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Uvod

1. UvOD

Danasnje elektroenergetske infrastrukture su dizajnirane i izgradene prema
zahtevima i inzenjerskim praksama 20. veka. Sa porastom populacije, razvojem
tehnologije, razvojem industrije i porastom broja elektricnih uredaja potreba za
elektri¢cnom energijom je znacajno porasla. Nagli porast potraznje elektri¢ne energije
zajedno sa zagadenjem zivotne sredine, usmerio je ucesnike elektroenergetske
industrije da se okrenu ka alternativnim zelenim distribuiranim izvorima energije —
solarnoj energiji, energiji vetra, energetskim skladiStima itd. U distributivnim
sistemima povecao se i broj instaliranih uredaja kao §to su elektronski konvertori snage,
pametni rasklopni uredaji i ostala oprema, sistem za upravljanje distribuiranim
energetskim resursima (eng. Distributed Energy Resources Managemenmt System -
DERMS), upravljanje opterecenjem (eng. Demand Response — DR), pametne kuce i
zgrade, skladista energije, punjaci elektricnih vozila, napredna merna infrastruktura
(eng.Advanced Metering Infrastructure — AMI), mikromreze (eng.Micro Grid - MG).
Prisustvo ovih uredaja znacajno je uticalo na povecanje optere¢enja, kompleksnosti i
donelo nove izazove u upravljanju elektrodistributivnim mrezama [[1]]. Da bi se
maksimizovao efekat svih tih novih uredaja 1 tehnologija, i postigao globalni optimum
rada elektroenergetskog sistema, neophodna je njihova potpuna integracija u jedno
koordinisano reSenje pametnih mreza (eng. Smart Grid - SG)[[2]]. Jezgro tog
Informaciono-tehnoloskog (eng Information Technology - IT) i Operaciono-
tehnoloskog (eng. Operation Technology - OT) reSenja u pametnim mreZzama je
Distributivni Menadzment Sistem (eng. Distribution Management System -DMS) [[3]],
[[4]]. DMS je sveobuhvatni skup softverskih paketa, izgradenih i integrisanih na
zajednickoj OT platformi, dizajniranih da omoguce prikaz trenutnog stanja mreze
(nadzor, alarme, izveStaje itd.), operativnho upravljanje (upravljanje redosledom
manipulacija, optimizacija naponskog nivoa, odsecanje vrsnog opterecenja, upravljanje
kvarovima i ispadima, rekonfiguracija mreze) i optimizaciju rada (minimizacija
gubitaka, optimizacija napona i reaktivnih snaga, pouzdanost, bezbednost, itd), kao i
planiranje rada mreze sa uzro¢no-posledicnom simulacijom i planiranje razvoja mreze.
Prosirenjem ovih kljuénih DMS funkcija za rad u realnom vremenu dodavanjem
optimizacije napona i reaktivnih snaga u zatvorenoj petlji i upravljanjem kvarovima,
upravljanja i razvoja mreZzom stvara se napredni distributivni menadZment sistem (eng.
Advanced Distribution Management System - ADMS) [[5]], [[6]]. [[71]-
Elektroenergetski sistemi se dele na 1) proizvodne, 2) prenosne i 3) distributivne.
Prenosni sistemi imaju mnogo energetskih izvora, aktivnih elemenata i zbog svoje
vaznosti su observabilni i kontrolabilni. Sa druge strane, distributivni sistemi su pasivni,
sa malim brojem aktivnih elemenata, neobservabilni i nekontrolabilni. Za upravljanje
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elektroenergetskim sistemima koriste se informacione tehnologije koje omogucéuju
rukovanje podacima i operacione tehnologije koje omoguéuju upravljanje uredajima u
polju.

Za upravljanje prenosnim sistemima koriste se slede¢i sistemi:

1) Nadzorno-upravljacki sistem (eng. Supervisor Control and Data Acquisition -
SCADA),

2) Sistem za upravljanje prenosnom elektroenergetskom mrezom (eng.Energy
Management System - EMS),

3) Sistem za upravljanje ispadima (eng. Outage Management Sistem - OMS).
Za upravljanje distributivnim sistemima koriste se:

1) Geografsko Informacioni Sistem (eng. Geographical Information System -
GIS),

2) Distributivha SCADA,
3) Sistem za upravljanje ispadima ,
4) Aplikativni paketi za simuliranje, planiranje i razvoj elektrodistributivne mreze.

Tradicionalno, ADMS se instalira na ra¢unarima koji se nalaze u prostorijama
elektrodistributivnih preduzeca (eng. on-premise), a za njihovo operativno upravljanje,
odgovorni su IT/OT servis menadZzment timovi. Ovakva reSenja zahtevaju velike
investicije za izgradnju elektrodistributivnih centara podataka i visoko-tehnoloske
servisne organizacije koje su sposobne da isporuce IT/OT podrsku za sisteme sa
kriticnom misijom. U takvom pristupu potrebno je proracunati kapacitete racunarskih
sistema tako da mogu da izdrZe najvece predvideno opterecenje sistema i planirana
proSirenja sistema. Tim koji upravlja racunarskim komponentama mora da pruzi
podrsku 24/7 bez obzira na stepen iskoriS¢enosti, jer sistemi sa kriticnom misijom su
visoko kvalitetni i testirani, ali kada se dese kriti¢ni incidenti zahtevaju brz odziv. Pored
toga, postoji rastuca potreba za integracijom sve veceg broja IT/OT aplikacija, pristup
sve veceg broja korisnika (pored tradicionalnih korisnika iz kontrolnog centra, sve je
veci broj korporativnih korisnika koji koriste 1T/OT aplikacije), rastu¢om koli¢inom
podataka uslovljenom raznim faktorima (npr. uklju¢ivanje niskonaponskih delova
mreZe koji uvecavaju racunarski model 5 do 50 puta). Rastu¢a potreba za unapred
rezervisanim serverskim kapacitetima, uslovljena rastué¢im koli¢inama podataka,
brojem korisnika IT/OT aplikacija, rezultuje povecanjem ukupnog troska neophodnog
za vodenje ovakvih reSenja. Uzimaju¢i u obzir da ADMS sistem predstavlja sistem sa
kriticnom misijom koji u savremenom dobu upravlja sve veéim brojem uredaja,
podrzava sve veéi broj aplikativnih paketa i korisé¢en je od sve veceg broja korisnika,

postoji znacajan izazov da se obezbedi adekvatno infrastrukturno okruZenje i
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odgovaraju¢e softversko reSenje koje moze da obezbedi:l) performanse, 2)
skalabilnost, 3) otpornost na otkaze, 4) lako i brzo prosirivanje kapaciteta, 5)
odgovarajucu lakocu upravljanja i 6) ekonomsku isplativost.

Hipoteza ove doktorske disertacije je da je moguce migrirati tradicionalno
ADMS resenje zasnovano na fizickoj arhitekturi u virtualno Cloud (v. odeljak 4.2)

okruzenje bez negativnog uticaja na funkcionalne i nefunkcionalne zahteve sistema.

Predmet istrazivanja u ovoj doktorskoj disertaciji je ispitivanje mogucnosti
migracije ADMS-a u virtualno Cloud okruZenje bez negativnog uticaja na funkcionalne
i nefunkcionalne zahteve sistema, predlog i verifikacija metodologije koja omogucava
migracije produkcionih sistema koji pruzaju softversku podrSku malim 1 velikim
elektrodistributivnim mrezama. Iz rezultata istrazivanja obavljenih u okviru ove
doktorske disertacije, deo rezultata je prihva¢en kao nau¢ni rad u casopisu IEEE
Transactions on Industrial Informatics [[8]], kategorisan kao M21A.

Cilj istrazivanja je ispitivanje moguc¢nosti migracije ADMS-a, sa Kriticnom
misijom, koja obuhvata aplikativne pakete za upravljanje u realnom vremenu i

autonomnom rezimu sa povremenim poravnanjem (eng. offline) na Cloud
infrastrukturu.

Ocekivani rezultati su da se:

1) Obezbedi napredno reSenje koje radi u virtualnom Cloud okruZenju bez
narusavanja funkcionalnih i nefunkcionalnih zahteva sistema,

2) Smanjenje broja fizi¢kih servera,
3) Uvazavanje fizicke segregacije sistema,
4) Skraéenje vremena potrebnog za oporavak u slucaju otkaza,

5) Skracéenje vremena potrebnog za pokretanje novih instanci i podsistema (grupe
instanci),

6) Podrzana je upotreba u Cloud okruzenjima i u iznajmljenim virtualizovanim
okruZenjima, uz upotrebu servisnog poslovnog pristupa,

7) Omogucen je automatizovan rad i centralno upravljanje radom sistema (eng.
orchestration).

Rezultat doktorske disertacije je predlog reSenja elektrodistributivnim
preduzec¢ima koje omoguéuju smestanje ADMS-a u iznajmljena virtualna Cloud resenja
bez neophodnosti kapitalnog investiranja u njihovu infrastrukturu i prebacivanje fokusa
na njihovu osnovnu delatnost. Na taj nacin elektrodistributivna preduzeca dobijaju

softverski alat kojim mogu optimalno da vode svoju mrezu, povoljno uticu na ocuvanje
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zivotne sredine, Stede energetske izvore, povecavaju efikasnost i kvalitet isporuke

elektri¢ne energije.

Disertacija se sastoji iz devet poglavlja. U drugom poglavlju dat je pregled
aktuelnog stanja u oblasti. Napredni Distributivni MenadZzment Sistem opisan je u
tre¢em poglavju. Cetvrto poglavlje predstavlja teorijske osnove virtualizacije i Cloud
racunarstva. Kombinatorne metode za pridruzivanje virtualnih masina fizickim
masinama opisane su u petom poglavlju. Sesto poglavlje predstavlja tradicionalno
ADMS resenje, zasnovano na fizickim racunarima, koje je koriS¢eno kao polazna
osnova za ovo istrazivanje. PredloZzena metodologija koris¢ena za virtualizaciju ADMS
sistema opisana je u sedmom poglavlju. Primena virtualizacione metodologije
ukljucujuéi opis testnog okruzenja i rezultate testiranja opisana je u 0smom poglavlju.
U devetom poglavlju je dat zakljuc¢ak. Na kraju je navedena koriS¢ena literatura i date
su biografija i bibliografija autora.
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2. PREGLED AKTUELNOG STANJA U OBLASTI

Uzimajuéi u obzir da se istrazivanje ove doktorske disertacije nalazi u preseku
dve oblasti - elektroenergetike 1 softverskog inZenjeringa tj. upravljanja
elektrodistributivnim sistemima i Cloud racunarstva, postoji veliki broj naucnih
istrazivanja i udzbenika Kkoji se bave ovim oblastima. Pregled aktuelnog stanja je
podeljen u tri grupe nauc¢nih radova. U prvu grupu [[9]-[14]] spadaju radovi koji opisuju
prednosti primene Cloud racunarstva. Druga grupa [[15]-[28]] radova pokazuje
kompleksnost razvoja menadZment sistema za moderne elektrodistibutivne mreze.
Treca grupa radova [[29]-[39]] opisuje primenu Cloud raCunarstva u pametnim

mrezama.
2.1. Prednosti Cloud rac¢unarstva

Jedan nain da se poveca efikasnost razvoja aplikacija u Cloud okruZenju
prikazan je u [[9]]. U ovom radu opisan je na¢in da se ostvari efikasniji i jeftiniji nacin
rada sistema. Rezultati pokazuju da je moguce posti¢i bolje performanse za 27%, a uz

to smanjiti cenu sistema za 41% u odnosu na ekvivalentno resenje koje nije u Cloud-u.

Prema modernim istrazivanjama, moze se zakljuciti da ¢e pametne mreze biti
usko povezane sa raCunarstvom visokih performansi[[10]], da su Cloud platforme
primenjive u racunarstvu visokih performansi [[11]] i predstavljaju korisnu tehniku za
prevazilazenje izazova u tradicionalnom upravljanju elektroenergetskih sistema [[12]].

Da virtualizacija raCunarskih resursa u velikim racunarskim centrima moze
doneti znacajne ustede pri razvoju reSenja pametnih mreza pokazano je u radu [[13]],
dok je u radu [[14]] pokazano da Cloud pristup donosi slede¢e prednosti: pristup
velikom broju racunarskih resursa na efikasan nacin, pojednostavljeno upravljanje
sistemima, upravljanje udaljenim resursima, pove¢anu dostupnost podataka pomocu
replikacije i redundantnosti raCunarskih centara i smanjenjem kapitalnih ulaganja. Zbog
svega toga Cloud pristup omoguéuje znac¢ajno smanjenje cene odrzavanja racunarskih
resursa.

2.2. Kompleksnost razvoja modernih reSenja u elektroenergetici

U radovima [[15]] i [[16]] dati su predlozi distribuiranih funkcija za obradu
elektrodistributivne radijalne mreze koris¢enjem virtualizacije grani¢nih elemenata
zasnovanim na distribuiranom modelu, dok obrada upetljanih elektrodistributivnih
mreza ostaje nereSen problem. U radu [[15]] predloZeno je jedno resenje distribuirane
topoloske analize za elektrodistributivne mreze u realnom vremenu, dok je u radu [[16]]

predlozen distribuiran proracun tokova snaga.
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SuocCeno sa raznovrsnim situacijama inteligentno DMS okruzenje zahteva
implementaciju kompleksnih algoritama koji ce upravljati izvrSenjem razli¢itih vrsta
tokova aktivnosti koji dinamicki pristizu radi obrade. Razvoj algoritma za raspodelu
zadataka (od kojih su tokovi aktivnosti sac¢injeni) je od najviSeg interesa u istrazivanju,
jer upotreba takvih algoritama predstavlja najbitniji deo optimizacije procesa rada
DMS-a. U zavisnosti od specificnih osobina racunarskog klastera i karakteristika
zadataka koji se analiziraju, razli¢iti algoritmi koji podrzavaju dinamicku strategiju
raspodele zadataka su razvijeni i testirani [[17]].

U [[18]] autor predlaze novi kontroler MG Koji upravlja i optimizuje radom MG
u tri operativna rezima rada, povezanom rezimu gde je glavni cilj optimizacija rada u
pogledu ekonomije i emisije CO2, ostrvskom rezimu pri kom je osnovni cilj odrzavanje
ucestanosti 1 naponskih prilika u okviru tehnickih granica 1 havarijskom rezimu pri kom
je osnovni cilj odrzavanje napajanja kritinih potrosaca. Kontroler je baziran na
tehnologiji viSe-agentnog sistema 1 sastoji se od agenta realnog vremena zaduzenog za
upravljanje u zatvorenoj petlji, agenta operativnog planiranja zaduzenog za

optimizaciju i agenta stanja zaduzenog za menadZzment sistema.

Za efikasno funkcionisanje i poptpunu iskoris¢enost ADMS sistema u
distributivnim preduze¢ima, neophodno je imati elektriéni model distributivne mreze
odgovarajuceg kvaliteta [[19]]. OdrZzavanje kvaliteta elektricnog modela je uvek jedan
od velikih izazova za distributivna preduzeéa koja implementiraju ADMS sistem.
Kvalitet modela se moze znacajno popraviti primenom specijalizovanih algoritama za
detekciju, identifikaciju 1 estimaciju losih podataka elektri¢nog modela distributivne

mreze, a ovi algoritmi su opisani u [[19]] i [[20]].

U radu [[21]] opisana je arhitektura sistema za komunikaciju sa pametnim
meracima elektricne energije (eng. Smart Meter), dok je u radu [[22]] opisan jedan
pristup optimizaciji rasporeda zadataka u sistemima pametnih mreza.

Rad [[23]] opisuje sistem za upravljanje distributivnim sistemima kao skup 26
medusobno kompatibilnih elektroenergetskih aplikacija. Sve one su integrisane u
Distributivni Menadzment Sistem, kao unificirani softverski paket, koris¢en u 4
razli¢ita operativna moda: Upravljanje operacijama, Operativno planiranje, Razvojno
planiranje i analiza i Simulacija i trening. Ovakav ekspertni sistem obezbeduje
povecanje kvaliteta 1 kvantiteta isporucene energije, dok sa druge strane smanjuje

troskove upravljanja i omogucava odlaganje investiranja u distributivni sistem.

Specijalizovani algoritmi za analizu i prora¢une u DMS sistemu su posebno
razvijeni za potrebe efikasnijeg menadZmenta u distributivnim sistemima. Naime,
vecina algoritama ovakve vrste koji su razvijeni u poslednjih 40 godina se odnose na

prenosne mreze (EMS). Usled vise objektivnih razloga nije moguca direktna primena
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ovih algoritama i na DMS, te je razvijen bogati skup specijalizovanih DMS algoritama
koji su potpuno prilagodeni specifi¢nim osobinama distributivnih mreza: dominantno
radijalan pogon, velike dimenzije mreze, visok odnos vrednosti odnosa R/X i
redukovani skup merenja [[24]].

Rad [[25]] predstavlja kombinovani algoritam za determinaciju plana
restauracije za napajanje radijalne distributivne mreze. Predlozeni algoritam je
zasnovan na konceptu lokalne mreze i1 rekonfiguracionog algoritma sa vise reSenja i
kao krajnji rezultat daje rangiranu listu varijanti za alternativnho napajanje i plan

potrebnih prekidackih operacija za izvodenje tih varijanti.

U radu [[26]] predstavljena je metodologija za izradu optimalno dugoro¢nog
rasporeda za odrzavanje distributivnih mreza. Metodologija je zasnovana na pristupu
upravljanja rizikom, koja obezbeduje realno modelovanje ispada komponenti kao 1
estimaciju ocekivanih posledica. Predlozena metodologija je testirana na realnoj
distributivnoj mrezi. Rezultati su pokazali da oc¢ekivana cena, kao 1 rizici, odrzavanja

distributivne mreZze moZe biti smanjena.

Rad [[27]] predstavlja prosirenje standarda za modelovanje podataka
elektroenergetskih sistema (eng. Common Information Model - CIM) sa katalozima
topologije, tj. katalozima polja, za distributivne mreze. Ovo proSirenje je realizovano
definisanjem dodatnog skupa podataka za kataloske kontejnere opreme. Prosireni CIM
je testiran na realnoj mrezi. Sudeci po rezultatima, uklju¢ivanje kataloga polja moze

znacajno unaprediti performanse reSenja zasnovanog na CIM.

U radu [[28]] je opisana procedura za restauraciju napajanja na bazi fazi logike
i upravljanja rizikom. Fazi logika omogucuje realno modelovanje neizvesnosti u
poznavanju opterecenja mreze i efekta naglog skoka opterecenja nakon povratka
napajanja, dok upravljanje rizikom obezbeduje visoki kvalitet donoSenja odluka u

procesu restauracije u tako neizvesnom okruzenju.
2.3. Primene Cloud racunarstva u elektroenergetici

Postoji veliki broj radova koji opisuju moguce nacine povezivanja oblasti Cloud
raCunarstva i sistema pametnih mreza. Radovi [[29]]-[[31]] opisuju upravljanje
informacijama (eng. Information Management) u sistemima pametnih mreza. U radu
[[29]] prikazana je platforma za optimizaciju upotrebe resursa i na oshovu toga
smanjenje cene razvoja i odrzavanja sistema pametnih mreza koriste¢i Cloud
tehnologije. Rad [[30]] opisuje primenu Cloud pristupa razvoju softvera u pametnim
mreZama sa posebnim osvrtom na upravljanje informacijama i predlozZen je pristup za
modelovanje informacionog sistema. Principi razvoja Cloud zasnovanog
informacionog sistema naredne generacije su predstavljeni u radu [[31]]. U tom radu
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su opisana i ogranic¢enja postoje¢ih informacionih sistema, a predstavljen je i slojeviti
Cloud zasnovani informacioni sistem za upravljanje sistemima za proizvodnju, prenos
i distribuciju elektri¢ne energije.

Radovi koji opisuju upravljanje SG sistemima, upravljanje u realnom vremenu,
ra¢unarsku bezbednost i analiticka merenja su dati u [[32]]-[[38]]. U radu [[32]] opisan
je Cloud zasnovan SG sistem zasnovan na platformi koja vrsi upravljanje potrosnjom
energije koristeci servisni pristup. Na ovaj nacin dobija se takozvana zelena energija na
dva nacina — postiZe se niza cena energije i integriSu se obnovljivi izvori energije. U
radu [[33]] opisan je virtualizovani SCADA sistem razvijen u Cloud okruzenju. U tu
svrhu je razvijen sistem za pristup bilo kom tipu informacija koje su generisale razlicite
SG komponente upotrebom zajedni¢ke Cloud infrastrukture ¢ime je poveéana
dostupnost informacija.

Poseban naglasak na bezbednosne mehanizme i nacine da se poveca
poverljivost podataka i operativna privatnost rada pri pristupu podacima u Cloud
okruzenju je opisana u radu [[34]]. IstraZivanje u kom je prouc¢avano sedam softverskih
platformi zasnovanih na Cloud pristupu razvoju softvera dovelo je do slede¢ih zahteva
za: odgovornost, autorizaciju, dostupnost, privatnost, kontrolu prava pristupa,
autenti¢nost, integritet i poverljivost. U radu [[35]] posebna paZznja posvecena je
opfuskaciji bezbednosno osetljivih podataka. U radu [[36]] opisana je implementacija
platforme za simulaciju rada SG Sistema u Cloud okruzenju, ukljucujuci analizu i
optimizaciju troskova. Cloud orijentisani sistem za analitiku zasnovanu na podacima
koji sluze za dinamic¢ku optimizaciju potro$nje energije je opisan u radu [[37]]. Sistem
za kontrolu uredaja u SG sistemima zasnovan na Cloud pristupu je predstavljen u radu
[[38]]. Navedeni radovi nude idejni opis sistema aplikacija za rad u realnom vremenu,
ali su prikazani samo simulacioni ili eksperimentalni sistemi sa malom koli¢inom

podataka koji se obraduju.

Primena efikasnih bezbednosnih mehanizama za zastitu informacionih sistema
je od sustinske vaznosti za pouzdan, efikasan i bezbedan rad savremenih
elektroenergetskih sistema, a implementacija jakih i robusnih kontrola pristupa
prilagodenih slozenim zahtevima savremenih elektroenergetskih sistema je od
sustinske vaznosti za dostizanje adekvatnog nivoa informacione bezbednosti. Naime,
model kontrole pristupa zasnovan na korisni¢kim ulogama (eng. Role-Based Access
Control — RBAC) je jedan od najées¢e koris¢enih modela za kontrolu pristupa u
sistemima koje karakteriSe veliki broj korisnika i resursa koje je potrebno zastititi.
Centralni deo RBAC modela predstavlja koncept uloge oko koje su postavljena prava
pristupa. Ulogama se dodeljuju privilegije, a korisnicima se dodeljuju uloge. Medutim,
sa razvojem heterogenih, distribuiranih (eng. pervasive) racunarskih sistema sve ¢esce

se javlja potreba da neki drugi faktori koji nisu deo korisnickog identiteta (npr. vreme
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pristupa sistemu, lokacija sa koje se pristupa sistemu, itd.) uticu na odluke o pristupu
resursima. Shodno tome, u radu [[39]] je izvrSena sistematizacija zahteva za kontrolu
pristupa postavljenih od strane savremenih elektroenergetskih kompanija, kao i zahteva
propisanih tehnickim standardima u oblasti informacione bezbednosti za SG. Zatim je
dat predlog unapredenja standardnog RBAC modela tako da odgovori aktuelnim
zahtevima u elektroenergetskoj industriji, i tako omoguci ne samo zastitu od
neovlascenog pristupa, ve¢ i smanji rizike od nenamernih gresaka validnih korisnika.
U istom radu je postavljena softverska arhitektura odgovarajuceg sistema za kontrolu
pristupa, Cija je prototipska implementacija zatim integrisana u simuliranom SG
okruzenju koje je razvijeno u skladu sa standardnim IEC-62443 bezbednosnim
modelom za SG [[20]].

Analizom postojec¢ih rezultata moze se utvrditi da postoji veliki potencijal za
upotrebu Cloud baziranih sistema u modernim sistemima pametnih mreza. Postoji
veliki broj inicijativa koje opisuju samo mali podskup potrebnih funkcionalnosti, ali ne
postoji sveobuhvatno ADMS resenje koje je bazirano na Cloud-u, narocito ne reSenja
koja imaju moguénost primene u produkcionim uslovima. U ovoj disertaciji je
predstavljeno sveobuhvatno ADMS reSenje, sa produkcionim Kkarakteristikama
(ukljucujuéi aplikacije za upravljanje u realnom vremenu kao i aplikacije za rad u
autonomnom rezimu sa povremenim poravnanjem) zasnovano na zajednickoj OT
platformi, implementirano na Cloud infrastrukturi.
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3. NAPREDNI DISTRIBUTIVNI MENADZMENT SISTEM

Kljuéna prednost Cloud ADMS reSenja, predlozenog u ovoj doktorskoj
disertaciji, je odabir softverskog resenja zasnovanog na zajednickoj OT platformi koja
obezbeduje laku integraciju razli¢itih funkcionalnosti, pojednostavljenu instalaciju,

smestanje na racunare i odrzavanje sistema.

scabA | oms |[ oms | wom |
OT Aplikacije ] { [ ]

| MG DERMS  |[ Mwm || oAam |

DMS baza | (Baza istorijskih - ' .
OT Platforma [podataka J { podatalia J {Graflka} {Bezbednost] {Mobﬂnost]

Relaciona baza Domenski
IT Platforma { 0s “ PVM ” podataka H Web J{kontrolerJ

IT Infrastruktura [ Server ] { Mreza J [ Stalna memorija ]

Slika 1: ADMS softverska arhitektura

Slika 1 predstavlja posmatranu ADMS arhitekturu, koris¢enu kao osnovu za ovo
istraZivanje, koja se sastoji iz Cetiri nivoa: 1) IT infrastruktura 2) IT platforma 3) OT
platforma i 4) OT Aplikacije, koje su opisane u daljem tekstu.

3.1. IT Infrastruktura

IT infrastruktura obuhvata servere, komunikacionu opremu i stalnu memoriju.

Server, kao termin, se Cesto koristi kao naziv kako za raunarske programe,
tako i za same uredaje na kojima se oni izvrSavaju. Kada se server posmatra kao
infrastrukturna komponenta onda se pod pojmom server najces¢e podrazumeva fizicki
uredaj — raCunar, sa odgovarajuim resursima (procesorima, memorijom, mreznim
uredajima, stalnom memorijom) dovoljnim da opsluzi veliki broj razli¢itih operacija
zahtevanih od strane aplikacija. NajéeS¢e se na serverskim uredajima pokreéu
specijalizovane verzije operativnih sistema, sposobne da opsluze veliki broj klijenata
istovremeno. U danas$nje vreme serveri Cesto predstavljaju hardversku platformu na
kojoj se aplikacije direktno smestaju ili se procesom virtualizacije pokrece vise instanci
virtualnih masina, koje takode mogu imati ulogu servera u posmatranom okruzenju. U

ovoj doktorskoj disertaciji server podrazumeva fizi€ku raCunarsku kompontu.

Racunarska mreZa povezuje raCunare i druge mrezne uredaje (Stampace,
skenere, specijalizovane periferije, mrezne rutere i sl). Povezivanje se ostvaruje putem
komunikacionih kanala koji podrazumevaju postojanje medija kroz koji se veza
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ostvaruje (zi¢no, optickim kablom, bezi¢no), kao i komunikacionih protokola koji
definiSu na¢in komunikacije, adresiranja i formatiranja podataka koji se prenose. Danas
je skoro nemoguce zamisliti funkcionisanje slozenih softverskih reSenja bez oslanjanja
na povezivanje sa drugim sistemima putem racunarskih mreza. Postoje razliCite
kategorizacije mreza na osnovu njihovih karakteristika. Jedna od c¢esto koris¢enih
kategorizacija je po veli¢ini oblasti koju mreza pokriva, gde se grubo mogu uociti
lokalne mreze, mreze Sireg podrucja, mreze u ve¢im konurbacijama, spojne mreze i kao
globalna mreza Internet. Osnovna uloga mreze je da obezbedi komunikaciju i razmenu
podataka izmedu razli¢itih racunarskih siStema, kao i, naj¢eS¢e dobro kontrolisan
pristup deljenim resursima (¢ime se povecava ekonomic¢nost IT infrastrukture jer se
skuplji, a relativno slabo koriS¢eni resursi mogu staviti na raspolaganje ve¢em broju
korisnika).

Stalne memorije (eng. Storage) predstavljaju uredaje za trajno skladistenje i
Cuvanje podataka. Jedna od klju¢nih karakteristika stalnih memorija je njihov po
pravilu veliki kapacitet (u poredenju sa radnom memorijom racunara), te sposobnost
dugotrajnog Cuvanja podataka bez neophodnosti napajanja. Kao stalne memorije u
dana$njim racunarskim sistemima se po pravilu koriste Hard Disk Drive i u novije
vreme Solid State Drive diskovi. Za velike poslovne sisteme pojedinaéni ¢vrsti diskovi
najces¢e ne zadovoljavaju neophodne zahteve u pogledu kapaciteta i performansi, pa
se u ovakvim sistemima cesto diskovi povezuju putem specijalizovanih uredaja u
sisteme posebne namene.

3.2. IT Platforma

IT platforma obuhvata skup softverskih paketa koji se sastoji iz: Operativnog
Sistema (eng. Operating System - OS), procesne virtualne masine (eng. Runtime),
relacione baze podataka (eng. SQL Database — SQL), Web servera i domenskog
kontrolera.

Operativni sistem predstavlja softverski sloj neophodan za Kkoriséenje
osnovnih rac¢unarskih funkcionalnosti i obuhvata, ali nije ograni¢en na: upravljanje
procesorskim zadacima, operativnom memorijom, rukovanje ulazno/izlaznim
jedinicama, graficko okruzenje i omogucéuje paralelni rad vise razli¢itih aplikacija i
korisnika.

Procesna virtualna maSina predstavlja softversko okruzenje iznad
operativnog sistema za izvrSavanje aplikacija koje apstrahuju racunarsku arhitekturu,
funkcionalnosti operativhog sistema (rukovanje memorijom, nitima, programski
interfejs). Ovaj sloj predstavlja virtualnu masinu koja programima pisanim u jezicima

podrzanim na datoj platformi pruza zajedni¢ku platformu za izvrSavanje. Kljucna
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komponenta ovog okruzenja je komponenta za kasno prevodenje, koja u toku
izvrSavanja prevodi medukod u masinski jezik racunarskog sistema na kome je
medukod instaliran.

Web server predstavlja racunarski sistem ¢ija osnovna namena je da uc¢ini web
sajtove i aplikacije zasnovane na web tehnologijama dostupne klijentima putem
interneta ili intraneta. Tipi¢no se za web servere obezbeduju mrezne konekcije velikog
propusnog opsega, kako bi bili u stanju opsluziti veliki broj klijentskih zahteva u
kratkom vremenskom periodu. Uobicajeno je da jedan web server opsluzuje vise web
sajtova i/ili web aplikacija. Inicijalno, web serveri su opsluzivali staticke web sajtove
kod kojih se obrada klijentskih zahteva svodila na isporucivanje statickih HTML
stranica. U danasnje vreme, veéina web sajtova su slozene web aplikacije kod kojih se
sadrzaj za klijenta generiSe dinamicki, na osnovu obrade njegovog zahteva, pri cemu se
podaci koji se isporuc¢uju klijentu mogu prikupljati iz razli¢itih izvora (fajl sistem, baze
podataka, multimedijalni sadrzaji na zahtev itd). Moderni web serveri moraju stoga
pruzati podrsku i za izvrSavanje programskog koda web aplikacija. Najéesce se web
aplikacije danas razvijaju u programskim jezicima C# (.NET platforma), Java, PHP,
Python.

Sistemi za upravljanje relacionim bazama podataka, obezbeduju servise
sloja podataka u modernim viseslojnim aplikacijama. Ovi servisi omogucavaju efikasan
pristup, azuriranje, pretrazivanje i Cuvanje podataka putem dobro definisanog i
standardizovanog upitnog jezika (eng. Structured Query Language — SQL). Serveri
baza podataka omogucavaju da se na jednom serveru ¢uva jedna ili viSe baza podataka
(kolekcije Sema, tabela, pogleda (eng. views), uskladiStenih procedura (eng. stored
procedures) i drugih objekata koji u celini ¢ine jednu bazu podataka). Vrlo bitan aspekt
baza podataka je da omoguce transakcioni rezim rada tj. da obezbede da se manipulacija
podacima moze obaviti u skladu sa Atomicnosc¢u, Konzistentno$cu, Izolacijom 1
Izdrzljivoséu (eng. Atomicity, Consistency, Isolation and Durability - ACID)
principima.

Domenski kontroler (eng. Domain Controller — DC) je odgovoran za
rukovanje domenom, korisni¢kim nalozima, grupama korisnickih naloga, korisnicku
autorizaciju i autentifikaciju, vremensku sinhronizaciju i rukovanje grupnim polisama
koje olakSavaju u¢vrséivanje bezbednosti u reSenju. Moguénost organizovanja sistema

u viSe domena 1 bezbednosnih zona omogucuje strategiju viSeslojne zastite sistema.
3.3. OT Platforma

OT platforma predstavlja sloj softverskih biblioteka zajednickih za OT
aplikacije i obuhvata: DMS bazu podataka, bazu istorijskih podataka, podrsku za
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korisni¢ki interfejs, podrsku za bezbednost, podrSsku za mobilne aplikacije i druge
zajednicke pakete koris¢ene u OT aplikacijama.

DMS baza podataka predstavlja skladiste podataka neophodnih za upravljanje
elektrodistributivnom mrezom - statiCckih podataka modela mreze, dinamickih
podataka, i grafickih podataka. Pruza podrsku i za rukovanje Zivotnim ciklusom DMS
modela, arhiviranje podataka i razne standardizovane interfejse za pristup od strane
spoljnih sistema.

Podrska za korisnicki interfejs omogucuje graficki, tabelarni i formski prikaz
stanja sistema koji su modularni i fleksibilni za prilagodenje razli¢itim
elektrodistributivnim preduze¢ima. Zasnovan je na tehnologiji za pisanje modularnih
aplikacija i pruza podrsku za ubrzanje na rac¢unarskom nivou.

Podrska za bezbednost pruza mehanizam autorizacije zasnovane na RBAC
modelu koji je lako prilagodljiv razli¢itim podelama korisnickih uloga u
elektrodistributivnim preduze¢ima. Arhitektura platforme podrzava rad u vise
bezbednosnih zona ukljuc¢ujuéi i adekvatan mehanizam replikacije podataka.

Podrska za mobilne aplikacije obezbeduje pomoéne biblioteke za pripremu
iscrtavanja grafickog prikaza za mobilne uredaje i podrsku za rad u odspojenom rezimu
sa povremenom sinhronizacijom.

3.4. OT Aplikacije

OT aplikacije predstavljaju skup aplikativnin paketa za upravljanje
elektrodistributivnim mrezama koji obuhvata razne elektroenergetske proracune i
poslovnu logiku elektrodistributvnih preduzec¢a. Potrebno je da imaju visok nivo
prilagodljivosti razli¢itim korisnicima u razli¢itim eksplotacionim modelima koji se

moze razlikovati od regiona do regiona [[40]].

3.4.1. SCADA

SCADA sistem predstavlja sistem odgovoran za komunikaciju sa daljinskim
telemetrisanim uredajima (eng. Remote Terminal Unit - RTU) i inteligentnim
elektronskim uredajima (eng. Inteligent Electronic Device - IED). SCADA ostvaruje
komunikacionu vezu sa uredajima u polju i proziva ih u svrhe dobavljanja podataka u
realnom vremenu. Dodatno, prikupljeni podaci se obraduju u dva prolaza, osnovni 1
napredni. Osnovna obrada podataka podrazumeva konverziju neobradenih vrednosti u
inzenjerske jedinice kao i1 proveru ispravnosti primljenih podataka. Napredna obrada
podataka ukljuCuje alarmiranje ukoliko vrednost izlazi izvan operativnog opsega za

odredeni uredaj i naponski nivo. SCADA takode obezbeduje mogucnost upravljanja
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elektroenergetskim procesom, bilo da upravljanje ru¢no sprovodi operater iz
kontrolnog centra ili DMS aplikativni modul.

3.4.2. DMS

DMS predstavlja sistem za upravljanje elektrodistributivnom mrezom, koji
kombinuje staticke podatke preuzete iz GIS-a, dinamicke podatke prikupljene od
SCADA sistema i ukljucuje proracun tokova snaga, estimaciju stanja kori§¢enu pri
rukovanju mrezom, optimalno operativno planiranje, uzro¢no-posledi¢ne analize i
simulacije. DMS aplikacije pruzaju poboljsan uvid u stanje mreze, ¢ak i u delovima
mreze koji nisu direktno nadgledani, Sto podiZe svest o stanju mreZe i pomaze pri
odlu¢ivanju. Uz to, DMS aplikacije pruzaju neprestanu optimizaciju stanja mreze,
analize kvarova 1 relejne zastite u realnom vremenu. Pametne aplikacije za prognozu
stanja daju predloge potrebnih manipulacija, Sto omogucuje preventivno upravljanje
mrezom sa ciljem prevazilazenja potencijalnih problema pre nego §to nastanu. DMS
aplikacije su dostupne u realnom vremenu i u vidu simulacije, $to nudi veliki broj
uzro¢no-posledi¢nih analiza u svakodnevnom radu. Mnogobrojne prednosti su
omogucene koris¢enjem DMS aplikacija:

e Povecava se zarada kompanije optimizacijom tehnickih gubitaka i1 garantuje
kvalitet energije isporucene krajnjim korisnicima.

e Izbegavaju restrikcije elektriCne energije u vanrednim uslovima
koris¢enjem pametnih zahteva za smanjenje potrosnje.

e Moguce je produziti radni vek opreme optimizacijom upravljanja, kao i
minimizovati ulaganja u distributivnu mreZzu optimalnim planiranjem

razvoja mreze.

DMS aplikacije su bazirane na podacima u realnom vremenu, kao i na istorijskim
podacima, koji su od kljuéne vaznosti za preciznost predstavljanja i modelovanja
mreze. Sledece DMS aplikacije su razvijene i u upotrebi:

e Aplikacije za nadzor:
o Tokovisnaga
o Estimacija stanja
e Optimizacione aplikacije:
o Kontrola aktivne i reaktivne snage
o Rekonfiguracija mreze
e Operativno planiranje:

o Prognoza optere¢enja u narednih par sati, kratkoro¢na i srednjero¢na
prognoza
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o Skaliranje optere¢enja
e Analiticke aplikacije:

o Gubici energije

o Proracuni kvarova i analiza relejne zastite

o Analiza harmonika i analiza pouzdanosti
e Aplikacije za razvojno planiranje:

o Konekcije potroSaca

o Automatizacija mreze

o Optimalno postavljanje regulatora napona i optimalno postavljanje
kondenzatora u mrezi

3.43. OMS

OMS predstavlja sistem koji obezbeduje efikasni menadzment planiranih i
neplaniranih ispada tokom regularnih eksploatacionih uslova kao i tokom vanrednih
uslova kao $to su vremenske neprilike. Njegov rad zasnovan je na daljinski
kontrolisanim i nekontrolisanim tackama u polju i obuhvata detekciju, analizu i
upravljanje. OMS sadrzi i deo koji obezbeduje optimalno i brzo lociranje i izolaciju
kvara, kao i vracanje napajanja (eng. Fault Location, Isolation and Supply Restoration
- FLISR) veéini potrosaca na izvodima sa dovoljno opreme povezane sa SCADA
sistemom. OMS je sistem odgovoran i za preuzimanje i obradu poziva potroSacima i
upravljanje ekipama na terenu uz optimalno rasporedivanje ekipa. Kao resenje, OMS
obezbeduje procenjeno vreme za restauraciju, upravljanje prioritetizacijom, kao i
upravljanje mrezom u uslovima oluje i procene $teta nastale tokom oluja. Korisnicima
se nude brojne prednosti kao $to je poboljSanje pouzdanosti mreze i zadovoljstva
korisnika, kao i smanjenje vremena ispada i optimalno upravljanje opremom [[41],

[42]].
3.4.4. WOM

Sistem za upravljanje radnim nalozima (eng. Work Order Management - WOM)
predstavlja sistem za rukovanje procedurama i svim aktivnostima u vezi planiranih
radova u elektrodistributivnoj mrezi, a koje obuhvataju:

e izvrSenje prekidackih akcija u elektrodistributivnoj mrezi za svrhu

odrZavanja mreZne rekonfiguracije i popravke ispada,

e rukovanje privremenim elementima (eng. temporary elements): privremene
spojnice (eng. temporary jumper), prekide (eng. cut), prekidace (eng.
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switch), uzemljenja (eng. grounding), generatore (eng. generators), mobilne
objekte (eng. mobile objects),

e izdavanje instrukcija posadama za prekidacke promene u polju i
e pratece validacije koje obezbeduju bezbedan rad ekipe u polju.

Navedene procedure se implementiraju kroz skup dokumenata: zahtevi za
radovima, planovi prekidackih promena, bezbednosni dokumenti.

345 MG

Aplikativni paket za menadZment mikromreZa upravlja sistemom povezanih
potroSaca 1 distribuiranih izvora energije u okviru jasno definisanih granica, koji se
ponasaju kao jedinstven upravljivi entitet u odnosu na glavnu mrezu. Klju¢na
funkcionalnost MG aplikacija je da podrzi rad mikromreze u dva osnovna rezima,
povezanom 1 izolovanom rezimu, uvazavajuci da njihovi ciljevi u ovim rezimima mogu
biti razli¢iti. Osnovni cilj u povezanom rezimu rada je ekonomska optimizacija i
maksimizacija profita, dok je osnovni cilj u izolovanom rezimu rada povecanje
pouzdanosti napajanja kriticnih potroSaca. Mikromreze donose mnoge doprinose i
dobiti u menadzmentu elektroenergetskim sistemima 1 to su: povecanje pouzdanosti
napajanja, unapredenje ocCuvanja zivotne sredine, povecanje prihoda vlasnika
distribuiranih energetskih izvora (eng. Distributed Energy Resources - DER),
povecanje diverziteta izvora elektri¢ne energije, povecanje stabilnosti glavne mreze kao
i smanjivanje i odlaganje potreba za kapitalnim investicijama [[43], [44]].

3.4.6. DERMS

DERMS predstavlja sistem koji objedinjuje i upravlja radom distribuiranih
energetskih resursa disperzovanih Sirom mreze. DERMS je zaduZen za agregaciju
velikog broja disperzovanih distribuiranih energetskih resursa u razli¢ite grupe resursa
koriste¢i razlicite kriterijume, ¢ime se omogucuje postizanje optimalnog stanja mreZze.
Sistem je u mogucénosti da servisira milione individualnih distribuiranih energetskih
resursa. Pored toga, DERMS vodi racuna o kompleksnom i granularnom skupu
individualnih distribuiranih energetskih resursa ukrupnjujuci ih u jednostavne mrezno-
orijentisane servise koji se sastoje od potreba DMS sistema. Ove akcije DERMS izvodi
u cilju upravljanja mrezom uz minimalne tros§kove i maksimalni kvalitet energije [[45],
[46]]. Slede¢i tipovi DER-0va se uzimaju u razmatranje:

1) Distribuirani generatori: a) Generatori obnovljivih izvora energije (solarni
generatori i vetrogeneratori), b) Konvencionalni generatori (koriste gas i naftu)

2) Skladista energije
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3) Manje jedinice iza pametnog brojila (npr. solarne plo¢e na domacinstvima)

4) Elektri¢na vozila

3.4.7. Sistem za upravljanje posadama na terenu

Sistem za upravljanje posadama na terenu (eng. Mobile Workforce Management
- MWM) obezbeduje potpunu, mobilnu implementaciju  upravljanja
elektrodistribucijama i prikaz stanja mreZe i uslova radnicima na terenu u realnom
vremenu putem mobilnih uredaja. Najvazniji deo MWM-a je korisnicka web aplikacija
specijalno dizajnirana za radnike na terenu, koji mogu da izvrSe sve bitne operacije na
terenu. Ona obezbeduje pouzdaniju i organizovaniju komunikaciju izmedu ekipe na
terenu i kontrolnog centra i pruza sledece funkcionalnosti: Pregled stanja mreze u
realnom vremenu, ukljuujuéi topologiju, statuse i merenja svih SCADA i rucno
upravljanih tacaka; pracenje putanje napajanja od ili ka izvoru ili prema specifi¢nim
kriterijumima; Postavljanje oznaka, poruka i privremenih elemenata; Zajednicki rad sa
kontrolnim centrom u vezi sa upravljanjem svim dogadajima, predvidenim i

potvrdenim, vezanim za ispad ili ne, kao i prilikom izvrSenja plana rada [[47]].

34.8. OAM

Sistem za operativno upravljanje imovinom (eng. Operational Asset
Management- OAM) je sistem za modelovanje elemenata elektrodistributivne mreze,
kao 1 za pracenje njihovog statusa i1 potreba za zamenu i odrzavanje. Od interesa je
pracenje dogadaja koji su relevantni za zivotni vek elementa, kao i njegovih
eksploatacionih uslova (npr. broj prorada zastite sa iznosom struje Kratkog spoja, broj
operacija uredajem, vreme i trajanje eventualnih preopterecenja i drugo). Sistem
omogucuje pregled izvestaja o tekucem stanju opreme, kao i poredenje sa preporukama
o odrzavanju radi kreiranja plana odrzavanja. Integracija sa ostalim komponentama
ADMS-a omogucuje efikasan proces za kreiranja radnih naloga odrzavanja i
odgovarajuc¢ih prekidackih akcija na mrezi kako bi se obezbedili uslovi za bezbedan
rad na terenu uzimajuci u obzir privremenu konfiguraciju mreZe i minimalan uticaj na
potrosace [[48]].
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4. VIRTUALIZACIJA | CLOUD RACUNARSTVO

Virtualizacijom rac¢unarskih komponenti, i transformacijom IT infrastruktura u
softverski definisano okruzenje u kojem se racunarski resursi mogu rezervisati preko
programse podrske i koristiti po potrebi kao servis, nastaje Cloud ra¢unarstvo. U ovom
poglavlju date su teorijske osnove virtualizacije, Cloud rac¢unarstva i Cloud servisa.

4.1. Virtualizacija

Racunarski koncept virtualizacije poznat je joS iz operativnih sistema koji u
svojim jezgrima imaju komponentu za rukovanje memorijom i virtualnim memorijskim
stranicama. Danas virtualizacija predstavlja jedan od glavnih stubova razvoja modernih
distribuiranih raunarskih reSenja za upravljanje velikim sistemima. Virtualizacija
predstavlja softverski sloj koji oponasa rad fizickih raCunarskih komponenti i
omogucuje segmentaciju velikih racunarskih sistema, pokretanje vise softverski-
simuliranih izolovanih virtualnih masina (koje se mogu lako stvarati, rasporedivati,
prosirivati i odlagati prema potrebama korisnika) i operativnih sistema nad jednim
deljenim fizi€kim racunarskim sistemom. Time postiZe znacajne ustede u raCunarskim
resursima pre svega zato S$to se potrebe korisnika menjaju u vremenu tako da je na
vecem broju korisnika moguce usrednjiti i multipleksirati koriS¢enje raCunarskih
resursa. Pored toga, virtualizacija, kao softversko okruzenje, dostupna je i kontrolabilna
preko skriptnih jezika 1 raznih aplikativnih interfejsa koji omogucuju veliku
fleksibilnost u radu 1 automatizaciju. Ona olakSava kreiranje, rasporedivanje,
prosirivanje 1 odlaganje raCunarskih resursa i omogucuje lakSe odrzavanje razliCitih
verzija softvera kao i kontrolu ispravnosti rada komponenti.

U pocetku upotreba virtualizacije je bila mala jer su prve verzije virtualizacionih
platformi unosile znacajne dodatne troSkove i umanjivale iskoriS¢enost racunarskih
resursa, dok su i ukupni racunarski resursi dostupni u jednom opstenamenskom
ra¢unarskom sistemu bili ograniceni §to je posebno imalo uticaj na racunarske sisteme
visokih performansi (eng. High Performance Computing — HPC). Nove verzije ovih
platformi su optimizovane tako da uvode minimalno dodatno opterecenje na raéunarske
sisteme, a 1 same racunarske komponente su logi¢ki projektovane i dodatno
optimizovane za rad na virtualizacionim platformama. Racunarska industrija je
napredovala i po pitanju kapaciteta racunarskih resursa, danas postoje racunari ¢iji
resursni kapaciteti su pojedina¢no veliki kao nekada$nje manje farme racunara. Zbog
svega toga vecina modernih softverskih sistema u velikim infrastrukturnim
organizacijama se izvr$avaju na virtualizovanim operativnim sistemima. Virtualizacija
se moze primeniti nad konkretnom logicki projektovanom komponentom ili se za

potrebe virtualizacije moZe isprojektovati zamisljena komponenta. Takode prilikom
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konfiguracije virtualizacije moZze se iskoristiti dodatna softverska optimizacija koja ¢e
dati bolje performanse, pri ¢emu njeno ponaSanje moze odstupiti od logicki
projektovanog Cipa. U savremenoj eri racunarstva virtualizacija se primenjuje na

procesore, operativnu memoriju, diskove, mrezne komponente, graficke procesore itd.

Moderni operativni sistemi podrzavaju i kontejnerske tehnologije koje
omogucuju softversku izolaciju aplikativnog procesa na nivou jezgra operativnog
sistema §to predstavlja novu generaciju softverske izolacije i dodatno umanjuje dodatne
troSkove izolacije. Prilikom migracije softverskih sistema u virtualna okruzenja mogu
se posebno migrirati serverske racunarske komponente, klijentske racunarske
komponente 1 mrezne komponente. Prilikom migracija softverskih reSenja visokih
performansi potrebno je posebnu paznju posvetiti rukovanju dodatnim troskovima
performansi kako bi se osiguralo da svaki funkcionalni blok u svakom momentu ima
obezbedeno dovoljno racunarskih resursa kako bi obavio svoj zadatak (u slu€aju
ADMS, zadatak sa kritiénom misijom). Pored rukovanja dodatnim troskovima, posebnu
paznju treba pridati 1 bezbednosnim aspektima softverskog resenja. U ovoj doktorskoj
disertaciji fokus istrazivanja je na migraciji serverskih ra¢unarskih komponenti ADMS

reSenja u virtualno okruzenje.
4.2. Cloud ra¢unarstvo

Uporedno sa razvojem racCunarskih sistema, rastom njihovog fizickog
kapaciteta, i sve efikasnijih virtualizacionih tehnologija, razvile su se i meduracunarske
komunikacije koje postizu sve vece brzine protoka, a istovremeno su i ekonomski sve
pristupac¢nije. Ovakav tehnoloski napredak omogucio je razvoj novog koncepta Cloud
raCunarstva, u kojem se racunarski resursi i njima pridruZzeni softverski paketi
koncetrisano smesStaju U centre podataka, iz kojih im se moze daljinski pristupati preko
racunarskih mreza. Cloud kapaciteti se mogu po potrebi rezervisati i oslobodati, sa

ciljem da se koriste kao servis i naplacuju samo onoliko koliko su zaista koris¢eni.

U Cloud racunarstvu razlikuju se Cloud tehnologije i Cloud servisi koji se
dobijaju kada se na te Cloud tehnologije dodaju ljudi, servisni procesi i funkcije koje te
servise proizvode.

4.2.1. Cloud tehnologije

Cloud tehnologije se dele na: 1) Infrastrukturne, 2) Platformske i 3) Aplikativne.
Pored osnovnih Cloud tehnologija neophodni su i upravljacki alati koji omoguéuju lako
i efikasno upravljanje racunarskim i softverskim sistemima (eng. Management Tools -
MT).
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Infrastrukturne Cloud tehnologije obuhvataju IT infrastrukturu (racunare,
komunikacionu opremu i stalnu memoriju) koja odgovara ranije navedenim opisima
(v.odeljak 3.1), virtaulizacione tehnologije koje omoguéuju virtualizaciju ovih
komponenti i softverski definisano okruzenje koje omogucuje lako stvaranje,
rasporedivanje, proSirivanje i odlaganje infrastrukturnih resursa prema potrebama
korisnika.

Termin Cloud platforma je veoma zastupljen i u zavisnosti od konteksta moze
podrazumevati razli¢ita znacenja. U ovoj doktorskoj disertaciji podrazumevano je da
Cloud platforma predstavlja tehnologiju viseg nivoa koja apstrahuje infrastrukturne
slojeve 1 omogucuje korisnicima da se fokusiraju na razvoj i upravljanje svojih
aplikacija bez da imaju ekspertizu o odredenim pojedinostima IT infrastrukture.
Osnovni oblik Cloud platforme odgovara ranije opisanim tehnologijama (v.odeljak 3.2)
i obuhvata a) Operativni Sistem, b) Procesnu virtualnu masinu c) relacioni server baze
podataka, kontroler domena, dok prosireni oblik Cloud platforme predstavlja medusloj
tehnologija viSeg nivoa koji apstrahuje IT infrastrukturu, omogucuje efikasnu
proizvodnju distribuiranih i visoko skalabilnih (elasti¢nih) softverskih paketa za:

1) Upravljanje strukturama podataka kao $to su: binarni podaci, relacione tabele,
nerelacione tabele, redovi, serijski podaci, skladiSta za isporuku podataka
udaljenim korisnicima itd.

2) Implementaciju komunikacije distribuiranih aplikacija (adresiranje mreznog
prostora i rukovanje mreznim imenima, rasporedivanje mreznog saobracaja,
kontrole mreznog pristupa itd.).

3) Softverski definisano smestanje aplikativnih paketa.

4) Bezbednosne mehanizme: viSestepena autentifikacija, upravljanje poverljivim
podacima nadzor dogadaja koji se odnose na bezbednost, itd.

5) Automatizaciju i orkestraciju upravljanja dogadajima u sistemu
6) Prikupljanje dijagnostickih podataka iz aplikacije.

Aplikativne Cloud tehnologije obuhvataju raznolike softverske pakete koje su
sposobne da funkcioni$u u Cloud okruzenju. Postoje razne klasifikacije i arhitekturalni
obrasci u zavisnosti od stepena integracije aplikacije u elastitno Cloud okruzenje. U
okviru ove doktorske disertacije stepen migracije klasifikuje se na sledeé¢i nacin:

1) Mogu biti migrirani bez izmena na Cloud infrastrukturu tj. bez svesti o tome da
se nalaze u virtualnom elasticnom okruzenju. U ovom slucaju okruzenje mora
biti podeseno na specifi¢an nacin kako ne bi ,,iznenadilo aplikaciju* i dovelo do
narusavanja zahteva aplikativnog reSenja.
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2) Delimi¢no prilagodeni, §to podrazumeva visoku pokrivenost tokova izvrSavanja
sa mera¢ima klju¢nih parametara, osnovnu integraciju sa alatima za nadzor
sistema, arhiviranje, orkestraciju, kontinualnu isporuku resenja itd.

3) Redizajnirani za Cloud, tj. uskladeni sa arhitekturalnim Cloud obrascima, $to
omogucuje koris§¢enje ugradenih prednosti Cloud okruzenja (npr. uobicajnu
platformsku orkestraciju).

Za kvalitetnu isporuku servisa zasnovanim na Cloud tehnologijama neophodni
su i MT koji obuhvataju:

1) Nadzor rada infrastrukturnih, platformskih i aplikativnih tehnologija,
2) Upravljanje konfiguracijom,

3) Automatizaciju i orkestraciju upravljanja dogadajima,

4) Korisnicki Web interfejs za pristup softverski definisanim resursima,
5) Upravljanje arhiviranjem,

6) Upravljanje administratorskim nalozima,

7) Skladistenje i obradu dogadaja tokom rada sistema,

8) Upravljanje imovinom i finansijama.

Sa aspekta vlasnistva Cloud sistema postoji vise mogucih pristupa. Mali
korisnici, koji nemaju postojeci sistem, a ni potrebne resurse da razviju svoje resenje,
se najceS¢e opredeljuju za javni (eng. Public) Cloud. Ovaj pristup omogucava brz
razvoj reSenja 1 smanjuje inicijalna ulaganja ali se podaci nalaze van kompanije $to
unosi nove izazove sa bezbednosc¢u i privatno$éu podataka.

Veliki korisnici, ¢ije poslovanje opravdava (ve¢ imaju u vlasni$tvu racunarske
i ljudske resurse), se najcesce opredeljuju za privatni (eng. private) Cloud. Na ovaj

nacin podaci i servisi ostaju u kompaniji, ali je cena odrzavanja velika.

Kompromisni pristup predstavljaju hibridna (hybrid) Cloud resenja u kojima se
deo podataka i obrade koji je najkriticniji za poslovanje kompanije smesta u privatni
Cloud, a deo koji nije kriti¢an se izmesta van prostorija kompanije u javni Cloud, ¢ime

se dobija najbolje od oba resenja.

4.2.2. Cloud Servisi

Pojam upravljanja informati¢kim uslugama (eng. Information Technology
Service Management — ITSM) je stariji od Cloud racunarstva. U mnogim preduzeé¢ima
jo$ od ranije postoje interne IT organizacije koje pruzaju razne tehnoloske servise
poslovnim korisnicima unutar svoje kompanije (upravljanje korisnickim racunima,

odrzavanje racunarske opreme, operativni nadzor i upravljanje IT sistema neophodnih
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za poslovanje itd.). U ovoj doktorskoj disertaciji servisi se dele na tehnoloske ili
netehnoloske. Tehnoloski servisi mogu biti Cloud servisi ukoliko se zasnivaju na Cloud
tehnologijama (v. odeljak 4.2.1). Na primer jedan aplikativni paket moze tehnoloski biti
implementiran i na tradicionalnoj (fizickom) IT infrastrukturi ili Cloud okruzenju.

Servisni pristup isporuci softvera podrazumeva da klijent dobija na koris¢enje
usluge po predefinisanim i ugovorenim uslovima, a da pri tome ne snosi operativni rizik
na dnevnom nivou oko pravilnog funkcionisanja samog softvera ili racunarskih
komponenti od kojih taj softver zavisi. Ovakav pristup je veoma povoljan za korisnika
zato $to unapred zna Sta dobija, moZe sa sigurno$c¢u da predvidi svoje troSkove i moze
da se posveti svojim poslovnim ciljevima.

Kada se nad Cloud tehnologijama definise ITSM radno okruzenje koje obuhvata
servisne ljude, procese i kompanijske funkcije dobija se kompanija sposobna da
isporuc¢i Cloud servis. U zavisnosti od tehnologija na kojima su zasnovani, Cloud
servisi se dele na:

1) Infrastrukturu kao servis (eng. Infrastructure as a Service - laaS)

Infrastruktura kao servis podrazumeva da je dobavlja¢ usluga odgovoran za
centar podataka, Cloud infrastrukturne komponente 4.2.1(stalnu memoriju,
racunarske komponente, komunikacionu opremu, virtualizaciju) i sve pratece
uslove neophodne za rad infrastrukturnih tehnologija kao $to su gradevinski
objekat, energetsko napajanje, odrzavanje temperaturnih uslova (hladenje),
informaciona bezbednost, fizicka bezbednost, dok je klijent odgovoran za
operativni sistem, aplikaciju i podatke.

2) Platforma kao servis (eng. Platform as a Servis - PaaS)

Cloud platforma kao servis podrazumeva da je dobavlja¢ usluga odgovoran za
centar podataka, Cloud infrastrukturne i platformske komponente (upravljanje
podacima, operativnim sistemom, procesnom virtualnom masinom,
komunikacijama, softverski definisanim smestanjem aplikativnih paketa,
bezbednosnim mehanizmima, automatizacijom i orkestracijom, dijagnostikom,
i dr.) opisanim u poglavlju (v. odeljak 4.2.1).

3) Softver kao servis (eng. Software as a Service - SaaS)

Softver kao servis je koncept u kojem se podrazumeva da je dobavlja¢ Cloud
usluga pored infrastrukturnih i platformskih komponenti odgovoran i za
aplikaciju, dok je klijent odgovoran samo za koriS¢enje sistema i osnovnu
administraciju koja podrazumeva dodatno administrativno IT osoblje (za
odrzavanje korisnickih prava, korisnickih stanica, mobilnih uredaja,
racunarskih mreza itd.).
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5. KOMBINATORNE METODE ZA  PRIDRUZIVANJE
VIRTUALNIH I FIZICKIH MASINA SISTEMIMA

Osnove kombinatorike koris¢ene u ovoj doktorskoj disertaciji nalaze se u [[49]-
[50]]. Deo ovih kombinatornih alata je koris¢en u primeru ove doktorske disertacije, a
ostatak bi bio primenjiv u nekim drugim slucajevima rasporedivanja koji mogu da se
pojave u praksi. U radu [[49]] objektima ,,Trougaoni sistemi” pridruzeni su nizovi (reci)
od simbola, kojima su jednozna¢no odredeni tj. generisani trougaoni sistemi. Da bi
pridruzivanje bilo obostrano jednoznacno, korisé¢ena je teorija grupa, faktor grupe i
izomorfizam odgovaraju¢ih faktor grupa. Ispravnost pridruzivanja je uzrokovana
zadovoljavanjem odgovaraju¢ih uslova, time je postignuto da se dobiju u toj
interpretaciji svi Trougaoni sistemi i da su svaka dva razlicita. Delovi udzbenika [[50]]
koji su korisc¢eni, pored klasi¢nih kombinatornih alata sadrze formulu ukljucenja-
iskljucenja kao i njene posledice primenom Demorganovog zakona. Takode je
prikazana veza Stirlingovih brojeva (brojevi particija skupa na odreden broj
podskupova), formule ukljucenja-iskljucenja i sirjektivnih funkcija.

Proces pridruzivanja virtualnih i fizickih masina ADMS sistemima prikazuje se
kroz rasporedivanje n objekata u k kontejnera kao $to sledi.

Na koliko razli¢itih na¢ina se mogu rasporediti n objekata u k kontejnera tako
da je svaki objekat u nekom kontejneru i nema praznih kontejnera, ako se

1) objekti RAZLIKUJU i kontejneri RAZLIKUJU

2) objekti NE RAZLIKUJU ikontejneri RAZLIKUJU

3) objekti RAZLIKUJU I kontejneri NE RAZLIKUJU

4) objekti NE RAZLIKUJU i kontejneri NE RAZLIKUJU

Problem ¢e se resiti na primeru N=5 i k=3, §to nece uticati na opstost resenja.
5.1. Objekti se razlikuju i kontejneri se razlikuju

Ovaj primer je resen na dva nacina kako bi se doslo do zatvorene formule za
Stirlingov broj koji je znac¢ajan u raznim problemima.

Prvi nacin koriS¢enjem formule ukljucenja-iskljucenja.

Neka je A={1,2,3,4,5} skup objekata i B={1,2,3} skup kontejnera.

Pokazace se da je broj svih moguénosti jednak broju svih sirjektivnih funkcija
skupa od n elemenata u skup od k elemenata. Broj elemenata skupa A, oznacava se sa
Al
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Resicemo pomocu formule ukljuc¢enja-iskljuc¢enja koja glasi:
|B1 U B2 U Bs| = |B1|+|B2|+|Bs|—|B1 N B2|—|B1 N B3|—|B2 N Bs|+|B1 N B2 N B

odnosno pomocu specijalnog slu¢aja prethodne formule za

B1| = [B2| = [Bs| = a1

|B1 N B2|=|B1 N B3| =|B2N B3| =a:

|B: N B2N B3| =as

pa je
|B1 UB2 UBs| =3 a1—-3azx+as= (f)al - (2)az + (i)as
B1 skup rasporedivanja u kojima je kontejner 1 prazan,
B2 skup rasporedivanja u kojima je kontejner 2 prazan,
Bs skup rasporedivanja u kojima je kontejner 3 prazan.
Tada je
B1 UB2 UB3

skup rasporedivanja u kojima je bar jedan kontejner prazan, a komplement toga
skupa

B, U B, U B,

je skup svih rasporedivanja u kojim nijedan kontejner nije prazan tj. skup

rasporedivanja u kojima nema praznih kontejnera, a to je ono $to se trazi.

Kako je
B1] = |B2| = [Bs| = a1 = 2°
|IBiNB2NBs|=az=0°=0
|B1N By =|B1NBs=|B2NBs|=ay=1°
sledi da je

B, UB, UB;=3-|BiUB,UB;3|=3*-3a:1+3a
3¥-3-2°+3.1°=150

Broj rasporedivanja 5 razli¢itih objekata u 3 razliCita kontejnera, tako da u
svakom kontejneru je bar jedan objekat, jednak je broju sirjektivnih funkcija skupa
objekata A = {1, 2, 3, 4, 5} u skup kontejnera B = {1, 2, 3}. Na primer (}22*°) je

13212
sirektivna funkcija skupa A u skup B koja odreduje da su objekti 1 i 4u kontejenru 1,

objekti 3 15 u kontejneru 2 i objekat 2 u kontejneru 3.
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Kako je
%~ B U B U Bl = ()3 - ()2 + ()15~ ()0 =
- (- QZ (- ()=
= (° T D) = 150

to za

JAl=n i |B]=k<n
sledi generalizacija:

{ilf - A= B} = (-1 T, (-2 ()i

Za k = nimamo da je

Nl = (1" B LT
Drugi nacin kori$éenjem Stirlingovih brojeva

Izracunac¢emo broj svih tro¢lanih particija skupa A = {1, 2, 3, 4, 5} tj. broj svih
tro¢lanih skupova ¢iji elementi su neprazni podskupovi skupa od 5 elemenata koji su
medusobno disjunktni i ¢ija unija je jednaka tom skupu A (koji se zove Stirlingov broj
S 1j.

10: {413 23, 3. 450 {4 31 2. 4.5y {44 B340 2,33 )
15: {{13, {2, 3}, {4, 53}, {413 €2, 43, 3.5}, ... {453 {3, 43, {1, 23}

Kako se kontejneri razlikuju to je redosled tih podskupova bitan, pa sada svaka

od tih 25 mogucénosti rasporedivanja, ustvari predstavlja 6 rasporedivanja!
Prema tome trazeni broj je:
25-6=55-31=(C)+ (;)(3)5)3! = (10 + 15) - 31 = 150

a to je ustvari broj svih sirjektivnih funkcija skupa A = {1, 2, 3, 4, 5} u skup B
={1, 2, 3}.

Na osnovu prvog i drugog nacina reSavanja zadatka sledi
§5 - 31= (D EL D'

odnosno

ss=C0ys %)

3!

Generalizacija:
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_k e
sp=Cr ki

Prema tome sledi tvrdenje:

Broj svih sirjektivnih funkcija n - to¢lanog skupa u K - to¢lani skup podeljen sa
k! jednak je broju S;} svih particija skupa od n elemenata na k nepraznih disjunktnih
podskupova.

5.2. Objekti se ne razlikuju i kontejneri se razlikuju

Prvi nacin: Poreda se 5 objekata koji se ne razlikuju, jedan pored drugog u
vrstu, a zatim na Cetiri mesta izmedu tih 5 objekata stavljaju se ukupno dve pregrade,
jer je time 5 objekata jednozna¢no podeljeno u 3 kontejnera. Levo od prve pregrade su
objekti u kontejneru 1, objekti izmedu dve pregrade su u kontejneru 2 i objekti desno
od druge pregrade su u kontejneru 3.

o|ojooo, 0|oo|oo, olooolo, 00|o|oo, 00|oo0|o, 000|olo
— (4 —
cr=(2)=6.
To su kombinacije bez ponavljanja od 4 elementa druge klase.

Drugi nacin: U prvoj vrsti je 5 objekata koji se ne razlikuju, a u drugoj vrsti
ispod svakog objekta napisan je kontejner u koji je on smesten odnosno:

(12345 (1234—5 (1234—5 (12345 (12345 (12345
123337 1223377 1222377 1123377 1122377 11123

(1) To su kombinacije sa ponavljanjem od tri elementa pete klase u kojima se
svaki elemenat pojavljuje bar jednom ili

(2) To su petocifreni brojevi formirani samo od cifara skupa A = {1, 2, 3}, takvih
da u svakom petocifrenom broju svaka sledeca cifra nije manja od prethodne i svaka od

cifara iz skupa A se pojavljuje bar jednom ili

(3) Sirjektivne neopadajucée funkcije skupa {1,2,3,4,5} u skup {1,2,3}
—3 —2 —1 _ —_ -
G =G+ (DG =) -3- (7D +3- () =6
(4) Broj reSenja jednacine X +y + z = 5 u skupu prirodnih brojeva N.
5.3. Objekti se razlikuju i kontejneri se ne razlikuju

Sve particije skupa {1,2,3,4,5} na tri neprazna podskupa.

Postoje samo dva tipa ovih particija prema broju elemenata u podskupovima i
to su 113 i 122. Oznaka 113 znaci da su dva podskupa jednoclana i jedan podskup
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troclani, dok oznaka 122 oznacava da je jedan podskup jednoclan, a dva podskupa

dvoclana. Prvih ima 10 a drugih 15.

3= +()()53=10+15=25

{13 421845 p {3 31245 {3 {43235 F {13 {5342.3.43 }
{6 as {3 @ s a p{ e 4125}
{353 41.2.43 F{ {43 {53{1.2.3} }
{teaest{ineasst{aresiear {1345},
{zaaes{@astear{Er s e h{Er {14251}
{Erastar{er 2365 R e s esh {5231}
{sraapa{EH s ear{Er 14231}

5.4. Objekti se ne razlikuju i kontejneri se ne razlikuju

Sve mogucénosti (ima ih samo dve) rasporedivanja 5 objekata koji se ne razlikuju
u 3 kontejnera koji se ne razlikuju (pri cemu nema praznih kontejnera) predstavljeno je

slede¢im zapisom:

|0[/0[[000] |0]100]]00]

ili zapisima 113 i 122.

U ovom slucaju ne postoji zatvorena formula, ali postoji jednostavan algoritam
za generisanje svih mogu¢nosti. Prikazimo ga na primeru n = 10 objekata i k = 3
kontejnera. Mogucénosti su 118, 127, 136, 145, 226, 235, 244 1334. Odavde je algoritam

ocCevidan.
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6. TRADICIONALNO ADMS RESENJE

Tradicionalno ADMS resenje, u ovoj doktorskoj disertaciji podrazumeva
arhitekturu reSenja zasnovanu na fizickoj (racunarskoj) arhitekturi bez koris¢enja
virtualizacionih platformi. Tipi¢no tradicionalno resenje koje je uzeto kao polazna
osnova u ovom istrazivanju prikazano je na slici 2 i opisano je u sledeca tri odeljka 6.1-
6.3. Osnovne funkcionalne blokove iz kojih se tradicionalno ADMS reSenje sastoji
predstavljeno je u 6.1. U 6.2 opisana je organizacija funkcionalnih blokova u sisteme i
podsisteme. Klju¢ni tokovi podataka prikazani su u 6.3.

Slika 2: Tradicionalno ADMS resenje

6.1. Funkcionalni blokovi

Tradicionalno ADMS resenje prikazano na slici 2, sastoji se od slede¢ih
funkcionalnih blokova koji odgovoraju osnovnim komponentama opisanim u poglavlju
3:

Web (eng. Web Server) - predstavlja funkcionalni blok sa unapred postavljenim
web serverom i klijentskim ADMS web aplikacijama. Ovo skalabilno resenje, lako za

odrZavanje, sastoji se iz tri korisnicke aplikacije:

1) Osnovna klijentska aplikacija omoguéuje korporativnim Korisnicima pristup
stanju mreze (Statickim i dinamickim podacima) isklju¢ivo sa pravima Citanja,
gradenje svesti o situaciji (eng. Situational Awareness) raznim aplikativnim
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2)

3)

paketima i automatizovanim mehanizmima za pravljenje izvestaja, rukovanje
zahtevima za radovima odrzavanja mreze 1 omogucuje geografski
distribuiranim rukovodiocima regionalnih kancelarija vodenje posada u polju.
Podrska pozivnom centru omogucuje operaterima u pozivnom centru da obave
prijem i obradu incidenata prijavljenih od strane korisnika kao $to su na primer
nestanak struje ili pad kvaliteta isporuke elektri¢ne energije.
Treéa web aplikacija namenjena je rukovanju inZzenjerskim posadama na terenu
I ima tri osnovne namene:
a) zamena papirnih mapa i gradenje svesti o situaciji
b) ucestvuje u procesu upravljanja planiranim i neplaniranim ispadima,
obezbeduje efikasnu koordinaciju izmedu operatera u kontrolnom
centru 1 inZenjerskih posada na terenu (koji rade na incidentima);
c) Efikasno i bezbedno izvrSenje planiranih prekidackih promena
(omogucuje kontrolnom centru da izda ru¢nu komandu a posadi da

azurira stanje sistema nakon izvrSene operacije);

DMSR (eng. DMS Real Time) — predstavlja server distributivhog menadzment

sistema za rad u realnom vremenu. Uobi¢ajeno se moze nalaziti u podsistemu za:

1)

2)

3)

Upravljanje koji koriste isklju¢ivo ovlas¢eni operateri u kontrolnim centrima za
vodenje sistema, nadzor rada mreZe, prijavu i1 rukovanje alarmima, izdavanje
komandi ka polju, optimizaciju rada sistema (upravljanje u zatvorenoj petlji
prema unapred definisanim ciljevima). Ovom funkcionalnom bloku se pristupa
iskljucivo preko tradicionalne klijentske aplikacije.

Podrsku pri odlu¢ivanju omogucéuje pristup sistemu raznim sluzbama u
elektrodistributivnom preduzec¢u za analizu indeksa performansi sistema (npr.
gubitaka u mrezi), pravljenje raznih vrsta automatizovanih izvestaja, podrsku
rada za web aplikacije itd. Omogucuje pristup sistemu raznih sektora u
elektrodistributivnom preduzecu.

Upravljanje modelom mreze gde obezbeduje pravilno rukovanje Zivotnim

ciklusom modela elektrodistributivne mreze ukljucujuci i neophodne provere.

DMSS (eng. DMS Simulation) - po softverskoj strukturi je veoma slican DMSR

ali obuhvata skup aplikativnih paketa za rad u autonomnom rezimu Sa povremenim

poravnanjem i moze se nalaziti u podsistemu za:

1)

2)

Upravljanje gde je namenjen operaterima za uzro¢no-posledi¢ne analize u
slu€aju ispada pri radu na planiranim prekida¢kim promenama.

Podrsku pri odlu¢ivanju koja obuhvata: pripremu lista prekidackih akcija
(operativno planiranje), podeSavanje relejne zaStite, analiza kratkih spojeva,
odredivanje optimalne konfigruacije (npr. minimizacije gubitaka energije),
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dugoroc¢no planiranje izgradnje mreze (odredivanje optimalne lokacije ugradnje
kondenzatora, naponskih regulatora; odredivanje broja tipa i lokacije uredaja za
automatizaciju, priklju¢ivanje novih potrosaca; besprekidno prebacivanje
opterecenja, analize naponskih prilika, odredivanje pouzdanosti, proracun
gubitaka itd).

FEP (eng. Front End Processor) sadrzi protokole za komunikaciju sa poljem,
odgovoran je za prikupljanje podataka u realnom vremenu od RTU i IED-a, neposredno
izdavanje upravljackih komandi uredajima, konverziju analogno/digitalnih veli¢ina u
inzenjerske merne jedinice, osnovne provere i prosledivanje obradenih veli¢ina DMS
funkcionalnom bloku. Postoje razni protokoli i konfiguracije komunikacije izmedu
FEP-a i uredaja, od kojih se izdvajaju dva koncepta komunikacije: 1) Periodi¢no
prikupljanje podataka prema unapred definisanom vremenskom intervalu; 2)
Samoinicijativno prosledivanje znaCajnih promena od strane uredaja. Pored osnovnih
analognih i digitalnih vrednosti, mogu se prikupljati i prateéi podaci (npr. mere
kvaliteta, vreme).

DC funkcionalni blok sadrzi domenski kontroler (v.odeljak 3.2).

FS (eng. Field Simulator) je odgovoran za simulaciju uredaja u polju i njihove
pobude koje se koriste kao ulazi za DMS i SCADA funkcionalne blokove za svrhu
testiranja (u inicijalnim fazama implementacije), treninga, obuke operatera, itd.

RA (eng. Remote Access) - predstavlja servis za stvaranje komunikacionog
tunela izmedu DMS aplikativnog servera 1 spoljasnjih korisnika koji se nalaze van
lokalne mreze (ne pripadaju istom domenu). Njegova posebna prednost je Sto izlaze
samo jedan komunikacioni port $to smanjuje povrsinu potencijalnog napada i olakSava
kontrolu bezbednosti sistema.

DB (eng. Database Module) - sastoji se od servera relacionih baza podataka
odgovornih za cuvanje dinamiCkih podataka sa polja, istorijskih promena mreze i
arhiviranje podatatka razli¢itih funkcionalnih blokova.

Pored rukovanja elektrodistributivnom mrezom, funkcionalni blokovi mogu
imati viSe razli¢itih instanci koje odgovaraju razli¢itim poslovnim kontekstima kao §to
su upravljanje u realnom vremenu, nadzor sa isklju¢ivim pravom citanja (tj. bez prava
upravljanja), analize u autonomnom reZimu sa povremenim poravnanjem, simulacije,
treninga dispecera, obezbedivanje i kontrolu kvaliteta, odrZzavanje modela itd. Dodatno
u odnosu na poslovne kontekste postoje 1 klasterski konteksti koji obezbeduju dodatne
instance u vidu aktivnih i pasivnih partnera, koji obezbeduju rad u reZimu visoke
dostupnosti (otporni su na otkaz racunarskih komponenti) ili poslovni kontinuitet u
slucaju katastrofalnog dogadaja koji onemogucuje rad celog sitema. Aktivni partneri su
vlasnici podataka i odgovorni su za obradu i upravljanje, dok pasivni partneri prihvataju
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I obraduju podatke bez povratne reakcije. Promena stanja izmedu aktivnih i pasivnih
partnera u Klasteru unutar jednog ADMS sistema se izvrSava automatski nakon ispada
aktivnog partnera usled otkaza racunarske komponente. Promena uloga partnera
izmedu pomo¢nog i glavnog sistema se pokrece ru¢no nakon §to se utvrdi da je ceo
sistem nepovratno ispao iz produkcije. U zavisnosti od plana poslovnog kontinuiteta
elektrodistributivna preduzeca mogu imati jedan kontrolni centar koji ima pristup svim
centrima podataka ili moze imati i pomo¢ni kontrolni centar.

Uobicajeno, ADMS se smesta na farmu fizickih servera, gde se instance svakog
od gore pomenutih funkcionalnih blokova smestaju na individualni fizicki server izuzev
nekriti¢cnih DMS i FEP funkcionalnih blokova koji se u nekim slu¢ajevima mogu

smestiti zajedno da bi se postigla odredena ekonomska efikasnost.
6.2. Organizacija sistema i podsistema

Tradicionalna ADMS reSenja se uobicajno sastoje iz dva sistema:

1) Glavni sistem (eng. Main System) predstavlja aktivni sistem projektovan da
podrzi dnevno poslovanje elektrodistributivnog preduzeca (ukljucujuéi i
vodenje elektrodistributivne mreze) u punom kapacitetu i sastoji se od slede¢ih
podsistema:

a) Upravljacki (eng. Control) podsistem predstavlja najkriti¢niji sistem
koji se koristi za upravljanje elektrodistributivnom mreZom od strane
operatera u kontrolnom centru.

b) Podsistem za podrsku pri odlu¢ivanju (eng. Decision Support) pruza
aplikativnu podrsku inzenjerima koji se bave zastitom mreze,
planiranjem, analizama i izvestavanjima, posadama na terenu i drugim
korporativnim korisnicima.

c) Podsistem za odrzavanje modela elektrodistributivne mreze (eng.
Network Model), obezbeduje inZenjerima odgovornim za odrzavanje
modela  kontrolisan  nacin  rukovanja promenama  modela
elektrodistributivne mreze. Njegove funkcionalnosti obuhvataju:
rukovanje zivotnim ciklusom promena, pripremu promene modela (iz
geografsko informacionog sistema i drugih izvora podataka) i
konfiguracije, testiranje komunikacije sa SCADA ta¢kama, aZzuriranje
operativnin prikaza (crtanje transformatorskih stanica, Sematskih
prikaza) i razne vrste provera izmena modela i konfiguracije mreze pre

njihove primene u produkcionu mrezu.
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2) Pomoc¢ni sistem (eng. Backup system) koristi se u slu¢aju neplaniranog ispada
glavnog sistema ili u slucaju planiranog odrzavanja glavnog sistema.
Uobicajeno se smesta na odvojenu geografsku lokaciju kako bi se obezbedio
poslovni kontinuitet u sluc¢aju ispada glavnog sistema u slucaju katastrofalnog
dogadaja na lokaciji glavnog centra podataka. U zavisnosti od poslovnih
zahteva pomo¢ni sistem moze biti projektovan da obezbedi minimalni kapacitet
sa kritiénim funkcionalnostima (tj. da sadrzi jedan pomo¢ni podsistem) ili da
bude potpuna replika glavnog sistema.

6.3. Tokovi podataka

U tradicionalnim ADMS reSenjima postoji viSe tokova podataka Koji su
uslovljeni poslovnim procesima kao i nefunkcionalnim zahtevima koji se postavljaju
pred sistem kao $to su obezbedivanje: visoke dostupnosti, poslovnog kontinuiteta,
odziva u realnom vremenu itd.

Tokovi podataka se dele u tri kategorije:

1) Komunikacija sa uredajima u polju — koja se odlikuje potrebom za prenos velike
koli¢ine podataka ali su podaci relativno niske kompleksnosti.

2) Komunikacija u klasteru — gde parovi ra¢unara imaju iste podatke i gde je brzina
prenosa podataka od najvece vaznost.

3) Promena modela podataka-koje se javljaju relativno retko ali je njihov uticaj na

rad sistema velik pa su potrebne provere na vise nivoa.

6.3.1. Komunikacija sa uredajima u polju

Na slici 3 prikazan je DMS funkcionalni blok koji prihvata i obraduje komandu
uz odgovarajuce provere (1) i prosleduje je FEP funkcionalnom bloku (2). FEP dalje
proverava komandu, obraduje je 1 Salje ka uredaju u polju (3). Komanda se izvrSava u
polju (4) i nakon toga se prouzrokuje odgovaraju¢a promena u ocitavanju koja se
prihvata u RTU (5). Promena se nazad salje FEP-u (6), FEP radi osnovnu proveru,
konverziju analogno/digitalnih vrednosti i prosleduje vrednost DMS funkcionalnom
bloku (7), koji radi dalju obradu i proveru i prosleduje promenu korisni¢koj aplikaciji

(8), nakon ¢ega promene pocinju da budu vidljive krajnjem korisniku (operateru).
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4—5—§ . —5— 3&
Korisnitka : Polje

aplikacija
(operater)

Slika 3: Tok podataka izmedu korisnicke aplikacije i uredaja u polju

6.3.2. Komunikacija u klasteru

Slika 4 predstavlja tok podataka izmedu operatera i polja u arhitekturi koja
podrzava rad u rezimu visoke dostupnosti. U ovom primeru postoje dva para DMS i
FEP funkcionalnih blokova (aktivnih i pasivnih) koji rade u rezimu visoke dostupnosti.
U prvom koraku (1) operater izdaje komandu na korisni¢koj aplikaciji. Ta komanda se
prihvata u aktivnom DMS funkcionalnom bloku i asinhrono (neblokirajuée) prosleduje
(2) pasivnom DMS funkcionalnom bloku (koji postoji za slucaj da aktivni prestane sa
radom usled otkaza racunarskih komponenti) i aktivnom FEP-u (3) koji je prosleduje
pasivnom FEP-u (4) i izvrSava preko (5) RTU uredaja na polju (6).

\ >
pe Korisnitka
aplikacija
(operater)

Slika 4: Tok podataka izmedu operatera i polja (rezim visoke dostupnosti)

Slika 5 prikazuje tok podataka nakon §to se desila promena u polju. Uredaj u
polju prvo o€itava novonastalu promenu (1), nakon ¢ega je prosleduje aktivnoj instanci
FEP funkcionalnog bloka (2). Ta promena se asinhrono (neblokirajuce) prosleduje (3)
pasivnoj instanci FEP funkcionalnog bloka (koji je prihvata i biva spreman da preuzme
dalje obradivanje u slucaju otkaza aktivne instance). Zatim se promena dalje prosleduje
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aktivnom DMS funkcionalnom bloku (4) koji je asinhrono (neblokirajuce) prosleduje
svojoj pasivnoj instanci (5) i obraduje nakon Cega postaje vidljiva operateru na
korisnickoj aplikaciji (6).

299,

Polje RTU

Korisnicka
aplikacija
(operater)

AT\ 3
e <

Slika 5: Tok podataka izmedu polja i operatera (rezim visoke dostupnosti)

Slika 6 prikazuje tokove podataka izmedu aktivnih i pasivnih instanci
funkcionalnih blokova rasporedenih u dva centra podataka. U prvom koraku (1)
operater izdaje komandu na korisni¢koj aplikaciji. Ta komanda se prihvata u aktivnom
DMS funkcionalnom bloku i asinhrono (neblokirajuce) prosleduje, prvom pasivnom
DMS funkcionalnom bloku (koji postoji zbog visoke dostupnosti), zatim se asinhrono
prosleduje drugom pasivnom partneru koji pripada pomo¢nom sistemu (2). Nakon toga
se prosleduje aktivnom FEP-u (3) koji je prosleduje pasivnim FEP-ovima u glavnom i

pomoc¢nom sistemu (4). Na kraju se prosleduje RTU uredaja (5) i izvrSava u polju (6).

Glavni

+7 Korisnicka
aplikacija
(operater)

Pomocni

Slika 6: Tok podataka izmedu operatera i polja (sa pomocénim sistemom)
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Glavni
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. Korisni¢ka
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’ aplikacija
(operater)
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Pomocni

Slika 7:Tok podataka izmedu polja i operatera (sa pomocnim sistemom)

Slika 7 prikazuje tok podataka od polja prema korisni¢koj aplikaciji (operateru)
kada postoje dva centra podataka. Promena se ocitava preko RTU uredaja (1), stize do
aktivne FEP instance (2). Odatle se prosleduje na pasivne instance (3) i aktivni DMS
funkcionalni blok (4). 1z DMS funkcionalnog bloka se dalje prosleduje ka pasivnim
DMS instancama (5). Nakon obrade promene u aktivnom DMS funkcionalnom bloku,
podaci se Salju korsini¢koj aplikaciji (6).

6.3.3. Promene u modelu podataka

ADMS model podataka sadrzi informacije o izgradenosti i povezanosti
elektrodistributivne mreze, kao 1 o karakteristikama uredaja 1 veza izmedu njih. Posto
se elektrodistributivna mreza kontinualno menja i potrebno je poravnavati model
podataka sa stanjem na terenu. Ove promene nisu ¢este kao SCADA promene (koje se
menjaju na nivou sekunde) ali se 1 one mogu menjati i viSe desetina puta dnevno.
Promene u modelu mogu znacajno da utiCu na observabilnost 1 kontrolabilnost
elektroenergeske mreze tako je tacnost podataka i poravnatost sa stvarnim stanjem
izuzetno vazna. Zbog toga se pri unosu promena u modelu i njihovoj propagaciji kroz
sistem vodi racuna 0 konzistentnosti podataka i postoji vise nivoa kontrole pri prenosu
podataka.

Postoje dva osnova izvora promena u modelu ali u oba slucaja prolaze se isti
nivo provere ispravnosti promena:

1) Promene uvezene iz nekih drugih sistema preko integracionih adaptera.
Najcesce se uvoze podaci iz GIS i EMS sistema.

2) Promene unesene od strane inzenjera koji planiraju razvoj mreze, ili izmene
unete u kontrolnom centru izazvane hitnim havarijskim problemima.
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Spoljni sistemi

Na slici 8 prikazana je sistemska arhitektura ADMS sistema koji se koristi pri
unosu, proveri ispravnosti i pustanju u rad promena modela elektrodistributivne mreze.

Pomochnilsistem

Glavni sistem

4 M Upravljanje [modelom mreZe Podrika pri odluéivanju
GIS (

N J

s ~
EMS

. J

Upravljacki podsistem

i

Kontrolni

centar

Slika 8: Tok podataka pri promeni modela

U prvom koraku dogada se promena u modelu sistema, npr. dodaje se nova

transformatorska stanica ili se menja normalno uklopno stanje prekidaca. Ovakva

promena moze da se unese ru¢no uz pomo¢ korisni¢ke aplikacije zasnovane na Web

tehologiji(1a), ali se mnogo ¢e$¢e veli broj promena istovremeno preuzimaju
(importuju) iz spoljnih sistema kao sto su GIS ili EMS preko odgovarajuce prilagodne
softverske komponente — adaptera (1b).

Zatim se u koraku (2) proverava ispravnost unetih izmena u model u sistemu za
verifikaciju modela. Tu korisnici proveravaju rad sistema, ali se koriste simulirani
podaci ili podaci iz istorije kako bi se obavila verifikacija. Ova verifikacija se mozZe
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izvrsiti ¢im promene stignu ali se promene ne moraju preneti dalje dok se ne sakupi

dovoljno promena $to moze trajati i vise dana.

U tre¢em koraku podaci se prenose u sistem za podrsku pri odluc¢ivanju u kome
se vrsi verifikacija sa podacima iz polja. U ovom koraku glavni je zadatak izvrSiti
kontrolu kvaliteta sa podacima koji u tom trenutku dolaze iz SCADA sistema. Ako sve
provere budu uspesno izvrSene izmena modela ide u Upravljacki sistem, a ako se uoci
problem promena se vraca u korak 2.

U poslednjem koraku (4) promene modela stizu u Upravljacki sistem gde
stupaju na snhagu i pocinju direktno da utiu na produkcioni deo sistema. Neka
elektrodistributivna preduzeca 1 u ovom koraku rade provere ispravnosti pre Samog
pustanja u rad, narocito ako se radi o delovima sistema c¢ija izmena moZze da uti¢e na

velike delove mreze.

50



Metodologija za virtualizaciju ADMS resenja

7. METODOLOGIJA ZA VIRTUALIZACIJU ADMS RESENJA

Migracija ADMS sistema u virtualno Cloud okruzenje zahteva adekvatno
rukovanje resursnim zahtevima sistema i dodatnim troSkovima resursa koji su posledica
koris¢enja virtualizacione platforme [[51]], [[52]]. Pored toga, migracija ovakvog
sistema sa kriticnom misijom, treba da uvazi i dodatne zahteve za otpornosc¢u na otkaze
kao i potencijalne regulatorne zahteve. Zbog toga, rezultuju¢i proces migracije ima
sledeca cetiri glavna cilja:

1) Minimizacija broja fizickih racunara,
2) Obezbedivanje otpornosti u slu¢aju otkaza pojedine ra¢unarske komponente,

3) Minimizacija kapaciteta rezervisane fizicke memorije 1 broja procesorskih
jezgara,

4) Uvazavanje zahteva za fiziCkom segregacijom sistema, smanjenje povrsine
napada i omogucenje uvazavanje standarda iz oblasti bezbednosti i pouzdanosti
(npr. eng. North American Electric Reliability Corporation Critical
Infrastructure Protection - NERC CIP [[53]]).

Da bi se ispunili dati ciljevi, za virtualizaciju ADMS reSenja, koriS¢ena je
metodologija koja se sastoji iz sledec¢ih Sest koraka:

1) Identifikacija,

2) Profiliranje performansi,

3) Pravljenje kataloga virtualnih masina,
4) Rezervacija servera,

5) Pridruzivanje virtualnih masina,

6) Verifikacija i analiza prednosti resenja.
7.1. ldentifikacija

Prvi korak migracije ADMS resenja jeste da se odabere posmatrano ADMS
reSenje 1 pravilno identifikuju svi njegovi sistemi, podsistemi, funkcionalni blokovi,
razli¢ite instance funkcionalnih blokova i klasteri za rad u rezimu visoke dostupnosti.
Da bi se omogucio bezbedan rad sistema potrebno je prikupiti zahteve za izolacijom
funkcionalnih blokova. Ova metodologija se ne bavi bezbednosnim aspektima ADMS
reSenja, ali uvaZava broj izolovanih sistema (koji se ne mogu nalaziti na istim fizickim

masinama) kao ulazni parametar prilikom optimizacije broja fizickih servera.
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7.2. Profiliranje performansi

Da bi se prikupili zahtevi za performansama, svaki identifikovani funkcionalni
blok postavlja se na jednu virtualnu masinu, smestenu na posebnoj fizickoj masini i
testira se na razli¢itim testnim scenarijima. Zahtevi za performansama funkcionalnih
blokova se mere sa 5 razli¢itih metrika:

# | Naziv Metrike Merna jedinica
1. | IskoriS¢enje procesora [%] (Procenat)
2. | Potrosnja operativne memorije (eng. RAM) GB (eng. Gigabyte)

3. | Protok rac¢unarske mreze (eng. Networking Bandwidth) | Mbit/s (eng Megabit
per second)

4. | Protok stalne memorije (eng. Storage Throughput) MB/s (eng.
Megabyte per
second)

5. | Broj ulazno/izlaznih operacija stalne memorije (eng. | IOPS (eng.
Storage Input/Ouput operatons) Input/Output
operations per
second)

Tabela 1: Metrike performansi

Za svaku od ovih metrika, prikuplja se srednja vrednost na svakih 15 sekundi i
izraCunavaju se: minimalne, srednje 1 maksimalne vrednosti. Pored toga izraCunavaju
se 1 varijanse izmedu srednjih i maksimalnih vrednosti kojima se pridaje posebna paznja

prilikom podeSavanja kapaciteta virtualnih resursa.
7.3. Pravljenje kataloga virtualnih masina

Za svaki identifikovani i analizirani funkcionalni blok, definiSe se odgovarajuci

tip virtualne masine koriste¢i sledece principe:

1) Dodatna rezerva (eng. Overprovisioning): za najkriticnije funkcionalne
blokove, virtualne masine obezbeduju dodatnu resursnu rezervu tako da
iskori§¢enje procesora bude u proseku 30% (i nikad ne dostigne maksimum),
dok konzumiranje memorije treba da bude do 40%. Nepostovanje ovog principa
moze dovesti do preopterecenja racunarskih resursa koji su dodeljeni kriticnom
funkcionalnom bloku $to bi uzrokovalo pad perfomansi sistema i nemoguénost
pravovremenog odziva.
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2)

3)

4)

7.4,

Staticka konfiguracija: resursi ¢ije iskoris¢enje lako dolazi u zasi¢enje (procesor
1 operativna memorija) konfiguriSu se stati¢ki da se osigura nesmetani rad vise
virtualnih masina na jednoj fizickoj. Neprimenjivanje ovog principa moze
proizvesti da se preopterecenje resursnog kapaciteta jednog funkcionalnog
bloka prenese i na resursni kapacitet drugog funkcionalnog bloka.

Dinamicka konfiguracija: resursi mreze i Stalne memorije se ne ogranicavaju jer
je njihovo iskori§¢enje znacajno ispod njihovog kapaciteta.

Mreze visokih performansi: za virtualne masine koristi se sinteticki mrezni
adapter jer obezbeduje najbolje performanse u odnosu na emulirane adaptere;
broj spoljnih virtualnih adaptera odgovara broju fizickih mreznih adaptera.

Rezervacija servera

Da bi se omogucio nesmetan rad virtualnog ADMS reSenja i ispunili

metodoloski ciljevi, broj fizickih masina se odreduje prema slede¢im principima:

1)

2)

3)

7.5.

Posveceni server (eng. Dedicated Server): Svaka fizicka maSina moze biti
ekskluzivno dodeljena samo jednom ADMS sistemu. Broj razli¢itih ADMS
sistema koji moraju biti fizicki izolovani predstavlja ulazni parametar ove
metodologije koji definiSu arhitekte za bezbednost.

Rezim rada visoke dostupnosti: Svaki ADMS sistem koji sadrzi instance
funkcionalnih blokova koje rade u rezimu visoke dostupnosti zahteva minimum
dve fizicke masine kako bi se omogucila pravilna distribucija aktivnih i pasivnih
partnera (tj. da se aktivni i pasivni parnteri ne nalaze na istom serveru) i

obezbedila otpornost u slucaju otkaza jedne od masina.

Broj fizickih masina: RezerviSe se minimalan broj fizickih masina koji
obezbeduju zahtevani kapacitet, rad u rezimu visoke dostupnosti (u sistemima

gde je potreban) i ispunjenje zahteva za fizickom segregacijom sistema.
Pridruzivanje virtualnih masina

Da bi se sprecilo medusobno ometanje virtualnih masina, obezbedila otpornost

na otkaze 1 fizicka segregacija sistema, virtualne masine se pridruzuju uvazavajuci

sledece principe:

1)

Pravilno rukovanje kapacitetom (eng. Overcommitment Avoidance): Zbir
virtualnih procesorskih jezgara svih virtualnih masina na jednoj fizi¢koj masini,
ne sme biti ve¢i od broja procesorskih jezgara na toj istoj fizickoj masini. Zbir

kapaciteta operativne memorije svih virtualnih masina na jednoj fizickoj masini,
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ne moze biti ve¢i od ukupnog kapaciteta operativne memorije na toj istoj
fizickoj masini.

2) Segregacija sistema (eng. System Segragation): kriticni servisi se fizicki izoluju
i dodeljuju posebnim serverima i stalnoj memoriji (svi servisi koji se odnose na
izvr§avanje operacija nad distributivnom mrezom u realnom vremenu se
smatraju kriticnim). Nekriti¢ni servisi koriste izolovane serverske instance i
zajednicku stalnu memoriju.

3) Distribucija Partnera: Aktivne i pasivne instance funkcionalnih blokova koje
rade u reZimu visoke dostupnosti se distribuiraju na razlicite fizicke masine

kako bi se obezbedila otpornost u slucaju otkaza jedne od masina.

4) Poravnanje procesora: Kada je moguce, svaki virtualni ¢vor sa neuniformnim
memorijskim pristupom (eng. Non-uniform memory access - NUMA) se
poravnava sa fizickim NUMA ¢vorom (pridruZivanje virtualne utinice na

fizicku uticnicu).
5) Distribucija niti: Ako je broj procesora na virtualnoj masini ve¢i od broja
fizickih niti na jednoj uti¢nici, virtualne masine se mogu rasiriti na vise uticnica.
6) Min-max resursna optimizacija: Virtualne maSine se pridruzuju tako da se

minimuzuje maksimalna koli¢ina rezervisane operativne memorije i broja
procesorskih jezgara.

7.6. Verifikacija i analiza prednosti reSenja

Performanse dobijenog resenja se porede sa referentnom implementacijom da
bi se dokazalo da nema negativnog uticaja na funkcionalne i nefunkcionalne zahteve
ADMS sistema. Verifikuju se i analiziraju prednosti resenja.
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8. VIRTUALNO CLOUD ADMS RESENJE

8.1. Testno okruZenje

U odeljku 8.1 dat je opis testnog okruzenja koji obuhvata:racunarske i

softverske komponente, testne Seme i testove.

8.1.1. Racunarske i softverske komponente

Za svrhu testiranja napravljen je privatni Cloud klaster koji se sastoji od fizickih
servera rasporedenih u dve Sasije smeStene u dva ormara i spojena na dve stalne
memorije. Svaki od fizi¢kih servera sadrzi Cetiri osmo-jezgarna Intel Xeon procesora sa
64 GB operativne memorije, 292 GB diskom, 10G mrezom i optickim kanalom.
Uvazavajuc¢i zahteve za visokom dostupnoséu, svi fizicki serveri imaju dve mrezne
kartice, napajanja, komunikacionu opremu i diskove u redundantnom nizu nezavisnih
diskova, V nivoa, konfiguracije 3+1 (na svaka 3 diska ide jedan redundantan). Tabela
2 prikazuje detaljnu specifikaciju racunarskih komponenti:

Komponenta Opis (eng.)

Racunar Model: HP BL 660c Gen.8

Processor: 4 x E5-4620v2 (2.6GHz/8core/20MB95W)
Memory: 32 x 16GB (PC3 -149000R)

Network: 2 x HP Ethernet 10Gb 2P 560M Adapter
Network: 2 x HP Flex Fabric 10Gb 2 port 554FLB
Storage: 2 x 146GB 6G SAS 15k

Sasija HP Blc 7000

4 x HP 6120XG Blade Switch

2 X HP Blc Flex Fabric 10GB/24port

Flex fabric with 2 x FC 8Gb and 2 x RJ45 SFP modules
2 x HP 32A PDU

MenadZment Model: HP BL 420c Gen.8
Server Processor: 2 x E5- 2403
Memory: 2 x 8GB PC3-12800R

Network: HP Flex Fabric 10Gb 2 port 554FLB
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Komponenta Opis (eng.)

Ormar HP 642 1075mm
PDU: HP 2 7x C13

Opticki Kanal 2 x HP 8/24 Base 16 port enabled switch
HP Premier Flex LC/LC 2m cables
HP 8Gb SW SFP pack

Stalna memorija | HP 3PAR StoreServ 7200 2-N (Dual Controller)
3PAR M6710 300GB 6G SAS15k Hard disk

Tabela 2: Specifikacija racunarskih komponenti

Za operativni sistem, svaki od fizi¢kih servera koristi Microsoft Hyper-V
instaliran na Windows server 2012 R2. Microsoft IS 8.5 je koris¢en kao web server,
dok je Microsoft SQL Server 2012 koris¢en DB server. Sve klijentske maSine su
koristile Windows 7. Namenski alati su koriS¢eni za pravljenje Sema i generisanje
pobude.

8.1.2. Testne Seme

Elektrodistributivna preduzeca se mogu kategorisati na viSe nacina u zavisnosti
od broja napajanih korisnika (velic¢ine elektrodistributivne mreze), nivoa
pripremljenosti modela elektrodistributivne mreZe i liste funkcionalnosti (koja zavisi
od nivoa pripremljenosti podataka ali i poslovnih ciljeva preduzeca). U ovoj doktorskoj
disertaciji elektrodistributivna preduzeca se kategoriSu na: mala, srednja i velika, u

zavisnosti od broja napajanih potrosaca kao $to je prikazano (Tabela 3).

Kategorija Broj napajanih potrosaca
Mala < 500 000

Srednja 500 000 — 1 000 000
Velika >1 000 000

Tabela 3: Kategorizacija elektrodistributivnih preduzeéa

Jedan od glavnih ciljeva ove doktorske disertacije je da se obezbedi skalabilno
ADMS resenje koje moze da se koristi za upravljanje kako malim tako 1 velikim
elektrodistributivnim mrezama. Kako veli¢ina Seme elektrodistributivne mreze moze
zavisiti od velikog broja parametara u ovoj disertaciji je pretpostavljeno da

kompleksnost Seme zavisi od broja napajanih potrosaca. Kao polaznu osnovu za ovo

56



Virtualno Cloud ADMS resenje

testiranje koriS¢ena je zamisljena Sema koja predstavlja elektrodistributivhu mrezu od

78390 potrosaca. Sa ciljem da se verifikuje skalabilnost ADMS resenja, napravljene su

dve nove Seme umnozavanjem osnovne Seme za 4 i 32 puta respektivno — mala i velika.

Mala Sema predstavja distributivinu mrezu koja napaja ~300 000 potrosaca, dok velika

Sema predstavlja elektrodistributivnu mrezu od ~2 500 000 potroSaca. Tabela 4

predstavlja detalje osnovne Seme i njene multiplikacije od 4 i 32 puta:

2

Sema Osnovna Mala Velika
Broj potrosaca 78390 313208 2506144
Nadzemni vod 45435

181296 1450304
(naizmenicne struje)
Analogni signal 3917 14996 122624
Asinhroni motor 2 8 64
Prekidac 927 3612 29792
Spojnica 61022 243704 1950048
Sabirnica 36 144 1152
Kondenzator 218 864 7072
Strujni transformator 630 2472 20928
Rastavljac 2011 7944 67264
Diskretni signal 43926 174388 1399456
Distribuirani generator 6 16 64
Detektor kvara 6 24 192
Izvod 103 380 3040
Objekat na izvodu 43980 175704 1405568
Osigurac 23036 92016 736128
Impedansa uzemljenja 0 0 0
Induktor 1 0 0
Spojnica (strujni most) 28 48 384
Rastavlja¢ snage 16905 67476 539808
Petersenova prigusnica 1 0 0
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Sema Osnovna Mala Velika
Naponski transformator 518 1996 16992
Dvonamotajni transformator | 20271 80904 647488
Tronamotajni transformator 38 152 1216
Riklozer 4 16 128
Regulaciona kontrola 233 884 7072
Podesenje releja 70 268 2176
Daljinski upravljana tacka 5296 20724 172256
Sekcionalizeri 2 4 32
Transformatorska stanica 66 256 2368
Odvodnik prenapona 0 0 0
Sinhrona masina (generator) | 52 200 1664
Regulaciona sklopka 91 352 2656
Tabela 4: Specifikacija testnih Sema
8.1.3. Testovi
U ovoj doktorskoj disertaciji, pretpostavljeno da se

elektrodistributivne mreze moze svrstati u tri scenarija:

1) Stabilno stanje (eng. Steady Sate)

2) Stanje visoke aktivnosti (eng. High Activity)
3) Lavinsko stanje (eng. Avalanche)

Fokus testiranja bio je na simulaciji pobude elektrodistributivne mreze u
stabilnom stanju i rezimu visoke aktivnosti, dok je lavinski scenario kao
najkompleksniji za simuliranje van okvira ovog istraZivanja. Scenario stabilnog stanja
podrazumeva uobicajno ponasSanje mreze u kojem se na svakih 5 minuta promeni 50%
analognih vrednosti i 10% diskretnih vrednosti, dok scenario visoke aktivnosti
podrazumeva promenu 100% analognih vrednosti i 20% diskretnih vrednosti na svakih
5 minuta. Tokom testiranja, diskretne vrednosti su menjane kroz razna stanja dok su
analogne vrednosti oscilovale 10%.

Za funkcionalnu i nefunkcionalnu verifikaciju koriS¢eni su slede¢i testovi:
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1)

2)

3)

4)

5)

8.2.

DMS funkcije: estimacija stanja, proratun tokova snaga, mrezna

rekonfiguracija, topoloska analiza, itd.

Infrastrukturni testovi: oporavak u slucaju otkaza, prebacivanje odgovornosti
izmedu glavnog i pomoénog sistema, pokretanje klijentske 1 serverske
aplikacije.

Tokovi podataka: prikaz diskretnin i analognih SCADA vrednosti,
sinhronizacija u realnom vremenu nakon pokretanja i u toku rada sistema,

replikacija podataka, sinhronizacija istorijskih podataka, sinhronizacija
mreznog modela, osvezavanje grafickog prikaza, odaziv na korisnicke zahteve.

Odziv korisni¢kog interfejsa i osvezavanje: vremena promena statusa, prikaz
geografskog pogleda, prikaz transformatorske stranice, vremena analognih

promena, kreiranje izvestaja o dogadajima, osvezavanje geografskog pogleda.

Konzumiranje racunarskih resursa: procesora, operativne memorije, mreze i
stalne memorije.

Identifikacija

Slika 9: Tradicionalno ADMS resenje
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U prvom koraku identifikovano je tipicno ADMS resenje prikazano naslici 9, a
koji se sastoji iz skupa funkcionalnih blokova (v. odeljak 6.1), rasporedenih u 2 sistema
odnosno 4 podsistema, smestenih na 37 fizickih servera.

# | Sistem Podsistem Podsistem (eng.)
1 Upravljacki Control
2| Glavni Podrska pri odludivanju Decision Support
3] Upravljanje modelom mreze Network Model
4 | Pomo¢ni Pomoc¢ni Backup

Tabela 5: Identifikovani sistemi i podsistemi

Upravljacki podsistem

Upravljacki podsistem sadrzi jednu zasebnu instancu simulatora polja (FS) koja
je koris¢ena za testiranje, dok su svi ostali funkcionalni blokovi upareni u klasterima
visoke dostupnosti (DC, DB, RA, FEP, DMSR, DMSS) tj. rasporedeni u po dve instance
kako bi u slucaju ispada jednog od funkcionalnih blokova (usled otkaza pojedine
racunarske komponente) postojala jo$ jedna dostupna instanca. Upravljacki sistem je
namenjen operaterima u kontrolnom centru i pretpostavka je da je kriti¢an iz aspekta
izolacije.

Podsistem za podrsSku pri odlucivanju

Podsistem za podrSku pri odlu¢ivanju se sastoji iz 7 tipova funkcionalnih
blokova. DMSS, funkcionalni blok za DMS simulacije, se sastoji iz 4 nezavisne instance
dok se ostali funkcionalni blokovi sastoje iz 2 instance (RA, DB, DMSR+FEP, DC,
WEB). U ovoj doktorskoj disertaciji se pretpostavlja da sistem za podrSku pri
odluc¢ivanju nije kritican.

Podsistem za upravljanje modelom elektrodistributivne mrezZe

Podsistem za upravljanje modelom elektrodistributivne mreze se sastoji od 6
pojedina¢nih instanci (FEP, RA, DC, DMSR, DMSS, DB) i nema ni jedan klaster za rad

u rezimu visoke dostupnosti.
Pomoc¢ni sistem

Pomo¢ni sistem, koji se koristi u slucaju ispada glavnog sistema, se sastoji od 5
funkcionalnih blokova (DC, DB, RA, DMS+FEP). U ovom istrazivanju postavljen je
minimalisticki podskup rezervnog sistema sa ciljem da verodostojno optereti ostale
podsisteme iz glavnog sistema pa se pretpostavlja da on nema funkcionalne blokove
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koji rade u rezimu visoke dostupnosti i smatra se nekriticnim (u realnom slucaju
koris¢enja, pomo¢ni sistem se smesta na posebnu udaljenu geografsku lokaciju kako bi
se smanjila verovatnoca da bude onesposobljen usled katastrofalnog dogadaja na
lokaciji gde se nalazi glavni sistem).
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8.3. Profiliranje performansi

Da bi se prikupili zahtevi za performansama, svaki identifikovani funkcionalni
blok smesta se na jednu virtualnu masinu postavljenu na posebnoj fizickoj masini i
testira se na dve testne Seme — maloj i velikoj, u dva testna rezima — stabilnom stanju i
rezimu visoke aktivnosti. Tokom testiranja prikupljeno je svih 5 metrika opisanih u
tabeli 1. Prvi skup rezultata predstavlja podatke sakupljene tokom testiranja svih
funkcionalnih blokova i predstavlja neobradene podatke. Svi testni rezultati se odnose
na simuliranje rada elektrodistributivne mreZze u stabilnom stanju na velikoj Semi u
trajanju od 5250 sekundi.

Slika 10 prikazuje iskori§¢enje procesora tokom testiranja sistema u stabilnom
stanju na velikoj Semi. MoZe se zakljuciti da su aktivnosti na funkcionalnom bloku baze
podataka veoma visoke §to je posledica procesa replikacije podataka. Web funkcionalni
blok varira, $to je uzrokovano korisnickom interakcijom, dok drugi funkcionalni
blokovi ne variraju mnogo.
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Slika 10: Iskoris¢enje procesora
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Slika 11 prikazuje iskoriSéenje operativne memorije za sve funkcionalne
blokove. Moze se zakljuciti da se DMSR i FS pokazuju kao memorijski najzahtevniji
funkcionalni blokovi, $to je i ocekivano jer sadrze ceo model mreze. FS izvrSava testni
scenario i generiSe pobudu, dok DMSR obraduje pobudu i simultano odgovara na
zahteve operatera (sistem testera). DMSR i FS najviSe variraju, pri ¢emu su ostali
funkcionalni blokovi relativno stabilni. Glavni razlog za variranje memorije DMSR
funkcionalnog bloka je ¢esto zauzimanje i oslobadanje memorije, dok FS predstavlja
prilagodenu verziju DMS funkcionalnog bloka. Medu poslednjim testovima Web
funkcionalnog bloka izvrSeno je spustanje i ponovno pokretanje web servisa §to se

oslikava naglim padom iskoris¢ene memorije.
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Slika 11: Iskoris¢enje operativne memorije
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Slika 12 prikazuje mrezni protok za sve funkcionalne blokove. Sa slike se moze
zakljuciti da funkcionalni blokovi DMSR i Web Server najvise variraju i da Web
funkcionalni blok dostize maksimum od ~230.97 Mbit/s, §to je uzrokovano

povlacenjem celokupnog modela mreze nakon ponovnog pokretanja instance. Drugi
funkcionalni blokovi ne prelaze 22.1 Mbit/s.
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Slika 12: Iskoris¢enje mreze
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Slika 13 prikazuje protok podataka stalne memorije za sve funkcionalne
blokove. Moze se zakljuciti da FS funkcionalni blok konstantno koristi do 111 MB/s,
dok DMS najviSe varira i dostize maksimum od ~236 MB/s, koji je uzrokovan
arhiviranjem logova. Ostali funkcionalni blokovi variraju manje i ne prelaze 31 MB/s.
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Slika 13: Protok podataka stalne memorije
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Slika 14 predstavlja broj ulazno/izlaznih operacija na stalnoj memoriji za sve
funkcionalne blokove. Sa slike se moze zakljuciti da DMSR i DB funkcionalni blokovi
imaju najveci broj ulazno/izlaznih operacija. DMSR arhivira logove i podatke, dok DB
funkcionalni blok preuzima sekvence vremenskih podataka (eng. Time Series) i
dogadaja u sistemu. Broj ulazno/izlaznih operacija za DMSR u proseku iznosi ~494, a
maskimalno dostize ~1002, dok za DB u proseku je ~224, a maksimalno dostize ~914.
Uzimajuéi u obzir da je protok na stalnoj memoriji oba funkcionalna bloka mali, moze
se zakljuciti da se saobracaj sastoji iz malih paketa podataka. Takode moze se zakljuciti
da FS funkcionalni blok ima relativno stabilan broj ulazno/izlaznih operacija i protok
na stalnoj memoriji.

1200

1000

800

600

400

W, i
- | M M “,)l‘l»lu“ ““V ‘M‘ H H “ l'u'!m

Broj ulazno/izlaznih operacija

Le.

510 1260 2010 2760 3510 4260 5010 5760
Vreme [s]

B DMSR M FEP DMSS M Database B Remote BMFS MWEB

Slika 14: Broj ulazno/izlaznih operacija stalne memorije
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Prilikom obrade podataka prikupljenih preko metrika peformansi (Tabela 1)
posebna paznja posveéena je varijansama izmedu srednjih i maksimalnih vrednosti.
Slike 15 i 16 ilustruju dva reprezentativna primera odstupanja metrike performansi nad
odredenim funkcionalnim blokom. Slika 15 prikazuje minimalne, srednje i maksimalne
vrednosti iskoris¢enja procesora DMSR funkcionalnog bloka za malu Semu, veliku
Semu u dva testna scenarija stabilnog stanja i visoke aktivnosti. Na slici 15 se vidi da
maksimalna vrednost procesora znacajno varira od srednje vrednosti u sva Cetiri slu¢aja
tj. nezavisno od Seme i rezima testiranja, $to je i o¢ekivano jer tester i FS funkcionalni
blok proizvode sekvence dogadaja koje se obraduju i od kojih svaka moze nositi
razli¢itu koli¢inu obrade. MozZe se videti i da prose¢na vrednost iskori§éenja procesora
iznosi ~30% kao i da nikad ne dostize maksimum §to je bio i jedan od osnovnih ciljeva
dizajna.
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Slika 15: Varijacije iskoriséenja procesora za DMSR

Sa druge strane, na slici 16 prikazano je iskoriS¢enje operativne memorije od
FEP funkcionalnog bloka koje ne varira i predstavlja stabilan nivo zauzeca zbog

staticke alokacije modela za prikupljanje podataka.
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Slika 16: Varijacije iskoriséenja operativne memorije za FEP
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Prethodno predstavljeni rezultati su kori§¢eni kao osnova za pravljanje kataloga
virtualnih masina i njihovo pridruzivanje fizickim racunarima. Slike 17-21
predstavljaju srednje vrednosti 5 kljucnih metrika performansi prikupljenih tokom
perioda testiranja. Svaka od slika predstavlja vrednosti jedne metrike performansi
funkcionalnih blokova za dva testna scenarija sprovedna nad dve testne Seme. Prve
Cetiri slike sastoje se od stubova i tacaka, dok se poslednja koja predstavlja resurs mreze
sastoji samo od stubova. Stubovi predstavljaju sracunate srednje vrednosti na osnovu
prikupljenih kontinualnih podataka tokom testiranja u virtualnom okruzenju, dok tacke
predstavljaju procenu metrika performansi u fizickom okruzenju koja se dobija
relativnim umanjenjem za dodatne troskove virtualizacije koji su ustanovljeni tokom
istrazivanja.

Slika 17 predstavlja srednje vrednosti procesora. Na slici je o¢evidno da ni jedan
funkcionalni blok ne dostize maksimalno zauzece procesora $to je potvrda pravilnog
rukovanja kapacitetom. MozZe se zakljuciti i da veli¢ina Seme ima klju¢nu ulogu u
odredivanju procesorskog opterecenja za DMSR, DB, FS i WEB funkcionalne blokove,
pri ¢emu su DB i FS najzahtevniji.
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Slika 17: Prosecno iskoriséenje procesora
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Slika 18 prikazuje iskori§¢enje operativne memorije. Moze se zakljuciti da su
DMSR i FS funkcionalni blokovi najzahtevniji u kori§¢enju operativne memorije i
njihov maksimum je slican, §to je i ocekivano jer FS funkcionalni blok predstavlja
prilagodenu verziju DMSR funkcionalnog bloka.
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Slika 18: Prosecno iskoriséenje operativne memorije
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Metrike performansi stalne memorije prikazane su na slikama 19 i 20. Slika 19
prikazuje propusnu mo¢ stalne memorije, dok slika 20 predstavlja broj ulazno/izlaznih
operacija. Na slikama se moze zakljuciti da su najzahtevnije po koris¢enju stalne
memorije DMSR, DB i FS. Takode moze se zakljuciti da se DMSR saobracaj na stalnoj
memoriji sastoji od mnogo malih blokova, dok FS fukcionalni blok dostize maksimum
na ~54 MB/s.

Protok [MB/s]
N w e
o o o

=
=}

0 ...I sooeo_oooce =mala ..., .0|I ceee

DMSR DMSS Database Remote

M Mala - stabilno stanje [l Mala - visoka aktivnost [ Velika - stabilno stanje M Velika - visoka aktivnost

Slika 19: Prosecni protok podataka stalne memorije
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0 se08 sees TA— .- I se e

DMSR DMSS Database Remote
M Mala - stabilno stanje Il Mala - visoka aktivnost I Velika - stabilno stanje M Velika - visoka aktivnost

Broj ulaznofizlaznih operacija

Slika 20: Prosecni broj ulaznolizlanih operacija stalne memeorije
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Slika 21 predstavlja metrike performansi mreznog protoka. Moze se zakljuciti
da je DMSR funkcionalni blok najzahtevnije koristi mrezne resurse, dok su ostali
blokovi zanemarljivi. Prilikom merenja dodatnih troskova virtualizacije, merenja na
virtualnom i fizickom okruzenju su oscilovala do 30%, pa nije bilo mogucnosti da se
precizno izoluje dodatni trosak virtualizacije.

16

14

D ||‘| II|| il il - ||||

DMSR DMSS Database Remote

M Mala - stabilno stanje [ Mala - visoka aktivnost 1 Velika - stabilno stanje M Velika - visoka aktivnost

Protok [Mbit/s]
(9] [++]

B

N

Slika 21: Prosecno iskoris¢enje mreze

Kona¢no moze se zakljuc¢iti ADMS memorijski i procesorski zahtevna aplikacija
dok je koriS¢enje mreznih resursa zanemarljivo kao i1 da uvodenje virtualizacije unosi
dodatne troskove 2-8%.
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8.4. Pravljenje kataloga virtualnih maSina

Za svaki od identifikovanih i profiliranih funkcionalnih blokova, zabelezene su
minimalne, srednje, i maksimalne vrednosti, kao i varijacije izmedu srednje i
maksimalne vrednosti. Na osnovu metrika zabelezenih tokom profiliranja, napravljen
je katalog od 8 tipskih virtualnih masina predstavljenih u tabeli (Tabela 6).

Tip Funkcionaln | Broj Operativna | Disk [GB] | Broj

virtualne | i blokovi procesorskih | memorija

masine jezgara [GB]

A DC 2 8 160 6

B FEP 4 24 160 3

C DMSS 4 128 160 7

D DMSR, 32 128 160 3+3
DMSR+FEP

F RA 4 32 160 6

G Web 8 32 160 2

H FS 8 64 160 1

I DB 4 32 160+500 |6

Tabela 6: Katalog virtualnih masina

Za svaki od 8 tipova virtualnih masina specificirani su lista mapiranih
funkcionalnih blokova, broj procesorskih jezgara, detalji o diskovima i broj instanci.
Princip dodatne rezerve je primenjen na najkriti¢nije funkcionalne blokove DMSR i
FEP. IskoriS¢enje procesora i memorije lako dostize maksimum, pa su oba resursa na
svim virtualnim masinama staticki definisani. Dinamicka konfiguracija je primenjena
na resurse mreze i stalnu memoriju, jer je njihovo iskori§¢enje znacajno ispod ukupnog

kapaciteta. Virtualna mreza visokih performansi je primenjena za sve virtualne masine.

8.5. Rezervacija servera

U posmatranom ADMS reSenju, koje je koriS¢eno kao polazna osnova
identifikovana su 2 razlicita sistema odnosno 4 podsistema koja treba da budu
izolovana. Prema principu izolovanog servera za svaki od Cetiri podsistema neophodan
je minimalno po jedan fizi¢ki izolovan server, tj. ukupno je neophodno najmanje Cetiri
servera. Dodatno, podsistemima za upravljanje i podrsku u odlucivanju, identifikovani

su klasteri za rad u rezimu visoke dostupnosti koji zahtevaju po jedan dodatni server,
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pa je ukupan broj servera Sest. Za potrebe ovog istrazivanja, koris¢ene su dve stalne
memorije, jedna izolovana za upravljacki podsistem i druga za ostale podsisteme.

Uobicajeno, pomoéni (pod)sistem se smatra kriticnim i smesta se na lokaciji sa
posebnom elektroenergetskom i komunikacionom infrastrukturom kako bi u slucaju
katastrofalnog dogadaja preuzeo upravljanje elektrodistributivnom mrezom i
tehnoloski omogucio poslovni kontinuitet. On moze predstavljati podskup glavnog
sistema (tj. da ima jedan pomoc¢ni podsistem) ili u sveobuhvatnom slucaju biti
kompletna replika glavnog sistema.

8.6. Pridruzivanje virtualnih maSina

U ovoj aktivnosti cilj je da se 6 fizickih masSina (koje se medusobno ne razlikuju)
rezervisanih u prethodnom koraku metodologije, rasporedi na 4 podsistema za
Upravljanje, Podrsku pri odluc¢ivanju, Pomo¢ni i Upravljanje modelom, koji se
oznacavaju respektivno sa S1, S2, S3, S4 i njima pridruzi 37 virtualnih masina. Prvo se
Sest fizickih masina (eng. Physical Machine - PM) koje se medusobno ne razlikuju i
koje se oznaCavaju sa PM1, PM2, PM3, PM4, PM5, PM6 rasporeduju na ADMS sisteme
S1; S2; S3; S4, koji se razlikuju. Sada se primenjuje rasporedivanje (v. odeljak 5.2) 6
objekata, koji se ne razlikuju, u 4 kontejnera koji se razlikuju i nema praznih kontejnera.
Ukupan broj mogu¢nosti se dobija tako $to se u vrsti

PM1 PM2 PM3 PM4 PM5 PM6

izmedu svaka dva simbola PMi postavi ili ne postavi pregrada, tako da bude ukupno tri

pregrade jer je time skup masina podeljen na 4 sistema.

Na primer:

PM1PM2 | PM3 PM4 | PM5 | PM6

oznacava da su dve masine PM1 i PM2 dodeljene sistemu S1, PM3 i PM4 sistemu S2,
PMS5 sistemu S3 1 PM6 sistemu S4. Od pet mesta izmedu simbola u nizu PM1 PM2
PM3 PM4 PM5 PM6 mogu se odabrati tri mesta na koje se postavlja pregrada ukupno
na C3= (g) = 10 nacina, $to su kombinacije od 5 elemenata trece klase bez
ponavljanja, od kojih samo jedna od njih (navedena u prethodnom primeru) ispunjava
uslove broja fizickih masina po sistemima koji proizilaze iz zahteva za rezZimom rada u
visokoj dostupnosti sistema tj. da sistemi S1 i S2 imaju po dve fizicke mas$ine a sistemi

S3 1S4 po jednu fizicku masinu.

U drugom koraku pridruzivanja, zadatak je da se virtualne masine rasporede po

principu fizicke segregacije, tj. da se:
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1) Na fizicke masine PM1 i PM2 koje pripadaju S1 rasporede virtualne masine 2A,
2B, 2D, 2F, 21, 2C, H.

2) Na fizicke masine PM3 i PM4 koje pripadaju S2 rasporede virtualne masine 2A,
2D, 2F, 2G, 2I, 4C.

3) Na fizicku masinu PM5 koja pripada S3 rasporede virtualne masine A, D, F, |.
4) Na fizicku masinu PM6 koja pripada S4 virtualne masine A, B, C, D, F, I.

Kod pridruzivanja virtualnih masina fizickim racunarima vodi se racuna o
pravilnom rukovanju kapacitetom racunara, distribuciji niti i poravnanju procesora.
Prilikom racunanja broja jezgara na fizickom nivou, ravnopravno su racunata i
HyperThreading procesorska jezgra.

U sistemima S3 i S4 postoji samo jedan nac¢in da se virtualne masine pridruze
na jednu njima dodeljenu fizicku masinu, pa se pridruZivanje na tim sistemima smatra

zavrsSenim.

U trec¢em koraku pridruzivanja grupiSu se virtualne masine koje ne smeju biti
na istoj fizickoj maSini kako bi se obezbedio rad sistema u reZimu visoke dostupnosti
po principu distribucije partnera.

1) Virtualne masine 2A, 2B, 2D, 2F, 2l sistema S1, se rasporeduju na fizi¢ke
masine PM1 1 PM2, tako da po jedna instanca od svake virtualne masine bude
na jednoj fizickoj masini. Pri tome ostaju nerasporedene: 2C i H.

2) Fizickim masinama PM3 i PM4 sistema S2, dodeljuju se virtualne masine 2A,
2D, 2F, 2G, 21, tako da na svakoj fizickoj masSini bude po jedna instanca

virtualne masine. Pri tome ostaju nerasporedene: 4C.

U Cetvrtom koraku pridruzivanja, preostale masine se rasporeduju tako da se
postigne optimizacija minimizovanja zauzete operativne memorije i minimizovanje
najveCeg broja zauzetih procesorskih jezgara na rac¢unaru (po principu Min-max
optimizacije) pa se:

1) Na upravljacki sistem 2C i H, rasporeduju da po jedna C virtualna masina se
dodeli svakom of fizickih masina PM1 i PM2, dok se H ma$ina moze staviti na

bilo koji od fizi¢kih racunara.

2) Na sistemu za podrsku pri odlucivanju, 4C masine se rasporeduju tako da na
svaku od fizickih masina se smesti po dve virtualne masina tipa C.

Rezultujuci raspored predstavlja virtualnih i fizickih masina izgleda kao §to je
prikazano u tabeli 7.
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Sistem Racunar | Odvojenost | Distribuiranost Optimizacija
Upravljacki |1 2A,2B,2D, |ABDFI ’c H ABDFICH
(S1) 2 2F21,2CH [ABDFI ' ABD,F,I,C
Podrska pri | 3 ADFG,I ADF,G,I,2C
o 2A,2D,2F,
odluc¢ivanju 4C
4 2G.21,4C | ADF,G, A,D,F,G,1,2C
(S2)
Pomoc¢ni
5 AD,F,I AD,F,I AD,F,I
(S3)
Upravljanje
A’B’C’D!Fi
modelom 6 | AB,CD,FI AB,C,D,F,I
mreze (S4)

Tabela 7: Pridruzivanje virtualnih masina

Rezultat ovog koraka je da su funkcionalni blokovi tradicionalnog ADMS
reSenja zasnovanog na 37 fizickih raCunara, migrirani na 37 virtualnih masSina,
smestenih na 6 racunara (Slika 22), uvazavajuci zahteve za: 1) minimizacijom broja
raCunara, 2) otpornosti na otkaze, 3) fizickom izolacijom sistema, 4) Min-max
optimizacijom rac¢unarskih resursa, §to je zasnovano na kombinatornim pretrazivanjima
iz poglavlja 5.

Slika 22: Virtualno ADMS resenje
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8.7. Verifikacija i analiza pobolj$anja

Nakon §to je uradeno pridruzivanje funkcionalnih blokova virtualnim masinama
i njihovo smestanje na fiziCke masine, u svrhu verifikacije ispravnosti ADMS resenja
ponovljeni su isti test scenariji kako bi se dokazalo da nema negativnih uticaja na
funkcionalne i nefunkcionalne zahteve sistema. ADMS sistem je testiran dva sata,
izvrSeno je ~200 testova koji verifikuju DMS funkcije, infrastrukturu, tokove podataka,
odzive korisni¢kog interfejsa, resursnu iskoriSéenost itd. Tokom verifikacionog
procesa, svi testovi su prosli uspesno, bez uocavanja negativnog uticaja na funkcionalne

i nefunkcionalne zahteve ADMS sistema, $to je dokazalo ispravnost virtualnog resenja.

Testiranjem je pokazano da ADMS sistem zasnovan na Cloud
infrastrukturi od 6 fizickih servera (slika 23b) moze da postigne ekvivalent
tradicionalnog HPC reSenja od 37 fizi¢kih servera (slika 23a).

a) Tradicionalno resSenje

Slika 23: Tradicionalno i Virtualno ADMS resSenje
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Slika 24 prikazuje opterecenje fizicke masine. Moze se uvideti da je operativna
memorija u proseku jedini znacajno iskoris¢en resurs dok mreza i procesor ne dostizu
znacajniji procenat iskori§¢enja $to je i bio jedan od glavnih ciljeva dizajna. Maksimalni
mrezni protok je oko ~30 Mbits/s §to je znacajno manje od dostupnih 20 Gbits i
oc¢ekivani jer komunikacija sa uredajima u polju je visoko optimizovana dok je pobuda
generisana od stane operatera distribuirana kroz nekoliko instanci. Iskorisé¢enje stalne
memorije pokazuje najveCu varijansu, koja se i dalje nalazi unutar dostupnog
kapaciteta.

100
Minimum mProsek mMaksimum
80
=
o 60
c
[0}
O
240
o
X
(2]
- 20
, — —
Operativna Mreza Protok Ulazno izlazne  Procesor
memorija stalne memorije operacije stalne
memorije

Slika 24: Iskoriséenje resursa na fizickoj masini
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Jedno od kljuénih pitanja je granica do koje ova arhitektura moze biti skalirana.
Slika 25 pokazuje relativni odnos trendova performansi za DMSR kao najkriti¢niji
funkcionalni blok, za svih pet metrika performansi. Pocetna referentna tacka je vrednost
optereéenja za nisko optere¢enu masinu tipa D (Tabela 6) za malu Semu. Pun deo linije
za svaku od metrika, predstavlja interpoliranu vrednost metrika performansi, dok
tackasti deo predstavlja ekstrapolirani deo metrika performansi. Ova slika je zasnovana
na pretpostavci da je linearan rast kompleksnosti, §to predstavlja najbolji moguéi slucéaj
za procenu buducih zahteva performansi. Tri grupe ograniCenja su prikazane velikim
taCkama. Prva tacka predstavlja ograni¢enje nametnuto kori§¢enjem virtualne masine
tipa H. Druga tacka predstavlja ograni¢enje nametnuto koriS¢enjem virtualne masine
tipa D za veliku Semu, dok tre¢a predstavlja ogranienje fizicke maSine (uz
pretpostavku da je svako HyperThreading jezgro racunato kao 30% kapaciteta od
fizickog jezgra). Opterecenje mreznih resursa ne dolazi ni blizu kapaciteta pa nije
prikazano u ekstrapoliranom prikazu, ali treba imati u vidu da buduce arhitekture
pametnih mreza mogu ukljuciti integracije sa drugim sistemima kao $to su sistemi za
rukovanje pametnim brojilima (eng. MDM) i pametnim kué¢ama koji mogu znacajno
uticati na povecanje zahteva za mreznim resursima. Takode moze se videti da kapacitet
protoka podataka stalne memorije prevazilazi zahteve DMSR funkcionalnog bloka. Na
osnovu izlozenog moze se zakljuciti da virtualno ADMS resenje uspesno radi za malu i
veliku Semu, kao i1 da jednom kad se dostignu ograni¢enja fizicke maSine neophodno je
rearhitekturisanje ADMS resenja sa ciljem potpunog distribuiranja, §to je van opsega

ovog istazivanja.
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Protok podataka stalne memorije = — Broj ulaznolizlaznih operacija stalne memeorije

Slika 25: Trendovi iskoriséenja resursa
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Tabela 8 predstavlja listu prednosti postignutih virtualizacijom ADMS

reSenja. Iz nje se moZe videti da su postignute sve ocekivane prednosti navedene u
poglavlju 1. Procentualno izraZena poboljSanja su dobijena intervjuom korisnika

sistema.

# | Prednost

Opis

1. | Konsolidacija

Broj fizickih masSina je smanjen sa 37 na 6 bez
negativnog  uticaja  na  funkcionalne i
nefunkcionalne zahteve sistema.

2. | Brze vertikalno skaliranje

Vreme potrebno za prosirenje kapaciteta DMS i
Web instanci smanjeno je za 75%.

3. | Brze horizontalno
skaliranje

Vreme potrebno za rezervaciju novih Web i
Simulacionih instanci smanjeno je za 75%.

4. | Povecana otpornost

Vreme potrebno za oporavak jednog od partnera
koji radi u rezimu visoke dostupnosti smanjeno je
za 75%.

5. | Brza rezervacija instanci

Vreme potrebno =za rezervaciju pojedinacnih
simulacionih i web instanci smanjeno je za 75%.

6. | Brza rezervacija
podsistema

Vreme potrebno za rezervaciju dodatnih sistema za
trening dispecera, testiranje i1 kontrolu kvaliteta je
smanjeno za 50%.

7. | Cloud Podrska

Tehnicko omogucéenje podrSke za smesStanje
ADMS-a u virtualna Cloud okruZenja.

8. | Automatizacija i
orkestracija

Cloud infrastruktura, softverski definisano

okruzenje, omogucuje automatizaciju i orkestraciju.

Tabela 8: Prednosti virtualnog ADMS resSenja
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9. ZAKLJUCAK

Cilj istrazivanja je bio da se ispita moguénost migracije ADMS-a, sa kriticnom
misijom, koja obuhvata aplikativne pakete za upravljanje u realnom vremenu i
autonomnom rezimu rada sa povremenim poravnanjem na Cloud infrastrukturu bez
negativnog uticaja na funkcionalne i nefunkcionalne zahteve sistema. Ova disertacija
predlaze metodologiju za pravljenje virtualnog ADMS reSenja zasnovanog na Cloud
infrastrukturi (eng. laaS).

U prvom koraku dizajna arhitekture odabrana je tipi¢na tradicionalna
arhitektura 1 identifikovane su kljucne karakteristike (funkcionalni blokovi, sistemi,
podisistemi, klasteri visoke dostupnosti, itd.). Svaki od funkcionalnih blokova je
profiliran i izmerene su njegove performanse u 5 metrika (iskoris¢enje procesora,
zauzece operativne memorije, protok mreze, protok i broj ulazno/izlaznih operacija na
stalnoj memoriji). U drugom koraku, predlozeno je virtualno ADMS reSenje zasnovano
na Cloud-u, gde se svaki od funkcionalnih blokova koji je tradicionalno smesten na
jednu fizicku masinu, smesta na jednu virtualnu masinu. PredloZeno reSenje arhitekture
je verifikovano na stvarnoj racunarskoj platformi, sa distributivnim mrezama realnih
veli¢ina (~300 000 potroSaca i ~2 500 000 potroSaca) u dva testna scenarija (stabilnom
stanju i visoke aktivnosti) i pokazano je da nema negativnih uticaja na funkcionalne i
nefunkcionalne zahteve sistema.

Kljué¢ni doprinos u ovoj disertaciji je migracija produkcionog ADMS resenja
kriticnog za operativno vodenje elektrodistributivne mreze zasnovanog na zajednickoj
OT platformi (koji ukljucuje aplikacije za upravljanje u realnom vremenu i u
autonomne rezimu sa povremenim poravnanjem) na Cloud IaaS reSenje koje ima
slede¢e prednosti: smanjenje broja fizickih servera, uvazavanje fizicke segregacije
sistema, skraCenje vremena potrebnog za oporavak u sluaju otkaza, smanjenje
vremena potrebnog za pokretanje novih instanci, upotreba Cloud okruZenja,

omogucenje automatizacije i orkestracije sistema.

Prikazani rezultati testiranja obuhvataju neobradena merenja zauzeca procesora,
operativne memorije, mreze, protoka podataka stalne memorije i broja ulazno/izlaznih
operacija stalne memorije za klju¢ne funkcionalne blokove ADMS sistema. Takode su
prikazani statisticki obradeni podaci koji obuhvataju srednje vrednosti merenih
performansi za velike 1 male mreZe koje rade u stabilnom reZimu i reZimu visokih
aktivnosti, kao i reprezentativni primeri varijacije srednjih i maksimalnih vrednosti.

U primeru koris¢enom u evaluaciji, predloZena arhitektura je postigla smanjenje
fizickih mas$ina sa 37 na 6, ¢ak 1 pri koriS¢enju konzervativnih pridruzivanja i statickih
resursa za kriticne funkcionalne blokove. Vreme oporavka nakon ispada, vreme
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potrebno za operacije vertikalnog i horizontalnog skaliranja je smanjeno takode za
75%, dok je vreme rezervacije celih podsistema ubrzano za 50%.

Buduca istrazivanja treba da se fokusiraju na multidimenzionalnu optimizaciju
resursa, ispitivanje mogucénosti dinamic¢ke dodele virtualnih resursa, iskoriS¢enje
modernih kontejnerskih tehnologija i razvoj bezbednosnih resenja. Posebnu paznju pri
budué¢im istrazivanjima treba pridati bezbednosnim aspektima ADMS reSenja u
virtualnom Cloud okruZenju. Potrebno je ispitati i moguénost primene platforme za
analitiku i maSinska ucenja koja u Cloud racunarstvu mogu da rezerviSu i koriste

neogranic¢en racunarski kapacitet po potrebi.
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