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VECU DEPARTMANA ZA POSLEDIPLOMSKE STUDIJE

Odlukom Veéa Departmana za poslediplomske studije broj _4 - 18/2022  od 28.01.2022.
godine, odredeni smo za ¢lanove Komisije za ocenu i odbranu doktorske disertacije kandidata
Nikole Pavloviéa pod nazivom .Poveéanje bezbednosti i privatnosti integrisanjem blokéejn
interfejsa u arhitekturu interneta stvari‘

o ¢emu podnosimo sledeéi
IZVESTAJ

1. Osnovni podaci o kandidatu i doktorskoj disertaciji

Kandidat Nikola Pavlovié roden je 29.12.1994. god. u Beogradu, gde je zavrSio osnovnu i
srednju Skolu. Zemunsku gimnaziju je zavr§io 2014. god. na prirodno-matematickom smeru.
Osnovne akademske studije zavr$io je 2018. god. na Fakultetu za informatiku i raCunarstvo,
Univerziteta Singidunum. Master akademske studije upisuje iste godine i zavrSava 2019. god. na
studijskom programu: “Savremene informacione tehnologije” na Univerzitetu Singidunum sa
prose¢nom ocenom 10.

Od 2018. god kandidat je zaposlen u kompaniji StuntCoders doo kao Medior Software
developer na razvoju ecommerce reSenja, poboljSavanju bezbednosti sistema, odrzavanju servera
i razvoju dodataka za Wordpress i Magento platformu.

Doktorske akademske studije na studijskom programu Napredni sistemi zatite na
Univerzitetu Singidunum, upisao je Skolske 2019/2020 godine.

Kandidat ima sledece objavljene radove kategorije M21 ¢ime je ispunjen preduslov za odbranu
doktorske disertacije:

[1.]Pavlovié, N., Sarac, M., Adamovié, S. et al. An approach to adding simple interface as
security gateway architecture for lIoT device. Multimed Tools Appl (2021).
https://doi.org/10.1007/s11042-021-11389-8

[2.]§arac, M., Pavlovié, N., Bacanin, N., Al-Turjman, F., & Adamovi¢, S. (2021). Increasing
privacy and security by integrating a Blockchain Secure Interface into an IoT Device




Security Gateway Architecture. Energy - Reports.
https://doi.org/10.1016/j.egyr.2021.07.078

Preostali objavijeni radovi:
Spisak rezultata M33

[1.]Pavlovié, N., Sarac, M. Blockchain implementation for IoT devices, Blockchain of
Things. In: Zdravkovié, M., Trajanovié, M., Konjovi¢, Z. (Eds.) ICIST 2021 Proceedings,
pp-149-153, 2021

[2.] Pavlovié. N., M. Sarac, S. Adamovié, M. Mravik, “Enchantment of Magento CMS
Security,” in Sinteza 2019 - International Scientific Conference on Information
Technology and Data Related Research, Belgrade, Singidunum University, Serbia, 2019,
pp. 223-228. doi:10.15308/Sinteza-2019-223-228

[3.] Pavlovi¢ N., S. Adamovié, “Development of a Cryptographic Solution Based on
Kerberos for Database Security,” in Sinteza 2018 - International Scientific Conference
on Information Technology and Data Related Research, Belgrade, Singidunum
University, Serbia, 2018, pp. 3-8. doi:10.15308/Sinteza-2018-3-8

Doktorska disertacija kandidata Nikole Pavlovi¢a je uradena na ukupno 137 strana, od Cega
14 strana &ine prilog i spisak literature. Spisak literature obuhvata 130 referenci koje Cine naucni
radovi, knjige, zbornici radova, zakonski propisi kao i elektronski izvori. Uz osnovni tekst
disertacija sadrzi i 28 slika i 5 tabela.

Doktorska disertacija kandidata Nikole Pavlovi¢a je bila podvrgnuta proveri softverom za
ustanovljavanje preklapanja/plagijarizma (iThenticate Plagiarism Detection Software). Ukupan
procentualni iznos zapazenih preklapanja iznosi 7% disertacije.

2. Predmet i cilj istraZzivanja

Predmet istraZivanja je analiza kriptografskih bezbednosnih svojstava uredaja interneta stvari
pri mreznoj komunikaciji preko interneta. Analiza blokéejn tehnologije i moguénost sinteze
blokéejn tehnologije sa arhitekturom interneta stvari i omogucavanjem stvaranja bezbedne mreZe
i koriséenje blok&ejn tehnologije za unapredenje bezbednosti i privatnosti podataka sa kojima
rade uredaji interneta stvari.

Cilj istrazivanja je sinteza blok&ejn tehnologije i naprednih kriptografskih algoritama sa
uredajima i protokolima interneta stvari i omogucéavanje da se primene tehnike validacije
blokéejn tehnologije kao i unapredi bezbednost i privatnost podataka primenom naprednih
kriptografskih algoritama.

3. Hipotetic¢ki okvir istraZivanja



Opsta hipoteza od koje se krenulo u istraZivanje u disertaciji je: ,Blok¢ejn i distribuirana
infrastruktura omoguéavaju da u komunikaciji izmedu pametnih uredaja ili udaljenih servisa
bude primenjen moderni kriptografski algoritam i da se omogudéi laka distribucija kriptoloskih
kljuceva”

Posebna hipoteza koja proizilazi iz opste je: ,,Kombinovanjem viSe kriptografskih algoritama
zajedno sa sistemima validacije i autentifikacije koji se koriste u blokéejn infrastrukturi moguce
je poboljsati bezbednost komunikacije izmedu pametnih uredaja i servisa bez znatnog uticaja na
performanse sistema”

Pojedina¢ne hipoteze koje su kori$¢ene u disertaciji su:

e Postojeée metode napada na pametne uredaje je moguce spreciti ili bar smanjiti
mogucnosti njihovog izvodenja i efekte samih napada.

e Procena nivoa sigurnosti koji treba postiéi.

e Broj uredaja koji ée koristiti sistem.

e Kompromis izmedu troskova razvoja i performansi sistema.

e Razmena kljudeva i primena naprednih kriptografskih algoritama zavisi od udaljenih
servisa i podrske proizvodaca pametnog uredaja.

e Limitacija u koli¢ini memorije pri ¢uvanju podataka u blok¢ejn bazu podataka kao i
primena kompresije.

e Komunikacija izmedu pametnih uredaja se validira i upisuje u blokéejn bazu kao
transakcije i time se ima ¢itav uvid u samu aktivnost infrastrukture.

4. Metodologija istraZivanja

Metodologija istrazivanja u ovom radu obuhvata sloZen i organizovan postupak zasnovan na
logi¢kim nacelima i strogim principima tipi¢nim za analizu i sintezu kriptografskih mehanizama
dokazive bezbednosti. Slozenost predmeta istraZivanja zahteva primenu:

e Analiza osnovnih metoda
e Sintetiénih osnovnih metoda
e Opstih nau¢nih metoda

Ovaj izbor istrazivackih metoda je upotrebljen da se istraZivanje i tok istrazivackog procesa u
svim fazama, odnosno identifikaciju i definisanje problema, planiranje dizajna istraZivanja,
kriti¢koj analizi sistema kao i formiranje zaklju¢ka u skladu sa osnovnim principima nau¢no
istrazivackog rada.

5. Kratak prikaz sadrZaja doktorske disertacije

Rad se sastoji iz 6 poglavlja, sadrzajno struktuiranih na slede¢i nacin:




U prvom poglavlju, uvodnom razmatranju, ukratko je izlozena motivacija za ovu disertaciju,
problem koji se razmatra i pristup njegovom reSavanju.

U drugom poglavlju ureden je pregled u oblasti istrazivanja, prikazani nedostaci u
bezbednosti uredaja interneta stvari, nedostaci blokéejn tehnologije kao i ureden pregled
unapredenja bezbednosti i privatnosti sintezom prethodno dve pomenute tehnologije.

U treéem poglavlju prikazane su teorijske osnove istrazivanja, uraden je pregled sistema za
otkrivanje i spreCavanje napada, analizirana blokéejn tehnologija, nacin pravljena blokova i
provera validnosti i tadnosti podataka, pregled interneta stvari i arhitekture koju koriste kao i
protokola i potom uraden pregled modernih kriptografskih algoritama koji bi mogli da se
integriSu u mrezne protokole interneta stvari.

U &etvrtom poglavlju dat je predlog reSenja od genericke Seme do razvoja predloZenog
reSenja. Ovde se predlaze kako bi izgledalo predloZeno reSenje, zatim razvija i analizira kako
novo predloZeno reenje obezbeduje i unapreduje bezbednost i privatnost podataka sa kojima
rade uredaji interneta stvari.

U petom poglavlju se daje rezime istraZivanja, pregled glavnih doprinosa disertacije kao i
moguéi pravci daljeg istrazivanja u ovoj oblasti.

U Sestom poglavlju je prikazan programski kod predloZenog resenja kao i komentari za dalje
razumevanje pomenutog.

6. Postignuti rezultati i nau¢ni doprinos doktorske disertacije
Potvrdeni doprinosi ovog rada su sledeci:

e Izvrien je pregled u oblasti, uoeni nedostaci u komunikaciji izmedu uredaja interneta
stvari i njihovoj interakciji sa servisima u oblaku.

e Izvrien je pregled postojeéih programskih jezika, njihovih limitacija i uradena analiza
koji bi bio najbolji za predlozeno reSenje.

e PredloZen je nov pristup za bazu podataka koja bi mogla da opsluzi veliki broj uredaja
bez uticaja na performanse predloZenog resenja.

e PredloZen je sistem za prevenciju napada kao i sistem za detekciju napada koji bi se
nalazio ispred blok&ejn interfejsa kao dodatni nivo zastite.

e IzvrSen je pregled modernih kriptografskih reSenja i analiziran njihov uticaj na
performanse sistema kao i stepen bezbednosti koji doprinosi predlozenom reSenju.

e Dizajnirana je nova genericka $ema za integraciju blok&ejn interfejsa sa dodatnim
bezbednosnim mehanizmima.

e Analiziran je doprinos rada u spreavanju modernih napada na uredaje interneta stvari,
njihovo prevenciji kao i unapredenju privatnosti koji je od velikog znaaja posebno u
okruzenjima gde se radi sa informacijama od velikog znacaja.



e Predlozeno reSenje daje mogucnost administracije veceg broja blokéejn mreza sa jednog
programskog / hardverskog resenja kao i opsluzivanje velikog broja uredaja. Dodavanje i
uklanjanje uredaja interneta stvari bez uticaja na druge ¢lanove mreze kao i mogucnost
podesavanja bezbednosnih mehanizama svakog uredaja posebno.

e Jedinstveni doprinos ovog rada je integracija blokéejn tehnologija, validacije kao i
mrezne strukture koje dolazi sa njom u internet stvari. Ovim pristupom povecana je
inicijalno predloZena privatnost, kao i bezbednost podataka dodavanjem dodatnih
kriptografskih algoritama.

7. Misljenje i predlog Komisije o doktorskoj disertaciji

Na osnovu svega izloZzenog Komisija je miSljenja da doktorska disertacija kandidata Nikole
Pavlovi¢a po svojoj temi, pristupu, strukturi i sadrzaju rada, kvalitetu i nacinu izlaganja,
metodologiji istraZivanja, nacinu kori$¢enja literature, relevantnosti i kvalitetu sprovedenog
istrazivanja i donetim zaklju¢cima zadovoljava kriterijume zahtevane za doktorsku disertaciju, te
se moze prihvatiti kao podobna za javnu odbranu.

Sagledavajué¢i ukupnu ocenu doktorske disertacije kandidata Nikole Pavlovi¢a_pod nazivom
»Povecanje bezbednosti i privatnosti integrisanjem sigurnog blokéejn interfejsa u arhitekturu
interneta stvari® predlazemo Vecu departmana za poslediplomske studije i Senatu Univerziteta
Singidunum da prihvati napred navedenu doktorsku disertaciju i odobri njenu javnu odbranu.

Beograd, 15/03/2022. Clanovi komisije:
prof. dr Marko Sarac
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