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Сажетак

У овом раду jе представљен jедан нови приступ криптографски заштићеноj био-

метиjскоj аутентификациjи корисника, заснован на криптографиjи са jавним кљу-

чевима, генератору псеудослучаjних броjева и опозивоj биометриjи. Биометриjски

шаблони су шифровани или опозиви током свих фаза у раду система, изузев у фази

издваjања обележjа, што резултуjе системом коjи jе отпоран на велики броj напада.

Систем ниjе процесорски захтеван, а генерисани биометриjски шаблони су прихва-

тљиве величине.

Предложени приступ криптографски заштићеноj аутентификациjи jе имплемен-

тиран кроз модуларни биометриjски систем за проверу идентитета корисника услу-

га мобилног банкарства базиране на биометриjи дужице људског ока. Саопштени

су позитивни резултати анализе перформанси предложеног система на реалистич-

ном скупу података, и испитивања случаjности шифрованих опозивих шаблона и

података коjи се преносе преко мреже.
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Abstract

This work proposes a novel approach to cryptographically secure biometric authentication

based on cryptography with public keys, pseudo-random number generator and cancelable

biometrics. The biometric templates are encrypted or cancelable during all the stages of

the system’s use except the feature extraction stage, which makes the approach secure

against a number of attacks. In addition, the system is not computationally demanding,

and the size of biometric templates is acceptable.

The proposed approach to cryptographically secure authentication is implemented

through a modular biometric system for mobile banking user verification, based on the

human eye iris biometrics. Both the system performance and the randomness of the

biometric templates and the data transferred over the network in this use scenario are

positively evaluated on realistic data.
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Глава 1

Увод

1.1 Општа разматрања

Биометриjска аутентификациjа jе процес утврђивања идентитета заснован на фи-

зиолошким или понашаjним особинама корисника. Биометриjа се може посматрати

као jедан условно идеалан начин аутентификациjе: корисници не мораjу да памте

лозинке или носе уређаjе на коjима су смештени аутентификациони подаци, док су

биометриjске карактеристике у основи неопозиве, чиме се обезбеђуjе и сервис непо-

рецивости. Међутим, као и било коjи лични подаци, биометриjски шаблони могу се

пресрести, украсти, репродуковати или изменити, што може довести до крађе иден-

титета. Имаjући то у виду, може се закључити да биометриjски системи обрађуjу

осетљиве личне податке, као и да су сигурност и приватност биометриjских шабло-

на важна питања на коjа треба обратити пажњу приликом проjектовања система за

проверу идентитета. Крађа идентитета се спречава технолошким противмерама коjе

пружаjу jаку сигурност биометриjских шаблона и заштиту приватности корисни-

ка. Међутим, мере технолошке заштите не смеjу да наруше перформансе система до

нивоа да употреба система више ниjе практична, нпр. оптерећивањем система додат-

ним процесорски захтевним математичким операциjама или захтевом за додатним

простором за складиштење.

Поред криптографске сигурности, очекуjе се да биометриjски систем пружа сна-

жну заштиту приватности, што резултуjе следећим скупом захтева. Биометриjски

шаблони треба да остану шифровани или у наjгорем случаjу опозиви током свих

фаза употребе (складиштење, пренос и верификациjа). Ниjедан клиjент не сме да

1
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приступи приватним кључевима коjи се налазе на аутентификациjоном серверу, jер

се на таj начин може угрозити сигурност биометриjских шаблона. Такође, систем

би требао бити отпоран на замену шаблона и све нападе ниског нивоа, у систем се

не смеjу уносити процесорски исувише захтевне операциjе, а криптографске про-

тивмере не смеjу умањити укупну тачност (тj. не смеjу повећавати степен лажног

прихватања или степен лажног одбиjања).

1.2 Предмет, циљ и доприноси истраживања

Полазећи од схватања да су биометриjски подаци неопозиви у природи, и да ком-

промитовање биометриjских шаблона може довести до крађе идентитета корисника,

што за последицу може имати различите облике злоупотребе, оваj рад разматра

следеће хипотезе.

Хипотеза 1. Тренутна решења за заштиту биометриjских шаблона не обезбеђуjу

довољно висок ниво сигурности шаблона и приватности корисника.

Хипотеза 2. Развоjем сопственог биометриjског система у ком биометриjски ша-

блони остаjу шифровани или у наjгорем случаjу опозиви током свих фаза њихове

примене (складиштење, пренос и верификациjа) обезбеђуjе се употребљивост пре-

дложеног приступа у реалним доменима примене.

Научни циљ овог рада jе да се представи jедан нови начин криптографски зашти-

ћене аутентификациjе клиjената помоћу биометриjских података коjи, у поређењу са

досадашњим истраживањама и достигнућама у овоj области, унапређуjе сигурност и

гарантуjе аутентичност приликом провере идентитета корисника. Посебна пажња jе

посвећена анализи постоjећих решења за заштиту биометриjских система за прове-

ру идентитета са аспекта сигурности и заштите приватности. Намена ове анализе jе

да се прикаже ефикасност постоjећих решења, и да се пружи основа за предлагање

новог приступа коjи би ефикасно одговорио на недостатке постоjећих решења.

Технички циљ овог рада jе да се предложени начин криптографски заштићене

аутентификациjе клиjената имплементира кроз модуларни биометриjски систем за

проверу идентитета. Систем користи криптографиjу са jавним кључевима, генератор

псеудослучаjних броjева и опозиву биометриjу. Неинвертибилна трансформациjа се
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извршава помоћу кључа коjи се налази на сигурном мемориjском складишту уређаjа.

Биометриjски шаблони су шифровани или, у наjгорем случаjу, опозиви током свих

фаза у раду система, изузев у фази издваjања обележjа, што резултуjе системом

коjи jе отпоран на велики броj напада. Предложени систем не користи процесорски

захтевне операциjе, а генерисани биометриjски шаблони су прихватљиве величине.

Систем jе процењен у домену провере идентитета корисника услуга мобилног бан-

карства базиране на биометриjи дужице људског ока.

Друштвени циљ овог рада jе да допринесе већоj друштвеноj прихватљивости

криптографски заштићене аутентификациjе клиjената помоћу биометриjских пода-

така.

Основни доприноси овог рада укључуjу:

1. преглед постоjећих система и метода за заштиту биометриjских шаблона,

2. критички осврт на опозиву биометриjу и хомоморфно шифровање,

3. предлагање новог приступа биометриjскоj аутентификациjи помоћу шифрова-

них опозивих шаблона,

4. примена XOR биометриjе дужице у предложеном приступу,

5. увођење новог система за криптографску заштиту клиjената коjи се аутенти-

фикуjу помоћу биометриjских података,

6. развоj модуларног биометриjског система за проверу идентитета корисника на

основу биометриjи дужице људског ока.

1.3 Структура рада

Рад jе структуриран на следећи начин. У глави 2. дат jе преглед релевантних

истраживања у области, при чеми су посебно обрађена питања биометриjске вери-

фикациjе корисника, употребе опозиве биометриjе и криптографске заштита био-

метриjских шаблона. Глава 3. уводи теориjске основе истраживања коjе су реле-

вантне за присутуп предложен у овом раду. Оне укључуjу криптографиjу са jавним

кључевима, генераторе псеудослучаjних броjева, заштитивне кодере, интерливере и

неинвертибилне трансформациjе.
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У глави 4. предложен jе jедан нови приступ криптографски заштићеноj биометиj-

скоj аутентификациjи, заснован на криптографиjи са jавним кључевима, генератору

псеудослучаjних броjева и опозивоj биометриjи. На основу тога, изложен jе и предлог

система за проверу идентитета корисника услуга мобилног банкарства базирана на

биометриjи дужице људског ока, уз дефинисање алгоритама за упис и верификациjу

корисника.

Систем коjи имплементира предлог из главе 4., процењен jе у глави 5. Прво

jе размотрен истраживачки проблем издваjања обележjа дужице и верификациjе

идентитета особе. Потом су саопштени позитивни резултати анализе перформанси

предложеног система на реалистичном скупу података. Коначно, саопштени су пози-

тивни резултати испитивања случаjности шифрованих опозивих шаблона и података

коjи се преносе преко мреже.

Закључак и преглед могућих смерова даљег истраживања дати су у глави 6.



Глава 2

Преглед у области истраживања

Биометриjски систем за проверу идентитета корисника састоjи се од: сензора,

модула за издваjање обележjа (енгл. feature extraction module), модула за поређење

биометриjских шаблона (енгл. matching module), базе података у коjоj су смештени

шаблони генерисани у фази уписа (енгл. enrollment phase) и модула за доношење

одлуке (енгл. decision module).

Приликом регистрациjе корисника на систем (такозвана фаза уписа), корисник

прилаже биометриjски узорак сензору. Сензор прослеђуjе очитане податке модулу

за издваjање обележjа, коjи на основу узорка генерише биометриjски шаблон коjи

се заjедно са корисничким идентитетом (на пример, корисничким именом) смешта у

базу података са шаблонима. Провера идентитета корисника након уписа, односно

регистрациjе, може се обавити на два начина: верификациjом и идентификациjом.

У случаjу биометриjске верификациjе, корисник систему прилаже своj идентитет

и биометриjски узорак. Модул за издваjање обележjа генерише нови биометриjски

шаблон, а модул за поређење након тога рачуна сличност (на пример, Хемингово

растоjање два низа битова) између шаблона коjи jе генерисан током верификациjе и

шаблона смештеног у бази података након уписа коjи одговара корисничком иден-

титету. Након тога модул за доношење одлуке на основу прага поређења одређуjе

да ли се ради о легитимном кориснику или не. У случаjу да jе резултат поређе-

ња нижи од прага поређења, корисник се прихвата као легитиман и добиjа приступ

ресурсима сходно правилима ауторизациjе, а у супротном се одбиjа. У случаjу биоме-

триjске идентификациjе од корисника се не захтева да приложи своj идентитет, већ

само биометриjски узорак, а генерисани шаблон се пореди са свим шаблонима у бази

5
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података. Треба напоменути да jе у случаjу биометриjске верификациjе субjекат коо-

перативан, док jе у случаjу биометриjске идентификациjе субjекат у одређеном броjу

случаjева некооперативан, као и да процес идентификациjе може бити процесорски

захтеван уколико у бази постоjи велики броj шаблона (на пример, претрага базе

отисака прстиjу Министарства унутрашњих послова, Федералног бироа за истраге

и слично).

Иако су биометриjски системи веома погодни за проверу идентитета, зато што

не постоjи потреба да корисници памте лозике коjе лако могу заборавити или но-

се аутентификационе токене (на пример, флеш мемориjе или паметне картице) коjе

могу изгубити, као и сви остали системи за аутентификациjу (на пример, системи

засновани на нечему што корисник зна) подложни су нападима. Неки од напада

коjи су изводљиви на ове системе су употреба лажних биометриjских узорака, на-

пад понављањем, заобилажење сензора и генерисање лажних шаблона, као и замена

биометриjских шаблона у бази података. Неки од ових напада за последицу имаjу

прихватање нелегитимног корисника као легитимног, док неки, попут замене ша-

блона у бази могу резултовати и одбиjањем услуга (енгл. Denial of Service, DoS)

легитимним корисницима.

У обзир треба узети да су ови напади изводљиви искључиво уколико jе си-

стем проjектован на принципу сигурности засноване на скривању (енгл. security by

obscurity), односно уколико проjектант не узима у обзир присуство нападача и скуп

акциjа коjе може извршити како би извео одређене нападе, већ jе заснован на скрива-

њу архитектуре и начина рада система. Уколико се приликом проjектовања користи

принцип сигурности засноване на дизаjну (енгл. security by design), где проjектант

система у обзир узима и присуство нападача и скупа акциjа коjе може обавити,

извршење већине напада се може онемогућити.

Као и било коjи други незаштићени лични подаци, биометриjски шаблони се мо-

гу пресрести, украсти, репродуковати или изменити у случлаjу да jе jе незаштићени

биометриjски уређаj повезан на мрежу или у случаjу да jе вешт нападач стекао

физички приступ уређаjу коjи не користи анти-форензичке технике коjима би се

спречио неовлашћен приступ осетљивим подацима (тj. незаштићеним шаблонима).

Због неопозивости биометриjских података, jедан од могућих резултата успешног

извршења напада на биометриjске системе за аутентификациjу jе крађа идентитета
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легитимних корисника. Узевши то у обзир, постаjе jасно да биометриjски системи

обрађуjу осетљиве личне податке, као и да су сигурност и приватност биометриj-

ских шаблона важна питања на коjа треба обратити пажњу приликом проjектовања

система за проверу идентитета заснованих на нечему што корисник jесте (биоме-

триjа заснована на физичким карактеристикама) или што корисник може да уради

(биометриjа заснована на понашаjним карактеристикама).

Да би се спречила крађа идентитета, проjектант система не сме се ослањати на

откривање злоупотребе након успешног извршења напада, већ се мора ослонити на

методе коjе обезбеђуjу висок ниво сигурности шаблона и заштиту приватности кори-

сника. Додатно, перформансе биометриjског система смеjу се смањити искључиво на

прихватљив ниво након увођења ових противмера у систем. Другим речима, очекуjе

се да увођење ових противмера у систем неће смањити тачност верификациjе или

идентификациjе на неприхватљив ниво, односно да се проценат лажно одбиjених

корисника (енгл. False Rejection Rate, FRR) и лажно прихваћених корисника (енгл.

False Acceptance Rate, FAR) неће значаjно повећати. Такође, увођење ових противме-

ра не сме за последицу имати знатно повећање сложености израчунавања и повећање

простора потребног за складиштење заштићених биометриjских шаблона.

Jедан од начина заштите биометриjских шаблона и очувања приватности jе упо-

треба такозване опозиве биометриjе (енгл. cancelable biometrics), методе заштите коjа

се у наводима извесних аутора може наћи и под називом поништива биометриjа. Две

основне технике коjе се користе у опозивоj биометриjи су намерно изобличавање био-

метриjских шаблона или узорака употребом неинвертибилних, односно jедносмерних

трансформациjа [74], попут блок пермутациjе текстуре дужице (енгл. iris), и биоме-

триjско сољење (енгл. biometric salting).

Опозива биометриjа коjа користи неинвертибилне трансформациjе заснива се на

примени исте трансформациjе на датом биометриjском узорку или шаблону у фази

уписа и у фази верификациjе. Примена ових трансформациjа донекле подсећа на

смештање хеш вредности лозинке у базу података приликом креирања корисничког

налога и поређење те вредности са хеш вредношћу лозинке генерисаним приликом

приjављивања корисника на систем. Постоjи велики броj неинвертибилних транс-

формациjа за различите биометриjске модалитете, од коjих неке користе и кључ.

Узевши то у обзир, сваки компромитовани шаблон може се лако опозвати, а при-
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ликом накнадне регистрациjе корисника може се применити друга трансформациjа.

У случаjу да неинвертибилна трансформациjа користи кључ, приликом замене ком-

промитованог шаблона може се заменити само кључ. Примери ових трансформациjа

коjе се применити на отисак прста и дужицу су описани у [94] и [141], респектив-

но. Међутим, неинвертибилне трансформациjе могу бити делимично инвертибилне

(у литератури се наjчешће не наводе концизни математички докази потпуне jед-

носмерности ових трансформациjа) и у наjвећем броjу случаjева смањуjу тачност

верификациjе, односно повећаваjу грешке лажног прихватања и одбиjања, што зна-

чи да не представљаjу потпуно решење проблема заштите биометриjских шаблона.

Смањење перформанси узроковано jе чињеницом да jе над трансформисаним биоме-

триjским шаблонима тешко извршити одговараjућа поређења, као и да jе количина

информациjе корисне за поређење у неким случаjевима смањена [92, 141].

Биометриjско сољење односи се на трансформациjе биометриjских шаблона коjи

су одабрани као инвертибилни, при чему се свака трансформациjа сматра присту-

пом биометриjском сољењу чак и ако су шаблони генерисани тако да ниjе могуће

реконструисати оригинални биометриjски сигнал [99]. Иако биометриjско сољење не

смањуjе тачност верификациjе, неинвертибилне трансформациjе пружаjу виши ниво

сигурности, што значи да се ни ова техника не може сматрати сигурним решењем

проблема.

Приступи опозивоj биометриjи могу се такође класификовати и на основу доме-

на у коjима се примењуjу трансформациjе. У домену сигнала, трансформациjе се

примењуjу на сирове биометриjске узорке (на пример, слика лица [92] или на пред-

обрађене биометриjске сигнале (на пример, текстура дужице [50]). У случаjу да се

су трансформациjе примене у домену сигнала, модуле за издваjање обележjа и по-

ређење шаблона ниjе потребно мењати. Међутим извесне промене у овим модулима

jе потребно начинити уколико се трансформациjе извршаваjу у домену издвоjених

обележjа (на пример, црте лица [126]).

Други начин заштите и очувања приватности биометриjских шаблона jе приме-

на хомоморфних шема шифровања [21, 108]. Хомоморфно шифровање односи се на

криптографске алгоритме коjи омогућаваjу да се одређена израчунавања изврше у

шифрованом домену. Иако су постоjала извесна очекивања да ће истраживања у

области хомоморфног шифровања увести значаjна унапређења заштите биометриj-
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Слика 2.1: Jедан пример примене опозиве биометриjе дужице: оригинална текстура
дужице (горе) и блок пермутациjа текстуре (доле). Слика преузета из [99].

ских шаблона [44], у релевантноj литератури за сада нису приjављени значаjниjи

резултати употребљиви у пракси. Иако jе теориjски применљиво — на пример, хо-

моморфно шифровање jе теориjски погодно за примену у системима коjи користе

операциjу ексклузивно ИЛИ за израчунавање Хеминговог растоjања између два би-

нарна кода дужице (енгл. iris code) — постоjе два разлога због коjих хомоморфно

шифровање ниjе практично: значаjно повећање шифрованог шаблона и сложености

израчунавања [108].

У наставку овог поглавља укратко су анализурани алгоритми, поступци, мето-

де и резултати приjављени у релевантним научним радовима у коjима jе описана

употреба опозиве биометриjе и криптографске заштите биометриjских шаблона.

2.1 Употреба опозиве биометриjе

Трансформациjе коjе се користе у опозивоj биометриjи дизаjнираjу се тако да jе

практично немогуће у разумном временском периоду са ограниченом процесорском

снагом регенерисати оригинални биометриjски податак. На сл. 2.1 приказана jе ори-

гинална текстура дужице и текстура над коjом jе извршен jедан тип jедносмерне

трансформациjе — блок пермутациjа. Као што jе већ поменуто, постоjе две основне

технике коjе се примењуjу у опозивоj биометриjи: jедносмерне, односно неинверти-

билне трансформациjе и биометриjско сољење.

Примена ових трансформациjа не сме да утиче на индивидуалност биометриjских

карактеристика, односно, не сме да повећа проценат лажно прихваћених корисника.

С друге стране, постоjи и ограничење коjе се односи на грешку лажног прихватања,

коjа такође не сме да се повећа [92]. Међутим, уколико шум ниjе пречишћен пре

извршавања саме трансформациjе (на пример, нису пречишћене шаре дужице од
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трепавица), вероватноћа да се ове грешке неће повећати jе релативно мала. У слу-

чаjу да трансформисани биометриjски подаци постану компромитовани, параметри

трансформациjе се мењаjу а корисници се поново региструjу на систем како би се

ажурирао биометриjски шаблон. Додатна мера заштите коjа отежава извршавање

напада на биометриjске системе коjи користе опозиву биометриjу jе употреба ра-

зличитих трасформациjа у различитим доменима примене за исте кориснике. У том

случаjу, компромитовање jедног шаблона неће за последицу имати компромитовање

шаблона за друге домене примене.

Иако у већини предложених приступа поређење опозивих шаблона ниjе jедно-

ставно, а примењене трансформациjе коjе су изабране као неинвертибилне смању-

jу тачност поређења, постоjе радови у коjима су описане методе и алгоритми (на

пример, [103, 126]), посебно за биометриjско сољење, коjе повећаваjу перформансе

система. На пример, у случаjу да се приликом уписа и верификациjе примењуjу

трансформациjе специфичне за корисника, аутентификациjа постаjе двофакторска,

што значи да може повећати сигурност, али да увођење трансформациjе не утиче на

тачност биометриjске аутентификациjе.

2.1.1 Приступи засновани на неинвертибилним

трансформациjама

Ratha и др. [92] су међу првима увели концепт неинвертибилних трансформациjа

као jедну од метода опозиве биометриjе. У фази уписа корисника, на биометриjске

податке се примењуjу неинвертибилне трансформациjе коjе се бираjу на основу кон-

кретног домена примене. У фази аутентификациjе, биометриjски подаци се транс-

формишу на исти начин, користећи трансформациjу за дати домен примене, и врши

се поређење трансформисаних шаблона.

Неколико типова трансформациjа, укључуjући и функционалну трансформациjу,

коjе се могу користити за конструкциjу претходно поменутих система заснованих на

отиску прста и биометриjи лица представљене су у [92, 93, 94].

Трансформациjе предложене у [92] успешно су примењене на биометриjу дужице,

сходно резултатима експеримената представљеним у [50]. Међутим, у истраживању

коjе jе описано у [41] показано jе да примена обе трансформациjе на правоугаоне сли-

ке дужице значаjно смањуjе тачност верификациjе. Слично истраживању описаном
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у [141], Rathgeb и Uhl [98] предлажу примену блок-пермутациjа кодова дужице.

Jедан типичан приступ генерисању опозивих биометриjских шаблона заснован jе

на случаjним пермутациjама обележjа. У истраживању [141] представљене су чети-

ри различите трансформациjе коjе су примењене у домену слике дужице и у домену

издвоjених обележjа, при чему, сходно резултатима експеримената, свака трансфор-

мациjа уноси малу деградациjу перформанси. Први метод трансформациjе у домену

обележjа трансформише Габор-заснована обележjа кружним померањем и случаj-

ним додавањем редова. Други метод примењуjе трансформациjу засновану на слу-

чаjном мешању и примењивању операциjе екслузивно ИЛИ. Сходно наводима ауто-

ра, ове методе постепено умањуjу количину информациjе доступне за препознавање.

Пошто су претходно поменуте методе засноване на примени линеарних трансфор-

мациjа на Габор-заснованим векторима обележjа, осетљиве су на шум. Аутори у [89]

указуjу на могуће начине на коjе се ова ограничења могу заобићи. Jедан од пре-

дложених начина jе подела обележjа у регионе и случаjна пермутациjа на основу

речника, али се указуjе на чињеницу да jе препознавање немогуће уколико jе лока-

циjа обележjа у речнику непозната. Сличан приступ jе предложен у [50], где jе сваки

блок циљне текстуре мапиран на блок изворне текстуре. Ова метода користи ремапи-

рање блокова уместо пермутациjе зато што jе ремапирање неинвертибилно. Изворни

блокови коjи нису део мапирања нису садржани у трансформисаноj текстури, што

значи да jе немогуће реконструисати оригиналну текстуру дужице.

Jедан приступ генерисању опозивих шаблона отиска прста заснован на пермута-

циjама помоћу кључа представљен jе у [40]. У овом приступу пермутуjе се бинарни

вектор издвоjен из обележjа отиска прста и чува се у бази података. Приликом ау-

тентификациjе, од корисника се захтева да приложи кључ како би систем извршио

пермутациjу новог вектора и извршио поређење са шаблоном смештеним у бази. У

овоj, као и у сличним трансформациjама коjе зависе од кључа, сигурност кључа jе од

суштинског значаjа за приватност корисника и сигурност шаблона. Предност пер-

мутациjа са кључем jе у томе што оне не уносе суштинске измене у вектор обележjа,

што значи да нема губитка корисне информациjе, а самим тим ни умањења тачности

препознавања.

У истраживањима описаним у [78, 79, 80] примењене су неинвертибилне транс-

формациjе како би се генерисали опозиви шаблони на основу такозваних on-line
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потписа. У њиховом присупу, биометриjски шаблони, коjи су представљени као низ

временских секвенци, подељени су у непреклапаjуће секвенце на основу случаjног

вектора коjи обезбеђуjе опозивост. Након тога, трансформисани шаблон се генерише

линеарном конволуциjом претходно поменутог низа. Реконструкциjа оригиналних

продатака из трансформисаног шаблона рачунски jе сложена колико и насумично

погађање, што овом виду трансформациjе значаjно повећава ниво сигурности.

Boult и др. [14, 15] су у своjим радовима представили криптографски сигурне

биометриjске токене (такозване биотокене, енгл. biotokens) коjе су применили на

биометриjске модалитете лица и отиска прста. Како би увећали сигурност биоме-

триjских система, биотокени су примењени уз постоjеће шеме препознавања, као

што jе анализа главних компоненти (енгл. Principal Component Analysis, PCA) ко-

jа се користи приликом фотометриjског препознавања лица. Међутим, иако jе на

први поглед идеjа употребљива, на извесна питања ниjе дат одговор — на пример,

како треба дизаjнирати помоћну функциjу коjа раздваjа биометриjске шаблоне на

стабилне и нестабилне делове, као и да ли jе систем могуће прилагодити за рад са

другим биометриjским модалитетима. У истраживањима коjе су аутори наставили и

обjавили у [16, 17] представљена jе нова врста биометриjских токена коjи су успешно

примењени на биометриjу отиска прста с циљем обезбеђивања сигурне комуникациjе

преко несигурног канала, при чему се криптографски кључеви генеришу на основу

успешног поређења биотокена.

Jош jедан тип неинвертибилних трансформациjа коjи се често користи за генери-

сање опозивих биометриjских узорака заснован jе на употреби случаjних проjекциjа

[89, 90]. Ове методе су засноване на проjектовању издвоjених обележjа из биометриj-

ског узорка на случаjни потпростор.

Опозива биометриjа за препознавање дужице заснована на случаjним проjекци-

jама представљена jе у [89]. У случаjу примене случаjне проjекциjе на необрађену

слику дужице перформансе система се умањуjу из неколико разлога. Пре свега, у

реалистичним сликама дужица, упркос добрим алгоритмима за сегментациjу, посто-

jи одређени шум коjи потиче од рефлексиjа, трепавица и капака. Такође, различити

делови дужица имаjу различит квалитет, односно садрже различиту количину кори-

сне информациjе. У случаjу употребе линеарне трансформациjе целокупног вектора,

комбинуjу се региони доброг квалитета са зашумљеним регионима коjи на таj начин
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оштећуjу податке. Аутори као решење проблема предлажу секторске случаjне про-

jекциjе (енгл. Sectored Random Projections, SRP) у коjима се случаjне проjекциjе при-

мењуjу одвоjено на сваки сектор, а резултуjући трансформисани вектори се спаjаjу

како би се формирао опозиви шаблон. Последица тога jе да зашумљени подаци имаjу

негативан утицаj само на део вектора обележjа али не и на целокупан вектор. При-

ликом уписа систем издваjа узорак дужице корисника, израчунава Габор-заснована

обележjа, примењуjе различите случаjне проjекциjе за сваки домен примене и сме-

шта нови опозиви узорак у базу података. Треба узети у обзир чињеницу да чак и у

случаjу компромитовања опозивог шаблона и кључа (односно матрице проjекциjе)

оригинални узорак дужице не може бити регенерисан због редукциjе димензионал-

ности коjу намеће сама проjекциjа. Такође, нападач коjи на нелегалан начин дође у

посед узорка дужице са биометриjског уређаjа или употребом скривеног уређаjа за

крађу слике дужице, неће бити у могућности да да регенерише шаблон без познава-

ња скривене проjекциjе. У фази верификациjе, корисник прилаже слику дужице и

матрицу проjекциjе систему, а систем израчунава трансформисан шаблон и пореди

га са шаблоном коjи jе сачуван у бази података.

2.1.2 Приступи засновани на биометриjском сољењу

У истраживању коjе су описали Savvides и др. [107] опозива биометриjа лица гене-

рисана jе применом такозваних корелационих филтра минималне средње вредности

коjи обезбеђуjу jедносмерност трансформациjе. Лични идентификациони броjеви ко-

рисника користе се као кључ на сличан начин као што jе описано у [121].

Техника звана биометриjско хешовање (енгл. BioHashing) [46], преузета из домена

биометриjске криптографиjе, такође се може искористити за генерисање опозивих

шаблона уколико се из ње уклони процедура коjом се кључ везуjе за биометриjски

узорак. Првобитне вариjанте алгоритма за биометриjско хешовање нису у обзир уз-

имале сценарио украдених токена. У даљим истраживањима показано jе да грешка

приликом екстракциjе 180-битног кода отиска прста расте са 0% на 5,31% у сценари-

jу украдених токена [124]. Проблем jе накнадно решен увођењем такозване методе

вишепросторних случаjних проjекциjа (енгл. Multispace Random Projections, MRP)

[125, 127]. Сходно наводима аутора, претходно поменутом техником примењеном на

модалитете лица и гласа, могуће jе спречити пад перформанси препознавања у сце-
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нариjу украденог токена. Аутори су такође представили метод генерисања опозивих

кључева на основу динамичких потписа [139, 67] заснован на BioPhasor кораку слу-

чаjног мешања и кориснички зависне 2N дискретизациjе.

Kim и Toh [66] применили су кориснички-зависне случаjне проjекциjе на обележjа

лица издвоjена методом главних компоненти на коjе су затим применили трансфор-

мациjу за минимизациjу грешке. Аутори, међутим, нису у обзир узели сценарио

украденог токена.

Jош jедан приступ биометриjском сољењу представљен jе у [144] у коме су обе-

лежjа лица трансформисана на основу таjног кључа. Jедносмерност, односно неин-

вертибилност, постигнута jе употребом квантизациjе.

Ouda и др. представили су технику за генерисање опозивих кодова дужице [86,

87]. Из неколико шаблона генерисаних у фази уписа формира се вектор конзистент-

них битова (такозвани BioCode) и позициjе тих битова. Опозивост jе обезбеђена ко-

довањем формираних вектора на основу случаjног унутрашњег кључа.

Jош jедном треба напоменути да неинвертибилне трансформациjе пружаjу виши

ниво сигурности у односу на биометриjско сољење.

2.1.3 Остали значаjниjи приступи у опозивоj биометриjи

Мотивисани успехом примене методе корелациjе засноване на филтрима у истра-

живањима коjа се односе на препознавање облика и рачунарску визиjу [68], аутори су

описали метод случаjне конволуциjе за генерисање опозивих биометриjских шаблона

у [107]. Основна идеjа jе шифровање биометриjских шаблона употребом случаjних

кориснички-зависних конволуционих jезгара. На сликама коjе се користе за обуку

наjпре се обавља конволуциjа случаjним конволуционим jезгром (енгл. kernel). Кључ

коjи се користи за генерисање случаjног конволуционог jезгра jе лични идентифи-

катор корисника (енгл. Personal Identification Number, PIN). Након тога се слике

за тренинг користе за генерисање такозваног MACE биометриjског филтра (енгл.

Minimum Average Correlation Energy). Оваj шифровани филтар се чува и даље кори-

сти за аутентификациjу. Током фазе препознавања, корисник систему прилаже PIN

и шифровани филтар коjи се користи за генерисање конволуционог jезгра. Систем

даље обавља конволуциjу jезгра са тест сликама коjе jе корисник приложио. Конво-

луционе тест слике се након тога унакрсно корелишу са шифрованим MACE фил-
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тром а резултат конволуциjе се користи за аутентификациjу корисника. Аутори су

доказали да коволуциjа слика коришћених за тренинг са случаjним конволуционим

jезгром пре генерисања MACE филтара коришћених за биометриjско препознавање

не мења излаз корелациjе [107], што резултуjе непромењеном тачношћу препозна-

вања. Осим тога, различити опозиви биометриjски шаблони се могу генерисати из

истог узорка jедноставном променом конволуционог jезгра.

Друге методе опозиве биометриjе засноване на корелациjи укључуjу CIRF (енгл.

Correlation Invariant Random Filtering), метод за коjи jе показано да обезбеђуjе ско-

ро идентичну тачност као конвенционални системи за верификациjу отиска прста

засновани на жетону [123, 53].

Системи за заштиту опозивих биометриjских узорака засновани на Блумoвим

филтрима су такође описани у релевантноj литератури [100, 101, 102]. У основи,

Блумов филтар jе просторно-ефикасна пробабилистичка структура података коjа

служи за проверу да ли jе дати елемент члан скупа. Конкретно, опозиви биометриj-

ски шаблони дужице засновани на адаптивним Блумовим филтрима представљени

су у [101]; генеричка адаптивна Блумова филтарска трансформациjа примењуjе се на

бинарне векторе обележjа у случаjу различитих алгоритама препознавања дужице.

Показано jе да оваj метод обезбеђуjе заштиту шаблона, компресиjу биометриjских

података и рачунски ефикасну биометриjску идентификациjу. Додатно, ротационо-

независна Блумова филтарска трансформациjа обезбеђуjе висок ниво сигурности без

смањења тачности препознавања [101].

Jeong и др. [62] комбиновали су две рaзличите технике издваjања обележjа како

би обезбедили опозиву биометриjу лица. Коефициjенти метода PCA и независне ана-

лизе компоненти (енгл. Independent Component Analysis, ICA) су издвоjени, а потпом

оба вектора обележjа измешана с циљем генерисања трансформисаног шаблона.

Tulyakov и др. [130, 131] предложили су методу за генерисање опозивих хешева

отисака прста. Уместо поравнавања карактеристичних тачака, аутори примењуjу

хеш-функциjе попут симетричних сложених хеш функциjа.

Hirata и Takahashi [53] предложили су систем опозиве биометриjе применљив

за отиске прстиjу коjи трансформише слике користећи Фуриjеову трансформациjу.

Резултат се након тога обрађуjе случаjно генерисаним филтром, а корисник чува

одговараjући инверзни филтар на токену. Инверзни филтар се користи у фази ау-
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тентификациjе како би се регенерисали одређени подаци преузети у фази уписа и

извршило поређење употребом корелациjе.

Bringer и др. [22] изнели су идеjу о креирању временски зависне опозиве биоме-

триjе с циљем обезбеђивања немогућности уласка у траг различитим идентитетима

током одређених временских интервала.

2.1.4 Кратки осврт на сигурност опозиве биометриjе

Иако се у релевантноj литератури коjа се односи на опозиву биометриjу наводи

делимична анализа сигурности система упоредо са тачношћу препознавања у од-

носу на референтни систем, конкретне анализе коjе се односе на неинвертибилност

опозивог шаблона и неповезаност шаблона истог корисника генерисаних помоћу ра-

зличитих параметара трансформациjе ретко су извршене у потпуности.

Анализе коjе се тичу неинвертибилности, односно могућности да се након при-

мене jедносмерне трансформациjе регенерише оригинални биометиjски шаблон, по-

требно jе извршити као детаљно испитивање претходно поменутих трансформаци-

jа. На пример, уколоко jе условно неинвертибилна блок пермутациjа примењена на

биометриjски податак (на пример, дужицу [50] или отисак прста [94]) како би се

генерисао опозив шаблон, потребно jе проценити рачунску сложеност регенерисања

оригиналног биометриjског узорка или његових делова на основу опозивог шабло-

на. За неке приступе анализа неинвертибилности jе релативно jедноставна, док се

за друге захтева далеко сложениjа и софистицираниjа анализа. На пример, у не-

ким случаjевима сложеност реконструкциjе оригиналног сигнала може зависити од

сложености решавања извесних математичких проблема, попут проблема слепе де-

конволуциjе (енгл. blind deconvolution problem) [79]. Да би се осигурала обновљивост

заштићених биометриjских шаблона, примењене трансформациjе обележjа изводе се

на основу различитих параметара — другим речима, примењени параметри дефи-

нишу коначан простор кључева, што се ретко приjављуjе у релевантноj литератури.

У општем случаjу, разлика између заштићених шаблона jе већа уколико jе простор

кључева дефинисан параметрима трансформациjе већи [80].

Да би се задовољило своjство неповезаности, различити опозиви шаблони истог

корисника генерисани помоћу различитих параметара неинвертибилне трансформа-

циjе мораjу се разликовати као и шаблони различитих субjеката. Другим речима,
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простор кључева дефинисан параметрима трансформациjе мора бити довољно вели-

ки да обезбеди довољно висок ниво случаjности коjи ће резултовати ниским нивоом

могућности повезивања шаблона истих субjеката.

2.2 Криптографска заштита биометриjских

шаблона

Термин биометриjска криптографиjа, односно биометриjски криптосистеми (енгл.

biometric cryptosystems) наjчешће се односи на системе за генерисање криптограф-

ских кључева на основу биометриjских узорака или на системе коjи везуjу кључ ге-

нерисан помоћу генератора случаjних или псеудослучаjних броjева за помоћни пода-

так. Алтернативно, претходно поменути термин може се односити и на криптограф-

ску заштиту биометриjских шаблона. У овом делу рада укратко ће бити анализирани

биометриjски криптосистеми док ће посебна пажња бити посвећена криптографскоj

заштити биометриjски шаблона.

2.2.1 Биометриjски криптосистеми

Биометриjски криптосистеми дизаjнираjу се са намером да на сигуран начин ве-

жу кључ за биометриjски шаблон или да на основу биометриjског шаблона генеришу

криптографски кључ [26] чиме jе омогућена репродукциjа кључа коjа jе зависна од

биометриjског узорка, као и заштита биометриjских шаблона [59, 27]. У односу на

репродукциjу, односно генерисање криптографског кључа на основу лозинке, пред-

ност биометриjских криптосистема jе значаjно отежано фалсификовање, копирање,

крађа и дељење биометриjских података у односу на лозинке [58].

Због биометриjске промељивости (енгл. biometric variance), в. сл. 2.2, конвенцио-

нални биометриjски системи извршаваjу такозвано расплинуто (енгл. fuzzy) поређе-

ње за дискриминациjу легитимних и нелегитимних корисника. За разлику од њих,

биометриjски криптосистеми су дизаjнирани тако да репродукуjу идентичне кљу-

чеве у фази аутентификациjе. Другим речима, излаз биометриjског криптосистема

може бити или кључ или порука о грешци.

Већина биометриjских криптосистема захтева постоjање ускладиштене jавне ин-
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Слика 2.2: Два примера биометриjске променљивости коjа се односе на отисак прста
и дужицу. Слика преузета из [76]. Оригинални биометриjски узорци су преузети
из FCV (http://bias.csr.unibo.it/fvc2004/databases.asp) и CASIA (http://biometrics.
idealtest.org/) база података биометриjских узорака.

формациjе коjа jе зависна од биометриjског податка како би систем мога да репро-

дукуjе или генерише кључ. Ова jавна информациjа, коjа се назива помоћни податак

(енгл. helper data) не сме да откриjе значаjниjу количину информациjе о оригинал-

ном биометриjском податку или шаблону [60]. Због биометриjске променљивости

већина система ове класе ниjе у могућности да репродукуjе или генерише крипто-

графски кључ без помоћног податка. С обзиром да се биометриjско поређење врши

у шифрованом домену [59], биометриjски криптосистеми се могу користити и као

метода заштите биометриjских шаблона [60].

На основу тога како се помоћни податак користи, биометриjски криптосистеми

се могу поделити у две класе:

• системи за везивње кључева за биометриjски шаблон (енгл. key binding systems)

и

• системи за генерисање кључева на основу биометриjског шаблона (енгл. key

generation systems).

У системима за везивање кључева помоћни податак се генерише чврстим ве-

зивањем криптографског кључа за биометриjски шаблон. Применом алгоритма за

репродукциjу, кључ се добиjа на основу помоћног податка у фази аутентификациjе

[133]. С обзиром да су криптографски кључеви условно независни од биометриjских

обележjа, то значи да jе биометриjа опозива, док замена кључа захтева фазу понов-

ног уписа како би систем генерисао нови помоћни податак. Генеричка шема система

за везивање кључева приказана jе на сл. 2.3.

http://bias.csr.unibo.it/fvc2004/databases.asp
http://biometrics.idealtest.org/
http://biometrics.idealtest.org/
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Слика 2.3: Генеричка шема система за везивање кључева.

У системима за генерисање кључева на основу биометриjских података помоћни

податак се генерише на основу биометриjског шаблона, док се кључеви у фази ау-

тентификациjе генеришу на основу помоћног податка и приложеног биометриjског

узорка [61]. Иако у овоj класи система употреба помоћног податка ниjе обавезна,

већина система ове класе користи помоћни податак с циљем смањивања грешака.

Осим тога, уколико систем не користи помоћни податак, могућност компромито-

вања корисника се увећава. Системи за генерисање кључева коjи користе помоћни

податак се у литератури помињу као системи за расплинуто издваjање (енгл. fuzzy

extractors) и сигурне скице (енгл. secure sketches) [36, 143]. Систем за расплину-

то издваjање издваjа униформно случаjни низ из биометриjског шаблона при чему

се помоћни податак користи при реконструкциjи. За разлику од тога, у шеми си-

гурне скице, помоћни податак се користи за издваjање оригиналног биометриjског

шаблона. Генеричка шема система за генерисање кључева на основу биометриjског

шаблона приказана jе на сл. 2.4.

Као и конвенционални криптолошки кључеви, кључеви генерисани помоћу био-

метриjских података (коjи се у литератури помињу и као „биометриjски кључеви“)

мораjу да испуне услове попут довољне количине случаjности (тj. мораjу да задово-

ље статистичке тестове случаjности), стабилности и jединствености [5, 6].
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Слика 2.4: Генеричка шема система за генерисање кључева на основу биометриjског
шаблона.

Други начин класификациjе биометриjских криптосистема jе начин решавања

проблема биометриjске променљивости. Неке предложене шеме користе кодове за

корекциjу грешака (енгл. Error Correction Codes, ECC) [63, 64], док друге користе

прилагодљиве филтре и корелациjу [117] или квантизациjу [42, 142].

Приликом мерења перформанси биометриjских система у обзир се узимаjу гре-

шка лажног одбиjања, грешка лажног прихватања и jеднака стопа грешке (енгл.

Equal Error Rate, EER) [58, 61] коjа се дефинише као тачка пресека FRR и FAR кри-

вих. У контексту биометриjских криптосистема значење ових метрика се мења зато

што системи нису засновани на расплинутом поређењу на основу прага — захтева се

генерисање или репродукциjа идентичног кључа, док конвенционални биометриjски

системи доносе jедноставну бинарну одлуку. Грешка лажног одбиjања у биометриj-

ским криптосистемима дефинише се као однос кључева коjе систем ниjе успео да

генерише или репродукуjе за легитимне кориснике и укупан броj покушаjа легитим-

них корисника да од система добиjу кључ (исправан кључ jе завистан од корисника и

повезан са помоћним податком). По аналогиjи, грешка лажног прихватања формира

се на основу броjа исправних кључева коjи су испоручени нелегитимним корисници-

ма. Имаjући претходно поменуто у виду, као и резултате приjављене у релевантноj
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литератури, може се закључити да биометриjски криптосистеми имаjу већу стопу

грешке у односу на конвенционалне биометриjске системе за аутентификациjу [133].

Jедан од разлога за повећање стопе грешке jе чињеница да биометриjски крипто-

системи не чуваjу биометриjски шаблон након фазе уписа и самим тим не могу

извршити поређење шаблона у бази и шаблона генерисаног у фази аутентификаци-

jе. Додатно, већина биометриjских криптосистема користи виши ниво квантизавиjе

у фази издваjања обележjа у односу на конвенционалне биометриjске системе.

Jедан од првих приступа системима за везивање кључева предложили су Soutar и

др. [118, 119, 120]. Предложени систем, назван Mytec2, jе наследник система Mytec1

[117], првог биометриjског криптосистема за коjи jе показано да не задовољава ми-

нималне потребне услове коjи се односе на тачност и сигурност. Основа Mytec2 и

Mytec1 алгоритама jе механизам корелациjе.

Juels и Wattenberg [63] су 1999. године употребом техника из области кодова за

корекциjу грешака и криптографиjе формирали нову криптографску методу названу

шема расплинутог везивања (енгл. fuzzy commitment scheme).

Примену шеме расплинутог везивања кодова дужице предложили су Hao и др.

[51]. У њиховом предлогу, кодови дужице дужине 2048 бита су употребљени за вези-

вање и репродукциjу криптографских кључева дужине 140 бита, коjи су претходно

обрађени Хадамардовим и Рид-Соломоновим кодовима за корекциjу грешака. Хада-

мардови кодови су примењени како би се уклониле грешке коjе потичу од природне

биометриjске променљивости узорака, рок су Рид-Соломонови кодови употребљени

како би се уклониле грешке настале изобличењем. Систем jе тестиран на 700 слика

дужице коjе потичу од 70 субjеката. Резултати експеримената указуjу на jако ви-

соку тачност и ниску стопу грешке коjа до тада ниjе постигнута, или барем ниjе

приjављена у релевантноj литератури.

Rathgeb и Uhl [95] представили су систематичан приступ конструкциjи шеме ра-

сплинутог везивања коjа jе примењена на дужицу. Након анализирања дистрибуциjе

грешке између кодова дужица генерисаних различитим алгоритмима за препозна-

вање, аутори примењуjу Рид-Соломонов и Хадамардов код за корекциjу грешака

(на сличан начин као што jе описано у [51]). У истраживању описаном у [96] ауто-

ри примењуjу поуздан избор компоненти заснованих на контексту како би извукли

кључеве из кодова дужица коjи су затим везани за Хадамардове кодне речи.
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Различите технике за повећање перформанси система заснованих на дужици и

шемама расплинутог везивања представљене су у [55, 140]. Бинарни кодови дужица

су прикладни за примену у шемама расплинутог везивања, а поравнавање шаблона

jе изводљиво jер укључуjе само jеднодимензионални кружни помераj датог кода

дужице.

Осим дужице, шема расплинутог везивања jе примењивана и на друге биометриj-

ске модалитете уз неопходну бинаризациjу издвоjеног вектора обележjа.

Друга значаjна метода коjа се односи на биометриjске криптосистеме, названа

расплинути трезор (енгл. fuzzy vault), представљена jе у [64], 2002. године. Clancy и

др. [30] предложили су прву практичну и наjочитиjу примену методе расплинутог

трезора закључавањем карактеристичних тачака отиска прста (енгл.minutiae points)

у такозваном „трезору отиска прста“.

Nandakumar и др. [85] предлажу да се као помоћни подаци користе тачке велике

закривљености изведене из ориjентационог поља отиска прста како би се помогао

процес поравнања. У њиховом трезору отиска прста, кључеви дужине 128 бита су

везивани и реконструисани. Uludag и Jain [134, 135] су предложили линиjско пред-

стављање карактеристичних тачака отиска прста; перформансе система испитане

су на тест скупу коjи садржи 450 парова отисака прстиjу. Неколико других прису-

па за побољшање поравнања у расплинутом трезору отиска прста предложени су у

[137, 29, 71].

Инициjална идеjа генерисања криптографских кључева директно из биометриj-

ских шаблона представљена jе у патенту описаном у [13]. Имплементациjа ове шеме

не постоjи, а jедан од разлога коjи то обjашњава jе чињеница да већина биометриj-

ских модалитета не обезбеђуjе довољну количину информациjе за поуздано генери-

сање довољно дугог и стабилног кључа без употребе помоћних података.

У шеми приватног шаблона (енгл. private template scheme) заснованоj на биоме-

триjи дужице, коjу су предложили Davida и др. [34, 35] биометриjски шаблон (или

хеш вредност биометриjског шаблона) користи се као кључ. Складиштење помоћ-

них података, односно битова за исправљање грешака, jе неопходно за корекциjу

неисправних битова датих кодова дужице.

У оквиру групе шема заснованих на квантизациjи, помоћни подаци се генери-

шу тако да служе као помоћ при квантизациjи биометриjских обележjа са циљем
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добиjања стабилних кључева. Детаљниjа анализа шема квантизациjе дата jе у [54].

Примене шема квантизациjе на биометриjу лица, отисак прста и дужицу описане су

у [122], [70] и [97], респективно.

2.2.2 Кратки осврт на сигурност биометриjских

криптосистема

Биометриjска криптографиjа може значаjно повећати сигурност биометриjског

система и приватност података коjи су ускладиштени у њему. Овакви системи су от-

порниjи на нападе вишег нивоа попут напада замене, маскирања, варања и надгла-

шавања коначне одлуке на модулу за поређење. Системи засновани на биометриjскоj

криптографиjи могу функционисати у неповерљивоj или мање поверљивоj околини

и мање су зависни од конретног хардвера, процедура и сигурносних полиса у односу

на конвенционалне биометриjске системе. Такође треба узети у обзир чињеницу да

су кључеви знатно дужи у односу на кључеве коjи су генерисани на основу лозинки,

те да корисници не мораjу да памте дугачке кључеве. Помоћни подаци су опозиви,

попут шаблона генерисаних методама опозиве биометриjе.

Међутим, у литератури jе описан велики броj напада коjи се могу успешно извр-

шити на биометриjске криптосистеме, попут расплинутих система издваjања. Jедан

пример jе напад на помоћне податке коjи се изводи помоћу базе података са сликама

с циљем остваривања грешке лажног прихватања. Другим речима, неки биометриj-

ски криптосистеми могу бити рањиви на нападе ниског нивоа уколико jе нападач

упознат са алгоритмом и има приступ помоћним подацима (али не и легитимним

биометриjским узорцима). У том случаjу, циљ нападача jе да дође до кључа (или

да смањи простор претраге), да приступи легитимном биометриjском шаблону или

генерише лажну верзиjу истог.

2.2.3 Примена криптографиjе за заштиту биометриjских

узорака и шаблона

Обрада биометриjских сигнала у шифрованом домену jе jедан од начина за от-

клањање проблема коjи се односе на сигурност биометриjских шаблона и приват-

ност корисника. Међутим, треба узети у обзир да у великом броjу конвенционалних
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биометриjских система за проверу идентитета нису имплементиране криптографске

мере заштите. Jедно време су извесни истраживачи чак сматрали да jе немогуће из-

вршити биометриjску проверу идентитета у шифрованом домену због природне про-

менљивости биометриjских узорака и криптографске нетолеранциjе на неисправност

jедног бита података. Сходно томе, применом класичних метода шифровања, коjе

не подразумеваjу извршавање операциjа у шифрованом домену, шифровани биоме-

триjски подаци мораjу бити дешифровани приликом аутентификациjе, што доводи

до проблема коjи се односе на сигурност и приватност. Такође крађа кључа за де-

шифровање за последицу има компромитовање свих шаблона у бази.

Међутим, захваљуjући могућностима коjе пружаjу такозване технике сигурног

рачунања коjе извршава више ентитета (енгл. Secure Multiparty Computation, SMPC)

могуће jе упоредити два биометриjска шаблона у шифрованом домену, односно из-

вршити поређење користећи само шифроване податке. Осим тога, могуће jе дизаj-

нирати протокол поређења на такав начин да резултат поређења буде познат само

ентитету коме jе намењен без цурења информациjа о биометриjском шаблону или

субjекту на основу чиjег узорка jе шаблон генерисан. Овакве технике коjе омогућа-

ваjу обраду шифрованих сигнала називаjу се обрада сигнала у шифрованом домену

(Signal Processing in the Encrypted Domain, SPED).

Као пример, размотрићемо сценарио у коjем jе потребно да сервер добиjе инфор-

мациjу да ли jе власник биометриjског шаблона део листе уписаних субjеката коjи

су легитимни корисници (на пример, корисници коjи могу приступити одређеном

ресурсу) или криминалац чиjи jе идентитет добро познат полициjи или Федералном

бироу за истраге. На серверу се налази база биометриjских шаблона а корисник jе

заинтересован да искористи услугу без откривања свог идентитета. Алтернативно,

потенциjални корисник може желети да сазна да ли његов биометриjски сигнал од-

говара неком од шаблона коjи су смештени на серверу. Сходно скупу техника за

обраду сигнала у шифрованом домену, претходно поменути захтеви су испуњиви,

тj. све што jе захтевано се може извести уколико се серверу дозволи да упореди

приложен шаблон са шаблонима смештеним у бази података у шифрованом домену.

Два основна приступа обради сигнала у шифрованом домену су хомоморфно

шифровање (енгл. homomorphic encryption) [104] и такозвана техника изопаченог

пута (енгл. garbled circuits, GC) [138].
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Хомоморфно шифровање обезбеђуjе начин за извршавање линеарних операциjа

над шифрованим подацима. Међутим, када су у питању нелинеарне операциjе, по-

требно jе прибећи интерактивним и обично сложеним протоколима. У скориjе време,

предложене су шеме потпуног хомоморфног шифровања (енгл. Fully Homomorphic

Encryption, FHE) [44] коjе омогућаваjу извршавање било коjе финкциjе без интерак-

циjе укључених ентитета. На жалост, потпуно хомоморфног шифровање jе за сада

веома неефикасно, што jе наjвећим делом последица величине jавног кључа.

Упркос знатним скорашњим достигнућима и новим ефикасниjим криптограф-

ским примитивама, протокол обраде сигнала у шифрованом домену jе често ису-

више сложен како би се употребио у практичним доменима примене. Такође треба

узети у чињеницу да jе за сада непознато да ли се много бољи резултати могу добити

развиjањем класе алгоритама за коjе се изричито веруjе да олакшаваjу имплемента-

циjу техника обраде сигнала у шифрованом домену (на пример, разматрањем коjе су

наjсложениjе операциjе коjе треба извести на сигуран начин и избегавањем истих).

Да би се сложеност смањила на прихватљив ниво, неопходно jе да се прили-

ком проjектовања алгоритама коjи обрађуjу биометриjске податке и протокола коjи

обрађуjе податке између два ентитета (енгл. Secure Two-Party Computation, STPC)

узму у обзир како криптографски аспекти, тако и аспекти обраде сигнала. Међу-

тим, наjчешћи приступ до сада jе супротан претходно поменутом захтеву: класичан

биометриjски алгоритам за поређење се jедноставно претвара у протокол коjи ће се

извршавати у шифрованом домену.

У основи, неопходно jе да биометриjски шаблони буду представљени вектором

обележjа константне дужине и да проста метрика (на пример, Хемингово или Еу-

клидско растоjанjе) могу бити искоришћени за мерење сличности између два векто-

ра. Уколико су претходна два услова испуњена, протокол за биометриjску аутенти-

фикациjу, односно верификациjу корисника може се развити на jедноставан начин,

при чему ће се састоjати од следећих блокова: рачунање растоjања, одабир миниму-

ма и порењење са прагом [24, 23]. Приликом дизаjнирања система такође треба узети

у обзир чињеницу да ефикасност не зависи само од прикладног алгоритма за поре-

ђење, већ у обзир треба узети и количину информациjе у биометриjском шаблону.

Другим речима, сложеност система за обраду сигнала у шифрованом домену зависи

од броjа обележjа коjе алгоритам за поређење користи као и од броjа битова коjима
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су обележjа представљена. Употребом мањег броjа обележjа или краћих обележjа

сложеност протокола се смањуjе, али се истовремено смањуjе и тачност препозна-

вања због умањене количине информациjе коjа се пореди. То значи да jе неопходно

наћи компромис или обезбедити исправан дизаjн система како се не би повећавала

сложеност или деградирала ефикасност.

Криптографски систем се сматра хомоморфним [43] уколико су одређене опера-

циjе над шифрованим подацима изводљиве и уколико одговараjу операциjама изве-

деним над отвореним текстовима датих шифрата. Већина хомоморфних шифарских

система се у основи ослања на криптографиjу са jавним кључем, при чему своjство

хомоморфности обезбеђуjе jавни кључ jедног од ентитета коjи jе део протокола. Дру-

гим речима, уколико другачиjе ниjе назначено, претпоставља се да jе приватни кључ

познат jедино клиjенту, док сервер може да приступи само jавном кључу.

Наjчешћи хомоморфини криптосистеми су адитивно хомоморфни (на пример,

системи представљени у [88, 31]). Адитивно хомоморфни криптосистем дозвољава

ентитету коjи jе у поседу кључа за дешифровање да изврши шифровање суме две

вредности коjе су jедино њему доступне у шифрованом облику. Сложениjе операциjе

се могу извести уколико се прибегне интерактивном протоколу између сервера и

клиjента.

Упркос очигледноj употребноj вредности, коришћење хомоморфног шифровања

jе веома захтевно по питању рачунске сложености и простора потребног за скла-

диштење. На пример, у Paillier-овом криптосистему, jедноставне вредности пред-

стављене са неколико бита производе шифрат дужине 2.048 бита, што значи да се

суме малих вредности мапираjу на производе, односно да резултуjу веома дугач-

ким шифратом. Нелинеарне операциjе, попут множења шифрованих вредности или

поређења су jош сложениjе и захтеваjу интеракциjу између ентитета. Због тога, ко-

муникациона захтевност протокола заснованог на хомоморфном шифровању зависи

од броjа пренешених шифрата, као и од броjа порука послатих у комуникациjи,

док рачунска сложеност зависи од броjа рачунања експоненциjалних функциjа (коjе

представљаjу рачунски наjзахтевниjе операциjе) у протоколу.

Мултипликативни хомоморфни системи [104, 39] дозвољаваjу израчунавање про-

извода две шифроване вредности, међутим, имаjу мању употребну вредност у односу

на адитивне системе.
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Jедан од првих радова у коме се помиње протокол за биометриjску аутентифи-

кациjу коjи штити приватност jе [19]. Протокол ниjе заснован на конкретном биоме-

триjском модалитету, већ на генералном биометриjском представљању узорака по-

моћу бинарних низова. Након тога, у раду jе представљена сигурна имплементациjа

рачунања Хеминговог растоjања.

Имплементациjа биометриjских идентификационих протокола коjи чуваjу при-

ватност шаблона заснована на еjген-лицима [132] достиже тачност класификациjе

96% у случаjу промене осветљења, тачност класификациjе 85% уколико се у обзир

узму и измене ориjентациjе лица и 64% уколико се мења и величина лица. За ра-

злику од већине биометриjских протокола за препознавање заснованих на обради

сигнала у шифрованом домену, у овом приступу се издваjање обележjа такође из-

води у шифрованом домену ослањаjући се на своjства Paillier-овог криптосистема

[88]. Рачунање квадрата Еуклидовог растоjања имплементирано jе такође употре-

бом Paillier-овог криптосистема, док jе протокол за поређење имплементиран сходно

приступу коjи су представили Damgard и др. [31]. Међутим, просечно време потребно

за препознавање лица износи око 40 секунди. Аутори наводе да jе могуће смањити

рачунску сложеност и комуникациону захтевност под претпоставком да су параме-

три коjи се користе у протоколу за издваjање обележjа jавни. Ова претпоставка jе

усвоjена у већини радова у коjима су описана истраживања из дате области.

Истраживања везана за хомоморфно шифровање и препознавање дужице спрове-

ли су Luo и др. [72] тако што су имплементирали протокол за биометриjску аутенти-

фикациjу заснован на коду дужице [33] и верификовали резултате на CASIA Iris бази

података биометриjских узорака — конкретно на 100 шаблона величине 9.600 биро-

ва. Резултуjућем протоколу jе потребно око 27 минута у просеку да обради захтев

на рачунару са процесором чиjи jе радни такт 2,4 GHz. Ову комплексност аутори

оправдаваjу величином кодова дужице коjи су шифровани Paillier-овим криптоси-

стемом.

Bringer и др. [21, 20], Schoenmakers и Tuyls [108], и Upmanyu и др. [136] такође

су предложили употребу хомоморфног шифровања у биометриjским системима за

аутентификациjу у коjима jе очувана приватност корисника. Аутори су размотрили

следеће хомоморфне криптосистеме: Goldwasser-Micali, Paillier, ElGamal и RSA. Ау-

тори су такође установили да су криптографски алгоритми коjи поседуjу своjство
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хомоморфности наjпогодниjи за поређење шаблона уколико се у шифрованом доме-

ну извршаваjу jедноставне операциjе (на пример, операциjа ексклузивно ИЛИ над

два бинарна низа). У том смислу, аутори сматраjу да jе ова врста заштите шаблона

погодна у системима за препознавање дужице коjи користе бинарни шаблон дужине

2048 bitа.

Другачиjи приступ jе представљен у [10]. Аутори су користили хибридни при-

ступ за биометриjску идентификациjу (хомоморфно шифровање и технику изопа-

ченог пута) за биометриjску идентификациjу коjи jе оптипизован and optimize it

by пред-рачунањем већине операциjа. Даља унапређења се своде на оптимизациjу

протокола за множење и употребом Damgard-Geisler-Kroigard методе [31] за израчу-

навање сличности. Имплементациjа протокола jе тестирана, а остварени резлтати

указуjу на 25% повећања у брзини у односу на идентичан протокол коjи користи

само хомоморфно шифровање. Сходно наводима аутора, поређење два шифрована

кода дужице дужине 2.048 bitа траjе само 0,15 секунди.

Протокол описан у истраживању обjављеном у [73] извршен на процесору са рад-

ним тактом од 3GHz употребљен jе за поређење кодова дужице генерисаних на осно-

ву CASIA Iris базе података дужине 9.600 и 2.048 битова. Захваљуjући пред-обради,

односно унапред обављеним израчунавањима, поређење два кода дужице дужине

2.048 битова траjе 0,56 секунди уз пренос 571 килобаjта података, док поређење

кодова величине 9.600 битова траjе 2,5 секунди и захтева пренос 2,655 килобаjта

података.

Узевши у обзир чињеницу да претходно поменути протоколи користе векторе

фиксне дужине, већина шема предложених за поређење отисака прста засноване су

на такозваним кодовима прстиjу (енгл. fingercodes) [56]. На пример, у истраживањи-

ма коjа су спровели Barni и др. [7, 8] имплементиран jе идентификациони протокол

заснован на Paillier-овом криптосистему. Извршавање протокола над базом коjа са-

држи 64 идентитета траjе око 16 секунди на рачунару са процесором чиjи jе радни

такт 2,4 GHz.

Истраживања у области препознавања отисака прстиjу, у коjима су употребљени

слични протоколи коjи су коришћени за препознавање дужице, описана су у [10].

Сходно [7], имплементациjа заснована на кодовима прстиjу jе 35 пута бржа (извр-

шавање на клиjенту траjе око 0,35 секунди, док на серверу траjе око 0,45 секунди).
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Протокол jе такође прилагођен за рад са карактеристичним тачкама отисака прстиjу

[81] (резултати приjављени у [56] указуjу на чињеницу да jе FAR мањи од 1%), али

jе време извршавања знатно увећано.

Повећањем популарности шема потпуног хомоморфног шифровања за последицу

има и дизаjн неколико потпуно неинтерактивних решења за очување приватности

у биометриjским системима за аутентификациjу. Први неинтерактивни протокол за

биометриjску аутентификациjу [129] заснован jе на проширењу решења представље-

ног у [45]. Сва израчунавања, осим шифровања улаза и дешифровања резултата,

обављаjу се на серверу.

Рачунска сложеност се значаjно смањуjе у односу на Pailler-ов криптосистем. На

пример, имплементациjа представљена у [129] захтева 59 секунди за верификациjу

лица, док jе 420 секунди потребно за верификациjу на еквивалентноj имплемента-

циjи заснованоj на Paillier-овом криптосистему. Додатна предност jе елиминисање

интеракциjе између ентитета. Негативна последица употребе проширења решења

представљеног у [45] jе повећање комуникационе захтевности: имплементациjа пред-

стављена у [129] захтева пренос 393 MB података, док jе само 16,4 MB потребно за

верзиjу засновану на Paillier-овом криптосистему.

Иако су истраживања коjа се односе на ефикасност, односно смањивање сложено-

сти привукло пажњу истраживача, већина истраживања jе усмерена на ефикасниjе

примитиве протокола коjи обрађуjе податке између два ентитета и њихову примену

у конвенционалним биометриjским системима за поређење у оквиру радног оквира

за обраду сигнала у шифрованом домену. Постоjе извесне претпоставке да се зна-

чаjна унапређења могу остварити истраживањима на нивоу обраде сигнала, као и

на заjедничком разматрању криптографских аспеката и аспеката обраде сигнала.





Глава 3

Теориjске основе истраживања

3.1 Криптографиjа са jавним кључевима

Криптографиjа са jавним кључевима подразумева коришћење два кључа (Ke, Kd)

[114]. Kључ Ke jе jавни, и користи се за шифровање, а кључ Kd jе таjни, и користи

се за дешифровање. Примена криптографиjе са jавним кључевима се може описати

на следећи начин. Нека субjекат B поседуjе пар кључева (KB
e , K

B
d ). Свако може да

пошаље поруку M субjекту B тако што ће jе шифровати jавним кључем KB
e :

C = E(M,KB
e ) , (3.1)

при чему само B може да дешифруjе C, користећи таjни кључ KB
d :

M = D(C,KB
d ) . (3.2)

Осим тога, субjекат B може дигитално да потпише поруку тако што ће jе шифро-

вати своjим таjним кључем KB
d . Тада свако може да верификуjе оваj дигитални

потпис дешифровањем поруке помоћу jавног кључа KB
e . Коначно, трећа примена се

односи на размену симетричних кључева. У наставку jе описан алгоритам RSA за

криптографиjу са jавним кључевима.

3.1.1 Алгоритам RSA

Наjпознатиjи алгоритам за криптографиjу са jавним кључевима, RSA [104, 114],

базира се на следећоj jедносмерноj функциjи са замком1 (енгл. trapdoor function).
1Jедносмерне функциjе са замком су дефинисане у секциjи 3.4.1.

31
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Нека су p и q два изабрана велика проста броjа, на основу коjих се одређуjу следеће

вредности: (а) модул n, као производ:

n = pq , (3.3)

(б) eкспонент за шифровање e, као изабрани цели броj из опсега [1, (p− 1)(q− 1)− 1]

коjи jе узаjамно прост са (p− 1)(q − 1), што ћемо обележавати:

(e, (p− 1)(q − 1)) = 1 , (3.4)

и (в) експонент за дешифровање d, тако да важи:

ed = 1 (mod (p− 1)(q − 1)) . (3.5)

Уређени пар (n, e) представља jавни кључ, а броj d приватни кључ. Пре шифровања,

порукаM се дели на секвенцу блоковаM1,M2, . . . ,Mb, од коjих jе сваки представљен

целим броjем из опсега [0, n− 1]. Поступак шифровања блока Mi, за 1 ≤ i ≤ b jе:

Ci = M e
i (mod n) , (3.6)

а дешифровања:

Mi = Cd
i (mod n) . (3.7)

Да бисмо обjаснили ове поступке, искористићемо Оjлерову функциjу, Оjлерову тео-

рему, и њен слециjални случаj — Фермаову теорему [47, 52, 114].

Дефинициjа 1. Оjлерова функциjа: Вредност Оjлерове функциjе ϕ : N → N за

дати броj n jеднака jе броjу позитивних целих броjева коjи су мањи од n и узаjамно

прости са n:

ϕ(n) = |{e|e ∈ {1, 2, . . . , n− 1} ∧ (e, n) = 1}| . (3.8)

Лема 1. Нека jе p прост броj. Тад важи:

ϕ(p) = p− 1 . (3.9)

Доказ. По дефинициjи Оjлерове функциjе, ниjе могуће да важи ϕ(p) > p − 1. Ако

би важило ϕ(p) < p− 1, то би значило да постоjи броj 1 < x < p такав да jе p дељив

са x, што jе немогуће, jер jе p прост броj. Закључуjемо да jе ϕ(p) = p− 1.
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Оjлерова функциjа jе мултипликативна, тj., за узаjамно просте броjеве m и n

важи:

ϕ(mn) = ϕ(m)ϕ(n) . (3.10)

За потребе овог излагања биће довољно да покажемо да jеднакост (3.10) важи кад

су m и n прости броjеви.

Лема 2. Нека су броjеви p и q прости броjеви, и p 6= q. Тад важи:

ϕ(pq) = (p− 1)(q − 1) . (3.11)

Доказ. Полазећи од поставке да су p и q прости броjеви, скуп целих броjева из опсега

[1, pq − 1] коjи нису узаjамно прости са pq jеднак jе

S = Sp ∪ Sq , (3.12)

где су:

Sp ={ip|1 ≤ i ≤ q − 1} ,

Sq ={jq|1 ≤ j ≤ p− 1} ,
(3.13)

при чему се лако показуjе да Sp∩Sq = ∅, односно |S| = |Sp|+ |Sq| = p+ q− 2. Одатле

следи:

ϕ(pq) = |{1, 2, . . . , pq − 1}| − |S|

= (pq − 1)− |S|

= (pq − 1)− (|Sp|+ |Sq|)

= (pq − 1)− (p+ q − 2)

= (p− 1)(q − 1) .

(3.14)

Теорема 3. Оjлерова теорема: Нека сy n и a узаjамно прости природни броjеви.

Тада важи:

aϕ(n) = 1 (mod n) . (3.15)

Доказ. За дато n, нека скуп X = {x1, x2, . . . , xϕ(n)} садржи све различите природне

броjеве мање од n коjи су узаjамно прости са n:

(∀ 1 ≤ i ≤ ϕ(n)) (axi, n) = 1 . (3.16)
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Пошто су a и xi ∈ X узаjамно прости са n, тада и производ axi мора бити узаjамно

прост са n. У супротном, када би важило да axi и n нису узаjамно прости, то би

значило да jедан од броjева a и xi ниjе узаjамно прост са n, што jе контрадикциjа.

Такође, важи и:

(∀ 1 ≤ i, j ≤ ϕ(n)) i 6= j ⇒ axi 6= axj (mod n) . (3.17)

Кад би важило axi = axj (mod n), тада би разлика axi− axj морала бити дељива са

n, што jе контрадикциjа.

Имаjући у виду (3.16) и (3.17), лако се показуjе да jе скуп остатака броjева

{ax1, ax2, . . . , axϕ(n)} при дељењу са n jеднак скупу X. Даље имамо:

ϕ(n)∏
i=1

axi =

ϕ(n)∏
i=1

xi (mod n)

⇔ aϕ(n)
ϕ(n)∏
i=1

xi =

ϕ(n)∏
i=1

xi (mod n)

⇔ aϕ(n) = 1 (mod n) .

(3.18)

Тиме jе доказ Оjлерове теореме завршен.

Теорема 4. Фермаова теорема: Нека су p прост броj, и a цели броj. Тада важи:

ap = a (mod p) . (3.19)

Доказ. По Оjлеровоj теореми (теорема 3) важи:

aϕ(p) = 1 (mod p) , (3.20)

а по леми 1:

ϕ(p) = p− 1 . (3.21)

Даље следи:

aϕ(p) = 1 (mod p)

⇔ ap−1 = 1 (mod p)

⇔ ap = a (mod p) .

(3.22)

Овим jе доказ теореме завршен, а у наставку излагања ћемо се позвати на jеднакост

ap−1 = 1 (mod p).
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Теорема 5. Под условима дефинисам ставкама (3.3), (3.4), (3.5) и (3.6), важи:

Mi = Cd
i (mod n) . (3.23)

Доказ.

Mi = Cd
i (mod n)

⇔Mi = M ed
i (mod n), ← (в. jеднакост (3.6))

⇔Mi = Mi ·M ed−1
i (mod n)

⇔Mi = Mi ·Mkϕ(n)
i (mod n), ← (в. jеднакост (3.5))

⇔Mi = Mi ·Mkϕ(pq)
i , ← (в. jеднакост (3.3))

⇔Mi = Mi ·Mk(p−1)(q−1)
i , ← (в. лему 2)

⇔Mi = Mi · 1k (mod n), ← (в. теорему 4)

⇔ > .

Jедносмерна функциjа са замком коjа се примењуjе у алгоритму RSA jе:

f(x, n, l) = xl (mod n) , (3.24)

где важи (l, ϕ(n)) = 1. Ваља приметити да се таjност алгоритма RSA базира на

тежини факторисања броjа n = pq. Због тога се фактори p и q (из jеднакости (3.3))

заменаруjу након израчунавања вредности n [47, 52, 114].

3.1.2 Бинарно потенцирање

Као пример извршавања алгоритма RSA, узмимо да су p = 5 q = 11. Тада jе

модул n = pq = 55. Експонент за шифровање се бира тако да буде узаjамно прост

са (p − 1)(q − 1) = 40, a eкспонент за дешифровање се бира тако да важи ed =

1 (mod 40). Нека су e = 3 и d = 27. Jавни кључ jе (55, 3), а приватни 27. Шифровањем

поруке M = 4 добиjа се шифрат C = M e (mod n) = 43 (mod 55) = 9, а његовим

дешифровањем почетна порука M = Cd (mod n) = 927 (mod 55) = 4.

У горњем примеру, jавља се вредност 927 (mod 55). Њено израчунавање простим

степеновањем пре дељења по модулу ниjе практично, jер даjе непотребно велики броj

(≈ 5.8149737 · 1025). Оваj проблем jе jош изражениjи у реалним применама, у коjима
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модул n заузима не мање од 1024 бита. Због тога, примењуjе се метода бинарног

потенцирања.

Ову методу ћемо приказати на примеру израчунавања вредности 718 (mod 33).

Вредност експонента 18 у бинарном запису jе 10010. Ако бисмо оваj бинарни броj

генерисали бит по бит, почевши од наjзначаjниjег бита, секвенца бинарних вредности

би гласила:

0, 1, 10, 100, 1001, 10010 . (3.25)

а секвенца одговараjућих декадних вредности:

0, 1, 2, 4, 9, 18 . (3.26)

Из последње секвенце се може утврдити следећи начин за генерисање експонента 18:

1 = 0 · 2 + 1 ,

2 = 1 · 2 ,

4 = 2 · 2 ,

9 = 4 · 2 + 1 ,

18 = 9 · 2 .

(3.27)

Поступак израчунавања вредности 718 (mod 33) се изводи на следећи начин:

71 = (70)2 · 71 = 7 (mod 33) ,

72 = (71)2 = 16 (mod 33) ,

74 = (72)2 = 25 (mod 33) ,

79 = (74)2 · 71 = 19 (mod 33) ,

718 = (79)2 (mod 33) = 31 .

(3.28)

У општем сличаjу, вредности коjе се израчунаваjу у овом постуку нису веће од n3,

чиме jе избегнуто израчунавање непрактично великих вредности.

3.2 Генератори псеудослучаjних броjева

Генератори псеудослучаjних броjева су детерминистички програми коjи као ула-

зни параметар прихватаjу кратку секвенцу битова x и генеришу дугачку секвенцу
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Табела 3.1: Изабрани генератори псеудослучаjних броjева (табела прилагођена из
[47]).

Име Jедносмерна Комплексност израчунавања:
функциjа са замком f f j-тог бита

Rivest/Shamir/Adleman [104] xe (mod n), n = pq k3 jk3

Rabin [91] xe (mod n), n = pq k2 jk2

Blum/Micali [12] exp(p, q, x) k3 jk3

Blum/Blum/Shub [11] xk+1 = x2k k2 max(k2 log j, k3)

битова y, коjа изгледа као да jе случаjно генерисана. Улазни параметар називамо

кључем, а резултат генерисања псеудослучаjном секвенцом битова. Генерисана се-

квенца y jе псеудослучаjна, jер скуп секвенци коjе jе могуће генерисати не обухвата

све могуће секвенце, тj., броj секвенци коjе jе могуће генерисати jе мањи од или

jеднак броjу могућих кључева x [47].

Да би се постигао задовољаваjући ниво сигурности, секвенца y мора да буде та-

ква да ако jе нападачу познат део секвенце, он не може да предвиди остале делове

секвенце, ни почетни кључ x. Генератор псеудослучаjних броjева се сматра сигурним

ако вероватноћа предвиђања следећег бита на основу префиксне секвенце битова ни-

jе већа од вероватноће случаjног погађања [12]. Овакви генератори су перфектни у

смислу да вероватноћа да ће алгоритам коjи се извршава у полиномном времену

погодити да ли jе секвенца дужине k случаjно изабрана из скупа {0, 1}k или гене-

рисана ниjе значаjно већа од 0.5 [?], тj. задовољава све статистичке тестове коjи се

извршаваjу у полиномном времену.

Изабрани генератори псеудослучаjних броjева дати су у табели 3.1.

3.2.1 Основни поjмови

У наставку ћемо формално дефинисати релевантне поjмове [47].

Дефинициjа 2. Нека су Xn и Yn расподеле вероватноће над скупом {0, 1}n. Каже-

мо да се {Xn} не може разликовати у полиномном времену од {Yn} ако за сваки

алгоритам са полиномним временом извршавања A, и сваки полином Q, постоjи n0

такво да за свако n > n0 важи:

|Pt∈Xn(A(t) = 1)− Pt∈Yn(A(t) = 1)| < 1

Q(n)
. (3.29)
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Дефинициjа 3. Расподела {Xn} jе псеудослучаjна ако се не може разликовати у

полиномном времену од униформне расподеле {Un}, тj., ако за сваки алгоритам са

полиномним временом извршавања A, и сваки полином Q, постоjи n0 такво да за

свако n > n0 важи:

|Pt∈Xn(A(t) = 1)− Pt∈Un(A(t) = 1)| < 1

Q(n)
. (3.30)

Дефинициjа 4. Детерминистички програм G : {0, 1}k → {0, 1}k̂ са полиномним

временом извршавања jе генератор псеудослучаjних броjева ако важи:

• k̂ > k ,

• {Gk̂}k̂ jе псеудослучаjна расподела, где jе Gk̂ расподела над скупом {0, 1}k̂ до-

биjена на следећи начин:

– изабере се x ∈ Uk, где jе Uk униформна расподела над скупом {0, 1}k,

– додели се вредност t = G(x).

тj., ако за сваки алгоритам са полиномним временом извршавања A, сваки полином

Q, и за свако довољно велико k важи:

|Pt∈Gk
(A(t) = 1)− Pt∈Uk

(A(t) = 1)| < 1

Q(k̂)
. (3.31)

Алгоритам са полиномним временом извршавања A, коjи се спомиње у горњим

дефинициjама, назива се статистичким тестом. Jедан од статистичких тестова jе

тест следећег бита.

Дефинициjа 5. Генератор псеудослучаjних броjева задовољава тест следећег бита

A ако за сваки полином Q постоjи k0 такво да за свако k̂ > k0 и p < k̂ важи:

Pt∈Gk
(A(t1, t2, . . . , tp) = tp+1) <

1

2
+

1

Q(k)
. (3.32)

Овде наводимо следећу теорему без доказа (доказ jе дат у [47]).

Теорема 6. G задовољава све тестове следећег бита ако и само ако G задовољава

све статистичке тестове.
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Табела 3.2: NIST тестови за проверу случаjности произвољно дугачких бинарних
секвенци [106].

Бр. Тест
1. Испитивање учесталости у низу
2. Испитивање учесталости у блоку
3. Испитивање узастопног понављања истих битова у низу
4. Испитивање наjдужег узастопног понављања jединица у n-битним блоковима
5. Испитивање стања бинарне матрице
6. Тест заснован на дискретноj Фуриjеовоj трансформациjи
7. Испитивање непреклапаjућих узорака
8. Испитивање преклапаjућих узорака
9. Мауреров универзални статистички тест
10. Испитивање линеарне сложености
11. Испитивање учесталости свих могућих преклапања n-битних поднизова
12. Испитивање приближне ентропиjе
13. Испитивање кумулативних збирова
14. Испитивање случаjне дигресиjе
15. Испитивање случаjне променљиве дигресиjе

3.2.2 Испитивање приближне ентропиjе

Преглед NIST тестова за проверу случаjности произвољно дугачких бинарних

секвенци [106] дат jе у табели 3.2, а овде ће се детаљниjе размотрити jедан од њих:

испитивање приближне ентропиjе.

Jедна од претпоставки за тестирање генератора псеудослучаjних броjева jе да

две случаjне променљиве коjе имаjу исту расподелу вероватноће, имаjу и исту ме-

ру неодређености [128]. Као мера неодређености користи се поjам ентропиjе [110].

Ентропиjа случаjне променљиве X = {x1, x2, . . . , xn} се дефинише:

H(X) = −
∑
x∈X

p(x) log p(x) . (3.33)

Основна идеjа испитивања приближне ентропиjе jе следећа [105]. Нека jе ε1, ε2, . . . , εn

секвенца независних и jеднако расподељених случаjних вредности. Узмимо да су:

Yi(m) = (εi, . . . , εi+m−1) за 1 ≤ i ≤ n−m+ 1 , (3.34)

Cm
i =

1

n−m+ 1
#{j : 1 ≤ j ≤ n−m+ 1, Yj(m) = Yi(m)} , (3.35)

и

Φ(m) =
1

n−m+ 1

n−m+1∑
i=1

logCm
i . (3.36)
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Приближна ентропиjа ApEn реда m дефинисана jе са:

ApEn(m) = Φ(m) − Φ(m+1) , (3.37)

при чему jе:

ApEn(0) = −Φ(1) . (3.38)

Мале вредности ApEn(m) имплицираjу снажну правилност у секвенци, док велике

вредности ApEn(m) имплицираjу флуктуациjу у секвенци. Може се показати да

важи:

Φ(m) ∼ −m log s , (3.39)

и

ApEn(m) = Φ(m) − Φ(m+1) → log s , (3.40)

где jе s броj различитих вредности коjе εi може да узме. Због особине исказане у jед-

накости (3.40), аналитички докази асимптотског понашања и процењених вариjанси

приближне ентропиjе су екстремно тешки [105]. Због тога се уводи нова дефинициjа

за Φ(m):

Φ̃(m) =
∑
i1...im

νi1...im log vνi1...im , (3.41)

У овоj дефинициjи, νi1···im представља релативну учесталост узорка i1 . . . im у цир-

куларном стрингу:

(ε1, . . . , εn, ε1, . . . , εm−1) , (3.42)

тj.:

νi1...im =
ωi1...im
n

, (3.43)

и важи: ∑
i1...im

νi1...im = n . (3.44)

Сада jе приближна ентропиjа дефинисана са:

ApẼn(m) = Φ̃(m) − Φ̃(m+1) . (3.45)

Предност ApẼn(m) у односу на ApEn(m) jе што за ApẼn(m) важи:

(∀m) log s ≥ ApẼn(m) , (3.46)

што ниjе случаj за ApEn(m). Са порастом n, разлика између ApẼn(m) и ApEn(m)

постаjе мања. У [105] jе показано да приближне ентропиjе ApẼn(m) и ApEn(m)
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Улаз −→ Кодер −→ Комуникациони канал −→ Декодер −→ Излазx
Шум

Слика 3.1: Илустрациjа модела комуникационог канала са заштитним кодерима.

конвергираjу у расподели ка случаjноj променљивоj χ2 када jе m фиксно или тежи

бесконачности. То омогућава да се концепт приближне ентропиjе примени на ста-

тистички тест случаjности секвенце. За дато ApEn(m), χ2(obs) се дефинише као:

χ2(obs) = 2n| log s− ApEn(m)| , (3.47)

a P -вредност се израчунава у складу са:

Pn(m) = 1− P(2m−1,
χ2(obs)

2
) , (3.48)

где P означава некомплетну гама-функциjу [105].

Aко jе P -вредност мања од 0, 01, сматра се да секвенца ниjе случаjна. У супрот-

ном, сматра се да jе секвенца случаjна. За практичне примене овог теста, саветуjе

се да избор параметара n и m буде такав да важи m < blog nc − 5 (в. [106]).

3.3 Кодери и интерливери

3.3.1 Заштитни кодери

Деловање шума у каналу за пренос података утиче на поузданост преноса (мо-

дел комуникационог канала са шумом илустрован jе на сл. 3.1). Заштитни кодери

су намењени исправљању грешака насталих услед шума, тj., свођењу вероватноће

грешке на произвољно малу вредност [84].

Уведимо основне поjмове коjи су значаjни за даље излагање [84]:

• Разлика између две бинарне кодне речи исте дужине се може дефинисати по-

моћу операциjе екслузивне дисjункциjе, xi Y xj, што одговара аритметици по

модулу 2.

• Хемингово растоjање између две бинарне кодне речи исте дужине, d(xi, xj) се

дефинише као броj позициjа у коjима се речи разликуjу.
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• Тежина бинарне кодне речи, w(xi), се дефинише као броj jединица у речи.

Лако се показуjе да за две бинарне кодне речи исте дужине, xi и xj, важи:

d(xi, xj) = w(xi Y xj) . (3.49)

Нека jе x реч коjа jе саопштена каналу, и x̂ испоручена реч. Броj грешака наста-

лих током преноса речи x jеднак jе тежини разлике речи x и x̂, а тиме и Хеминговом

растоjању између ове две речи. Проблем исправљање грешака насталих у преносу,

у условима када кодна реч x ниjе позната, може се свести на минимизовање тежине

w(xi Y xj), односно Хеминговог растоjања d(xi, xj). За дати код C, декодована реч

D(x̂) се одређуjе као реч коjа jе наjближа, у смислу Хеминговог растоjања, речи x̂:

D(x̂) = argmin
x∈C

d(x, x̂) . (3.50)

Са друге стране, декодована реч D(x̂) се може одредити као реч коjа максимизуjе

вероватноћу P (x|x̂). У баjесовском контексту, то све своди на [84]:

D(x̂) = argmax
x∈C

P (x|x̂) (3.51)

argmax
x∈C

P (x̂|x)P (x)

P (x̂)
(3.52)

argmax
x∈C

P (x̂|x)P (x) . (3.53)

Под претпоставком да je вероватноћа P (x) константна, имамо:

D(x̂) = argmax
x∈C

P (x̂|x)P (x) (3.54)

= argmax
x∈C

P (x̂|x) . (3.55)

Ако претпоставимо и да сви битови имаjу исту вероватноћу грешке, jеднаку p, добиjа

се:

D(x̂) = argmax
x∈C

pd(x,x̂)(1− p)n−d(x,x̂)) . (3.56)

Заштитни кодери се могу поделити у две групе: линеарни кодери и конволуциони

кодери. Размотрићемо примере из обе групе.
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3.3.1.1 Пример линеарног заштитног кодера

Пример из прве групе jе бинарни Хемингов код (2k−1, 2k−k−1), коjи jе намењен

исправљању вектора коjи садрже само jедну грешку. Верификациона матрица за оваj

код jе [84]:

Hk×2k−1(k) =
[
b(1, k)T b(2, k)T . . . b(2k − 1, k)T ,

]
(3.57)

где b(i, k) представља бинарни запис броjа i, дужине k.

Хемингов код ћемо илустовати за случаj k = 3. Верификациона матрица jе:

H3×7(3) =


0 0 0 1 1 1 1

0 1 1 0 0 1 1

1 0 1 0 1 0 1

 . (3.58)

Генераторску матрицу G4×7 налазимо тако да задовољава:

G4×7(3)×H3×7(3)T = 0 . (3.59)

Jедно од решења jе:

G4×7(3) =


1 1 0 1 0 0 1

1 1 1 1 1 1 1

1 1 1 0 0 0 0

1 0 0 0 0 1 1

 . (3.60)

Нека порука коjа треба да се пренесе преко комуникационог канала има вредност:

l1×4 =
[
0 1 1 1

]
. (3.61)

Њеним множењем са генераторском матрицом G4×7(3) добиjа се кодна реч:

x1×7 = l1×4 ×G4×7(3) =
[
1 0 0 1 1 0 0

]
. (3.62)

Претпоставимо да се током преноса поруке десила грешка на четвртом биту, тj., да

jе испоручена порука:

x̂1×7 =
[
1 0 0 0 1 0 0

]
. (3.63)

Да би се ова грешка открила, испоручена порука се множи са H3×7(3)T , а резултат

индикуjе позициjу бита на коме се десила грешка. У посматраном примеру имамо:

x̂1×7 ×H3×7(3)T =
[
1 0 0

]
, (3.64)

тj., детектована jе грешка на четвртоj (1002 = 410) позициjи испоручене поруке.
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3.3.1.2 Пример конволуционог заштитног кодера

Нека jе:

l = l1, l2, . . . , ln (3.65)

вредност поруке коjа треба да се пренесе преко комуникационог канала. Конволу-

циони кодер кодуjе ову поруку у (в. [84]):

x = x1, x2, x3, x4, . . . , x2n−1, x2n , (3.66)

где важи:

x2i−1 = li + li−2 , (3.67)

x2i = li + li−1 + li−2 , (3.68)

l0 = 0 , (3.69)

l−1 = 0 . (3.70)

За поруку дужине три бита, генераторска мартрица jе:

G3×10(3) =


1 1 0 1 1 1 0 0 0 0

0 0 1 1 0 1 1 1 0 0

0 0 0 0 1 1 0 1 1 1

 . (3.71)

Међутим, рад оваквог кодера се може представити Марковљевим ланцем, у коме су

стања дефинисана скупом:

{(0, 0), (0, 1), (1, 0), (1, 1)} , (3.72)

што значи да кодовање сваке поруке представља путању кроз Витербиjев трелис

[65]. За посматрани пример поруке дужине три бита, на коjу додаjемо две нуле (због

(3.69) и (3.70)), Витербиjев трелис jе дат на сл. 3.2. Броj колона у трелису jе одређен

дужином поруке, а у две колоне коjе претходе последњем чвору, излазне гране се

односе само на додате нуле. Путања кроз Витербиjев трелис коjа одговара почетноj

поруци 101, на коjу се додаjу jош две нуле (10100), дата jе на сл. 3.3. Декодовање

почетне поруке се своди на одређивање наjвероватниjе путање кроз трелис, што се

може извршити применом Витербиjевог алгоритма [65].
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Слика 3.2: Илустрациjа Витербиjевог трелиса (слика прилагођена из [84]).

Слика 3.3: Илустрациjа декодовања почетне поруке на основу Витербиjевог трелиса
(слика прилагођена из [84]).

3.3.2 Интерливери

Горе смо размотрили пример бинарног Хеминговог кода коjи може да коригуjе

векторе коjи садрже само jедну грешку. Међутим, у комуникационом каналу се могу

генерисати и пакетске грешке. Њихова корекциjа се врши применом интерливера, а

модел комуникационог канала jе илустрован на сл. 3.4 (в. [84]).

Две главне групе интерливера су: блоковски интерливери и конволуциони интер-

ливери. Размотрићемо примере из обе групе.

3.3.2.1 Пример блоковског интерливера

Блоковски интерливер подразумева генерисање блока података димензиjа m×n.

У оваj блок се учитава m кодних речи, w1, w2, . . . , wm, по врстама, при чему свака
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Улаз −→ Кодер Декодер −→ Излазy x
Интерливер −→ Комуникациони канал −→ Деинтерливерx

Шум

Слика 3.4: Илустрациjа модела комуникационог канала са заштитним кодерима и
интерливерима.

комуникациони каналx x x x x x x
w1 −→ d11 d12 . . . . . . . . . . . . d1n
w2 −→ d21 d22 . . . . . . . . . . . . d2n
w3 −→ d31 d32 . . . . . . . . . . . . d3n
. . . −→ . . . . . . . . . . . . . . . . . . . . .
. . . −→ . . . . . . . . . . . . . . . . . . . . .
. . . −→ . . . . . . . . . . . . . . . . . . . . .
wm −→ dm1 dm2 . . . . . . . . . . . . dmn

Слика 3.5: Илустрациjа блоковског интерливера.

реч има дужину n. Учитани блок података се затим по колонама шаље кроз кому-

никациони канал са шумом, као што jе илустровано на сл. 3.5. Пренесени подаци се

инверзно преузимаjу кроз блок података, пре него што се декодуjу [113].

Ако се у комуникационом каналу генеришу пакетске грешке, блоковски интерли-

вер ће их распоредити по коднм речима. Да бисмо илустровали ову технику, прет-

поставимо да важи m = 3 и n = 4, и посматраjмо секвенцу битова дужине mn = 12,

коjа jе преузета са излаза кодера:

w1[1], w1[2], w1[3], w1[4]︸ ︷︷ ︸
реч w1

, w2[1], w2[2], w2[3], w2[4]︸ ︷︷ ︸
реч w2

, w3[1], w3[2], w3[3], w3[4]︸ ︷︷ ︸
реч w3

,

Блок података jе представљен са три кодне речи, од коjих свака садржи по четири

бита:

w1[1], w1[2], w1[3], w1[4] ,

w2[1], w2[2], w2[3], w2[4] ,

w3[1], w3[2], w3[3], w3[4] .

Након примене блоковског интерливера, битови коjи се шаљу кроз комуникациони
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канал реорганизовани су на следећи начин:

w1[1], w2[1], w3[1], w1[2], w2[2], w3[2], w1[3], w2[3], w3[3], w1[4], w2[4], w3[4] .

Претпоставимо да jе током транспорта кроз комуникациони канал дошло до пакетске

грешке, и да су битови коjи припадаjу пакету означени са w©i[j]:

w1[1], w2[1], w3[1], w1[2], w©2[2], w©3[2], w©1[3]︸ ︷︷ ︸
пакет

, w2[3], w3[3], w1[4], w2[4], w3[4] .

Након преноса, подаци пролазе кроз инверзни блок података, чиме се пакетска гре-

шка распоређуjе по кодним речима, пре декодовања:

w1[1], w1[2], w©1[3], w1[4]︸ ︷︷ ︸
реч ŵ1

, w2[1], w©2[2], w2[3], w2[4]︸ ︷︷ ︸
реч ŵ2

, w3[1], w©3[2], w3[3], w3[4]︸ ︷︷ ︸
реч ŵ3

.

3.3.2.2 Пример конволуционог интерливера

Основна верзиjа конволуционог интерливера састоjи се од низа померачких ре-

гистара, као што jе приказано на сл. 3.6 (в. [113]). Нулти регистар не смешта битове,

већ их одмах преноси. Сваки наредни регистар може да смеси J битова више од

претходног, чиме се имплементираjу временски помераjи поjединачних регистара.

Са доласком сваког новог бита, комутатор се пребацуjе на следећи регистар у низу

(померање jе циклично, тj. после регистра (N −1)J , комутатор прелази на нулти ре-

гистар). Тада се нови бит додаjе у текући регистар, док се наjстариjи бит у регистру

шаље ка модулатору. Деинтерливер спроводи инверзно пресликавање, коjе следи из

обрнутог редоследа регистара, уз услов да комутатори интерливера и деинтерливера

мораjу да буду синхронизовани [113].

Као илустрациjа, на сл. 3.7 су приказана четири стања конволуционог интерли-

вера кад му се саопшти улаз:

1, 2, 3, 4︸ ︷︷ ︸
стање А

, 5, 6, 7, 8︸ ︷︷ ︸
стање Б

, 9, 10, 11, 12︸ ︷︷ ︸
стање В

, 13, 14, 15, 16︸ ︷︷ ︸
стање Г

. (3.73)

3.4 Неинвертибилне трансформациjе

3.4.1 Jедносмерне функциjе са замком

Основна идеjа криптографиjе са jавним кључевима базирана jе на jедносмерним

функциjама са замком, тj., функциjама чиjе се вредности за произвољни елемент
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Слика 3.6: Конволуциони интерливер (слика прилагођена из [113]).

стање А стање Б

стање В стање Г

Слика 3.7: Четири стања конволуционог интерливера за улаз (3.73), (сликe прила-
гођенe из [113]).



49

из домена могу израчунати у полиномном времену, док jе вероватноћа инвертовања

jедносмерне функциjе било коjим алгоритмом са полиномним временом извршавања

„занемарљива” [47].

Дефинициjа 6. Функциjа ν : N → R jе занемарљива ако за сваку константну

вредност c ≥ 0 постоjи цели броj kc такав да важи:

(∀k ≥ kc) ν(k) < k−c . (3.74)

Дефинициjа 7. Функциjа f : {0, 1}∗ → {0, 1}∗ jе jедносмерна ако су задовољени

следећи услови:

• постоjи алгоритам са полиномним временом извршавања коjи за дату вредност

x израчунава вредност f(x),

• за било коjи алгоритам са полиномним временом извршавања A постоjи зане-

марљива функциjа νA, таква да за довољно велику вредност k важи:

P (f(z) = y : x← {0, 1}k; y ← f(x); z ← A(1k, y)) ≤ νA(k) . (3.75)

Jедносмерна функциjа са замком f jе jедносмерна функциjа за коjу постоjи таjна

инверзна функциjа коjа се извршава у полиномном времену.

Дефинициjа 8. Jедносмерна функциjа са замком jе jедносмерна функциjа f :

{0, 1}∗ → {0, 1}∗ за коjу постоjе полином p и алгоритам са полиномним временом

извршавања I такви да за свако k постоjи tk ∈ {0, 1}∗ за коjе важи |tk| ≤ p(k), и за

свако x ∈ {0, 1}∗ постоjи I(f(x), tk) = y такво да важи f(y) = f(x).

Међутим, без познавања таjне инверзне функциjе, вероватноћа инвертовања jед-

носмерне функциjе са замком у полиномном времену jе и даље занемарљива. Jедан

пример jедносмерне функциjе са замком jе f(x, n) = x2 (mod n), где jе n = pq прои-

звод два проста броjа, и x ∈ Z∗n. Инвертовање ове функциjе jе лако ако и само ако jе

факторисање броjа n лако [91]. Познатиjи пример jе jедносмерна функциjа са замком

већ размотрена у секциjи 3.1.1, коjа се користи у алгоритму RSA за криптографиjу

са jавним кључевима.
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(а) (б)

Слика 3.8: Илустрациjа изобличења мреже слике: (а) пре и (б) после трансформа-
циjе.

1 2 3 4
5 6 7 8
9 10 11 12
13 14 15 16

5 10 14 2
8 1 4 7
11 9 12 15
3 13 16 6

(а) (б)

Слика 3.9: Илустрациjа пермутациjа блокова слике: (а) пре и (б) после трансформа-
циjе.

3.4.2 Трансформациjе дигиталних слика

У секциjи 3.4.1 смо размотрили поjам jедносмерних функциjа са замком, коjи

пружа основ за опозив биометриjских шаблона. Овде ћемо размотрити изабране

трансформациjе дигиталних слика.

Трансформациjе слике могу се спроводити у домену сигнала (одмах после аквизи-

циjе), или у домену издвоjених обележjа (након обраде слике). Две трансформациjе

у домену сигнала су изобличење мреже слике (илустровано на сл. 3.8) и пермутациjа

блокова слике (илустровано на сл. 3.9). У обе трансформациjе, слика се подели на

блокове, чиjи су положаjи и димензиjе одређени детектованим обележjима ентитета

на слици [92].

Трансформациjа у домену издвоjених обележjа се базира на случаjном и више-

струком пресликавању издвоjених обележjа [92]. Без губитка општости, нека jе дат

скуп биометриjских обележjа издвоjених са слике:

F = {(x1, y1, θ1), (x2, y2, θ2), . . . , (xn, yn, θn)} . (3.76)

За дати скуп обележjа F , неивертибилна трансформациjа f : F → F ′ генерише нови

скуп обележjа

F ′ = {(X1, Y1,Θ1), (X2, Y2,Θ2), . . . , (Xn, Yn,Θn)} , (3.77)
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o1
o2 o3

o4
−→

o2, o3

o4
o1

Слика 3.10: Илустрациjа неинвертибилног пресликавања издвоjених обележjа (при-
лагођено из [92]).

такав да се из њега не може реконструисати почетни скуп F . Функциjа f : F → F ′

се може дефинисати тако да се на свакy класу параметара у обележjу примењуjе

засебна неинвертибилна функциjа, на пример, полином вишег реда (в. [92]):

f({(xi, yi, θi)| 1 ≤ i ≤ n}) = {(g1(xi), g2(yi), g3(θi))| 1 ≤ i ≤ n} , (3.78)

где су:

g1(xi) =
n∑
j=0

ajx
j
i = α1

n∏
j=1

(xi − bj) , (3.79)

g2(yi) =
n∑
j=0

cjy
j
i = α2

n∏
j=1

(yi − dj) , (3.80)

g3(θi) =
n∑
j=0

ejθ
j
i = α3

n∏
j=1

(θi − hj) . (3.81)

Неинвертибилност овакве трансформациjе заснива се на чињеници да jе могуће да

више обележjа коjа припадаjу различитим блоковима изворне слике буду пресликана

у исти блок трансформисане слике, као што jе илустровано на слици 3.10.





Глава 4

Предлог радног оквира и jедне

имплементациjе

Ово поглавље засновано jе на решењу предложеном у раду [77], коjи jе проширена

верзиjа истраживања описаног у [75].

Као што jе речено у 2. глави, биометриjски системи проjектовани на принципу

сигурности засноване на дизаjну су подложни нападима. Осам различитих типова

напада идентификовано jе у [9, 57]. Да би се спречило успешно извршавање ових на-

пада, цео систем jе подељен на три модула високог нивоа, коjи се налазе на наjмање

два уређаjа. Осим тога, систем jе занован на опозивоj биометриjи (неинвертибилним

трансформациjама) и jакоj криптографскоj заштити, коjа укључуjе генераторе псеу-

дослучаjних броjева, jедносмерне хеш функциjе и криптографиjу са jавним кључем.

Предложени модуларни систем се састоjи од следећих компоненти:

• jедног или више клиjената, односно уређаjа коjи преузимаjу биометриjске по-

датке корисника, управљаjу помоћним подацима и генеришу шифроване био-

метриjске шаблоне;

• сервера за проверу идентитета, коjи генерише парове кључева, односно упра-

вља кључевима и пореди опозиве биометриjске шаблоне и

• складишта података од поверења (енгл. trusted storage) у коме се чуваjу ши-

фровани опозиви шаблони.

Сходно томе да ли се у складиште од поверења налази на клиjенту или jе реа-

лизовано као засебни уређаj, односно база података на издвоjеном серверу, могу се

53
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издвоjити две врсте система за проверу идентитета:

• системи са дистрибуираним складиштењем и

• системи са централизованим складиштењем.

У случаjу да у систему постоjи више клиjената, и да постоjи потреба да корисник

коjи jе уписан на jедном клиjенту има могућност да провери своj идентитет на другом

клиjенту коjи jе повезан на исти сервер, складиште података од поверења мора бити

централизовано. У супротном корисник се мора уписати на сваком клиjенту.

Осим криптографске заштите шаблона, систем треба да обезбеди и висок ниво

заштите приватости, што значи да мора да задовољи и следеће захтеве:

• биометриjски шаблони мораjу бити шифровани, или у наjгорем случаjу опози-

ви, и то док су ускладиштени, док се преносе и док се верификуjу (на пример,

сервер за проверу идентитета не сме имати приступ незаштићеном биометриj-

ском шаблону);

• ни jедан клиjент не сме имати приступ привантим кључевима коjи се налазе

на серверу за проверу идентитета, jер се, у случаjу да клиjент оствари приступ

приватним кључевима могу компромитовати шаблони;

• систем мора бити отпоран на напад замене биометриjског шаблона (енгл. template

substitution attack) и све нападе ниског нивоа;

• увођење опозиве биометриjе и криптографских мера заштите не сме значаjно

да повећа рачунску сложеност и простор потребан за складиштење шаблона;

• тачност верификациjе не сме да се смањи, односно не смеjу да се повећаjу

грешке лажног прихватања и лажног одбиjања.

Другим речима, од система се захтева да обезбеди захтеве коjе испуњава идеални

биометиjски систем [116].

Радни оквир модуларног система за проверу идентитета представљен у овом делу

рада заснован jе на конвенционалноj биометриjи коjа користи операциjу ексклузивно

ИЛИ, односно Хемингово растоjање као меру сличности два вектора обележjа коjа

су представљена као низови битова приликом верификациjе корисника. Хемингово
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растоjање jе одабрано као метрика за верификациjу зато што jе погодно за примену

у неинвертибилноj трансформациjи занованоj на jеднократним бележницама (енгл.

one-time-pad). Другим речима, неинвертибилна трансформациjа коjа се користи у

предложеном решењу jе jедноставно рачунање операциjе ексклузивно ИЛИ над ша-

блоном и кључем за трансформациjу исте дужине као и оригинални шаблон. Оваj

начин заштите биометриjских шаблона штити корисника од крађе идентитета и по-

jедностављуjе фазу поновног уписа (енгл. re-enrollment) у случаjу да постоjи сумња

о компромитовању шаблона или кључа за трансформациjу, зато што не постоjи по-

треба да корисник поново приложи своj биометриjски податак.

Две значаjне карактеристике предложеног радног оквира jесу да испуњава усло-

ве о чувању и преносу шаблона у шифрованом облику и верификациjи у домену

опозивих шаблона, као и да увођење мера заштите не повећава значаjно рачунску

сложеност, док се величина простора за складиштење не мења, зато што су опозиви

шаблони исте величине као и оригинални. Осим тога, радни оквир не намеће упо-

требу конретних криптографских алгоритама (герератора псеудослучаjних низова,

хеш функциjа и асиметричних алгоритама), док модуларност система омогућава ко-

риснику регистрованом на jедном клиjенту провери своj идентитет на другом коjи

jе повезан на исти сервер (што jе значаjно лакше извести у системима са централи-

зованим складиштем).

4.1 Модуларни системи за биометриjску проверу

идентитета са дистрибуираним складиштењем

шифрованих опозивих шаблона

У системима са дистрибуираним складиштењем шифровани шаблони се чуваjу

на клиjентима. Потребно jе напоменути да jе у овоj класи система неопходно да на

клиjенту постоjи складиште од поверења отпорно на форензичке технике.

У овом случаjу, током фазе уписа систем функционише на следећи начин:

• Корисник прилаже своj нумерички кориснички идентитет и кључ за неинвер-

тибилну трансформациjу Kt клиjенту.
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• Нека jе H(x) jедносмерна хеш функциjа (као што jе већ речено, проjектант

система може одабрати ону коjу сматра наjсигурниjом), ID идентитет корсника

а Kpriv и Kpub приватни и jавни кључ корисника, респективно. Клиjент рачуна

хеш вредност корисничког идентитета и шаље ту вредност серверу за проверу

идентитета.

• Сервер генерише пар кључева (Kpriv, Kpub), чува приватни кључ и хеш кори-

сничког идентитета (H(ID), Kpriv) и шаље jавни кључ клиjенту.

• Нека jе ⊕ операциjа ексклузивно ИЛИ. Корисник прилаже биометриjски узо-

рак клиjенту. Клиjент генерише бинарни шаблон b0, а затим и опозиви бинарни

шаблон на следећи начин: b = Kt ⊕ b0.

• Нека jе E операциjа шифровања. За шифровање се може искористити било коjи

алгоритам са jавним кључем коjи задовољава принципе теориjе информациjа и

jаке криптографске заштите. Клиjент на основу извора случаjности генерише

унутрашњи кључ s0 за генератор псеудослучаjних броjева и шифруjе га jавним

кључем: sE = E(s0, Kpub).

• Нека jе PRNG ознака за употребу генератора псеудослучаjних броjева ко-

jи задовољава статистичке тестове случаjности, односно обезбеђуjе довољно

ентропиjе у генерисаном низу. Клиjент генерише псеудослучаjни низ битова

s = PRNG(s0) помоћу генератора и датог кључа.

• Клиjент рачуна s⊕ b, чува (H(ID), sE, s⊕ b) у складишту од поверења и брише

све остале податке.

У фази верификациjе корисника, систем функционише на следећи начин:

• Корисник прилаже своj идентитет (ID) и кључ за jедносмерну трансформациjу

Kt клиjенту.

• Клиjент преузима биометриjски податак корисника, генерише шаблон b′0 а за-

тим и опозиви шаблон b′ = Kt ⊕ b′0.

• Клиjент рачyна H(ID) и преузима вредносxти sE и (s ⊕ b) из одговараjућег

сачуваног записа (H(ID), sE, s⊕ b).
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• Клиjент рачуна s⊕ b⊕ b′ и шаље серверу заjедно са шифрованим унутрашњим

кључем sE.

• Клиjент шаље хеш вредност корисничког идентитета серверу за проверу иден-

титета. Сервер преузима приватни кључ из одговараjућег записа (H(ID), Kpriv).

• Нека jе D операциjа дешифровања у шифарском систему са jавним кључем.

Сервер за проверу идентитета дешифруjе вредност sE како би остварио при-

ступ унутрашњем кључу s0 извршаваjући операциjу s0 = D(sE, Kpriv).

• Сервер након тога генерише низ битова s′ = PRNG(s0).

• Пошто jе генератор псеудослучаjних броjева детерминистички и пошто се исти

унутрашњи кључ користи за генерисање низова у фази уписа и у фази вери-

фикациjе, генерисани низови s и s′ су идентични, тj. важи s = s′. Осим тога,

идентични кључ за неинвертибилну трансформациjу Kt се користи у обе фазе.

Имаjући то у виду сервер рачуна s ⊕ b ⊕ s′ ⊕ b′ = Kt ⊕ b0 ⊕ Kt ⊕ b′0 = b0 ⊕ b′0
и пореди Хемингово растоjање шаблона b0 и b′0 са прагом поређења. На осно-

ву тога, сервер доноси одлуку да ли jе корисник легитиман или не и шаље jе

клиjенту.

Фазе уписа и верификациjе корисника приказане су на сл. 4.1.

Треба нагласити да, иако jе резултат поређења заправо Хемингово растоjање

између оригиналних шаблона, сервер израчунава то растоjање на основу опозивих

шаблона генерисаних помоћу кључа за jедносмерну трансформациjу.

4.1.1 Осврт на сигурност и ограничења предложеног решења

Следећи закључци се могу изнести о сигурности предложеног решења. Као што

jе захтевано, шаблони су шифровани у свим фазама (пренос и складиштење) док

се приликом верификациjе пореде опозиви шаблони. Осим тога, клиjент не може да

приступи приватним кључевима на серверу. Систем jе занован на дво-факторскоj

провери идентитета, што значи да нелигитиман корисник коjи jе дошао у посед

кључа за трансформациjу или помоћног подата (у овом случаjу, шифровани шаблон)

не може да се представи као легитиман корисник. Уколико су шаблони коjи се чуваjу

на клиjенту компромитовани, поновни упис се може извршити помоћу другог кључа
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Слика 4.1: Фазе уписа и верификациjе корисника у модуларном систему са дистри-
буираним складиштењем. Изворни облик слике може се наћи у [75].
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за трансформациjу и другог пара кључева за шифарски систем са jавним кључем.

Напади замене шаблона се не могу извршити зато што се jавни кључ брише након

фазе уписа. Иако jе jавни кључ jавни информациjа, као додатна мера сигурности

може се увести размена jавног кључа употребом Дифи-Хелмановог протокола, што

спречава нападача да пресретне комуникациjу и покуша да изврши накнадно напад

замене шаблона. Пошто нападач не може да регенерише низ битова s на основу

шифрованог низа sE и jавног кључа (уколико престретне оба податка), систем jе

такође отпоран и на све нападе на биометриjске криптосистеме.

То значи да предложено решење испуњава све услове коjе мора да испуни идеални

биометриjски систем описане у [116], с изузетком другог услова — уместо шифро-

ваних, пореде се опозиви шаблони (услови идеалног биометриjског криптосистема

преузети су из [116]):

1. биометриjски шаблони се чуваjу и преносе искључиво у шифрованом облику;

2. приликом аутентификациjе биометриjски шаблони се не дешифруjу;

3. шифровани шаблони за различите примене се не могу повезати;

4. сервер никада не добиjа шаблоне коjи нису шифровани;

5. клиjент нема приступ приватним кључевима;

6. шифровани шаблон се може заменити новим без поновног узимања биометриj-

ског податка;

7. систем jе отпоран на напад заменом шаблона;

8. шифровани шаблон jе отпоран на све нападе ниског нивоа;

9. систем ниjе рачунски исувише захтеван и задржава прихватљив ниво тачности.

Следећи закључци се могу изнести о употребљивости система и извесним ограни-

чењима. Систем jе употребљив у сценариjу jедан клиjент — jедан сервер. Систем jе

такође употребљив и у сценариjу где постоjи више клиjената повезаних на jедан сер-

вер уколико се од корисника коjи jе уписан на jедном клиjенту не захтева да провери

своjи идентитет на другом. Уколико се то ипак захтева, потребно jе да се на серверу

са кључем корисника и корисничким идентитетом чува и идентитет клиjента. Осим
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тога, корисник би морао да обави поновну фазу уписа на сваком клиjенту у случаjу

да jе кључ за неинвертивилну трансформациjу компромитован или изгубљен.

Друго ограничење коjе се односи на употребљивост система jе употреба биоме-

триjе засноване на операциjи екслузивно ИЛИ коjа за сада ниjе применљива на све

биометриjске модалитете (за неке модалитете нису приjављени алгоритми за издва-

jање биометриjских шаблона у виду бинарних низова у релевантноj литератури).

Међутим, треба узети у обзир да се свет кога ми перципирамо као стварност може

представити као бесконачни броj нула и jединица.

4.2 Модуларни системи за биометриjску проверу

идентитета са централизованим складиштењем

шифрованих опозивих шаблона

У системима са централизованим складиштењем шифровани шаблони се не чу-

ваjу на клиjентима. Ова класа система представља проширење система система са

дистрибуираним складиштењем коjе уклања извесна ограничења везана за сценарио

у коме jе више клиjената повезано на jедан сервер за проверу идентитета.

У фази уписа корисника, систем функционише слично системима са дистрибуи-

раним складиштењем, уз две битне разлике (в. сл. 4.2):

• Вредности (H(ID), sE, s ⊕ b) се не чуваjу на клиjенту. Након рачунања тих

вредности, клиjент шаље захтев серверу за проверу идентитета да дода запис

коjи садржи те вреднисти у централизовано складиште.

• Клиjент у овом случаjу након успешно извршене фазе уписа не брише само

jавни кључ, нешифровани унутрашњи кључ и оригинални шаблон, већ брише

све податке. То значи да се на клиjенту не чува ни jедан податак.

Веома битна чињеница jе да се шифровани унутрашњи кључ генератора псеудо-

случаjних броjева не сме чувати на серверу зато што се на серверу налази одговара-

jући приватни кључ коjим би нападач могао извршити дешифровање унутрашњег

кључа уколико оствари приступ серверу. Другим речима, централизовано складиште

се мора реализовати у виду базе података на посебном серверу коjи ће комуници-
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Слика 4.2: Фаза уписа корисника у модуларном систему са централизованим скла-
диштењем. Изворни облик слике може се наћи у [75].

рати са сервером за проверу идентитета путем шифрованог канала. Конструкциjа

шифрованог канала између ова два уређаjа и управљање кључевима нису предмет

овог истраживања.

У фази верификациjе корисника, систем функционише на следећи начин:

• Корисник се идентификиjе на клиjентскоj страни и прилаже кључ Kt.

• Корисник прилаже своj биометриjски узорак клиjенту, клиjент генерише ша-

блон b′0 и опозиви шаблон b′ = Kt ⊕ b′0’.

• Клиjент рачуна хеш вредност H(ID) и шаље jе серверу за проверу идентитета.

• Сервер за проверу идентитета шаље упит централизованом складишту и преу-

зима вредности sE и (s⊕b) на основу записа коjи садржи вредности (H(ID), sE, s⊕

b) коjе су сачуване.

• Сервер шаље вредност s⊕ b клиjенту.

• Клиjент израчунава s⊕ b⊕ b′ и шаље израчунату вредност серверу.

• Сервер за проверу идентитета преузима jавни кључ из записа одговараjућег

пара (H(ID), Kpriv).
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Слика 4.3: Фаза верификациjе корисника у модуларном систему са централизованим
складиштењем. Изворни облик слике може се наћи у [75].

• Сервер дешифруjе унутрашњи кључ генератора псеудослучаjних броjева s0 =

D(sE, Kpriv) и генерише низ битова: s = PRNG(s0). Поново се напомиње да су

због детерминистичке природе генератора и употребе истог унутрашњег кључа

генерисани низови у фази уписа и у фази верификациjе идентични.

• Сервер пореди Хемингово растоjање између два опозива шаблона, односно из-

међу низа битова b и b’ са прагом поређења. На основу резултата поређења,

одлука о томе да ли jе корисник легитиман или не се шаље клиjенту.

Фазa верификациjе корисника приказанa jе на слици 4.3.

4.2.1 Осврт на сигурност и ограничења предложеног решења

Закључци о сигурности предложеног решења са централизованим складиштењем

су веома слични као и закључци о сигурности система са дистрибуираним склади-

штењем. Међутим, потребно jе нагласити да jе у овом случаjу неопходно увести

додатне мере заштите комуникационог канала између сервера за проверу иденти-

тета и централизованог складишта у ком jе смештен унуташњи кључ генератора и

шифровани опозив шаблон.

Основна разлика између система са дистрибуираним и централизованим скла-

диштењем односи се на ограничења примене. У овом случаjу, од корисника се не



63

захтева да обаве фазу уписа на свим клиjентима на коjима желе да се верификуjу

зато што се биометриjски шаблони чуваjу у централизованом складишту. Другим

речима, корисник коjи jе регистрован на jедном клиjенту може верификовати своj

идентитет на свим клиjентима коjи су повезани на исти аутентификациони сервер.

Овакви системи су применљиви у великом броjу домена примене, почев од контро-

ле присупа одређеним просториjама (за улаз у сваку просториjу потребан jе jедан

клиjент) до криптографске заштите приjављивања корисника на услуге мобилног

банкарства помоћу биометриjских података (што jе изводљиво и помоћу система са

дистрибуираним складиштењем у случаjу да корисник услуга користи само jедан

мобилни уређаj).

4.3 Jедна примена система са дистрибуираним

складиштењем за проверу идентитета

корисника услуга мобилног банкарства коjа jе

заснована на биометриjи дужице

Мобилно банкарство jе услуга коjу клиjентима пружа финансиjска институциjа

коjа пружа услугу обављања финансиjских трансакциjа помоћу мобилног уређаjа

(паметног телефона или таблета) и пратећег софтвера, коjи наjчешће обезбеђуjе иста

институциjа. Узевши то у обзир, може се закључити да jе мобилно банкарство jедна

од наjосетљивиjих употреба у контексту сигурности коjи обавља типичан корисник

паметних мобилних уређаjа [82]. Иако многе финансиjске институциjе нуде своjе

услуге мобилног банкарства по принципу „будите без бриге“ [69], за сада не постоjи

решење коjе корисницима обезбеђуjе потпуну сигурност.

Постоjи неколико безбедносних аспеката у вези са финансиjским трансакциjама

коjе се врше путем мобилних уређаjа на коjе треба обратити пажњу:

• физичка сигурност мобилног уређаjа,

• сигурност апликациjе коjа се извршава на уређаjу,

• верификациjа идентитета корисика и уређаjа на серверу коjи пружа услуге

мобилног банкарства и
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• шифровање података коjи су пренети преко мреже, као и података коjи су

сачувани на самом уређаjу коjе корисник жели касниjе да анализира.

У овом делу рада биће укратко описан сценарио коjи се односи на проверу иденти-

тета корисника и мобилног уређаjа даваоцу услуга. Данас се у мобилном банкарству

примењуjу различите методе провере идентитета, а све имаjу своjе предности и мане.

На пример, аутентификациjу засновану на лозинкама jе наjлакше имплементирати,

али су корисници услуга мобилног банкарства у том случаjу изложени ризику од пре-

вара или крађа идентитета. Већина произвођача мобилних уређаjа уочило jе потребу

за jаким сигурносним противмерама и сходно томе производе нове уређаjе са уграђе-

ним биометриjским скенерима. Сходно истраживању коjе jе извршио Gartner,преко

30% мобилних уређаjа произведених 2014. године тренутно користи биометриjу као

начин провере идентитета. Данас jе таj броj знатно већи. Финансиjске институциjе

би ово требале да прихвате као jако добру могућност да своjим клиjентима обезбеде

виши ниво сигурности приликом извршавања трансакциjа са мобилних уређаjа, а не

као препреку прихватању биометриjских метода заштите [115].

У овом делу поглавља описан jе jедан начин примене предложеног модуларног

система за биометриjску проверу идентитета са дистрибуираним складиштењем ши-

фрованих опозивих шаблона у мобилном банкарству.

Сервер за проверу идентитета се налази у финансиjскоj институциjи (другим

речима, банка). На серверу се налауе кључеви за дешифровање, што значи да се

шифровани биометриjски шаблони налазе на клиjенту. На оваj начин се спречава

да нападач коjи jе остварио нелегитиман приступ серверу за проверу идентитета

дешифруjе шаблоне. Клиjент jе мобилни уређаj (паметни телефон или таблет) опре-

мљен скенером дужице или предњом камером високог квалитета (већина уређаjа

средње класе испуњава jедан од претходно поменута два захтева). Додатно, на кли-

jенту мора постоjати софтвер коjи ће извршити издваjање обележjа и неопходне

криптографске операциjе – оваj проблем се може решити у виду апликациjе коjу

ће обезбедити финансиjска установа. Кључ за неинвертибилну трансформациjу се

смешта на сам уређаj – корисник преузима кључ као излаз генератора случаjних

или псеудослучаjних броjева од финансиjске установе. Треба напоменути да кључ

мора бити исте дужине као и код дужице како би клиjент могао извршити операциjу

ексклузивно ИЛИ одмах након издваjања обележjа. Кориснику треба дозволити да
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са другог упареног уређаjа избрише кључ и остале релевантне податке у случаjу да

jе уређаj украден или у случаjу да постоjи сумња да су подаци компромитовани.

Такође, финансиjскоj институциjи треба омогућити да обрише податке са свих или

одабраних клиjената у сличаjу компромитовања сервера за проверу идентитета.

Током фазе уписа, предложени систем за проверу идентитета функционише на

следећи начин:

• Софтвер нa клиjенскоj страни рачуна хеш вредност IMEI (International Mobile

Equipment Identity) и шаље jе серверу за проверу идентитета. Уместо самог

IMEI броjа, шаље се хеш вредност како би се заштитио идентитет корисника

— израчунавање хеш вредности спречава слање отвореног текста са клиjента

ка серверу, као и чување осетљивих приватних података корисника на серверу.

• Сервер генерише пар кључева — приватни и jавни кључ — (Kpriv, Kpub), чува

приватни кључ у своjоj бази податак упарен са хеш вредношћу IMEI (H(IMEI), Kpriv)

и шаље jавни кључ мобилном уређаjу.

• Корисник прилаже биометриjу дужице мобилном уређаjу. Софтвер на кли-

jентскоj страни генерише бинарни шаблон дужице b0 (на начин коjи jе описан

у секциjи 5.1) и генерише опозиви биометриjски шаблон b = Kt ⊕ b0 користећи

кључ за jедносмерну трансформациjу коjи се налази на самом уређаjу.

• Клиjентски софтвер на основу извора случаjности генерише унутрашњи кључ

s0 и шифруjе га помоћу jавног кључа: sE = E(s0, Kpub).

• Софтвер затим генерише низ битова s = PRNG(s0) користећи генератор псе-

удослучаjних броjева и унуташњи кључ, рачуна вредност s ⊕ b, чува уређени

пар (sE, s⊕ b) у складишту од поверења на уређаjу и брише остале податке.

Фаза уписа jе приказана на сл. 4.4.

Током фазе верификациjе корисника, систем обавља следеће операциjе (в. сл.

4.5):

• На клиjентскоj страни, апликациjа рачуна хеш вредност IMEI броjа и шаље

jе серверу за проверу идентитета.
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Слика 4.4: Фаза уписа корисника у систему за проверу идентитета корисника услуга
мобилног банкарства. Изворни облик слике може се наћи у [77].

• Корисник прилаже биометриjски узорак сензору на мобилном уређаjу. Соф-

твер на паметном мобилном уређаjу генерише бинарни шаблон дужице b′0 а

потом и опозиви шаблон b′ = Kt ⊕ b′0.

• Софтвер преузима вредности sE и (s⊕b) са складишта од поверења на уређаjу,

рачуна s⊕b⊕b′ и шаље са унуташњим кључем генератора sE и хеш вредношћу

IMEI броjа серверу за проверу идентитета.

• Сервер преузима из базе података сачуван запис (H(IMEI), Kpriv) коjи од-

говара хеш вредности IMEI уређаjа, дешифруjе унутрашњи кључ генерато-

ра помоћу приватног кључа s0 = D(sE, Kpriv) и генерише низ битова: s′ =

PRNG(s0).

• Као што jе речено у секциjи 4.1, због детерминистичке природе генератора

псеудослучаjних броjева, на основу идентичних унутрашњих кључева s и s′, и
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Слика 4.5: Фаза верификациjе корисника у систему за проверу идентитета корисника
услуга мобилног банкарства. Изворни облик слике може се наћи у [77].

идентричног кључа Kt за jедносмерну трансформациjу коjи се користи прили-

ком уписа и аутентификациjе, сервер за проверу идентитета рачуна вредност

s⊕ b⊕ s′ ⊕ b′ = b⊕ b′ = Kt ⊕ b0 ⊕Kt ⊕ b′0 = b0 ⊕ b′0.

• Као и у случаjу радног оквира, разултат поређења jе Хемингово растоjање

(специjалан случаj Левенштаjновог растоjања за низове исте дужине) ориги-

налних, неизмењених шаблона, међутим сервер израчунава ово растоjање на

основу опозивих шаблона (другим речима, нема приступ оригиналним шабло-

нима или кључу за jедносмерну трансформациjу).

Псеудокодови алгоритама за фазе уписа и верификациjе су наведени на сл. 4.6 и

4.7.

4.3.1 Осврт на сигурност предложенe имплементациjе

Што се тиче сигурности предложеног имплементациjе радног оквира са дистри-

буираним складиштењем у мобилном банкарству, закључци коjи се могу извући су

идентични закључцима наведеним о сигурности радног оквира на коме jе решење

предложено. Другим речима, шаблони си шифровани или, у наjгорем случаjу опо-

зиви, током свих фаза, а мобилни уређаj нема приступ приватним кључевима на
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Алгоритам за упис корисника
УЛАЗ: b — биометриjски шаблон,

Kt — кључ за трансформациjу
ИЗЛАЗ: s⊕ b — шифровани опозиви биометриjски шаблон,

sE — шифровани унутрашњи кључ
Клиjент:

1. пошаљи (H(IMEI))
2. b = Kt ⊕ b0
3. одабери случаjно (s0); s = PRNG(s0)
4. преузми (Kpub); sE = E(s0, Kpub)
5. сачуваj (sE, s⊕ b)

Сервер:
1. преузми (H(IMEI))
2. генериши (Kpriv, Kpub)
3. пошаљи (Kpub); сачуваj (H(IMEI), Kpriv)

Слика 4.6: Алгоритам за упис корисника.

Алгоритам за верификациjу корисника
УЛАЗ: b′ — биометриjски шаблон,

Kt — кључ за трансформациjу
t — праг поређења

ИЗЛАЗ: одлука
Клиjент:

1. пошаљи (H(IMEI))
2. b′ = Kt ⊕ b′0
3. пошаљи (s⊕ b⊕ b′, sE)
4. преузми (одлука)

Сервер:
1. преузми (H(IMEI, s⊕ b⊕ b′, sE))
2. s0 = D(sE, Kpriv); s′ = PRNG(s0)
3. b0 ⊕ b′0 = s⊕ b⊕ s⊕ b′
4. ако jе (b0 ⊕ b′0) < t онда jе одлука = „легитиман“,

иначе одлука = „нелегитиман“
5. пошаљи (одлука)

Слика 4.7: Алгоритам за верификациjу корисника.
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серверу финансиjске установе. Сервер за проверу идентитета нема приступ кључе-

вима коjи се користе за генерисање опозивих биометриjских шаблона и шифрованим

шаблонима генерисаним у фази уписа.

У случаjу да jе мобилни уређаj украден или изгубљен, нападач се не може пред-

ставити као легитиман корисник, зато што jе систем отпоран на нападе пописане

у [57] као и на нападе успоном (енгл. hill-climbing attack [3]), нападе засноване на

недовољноj количини случаjности (енгл. non-randomness attack [28]), нападе понов-

ном употребом (енгл. re-usability attack [18]), нападе слепом заменом [109] и нападе

повезивањем (енгл. linkage attack) [27].

Иако се у систем могу додати изабрани протоколи за размену кључева, наjсигур-

ниjи начин за дистрибуциjу кључа за jедносмерну трансформациjу директно преу-

зимање кључа из банке. На оваj начин се укида могућност лажирања идентитета,

коjе за последицу може имати успешно извршење напада заснованих на техникама

друштвеног инжењеринга. И кориснику и финансиjскоj институциjи jе дозвољено

удаљено брисање података (укључуjући и кључева) уколико jе уређаj украден или

изгубљен.

У случаjу да се кориснику врати изгубљени уређаj, корисник може преузети дру-

ги кључ за неинвертибилну трансформациjу од финансиjске институциjе и извршити

процедуру поновног уписа. Прилагање биометриjског узорка у фази поновног уписа

jе непотребно — резултат извршавања операциjе ексклузивно ИЛИ над опозивим

шаблоном и кључем за трансформациjу jе оригинални шаблон. Међутим, због пове-

ћања нивоа сигурности, предложену фазу поновног уписа треба извршити на следећи

начин: корисник прилаже биометриjски узорак, клиjент генерише унутрашњи кључ

генератора, а сервер нови пар кључева коjи ће се даље користити за шифровање

унутрашњег кључа.

Такође потребно jе нагласити да физички приступ уређаjу не омогућава напада-

чу да преузме кључ за jедносмерну трансформациjу. У новиjим моделима паметних

телефона са биометриjским сензорима за више модалитета (на пример, отисак прста,

лице и дужица) на коjима се извршава оперативни систем Android (верзиjа 6 или

новиjа) уграђене су против-форензичке технике коjе спречаваjу очитавање осетљи-

вих података, чак и са наjновиjим форензичким алатима и уређаjума. Ова чињенца

коjа потиче из домена дигиталне форензике омогућава да се са високим нивоом си-
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Слика 4.8: Подаци коjи се чуваjу и подаци коjи се преносе. Изворни облик слике
може се наћи у [77].

гурности на уређаjу чуваjу осетљиве информациjе, попут кључа за трансформациjу.

Подаци коjи се шаљу преко мреже и подаци коjи се чуваjу на мобилном уређаjу

и серверу за проверу идентитета приказани су на сл. 4.8. Са слике се може видети

да се следећи подаци преносе преко мреже: jавни кључ корисника се преноси само

jедном, у фази уписа, док се у фази уписа и приликом сваке верификациjе преносе

хеш вредност IMEI броjа и вредност добиjена применом операциjе ексклузивно ИЛИ

над опозивим шаблонима и генерисаним псеудослучаjним низом: s⊕b⊕b′. На основу

сл. 4.8 jе немогуће идентификовати слабости предложеног решења коjе би омогућиле

нападачу да из података коjи се преносе преузме било какву корисну информациjу

коjа би омогућила успешно извршење напада.

Jедну ствар jе, међутим, jако битно напоменути — избор лошег генератора псеу-

дослучаjних низова може довести до извесног цурења информациjа када се податак

s⊕ b⊕ b′ преноси са клиjента ка серверу. Сходно томе, неопходно jе користити крип-

тографски генератор псеудослучаjних броjева коjи генерише низове битова високе

ентропиjе.

Такође jе потребно нагласити да сигурност система зависи и од сигурности под-
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система за верификациjу дужице. Иако jе тешко извршити напад лажним предста-

вљањем, односно натерати систем да лажног корисника прихвати као легитимног,

група етичких хакера jе успела то да изведе са скенером дужице на паметном те-

лефону Samsung Galaxy S8. Интересанта чињеница jе да jе цена хардвера коjи jе

коришћен за напад мања од цене паметног уређаjа [48].

До сличних сценариjа може доћи у случаjу да у уређаjу нису имплементира-

ни алгоритми за откривање лажних дужица. На пример, подаци коjи су преузети

са слика снимљених паметним телефонима са камерама високог квалитета могу се

искористити за генерисање лажних слика дужице.

У литератури jе приjављено неколико приступа за откривање лажних дужица.

Jедан приступ откривању контактних сочива са лажном шаром ириса заснован на

конволуционим неуронским мрежама описан jе у [111]. Приступ коjи дискримини-

ше дужицу корисника од слике (енгл. liveness detection) [112] заснован на детекциjи

покрета у оку пре издваjања обележjа и поређења са ускладиштеним кодом дужи-

це значаjно повећава сигурност и поузданост система. Решење коjе jе погодно за

имплементациjу у мобилним уређаjима предложили су Gragnaniello и др. [49]. Ова

брза и поуздана метода за детекциjу лажних шара дужице заснована jе на техници

описивача локалних бинарних узорака (енгл. local binary pattern descriptor) и класи-

фикациjи помоћу методе вектора ослонца са линеарним jезгром. Сходно наводима

аутора, тачност детекциjе лажних дужица предложеном методом jе висока, иако jе

метода заснована на алгоритмима коjи нису претерано сложени.





Глава 5

Анализа експерименталних резултата

са реалистичним подацима

Ово поглавље jе делом засновано на резултатима обjављеним у [77]. Конкретно,

из рада су преузети резултати коjи се односе на тачност верификациjе особе помоћу

снимака дужице генерисаних паметним телефоном.

Поглавље jе организовано на следећи начин: наjпре jе укратко описана Daugman-

ова метода за издваjање обележjа дужице и верификациjу идентитета особе. Након

тога су приjављени резултати поређења на реалистичном скупу података, а потом

су обављене анализе коjе се односе на шифроване опозиве биометриjске шаблоне и

податке коjи се преносе преко мреже s⊕ b⊕ b′ (в. секциjу 4.3).

5.1 Препознавање дужице

Дужица (в. сл. 5.1) jе део људског ока коjи се налази између рожњаче и сочива,

и окружуjе зеницу. Jедна од њених функциjа jе да регулише количину светла коjе

пролази кроз зеницу, ширењем и скупљањем два мишића: sphincter pupillae и dilator

pupillae [4].

За процес аутентификациjе, наjважниjи аспект дужице представља њен шаблон,

тj. шаре коjе су jединствене за сваког човека (ове шаре се разликуjу чак и на два

ока исте особе). Препознавање особе на основу дужице се врши кроз низ корака.

На слици ока jе потребно детектовати дужицу, и издвоjити одговараjући сегмент уз

уклањање шумова. Издвоjена дужица се нормализуjе, тj. преводи у формат коjи jе

73
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Слика 5.1: Слика ока, преузето из CASIA (http://biometrics.idealtest.org/) базе по-
датака биометриjских узорака.

Слика 5.2: Илустрациjа резултата примене Canny edge детектора на сл. 5.1, преузето
из CASIA (http://biometrics.idealtest.org/) базе података биометриjских узорака.

прикладан за даљу обраду и представљање jединственим кодом. Кодовање дужице

се врши помоћу филтера, при чему се издваjаjу обележjа коjа ће се користити за

поређење у поступку аутентификациjе. У наставку ћемо детаљниjе размотрити оваj

процес [74].

5.1.1 Сегментациjа, нормализациjа и кодовање дужице

Сегментациjа дужице представља поступак издваjања сегмента слике људског

ока коjи садржи дужицу, тj. простор између унутрашње и спољашње ивице дужице.

Очни капци и трепавице коjи на слици делимично покриваjу дужицу представљаjу

шум коjи jе потребно уклонити.

Сегментациjа почиње детектовањем ивица и контура на слици ока, за шта се

уобичаjено користи Canny edge детектор [25]. Илустрациjа резултата примене овог

детектора дата jе на сл. 5.2. Да би се уклонио шум, прво се примењуjу Гаусови

филтери:

g(x) =
1

2πσ2
e
−
x2 + y2

2σ2 , (5.1)

где су x и y растоjања од центра. Након уклањања шума, израчунаваjу се интензи-

http://biometrics.idealtest.org/
http://biometrics.idealtest.org/
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тети и смерови градиjената у поjединачним пикселима:

G =
√
G2
x +G2

y , (5.2)

и

Θ = atan2(Gy, Gx) , (5.3)

где Gx и Gy представљаjу прве изводе у хоризонталном и вертикалном смеру изра-

чунате применом Собелових филтера [32]:
1 0 −1

2 0 −2

1 0 −1

 и


1 2 1

0 0 0

−1 −2 −1

 , (5.4)

а угао Θ се заокружуjе на вредности из редукованог скупа (на пример, умношци

угла
π

4
). Ивице детектоване у досадашњем поступку су широке и неправилне, па

се на њих примењуjе техника немаксималног сузбиjања ивица, коjом се детектоване

ивице сужаваjу до jасног облика.

Овако обрађена слика и даље садржи шум коjи ниjе уклоњен применом Гаусо-

вог филтера. Зато се прво примењуjу два прага прихватљивости, тj. горњи и доњи

прагови пропустљивости, да би се уклониле ивице коjе се налазе ван задатог опсега.

Поред тога, додатни шумови се уклањаjу праћењем повезаности ивица. Ивице

коjе су слабиjе повезане са осталима се уклањаjу. Повезаност ивица се процењуjе

тако што се за сваки пиксел посматра његова непосредна околина. Ако у њоj постоjи

jака ивица, посматрани пиксел jоj се придружуjе, а у супротном се одбацуjе.

Да би се детектовале ивице дужице, зенице и капка, примењуjе се Hough транс-

формациjа [38]:

[−(x− hi) sin θj + (y − kj) cos θj]
2 = aj[(x− hi) sin θj + (y − kj) cos θj] , (5.5)

где aj контролише закривљеност, (kj, hj) су врхови парабола, и θ представља угао у

односу на x-осу.

Да би се детектовале спољне ивице зенице и дужице, примењуjе се кружна транс-

формациjа на слици на коjоj jе претходно примењен Canny edge детектор за издва-

jање вертикалних ивица. За детекциjу и уклањање капака примењуjе се линиjска

трансформациjа на слици на коjоj jе примењен Canny edge детектор за издваjање
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Слика 5.3: Пример детектовања кружница зенице и дужице на сл. 5.1, преузето из
CASIA (http://biometrics.idealtest.org/) базе података биометриjских узорака.

Слика 5.4: Примери успешне сегментациjе дужице, преузето из CASIA (http://
biometrics.idealtest.org/) базе података биометриjских узорака.

хоризонталних ивица. Пример детектовања кружница зенице и дужице дат jе на сл.

5.3, а детектована кружница jе представљена jедначином:

x2 + y2 − r2 = 0 . (5.6)

Практични проблеми ове трансформациjе су што jе релативно спора, и што за-

хтева ручно постављање прагова пропустљивости, што може довести до ефеката

уклањања важних ивица или задржавања шума. Такође, ова трансформациjа jе до-

ста спора jер испитуjе пиксел по пиксел сваке ивице како би нашла одговараjуће

облике. Приликом сегментациjе дужице, прво се детектуjе њена спољна ивица, па

спољна ивица зенице. Након тога се детектуjу линиjе капака, да би се уклонио шум

коjи они узрокуjу. Шум коjи узрокуjу трепавице се уклања на основу прага пропу-

стљивости. Примери успешне и неуспешне сегментациjе дужице дате су на сл. 5.4 и

5.5, респективно.

Да би се упоредиле дужице различитих величина, потебно jе извршити њихову

нормализациjу, што се врши применом Daugman-овог модела Rubber Sheet [33]. Оваj

модел трансформише слику дужице из кружне у правоугаону форму, превођењем

http://biometrics.idealtest.org/
http://biometrics.idealtest.org/
http://biometrics.idealtest.org/
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Слика 5.5: Примери неуспешне сегментациjе дужице, , преузето из CASIA (http:
//biometrics.idealtest.org/) базе података биометриjских узорака.

Слика 5.6: Уобичаjено илустровање поступка нормализациjе применом Daugman-
овог модела Rubber Sheet.

из Декартовог координатног система у поларни:

I(x(r, θ), y(r, θ)) = I(r, θ) , (5.7)

где су:

x(r, θ) =(1− r)xp(θ) + rxi(θ) , (5.8)

y(r, θ) =(1− r)yp(θ) + ryi(θ) , (5.9)

I(x, y) jе почетна слика, а (xp, yp) и (xi, yi) координате центра кружница коjе одго-

вараjу спољним ивицама зенице и дужице. Уобичаjена илустрациjа поступка норма-

лизациjе дата jе на сл. 5.6.

Центри кружнице коjе спољне ивице дужице и зенице се у општем случаjу не

полкапаjу. Зато се посматраjу центар зенице и вектор помераjа између центра зенице

и центра дужице:

r′ =
√
αβ ±

√
αβ2 − α− r2i , (5.10)

где су:

α =o2x + o2y , (5.11)

β = cos(π − arctan(
oy
ox

)− θ) . (5.12)

http://biometrics.idealtest.org/
http://biometrics.idealtest.org/
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Слика 5.7: Нормализациjа дужице дате на сл. 5.1.

ri jе пречник дужице, ox и oy одређуjу верктор помераjа, а r′ jе растоjање између

спољних ивица дужице и зенице.

У поступку нормализациjе дужице генерише се и маска нормализациjе, коjа са-

држи елементе коjи представљаjу шум (на пример капци и трепавице) и служи за

редуковање шума приликом поређења. Сл. 5.7 садржи пример нормализоване дужи-

це.

Jедан од захтева за поређење дужица jе да шаблони дужица исте особе буду

слични, без обзира на потенциjално различито осветљење током снимања коjе утиче

на димензиjе зенице. Зато се у поступку кодовања из дужице издваjаjу кључна обе-

лежjа коjа су jединствена за особу, применом 1Д логаритамског Габоровог филтера:

G(x) = e

−

(log
f

f0
)2

2(log
σ

f0
)2

, (5.13)

Нормализована дужица се декомпонуjе у више jеднодимензионалних сигнала, од

коjих се сваки кодуjе применом Daugman-ове методе кодовања помоћу 2Д Габорових

филтера:

hRe,Im = sgnRe,Im

∫
ρ

∫
φ

I(rho, φ)e−iω(θ0−φ)e
−

(r0 − ρ)2

α2 e
−

(θ0 − φ)2

β2
ρdρdφ , (5.14)

где важи:

• hRe,Im jе комплексни бит чиjе реалне и имагинарне компоненте узимаjу вред-

ности 0 или 1.

• sgn jе знак 2Д интеграла,

• I(rho, φ) jе слика дужице у поларном координатном систему,

• α и β су величине 2Д таласа,

• ω jе таласна фреквенциjа,
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Слика 5.8: Кодовање дужице дате на сл. 5.1.

Слика 5.9: Маска шума за дужицу дату на сл. 5.1.

• (r0, θ0) су поларне координате региона дужица за коjе jе израчунато hRe,Im.

Применом овог филтера генеришу се по два бита за сваки фазор.

Резултат процеса кодовања jе бинарни шаблон дужице. Сл. 5.8 садржи пример

кодоване дужице, а сл. 5.9 пример маске шума. Код дужице и одговараjућа маска

шума се заjедно примењуjу у поступку поређења.

5.1.2 Класификациjа на основу дужице

За потребе поређења шаблона дужице може се применити Хемингово растоjање,

већ разматрано у глави 3. У основноj форми, Хемингово растоjање jеднако jе броjу

позициjа у коjима се кодови разликуjу:

H(x, y) =
n∑
i=1

xi ⊕ yi . (5.15)

Међутим, због присуства маски шума, адекватниjе jе применити модификовано Хе-

мингово растоjање:

H(Xj, Yj) =
1

N −
N∑
k=1

Xnk
∨ Ynk

N∑
j=1

Xj ⊕ Yj ∧Xnj
∧ Ynj

, (5.16)

где важи:

• Xj и Yj су два кодована шаблона дужице,

• Xn и Yn су одговараjуће маске шума,

• N jе сума битова коjа одговара сваком шаблону дужице.

У пракси се дешава да jе слика дужице ротирана услед положаjа главе. Ротациjа

дужице може знатно да повећа растоjање између кодова дужице, чак и кад се ради

о истоj особи. Да би се оваj проблем превазишао, примењуjе се метода померања
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шаблона дужице на jедну и другу страну, коjу jе предложио Daugman. Помераjи

шаблона одговараjу ротациjи дужице. У поступку поређења шаблона X и Y , ша-

блон Y се помера неколико пута, симулираjући ротациjе дужице, и генеришући скуп

шаблона

Y(Y ) = {Y, Y1, . . . , Yl} . (5.17)

Сваки шаблон из скупа Y се пореди са шаблоном X, а растоjање између X и Y се

рачуна као:

H(X, Y ) = argmin
Yi∈Y(Y )

H(X, Yi) . (5.18)

Одлука о аутентификациjи дужице се доноси поређењем вредности (5.18) са задатим

прагом прихватљивости.

5.2 Перформансе предложеног система

Перформансе предложеног система зависе од неколико параметара попут квали-

тета саме камере или скенера дужице, осветљења, као и од параметара коjе користи

алгоритам за издваjање вектора обележjа. Jако jе битно нагласити да у сценариjу ко-

jи се односи на мобилно банкарство, криптографска заштита или опозива биометриjа

немаjу никакав негативан утицаj на тачност система – другим речима, примењене

мере заштите не повећаваjу грешку коjа се односи на броj лажно прихваћених или

лажно одбиjених корисника.

Већина експерименталих резултата приjављених у релевантноj литератури засно-

вана jе на употреби CASIA-Iris базе података дужица. Међутим, како би се извели

прави закључци о тачности верификациjе дужице на основу паметних телефона, од-

носно мобилних уређаjа, за прикупљање биометриjских узорака и генерисање ску-

пова података употребљена jе предња камера Huawei P10 Lite телефона (телефон

jе релативно jефтин, што значи да сама камера ниjе толико квалитетна попут оних

коjе су уграђене у новиjим и скупљим уређаjима — другим речима, грешке могу

само да се умање у случаjу употребе квалитетниjих уређаjа).

Слике дужица обрађене су у софтверском пакету MATLAB (верзиjа R2016a).

Скуп слика дужица коришћен у експерименту састоjи се од 210 узорака преузетих

од 10 субjеката, при чему су слике генерисане на дневноj светлости (споља) и са

различитим нивоима осветљења (унутра). Свака слика дужице jе предобрађена и
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Табела 5.1: Испитивање перформанси система (слике дужице су генерисане предњом
камером мобилног телефона). Табела преузета из [77].

Праг поређења Ознака за осветљење FAR FRR

Низак праг поређења (умањуjе
грешку лажног прихватања, тj.
FAR)

Д 0% 2%
З1 0% 2%
З2 0% 4%
З3 0% 18%

Висок праг поређења (умањуjе
грешку лажног одбиjања, тj.
FRR)

Д 0% 0%
З1 0% 0%
З2 2% 2%
З3 6% 4%

нормализована у слику резолуциjе 240×20 пиксела, а након тога jе примењен jедно-

димензионални логаритамски Габоров филтер са параметром σ = 0, 5 и централном

дужином од 12 пиксела, што генерише узорак од 9600 бита. Ови параметри су ода-

брани зато што jе у истраживањима приjављеним у [1, 2] наглашено да обезбеђуjу

висок ниво локалне ентропиjе и оптимално кодовање. Jедна насумично изабрана

слика преузета споља коришћена jе за упис корисника, док су остале коришћене за

верификациjу.

Резултати експеримента су представљени табелом 5.1 и приказани графиконима

на сл. 5.10 и 5.11. Ознаке за осветљење на графиконима приказаним на сл. 5.10 и

5.11 су следеће:

• Д — снимак дужуце на дневноj светлости,

• З1 — снимак дужуце у затвореноj застакљеноj просториjи (осветљење нормал-

ног нивоа),

• З2 — снимак дужуце у затвореноj застакљеноj просториjи (осветљење средњег

нивоа) и

• З3 — снимак дужуце у затвореноj застакљеноj просториjи (осветљење релатив-

но ниског нивоа).

Иако верификациjа корисника са ниским прагом поређења за последицу има ви-

соку учесталост лажно одбиjених корисника, ово не треба сматрати лошом особином

решења зато што jе кориснику дозвољено да покуша поново да се верификуjе. Про-

блем настаjе у случаjу да jе праг поређења висок, зато што се нелегитимни корисник
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Слика 5.10: Перформансе система са ниским прагом поређења (плавом боjом jе озна-
чен FAR, црвеном FRR).

Слика 5.11: Перформансе система са високим прагом поређења (плавом боjом jе
означен FAR, црвеном FRR).

може приjавити на систем као да jе легитимaн ако jе Хемингово растоjање између

два низа битова веће.

Ово за последицу има поjаву већег броjа лажно прихваћених корисника у слу-

чаjу снимања у затвореноj просториjи са осветљењем осредњег нивоа (мање од 450

лумена, што одговара jедноj компактноj флуоресцентноj сиjалици снаге од 9 до 11

вати коjа осветљава собу величине 25 квадратних метара) или слабим осветљењем

(мање од 200 лумена, што одговара сиjалици снаге од 3 до 5 вати коjа осветљава

просториjу исте величине).

Другим речима, ако jе праг поређења висок, а осветљење неприкладно, систем jе
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подложан неприкладним одлукама, коjе нису прихватљиве у систему мобилног бан-

карства. Ван скупа неприкладних одлука, систем jе стабилан и захтева евентуално

поновно приjављивање корисника на систем. Другим речима, потребно jе да праг

поређења буде што нижи како би се избегле грешке лажног прихватања.

Праг поређења зависи од уређаjа и камере коjи се користе за снимање слике ду-

жице, и треба да се поставити на клиjентскоj софтверскоj страни (уколико унапред

израчунати оптимални праг за конкретни клиjентски уређаj постоjи у записима ко-

jи се односе на уређаjе претходно коришћене у ту сврху). Алтернативно, овлашћени

службеник финансиjске институциjе, приликом првог уписа може поставити прет-

ходно поменути параметар (ако унапред израчунати подаци не постоjе за конкретни

модел уређаjа).

У оквиру фазе накнадног уписа требало би узети у обзир неколико дужица ко-

рисника, скуп дужица различитих субjеката и могућност одређивања прага пређења

коjи узима у обзир средње и стандардне девиjациjе унутар класне и међукласне

дистрибуциjе.

Краjња одлука препознавања дужице одређуjе се расподелом поређења Хемин-

гових растоjања истих у односу на на различите дужице [33]. Корисницима се не сме

дозволити да самостално постављаjу вредност прага на мобилним уређаjима.

Jош jедно питање на коjе треба дати одговор jе присуство контактних сочива.

Контактна сочива, нарочито сочива ошарана текстуром дужице, могу се употребити

као лажна дужица, што представља додатни изазов системима за верификациjу.

Истраживања коjа се односе на утицаj контактних сочива приликом верификациjе

дужице описана су у [37, 145]. Yada и др. [145] обjавили су у свом истраживању

алгоритам за смањивање утицаjа сочива, и доказали да њихов приступ значаjно

повећава перформансе верификациjе корисника.

5.3 Испитивање случаjности

У овом делу рада испитаћемо случаjност шифрованог биометриjског шаблона и

података коjи се преносе преко мреже. Случаjност шаблона jе битна зато што се на

основу ње може проценити да ли постоjи било каква корелациjа шаблона. Случаjност

података коjи се преносе jе од значаjа како нападач не би могао да дискриминише
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шифрат шаблона од случаjног низа.

Приликом испитивања случаjности наилазимо на два проблема. Математички

доказ да су низови заиста случаjни не постоjи, а такође не постоjи ни универзални

тест коjим би се измерио квалитет низа битова. Другим речима, случаjност се ис-

питуjе низом тестова од коjих сваки служи за мерење неке од карактеристика низа.

Дефинишу се вредности на основу коjих се одређуjе да ли jе дати резултат задовоља-

ваjући и на основу сериjе тестова утврђуjе да ли низ поседуjе своjство случаjности.

Постоjи неколико скупова тестова, од коjих су неки застарели, попут FIPS 140-1

стандарда коjи садржи:

• монобитни тест,

• покер тест,

• тест секвенци различитих дужина и

• тест дугачких секвенци.

Због тога се овде примењуjе сериjа тестова коjу jе дефинисао jе NIST [106] коjа се

данас сматра de-facto стандардом за испитивање случаjности. У овоj сериjи тестова

налазе се измењени тестови из FIPS 140-1 стандарда као и неки нови, попут:

• Мауеровог универзалног статистичког теста,

• испитивања приближне ентропиjе и

• теста заснованог на дискретног Фуриjеовоj трансформациjи.

Детаљи о начинима тестирања, рачунању вредности P у тестовима и другим пара-

метрима описани су у [83, 106].

Подаци коjи се испитуjу у овом делу рада генерисани су употребом RSA гене-

ратора псеудослучаjних низова, SHA-3 хеш функциjе коjа генерише отисак дужине

256 бита и RSA алгоритма са jавним кључем дужине 2048 бита.

Наjпре jе извршена анализа случаjности шифрованог опозивог шаблона дужине

9600 бита. Претпоставља се да шаблон поседуjе особине случаjности зато што jе на-

стао као резултат извршавања операциjе екслузивно ИЛИ над оригиналним шабло-

ном, кључем за трансформациjу коjи jе случаjни низ и генерисаним псеудослучаjним

низом.
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Резултати тестова су дати у попису коjи следи (в. табелу 3.2 у 3. глави) и суми-

рани у табели 5.2.

1. Испитивање учесталости у низу (енгл. test for examining the frequency in the

series). Резултат овог теста jе P = 0, 817215. Пошто jе P ≥ 0, 01 сматра се да

jе основу овог теста шаблон показуjе особине случаjности.

2. Испитивање учесталости у блоку (the test for examining the frequency in the

block). Резултат овог теста jе P = 0, 962751. И на основу овог теста шаблон се

може сматрати случаjним низом зато што jе P ≥ 0, 01.

3. Испитивање узастопног понављања истих битова у низу (енгл. the test for

examining the successive repetition of the same bits in the series). Као резултат

овог теста добиjена jе вредност P = 0, 029180, што указуjе на случаjност зато

што jе P ≥ 0, 01.

4. Испитивање наjдужег узастопног понављања jединица у n-битним блоковима

(енгл. the test for examining the longest consecutive repetition of units in n-bit

blocks). Добиjена вредност P = 0, 297120 упућуjе на то да jе шаблон на основу

овог теста случаjан зато што jе P ≥ 0, 01.

5. Испитивање стања бинарне матрице (енгл. the test for examining the state of

the binary matrix ). Резултат теста jе P = 0, 689410 — другим речима, низ jе

случаjан зато што jе P ≥ 0, 01.

6. Тест заснован на дискретноj Фуриjеовоj трансформациjи (енгл. the test for

examining the discrete Fourier transform). Вредност P jеднака jе 1, што указуjе

на чињеницу да jе сходно резултатима овог теста шаблон случаjан.

7. Испитивање непреклапаjућих узорака (енгл. the test for examining the non-

overlapping samples). Као резултат теста, добиjено jе P = 0, 981392, што значи

да jе низ случаjан и на основу овог теста.

8. Испитивање преклапаjућих узорака (енгл. the test for examining the overlapping

samples). Оваj тест не враћа као резултат конктетну P вредност, већ само би-

нарну одлуку — низ jе задовољио (SUCCESS) или ниjе задовољио (FAILURE)
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Табела 5.2: Сумарни резултати испитивања случаjности шифрованог опозивог ша-
блона. Редни броjеви тестова су усклађени са редним броjевима у опису.

Тест бр. P -вредност(и) Исход
1. P = 0, 817215 Успех
2. P = 0, 962751 Успех
3. P = 0, 029180 Успех
4. P = 0, 297120 Успех
5. P = 0, 689410 Успех
6. P = 1 Успех
7. P = 0, 981392 Успех
8. — Успех
9. P = 0, 921749 Успех
10. P1 = 0, 012001, P2 = 0, 937112 Успех
11. P = 0, 839057 Успех
12. P1 = 0, 991329, P2 = 0, 932901 Успех

критериjуме теста. Пошто jе као резултат теста добиjена одлука SUCCESS,

сматра се да jе шифровани шаблон успешно прошао и оваj тест.

9. Испитивање линеарне сложености (енгл. the test for examining the linear complexity).

Резултат теста jе P0, 921749. Пошто jе P ≥ 0, 01, шаблон jе задовољио услове

задате овим тестом.

10. Испитивање учесталости свих могућих преклапања n-битних поднизова у це-

лом низу (енгл. the serial test). Резултати теста су вредности P1 = 0, 012001

и P2 = 0, 937112. Шаблон се на основу резултата може сматрати случаjним,

пошто су P1 ≥ 0, 01 и P2 ≥ 0, 01.

11. Испитивање приближне ентропиjе (енгл. the test for examining the approximate

entropy). као резултат у овом случаjу враћа вредност P = 0, 839057 што значи

да jе низ на основу добиjене P вредности случаjан.

12. Испитивање збирова случаjних поднизова (енгл. the test for examining the random

summations). Као резултат добиjа се P1 = 0, 991329 и P2 = 0, 932901. Узевши у

обзир да jе P1 ≥ 0, 01 и P2 ≥ 0, 01, низ jе задовољио критериjуме овог теста.

Пошто jе низ задовољио критериjуме свих наметнутих тестова, можемо сматрати

да поседуjе довољно висок ниво случаjности, чиме jе претпоставка потврђена.

Као и за испитивање случаjности шаблона, случаjност података коjи се преносе

преко мреже испитуjе се NIST скупом тестова. Неопходно jе испитати случаjност
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Табела 5.3: Сумарни резултати испитивања случаjности података коjи се преносе
преко мреже. Редни броjеви тестова су усклађени са редним броjевима у табели 5.2.

Тест бр. P -вредност(и) Исход
1. P = 0, 836312 Успех
2. P = 0, 971007 Успех
3. P = 0, 031070 Успех
4. P = 0, 312240 Успех
5. P = 0, 691870 Успех
6. P = 1 Успех
7. P = 0, 990124 Успех
8. — Успех
9. P = 0, 930273 Успех
10. P1 = 0, 013105, P2 = 0, 939076 Успех
11. P = 0, 841131 Успех
12. P1 = 0, 992517 P2 = 0, 954713 Успех

ових података како би се онемогућио напад разликовањем. Податак коjи се шаље

генерисан jе извршавањем операциjе ексклузивно ИЛИ над псеудослучаjним низом

и два опозива шаблона коjи припадаjу истом кориснику. Треба напоменути да слу-

чаjност ових података зависи од ентропиjе генерисаног случаjног низа и кључева за

jедносмерну трансформациjу. Пошто jе употребљен jак криптографски генератор, а

кључеви за трансформациjу су генерисани као случаjни низови, може се претпоста-

вити да ће и ови подаци задовољити критериjуме коjи намећу тестови случаjности.

Резултати испитивања случаjности података коjи се преносе преко мреже дати

су у табели 5.3. Пошто су задовољени критериjуми свих наметнутих тестова, може

се сматрати jе ниво случаjности висока чиме jе претходно поменута претпоставка

потврђена.

Овим jе показано да осетљиви подаци коjи су смештени на телефону (конкретно,

шифровани шаблони) и подаци коjе нападач може пресрести поседуjу довољну ко-

личину случаjности, у случаjу да се користе jаке криптографске мере заштите, што

значи да jе нападачу онемогућено да изврши корелациjу шаблона или да изврши

напад разликовањем податка од случаjног низа.





Глава 6

Критичка анализа и закључак

У односу на велики броj модела и начина примене криптографске заштите биоме-

триjских система за проверу идентитета приjављених у литератури, модел предло-

жен у овом раду не умањуjе тачност класификациjе субjеката и не захтева додатне

процесорске ресурсе, као ни простор за складиштење.

Недостатак модела приjављених у релевантноj литератури jе повећање учеста-

лости лажно прихваћених и лажно одбиjених корисника коjа потиче од система

заштите заснованих на шифарским системима — било да су у питању системи са

симетричним или jавним кључем или хомоморфни шифарски системи — као и од

алгоритама употребљених у неинвертибилним трансформациjама.

Предложеним модуларним приступом криптографскоj заштити биометриjских

шаблона успешно су решени проблеми коjи се односе на процесорску захтевност и

умањење тачности верификациjе корисника, као и услови коjе треба да задовољи

идеални биометриjски систем. У односу на предложена решења обjављена у реле-

вантноj литератури, предложени систем за проверу идентитета корисника jе незави-

стан од криптографских мера заштите коjе су примењене, а осим тога и од подсисте-

ма за издваjање обележjа коjа мораjу бити бинаризована. Независност предложеног

решења од конкретних криптографских алгоритама, као и од алгоритама за издва-

jање бинарних неопозивих биометриjских шаблона може се сматрати изазовом за

проjектанте нових криптографских решења или алгоритама за издваjање бинаризо-

ваних обележjа.

Недостатак предложеног модела jе зависност од биометриjских шаблона гене-

рисаних на основу извршења операциjе екслузивно ИЛИ. За сада jе у релевантноj

89
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литератури приjављено неколико модалитета коjи могу бити бинаризовани — почев

од кода дужице — а накнадно су приjављене шеме за генерисање бинарних биоме-

триjских шаблона отисака прстиjу, и условно речено, други модалитети за коjе jе

приjављена тачност верификациjе неупотребљива у предложеном моделу. Модали-

тети попут гласа и сличних понашаjних биометриjских узорака за сада нису бина-

ризовани.

Предложена имплементациjа модела коjа користи jаке криптографске алгоритме

постиже jако високу тачност провере идентитета корисника, као и ниску учесталост

лажно прихваћених и одбиjених корисника.

На основу експеримената извршених на реалистичном скупу података, може се

закључити да jе систем употребљив у већини доменима примене, попут мобилног

банкарства.

6.1 Закључак и резиме доприноса

Истраживање представљено у овом раду потврдило jе постављене истраживачке

хипотезе:

Хипотеза 3. Тренутна решења за заштиту биометриjских шаблона не обезбеђуjу

довољно висок ниво сигурности шаблона и приватности корисника.

Хипотеза 4. Развоjем сопственог биометриjског система у ком биометриjски ша-

блони остаjу шифровани или у наjгорем случаjу опозиви током свих фаза њихове

примене (складиштење, пренос и верификациjа) обезбеђуjе се употребљивост пре-

дложеног приступа у реалним доменима примене.

Поред тога, показано jе да опозива биометриjа не мора да наруши тачност вери-

фикациjе корисника, што jе условно неизводљиво за модалитете коjи нису засновани

на XOR биометриjи.

Важно jе истаћи да примењена метода криптографске заштите ниjе умањила

тачност верификациjе корисника, што до сада ниjе приjављено у релевантноj ли-

тератури. У условима нормалног осветљења при аквизициjи слике, грешка лажног

прихватања конвергира нули.
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Циљ jе постигнут кроз емпириjско истраживање, коjе jе потврдило да се упо-

требом предложеног решења значаjно смањуjе броj лажно одбиjених корисника, док

се уз употребу исправно одабраног прага може смањити и броj лажно прихваћених

корисника.

Потврђени доприноси овог рада су следећи:

• предложена jе нова метода за проверу идентитета корисника помоћу шифро-

ваних опозивих биометриjских шаблона;

• предложено решење jе модуларно у погледу примењених криптографских ме-

ханизама, и независно од тога да ли се примењуjу шифарски алгоритми са

симетричним или jавним кључем;

• предложена jе измењена шема за верификациjу дужице у систему — шема не

користи кодове за корекциjу грешака, а верификациjа корисника се не заснива

на поређењу хеш кодних речи коjе носе минималну количину информациjе о

биометриjском узорку;

• предложени систем за проверу идентитета jе погодан за примену у сценариjу

мобилног банкарства, зато што jе грешка лажног прихватања занемарљива, а

величина биометриjског узорка jе прикладна за смештање на мобилним уређа-

jима (за разлику од биометриjских узорака добиjених хомоморфним шифрова-

њем, коjи су знатно већи);

• предложено решење jе применљиво у технологиjи облака због релативно ниске

процесорске захтевности, за разлику од других шифарских алгоритама коjи су

знатно захтевниjи по питању процесорских ресурса.

6.2 Смернице за даља истраживања

Потенциjална даља истраживања у овоj области укључуjу:

• истраживања везана за бинаризовање других биометриjских модалитета, попут

лица или гласа;

• формирање система за верификациjу коjа ниjе заснована на употреби операциjе

ексклузивно ИЛИ.
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