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CaykerTak

Y oBOM paJiy je MmpecTaB/beH jeJlaH HOBH MPHUCTYI Kpunrorpadckn 3amruhenoj 6uo-
METHjCKOj ayTeHTU(PUKAINJU KOPUCHUKA, 3aCHOBAH Ha KPUNTOrpaduju ca jaBHUM KJbYy-
YeBUMa, T€HEPATOPY IICeyI0caydajHnx OpojeBa u oro3uBoj duomerpuju. Buomerpujcku
mabJIoHn cy mudpoBaHU WJIM OIMIO3UBH TOKOM CBHX (pa3a y pajly cucreMa, u3y3eB y (a3u
n3JiBajamba obesIeXkKja, MTO Pe3y/ITyje CUCTEMOM KOjHU je OTIIOpaH Ha BeJuKU OpOj Halaia.
Cucrem HUje TPOIECOPCKU 3aXTEBaH, & N'€HEPUCAHU OMOMETPHjCKU IabJIOHU CYy MPUXBa-
T/bUBE BEJTMYNHE.

[Ipenoxkenn TpuUCTyI KpUITOIPapCKU 3aTUNEHO] ayTeHTUMUKAIII]H je UMILIEMEH-
THPaH KPO3 MOJIYJIADHE OMOMETPHjCKH CUCTEM 3a IPOBEPY UJIEHTUTETA KOPUCHUKA, YCIIY-
ra MoOuHOr GaHKapcTBa OasupaHe Ha OMOMETPHUjU JIyKUIE JbY/ICKOD OKa. CaoliiTeHn
Cy TO3UTUBHU PE3YJITATH aHaju3e 1mepdopMaHCcu MMPejIoyKEeHOr CUCTeMa Ha PeaIuCTU-
HOM CKYIIy TOJ[aTaKa, M HCIUTUBAhA CIyYajHOCTH MU(MPOBAHUX OIMO3WBUX IMabIOHA U

rojlaTaka Koju ce IIpeHoce IIPEKO MpexKe.
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Abstract

This work proposes a novel approach to cryptographically secure biometric authentication
based on cryptography with public keys, pseudo-random number generator and cancelable
biometrics. The biometric templates are encrypted or cancelable during all the stages of
the system’s use except the feature extraction stage, which makes the approach secure
against a number of attacks. In addition, the system is not computationally demanding,
and the size of biometric templates is acceptable.

The proposed approach to cryptographically secure authentication is implemented
through a modular biometric system for mobile banking user verification, based on the
human eye iris biometrics. Both the system performance and the randomness of the
biometric templates and the data transferred over the network in this use scenario are

positively evaluated on realistic data.
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I'maBa 1

YBOZI

1.1 Ommnra pa3MaTpama

Buomerpujcka ayrenTudukaiuja je mporec yrephubama UIeHTUTETa 3aCHOBAaH Ha (pu-
3UOJIONIKUM WJIM [TOHAIIAJHIM OCOOMHaMa KOpuUcHUKa. BruoMerpuja ce MoxKe mocMaTpaTu
Kao jeJIlaH yCJIOBHO MJleasiaH HAYMH ayTeHTHMUKAIMje: KOPUCHUIIM HEe MOPAjy Jia IaMTe
JIO3WHKE UM HOoce ypehaje Ha KOjuMa Cy CMeNITeHH ayTeHTU(MUKAIMOHN TOJAIN, TOK Cy
OroMeTpHjcKe KapaKTepPUCTUKe y OCHOBH HEOIO3UBe, YnMe ce 00e30ehyje u cepBuC Hero-
peruBocTu. MehyTtum, Kao u OUJI0 KOjU JIMYHU TOJIAIM, OMOMETPHjCKU I1ab/IOHN MOTY Ce
[IPEeCPECTH, YKPACTH, PENPOYKOBATH WX U3MEHUTH, IIITO MOXKe JOBECTHU JI0 Kpahe ujen-
turera. Vmajyhu 1o y Buy, MOXKe ce 3aK/bY9IUTH Jla OMOMETPHjCKU cucTteMu obpalyjy
OCeT/bUBE JIMIHE I0JIATKE, KAO U JIa Cy CUT'YPHOCT U IPUBATHOCT OMOMETPHUjCKUX M1a0J10-
Ha Ba)kKHa IUTama Ha Koja Tpeba oOpaTUTH MaKiby HMPUJINKOM IIPOjeKTOBalba CUCTEMa 34,
mpoBepy uaenTuTera. Kpaha maerturera ce cripevaBa TEXHOJIOIIKIM IIPOTUBMepaMa Koje
[Ipy’Kajy jaKy CHUTYPHOCT OMOMETPHjCKUX IMabJioHa U 3AIITUTY IIPUBATHOCTH KOPUCHU-
ka. MeDyTum, Mepe TEXHOJIOIIKE 3aIITUTE HE CME]jy Jia HapyIie nepdopMaHce CHCTEMA JI0
HUBOA JIa yIIOTpeda CucTeMa BUIIe HUje TPaKTUIHA, HIIP. olnTepehnBameM crucTeMa J0/1aT-
HUM TIPOIECOPCKU 3aXTEBHUM MaTeMATHIKUM OIlepallijaMa WM 3aXTEeBOM 3a JOJTATHIM

IIPOCTOPOM 3a CKJIaJIUIITCHE.

[Tope kpunrorpadcke CUrypHOCTH, OYEKYje ce Ja OMOMETPHUjCKU CUCTEM IIPY2Ka CHa-
JKHY 3allITUTY ITPUBATHOCTH, IITO PE3Y/ITyje ciaejiehuM cKyrnoMm 3axTeBa. buomeTrpujcku
mabIoHn Tpeba Ja ocTaHy Mu@pPOBAHN WIA y HAJIOPEM CJIy4ajy OIMO3WBU TOKOM CBUX

daza ymorpebe (ckirajumrerse, nperoc u Bepudukanuja). Hujenan kamjeHt He cMme ja



MPUCTYIIN TPUBATHUM KJbyUeBHMa KOjU Ce HaJjla3e Ha ayTeHTU(UKAINjOHOM CEPBEpY, jep
ce Ha Taj HAUMH MOXKe YIPO3UTH CUTYPHOCT OMOMeTpHjcKux mabsoHa. Takobe, cucrem
6u Tpebao OWTHU OTIOpaH Ha 3aMeHy Mab/ioHa U CBe HallaJe HUCKOT HUBOA, Y CUCTEM CE
HE CMejy YHOCUTH IIPOIECOPCKU MCYBHIIIE 3aXTeBHE ollepaliuje, a Kpurrorpadcke mpo-
TUBMeEpe He CMejy YMAambUTH YKYIHY TaqHOCT (Tj. HE cMejy moBehaBaTu cremneH JiayKHOD

[PUXBATAbA NI CTENEH JIAJKHOT OJI0Mjaba).

1.2 IlIpenmer, 1u/b U JOIIPUHOCHU NCTPAKIBAHA

[Tonazehu o1 cxBaTama j1a cy OMOMETPUjCKH TIOJIAIU HEOTIO3UBH Y TIPUPOJIH, U JIa KOM-
IIPOMUTOBaE OMOMETPH]CKUX IIabI0Ha MOXKe JOBECTH 10 Kpahe niaeHTuTeTa KOpUCHUKA,
IITO 3a IOCJEINIy MOXKEe MMATH Pa3jInduTe OOJIMKe 3J0ynoTpede, oBaj paJji pasMarpa

cienehe xumorese.

Xwurmnore3a 1. Tpenyrnaa periema 3a 3alITUTY OHOMETPUjCKUX MabjioHa He 00e30ehyjy

JOBOJbHO BUCOK HHUBO CUI'YPHOCTHU rabJIoHa, 1 IIPUBATHOCTHU KOPHUCHUHKA.

Xwurmnore3a 2. Pa3BojeM corcTBeHOr OMOMETPHCKOI CUCTEMa Y KOM OMOMETPHjCKU IIla-
610U OocTajy mmM(POBAHN WK Y HAJTOPEM CIydajy OMO3WBU TOKOM CBUX (ha3a HUXOBE
npumeHe (CKJIaUINTEbe, IpeHoc u Bepudukanuja) obe3delyje ce ynorpebpuBocT mpe-

JIJIOYKEHOT TIPUCTYTIa y PealTHuM JOMeHUMa TPUMEHeE.

Hayunu riuss oBor pajia je ja ce mpejcTaBy jejlaH HOBY HAYWH KPUTITOIPAMDCKE 3aIITH-
hene ayrenTudukalyje KjimjeHaTa oMoy OHOMETpHjCKUX To/laTaka Koju, y nopehemy ca
JIOCAJIAIIIILIM HCTPaKUBambaMa 1 JocTUrHyhama y oBoj obsiactu, yHalnpehyje curypHocT u
rapanTyje ayTeHTUIHOCT IIPUJIMKOM IIPOBEpe UIeHTUTeTa KopucHuka. [locebua maxma je
nocsehena anajan3u MocTojehux perierma 3a 3allTUTY OMOMETPUjCKIX CHUCTEMa 3a IIPOBe-
Dy HUJIEHTHTETa Ca aclleKTa CUTYPHOCTU U 3allTuTe npuBaTHocTH. HaMena oBe anasuse je
Jla ce mpuKake epUKaCHOCT 1ocTojehux peliema, 1 Jia ce MPYKU OCHOBA 3a Ipejjiarame
HOBOT' IIPUCTYTIa KOju 6u e(hUKaCHO OJrOBOPHO Ha HeJIOCTAaTKe rmocrojehnx pererba.

Texuuaku U/ OBOT PaJia je Jjia ce MPeJJIOZKEHN HAuYuH Kpunrorpadcku samruhere
ayTeHTU(UKAIM]e KJIMjeHATa UMILIEMEHTUPa KPO3 MOJLYJIApPHU OMOMETPU]CKU CHUCTEM 3a
nposepy ujeHTuTera. CrcreM KOpuCcTH KpUnTorpadujy ca jaBHUM Kby 9eBUMa, FeHepaTop

rceyIocaydajaux opojesa u ono3uBy 6uomerpujy. Hennseprubuina tpancdopmarmja ce



M3BpIIaBa MOMONY KJbyda KOjU ce HAJIa3u Ha CUT'YPHOM MEMOPHjCKOM CKJIaIUIITY ypehaja.
Buomerpujcku mabionn cy mudpoBaHd win, y HAJTOPEM CJIy4ajy, OMO3UBU TOKOM CBUX
daza y pagy cucreMa, u3y3eB y dasum m3jaBajarma obesiexKja, MTO Pe3yJsTyje CUCTEMOM
KOju je oTmopaH Ha BeuKu Opoj Hamasa. [Ipe/ioxkenn cucreM HE KOPUCTH ITPOIECOPCKU
3axXTeBHE ollepaliije, a TeHepUCAHN OMOMETPHUjCKU MIAO/IOHU CYy IIPUXBAT/HUBE BEJTUYINHE.
CucreM je MpOIEHEH y JOMEHY IIPOBEpe MIACHTUTETa KOPHCHHUKA YCIyTa MOOWIHOD OaH-
KapcTBa 6a3upane Ha OMOMETPUjU JIyKHUIIE JbYJICKOT OKa.

HpymrrBenu 1nm/b OBOr paja je Ja jonpunece Behoj JPYIITBEHO] TPUXBAT/BUBOCTU
KpunTorpadcku 3amruhene ayTenTuduKalmje Kimjenara moMohy 6MoMeTpujcKux moJa-
Taka.

OcCHOBHU JIOIPUHOCK OBOT Pajia yKJbY4Iyjy:
1. npersen nocrojehux cucrema u MeTO/Ia 3a 3AINTUTY OMOMETPUjCKUX MIAbJIOHA,
2. KPpUTUYKU OCBPT Ha OIO3UBY OHMOMETPHUjy U XoMoMOpP(dHO mudpoBabe,

3. Tmpejiarame HOBOI' IPUCTYIIa OMOMETPHjCKOj ayTeHTHdUKaIuju momMohy mudposa-

HUX OIIO3UBHX IMa0JIOHA,
4. npumena XOR 6momerpuje jryKutie y mpejiozKeHOM IIPUCTYILY,

5. yBoDere HOBOI' cucTeMa 3a KPUNTOrpadCKy 3alITUTy KJIUjeHATa KOjU Ce ayTeHTH-

dukyjy momohy 6MOMeTpUjCKUX IO/IaTaKa,

6. pa3Boj MOy IapHOT OMOMETPHUjCKOI' CUCTEMa 3a IPOBEPY MUJICHTUTETa KOPUCHUKA, Ha,

OCHOBY OMOMETPHjU JIyKUIIE JBYJICKOI' OKa.

1.3 CrpyKrypa paja

Pax je crpykrypupan Ha cienelin maunn. Y ruasu 2] mar je mpersie]] peJeBaHTHUX
UCTpaXKuBarmba y o0JIaCTHU, IIPU YeMH Cy 1oceOHO obpahena nurama OMOMETPUjCKe BEpU-
duKalmje KOpUCHUKa, yroTpede OIo3mBe ODHOMeTpHuje W Kpunrorpadcke 3amrTura O1o-
Merpujekux mabsona. [nasa [3] yBoau Teopmjcke oCHOBE MCTpazKuBarba Koje Cy pejie-
BaHTHE 3a [IPUCYTYII MIPEJIOZKEH y 0BOM pajry. OHe yK/bydyjy Kpunrorpadujy ca jaBHIM
KJbYU€EBHMA, IeHepaTope TCeYI0CTyIajHIX OpojeBa, 3allTUTUBHE KOjepe, MHTEPJIMBEPE 1

HemHBepTHOM/IHE TpanchopMaIlyje.



Y rasu 4 npejygioxet je jegan HoBu npucTyi Kpurnrorpadceku samruhenoj 6uomerj-
CKOj ayTeHTU(UKAIN]U, 3aCHOBAH Ha KPUIITOIPabUju ca jABHIUM KJbYI€BUMAa, N€HEPATOPY
ncey0caydajHnX Opojesa n omo3uBoj onomerpuju. Ha ocHOBY Tora, n3soKeH je u mpejior
cUCTEMa 3a MPOBEPY MJIEHTUTETA KOPUCHUKA yCJIyra MOOMIHOr ODaHKapCTBa Oa3mpaHa Ha
OroMeTpUju JYKUIIE JbYJICKOT OKa, V3 JeduHucame aaropuramMma 3a yiuuc u sepudukaujy
KOPUCHUKA.

CucreMm Koju uMIuieMeHTUpa mpejyior u3 ruase [, npouemwen je y ruasu bl IIpeo
jé PasMOTpeH UCTpaKUBaUKM MPOOJIeM H3/iBajarba obesiexkja JIyKUIle W BepudUKaIimje
njeaTuTeTa ocode. [ToroM cy caommrenyn MO3UTUBHU pe3y/ITaTh aHajuse nepdopmancu
MIPEJITIOZKEHOT CICTEMa Ha PEAJTMCTHIHOM CKYILy ITo/laTaka. KKoHavHO, CAOIITeHN Cy 031~
TUBHU PE3YJITATH UCIUTHBAA CJIYIajHOCTH MU POBAHUX OMO3UBHUX MIAOJIOHA U TIOJIaTaKa
KOjU ce IIpeHoce TPEKO MPexKe.

3aksbydak ¥ mpersies MOrylinx cmepoBa ja/ber HCTpaskKuBamba JlaTh ¢y y riasu [6]



I's1aBa 2

IIpersaen y objiactu nctpaknBamba

Buomerpujcku cucrem 3a mpoBepy HJIEHTUTETA KOPUCHUKA CACTOJU CE OJI: CEH30pa,
MOJIyJIa 3a u3jBajame obesnexja (enri. feature extraction module), Mmomymna 3a nopeherme
6uomerpujckux mabiaona (enri. matching module), 6a3e mojaraka y Kojoj Cy CMeIITeHH
mrabJyionn renepucanu y dasu ynuca (enri. enrollment phase) u Mojysia 3a JOHOIICHE

omiyke (enrit. decision module).

[IpunmkomM permcTpanuje KOpUCHIUKa Ha cucTeM (Tako3BaHa dasa ymmnca), KOpUCHUK
npuiaxke omomerpujcku yzopak cerszopy. Censzop mpociehyje ounrane mogaTke MOIYILY
3a U3J/Bajame obesiekja, KOju Ha OCHOBY y30pKa I'eHepHuille ODMOMETPHjCKU IabI0H KOju
ce 3ajeJIHO ca KOPUCHUYKUM HUJICHTUTETOM (Ha IPUMEDP, KOPUCHIUYKIM UMEHOM) CMEIITa Y
6azy mnojiaraka ca madjgonuMa. [IpoBepa mjaeHTHTETa KOPUCHUKA HAKOH YIIHCA, OJTHOCHO
perucrparyje, Moxke ce 0ODaBUTHU Ha J[Ba HAUMHA: BEPUMUKAIMJOM U UJIeHTUDUKAITOM.
Y ciaydajy 6momerpujcke BepuduKaluje, KOPUCHUK CUCTEMY MPUJIAXKE CBOj UJICHTUTET
u 6nomeTpujcKu y3opak. Moy 3a uzjiBajame odesiexkja reHepuiiie HOBU OMOMETPUjCKU
mabJIoH, a MOy 3a nopeheme HAKOH TOora padyHa CJAMIHOCT (Ha Tpumep, XeMUHIOBO
pacrojame 1Ba Hu3a 6uToBa) m3Meljy mabJoHa Koju je TeHepHCaH TOKOM BepudUKaIyje n
mabJI0HA CMEIITeHOr Y 0a3u 1o/laTaka HaKOH YIHCa KOjU OJroBapa KOPUCHUYKOM HICH-
tuTery. Hakon Tora Momy/1 3a JIOHOIIEHE OJJIyKe Ha OCHOBY Iipara mopehema ojpebhyje
Jla JIU ce pajy O JIETUTUMHOM KODUCHUKY WJIM He. Y ciIy4ajy ja je pesyarar mnopebe-
Iba HUZKU O/ TIpara rnopehema, KOPUCHUK Ce NIPUXBaTa Kao JICTUTUMAH U J00Uja IPUCTYI
pecypcuMa, CXOJTHO IIPABUJINMa, &y TOPU3AIIHje, a y CYIIPOTHOM ce ojiduja. ¥ ciiydajy ouome-
TPUjCcKe UIeHTUUKAIIje 0/ KOPUCHUKA Ce He 3aXTeBa Ja IMPUJIOXKHU CBOj UJIEHTUTET, Beh

caMo OMOMETPHUjCKHU y30PaK, a TeHEPUCAHU ITA0JIOH Ce TIOPEJIU Ca CBUM IabIoHuMa Y 6a3u



noyataka. Tpeba HanoMmenyTu Jia je y cjiydajy omoMerpujcke Bepudukalyje cydjekar Koo-
IepaTuBaH, 0K je y caydajy omomerpujcke naeHTudukammje cydjekar y oapeherom 6pojy
caydajeBa HEKOOIepaTHuBaH, Kao U Jia Mpolec UICHTHMUKAIIje MOXKe OUTU TTPOIECOPCKH
3aXTeBaH YKOJIMKO y 06a3u MoCToju Besiuku 6poj ImabsoHa (Ha IpuMep, mperpara 6asze
orucaka npcrujy Munucrapersa ynyTpaiimux mociosa, Peepasnor 6upoa 3a ucrpare

U CJINYIHO).

Nako cy 6GuoMerpujcKu cucTeMu BeoMa TOTOJHU 3a MPOBEPY UJICHTUTETA, 3aTO IITO
HE MOCTOju moTpeda Jia KOPUCHUIIM ITaMTe JIO3UKE KOje JIAKO MOry 3ab0paBUTH WJIA HO-
ce ayTeHTH(MUKAIMOHE TOKeHe (Ha mpuMep, (hJIell MeMOpHje WM [aMeTHEe KapTuIle) Koje
MOT'y M3TyOHTH, KA0 U CBU OCTAJIM CHCTEMHU 3a ayTeHTH(UKAIW]y (Ha IpUMep, CHCTEMH
3aCHOBAHM Ha HeYeMy IITO KOPHCHUK 3HA) MOJJIOKHU Cy Hamagumma. Heku op Hamazga
KOjU Cy U3BOJJBUBU HA OBE CHUCTEME Cy yHoTpeba JayKHUX OMOMETPUjCKUX y30paKa, Ha-
1131 TIOHABJbAHEM, 3200M/Ia2KeIbe CeH30pa U IT'eHepUCcarhe JayKHUX MIab/I0Ha, Kao U 3aMeHa
oumomeTpujcKux ImadsoHa y 0a3u rnojaraka. Heku o oBUX Hallajia 3a IOCIEIUIly UMajy
[IPUXBATAE HEJETUTUMHOT KOPUCHUKA Kao JIETUTUMHOT, JOK HEKH, HOIyT 3aMeHe Ia-
6soHa y 6asm Mory pesysiroBatu u ojbujameM yciayra (enrs. Denial of Service, DoS)

JIETUTUMHUM KOPHCHUIIMA.

Y 003up Tpeba y3eTu Jia Cy OBHM HallaJId W3BOJJBUBU HCKJ/BYUIHUBO YKOJIUKO je CHU-
CTeM IPOjeKTOBAH Ha MPHHIMILY CUTYPHOCTH 3aCHOBaHEe HA CKpUBamy (€HIUI. security by
obscurity), OJIHOCHO YKOJINKO MPOjeKTaHT He y3uMa y 003Up IPUCYCTBO HANAIAua U CKYII
aKIja Koje MOyKe U3BPIIUTHU KaKo Ou u3Beo ojipehene Hara/ie, Beh je 3aCHOBAaH Ha CKPUBa-
Iby apXUTEKTYype U HAUYWHA PaJia CUCTEeMa. Y KOJIMKO Ce TTPUJIUKOM ITPOjeKTOBAbha KOPUCTH
[PUHIIATT CUIYPHOCTH 3aCHOBaHe Ha ju3ajHy (eHri. security by design), rje mpojeKTaHT
cucreMa y o03uMp y3uMa W MPUCYCTBO HAlaJiada U CKyla akija Koje MOyKe ODaBUTH,

u3BpIIeke BehnHe Hanaja ce Moyke OHeMOTyhuTu.

Kao n 6uio koju apyru nezamrruhenn JJUYHEA TIOIAIA, OMOMETPUJCKH TAOJIOHU Ce MO-
I'y IpECPECTH, YKPACTU, PEIPOIYKOBATU WM U3MEHHUTHU Y CJIYUIa]y Ja je je HesarTuheHn
ouomeTpujcku ypebhaj moBe3aH Ha MpeXKY WM y CAydajy Jia je BeIT HalaJad CTEeKao
dusnuku npucryn ypebhajy Koju He KOPUCTH aHTH-(OPEH3UIKE TEXHUKE KOojuma Ou ce
CIIPEYIrO HeoBJIaIheH PUCTYIT OCET/BUBUM MOjaIMa (Tj. He3amTHheHnM M1abJIoHIMA).
360r HeONO3MBOCTH OMOMETPUjCKUX IO/IaTaKa, jegaH oj MOTYNuX pesysarara yCHEeImTHOT

U3BpIIEHba HAMa/la Ha OMOMETPHjCKe cucTeMe 3a ayTeHTudukaujy je Kpaba ujaeHtTurera



JIETUTUMHHUX KOPHUCHHKA. ¥Y3€BIIU TO y 003Up, IOCTaje jaCHO Jia OMOMETPUjCKU CHCTEMU
obpalyyjy ocerspbuBe JUUHE MOJATKE, KaO U Jia CY CUT'YPHOCT M HPUBATHOCT OUOMETPU]-
cKuX mab/IoHa BayKHa MUTarba Ha Koja Tpeba 00pPaTUTH MaxKiby ITPUJINKOM IIPOjeKTOBATHA
cucreMa 3a IPOBEPY UJEHTHTETa 3aCHOBAHUX Ha HEYeMy IITO KOPUCHUK jecte (Guome-
TpHja 3acHOBaHA Ha (PU3NIKUM KapaKTEPUCTUKAMA) WU IIITO KOPUCHUK MOYXKE Ja ypaJin

(6uomeTrpuja 3aCHOBaHA HA ITOHAINAJHIM KapaKTEePUCTHKAMA).

Jla 6u ce cupeunsa Kpaha maeHTUTETa, IPOjeKTaHT CUCTEMa He CMe Ce OCJIahaTh Ha
OTKpHUBame 3JI0yIoTpede HAKOH YCIEITHOT W3BPIeha Halaa, Beh ce Mopa OCJIOHUTH Ha
MeTojIe Koje 06e36el)yjy BUCOK HUBO CUI'YPHOCTH IA0JIOHA ¥ 3aIITUTY IPUBATHOCTH KOPH-
cuuka. JlogaTHo, nepdopmance OHOMETPUjCKOT CUCTEMA CMejy ¢e CMabUTH NCKJBY INBO Ha
NIPUXBAT/BUB HUBO HAKOH YBOhemba OBUX MPOTUBMEpPa y cucTeM. JIpyrum pednma, odeKkyje
ce Ja yBoheme OBHUX MPOTHUBMEpPa y cucTeM Hehe CMamUTH TavHOCT BepuduKaldje WIn
uaeHTH(UKAIMje Ha HEIPUXBAT/bUB HUBO, OJHOCHO Jia Ce IIPOIEHAT JIayKHO OIOMjeHUX
kopucHuKka (enri. False Rejection Rate, FRR) u naxxuo npuxsaheHnX KOpUCHUKA (EHIVL.
False Acceptance Rate, FAR) nelie 3nauajuo noseharu. Takobe, yBoljewe oBux mporusme-
pa He cMe 3a IOCJIEINIly MMAaTH 3HATHO IoBeharbe CJI0’KeHOCTH n3padyHaBarmba 1 nopehame

IIPOCTOPa MOTPEOHOT 3a CKJIAJIUIITEHHE 3aIITHNEHNX OMOMETPUjCKUX IabJIoHa.

Jestan o1 HauMHa 3aITUTe OMOMETPUjCKUX IAa0JI0Ha U 0UyBarba IPUBATHOCTHU j€ YIIO-
Tpeba Tako3BaHe onosuse Gnomerpuje (enrit. cancelable biometrics), MeTojie 3aIITUTe KOja
ce y HaBOJIMMa M3BECHUX ayTopa MOYKe Halu ¥ 10/l Ha3UBOM IIOHUINTHBA Ouomerpuja. IBe
OCHOBHE TEXHHKE KOje ¢e KOPUCTE Y OM03UBOj OMOMETPUjU Cy HAMEPHO U300/ 1nIaBarmbe O1o-
MEeTPHjCKUX Mab/I0Ha WK y30paKa yIoTpedoM HEMHBEPTUOMIHIX, OJTHOCHO je THOCMEPHUX
rpancdopmarja [74], nomyr 610K nepmyrarmje Tekerype gayxKuie (eHrI. iris), u Gruome-

TPUjCKO coJberbe (eHri. biometric salting).

Orno3uBa buomMeTpHja Koja KOPUCTU HEMHBEPTUOUIHE TpaHchopMaliije 3aCHIBa ¢e Ha,
IIPUMEHHU UcTe TpaHcdopMallije Ha JaToOM OMOMETPUjCKOM Y30pKY WU IabJiony y dba3u
ynuca n y da3u Bepudukanmje. I[Ipumena oux Tpancdopmalinja JoHeK e 1ojceha Ha
CMEITambe XeIl BPEJHOCTU JIO3UHKE y 0a3y MojaTaka MPUIHKOM Kpenpama KOPUCHUIKOT
HaJjiora u nopeheme Te BPEIHOCTU Ca Xelll BPEIHOIINY JIO3UHKE MeHEPUCAHUM IIPUITKOM
[IpHjaB/bUBamba KOPUCHUKA Ha cucTeM. [locToju Bemukm Opoj HEMHBEPTUOWIHUX TPaHC-
dopmarnuja 3a pazanauTe OUOMETPHUjCKE MOJAJIUTETE, O] KOjUX HEKE KOPUCTE W KJbyd.

Y3eBmm TO y O63Hp, CBaKM KOMIITPOMUTOBaHU 1abJIOH MOXKE Ce JIAKO OIIO3BaTH, a IIpH-



JINKOM HaKHaJ[He Perucrpaliije KOPpUCHIKa MOXKe ce IPUMEHUTH JIpyTra TpaHncdopmaruja.
Y caydajy aa HemHBepTHOMIHA TpaHchOpMaIija KOPUCTU KJbYd, IPUINKOM 3aMeHe KOM-
IIPOMUTOBAHOT A0 I0OHA MOYKE Ce 3aMEHUTHU caMo KJbyd. [IpuMepn oBux Tpancdopmaruja
KOje ce NIPUMEHWTH Ha OTHCaK npcra u Jayxuiy cy onucanu y [94] u [141], pecriekrus-
no. Mehytum, nHennBepTudbmIHe TpanchopMmalyje MOry OUTH JIETUMUYHO UHBEPTHOUIIHE
(y smreparypu ce Hajuernilie He HABOJE KOHIM3HU MATEMATHIKH JIOKA3U IMOTIYHE jeli-
HOCMepHOCTH oBuX Tpancdopmanuja) u y Hajsehem 6pojy ciydajeBa cMamyjy TadHOCT
BepudUKaImje, 0JHOCHO oBehaBajy rpelike JaykKHOT IPUXBATAIba U OJ0Ujarba, IITO 3HA-
Y1 Jla He TPEJICTaB/bajy MOTIIYHO PeIlehe MpodieMa 3aIlTuTe OMOMEeTPUjCKUX a0/ IOHA.
Cmameme mephopMaHCcH y3POKOBAHO je IMHeHUIIOM J1a je HaJl TpaHCHOpMICaHUM OIoMe-
TPUjCKUM TTa0JIOHIMa TEITKO U3BPIIUTH O/iroBapajyha mopehema, Kao u J1a je KoJIndnHa

undopmanuje Kopuche 3a nopeheme y Hekum ciyuajesuma cmarbena [92 [141].

Buomerpujcko cosperme ojinocu ce Ha Tpancdopmalinje ONOMETPUjCKUX MTAa0I0HA KOjI
cy ojlabpaHu Kao MHBEPTUOWJIHU, IIPU Y€MY Ce CBaka TpaHcdopMmaluja cMaTpa IIPUCTY-
oM OMOMETPHUjCKOM COJbeiby YaK M aKo Cy MabJIOHH T'eHepPUCAaHW Tako Jla Huje Moryhe
pekoHcTpyucaTu opuruHaaHu 6nomerpujcku curaan [99]. Mako 6uomMeTpujcko cosberbe He
cMarbyje TadHOCT BepuduKaIyje, HeMHBEPTUOUIHE TpanchopMaliije IpyKajy BUIN HUBO
CUTYPHOCTH, IITO 3HAYMU JIa C€ HU OBA TEXHUKA HE MOXKE CMATPATU CUTYPHUM PEIICH-EM

pobJieMa.

[Ipuctynu omo3nBoj OuoMeTpuju MOry ce Takohe KaacuUKOBATH U HA OCHOBY JIOME-
HA y KOjuMa ce ImpuMerbyjy TpaHcdopmaiiuje. ¥ JOMEHY CUTHAJA, TpaHcdopMaliuje ce
IpUMerbYjy Ha CHpoBe GuomeTpujcke y3opke (Ha npumep, canka juna [92] wim na npej-
obpabhene 6uomerpujcke curnase (Ha npumep, Tekcrypa gyxure [50]). YV caygajy ma ce
cy TpancdopMalyje IpuMeHe y JIOMeHy CUTHaJa, MOJyJe 3a U3jBajame obesexja u 1o-
pebeme mabdona nuje norpedno MemaTu. MehyTuMm nsBecHe nmpoMene y OBUM MOJYIUMa,
je moTpebHO HAYMHUTH YKOJHMKO ce TpaHchOopMallije U3BPINaBajy y JOMEHY U3JIBOjEHUX

obesiexja (Ha npumep, nptre juia [1206]).

Jlpyru HauWH 3aIITUTE W OUyBamba MPUBATHOCTH OMOMETPUjCKUX MIADJIOHA je TIpUMe-
Ha xoMoMopdHux meMma mudposama [21, [108]. Xomomopdro mudposame onHoCcH ce HA
kpunrorpadcke ajaropurme Koju omoryhasajy Jia ce onpehena nspadyHnaBarba U3BPIIE Y
mudpoBaHoM JioMeHy. Mako cy rmocrojaja m3BecHa OYEKHBalba Jla he MCTParKuBarba y

obsiacTu xoMoMopdHOT mudpoBama yBecT 3HavdajHa yHamnpehema 3amrure GuomMeTpuj-



Cinka 2.1: Jejan npumMep npuMeHe Olo3uBe OHOMETPHje JyKUIle: OPUTHHAJIHA TEKCTYPa
qyxmutie (rope) u 610K niepmyTaruja rekcrype (mnose). Comka npeysera u3 [99).

ckux mabsona [44], y peneBanTHO] JTepaTypu 3a cajla HUCY IPUjAB/bEHU 3HAUAJHUJU
pesysitTatu ynorpedb/puBu y npakcu. VMako je Teopujcku NMpUMEH/BUBO — Ha MPUMED, XO-
MOMOP(}HO MM pOBambe je TEOPUjCKU MOTOIHO 3a MPUMEHY Y CHCTEMHMa KOjU KOPHUCTE
onepanujy ekckiaysusao NJIV 3a uspauynaBame XeMHUHIOBOI pacTojamba u3mely jaBa Ou-
HapHa KoJa JyxKurie (eHIJI. iris code) — mocToje JiBa pas3sora 300r KOJUX XOMOMOP(hHO
mudpoBame Hje MPAKTUIHO: 3HaYajHO moBeharme mmdpoBaHOT MA0JI0HA U CJI0KEHOCTH
uspadyHnasaiba [108].

Y HacTaBKYy OBOI TOIVIAB/ba YKPATKO Cy aHAJU3YPAHU AJTOPUTMU, TIOCTYIIU, METO-
Jie U pe3y/TaTH MPHUjaB/beHH Y PEJIEBAHTHUM HAYYHHM PaJIOBUMa y KOjUMa je OIUCaHa

ynorpeba oro3uBe Ouomerpuje u Kpurnrorpadcke 3amTure OMOMETPUjCKUX I1abJIOHA.

2.1 VYnorpeba oro3uBe duomeTpuje

Tpancdopmalimje Koje ce KOPUCTE Yy OIMMO3UBOj OMOMETPUJU JTU3AJHUPAjY Ce TAKO Ja je
MPAKTUIHO HeMOTryhe y pa3yMHOM BPEMEHCKOM IT€PUOJIY Ca OI'PAHUYEHOM IPOIECOPCKOM
CHAIOM pereHepucaTi OpuruHasHu uomerpujcku nogarax. Ha ci. 2.0 npukasana je opu-
IMHAJIHA TEKCTypa JIYKUIE W TEKCTypa HaJl KOJOM je M3BPIIEH jeJlaH TUIl jeJHOCMEpHE
Tpancdopmalje — 010K repmyTarnyja. Kao mro je Beh momenyTo, 1mocroje JiBe OCHOBHE
TEXHUKE KOje ce TMPUMEbY]y y OIIO3UBOj OMOMETPUjU: jeHOCMEPHE, OJIHOCHO HEMHBEPTH-
ouaHe TpaHcdoOpMaliije 1 OMOMETPH]CKO COJbEIbE.

[Ipumena oBux TpancdopMmalja He CMe Jla yTUde Ha WHIUBUAIYATHOCT OMOMETPHjCKUX
KapaKTEePUCTUKA, OJTHOCHO, HEe CMe Jia 1oBeha MporeHaT JlayKHO npuxBaheHuX KOPUCHUKA.
C apyre crpaHe, MOCTOjU U OTPAHUIEHe KOje Ce OJIHOCH Ha TPEIKY JaKHOT IPUXBATAbA,
koja Takohe me cme na ce noseha [92]. Mebhyrum, ykoauko miym Huje mpedniihen mpe

u3BpInaBama came Tpancdopmanuje (Ha npumep, HUCY npeduiiliene mape JyKUme ol



10

Tpenasuiia), BepoBaraoha Jia ce oBe rpeimke Hehe noseharu je penatuao Maja. Y ciy-
4ajy Ja TpaHchopMucann OMOMETPUjCKU TOJIAIN TOCTaHY KOMIIPOMUTOBAHU, TapaMeTpu
TpanchopMaIje ce Membajy a KOPUCHUIM Ce TTOHOBO PETHCTPY]jy Ha CUCTEM KaKo O ce
aXKypupao omomerpujcku 1radson. /lojgaTHa Mepa 3alTuTe Koja OTe:KaBa HU3BPIIABAILE
Halaj a Ha OMOMETPHjCKe CHUCTEeMe KOju KOPHUCTE OIO3UBY OMOMETpPHjy je yrnoTpedba pa-
BJIMYUTUX TpacdopMaligja y Pa3anduTiM JIOMEHUMa IIPUMEHe 33 UCTe KOPUCHUKE. Y TOM
cJIy4ajy, KOMIIPOMUTOBAIbE jeIHOT 11aboHa Hehe 3a rmocseuiy uMaTu KOMIPOMUTOBAILE
mabJIoHa 3a JIpyre JOMeHe ITPUMeHe.

Nako y Behwnu mpeiyiozkeHnx Mnpuctymna rnopehere ono3uBux madoHa HUje jeTHO-
CTaBHO, a IpHUMEIbeHe TpaHcdopMaliije Koje ¢y n3abpaHe Kao HEMHBEPTUOU/IHE CMAalby-
jy maunoct nopebema, 1mocToje paJoBu y KOjUMa Cy OIMCAHE METOJe W aJropuTMmu (Ha
upumep, [103] [126]), mocebro 3a GuomeTpujcko cosbeme, Koje mosehaajy mepdopmance
cuctema. Ha mpumep, y ciaydajy Ja ce TIPUJIMKOM yIHca U BepudUKalje MPUMEbY]y
Tpancdopmalije crerududHe 3a KOPUCHUKA, ayTeHTU(HUKaIja IocTaje 1BodaKTopCcKa,
IIITO 3HAYM Jla MOKe IToBehaTu CUrypHOCT, aJjiu jia yBohemwe TpancdopMalije He yTrude Ha,

TaYHOCT OMOMETPHjCKe ayTeHTHdUKAIH]E.

2.1.1 IIpucrynm 3acHOBaHU Ha HEMHBEPTUOMJIHUM
TpaHcdopMaImjama

Ratha u ap. [92] cy mehy npsuma yBesu KOHIENT HEMHBEPTUOMIHUX TpaHcdopMaluja
Kao jeJHy OJ MeToJa OIo3uBe OmomMerpuje. ¥ (asu ylnuca KOPUCHHUKA, Ha OMOMETPUjCKE
[IOJIATKE Ce TPUMeEbY ]y HeMHBepTUOMIHE TpanchopMalije Koje ce Oupajy Ha OCHOBY KOH-
KpeTHOT JoMeHa mpuMene. Y dasu ayTeHTudUKaImje, OMOMETPU]CKHI TTO/IAINA Ce TPaHC-
dopmulity Ha ucTH HaduH, Kopucrehn TpancdopMalmjy 3a JaTh JOMEH IIPUMeHe, 1 BPIIT
ce niopeheme TpaHcOPMHUCAHUX ITA0JI0HA.

Hekosmko tumnosa TpancdopMalimja, yKbyayjyhn n pyHKImoHATHY TpanchOpMaIyjy,
KOje ce MOI'Y KOPUCTUTH 38 KOHCTPYKIIU]Y ITPETXOIHO TIOMEHYTUX CUCTeMa 3aCHOBAHUX Ha
OTHCKY TpcTa U buoMerpuju jura npeacrasbene cy y [92] 03, O4].

Tpancdopmarmje peioxkene y [92] ycrerno cy npumemene Ha GHOMETPH]Y Ty ZKHUIIE,
CXOJIHO pe3ysTaruMa excriepumenata mpejactasbernm y [50]. Mehyrum, y ncrpazkupamy
Koje je omncano y [41] mokaszaHo je na npumMena obe TpancdopMalje Ha MpaBoyraoHe CJu-

Ke JIyKUIe 3HAYajHO CMarbyje TadHocT Bepudukaiuje. CIUIHO UCTPAXKUBAILY OMUCAHOM



11

y [147], Rathgeb u Uhl [98| nupeiaxy npumeny 610K-iepMyTaliija KoJA0Ba Ly KHUIIE.

JeJlaH TunyaH IpuUCTyl reHeprcarmy OMO3UBUX OMOMETPHUjCKUX IMIabJ/IOHA 3aCHOBAH je
Ha CJIyYajHUM IepMyTaijama obesexkja. ¥ ncrpazxkupamy [141] npencraspene cy dern-
pu pazymmauTe TpancdopmMmalmje Koje cy npuMerbeHe y JOMEHY CJUKE JIyKUIE U Y JTOMEHY
U3/IBOjeHNX O0esiexKja, IMPH YeMy, CXOIHO Pe3yJITaThuMa eKCIlepruMeHaTa, CBaka TpaHcdop-
Malja yHocu MaJty Jerpajanujy nepdopmancu. [Ipsu meron Tpancdopmariyje y joMmeny
obesexxja Tpancdopmuiie ['abop-3acHoBana obesekja KPyKHUM IIOMEparbeM U CIydaj-
HUM JIo/TaBameM pejioBa. [Ipyrn Merom mpuMmemyje TpaHchOpMAIfjy 3aCHOBaHY Ha, CJIy-
YajHOM MeIamy U IpuMemnuBamy onepanuje ekciaysusno NJIN. Cxonno naBojguma ayTo-
pa, OBe MeTOJIe TIOCTEIIEHO YMamby]jy KOJMInHy nHpOopMaIje J0CTYIIHE 33 IPEII03HaBaIbe.
[TomTo cy mpeTxo/IHO MMOMEHYyTEe MeToJie 3aCHOBaHEe Ha IMPUMEHM JIMHeapHUX TpaHcdOop-
marnuja Ha abop-3acHoBaHUM BeKTOpHMa obesiexkja, ocersbuse ¢y Ha myM. Ayropu y [89)
yKa3yjy Ha moryhe HadmHe Ha KOje ce OBa OorpaHuderha MOry 3aobuhu. Jeman oj mpe-
JIJIOZKEHUX HadMHa je Iojiesia obesierkja y PeruoHe u cjaydajHa IiepMyTaliidja Ha OCHOBY
peUHMKa, aJli ce yKa3yje Ha IMILEHUILY Jla je IIpero3HaBame HeMoryhe yKOJIMKO je JIOKa-
muja obesiexja y pednuky HerosHara. Ciandan npuctyi je npeioxen y [50], riae je ceaku
0JI0K THJbHE TEKCTYpe MalnpaH Ha 0JI0K n3BopHe TekcType. OBa MeTo/1a KOPUCTH PEMAIIN-
parbe OJIOKOBa YMECTO TIEpMyTallije 3aTO0 IITO je PeMallipamhe HenHBepTuOmIHo. V3BopHu
OJIOKOBH KOjU HUCY JIe0 Mamlupara HUCY CaJpKaHu Y TPaHCHOPMUCAHO] TEKCTYPHU, MITO

3HAYU JIa je HeMoryhe peKOHCTPYUCATH OPUTMHAJHY TEKCTYDPY JIyKHUIIE.

JeJlan mpucTyn renepucamy OMO3UBUX Mab/I0HA OTUCKA IIPCTa 3aCHOBAH Ha, IIEPMYyTa-
mjaMa moMohy Kibyda npejcrasiber je y [40]. ¥ oBom mpucTyiy mepmyryje ce GuHapHUI
BEKTOP U3JIBOjeH U3 obejiexkja OTUCKA MPCTa U 4yBa ce y 0a3m nojataka. [Ipuimkom ay-
TeHTUdUKAIN]e, 0J KOPUCHUKA Ce 3aXTeBa Jia MPUJIOXKU KJ/bYd KAKO OM CHCTEM H3BPIIIO
[IepMYTalljy HOBOI' BEKTOPA M M3BPIINO Topeheme ca MadIoHOM cMerTeHuM y oasm. Y
0BOj, KA0 U Y CJIMIHUM TpaHchopMaImjaMa Koje 3aBUCe O] K/by4a, CUTYPHOCT KJbyda je OJ1
CYIITHHCKOT 3Ha4aja 3a MPUBATHOCT KOPUCHUKA M CUTypHOCT mmabsona. [Ipexnoct mep-
MyTallfja ca K/byUeM je Y TOMe IIITO OHe He YHOCE CYIITUHCKE U3MEHe Y BEKTOp obesiexkja,
IIITO 3HAYM Jla HeMa I'yOnTKa KOpUCHe nH(pOPMAIHje, & CAMUM TUM HU yMAabEeHha TATHOCTH

[IPEITO3HABAIbA.

VY ucrpazkupawuma omnucanuMm y [78, 79, 0| npumersene cy nemnseprubuine Tpanc-

dopmanmje kako Ou ce reHepucalii OMO3UBH IMAOJIOHU Ha OCHOBY TaKO3BaHUX on-line
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oTIuca. ¥ HBUXOBOM IIPUCYILY, ONOMETPHjCKHU ITAa0JIOHH, KOjU Cy IIPEJICTaB/beHN Kao HU3
BPEMEHCKUX CEKBEHIIN, TOJIe/beHU Cy y Hellpekjalajyhe ceKBeHIle Ha OCHOBY CJIydajHOT
BeKTOpa Koju 06e30ehyje orozuBoct. Hakon Tora, TpancdopmMucanu mabJioH ce TeHEPHUIIe
JINHEAPHOM KOHBOJIYIIJOM IIPETXOJHO IOMEHYTOI HH3a. PeKOHCTPYKIMja OPUTHHAJIHAX
npojaTaka u3 TpaHchopMucaHor Imad/IoHa PpadyHCKHU je CI0XKeHa KOJIUKO M HACyMUYIHO

rorahame, mTo OBOM BULy TpaHcdopMaliije 3HadajHO IToBehaBa HUBO CUTYPHOCTH.

Boult u ap. [14, [15] cy y cBojum pamoBuma IpencTaBuIin KpUNTOrpadCKu CHIypHE
fuomeTpujcKe TOKeHe (Tako3BaHe GHOTOKeHe, eHIVI. biotokens) Koje Cy HNPUMEHWHIN HA
OuoMeTpujcKe MOJAJIMTeTe JINIAa U OTHcKa Ipcra. Kako 6u ysehasnu curyproct Guome-
TPUJCKUX CHCTEeMa, OMOTOKEHU Cy IpUMEIeHU y3 1octojehe 1meme mperosHaBamba, Kao
IITO je aHajm3a IJIaBHUX KoMmoueHTH (eHri. Principal Component Analysis, PCA) ko-
ja ce KOpPHUCTH MPUJIUKOM (POTOMETPHjCKOT Ipero3HaBama Jjuia. Mehyrum, nako je Ha
[IPBU TIOIVIeJT Ujeja yrnoTped/biBa, Ha U3BECHA MMHUTama HUje JIAT OJI'OBOD — Ha IPUMED,
Kako Tpeba ju3ajHupaTu momMohHy (byHKIHN]Y Koja pas/iBaja bmomerpujcke mabjoHe Ha
crabuiHe ¥ HecTabW/IHe JieJIOBe, Kao M Ja JIM je CUCTeM MOryhe IpUIaroJuT 3a paJjl ca
JIPYTUM OMOMETPHUjCKIM MOJAJIUTETHMA. Y UCTPasKUBambUMa KOje Cy ayTOPU HACTABUIN U
o6jasusm y [16], [17] npeacraBbena je HOBa BpcTa GHOMETPHjCKUX TOKEHA KOJH CY YCIICITHO
[IpUMEbEHN Ha OMOMETPHUjy OTUCKA IIPCTa ¢ InjbeM 0be30ehuBama curyprne KoMy HUKAII]e
IIPEKO HECUT'YPHOI' KaHaJjia, IIPU 9eMy ce KPUITOIPadCKi KJ/byUeBU MEHEPUINY HA OCHOBY

ycrerHor nopehema OUOTOKEHA.

JoIir jesan T HEMHBEPTUOMITHUX TPaHCPOPMAIIja KOJU Ce YeCTO KOPUCTHU 38 NeHePH-
came OIO3UBUX OMOMETPHjCKHX y30paKa 3aCHOBAH je Ha yIIOTpeOu C/IydajHuX IIPOjeKIirja,
[89, 90]. OBe meToe cy 3acHOBaHEe Ha MPOjEKTOBAbY U3IBOjEHUX 0besiexkja n3 GHoMeTpuj-

CKOI' y30PKa Ha CJIy4YajHU IOTIPOCTOP.

Orno3uBa 6roMeTpHja 3a Mperno3HaBambe JyKUIe 3aCHOBaHa Ha CIyYajHUM IIPOjeKIn-
jama mpejcrasibera je y [89]. V coyuajy mpumene ciydajHe npojeknuje Ha HeobGpabemy
CIUKY JTyKulle mnepdopMaHce CHCTeMa e yMambyjy W3 HEKOJIMKO passora. [Ipe crera, y
PEAIMCTUIHUM CJIUKaMa Iy 7KHIa, YIIPKOC J00PUM aJITOPUTMUAMAa 38 CEIMEHTAIIN]y, ITOCTO-
ju oxpebenn myMm Koju motude o pediiekcuja, TpenaBuiia 1 Kaltaka. Takohe, pasmmanTu
JeJIOBU JTYZKUTIA UMAjy Pa3/IndIuT KBAJUTET, OJTHOCHO CaJIpzKe PA3/IMINTY KOJUINHY KOPH-
cHe uHopMalnmje. Y ciaydajy ynorpede juHeapHe TpaHncdopMalimje 1e/IOKyITHOT BEKTOPa,

KOMOUHYjy ce PernoHu J00POr KBaJIUTeTa Ca 3allyM/beHUM PErnOHUMA KOjU Ha Taj HAUUH
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omrrehyjy mojarke. AyTopu Kao perieme mpobiieMa MpejiaxKy CeKTOPCKe CIydajHe mpo-
jexmwje (enrit. Sectored Random Projections, SRP) y kojuma ce ciyuajHe mpojekiiyje mpu-
MeIbYjy OJIBOjeHO Ha CBAaKM CEKTOp, a pe3yaTryjyhu TpancdopMmMucanu BEKTOPH ce CIajajy
Kako ou ce (popmupao onosusu 1mabdsioH. [Tocieuna Tora je j1a 3ayM/beHI TOJIAIT TMajy
HeraTUBaH YTHUIA] CAMO Ha JIe0 BEKTOpa obeJiekja ajiu He U Ha IeJoKyaH BekTop. [Ipu-
JINKOM YTIUCA CHCTEeM M3/IBaja y30pakK JIyKUIlle KOPUCHUKA, n3padyHaBa ['abop-zacHoBana
obesiexkja, MpUMEIbyje pas3ImduTe CIydajHe IMPOjeKIuje 3a CBAKU JIOMEH IPUMEHEe U CMe-
IIITa HOBY OIIO3WBU y30pakK y 06a3y mnojaraka. 1'peda y3eTu y o03Up UUILEHUILY Jia YaK U y
CJIydajy KOMIIPOMHUTOBAA OMO3UBOI IMIA0JIOHA U KJbyda (OJHOCHO MATPHIIE IIPOjEKIUje)
OPUTHMHAJHU y30paK JyZKUIle He MOyKe OMTH pereHepucan 300T peyKIuje TUMEH3MOHA-
HOCTH KOjy Hamehe cama mpojekiuja. Takohe, Hamaad Koju Ha HeJjlerajiaH HauUuH Johe y
1I0Ce/T y30pKa JIy2KHIle ca bnoMeTpujckor ypebhaja mwim ynorpebom ckpuseHor ypebaja 3a
kpaby ciuke jpyzxuie, nehe Outu y MoryhHOCTH Ja Ja pereHepuiie madson 6e3 mo3naBa-
a CKpHUBeHe Ipojeknuje. Y dasu Bepudurkaimje, KOPUCHUK MPUIayKe CIUKY JTyKUIE U
MATPHUILy IIPOjeKIInje CUCTEMY, & CUCTEM U3padyHaBa TpaHchOpMUCcaH MIabJIOH U OpeIn

ra ca mabJIOHOM KOjU je cadyBaH y 0a3u mojaraka.

2.1.2 Ilpucrynmu 3acHOBaHU HA OMMOMETPHjCKOM COJbEILY

Y ucrpaxusamy Koje cy onucasu Savvides u ap. [107] orosusa 6uomerpuja smia rexe-
pucaHa je TPUMEHOM TAKO3BAHUX KOPEJIAIMOHUX (PUJITPA MUHUMAJIHE CPEJIIbe BPETHOCTH
Koju 06e36eDyjy jemrocmepHOCT TpancdopMmanmje. JInann naenTnduKanmonn 6pojeBu Ko-
PHUCHUKa KOPHCTE Ce Kao KJ/byd Ha CJMYaH HAYUH Kao mrTo je ormcano y [121].

Texuuka 3Bana 6oMeTpUjcKo xeroBarbe (eHrit. BioHashing) [46], npeysera u3 qomena
buomeTpujcke Kpurrorpaduje, Takohe ce MoyKe UCKOPUCTUTHU 3a T'e€HePHUCAbe OTO3UBUX
mabJIoHa YKOJIMKO Ce U3 Ihe YKJIOHU IMPOIe/lypa KOjoM ce KJ/byd Be3yje 3a OMOMeTPHjCKU
y3opak. [IpBobuTHe BapujanTe ajropur™ma 3a OMOMETPHU]CKO XEIOBakhe HUCY Y 003Up y3-
uMaJie CIICHAPHO YKPAJIEHUX TOKEHA. ¥ JIa/bUM HCTParKUBarbUMa MOKA3aHO je Jia I'PelrKa
IpWINKOM ekcTpakiumje 180-6urHor Koma oTucka npera pacre ca 0% na 5,31% y cuenapu-
jy ykpagennx tokena [124]. [Ipobiem je HaKHAIHO perieH yBODemEM TAKO3BaHE METOJIE
BUINENIPOCTOPHUX Caydajuux npojekrmja (enrit. Multispace Random Projections, MRP)
[125, 127|. CxomHo HaBOIMMA ayTOpPa, MPETXOHO MOMEHYTOM TEXHUKOM TPUMEHheHOM Ha

MOJIaJTUTETE JIUIA U TyIaca, Moryhe je cipeduTu 1aj nepdopMaHCh IPEno3HaBaba y Clie-
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HApUjy yKpaJeHor ToKeHa. AyTopu cy Takohe mpejcTaBuIin MeTO] TeHePUCarha OTIO3UBIX
KJbydeBa Ha OCHOBY juHamudkux noriuca [139, 67] sacroBan na BioPhasor Kopaky ciy-
YajHor Melllalba U KOPUCHUYKY 3aBucHe 2N JTUCKpeTHu3aImje.

Kim u Toh [66] npumenmn cy KOpUCHIYKH-3aBUCHE CJIydajHe MPOojeKInje Ha obesexja
JIUTIA W3/IBOjE€HA METOJIOM IJIABHUX KOMIIOHEHTH Ha KOje Cy 3aTUM NPUMEHUIN TpaHcdOop-
Mallijy 3a MHUHUMH3AIU]y rpemke. Ayrtopu, mehyTtum, HECY y 003uUp y3ejd CIEHAPUO
YKDP&JIEHOT TOKeHa.

Jomn jeman mpucTyn 6GmoMeTpujecKoM cosberby npesictaBibed je y [144] y xkome cy obGe-
JexKja Juia TpancdopMucana Ha OCHOBY TajHOT KJbyda. JeJHOCMEDPHOCT, OJJHOCHO HEWH-
BEpTUOMJIHOCT, TIOCTUTHYTA je YIIOTPeOOM KBaHTU3AIIM]E.

Ouda u jp. mpeJcTaBUIN Cy TEXHUKY 3a MeHepHCale OMO3UBUX KojoBa JIyzxKulle [80),
87]. N3 nekoymko mabaona remepucannx y ¢asu ynuca ¢hopmMupa ce BEKTOP KOH3UCTEHT-
Hux 6uroBa (takosBanu BioCode) n nosurmje tux 6urosa. Onosusoct je obesbehena Ko-
JioBarbeM (DOpMUPAHUX BEKTOPa HA OCHOBY CJIyYajHOT YHYTPAIIHEr KJby4da.

Jorir jesHoM Tpeba HAIIOMEHYTH Jia HEMHBEPTHOU/IHE TpaHC(OPMAIje IPYKajy BUIIN

HIBO CUTYPHOCTH Y OJTHOCY Ha OMOMETPH)CKO COJbEIHE.

2.1.3 Ocraju 3HaYajHUjU OPUCTYNHN Yy ONO3MBOj OMoOMeTpuju

MoruBucanu ycrexom IIpuMeHe MeTojie Kopesaliije 3acHoBane Ha (hbuITpuMa y UcTpa-
JKUBABIMa KOja ce OJIHOCE Ha MTPelo3HaBarbe 00JIMKa 1 padyHapcKy Busnjy [68], ayropu cy
OTIMCAJIA METOJT CJTydajHe KOHBOJIYIIHje 38 TeHEPUCAThEe OTIO3MBUX OMOMETPHjCKUX TTabI0Ha
y [107]. OcHoBHa uzeja je mudpoBarme 6GuoMeTpujcKuxX mabaoHa YIOTPEOOM CJIyUajHIX
KOPUCHUYKU-3aBUCHUX KOHBOJIYIIMOHUX je3rapa. Ha cimkama Koje ce Kopucre 3a 00yKy
HajIpe ce 06aB/ba KOHBOJIYIMja CJIYIajHUM KOHBOJIYIIHOHNM je3rpoM (eHrit. kernel). Kipyd
KOjU Ce KOPHUCTHU 3a I'eHEPHUCAIbE CJIYUAjHOI KOHBOJIYIIMOHOI je3rpa je JIMYHU UICHTU(U-
karop KopucHuka (enrs. Personal Identification Number, PIN). Hakon Tora ce ciuke
3a TPEHWHI KOpucTe 3a reHepucame Takozpanor MACE 6uomerpujckor duarpa (eHrI.
Minimum Average Correlation Energy). Osaj mmudposaru duiarap ce qyBa u Jgajbe KOpU-
ctu 3a ayrenrudukanujy. Tokom daze nperno3naBamba, KOpUCHUK cucTemy mpuiazke PIN
u mudpoBaHu (pUITAP KOjU C€ KOPUCTU 3a NeHEPHUCAe KOHBOJIYIIMOHOT jesrpa. Cucrem
Jlajbe 00aB/ba KOHBOJIYIIU]Y je3Trpa ca TeCT CIMKaMa Koje je KOpUCHHUK Npuiokuo. Konso-

JIYIIMOHE TEeCT CJINKE ce HAKOH TOra YHAaKpCHO kKopeswuiry ca mmdpoannm MACE du-
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TPOM a Pe3yJITaT KOHBOJIYIHje ce KOPUCTH 3a ayTeHTUMUKAINjy KOPUCHUKA. AyTopu Cy
JIOKa3aJ/ii Ja KOBOJIYIIMja CJIMKa KOPHUIMNEHNX 33 TPEHWHT Ca CJIYYajHUM KOHBOJIYIIMOHUM
jesrpom tmpe rerepucamba MACE dunrapa xopumheHnx 3a 6MOMETPUjCKO MPEIIO3HABAE
He Mema u3sa3 kopesaayje [107], mro pesynryje HenmpoMmemeHOM TadHOIINY MPErno3Ha-
Bama. OcuM TOra, pa3jIMvYUTU ONO3UBH OMOMETPHUjCKU MIAOJIOHU Ce MOI'Y T€HEPUCATHU U3

HCTOr' Y30pPKa jeJTHOCTaBHOM IIPOMEHOM KOHBOJIYIIMOHOI' je3rpa.

Hpyre merose onosuse Grnomerpuje 3acHoBane Ha Kopenanuju yrbyayjy CIRF (e
Correlation Invariant Random Filtering), MeTos 3a Koju je moKazaHo Ja 00e36ehyje cko-
PO MJIEHTUYHY TAYHOCT KAO KOHBEHITMOHAJHU CHUCTEMU 338 BEPUMUKAIM]Y OTHUCKA IIPCTa

3acHOBaHl Ha ykerony [123] [53].

CucrtemMu 3a 3aIITUTYy OMO3WBUX OMOMETPHjCKUX y30paKa 3acHOBaHU Ha DBirymoBuM
dbuinrpuma cy takobe ormmcanu y pesesantnoj jureparypu [100, 101, 102]. ¥V ocHoBu,
Baymos dunarap je npocropro-edpukacHa mpodbabMIMCTUYKA CTPYKTYPa IojaTaka Koja
CJIy7KU 3a MPOBEPY JIa JIU je JIaTU eJIeMEeHT 4jIaH cKyla. KOHKpeTHO, o1lo3uBu OMOMETpH]-
CKU Ta0JIOHU JTy?KUIe 3aCHOBaHU Ha aJIallTUBHUM BJryMOBUM (UITPpUMA ITPEICTAB/HEHN
cy y [101]; renepuuka agantusua Biymosa duirapcka rpancdopmaiuja npuMeyje ce Ha
ObuHapHe BEKTOpe o0esiexkja y Caydajy pasjimduTuX aJropuTamMa IIperno3HaBamba JIyKUIe.
[Tokazano je ja oBaj MeToj; 006e30ehyje 3amTuTy 1ada0oHa, KOMIIPECH]Y OMOMETPU)CKUX
rojlaTaka U padyHCKH e(puKacHy OMoMeTpujcKy ujeHTudukanyjy. JogarHo, poramuono-
HezapucHa BirymoBa dpuirapcka Tpancdopmariuja 0b6e36ehyje BUCOK HUBO CUT'YPHOCTU 6€3

cMamberba TadHoCTH HpenosHasamba [101].

Jeong u np. [62] komMGuHOBATN Cy JiBe pasimunTe TEXHUKE N3/Bajarba 00eIerkK]ja KaKo
6u 006e36¢emn ono3uBy obuomerpujy Jura. Koedurmjentn metoga PCA n nesaBuche ana-
mm3e komnonenTu (enrit. Independent Component Analysis, ICA) cy uznBojenu, a mormom

oba BekTOpa obeJiexKja U3MelIaHa ¢ IU/beM I'eHeprucama TpaHCPOPMUCAHOT A/ IOHA.

Tulyakov u ap. [130], I31] npemtoxuim cy MeToLy 3a reHeprcame OMO3UBUX XeIleBa
OTHCAKa TPCTa. ¥YMeCTO MOpaBHaBarma KapaKTePUCTHIHUX TadaKa, ayTOPU MPUMEY)y

Xel-QyHKIje oMy T CUMETPUIHUX CJIOKEHUX Xell (DYHKIIH]a.

Hirata u Takahashi [53] npemmoxuau cy cucrem ornosuse GHOMETpHje MPUMEHIbUB
3a OTHCKe IPCTHUjy Koju Tpancdopmuiie ciuke kopucrehn @ypujeoBy Tpancdopmarimjy.
Pesynrar ce nakon Tora obpalyje ciydajHo renepucaHuM (BUJITPOM, a KOPUCHUK TyBa

ojnroapajyhu musep3nu dunrap #Ha tokeny. nsepsnn dbunarap ce kopuctu y dasu ay-
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renTudUKalje Kako O6u ce pereHepucain oapehenn mogary npeysetu y ¢asu yuuca u
U3BPIIIIO mTopeherme yrorpedboM Kopealmje.

Bringer u jip. [22] usnesnu cy ujejy o Kpeuparby BPEMEHCKH 3aBUCHE OIIO3MBE OHOMe-
Tpuje ¢ mubeM obe3dehuBama HeMoryhHocTr yjracka y Tpar pa3juduTuM UJIEHTUTETUMA,

TOKOM OjipeD)eHUX BPEMEHCKHX MHTEPBaJIA.

2.1.4 KparKm oCBPT Ha CUTYPHOCT OIIO3UBE OMOMeTpHje

Naxko ce y pejeBaHTHO] JUTEPATYPH KOja Ce OJHOCH Ha OIO3UBY OMOMETPH]Y HaBOJIM
JIeJIMMUYHA, aHAJIN3a CUTYPHOCTU CHCTEMa YIOPEJIO Ca TAadHOIINY IPerno3HaBamba Y OJl-
HOCY Ha pedepEeHTHH CHCTeM, KOHKPeTHe aHa/im3e Koje e OJHOCe Ha HEMHBEPTUOMTHOCT
OTIO3UBOT I1abJIOHA ¥ HEIIOBE3aHOCT IIabJI0Ha MCTOI KOPUCHUKA MeHepHCaHuX IOMONY pa-
3JINYIUTHX TIapamMeTapa TpancgOopMallje peTko Cy U3BPIINEHE Y MOTIYHOCTH.

Ananmse Koje ce THUy HEMHBEPTHUOMJIHOCTH, OJHOCHO MOI'YNHOCTH J1a ce HAKOH IIPH-
MeHe jeJIHOCMepHe TpaHchopMalije pereHepuiine OpUrnHaHu OMOMETHjCKU a0 I0H, 110~
TPeOHO je U3BPIIUTU Kao JeTa/bHO UCIHUTHBAIHE IMPETXOIHO TTOMEHYTHUX TpaHcdopMalu-
ja. Ha mpumep, yKOJIOKO je YyCIOBHO HEMHBEPTHOM/IHA OJIOK IepMyTallija IPUMEIbeHa Ha
6uomerpujcku mojartak (Ha mpumep, ayxuiy [50] wam ormcak npera [94]) kako 6u ce
reHeprcao OMO3WB MAa0JIOH, TOTPEOHO je TIPOIEHNTH PATYHCKY CJI0YKEHOCT PereHepucama
OPUTMHAJIHOT OMOMETPHUjCKOT y30pKa WM H-eTOBHUX JeJI0Ba Ha OCHOBY OITO3WBOT IabJI0-
Ha. 3a HeKe HPUCTYIe aHaJIu3a HEMHBEPTUOMIHOCTH j€ PeJIATUBHO jeJIHOCTaBHA, JIOK CE
3a JIpyre 3axTeBa JIajeKO CJIOXKeHuja u coductunupanuja anajmsa. Ha npumep, y He-
KM Cﬂy‘{ajeBI/IMa CJIOZKEHOCT peKOHCprKHI/Ije OPpUI'MHaAJITHOTI' CUT'HaJIa MO2KE 3aBUCUTHU OJI
CJIO?KEHOCTH pelllaBaba M3BECHUX MaTeMaTHIKUX IIpobsemMa, IOIyT IpobJemMa, cjere Je-
kouBoJyIje (enri. blind deconvolution problem) [79]. da 6u ce ocurypasa 0OHOB/EHBOCT
3amTuheHnx OMOMEeTPHjCKHX I1adJI0Ha, IpUMeheHe TpaHcdopMaliije obesexKja n3Bojie ce
Ha OCHOBY pa3/IMYMTUX [apaMerapa — JPYTUM peduMa, TPUMEeHN mapaMeTpu j1edu-
HUIIY KOHAYaH IIPOCTOP KJbY4eBa, IITO Ce PETKO IPHUjaBJbyje Y PeIeBAHTHO] JIUTEPATYPH.
Y ommreMm citydajy, pasinka udMely samruhenux mabsiona je Beha yKOJIUKO je TPOCTOP
KJby4eBa jieduHucan mapamerpuma Tpancdopmanuje sehu [80].

Jla 6u ce 3a/10BOJBUJIO CBOjCTBO HEIIOBE3AHOCTH, PA3JIUYUUTHA OIO3UBHU ITAOJIOHU UCTOT
KOPUCHIKa TeHEPUCAHN TIOMONY pa3InduThuxX rapaMerapa HeMHBepTUOM/THE TpaHChOpMa-

1je MOpajy ce pa3/IMKOBaTU Kao ¥ IMab/IOHU Pa3IuduTux cybdjexara. pyrum pednma,
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[IPOCTOP KJbydeBa JepUHUCAH TapaMeTpuMa TpaHcdopMaliije Mopa OUTH JOBOJHHO BEJIU-
K Ja 06e30e11 JJOBO/bHO BUCOK HUBO CJIYYAjHOCTH KOju he pe3y/a1ToBaTu HUCKUM HHBOOM

MoryhHocTu noBe3uBama mabJ/ioHa UCTUX cyOjekaTa.

2.2 Kpunrorpadcka 3amrnta 6MoMeTpujcKIx

madJIoHa

Tepmun 6uomerpujcka Kpunrorpaduja, 0OJJHOCHO OMOMETPUjCKI KPUIITOCKCTEMH (€HTJI.
biometric cryptosystems) Hajuernihe ce OJHOCH HA CHCTEME 3a IeHepucarmbe Kpunrorpad-
CKIX KJbyUeBa Ha OCHOBY OMOMETPHUjCKHUX y30paKa MU Ha CUCTEeMe KOjU Be3yjy KJbyd Ie-
HepucaH moMohy TreHepaTopa CIyYajHUX WU ICeyA0CTyIajHInX OpojeBa 3a TOMONHHI TIO/a-
TakK. AJITEpHATUBHO, IPETXO/IHO TIOMEHYTH TEPMUH MOYKE C€ OJHOCUTHU U Ha KPUIITOTpad-
CKY 3aIlITUTY OMOMETPHjCKUX MIabI0HA. Y OBOM JIeJIy PaJia YKPATKO he OUTH aHAM3UpaHu
OMOMETPHUjCKU KPUIITOCUCTEMHE JIOK he mocebHa naxKma 6utn nocsehena kpunrorpadckoj

3aIlITUTH OMOMETPHjCKHU IIabJIOHA.

2.2.1 BuomerpujcKm KpUIITOCUCTEMU

BuomeTrpujckn KpUITOCUCTEMU JIM3aJHUPA]Y €€ ca HaMEpPOM Jia Ha CUTI'YPaH HAYUH Be-
JKY KJbYd 38 OMOMETPHUjCKH 11abJIOH WK Jla Ha OCHOBY OMOMETPHjCKOT Mab/I0Ha TeHEPHUIITY
kpunrorpadckn Kipyd [26] aumve je omoryhena penpoykinja Kibyda Koja je 3aBUCHA OJT
6HOMEeTPHjCKOT Y30pKa, Kao W 3amTura 6uomerpujckux rmadmona [59, 27]. YV oxxocy Ha
PEIPOIYKIII]Y, OJJHOCHO TeHepHUcahe KPUITOrpadCKor K/byda Ha OCHOBY JIOBUHKE, IIPE/I-
HOCT OMOMETPHUjCKUX KPHUIITOCUCTEMA je 3HAUAJHO OTe:KaHO (raicndUKOBabe, KOIMNPAhe,
kpaba u Je/bere OHOMeTPUjCKUX MmojaTaka y onHocy Ha jo3unke [58].

36or 6uoMerpujcke IpoMesbuBOCTH (eHIUI. biometric variance), B. CIIL. KOHBEHITNO-
HaJIHU OMOMETPUjCKU CUCTEME U3BPIABajy TAKO3BAHO PACILUIMHYTO (eHIVI. fuzzy) nopebe-
b€ 3a JUCKPUMUHAIN]Y JIETUTUMHUX U HEJErHTUMHUX KOPUCHUKA. 3a Pa3juKy O]l HhUX,
OMOMETPUJCKU KPUIITOCUCTEMU CYy JTU3AJHUPAHU TAKO JIa PENPOIYKY]Y HUJICHTUYHE KIbY-
4yeBe y dasu ayrentudukaruje. Jpyrum pednma, n3jaasz OMOMETPHjCKOT KPUIITOCUCTEMA,
MOXKe OMTH WJIN KJbYd WU TOPYKa O T'PEIIIy.

Behuna 6uoMeTpujckux KpUITOCUCTEMA 3aXTEBA [IOCTOjalbe YCKJIA/IUIITEHe jaBHe UH-
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Cnuka 2.2: JIBa npumMepa OnomMeTpujcke IPOMEH/BIBOCTH KOja Ce OJTHOCE Ha OTUCAK ITPCTa
u gyxuiy. Cinka npeysera u3 [(0]. OpurnHaiasn GHOMETPUJCKH Y30PIH Cy Mpey3eTH
u3 FCV (http://bias.csr.unibo.it /fvc2004 /databases.asp) u CASIA (http://biometrics.
idealtest.org/) 6a3a mogaraka GHOMETPUJCKUX Y30paKa.

dopmarije Koja je 3aBUCHA 0] OMOMETPHUjCKOT IMOJaTKa KaKo OM CHCTEM MOTa Ja Perpo-
JnyKyje wim renepuine k/pyd. OBa jaBaa nHboOpMaImja, Koja ce Ha3uBa IOMONHU 10IaTaK
(enrut. helper data) He cMe Ja OTKpHUje 3HAYAJHU]Y KOJMIUHY HHGOPMAIUje O OpUTHHAJ-
HOM OGuoMerpujckoM mojarky win mabsony [60]. 36or Guomerpujcke MPOMEHBUBOCTH
BehnHa cucremMa oBe Kjace HHje Yy MOTYNHOCTH Jia PENnpojiyKyje W MeHepHUIle KPUITo-
rpadcku Kibyd 0e3 nmomohuor nojarka. C 063upom jia ce buomeTpujcko mopehere Bpiu
y mdpoBanoM jomeny [59], 6moMeTpujcKu KPUIITOCKHCTEMI Ce MOTY KOPUCTUTH U KAo
MeTro/la 3amTure 6uomerpujckux mabaona [60).

Ha ocHoBy Tora Kako ce moMohHE TOjaTak KOPUCTH, OUOMETPHUjCKH KPUIITOCHCTEMU

ce MOry IIoJe/JINTHU y JABE KJiace:

® CUCTEMU 3a Be3UBIbe KJbyueBa 3a Guomerpujcku mabsion (eHrit. key binding systems)

n

® CHCTEMU 3a TeHepHcarhe K/bydeBa Ha OCHOBY OMOMeTpHjcKor mabsioHa (eHrI. key

generation systems).

YV cucremuMa 3a Be3WBalbe KJbyUueBa MMOMONHU TOJATaK Ce I'eHEPUIe IBPCTUM Be-
3UBaIbeM KPHUITOrpadCcKor KJbyda 3a Omomerpujcku 1radson. [Ipumenom ajaropurma 3a
PENpOJIyKINjy, K/byd ce j1001ja Ha OCHOBY MOMONhHOr nojaTka y ¢das3u ayTeHTuduKaImje
[133]. C 063upom na cy KpunrorpadcKu K/bydeBU YCJIOBHO HE3aBUCHH 0] OMOMETPUjCKIX
obeJsiexkja, TO 3HAYM J1a je OMoMeTpuja Olo3MBa, JIOK 3aMeHa KJbyda 3axTeBa (ha3y IMOHOB-
HOT' yIInca Kako OM CUCTeM IeHepucao HOBH NMOMONHU rojaTak. ['eHepudka mmema cucreMa

3a Be3uBambe KJbydeBa NpUKa3aHa je Ha cJL. [2.3]


http://bias.csr.unibo.it/fvc2004/databases.asp
http://biometrics.idealtest.org/
http://biometrics.idealtest.org/

®asa ynuca ®a3za ayteHTMdUKaLmje

bromeTpujckm nogaum
BruomeTpujckm MomohHun
nozartak nozartak

Ksbyu

PeKOHCTpYKUMja Kby4a

Be3uBatbe K/byya 3a BMOMETPUjCKN WABIOH

Ksbyu

NomohHun
nogartak

Crnuka 2.3: ['ermepuuka mema cucreMa 3a Be3UBambe KJbyeBa.

VY cucremuMa 3a reHepucarbe K/bydeBa Ha OCHOBY OMOMETPHjCKHUX I0/IaTaKa ITOMONHI
IoJlaTaK ce reHepuille Ha OCHOBY OMOMETPHUjCKOr MmabJIoHa, JOK ce KJ/bydeBH y has3u ay-
TeHTUdUKAIje TeHEPUIITy Ha OCHOBY HMOMONHOT MOIATKA W IIPHUJIOKEHOT OMOMETPHjCKOT
yzopka [61]. Mako y oBoj kiacu cucrema ymnorpeba MOMONHOr MojaTKa Huje 0baBe3HA,
BehmHa cucreMa oBe KJjace KOPHCTH ITOMONHU II0/IaTaK C IMJbEM CMarbuBaiba I'DEIlaKa.
OcuMm Tora, yKOJUKO CHCTEM HE KOPHUCTH TMOMONHHU TOJaTak, MOTYNHOCT KOMITPOMHUTO-
Bama KOpUCHUKa ce yBehasa. CucreMu 3a reHepucame KJbydeBa KOju KOPHCTe TOMOhHU
HojilaTak ce y JIMTePaTypu MOMUEGY K0 CHCTEMH 3a PACIIMHYTO u3jBajarbe (eHril. fuzzy
extractors) m curyphe ckure (eHri. secure sketches) [30, 143]. Cucrem 3a pacrmmy-
TO U3JIBajarbe U3/Baja YHU(POPMHO CIydajHU HU3 U3 OMOMETPHjCKOr IAa0JIOHA IIPH YeMy
ce MOMONHU TOJIATAK KOPHUCTU IPU PEKOHCTPYKIMjU. 3a PA3JIUKy OJ TOra, y IIeMH CHU-
I'ypHE CKHUIle, IIOMONHU II0JlaTaK ce KOPUCTU 3a U3JIBajarhbe OPUTMHAIHOT OMOMETPHUjCKOr
mabsoHa. ['eHepnyka ImemMa cucTteMa 3a TeHepucame KJbydeBa Ha OCHOBY OMOMETDPH)CKOT

mabJioHa npuKasaHa je Ha cir. [2.4]

Kao un koHBeHIMOHAJIHU KPUIITOJIONIKK KJbYyUeBHU, K/bYUEBHU I'eHepucanu momohy 6mo-
METPHjCKUX IojiaTaka (KOji ce y JUTepaTypu MOMUbY U Kao ,LOHOMETPHjCKH KJbyJIeBu)
MODAjy Jia UCIIyHe YCJIOBe MOIYT JOBOJbHE KOJTMIMHE CJIy9IajHOCTH (Tj. MOpajy Jia 3aJ10BO-

Jb€ CTATUCTUYUKE TECTOBE CIIyYajHOCTH), ctabusiaHocTu u jemuncrsenoctu [0 0]



20

®a3za ynuca

bromeTpujckn nogauym
BruomeTpujckm MomohHum
nopaTak nopaTtak

PeKOHCTpYKLUMja Kby4a

leHepucarbe K/byya 1 nomohHor

nozartka
L l Ksbyu
PN S .
! } MomohHm
1 K/byy !
| | nozartak

Cmuka 2.4: l'enepndka mema cucTeMa 3a TeHepHUCabe K/bydeBa Ha OCHOBY OMOMETPHjCKOT
mabJIoHa.

Hpyru naumn kjaacudukanmje OMOMETPH]CKUX KPUIITOCUCTEMa j€ HAYMH pPellaBarba
pobjieMa OMOMETpHUjCKe MPOMEH/bUBOCTH. Heke mpejjioxkene 1memMe KOPUCTE KOJOBE 3a
kopekiujy rpemaka (euri. Error Correction Codes, ECC) [63, 64], nok apyre xopucte

npustarogybuse dbuarpe u kopenaiyjy [117] wiun ksantuzanujy [42) 142).

[Ipunukom Mepema repdopMaHcH OMOMETPUjCKUX CHCTEeMa, y 003UD ce y3UMajy rpe-
K& JIAXKHOT OjI0Ujarba, IPEIKa JIasKHOD MpUXBaTalba M jeJIHAKa CTOIA I'perike (EHIL.
Equal Error Rate, EER) |58, [61] koja ce nedunuie kao tauka npeceka FRR u FAR kpu-
BUX. Y KOHTEKCTY OMOMETPHUjCKUX KPUIITOCUCTEMA 3HAYECHHE€ OBUX METPUKA C€ MEha 3aTO
IIITO CUCTEMU HUCY 3aCHOBAHU Ha PACILIMHYTOM IOpehemy Ha OCHOBY Ipara — 3aXTeBa ce
reHepucarhe Wil PernpoiayKIinja UJIeHTHIHOT K/byda, JIOK KOHBEHIIMOHATHU OMOMETPHjCKI
CHUCTEMH JIOHOCE jeJITHOCTaBHY OMHApPHY OJUIYKY. I'perka JjiaxkHor ojdujama y OMOMeTpHj-
CKUM KPHUIITOCUCTEMHUMA Jie(DUHUIIIE Ce KAO OJIHOC KJbydeBa KOje CHCTEM HHUje YCIIeOo JIa
TeHepUIe WA PENpPOIyKyje 3a JIEerNTUMHE KOPUCHUKE U YKYIIaH OpPOj MOKYIIaja JIEruTUM-
HUX KOPHCHUKA JIa 0] CHCTeMa /100Uy KJbyd (HCIIpaBaH KJbyd je 3aBUCTAH OJ] KOPUCHUKA U
noBe3as ca nomohnnM nogatkom). 1o anasoruju, rperka JaKHOT TpUXBaTamba (OpMIpa
ce Ha OCHOBY OpOja MCIPABHUX KJbyUeBa KOjU CYy HCIIOPYYEeHU HEJIETUTUMHIM KOPUCHUIIN-

Mma. Nmajyhu nperxo/ino moMenyTo y Bujy, Kao U pe3y/iTare MPHUjaB/beHEe Y PEIeBAHTHO]
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JINTEpaTypHu, MOXKe Ce 3aKJ/byUYUTHU Jla OMOMETPHUjCKU KPUIITOCHCTeMHu MMajy Behy cromy
IPeIKe ¥ OJHOCY Ha KOHBEHIMOHAJIHE OMoMeTpHujcKe cucTeMe 3a ayreHrudukarmjy [133].
Jeman oJ1 pasyiora 3a moBeharbe CTOIE I'pENIKe je YUILeHUIA Ja OMOMETPUjCKU KPUIITO-
CUCTEMH He 9yBajy OmomeTpujcku mabJ/ioH HaKOH ¢ra3e ynuca U caMUM THM HE MOI'Y
u3BpuTH 1opeheme mabdsiona y 6a3u u mabdoHa reHeprcaHor y (a3 ayTeHTUPUKAI-
je. Homarno, Behnra OnmoMeTpujcKux KPUITOCUCTEMa KOPUCTU BUIIN HUBO KBAHTU3aBU]e

y da3u u3aBajama obejiekja y oJHOCY HA KOHBEHIIMOHAIHE OMOMETPHjCKE CHCTEME.

Jeian o1 MPBUX MPHUCTYIIA CUCTEMIMA 33, BE3UBAIHE KIbydeBa PE/JIOKUIHN Cy Soutar u
ap. [118, 119, 120]. Tpepioxkenu cucrem, nazsan Mytec2, je maciaeauuk cucrema Mytecl
[117], mpBor 6moMeTpUjCKOr KPUIITOCKCTEMa 33 KOJU je MOKa3aHO Jla He 3a/I0BOJbaBa MU-
HUMaJIHe TTOTpebHe YCIOBe KOju ce OfHOoce Ha TadHocT u curypHoct. OcHoBa Mytec2 n

Mytecl anropurama je MexaHuzaM KopeJsalluje.

Juels u Wattenberg [63] cy 1999. rogune ynorpe6oM TexHUKa U3 06JIaCTH KOJIOBA 34
KOPEKIIN]jy Tperiaka u Kpurrorpaduje hopmMupasin HOBY KPpUITOTpadCKy METOLy HA3BaHY
emMa pacIuinHy TOT Be3uBatba (€HIII. fuzzy commitment scheme).

[Ipumeny memMe pacIIMHYTOT Be3WBarma KOJOBa JIyzKuIle mpejjoxuan cy Hao n ap.
[51]. V mwuxoBoM mpeyiory, Kooy JyzKuile jayzkune 2048 6ura cy ynorpebibeHn 3a Be3u-
Babe U PENpPOYKIN]y Kpunrorpadckux K/bydena jayxuue 140 Outa, KOju Cy IPETXOIHO
obpahenn XagamapmaoBum u Pu-Co/toMOHOBIM KOIOBUMa 38 KOPEKIIN]Y Ipernaka. Xala-
Map/I0BU KOJIOBU CY PUMEIEHN KaKO O ce YKJIOHWJIE T'PeIKe Koje MOTUIY OJT TPUPOTHE
OroMeTpHjcKe ITPOMEH/BUBOCTH y30paKa, pok cy Pui-CosioMoHOBU KO/IOBU yHOTPeO/HEHU
KaKo OU ce YKJIOHHUJIe I'perrke HacTaje nzobanderbem. Cucrem je tectupan Ha 700 ciauka
Jayzxuie Koje norudy on 70 cyOjekata. Pesynraru ekcriepumenarta yKasyjy Ha jaKo BU-
COKY TA4YHOCT M HUCKY CTOILy T'DeIlKe KOja JI0 TaJla HHje IMOCTUTHYTa, Win Oapem Huje

IIpHjaBJ/beHA Y PEJIEBAHTHO] JIMTEPATyPU.

Rathgeb u Uhl [95] npescrasmim cy cucremMaTndan IPUCTYIT KOHCTPYKIIUJH TIIEMe Pa-
CIUIMHYTOT Be3MBamba Koja je IpuMerbeHa Ha Jyzkuily. Hakon ananmsuparba JucTpudynmje
rperke n3Mely KOZOBa JIy’KHIla M€HEPHCAHUX PA3INIUTHM AJITOPUTMIMA 33 IIPEIO3Ha-
Bambe, ayropu npumemyjy Puia-Comomonos n XajgaMapioB KoJ| 38 KOPEKIHjy IDEIiaka
(Ha comuan HaduH Kao mro je ommcano y [51]). ¥V ucrpaxkusamy omucanom y [96] ayro-
pU IIPUMeIbY]y HOy37aH H300p KOMIOHEHTH 3aCHOBAHIX Ha KOHTEKCTY KAKO OU M3BYKJIH

KJby4d€BE U3 KOJ/I0Ba J1y2KHIla KOjI/I Cy 3aTUM BE€3aHU 3a XaﬂaMapﬂOBe KOJ/IHE pevn.
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Pazyimuure Texnuke 3a nosehame nepdopMancu cucTeMa 3aCHOBAHUX HA JIYKUIU U
[eMaMa pacIIMHYTOr Be3uBama npejicrasbere cy y |55, [140]. Bunapau komoBu myzxuma
Cy NPUKJIQJIHA 3a IPUMEHY Y IeMaMa PacIJInHYyTOI Be3UBalba, a MOpaBHABAILE Mab/IOHA
j€ M3BOJIUBMBO Jep yKJ/bydyje caMoO jeJTHOJIMMEH3MOHAJHN KPY2KHHM IOMepaj JAaTOr KOJia
JTY2KHTIE.

Ocum jyxutie, memMa paciIMHYTOT Be3UBaiba je MpuMemhuBaHa U Ha JpyTre OMoOMeTpj-

CKe MOJIQJTUTETE y3 HEOIXO/IHY OMHAPU3AIlnjy U3/IBOjeHOI BEKTOpa obesexkKja.

Jlpyra 3Ha4dajHa MeTojia KOja ce OJHOCH Ha OMOMETPHjCKe KPHUIITOCUCTEME, Ha3BaHa
pacimay T Tpe3op (enrit. fuzzy vault), npeacrasibena je y [64], 2002. roaune. Clancy u
ap. [30] npemoxkuim cy npBy HpaKTHYHY U HAJOUYUTH]y IPUMEHY METOJE PACILIHHYTOT
Tpe30pa 3aKJbyYaBabeM KapaKTePUCTUIHUX Tadaka OTHCKa IpCcTa (eHII. minutiae points)

y TAKO3BAHOM , TPE30Py OTHCKa IPCTa’.

Nandakumar u ap. [85] npemiaxy ga ce kao moMohHU MOJAIM KOPUCTE TAUKe BEJIUKE
3aKPUBJ/HEHOCTU U3BEJIeHe U3 OPUJEHTAIIMOHOT T0/ba OTUCKA IMPCTa KaKo OM ce ToMOorao
IIpoIIeC MopaBHarba. ¥y UXOBOM TPE30PY OTHCKA IPCTa, K/bydeBU jJyKuHe 128 Ourta cy
Besuanu u pekoncrpyucanu. Uludag u Jain [134] 135] cy npemioxkuim JuHUjCKO mpe-
CTaB/balbe KapaKTePUCTHIHUX Tadaka OTHUCKa IpcTa; nepdopmance CUCTEMA HCIIUTAHE
Cy Ha TecT CKyIy Koju cajapxku 450 maposa otucaka npcrujy. Hekoymko apyrux npucy-
ma 3a nodoJblllame TTOpaBHAKA Y PACIUIMHYTOM TPE30PY OTUCKA IIPCTa IPEJIOXKEHN CY Y
[137, 291 [7T].

Nuunujanna uieja renepucama KpUITOrpadckux KibydueBa JUPEKTHO U3 OMOMETPH]-
ckux mabJIoHa IpeJcTaB/bera je y narenty ornmcanoM y [13]. Ummiementarnmja oBe rmeme
He TIOCTOjH, & jeJIaH OJI pa3Jjora KOju TO o0jallmbaBa je YUIbeHUIa Jia BehnHa OuomMeTpuj-
CKUX MojiajuTera He 0be30elyje moBo/bHY KOMYMHY HH(MOPMAIIHje 3a MO0Y3/IaH0 TeHePU-
carbe JIOBOJHHO JIyTOr' M CTAOWJIHOT KJby4a 0e3 yrnorpebe moOMONHUX MoIaTaka.

Y memu npuBaTHOr 1absioHa (eHrul. private template scheme) 3acHOBaHO] Ha GHOMe-
Tpuju jiyzKuie, Kojy cy nperoxuian Davida u ap. [34, B5] 6uomerpujeku mabion (nmm
XeIll BPEJHOCT OMOMETPHjCKOTr mabIoHa) KOPUCTH ce Kao Kibyd. CKIAIUIITemhe MoMOh-
HUX TOJIaTaKa, OJJHOCHO OMTOBA 3a UCIpaB/balbe I'pEllaka, je HEOIXOJIHO 3a KOPEKIIH)y
HEUCIIPABHUX OUTOBA JATUX KOJIOBA JIyKHUIIE.

Y OKBHUpY rpyle IeMa 3aCHOBaHUX Ha KBAHTH3AIUjU, MTOMONHU TOJAIN Ce TeHepU-

Iy TaKO Jia CJIy’Ke Kao oMol mpu KBAHTU3AIUjU OMOMETPUjCKHX 0Desiexkja ca IIHEM
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Jnobujara cTabuIHIX KibydeBa. JlerasbHuja aHaausa mema KaHTusamnuje jgara je y [54].
[Ipumene mema KBaHTU3AIMje HA OMOMETPHU]Y JINIA, OTUCAK IIPCTA U JIYZKUILY OIUCAHE C
Y

y [122], [70] u [97], pecriekTusIO.

2.2.2 KparKm oCBPT Ha CUTYPHOCT OMOMETPUjCKHUX

KpuiiITocucremMa

Buomerpujcka kpunrorpaduja Moxke 3HaUYAjHO 1MOBENATH CUTYPHOCT OHMOMETPUjCKOT
CUCTEMA ¥ TIPUBATHOCT TIOATaKa KOJU Cy YCKJIQIUIITEHU Y themy. OBaKBU CUCTEMU CY OT-
MIOPHWjU Ha Halla/le BHUINEr HIBOA IOIYT HaIla/Ja 3aMeHe, MaCKUpamba, Bapama W HaJIJIa-
IaBama KOHavTHe OJ[/TyKe Ha MOJYJ/Iy 3a nopeheme. Cucremn 3acHOBaHU Ha OMOMETPU])CKO]
KpunTorpaduju Mory (pyHKIMOHUCATHA Yy HETIOBEPJbUBO] MU MAarhe TTOBEPJbUBO] OKOJIMHHI
U Mambe Cy 3aBUCHU 0J] KOHPETHOT Xap/IBepa, MpoIeypa U CUTYPHOCHUX TIOJIICA, Y OJTHOCY
Ha, KOHBEHIMOHAJIHe OnomeTpujcke cucreme. Takohe Tpeba y3eTn y 003uUp UHILEHUILY J1a
Cy KJbYyY€eBU 3HATHO JIYy2KHU y OJTHOCY Ha KJbyU€eBe KOjU Cy T'€HEePUCAHN HA OCHOBY JIO3UHKH,
Te JIa KOPUCHUIM He MOpajy Jia maMTe Jyradke Kjpydene. [lomohuu nojganu cy omno3usw,
MIOITYT MAa0JIOHa MeHEPUCAHNX MeTOo/IaMa OITO3WBe OMOMeTpHje.

MebyTtnm, y nurepaTypu je onncaH BeJUKN Opoj HaIlaa KOjU ce MOTY YCIIENTHO M3BP-
MUTH Ha OMOMETPHUjCKe KPUIITOCUCTEME, TIOMYT PACIUIMHYTUX CUCTEeMa W3/iBajarba. JemaH
IpUMep je Hala i Ha IOMOhHe MoJaTKe KOjU ce U3BO/IM ITOMONhyY 0a3e 1mojilaTaka ca CJnKaMma
¢ IIUJBEM OCTBapHUBalba T'PEIKe JIAXKHOT TpuxBarama. /[pyruMm peunma, HeKU OMOMETPH]-
CKW KPHUIITOCUCTEMH MOTY OWTH DalbWBU Ha HallaJle HICKOT HUBOA YKOJHMKO je Halrajad
YIO3HAT Ca AJIOPUTMOM M UMa HPUCTYIl MOMONHUM TojarnuMa (aau He ¥ JIEPUTUMHUM
OGUOMETPUjCKUM y30pIMMa). ¥ TOM CIydajy, Ii/b Hamajada je ja jobe /10 Kbyda (wim
Jla CMarby IIPOCTOP TIpeTpare), Jia MPUCTYIN JETHTUMHOM OHOMETPUjCKOM MAGIOHY WK

reHepulle JaxKHy BeP3U]y UCTOT.

2.2.3 Ilpumena Kpunrorpaduje 3a 3aIlTATY OMOMETPHjCKNX
y30pakKa u niadJioHa
O6paga bmoMeTprjcKuX CUrHaja y MIMPOBAHOM JOMEHY je jedaH OJ HAUIMHa 38 OT-

KJIambarbe pobJieMa KOju ce OJIHOCE Ha CUT'YPHOCT OMOMETPUjCKUX Imab/ioHa U NPUBAT-

Hoct Kopucnuka. Mehyrum, Tpeba yzetu y 0063up 1a y BeJIMKOM OpOjy KOHBEHIIMOHAJIHUX
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OMOMETPHjCKIX CHCTeMa 3a IIPOBEPY HJIEHTUTETa HUCY UMILIEMEHTUPaHe KPUITOIrpadCKe
Mepe 3amTuTe. JeHo BpeMe Cy M3BeCHN UCTPAXKUBAYIN YaK CMATpaJin jia je Hemoryhe m3-
BPIIUTHA OMOMETPHjCKY MIPOBEPY UJICHTUTETA Y MU(MPOBAHOM JOMEHY 300T IIPUPO/IHE IIPO-
MEH/bUBOCTH OMOMETPH]CKIX y30paKa U Kpunrorpadcke HeToJIepAHITje Ha HENCIIPABHOCT
jeanor oura nojartaka. Cxo/IHO TOMe, MPUMEHOM KJIACHYIHUX MeToja IudpoBamba, Koje
He To/Ipa3yMeBajy U3BpIIaBaibe oneparuja y mudpoBaHOM JIOMeHy, mudpoBanun duome-
TPUjCKH TOJAIA MOPAjy ONTH JiemudpoBaH IPUINKOM ayTeHTHdUKAIINje, ITO JOBOIN
JIo TIpo0JieMa KOju ce oJiHOoCce Ha cUrypHOCcT u npuBatHocT. Takohe kpabha kibyda 3a me-

mdpoBarbe 3a MOCIEIUIly NMa KOMIPOMUTOBaIbE CBUX I1ab/jiona y 6a3mu.

Mebyrum, 3axBa/byjyhu moryhaocTuMa Koje mpyzkajy TaKO3BaHE TEXHUKE CHUI'YPHOT
padyHarba Koje u3Bpinasa suie earurera (enri. Secure Multiparty Computation, SMPC)
Moryhe je ynopenuTu JiBa OmomeTpujcka mab/jioHa y mudpoBaHOM JIOMEHY, OJHOCHO U3-
Bpiutu nopeheme kopucrehu camo mudposane nojgarke. Ocum Tora, moryhe je auzaj-
HUPATH MIPOTOKOJ Topehema Ha TakaB HAYMH Jla pe3ysaTar nopehema Oy/e MO3HAT CaMo
EHTUTETY KOME je HaMemeH 0e3 Iyperba uHdopMaluja 0 OMOMETPUjCKOM MabJIOHy TN
cy0jeKkTy Ha OCHOBY umjer y3opka je mabsion renepucan. OBakBe TexHUKe Koje omoryha-
Bajy obpay mudpoBaHUX CUTHAJIA Ha3UBajy ce 00pajia CUrHaja y mudpoBaHOM JOMEHY

(Signal Processing in the Encrypted Domain, SPED).

Kao npumep, pazmorpuhemMo crieHapuo y KojeM je nmoTpedHo Ja cepBep J10ouje nudop-
Mallujy Jia JIn je BJIACHUK OMOMETPHjCKOr ImabJ/ioHa JIeo JIUCTe yIucaHuxX cybjekara Koju
Cy JIETUTUMHU KODHUCHUIM (HA HIpUMEp, KOPUCHUIM KOjU MOTY MPHUCTYNUTH ojapeheHom
pecypcey) wim KpUMUHAJIALL YUjU je WIeHTUTeT JoOpo Mo3HaT nojunuju uin Pejepajsnom
oupoy 3a ucrpare. Ha ceppepy ce Hayia3zu 6a3a OMOMETPHUjCKHUX ITab/IOHa & KOPUCHUK je
3aMHTEPECOBaH J1a MCKOPUCTH YCIYTy 0e3 OTKpHBaiba CBOT MIEHTUTeTa. AJTepHATHBHO,
MIOTEHITUjATHI KOPUCHUK MOKE JKEeJIeTU Ja ca3Ha Ja JIU HeroB OMOMETPHUjCKU CUTHAJ OJI-
ropapa HEKOM Oj IabJioHa KOju Cy cMernTeHu Ha cepBepy. CXOHO CKyIly TeXHHKa 3a
obpaJly curHaja y mudpoBaHOM JOMeHY, MPETXOIHO MOMEHYTH 3aXTEBU Cy WCITYHHUBH,
Tj. CBe IITO je 3aXTEBAHO CE MOXKE U3BECTHU YKOJIUKO C€ CepBEPY JO3BOJIM Jia YIIOPEeIn

IIPUJIOYKEH IMA0JIOH ca MabdJOHIMA CMEIITEHNM y 0a3u 1ojiaTaka y mMudpPoBAHOM JIOMEHY.

/IBa ocHOBHa& TpUCTyHa OOPaJ CUTHAJIA Y MU(MPOBAHOM JIOMEHY CYy XOMOMOPQHO
mudpoBame (enrst. homomorphic encryption) [104] u TakosBana TeXHHKa H30MAYEHOT

nyta (eurut. garbled circuits, GC) [138].
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XomoMmopdHOo mndpoBame 00e36ehyje HaUMH 3a U3BPIIABAkEe JUHEAPHUX Ollepallnja
Ha 1 mmdpoBanuM noganuma. Mehyrtum, Kaja cy y nuramy HeJUHeapHe olepalije, mo-
TpebHo je npubehm NHTEPAKTUBHUM U OOMIHO CJIO2KEHUM ITPOTOKOJIUMA. ¥ CKOPHje BpeMe,
[peJIoXkKeHe Cy Ieme HoTiyHor xomomopduor mudposamwa (enri. Fully Homomorphic
Encryption, FHE) [44] koje omoryhasajy usspinaBame 6110 Koje (punkiuje 63 nHrepax-
nje yK/pydeHux eHrurera. Ha »kajoct, moTmnyHo xomoMopdHOr InudpoBambe je 3a cajia

BeoMa HeeUKacHO, IMTO je HajBeNuM JIeJIOM MOC/IeUIA BeJIMIUHE JaBHOT KJbyda.

VIpKoc 3HATHUM CKOpAITbUM JOCTUTHYNUMa U HOBUM epUKACHUJUM KpUIITOTPad-
CKUM TPUMUTHBaMa, ITPOTOKOJI 00paJie CUIHaja y IMudPOBAHOM JIOMEHY je YecTO HCY-
BUIIIE CJIOKEH KakKo Ou ce ynorpebmo y npakTudHuM joMennma npumene. Takohe Tpeba
Y3€TH Y YUILCHUILY JIa je 3a cajia Helo3HaTo Ja JIM ¢e MHOTO 00JbU PE3Y/ITaTH MOTY JTOOUTH
pas3BujameM Kjlace aJaropuTaMa 3a Koje ce U3PUUIUTO Bepyje Jia OJIaKIaBajy UMILIEMeHTa-
I1jy TeXHUKa 00pajie curHasa y mmdpoBaHOM JOMeHY (Ha IpUMep, Pa3sMaTpambeM Koje cy

HAjCJIOKEHU]je olepaluje Koje Tpeba W3BeCTH Ha CUI'YPaH HAYMH U U30eraBabeM MCTUX).

la 6u ce cIOXKEHOCT CMambUIa Ha MPUXBAT/BUB HUBO, HEOIXOJHO je ja Ce MPU/IN-
KOM IIPOjeKToBama ajaropurama Koju obpalyjy duomerpujcke mnojarke u mpoTOKOJIa KOjU
obpabyje mogarke mamehy nBa enturera (enri. Secure Two-Party Computation, STPC)
y3My y 003Up KakKo KPUITOrpadCKH aclieKTH, TaKO M aclleKTu obpajie currasa. Mehy-
THM, HajUIernu IPUCTYI JI0 CaJia je CYIPOTaH MPETXOTHO TIOMEHYTOM 3aXTeBy: K/acuIaH
OHOMeTpHUjCKHU ajiropuTaMm 3a mopeheme ce jeIHOCTaBHO MpeTBapa y IPOTOKOJ Koju he ce

U3BPIIABATH Y MIHGOPOBAHOM JIOMEHY.

Y oCcHOBH, HEOIXOJHO je Jila OMOMEeTPUjCKU MIAadJI0oHU Oy/Iy IPEICTaB/HEeHH BEKTOPOM
obesiexkja KOHCTaHTHe JIy’KWHE U Jia IPOCcTa MeTpuka (Ha mpruMep, XeMUHIOBO mwin Ey-
KJINJICKO pacTojaHje) MOTy OMTH HCKOPUIINEHN 3a Mepere CIMIHOCTH u3Mely jiBa BEKTO-
pa. YKOJIMKO Cy IIPETXOJIHA JIBA yCJIOBA UCIYHHEHA, TPOTOKOJI 38 OMOMETPU]CKY ayTeHTH-
dukamnumjy, oqHOCHO BepuUKAIN]jy KOPUCHIUKA MOXKE Ce PA3BUTH Ha jeIHOCTaBAH HAYWH,
pu 1eMy he ce cactojatu o ciejiehux 0JI0KOBa: padyHame pacTojarba, 0/[adup MIUHUMY-
Ma u nopememse ca nparom [24, 23]. [Tpunukom qusajaupama cucreMa Takole Tpeba yzern
y 003Up YUIbEHUILy j1a e(DUKACHOCT HE 3aBUCU CAMO O]l MPUKJIAHOT aJI'OPUTMA 33 MOpe-
beme, Beh y 003up Tpeba y3eTn u KoJMIUHy WHMOPMAIje Y OMOMETPHUjCKOM IIA0JIOHY.
Jpyrum pednma, CJI0KEHOCT CHCTeMa 3a 00paJjly CUTHAJa y IMUQPOBAHOM JIOMEHY 3aBUCH

oJ1 6poja obestexkja Koje ajaroputam 3a nopeherme KOpUCTH Kao u oj 6poja OUTOBa KOjuMa
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cy obesexkja mpejcraB/bena. YoTpedboM mamer Opoja obesexkja mim Kpahux obesexja
CJIOYKEHOCT TIPOTOKOJIA Ce CMalbyje, aju Ce MCTOBPEMEHO CMarbyje W TaIHOCT ITPEro3Ha-
Barba 300T yMarbeHe KoJimdaune nHdopMarmje Koja ce mopean. To 3nadu j1a je HeolrxXo/IHO
Hahu KoMmIpomuc mjim 06e30euTH UCIpaBaH JU3ajH CUCTeMa KakKo ce He O6u moehaBasia

CJIO2KECHOCT MJIN JerpaJrpaJia e(bI/IKaCHOCT.

Kpunrorpadckn cucrem ce cmarpa xomomopdunM [43] ykosuko cy oxpebhene omepa-
nuje Ha | MmudPOBaHUM HOallNMa U3BO/bUBE U YKOJIMKO OJI'OBapajy olepalirjama n3Be-
JIeHIM HaJ, OTBOPEHUM TeKCTOBHMa jJaTux Imudpara. Behmaa xomomopdaux mudapckux
CUCTEMa Ce Y OCHOBH OCJalba Ha KPUITOrpadujy ca jaBHUM KJbydeM, P UYeMy CBOjCTBO
xoMoMopdHOCTH 00e30ehyje jaBHU Kbyt jeTHOT 0J1 EHTUTEeTa KOjH je Jieo IpoToKoa. Ipy-
UM pednMa, YKOJIUKO JIpyTradnje HUje Ha3HAYeHO, TPETTIOCTaB/bha Ce J1a je TPUBATHU Kby

[IO3HAT JeJIMHO KJIMJEHTY, JIOK CepBep MOXKe Jia IIPUCTYIIM CaMO JaBHOM KJby4y.

Hajuenthu xomomopduan KpunrocucreMu €y aJuTHBHO XOMOMODPQHU (HA IPHUMED,
cucremu npejcrasbenn y [88, B1]). AquruHO XOMOMOPGHI KPHUIITOCUCTEM J03BO/HABA
EHTUTETY KOjU je Y TOoce/ly KJbyda 3a JemudpoBambe J1a U3BPIIH MUu(GPOBAbE CyMe JIBE
BPEJIHOCTH KOje Cy jeJUHO IheMy JOoCTYIIHe y TmdpoBanoM oouky. CiioxKeHuje orepariyje
ce MOI'y U3BECTH YKOJIUKO ce Ipuber€e MHTEPAKTUBHOM IIPOTOKOJY u3MeDy cepBepa u

KJIMjeHTa.

YIpKOC OYHIJIeIHO] YIIOTPEOHO] BPEIHOCTHU, KOPHUIThemhe XOMOMOPGHOT MudpPOoBabha
jeé BeoMa 3aXTEBHO IO IMHTAIby PAdyHCKE CJ0YKEHOCTH U IMPOCTOpa MOTPEOHOr 3a CKJia-
qummrerbe. Ha npumep, y Paillier-oBom kpunrocucremy, jegHOCTaBHE BPEIHOCTH IIPE]I-
cTaBJ/b€HE Ca HEKOJIMKO OmTa npousBojie mudpar jay:xuHe 2.048 Ourta, IITO 3HAYN Ja CE
cyMe MaJiuX BPEJHOCTH Malupajy Ha IIPOU3BOJIE, OJHOCHO Ja PE3Y/TY]y BeoMa JIyrad-
kuM mudparom. Hesimreapue orepariuje, mMomyT MHOXKEHha MNGPOBAHUX BPETHOCTH TN
nopehersa cy jorrn ciiokeHuje u 3axTeBajy nnrepakimjy msmely enrurera. 360r Tora, Ko-
MYHHUKAINOHA 3aXTEBHOCT IIPOTOKOJIa 3aCHOBAHOT HA XOMOMOP(MHOM MG POBaky 3aBUCU
o1 Opoja TpeHeleHuX Iudpara, Kao u o Opoja MOpyKa IOC/JaThX Y KOMYHHUKAIIU]jH,
JIOK PadyHCKa CJI0KEHOCT 3aBHCH 0J1 Opoja padyHarba eKCIoHeHInjaHuX yHKImja (Koje
[PEJICTaB/bajy PAdyHCKN Haj3aXTEeBHUje Olepaliuje) y mpOTOKOIY.

Myarunmkarusan xomomopduu cucremu [104], 39] mosBospaBajy mspadyHaBarbe mpo-
M3BOJIA JIBE I(ppoBaHe BPEJIHOCTH, MEDYTUM, NMajy Maiby YIIOTPEOHY BPETHOCT Y OJTHOCY

Ha aJUTHUBHE CHCTEME.
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JeJlan oJ IpBUX pPaJioBa y KOME Ce TOMUEbE ITPOTOKOJI 38 OMOMETPUjCKY ayTeHTUhu-
Kanujy koju mrrutu npusBaTHOCT je [19]. [TpoTokos Huje 3acHOBaH Ha KOHKPETHOM OHOMeE-
TPUjCKOM MOJAJIUTETY, Beh Ha reHepajHoM OMOMETPUjCKOM IPEJICTAB/bAalby y30paKa I10-
Mohy Omnapuux Hu30Ba. Hakon Tora, y pajy je mpejcTaB/beHa CUT'YPHA UMILIEMEHTAIN]ja

padyHamba XeMUHIOBOI PACTOjaba.

NmmiemenTaruja OMOMETPHUjCKUX UJIEHTHMOUKAIIMOHIX MTPOTOKOJIA KOjU UyBajy IPHU-
BaTHOCT abJIoHa 3acHOBaHa Ha ejreH-mimMa [132] moctmxke TadnocT Kiracubukanumje
96% y ciaydajy IpOMeHe OCBEeT/berba, TadHoCcT Kiaacudukanuje 85% yKoauko ce y o03up
y3My M M3MeHe opujeHTanuje juna u 64% yKOJMKO ce Merba M BeIMYuHa JIHIA. 3a Pa-
37UKy O BehnHe OMOMETPUjCKUX MPOTOKOJIA 3a IPEIO3HaBambe 3aCHOBAHUX Ha 00pan
curHajia y mudpoBaHOM JIOMEHY, Y OBOM IIPHUCTYIIy ce M3/Bajarbe obesiexKja Takohe m3-
Bo/in y mudpoBaHOM JIOMEHY ocJamajyhu ce Ha cBojcTBa Paillier-oBor kpunrocucrema
[88]. Pauyname kBajpara Eykimmosor pacrojama MMIJIEMEHTHPAHO je Takohe ymorpe-
6oMm Paillier-oBor kpunrocucrema, JIOK je TPOTOKOJI 3a MOPeherme NMIIJIEMEHTHPAH CXOJTHO
npucryity Koju cy npejacrasuan Damgard u ap. [31]. Meljyrum, npocearo Bpeme norpebuo
3a Ipero3HaBambe Juia u3nocn oko 40 cekynau. Ayropu HaBojse Ja je moryhe cmamuTn
Pav9yHCKY CJIO2KCHOCT 1 KOMYHHUKaIIMOHY 3aXTEBHOCT IIOJ IIPETIIOCTAaBKOM Jla CYy IlapaMe-
TPH KOjU Ce KOPUCTEe y MPOTOKOJIY 3a M3/Bajame obesexja japau. OBa MpeTIocTaBKa je

yCBOjeHa y BehWHU PaJioBa y KOjUMa Cy ONHCaHa UCTPaKUBabha U3 JlaTe 00JIaCTH.

HcrpakuBama Be3aHa 38 XOMOMOPQHO MG POBabe U IIPero3HaBabe Iy KHUIe CIIPOBe-
s ¢y Luo u gp. [72] rako mrro cy umiLieMeHTHPAIN TPOTOKOJI 38 OMOMETPH]CKY &y TEHTH-
dbukanujy 3acHoBan Ha Koy myzuie [33] u Bepudurosam pesynrare na CASIA Iris 6asu
rojiaraka OMOMETPUjCKUX y3opaka — KoHKpeTHO Ha 100 mabona Besuaune 9.600 6upo-
Ba. Pesynryjyhem nporokosy je morpebHO OKO 27 MUHYTa Y IPOCEKY Jia 00pa/iu 3aXTeB
Ha padyHapy ca mporecopoMm uuju je paaan takT 2,4 GHz. OBy KOMILIEKCHOCT ayTopu
OTIPaB/IaBajy BEJMYMHOM KOJIOBa JyzKulle Koju cy mudposann Paillier-oBuMm xpunrocn-

CTEMOM.

Bringer u ap. [21, 20], Schoenmakers u Tuyls [108]|, u Upmanyu u ap. [136] Takobhe
Cy HPeJIOXKIIN yIIoTpedy XoMoMopdHOr mudpoBama y OHOMETPHUjCKIM CHCTEMEUMA 3a
ayTeHTH(UKAIN]Y V KOjUMa je OvdyBaHa MPUBATHOCT KOPUCHUKA. AyTOpHU Cy pa3MOTPUIN
crenehe xomomopdue kpunrocucreme: Goldwasser-Micali, Paillier, ElGamal w RSA. Ay-

TOPHU Cy TakKohe YCTAHOBWJIN Jia Cy KPUIITOIPAMCKU AJTOPUTMH KOjU TOCEIY]Y CBOjCTBO
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XOMOMOPMHOCTH HAJIOTOIHUjU 3a Iopeheme MadIoHa YKOIMKO ce y mudpPOBaHOM JTOMe-
Hy U3BpIIaBajy jeJHOCTaBHE oreparje (Ha mpuMmep, omepanuja ekckirysusao VJIW wan
JBa GuHapHA HEU3a). Y TOM CMECIY, ayTOPH CMAaTpajy Jla je 0Ba BpCTa 3aInTuTe mabaoHa
[IOTOJTHA y CHCTEMUMA 3a MIPENO3HABAbE JTY2KUIIEe KOJU KOPUCTe OMHAPHU IMAOJIOH /Iy KUHE

2048 bita.

Hpyraunju npucryn je npeicrasiben y [10]. Ayropu cy Kopucruam XuOpUIHU HPU-
cTyI 3a 6GuoMeTpHjcKy npeHTHUKAIM]y (XoMOMOpPdHO M pOBakbe W TEXHUKY H30Ia-
YeHOr IyTa) 3a OMOMEeTpUjcKy uieHTHdUKAIM]y KOju je omrunuszoBan and optimize it
by npejn-padynamem Behune oneparuja. /lasba ynanpehema ce cBojie Ha ONTUMHU3AIN]Y
IPOTOKOJIA 32 MHOXKerbe n yrnorpebom Damgard-Geisler-Kroigard merome [31] 3a uspauy-
HaBambe CANIHOCTH. VIMIteMeHTanmja mpoTOKO/Ia je TeCTHPaHa, a OCTBAPEHH Pe3JITATH
ykazyjy Ha 25% mnoseharba y Op3uHu y OJHOCY Ha WJIACHTHYAH IPOTOKOJ KOjU KOPUCTU
camo xomomopdHuo mudposame. Cxo/IHO HABOAMMA ayTopa, nopeheme jaBa mmdpoBana

Kosa ayxkuie jayxxkuHe 2.048 bita Tpaje camo 0,15 cekyHu.

[Iporokout omcan y uctpazkupamwy objaBibeHoM y [73| u3Bpien wa mporecopy ca paji-
uuM TakToM o1 3GHz ynorpebiben je 3a nopeheme KooBa JIyKuIle TeHePUCAHUX Ha OCHO-
By CASIA Iris 6a3e nomaraka myzxute 9.600 u 2.048 6urosa. 3axBambyjyhu mper-obpaim,
OJIHOCHO YHAIIpe]i 00aB/HEHUM HM3padyHaBambuMa, Hopeherbe jBa Koja JIyKHIE JTyKUHE
2.048 ouroBa Tpaje 0,56 cekynam y3 mpenoc 571 kumobajra mojaraka, J0K mopeherme
kojioBa Besmmunae 9.600 6utoBa Tpaje 2,5 CeKyHIM U 3axTeBa IpeHoC 2,655 KuaodajTa

10/TaTaKa.

V3eBrm y 003Up YUHEHUILY J1a MPETXOIHO IMOMEHYTH MPOTOKOJU KOPUCTE BEKTOPE
dukcHe nykuHe, BehuHa ImeMa MmpeJjIoyKeHnx 3a nopeherme oTncaka mpcera 3acCHOBaHE CY
Ha Tako3BaHUM KojoBuMa nperujy (enri. fingercodes) [56]. Ha npumep, y ucrpazkupamu-
Ma Koja cy crposesn Barni u ap. [7, 8] nmmiementupan je njaeHTHGUKAIMOHN TTPOTOKOJ
zacHoBan Ha Paillier-oBom kpunrocucremy. V3Bpiasame IpoToKo/Ia HaJl 6a30M Koja ca-
apxku 64 maenTuTeTa Tpaje oko 16 ceKyHIm Ha padyHapy ca IPOIecOpPOM UWjU je pajHu

takT 2,4 GHz.

Vcrpaxuparba y 06/1aCTH TIPEIO3HaBaba OTHCAKA IPCTH]Y, Y KOJUMa Cy YHOTPEO/beHN
CJIMYHE TIPOTOKOJIM KOjU Cy KopuinheHH 3a Mpero3HaBame jyzxuie, orucana cy y [10].
Cxonno [7], ummiemenTalmja 3acHoBaHa Ha KOJOBUMa TPCTHjy je 35 myra Gpxka (u3Bp-

IaBambe Ha KJnjeHTy Tpaje oko 0,35 cekyHu, JIOK Ha cepBepy Tpaje oko 0,45 cekyHmn).
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[Iporokou je Takohe npuiarohen 3a paJ| ca KapaKTePUCTUIHUM TadKaMa OTHCAKA IIPCTU]Y
[81] (pesymnrarn npujasmenn y [56] ykasyjy na unmenuiy na je FAR mamun o 1%), amm
je BpeMme M3BpIaBarmba 3HATHO yBehaHo.

[ToBehamem 10Ty IAPHOCTH IIIEMa ITOTIIYHOT XOMOMOPQHOT MU(POBaba 32 MOCIEUILY
UMa U JIU3ajH HEKOJIMKO IMOTIYHO HEMHTEPAKTHUBHUX PEIeha 338 0UyBaibe IPUBATHOCTU
y OMOMETPHUjCKUM CUCTEMUMa 3a ayTeHTudukKanujy. [[pBu nennTepakTuBHU TTPOTOKOJ 34
6uomerpujcky ayrenrudukanujy [129] 3acHoBaH je Ha IPOIMIUPEY pellleha PeICTaB/be-
wor y [45]. Cea uspauynaBama, ocum mudpoBamba yiaza U JemudpoBama Pe3y/ITara,
obaBJbajy ce Ha CEpPBEPY.

Pauyncka cimozkeHOCT ce 3HaA9ajHO cMamyje y ogHocy Ha Pailler-oB kpunrocncrem. Ha
npumMep, uMILieMenTanuja npejcrasbena y [129] saxreBa 59 cekyniu 3a Bepudukanujy
juna, 70K je 420 cekyHu nmoTpedbHO 3a BepudUKAIN]Y HA €eKBUBAJEHTHO] UMILIEMEHTA~
nuju 3acHoBanoj Ha Paillier-oBom kpunrocucremy. /lojaTHa HIpegHOCT je eJIMMUHUCAHE
nHTepakiyje n3Mely entunrera. HeratuBra mocsenia ynorpebe Ipommpema perremnha
npejicrasiberor y [45] je mopeharme KOMyHUKAIIMOHE 3aXTEBHOCTU: UMILIEMEHTAIIM]a [IPE/I-
craBbera y [129] saxresa npenoc 393 MB nmonaraka, 1ok je camo 16,4 MB morpebmo 3a
Bep3ujy 3acHoBany Ha Paillier-oBom kpunrocucremy.

Nako cy ncrpaxkmama Koja ce 0JlHOCe Ha ePUKACHOCT, OJJTHOCHO CMabUBAbe CJI0KEHO-
CTU TPUBYKJIO MAXKIbYy UCTpakKuBada, BehnHa ncrpakuparma je yeMepena Ha euKacHuje
IPUMUTHBE TTPOTOKOJIA KOju obpabyje mojaTke m3mehy JiBa eHTUTETA U THbUXOBY IIPUMEHY
y KOHBEHIIMOHAJHUM OMOMETPHjCKIM CHCTEMUMA 3a Mopeheme y OKBUPY PaJIHOT OKBHUPA
3a 0Opajy curnaja y mmdposanom jomeny. [locroje n3BecHe mpermnocraBke jia ce 3Ha-
JajHa yHarpehema MOTy OCTBAPUTH UCTpaKUBalbUMa Ha HUBOY 00Opajie CHUT'HaJIa, Kao U

Ha 3ajeJIHMIKOM pa3MaTparby KpUITOrpadCKUX aclekara W aclekara odpajie CUrHaJIA.






I'taBa 3

Teopujcke ocHOBe UCTpakKnBamba

3.1 Kpunrorpaduja ca jaBHUM KJby4deBUMA

Kpunrorpaduja ca jaBHuM KibydeBuMa ojipasyMeBa Kopurihere jaa Kibyda (K., K;)
[114]. Kipyu K. je jaBuu, u kopuctu ce 3a mudpoBame, a Kbyd Ky je Tajou, u KOpucTu
ce 3a jgemudpoBame. [Ipumena kpunrorpaduje ca jaBHIM KJbyUeBHUMa C€ MOXKE OIICATH
na caenehn maunn. Heka cyGjekar B mocemyje map kmydesa (K2, KP). Csako moxe ma

nomasbe mopyKy M cybjekry B Tako mro he je mmdposaru jasHum Kbydem KB
C=FEM,KBP), (3.1)
npu wemy camo B moxke na genmmdpyje C, kopucrehin tajan kbya K2
M =D(C,K}) . (3.2)

Ocum Tora, cybjekar B MOXKe JUTHTAJIHO Ja HOTIHUIIE MOPYKY Tako mTo he je mmdpo-

BaTu cBojuM TajuuM Kipydem KP. Tajma cBako moxke Ja BepudUKYyje OBaj JUTHTATHE
hy j KB K h

nornuc JenmdpoBameM TOpyKe oMohy jaBror Kibyda K. Konauno, Tpeha npumena ce

OJIHOCH Ha pa3MeHy CHMETPHIHHUX K/bydeBa. Y HACTABKY je ommcan ajaroputaM RSA 3a

Kpunrorpadujy ca jaBHUM KJby9IeBUMA.

3.1.1 Aunaropuram RSA

Hajnosuaruju anropuram 3a kpunrorpadujy ca jaBauMm kipydesuma, RSA [104] [114],

bazupa ce Ha cjejsehoj jeiHocMepHOj PYHKIHUjU ca 3&MKOMEI (enrut. trapdoor function).

1 Jenmocmepre dymkmmje ca 3aMKOM cy JedHHHECAHE y CEKIUjH

31
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Heka cy p u g 1iBa nzabpana BesimKa mpocta Opoja, Ha OCHOBY KOjuX ce ojpehyjy ciesehe

BpeJHOCTH: () MOJIYJI 1, KaO MPOU3BO/L;:

n=pq, (3.3)

(6) excronent 3a mudposame e, Kao u3abpaiu e/u 6poj us omcera [1, (p—1)(¢—1) — 1]

Koju je y3ajamHo mpoct ca (p — 1)(¢ — 1), mro hiemo obenexkaBaru:
(e,(p—1e-1)) =1, (3-4)
u (B) eKcrioHeHT 3a JermmudpoBambe d, TaKo J1a BayKI:
ed =1 (mod (p —1)(¢—1)). (3.5)

Ypebenn nap (n, e) npejcrasiba jaBHu Kibyd, a 6poj d npusarHu Kibyd. [Ipe mudposama,
nopyka M ce nenn Ha cekBeHiry 010koBa My, Mo, . .., My, 011 KOjux je cBaKu IpeICTaB/beH

nesnM O6pojem u3 oricera [0, n — 1]. Tloctynak mudposama 6ioka M;, 3a 1 <7 < je:
C; = M{ (mod n) , (3.6)

a JlermudpoBama;
M; = C% (mod n) . (3.7)
Jla 6ucmo objacumm oBe moctynike, nckopuctuhemo OjnepoBy dyukimjy, OjmepoBy Teo-

pemy, u el cienujannn ciaydaj — @epmaosy Teopemy [47), 52 [114].

Hedbununuja 1. Ojrepoa dyuknuja: Bpeanoct Ojrepose dynkimje ¢ : N — N 3a
Jaru 6poj n jegHaka je 6pojy MO3UTHUBHUX IEJINX OpOojeBa KOJU Cy Makbd O 1 U y3ajaMHO
IIPOCTH ca N

o(n) =[{elee{1,2,...,n =1} A(e,n) = 1}] . (3.8)
Jlema 1. Hexa je p npocm 6poj. Tad easrcu:
pp)=p-1. (3.9)

Jlokas. o nedunnnuju Ojnepose dyukuuje, Huje moryhe jma Baxu ¢(p) > p — 1. Ako
6u BaxuIo p(p) < p— 1, To 6u 3HAIWIO Ja nocToju 6poj 1 < x < p Takas Ja je p JebUB

ca x, mro je Hemoryhe, jep je p mpoct 6poj. 3akpyuyjemo na je o(p) =p — 1. O]
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OjsepoBa dyHKIMja je MYJTHUIUINKATHUBHA, Tj., 32 y3ajaMHO IIpOcTe OpojeBe m u n
BaXKHU:

p(mn) = p(m)e(n) . (3.10)

3a norpebe oBor m3jarama Ouhe JOBOJHHO Ja MoKaxkeMo Jia jeanakocT (3.10]) Baxku ka

cy m u n upocTtu 6pojeBu.

Jlema 2. Hexa cy 6pojesu p u q npocmu 6pojesu, u p # q. Tad sascu:

opg) =(pP—1)(¢—-1). (3.11)

/loxas. Tlonazehu oJ1 mocTaBke jia cy p U ¢ IpocTu OpojeBu, CKyII Ieux OpojeBa u3 orcera

[1, pg — 1] Koju HUCY y3ajaMHO IIPOCTU Ca pq jeJIHAK je
S=85,US5,, (3.12)
rJe cy:

Sp={ipll <i<q—1},

Sq={jall <j<p-1},

(3.13)

IpH YeMy ce JIako mnokasyje jga S, NS, = 0, omuocno |S| = |S,| +|S,] = p+ g — 2. Onarie

caean:

o(pg) = {1,2,...,pqg — 1} — |S]

= (pg—1) —|9|

= (pg — 1) = (|Sp] +15,]) (3.14)
=(g—1)—(p+a-2)

=(-1D(@-1).

]

Teopema 3. Ojaeposa meopema: Hexa cy n u a yazajamno npocmu npupooru 6pojesu.

Tada sasrcu:

a?™ =1 (mod n) . (3.15)

okas. 3a garo n, Hexa ckyn X = {&1,Z2,...,Tp(n)} CAJPKHU CBE PA3/IMIHTE IPUPOJIHE

OpojeBe Marbe OJ1 N KOJU Cy y3ajaMHO IIPOCTHU Ca N

(V1<i<pn)) (az;,n)=1. (3.16)
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[Tomro cy a u x; € X y3ajaMHO IPOCTU ca M, TaJia U POU3BOJL AT; MOPa OUTHU y3ajaMHO
IPOCT ca n. Y CYIPOTHOM, KaJja OM BaxKWJIO Jla ar; U n HUCY y3ajaMHO IIPOCTH, TO Ou
3HAYMUJIO JIa jeJaH oJ1 OpojeBa a M x; HUje y3ajaMHO IIPOCT ca N, IITO je KOHTPAJIUKIIA]a.

Takobhe, Baxku u:
(V1<i,j<ep(n))i#j= ax;#axr; (modn) . (3.17)

Kan 6u Baxxmio ax; = ax; (mod n), raga 6u pasiuka ar; — ar; Mopajia OUTH Je/bUBa Ca
N, TMTO je KOHTPaTUKIIH]ja.
Umajyhu y Bumy (3.16) n (3.17), mako ce mokasyje Ja je cKym ocrataka OpojeBa

{axy,axs, ... axym} npu gememy ca n jenmak ckymy X. Jlame nmamo:

w(n) w(n)

H ar; = H x; (mod n)

1=1 =1

@(n) (n)
3.18
& g™ H T = H z; (mod n) ( )
i=1 i=1
& a?™ =1 (mod n) .
Tuwme je mokaz OjrepoBe TeopemMe 3aBPIIEH. L]

Teopema 4. @epmaosa meopema: Hexa cy p npocm 6poj, u a ueau 6poj. Tada easrcu:
a’ = a (mod p) . (3.19)
Jlokas. Tlo Ojneposoj Teopemu (Teopema [3)) Baxku:

a?® =1 (mod p) , (3.20)

a 110 Jiemu [1k

pp)=p—1. (3.21)
Hame ciemu:
a¥®) =1 (mod p)
& a” ' =1 (mod p) (3.22)
& aP = a (mod p) .

OBuM je j0Ka3 TeopeMe 3aBPINEH, & Y HACTABKY M3/arama NeMo ce Mo3BaTh Ha jeTHAKOCT

a’~' =1 (mod p). O
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Teopema 5. [lod ycrosuma depunucam cmasrama , , U (@, saotcu:

M; = C¢ (mod n) . (3.23)
loxas.

M; = C? (mod n)
& M; = Mf* (mod n), + (. jeanaxocr (3.6))
& M; = M; - M~ (mod n)
& M; = M; - MF™ (mod n), < (B. jesnakocr (3.5)

RN Mz — Mz A M']W’(PQ)

7 )

+ (B. jemmakocr (3.3)))

= M, = M, - Mf(p_l)(q_l), — (B. EMYy
= M, = M, -1F (mod n), +— (B. TeopeMy
< T.
O
Jennocmepra (byHKIMja ca 3aMKOM Koja ce IpuMerbyje v aaropurmy RSA je:
f(z,n,l) = ! (mod n) , (3.24)
rae Baxu (I, ¢(n)) = 1. Basma npumerntn na ce tajuoct anroputma RSA 6asupa Ha

TexkuHu (hakTopucama 6poja n = pq. 36or Tora ce dakropu p u ¢ (u3 jeauaxoctu (3.3))

3aMeHapyjy HaKOH m3padyHaBamba Bpexnoctu n |47, [52) [114].

3.1.2 DBuHapHO noTeHIUpambe

Kao nmpumep m3spmaBama aiaropurma RSA, yamumo mga cy p = 5 g = 11. Tana je
Moyl n = pq = 55. Excrionent 3a mmudpopame ce 6upa Tako Ja Oyie y3ajaMHO IIPOCT
ca (p—1)(¢g — 1) = 40, a exkcnonent 3a jemmdpoBame ce 6Upa TaKo Ja Baxku ed =
1 (mod 40). Heka cy e = 3 u d = 27. Jasau kiby je (55, 3), a npusarau 27. [lludposamem
nopyke M = 4 nobuja ce mudpar C = M¢ (mod n) = 4% (mod 55) = 9, a merosum
nemudposambeM noverna nopyka M = C¢ (mod n) = 927 (mod 55) = 4.

V ropmem npumepy, jasba ce speanoct 927 (mod 55). Fbeno nspauynasame IpocTuM
CTEIIEHOBAIbEM IIPE JIe/berba 110 MOJLYJ/IY HUje MPAKTUYIHO, jep Jaje HeloTpeOHO BeJIUKN OPOj

(=~ 5.8149737 - 10%). OBaj npobJieM je joll U3pazKeHuju y PeaJHUM IpUMeHaMa, y KOjuMa
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MOJTYJT n 3ay3uma He Mame oj 1024 6ura. 360r Tora, npuMemyje ce MeToja OUHAPHOT
MOTEHITUPAIHA.

Osy merojy HieMo TpuKasaTu Ha MpUMepy W3padyHaBarba Bpeanoctd 7'° (mod 33).
Bpeanocr ekcrionenta 18 y 6unapuom 3amucy je 10010. Ako 6ucmo oBaj Gunapuu O6pOj
reHepucasu OUT 1o OUT, TIOYEBIIN O/ Haj3HAYAjHUjer OUTa, CeKBEHIA ONHAPHUX BPEIHOCTH

ou racmiaa;

0,1,10,100, 1001, 10010 . (3.25)

a CeKBeHI[a oJiroBapajyhux jieKaHux BPeIHOCTH:
0,1,2,4,9,18 . (3.26)

W3 nocsieitbe CEeKBEHIIE ¢e MOXKe YTBPAUTH cjejienn HauuH 3a NeHeprucambhe eKCIIoHeHTa 18:

1=0-2+1,
2=1-2,

4=2.2, (3.27)
9=4.2+1,

18=9-2

7t = (7°)%.7' =7 (mod 33) ,

7* = (7')* = 16 (mod 33) ,

7' = (7*)? = 25 (mod 33) , (3.28)
70 = (7?2 - 7' =19 (mod 33) ,

7% = (77)? (mod 33) = 31

V onmrem ciudajy, BpeJAHOCTH KOje ce U3padyHaBajy y oBoM HocTyKy Hucy sehe o n?,

quMe je n30erHyTo u3padyHaBamhe HEIPAKTUYIHO BEJIUKUX BPETHOCTH.

3.2 T'enmeparopu nceymociydajHux OpojeBa

leneparopu niceyociydajanx 6pojeBa cy JeTEPMUHUCTHIKY ITPOTPaMU KOjU Kao yJIa-

3HU [apaMeTap IPUXBATajy KPaTKy CEKBEHILy OUTOBa X M T'€HEPUIIly JyTradKy CEKBEHILY
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Tabesa 3.1: zabpanu reneparopu mceyjocaydajuux 6pojeBa (rtabesna mnpusiaroheHa mu3

7).

Nwme Jenocmepna KowmmiekcnoceT nspadynaBarba:
byukmja ca samxom f | f | j-Tor GuTa

Rivest/Shamir/Adleman [104] | ¢ (mod n), n=pq | k* gk3

Rabin [91] 2¢ (mod n), n=pq | k* 7k?

Blum/Micali [12] exp(p, q, 1) k3 Jk3

Blum/Blum/Shub [11] Tl = T} k? maz(k?log j, k%)

ouToBa ¥y, Koja M3IJieJa Kao Jia je CJAydajHO I'eHepucaHa. YJIa3HHU IapaMeTrap Ha3uBaMoO
KJbyUeM, & pe3y/ITaT TeHepucarmba ICEYI0CTydajHOM CEeKBEHIIOM OuTOBa. l'eHepucana ce-
KBEHIIA ¥ je IceyIocaydajHua, jep CKyIl CeKBEHIIN Koje je Moryhe remepucaTi He oOyxBaTa
cBe Moryhe cekBeHIle, Tj., OPOj CeKBEHIM Koje je Moryhe reHepucaTu je Marbu OJ UJIu
jemnak 6pojy moryhux kipyuesa x [47].

[la 6u ce mocTurao 3a/10BoJbaBajyhu HUBO CUTYPHOCTH, CEKBEHIIA i MOpa Jia OyJie Ta-
KBa Jla aKO je HaIlaJlady IO3HAT JIe0 CEeKBEHIe, OH He MOKe JIa IIPEBUJIN OCTaJe JIeI0Be
CeKBeHIle, HU IMOYeTHN KJbyd 2. ['eHepaTop mnceyocaydajHux OpojeBa ce cMaTpa CUTYPHIM
aKo BepoBaTHONa mpejBuharba ciaejaeher 6uta Ha OCHOBY IpeUKCHE CEKBEHIIe OUTOBa HU-
je Beha o BepoBarHOhe ciryuajuor norabama [12]. OBaksu renepaTopu cy nepbeKTHH y
cMucly Jla BepoBaTHOha ja he ajropuraM KOju ce U3BPIIABA y MOJTUHOMHOM BpPEMEHY
IOTO/IATH Jla JIM je CeKBeHIa IyzKuHe k caydajHo msabpana ns ckyma {0, 1}* mmm reme-
pucana Huje 3Hadajuo sehia o 0.5 [?], 1j. 3a/0Bo/baBA CBE CTATUCTHYKE TECTOBE KOJU Ce
U3BPIIABAjy y HOJMHOMHOM BPEMEHY.

Nzabpanu rerepaTopu nceyocaydajuux opojesa garu cy y tabesn 3.1}

3.2.1 OcHOBHU TIOjMOBU

Y macraBky hemo dbopmasno nedunncat peseBanTHe ojmose [47].

Hedbununmja 2. Heka cy X, u Y,, pacnogene seposarrohe naz ckynom {0, 1}". Kaxe-
Mo ga ce {X,} He MoxKe pasjmKoBaTH y TOJUHOMHOM Bpemeny of {Y,} ako 3a cBaku
aJIrOpUTaM ca [MOJIMHOMHUM BPEMEHOM U3BpINaBamba A, 1 cBaku MOJMHOM (), TIOCTOjU Ng

TaKBO J1a 3a CBaKO 1. > N Ba>Ku:

|Piex, (A(t) =1) — Py, (At) = 1)| < —— . (3.29)
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Hedununmja 3. Pacnogena {X,} je mnceynociydajua ako ce He MOXKe Pa3JIUKOBATU Y
HOJIMHOMHOM BpeMeny o yandopmue pactogesne {U,}, Tj., aKO 3a CBAKH aJropuTaM ca
TOJTMHOMHUM BPEMEHOM W3BpIIaBama A, m cBakm mosmHOM (), TIOCTOjU Mg TAKBO Ja 3a

CBaKO 1 > Ny BaxKu:

Prex, (A(t) = 1) — Prcus, (A(t) = 1) < ﬁ | (3.30)

Jedunnmuja 4. Jlerepmunuctuuku nporpam G : {0,1}* — {0, 1}’; ca, TOJTMHOMHUM
BPEMEHOM U3BPIIaBaiba je FeHepaTop ICeyNoCaydajHux OpojeBa aKo BarKH:

o k>k,

e {G}}; je nceymociayuajua pacuogena, rie je G pacrozena Ha ckynoM {0, 1}’AC J10-
bujena Ha cjejehn HauMH:
— mzabepe ce z € Uy, rae je Uy yaudopmua pacnogena naj ckynom {0, 11
— Jnozpenu ce Bpeguoct t = G(x).

Tj., AKO 3a CBAKW aJTOPUTAM Ca MOJJMHOMHUM BPEMEHOM U3BpIaBaba A, CBAKN TOJIUHOM

(), 1 3a CBAKO JOBOJbHO BEJIUKO k BarKu:

AutropuraM ca IOJTMHOMHUM BpPEMEHOM HM3BpIIaBama A, KOju ce CIIOMUMbE Y TOPHIM
JeduHuIjamMa, Ha3WuBa Ce CTATUCTHIKUM TECTOM. JeJlaH OJ CTATUCTHYKUX TECTOBa je

TecT cegeher oura.

Hedununnuja 5. ['eneparop rceyaociaydajHux OpojeBa 3aJ0Bo/baBa TecT ciejeher outa

A ako 3a cBakm TOJIMHOM () TIoCTOju ko TAKBO Jia 3a cBako k > kg u p < k Bazku:

1 1
PtEGk(A(tlyt% . ,tp) = tp+1> < 5 + W . (332)

Osunie HaBomumo ciesiehy Teopemy 6e3 okasa (mokas je gar y [47]).

Teopema 6. G 3adosonasa cee mecmose caedehee buma axo u camo axo G 3adosonasa

cee cmamucmuvke mecmoee.
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Tabena 3.2: NIST TecroBu 3a mpoBepy Ciy9ajHOCTH IIPOU3BOJBHO JyTadKUX OMHAPHUX
ceksenru [106].

’ bp. \ Tecr

1. | UcnuruBame ydecTayiocTu y HU3Y

2. | UctmruBame ydectajgocTu y OJIOKY

3. | UcniuruBame y3acTOIMHOr TIOHAB/bAHA UCTUX OUTOBA y HU3Y

4. | UcnutuBame HajlyKer y3aCTOITHOT ITOHAB/bAHA jJEJIUHUIA Y N-ONTHUM OJIOKOBUMA
5. | UcnuruBame crama OMHAPHE MaTpUIlE

6. | Tect 3acuoBaH Ha muckperHoj PypujeoBoj TpaHchoOpMaIjI

7. | UcnmruBame Henpek/anajyhux yzopaka

8. | UcnutuBame npeksalajyhux ysopaka

9. | MaypepoB yHUBEP3aJIHA CTATUCTUYIKU TECT

10. | UcnuruBame jimHeapHe C/I0KEHOCTH

11. | UcnuruBame y4uectayocTu cBUX MOryhnx mpeksanama N-OUTHUX TTOJHU30Ba
12. | UcniutuBarme 1npub/InzKHE eHTPOIIje

13. | UcniutuBame KyMyJIaTUBHUX 30MpPOBa

14. | UcniutuBamse ciaydajue gurpecuje

15. | UcnimutuBame ciaydajue TpOMEHJbUBE JTUTPECH]je

3.2.2 HcnuruBarbe IpubINKHE €HTPOINje

[Iperien NIST TecroBa 3a mpoBepy CIy9ajHOCTH MPOM3BOJBHO JIYTAdKNX OMHAPHUX
cekpennu [106] nar je y Tabeu , a oBJie he ce jeTa/pbHUje PA3MOTPUTHU jeJlaH O/ HUX:
UCIUTHUBAE PUOJIMKHE €HTPOIIH]e.

JeJiHa OJ MPETIOCTABKU 3a TeCTHpalbe I'eHepaTopa ICeYI0CaydajHuX OpojeBa je Jia
JIBE cJlydajHe IMPOMEH/bUBE KOje MMajy MCTY PAcCIojeay BepoBarTHoOhe, UMajy U HCTy Me-

py neoapehenoctu [128]. Kao mepa neoapeljenoctu kopuctu ce nojam enrponuje [110].

Enrpornmja ciaygajue npomersbuse X = {1, s, ..., 2, } ce nedunmuie:
H(X) ==Y plx)logp(x) . (3.33)
reX
OcHoBHa 1/ieja ncnuTHBaba IpuomKHe eHTpormje je cieseha [105]. Heka je €1, €a, . . ., €,

CEKBEHIa HE3aBUCHUX W jeJIHAKO PACHOJIe/bEHUX CIy9IajHIX BPEHOCTU. Y3MHUMO & CY:

Yiim) = (€;,...,€i4m-1) 38 1 <i<n—m+1, (3.34)
m 1 . .
Ci" = m#{j 1<j<n—m+1, Yj(m)=Y(m)}, (3.35)
u
n—m-+1

1

om = - log O™ . 3.36
— ; 0g C} (3.36)



40

[Ipubnuxkua enrponuja ApEn pena m nedpunmucana je ca:
ApEn(m) = ™ — (m+1) (3.37)

IIpu 4eMy je:

ApEn(0) = —dW (3.38)

Mauie BpegnocT ApEn(m) UMIUIAIMPajy CHAYKHY HPABUIHOCT y CEKBEHIIH, JIOK BEJINKE
Bpegaoctn ApEn(m) wmMmmumnmpajy daykryanujy y ceksenrm. Moke ce mokasaTu Jia
BaxKU:

dm ~ —mlogs, (3.39)

ApEn(m) = &™) — ot 5 Jog s | (3.40)

r7e je s Opoj pasImauTuX BPeIHOCTH KOje €; MOXKe J1a y3Me. 300T 0cOOMHe NCKa3aHe y jejI-
nakoctu ((3.40)), aHATUTHIKE JTIOKA3U ACHMIITOTCKOT MOHAIIAIbA U TPOIEHCHIX BAPUjaHCH
npubsimzKee eHTponuje cy ekcrpemuo remku [105]. 36or Tora ce yBogu HoBa jedunummja
3a O

p(m) — o

Ol — Viy. i 108Uy 4 (3.41)

i1...0m

Y oBoj medununmin, v, .., TPEICTABHA PEIATUBHY yIECTAIOCT Y30PKA if .. .4, Y IHP-
KYJIQPHOM CTPUHIY:

(€1, s €ny€1yenvs €me1) (3.42)
Tj.:

Wiy .. im
iy, — 3.43

1 BazKH.

Z Vig iy =N (3.44)
Caga je npub/zKHa eHTponuja ﬂe(I:;I.I.{':caHa ca:
ApEn(m) = &™) — $m+1) (3.45)
[Ipennoct ApEvrz(m) y onHocy Ha ApEn(m) je mro 3a Apﬁz(m) BazKI:

(Vm) logs > ApE\;L(m) , (3.46)

mro Huje caydaj 3a ApEn(m). Ca nopacrom n, pasiuka nsmely Apﬁz(m) u ApEn(m)

nocraje Mama. Y [105] je mokasano ma npubsuzkae eHTPOIHje ApE\;L(m) u ApEn(m)
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Ynaz — — ’ Komynukarmmonn kanas \ — — Uznaz
|

[MIywm

Cauka 3.1: Miaycrpanuja Moaeaa KOMYHIKAIIMOHOT KaHAJIa ¢a 3allITUTHIM KOJAepuMa.

KOHBEPTHUPAjy Y PACIOJIEH Ka CIyuajHOj TPOMEH/bIBO] X2 Kaja je m (DUKCHO MM TeKH
beckonaunoctu. To omoryhaBa jia ce KOHIENT HPUOIUKHE EHTPOINje PUMEHH Ha, CTa-

TUCTMYKH TECT cjydajHocTu cekpenne. 3a jgaro ApEn(m), x*(obs) ce medunuie xao:

x*(0bs) = 2n|log s — ApEn(m)| , (3.47)

a P-BpemHOCT ce m3padyHaBa y CKIaJIy ca:

P,(m)=1-P2™ ", @) , (3.48)

rie P osnauasa HekomiierHy rama-yukimjy [105].
Axo je P-spemnoct mama o7 0,01, cMaTpa ce 1a ceKBeHIa HUje ciIydajHa. ¥y CyImpoT-
HOM, CMaTpa Ce Jia jeé CEeKBEHIa CJydajHa. 3a IpaKTHIHe [IPUMEHe OBOI' TeCTa, CaBeryje

ce ga u300p mapamerapa n u m Oyjae Takas ga Baxku m < |logn| —5 (8. [106]).

3.3 Koaepu u nunrepJjmBepu

3.3.1 3amTuTtHU Koaepu

JenoBame IiyMa y KaHaly 3a IPEHOC HojaTaka yTude Ha I0y3aHOCT IpeHoca (Mo-
J1eJT KOMYHHKAIIMOHOD KaHaJIa Ca IIyMOM WIycTpoBaH je Ha cJI. [3.1]). Bamrurnn konepu
Cy HAMEH-EHM MCIIPaB/balby I'pelliaka HACTAIUX YCJIel| IyMa, Tj., cBohemy BepoBaTHONE
IpelKe Ha IPOU3BOJbHO MaJsty BpeaHocT [84].

YBeANMO OCHOBHE IIOJMOBE KOjH Cy 3HAYAJHHU 3a Jajbe n3iarame [84]:

e Paszjuka usmel)y sBe OuHapHe KOJHE pedH UCTe JIyKUHE ¢e MOXKe JePUHUCATH T10-
MOlly ollepanuje eKCIy3uBHE JAUCjYHKIUje, x; ¥ x;, IITO OArOoBapa apUTMETUIH 10

MOJYTy 2.

e XeMHHIOBO pacTojambe nsMely nBe OMHapHE KOJHEe pedn ucre jpyxune, d(x;, ;) ce

nedunmIre Kao 6poj MO3UINja Y KOjUMa Ce PEUU Pa3IUKY]y.



42

o Texxuna Gunapue KojHe peun, w(x;), ce geduHUIIe KAO OPO] jeJUHUINA Y PEUM.

Jlako ce mokasyje Jia 3a jiBe OMHapHE KOJHE Pedd UCTe JIy’KUHe, T; U Tj, BarKu:

d(zi,z;) = w(z; Y x,) . (3.49)

Hexka je x peu koja je caorrreHa KaHaJjly, U & UCIOpydeHa ped. Bpoj rperaka HacTa-
JINX TOKOM IIPEHOCA PEeYn T jeTHaK je TeXKWHH Pa3juKe PeUn T U T, a TUMe U XEeMHIHTOBOM
pacrojamy u3mely oBe jBe pedn. IIpobiiem ncrpapbame Tpeniaka HaCTAJINX Y MPEHOCY,
y yCJIOBHMa KaJia KOJHA ped T HUje [MO3HaTa, MOXKEe Ce CBECTH Ha MUHUMU30BAIbE TEXKUHE
w(x; Y x;), onHocHo XemuHrosor pacrojama d(z;, ;). 3a naru kox C, nekomoBaHa ped
D(Z) ce ompebyje kao ped Koja je HajosInKa, Y CMECITy XeMHHIOBOT DACTOjarba, pedn I:

D(z) = argmin d(z, Z) . (3.50)

zeC

Ca npyre crpae, nekojoBata ped D(Z) ce MOKe OJ[PeInTH Kao ped Koja MaKCUMU3Yje

BepoBaraohy P(z|Z). Y 6ajecoBCKOM KOHTEKCTY, TO cBe cBOIH Ha [84]:

D(z) = argenéax P(z|2) (3.51)
P(z|z)P(z)

argg(ljax PG (3.52)

argerréax P(z|z)P(x) . (3.53)

[Tox mpernocraBkoM Jia je BepoBaTHOha P(r) KOHCTAHTHA, UMAMO:

D(z) = argmax P(z|x)P(x) (3.54)
zeC

= argmax P(%|z) . (3.55)
xeC

AKo mpeTrtiocTaBuMO U Jia CBU OUTOBU MMajy MCTY BEPOBATHONY I'peIKe, jeHAKY p, 1001ja

ce:

D(#) = argmax p““® (1 — p)n= =9 (3.56)
zeC

SamTuTHu KoJepu ce MOory IIOJIeJIMTU y ABE I'PyIIe: JIMHEAPHU KOAePU U KOHBOJIYIITUOHN

kojiepu. Pazmorpuhemo npumepe u3 obe rpyre.
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3.3.1.1 Ilpumep JumHeapHOT 3alITUTHOT KoJepa

[Ipumep u3 pBe Tpyte je ounapun Xemunros kog (28 — 1,28 —k —1), xoju je namemen
HCIPaBJbakby BEKTOPA KOjU cajIpKe caMo jeJIHy rpemikKy. Bepudukannona Marpuiia 3a 0Baj
ko1 je [84]:

Hior_1(k) = |b(1, k)T b(2,k)T ... b(2F—1,k)", (3.57)

rze b(i, k) npejicrasiba bunapau 3amuc 6poja i, JyKuHe k.

XeMUHIOB KOJI hemo mirycroBaTtu 3a ciaydaj k = 3. Bepudukaimona marpuiia je:

0001111
H37(3)=10 110 0 1 1] - (3.58)
1010101

[lenepatopcky marpuity G4y7 HAJIaA3UMO TAKO Jla 3a/10BO/baBa:

Gux7(3) x H3,7(3)7 = 0. (3.59)
JerHo oJ1 perema je: i i
1101001
1 111111
Gix7(3) = (3.60)
1 110000
1000011

Heka nopyka Koja Tpeba 1a ce mpeHece MpPeKOo KOMYHHKAIIMOHOT KaHaJIa UMa BPEIHOCT:
ha=10 11 1] . (3.61)
Fbennm MHOXKeeM ca reHepaTopckoM MaTpurioM (Gyy7(3) mobuja ce KomHa ped:
Tix7 = lixa X Gux7(3) = [1 00110 0} ) (3.62)

[IpermocTaBuMO j1a ce TOKOM TIPEHOCa TOPYKE JECUIa TPEIIKa Ha YeTBPTOM OUTY, Tj., Ja
je mcropydena mopyka:

Fe=1[10 00100, (3.63)

Jla 61 ce oBa rpelKa OTKpHUJa, MCIOpYyUYeHa IopyKa ce MHOxkH ca Hiy7(3)T, a pesynrar

UH/IUKY]e TO3UIHjy OUTa Ha KOMe ce JIeCHia Iperika. Y MOCMATPaHOM IIPUMepPY MMaMo:
T1x7 X Hyer(3)" = [1 0 O] ; (3.64)

Tj., IeTeKTOBaHa je rpemka Ha 14eTBpToj (1009 = 41¢) MO3UIMjU UCIOPYUYEHE TOPYKE.
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3.3.1.2 IIpumep KOHBOJIYIIMOHOT 3AIITUTHOT KOoJAepa

Hexka je:

l:ll,lg,...,ln (365)

BPEJIHOCT TIOPYKe Koja Tpeba Jia ce IpeHece IIPeKO KOMYHHKAITMOHOT KaHaJa. KoHBOIy-

IIMOHU KOJIep KoJIyje oBy mopyky v (B. [84]):
T =T1,T2,XT3,T4y.+.,To2n—1,L2n , (366)

e BayKu:

o1 =l +li_o | (3.67)
Tor = L4 iy + lis (3.68)
lo=0, (3.69)
l,=0. (3.70)

3a MopyKy JIy>KuHe Tpu OuTa, TeHepaTOPCKa MapTPHUIIa je:

1101110000
Gsx0(3)=10 01 101110 0f-. (3.71)
0000110111

MebyTum, paj; oBaKBOI KoJiepa ce MOKe MpeJIcTaBUTU MapKOB/HEBUM JIAHIIEM, Y KOME Cy

crama JiepuHuCcaHa CKYTIOM:

{(0,0),(0,1), (1,0), (1, 1)} , (3.72)

IITO 3HAYU Jla KOZOBAIbe CBaKe IOPYKE IPEICTaB/ba IyTalby Kpo3 Burepbujes Tpesmc
[65]. 3a mocmaTpanu npuMep HOpyKe JyKuHe TP OuTa, HA KOjy J10/ajeMo jBe HyJe (360r
u ([3.70))), Burepbujes Tpesuc je nat Ha ci. [3.2] Bpoj komona y tpemmucy je onpeben
JIy?KAHOM IIOPYKE, & Y JIBe€ KOJIOHE KOje IIPeTXO0JIe HMOCIEImbeM YBOpY, M3J1a3He IpaHe ce
oJiHOCE caMo Ha Joxare Hyse. Ilyrama Kpo3 Burepbujes Tpesmc Koja oAroapa I0YeTHO]
nopynn 101, Ha kojy ce momajy jom ase myzne (10100), nara je na co. [3.3] dexomosame
HoYeTHe MOPYKe e CBOAM Ha oapelhnBame HajBepoBaTHHjE IyTambe KPO3 TPEJHC, IITO Ce

MOZK€e U3BPIIUTH IIPpUMEHOM Burepbujesor ajropurma [65].



45

1 1 1

Crwmka 3.2: Unycrpanuja Burepbujeor tpennca (cimka nputarohena uz [84]).

Cmuka 3.3: Waycrparmja 1eKojoBama odeTHe IopyKe Ha OCHOBY BurepbujeBor Tpesmca
(ciuka npunarohena us [84]).

3.3.2 MWurepausepu

T'ope cmo pasmorpuiin ipuMep 6mHAPHOT XEMUHTOBOT' KOJ@ KOjU MOXKEe JIa KOpUryje
BEKTOpe KOjU caJipzKe caMo jesiHy rpemriky. MehyTuM, y KOMyHUKAIIMOHOM KaHAJLY Ce MOy
reHeprcaT 1 IakeTcKe rpeinke. Fbuxosa Kopekinja ce BPIN IPUMEHOM HHTEPJINBEPA, a
MOJIe/T KOMYHHKAIFOHOT KaHaJla je MIyCTPOBAH Ha CJI. (B. [84)).

/IBe ruiaBHe rpyie HHTEpPIMBEPA Cy: OJIOKOBCKH NHTEPJINBEPU W KOHBOJIYIOHN HHTEP-

nusepu. Pasmorpuhemo nmpumepe uz obe rpyire.

3.3.2.1 IIpumep OGJIOKOBCKOT MHTEPJIMBEPA

BiokoBckm mHTEpPIMBED TOJIpa3yMeBa reHepucarme 0JI0Ka ojilaTaka, JIUMeH3uja, 1m X 1.

VY oBaj 6/I0K ce yuuTaBa m KOJHUX PEUH, Wi, Wo, . . ., Wy, IO BPCTaMa, IIPU Y€MYy CBakKa
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Vnaz — | Koaep —  Uznasz

’ WNurepausep ‘ — ’ Komynukarmonu KaHa ‘ — ] lennTepuBep ‘

Iym

Cnuka 3.4: Waycrpanuja Mojiesia KOMYHUKAITHOHOT KaHaJa Ca 3aIllTUTHUM KOJepuMa 1
UHTEPJIUBEPUMA.

KOMYHHUKaIIMOHU KaHaJI

T T 1T T 1T 1T 1

w, — dll d12 dip,
Wo — | doy | doo | ... | ... | .o | .. | dop
wy —> | d31 | dsg | ... | ... | ..o | ds,
. —
. —
Wy, —> | 1 | A2 | oo | oo | oo | oo | don,

Crnuka 3.5: Wiycrpanuja 6JI0KOBCKOT HHTEPJIUBEPA.

ped uma JIy:KUHY n. Y4auTaHu OJIOK I0jlaTaKa ce 3aTHM 110 KOJIOHAMa Iajbe KPOo3 KOMY-
HUKAIMOHK KaHAJ Ca IIIyMOM, Kao IITo je miycrpoBaHo Ha ci. 3.5 IIpenecenn noganu ce
MHBEP3HO TIpey3uMajy Kpo3 OJI0K Tojaraka, mpe Hero mro ce jekoxyjy [113].

AKo ce y KOMyHUKAIIMOHOM KaHaJIy TeHEPHIITY ITaKeTCKe IPeIKe, OJI0KOBCKI HHTEPJIU-
Bep he mx pacrnopenuTu 1o KojgHM pednma. /la 6ucMo MIycTpoBaan OBy TEXHUKY, IIPET-
[IOCTABUMO JIa BaXKu M = 3 U n = 4, U IOCMATPajMO CEeKBEHILy OUTOBa JIyzKuHe mn = 12,
KOja je mpeyseTa ca m3Ja3a KoJepa:

31)1 [1]7 wy [2]7 wy [3]7 wy [4]7 w2[1]7 Wa [2]’ W2 [3]’ W2 [4]79]3[1]’ w3[2] » W3 [3]7 w3 [4] )

/ /
-~ -~ -~

ped wi ped w2 ped w3

Biok nojaraka je mpejcTaB/beH ca TPU KOJIHE pedr, OJ] KOjUX CBaKa CaJIpyKU 10 YeTUPH

oura:

wy [1], wq[2], w1 [3], wq[4] ,
’LUz[l], W2 [2], Wa [3], Wa [4] y

wg[]_], Ws [2], Ws [3], Ws [4] .

Hakon npumene 6JI0OKOBCKOT MHTepPJIMBEPA, OMTOBU KOjU Ce IMaJby KPO3 KOMYHUKAIIMOHU
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KaHaJI peOprainu3oBaHu Cy Ha CJIe,HehI/I HaYUH:
wq [1] , Wa [1] , W3 [1] , Wq [2] , Wa [2] , W3 [2] , Wq [3] , W2 [3] , W3 {3] , W1 [4] , W2 [4] , W3 [4] .

HpeTHOCTaBI/IMO Ja je TOKOM TPaHCIIOPpTa KPO3 KOMYHUKaIIMOHNU KaHaJI JOIIJIO 0 ITaKEeTCKe

rperke, ¥ ja cy OUTOBH KOjU HPUIaaajy makery osnadenu ca @),[j]:

w1 [1]7 w2[1]7 w3[1]7 w1 [2]7 @2[2]7 3[2]7 @1 [3]7 W2 [3]7 ws [3]’ w1 [4]’ W2 [4]7 ws [4] :

-~
ITaKeT

Hakon nipenoca, mojiaru mpoJia3e Kpo3 HHBEP3HHU OJIOK IojlaTaka, YuMe Ce IMaKeTCKa I'pe-

mKa pacrnopebhyje 1Mo KoJIHUM pednMa, Ipe JIeKO/I0BabA:

wi[1], wy [2];@1[3] ,wi[4], wy[1], @Q[QLM [3], w2 4], ws[1], @;[2], ws[3], wsl4] .

ped w1 ped w2 ped w3

3.3.2.2 IIpumep KOHBOJIYIIMOHOT MHTEPJINBEPA

OcHoBHa Bep3Wja KOHBOJIYIIMOHOT MHTEPJIMBEPA CACTOJU Ce OJ HU3a IMOMEPAIKNUX pe-
rucrapa, Kao MmTo jeé IPUKa3aHo Ha CJI. (B. [113]). Hyaru perucrap He cmernta 6uTose,
Beh mx ojamax npenocu. CBaku HApEJIHU perucrap Moxke jia cMmecu J OHUTOBa BHINE O]
[IPETXO/IHOT, YNMe Ce UMILJIEMEHTUPA]y BPEMEHCKU MOMepPaju IOjeJHHATHUX PErucTapa.
Ca jostackoM CBaKOT HOBOI' OWTa, KOMyTaTOp ce mpebailyje Ha cjenehu perucrap y HE3Y
(momeparbe je MUKJINIHO, Tj. mocste peructpa (N — 1)J, KoMyTaTop npesiasu Ha HYJITH pe-
rucrtap). Taja ce HOBU OUT Jjiojaje y TeKyhin perucrap, J0K ce HajecTapuju OUT y PErucTpy
maJbe Ka Mojyaaropy. JlemHTepnBep CipoBO/ I NHBEP3HO MPECTUKABAHE, KOje CJIe TN 3
OOpHYTOr peJiocyesia perucrapa, y3 yejaoB Ja KOMyTaTOPU HHTEPIUBEpa U JeUHTEePIuBEpa
Mopajy ga 6yiay cuaxporuzoBanu [113].

Kao mnycrpamnuja, aHa cJ. Cy NpUKa3aHa YeTUPU CTakha KOHBOJIYITHOHOT WHTEPJIV-

B€pa KaJl My C€ CaOollllTH yJjia3:

1,2,3,4,5,6,7,8,9,10,11,12, 13,14, 15,16 . (3.73)
A b g B 7 g I .

3.4 HeunBepTubuine Tpancdopmaliuje

3.4.1 JemnocmepHe PyHKIHje ca 3aMKOM

OcnoBHa uzeja kpunrorpaduje ca jaBHUM K/bydeBUMa Oa3upaHa je Ha jeITHOCMEDHUM

dyukiujama ca 3aMKOM, Tj., PyHKIHjaMa Uuje ce BPEIHOCTU 3a ITPOU3BOJbHU €JIEMEHT
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oO——0 00— (N-1)J —=o
o— J —0 0— (N-2)J —o

n 2 K Y

3 OMYHUKaLMOHU
Kogepa ’ cp KaHa <> . (; Aekogep

O— —0
O0— (N-1)J —=o° o— J 0
o0— (N-1)J —o o—0
WHTepnveep JevHTepnueep

Couka 3.6: KonBosyrmonn nurepiusep (ciuka npunarobena us [113]).

¢ Faald

1

VHTepnusep [eunHTepnvisep VHTepnusep [eunHTepnvisep

crame A ctame b

s oo B o N prpry I

106 .. 14 © 1 10 2
Q [Karan}d G [Kavan} )

[y

H
O

1 o— 117 o3 o o 15 o—f 1511 o 7 o o 3
12 © 12,8,4 O oO——o0 16 0—16,12,8—0 4 O———0 4
VHTepnusep [HevnHtepnusep VHTepnusep [HevnHtepnusep

crame B crame [’

Ciuka 3.7: Hernpu crama KOHBOJIYIIMOHOT MHTepsmBepa 3a yia3 (3.73)), (ciamuke mpuia-
robene u3 [113]).
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13 JOMeHa MOTY U3padyHaTH Y IOJMHOMHOM BpPEMEHY, JOK je BepoBaTHOha MHBEPTOBaIba
jennocMmepHe PYHKIje OMIO KOJIM aJITOPUTMOM Ca ITOJTUHOMHIM BPEMEHOM H3BPIIaBaha

,3anemapsbusa’ [47].

Hedbunummuja 6. Oynkiuja v : N — R je 3anemap/buBa ako 3a CBaKy KOHCTaAHTHY

BpesiHOCT ¢ > 0 mocToju 1em 6poj k. TakaB Jia BayKu:
(Vk > ko) v(k) <k™°. (3.74)

Hedbununmja 7. Oyukuuja f : {0,1}* — {0,1}* je jennocmepHa ako cy 3a0BOJbEHH

CJIG,ZLehI/I yCJI0BH:

® IIOCTOjU aJTOPUTaAM ca IMOJTMHOMHIM BpeMEHOM M3BPIaBama KOju 3a JaTy BPETHOCT

x u3padyHasa Bpeanoct f(x),

e 3a OWJIO KOjU aJIrOpUTaM Ca MOJUHOMHUM BPEMEHOM M3BpIasarba A 1mocroju 3ame-

Map/buBa (DYHKIIja V4, TAKBA Jla 38 JOBOJHHO BEJIUKY BPEJIHOCT Kk BayKu:

P(f(z) =y :x <+ {0, 1}k;y — fx); 2z A(lk,y)) < wul(k) . (3.75)

Jennocmepna yHkImja ca 3aMKoM f je jegHocMepHa DYHKIHja 38 KOjy TOCTOjU TajHa

nnBep3Ha HYHKIMja KOja ce U3BPIIaBa y IHOJMHOMHOM BPEMEHY.

Hedbununuja 8. Jennocmepna dyHkimja ca 3aMKOM je jeaHocMepHa dyHKIuja f:
{0,1}* — {0,1}* 3a Kojy mocToje MOJMHOM P U AJTOPUTAM Ca MOJUHOMHUM BPEMEHOM
u3BpInaBama | TakBu ja 3a cBako k mocroju t € {0,1}* 3a koje Baxu |t;| < p(k), u 3a

cako = € {0,1}* mocroju I(f(x), ) =y rakso na Baxu f(y) = f(z).

Mebytum, 6e3 1o3HaBama TajHe HHBEp3HE (PYHKIIje, BepoBaTHONA NHBEPTOBabAa je/I-
HOCMepHe (PyHKIMje ca 3aMKOM y ITOJTMHOMHOM BpPEMEHY je U Jlaj/be 3aHeMapJbuBa. JemgaH
npuMep jeaHocMephe gyHkImje ca 3amkoM je f(z,n) = x* (mod n), rae je n = pq npoun-
3BOJ, ABa IIpocTa 6poja, u = € Z; . llnBeproBame oBe (pyHKIHUjE je JTaKO aKO U CaMO aKoO je
dakropucarme 6poja n saxo [91]. [Tosraruju npumep je jesHocMepHa GYHKIMjA CA 3AMKOM
Beh pasmorpena y ceknuju [3.1.1] koja ce kopucru y anropurmy RSA 3a kpunrorpadujy

ca JaBHUM KJby4deBHMA.
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2 1314
6 | 7|8

1]2
5 175
10 [ 11 ] 12 9 (fd;n 12
1314 | 15[ 16 13] A]15) 16
(a) 6)

Crauka 3.8: Unycrpanuja msobamdea Mpexke ciuke: (a) mpe u (6) mocse Tpancdopma-
nuje.

O O =

112]3 |4 5 (1014 2
516|718 8|1 4|7
9 [10 ] 11 | 12 1119 [12 |15
13114 |15 | 16 3 113116 6

(a) (0)
Cruka 3.9: Waycrpanuja nepmyraruja 6J0koBa ciuke: (a) npe u (6) nocie rpancdopma-
nuje.

3.4.2 Tpancdopmaliyje JUTUTATTHAX CJIUKA

VY cexmuju |3.4.1] cMo pa3sMOTpUIM TOjaM jeTHOCMepHUX (PYHKIIMja ca 3aMKOM, KOjU
IIpyzKa OCHOB 3a OII03UB OmomeTpujckux mabaoHa. Oae hemo pasmorpuru usabpane
TpaHcdOopMaIiije TUTUTAJTHIX CJIHKA.

Tpaucdopmalije cjimKe MOTY ce CIIPOBOJUTH Y JIOMEHY CUI'HaJIa (0JIMax MOC/Ie aKBU3U-
muje), Win y JOMeHy U3/BojeHnx obesexja (HakoH obpase ciuke). e Tpancdopmaruje
y JOMEHY CUTHAJIa Cy U300 IMYerhe MpeKe CIMKe (UIyCTPOBAHO Ha CJI. U TIepMyTallnja
6JI0KOBa, CJIMKe (MJIyCTPOBAHO Ha CJI. . Y obe tpancdopmalinje, CIMKa ce Moje/n Ha
OJI0KOBE, YUjH Cy T0JI0XKAjU U JUMeH3uje oJpeheHn JeTeKToBaHuM 00eJIeKjiMa, eHTUTEeTa,
Ha counu [92).

Tpancdhopmannja y JOMeHY U3/IBOjeHUX obesiexkja ce Dasupa Ha CJIydajHOM U BHUIIIE-
CTPYKOM TIpec/rKaBamwy u3jBojenux obesexja [92]. Bes ryburka ommroctu, Heka je aar

CKYII OMOMETPHjCKIX 00esIezK]ja U3/IBOjeHIX Ca CJIMKE:

F = {(.131,2/1, 61), (.CL’Q,yQ, 92), cey (In,yn, Hn)} . (376)

Ba jatu ckym obesexja F', neuseprubmina rpancopmanuja f : F' — F’ renepuiiie HOBU

CKyII obestexja

F'={(X1,Y1,01),(X5,Y3,05),...,(X,,Y,,0,)}, (3.77)
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Cruka 3.10: Unycrpanuja HenHBepTHOUTHOD IIPECIKaBamba U3/BOjeHrx obesiexja (mpu-
naroheno u3 [92]).

TaKaB Jla ce W3 Ibera He MOyKe peKOHcTpyucaru moderHu ckyn F. @yuknumja f @ F — F’

ce MOxKe JedWHUCATH TaKO Jla ce Ha CBaKy KJacy mapamMerapa y o0esexKjy NpUMemyje

3acebHa HemHBepTUOWIHA (DYHKIMja, Ha TIpUMep, moJuHoM Butier peja (B. [92]):

rje cy:

gi(w:) =Y aal =on [[ (i =),
=0 1

j:
n

92(yi) = chyzj = Q2 H(Z/z' —d;)
§j=0

j=1

n

g3<91) = 26393 = (3 H(@z — hj) .
j=1

J=0

F{ @iy, 001 <i <nj) = {(g1(2:), 92(vi), gs(6:))| 1 <@ < n},

(3.78)

(3.79)

(3.80)

(3.81)

Heunseprubuinoct opakse TpancdopMaliyje 3acHIBa ce Ha YUH-CHUIM Ja je Moryhe ja

BHIIIEe 0bOeJIexKja Koja MPUIa/Iajy pa3IndauTuM OJIOKOBUMA N3BOPHE CJIUKE OYITy TTPecIuKaHa,

y ucru 610K TpancdopMucane CIrKe, Kao MITo je miycTposano Ha cmim [3.10]






I's1aBa 4

IIpenjior pajgHor okBupa u jeamHe

NMILJIEeMeHTalnje

OBo noraBibe 3aCHOBAHO je Ha Pellerby MpeiozkenoM y pay [77], koju je mpormmpena
Bep3hja neTpazkuBarba orucanor y [75).

Kao mTo je peueno y [2l riaBu, buomerpujcku cucreMu pojeKTOBaHU HA ITPUHITUAITY
CUT'YPHOCTHU 3aCHOBaHe Ha JIN3ajHY Cy MOJJIOKHU HamaauMa. OcaM pasjmauTuX TUIIOBA
Hamaa unentndukosano je y [9, [57]. la 6u ce cipediio ycrenHo n3BpIiaBamke OBUX Ha-
ajia, Ieo CUCTEM je TOJIeJheH Ha TPU MOJIyJIa BUCOKOT HUBOA, KOJU ce HaJla3e Ha HajMarbe
nBa ypebaja. Ocum Tora, cucreM je 3aHOBaH HA OMO3MBOj OMOMETPHUjHU (HEMHBEPTHOMTHITM
TpaHcdopMaljama) 1 jakoj KpunrorpadCkoj 3alliTUTH, KOja YKIbY1yje TeHepaTope rcey-
JIOCTIy9ajHuX OpojeBa, jeJHOCMepHe Xelll (PyHKIMje U KpUurorpadujy ca jaBHUM KJbydeM.

[IpeoxkeHn MO/IyJIapHE CUCTEM Ce CacTOjU OJ1 cjiejiehux KOMIIOHEHTH:

® je/IHOI WJIM BHINlE KJIMjeHaTa, OJIHOCHO ypehaja Koju mpey3umajy OMOMeTpHjCKe I10-
JlaTKe KOPUCHUKA, YIIPaB/bajy MOMONHUM IIOJAIIMa ¥ TeHepuIny mudpoBaHe Omno-

METPHUjCKe IadJIOHE;

® cepBepa 3a MPOBEPY WJEHTUTETA, KOJU I'eHEpUIlle MMapoBe KJbydeBa, OJIHOCHO yIIpa-

BJ/ba KJ/by4Y€BUMa U IIOPEJINU OIIO3UBE 6I/IOMeTpI/IjCKe rabJIoHe U

e CKJIAJIMINTa TOJATaKa O] ToBeperba (eHII. trusted storage) y KoMe ce dyBajy IIu-

dpoBaHN OIO3UBH MIAOIOHMU.

Cxo/IHO TOME J1a JIU ce Yy CKJIQJIUIITE O TOBeperha HaJla3u Ha KJIUJEeHTY W je pea-

JIN30BaHO Kao 3acebuu ypehaj, ojiHocHO 6a3a mojiaTaka Ha U3/IBOjEHOM CEPBEPY, MOI'Y ce

93
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WU3/IBOJUTHU JIBE BPCTE CUCTEMa 3a IIPOBEPY UJIEHTUTETA!
® CHUCTEMHU Ca JUCTPUOYUPAHUM CKJIQIUIITEHEM 1
® CHCTCMHU Ca INCHTPAJIU3OBAHUM CKJIAIUIITCIHEM.

VY caydajy Jla y cucteMy MOCTOjU BUIIIE KJIMjeHATa, U Jia TOCTOju oTpeda Jia KOPUCHUK
KOJjU je YIIUCAH Ha jeJTHOM KJINjeHTY UMa MOTYNHOCT JIa TPOBEPH CBOj UJIEHTUTET HA JIPYTOM
KJIMJEHTY KOjU je TIOBe3aH Ha UCTU CepBEP, CKJIAJIUIITE T10/IaTaKa O/ TIOBepemha Mopa OUTu
[EHTPAJIN30BaHO. Y CYNPOTHOM KOPHCHUK C€ MOpa YIHCATH Ha CBAKOM KJIMJEHTY.

Ocum kpunrorpadcke 3amTuTe madjaoHa, cucTeM Tpeda j1a 006e30eau 1 BIHCOK HUBO

3alliITUuTe IMIpUuBaTOCTU, IITO 3HAYMU Ja MOpa Jda 3aJ0BO/bU 1 Cﬂeﬂehe 3aXTeBe:

e OuomeTpujcku 1mab/JoHN MOpajy OuTn mudpoBaHu, WK Y HAjIOPEM CJIyYajy OIO3U-
BU, U TO JIOK Cy YCKJIQJIUIITEHH, JIOK Ce IPEHOCe U JIOK ce BepuduKyjy (Ha mpumMep,
cepBep 3a MPOBepy UJICHTUTETa HE CMe UMATHU IMPUCTYIT He3AITUNEeHOM OMOMEeTPHj-

CKOM TaBJI0HY );

® HU jeJaH KJWJeHT He CMe MMaTHh IMPUCTYI IPUBAHTAM KJbydYeBUMa KOjU ce HaJla3e
Ha CepBEpPY 3a IPOBEPY WJICHTUTETA, JEP Ce, Y Caydajy Jia KJIUjeHT OCTBap! MPUCTYII

IPpUBAaTHUM KJ/bYy4Y€BUMa MOI'Y KOMIIDOMUTOBATHU H_Ia6IIOHI/I;

e cucreM MOpa OUTH OTIIOpaH Ha Halajl 3aMene GrnoMeTpujckor mabsona (enrit. template

substitution attack) m cBe Hala/e HUCKOT HUBOA;

e yBoDheme oro3uBe 6uoMeTpuje U KpUnTorpadckux Mepa 3allTUTe He CMe 3HATAjHO

Jla IoBeha pavyHCKY CJIOXKEHOCT U IIPOCTOP MOTPeOaH 3a CKJIAJIAIITEHE T1ad/I0Ha;

e TavyHOCT BepuduKaluje He cCMe Jia ce CMalbh, OJHOCHO He cMejy Jia ce roBehajy

I'penike Jia2KHOTI' IIpUuXBaTatlba U JIa2KHOT O,H@Hj&l—b&.

Jpyrum peunma, oJ1 cCTeMa ce 3aXTeBa Ja 00e30e/i1 3aXTeBe Koje UCITYhaBa UJIeas Hi
6uomernjcku cucrem [116].

Pajnu okBup Mo/ tysiapHOL crcTeMa 3a IIPOBEPY UIAECHTUTETA IIPEJICTABI/HEH Y OBOM JIETY
paJjia 3aCHOBAH je Ha KOHBEHITMOHAJIHOj OMOMETPUjU KOja KOPUCTH ONEPAITU]Y €KCKTY3UBHO
NJIU, omnocHo XeMUHTIOBO pacTojame Kao Mepy CJIANYHOCTH JBa BEKTOpa obesexkja Koja

Cy IpeJiCTaB/beHa Kao HU30BU OUTOBA MPUJINKOM BepudUKallije KOPUCHUKA. XeMUHIOBO
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pacrojame je 0JjlabpaHo Kao METPUKA 33 BePUMUKAIINA]Y 3aTO IITO je IMOTOJHO 3a MPUMEHY
y HenHBepTUOUIHO] TpaHChOPMAIM]H 3aHOBAHO] HA jeIHOKPATHUM OeJiesKHHUIaMa (eHIJI.
one-time-pad). pyrum pedmma, HemHBepTHOUIHA TpaHCcOpMaIija Koja ce KOPUCTH Y
IIPEe/IJIOYKEHOM DPeIey je jeIHOCTaBHO padyHambe onepaiuje ekckiysusHo VI nan ma-
0JIOHOM U KJbydueM 3a TpaHchopMallnjy UCTe JIy’KUHE KAo U OpuruHasHu 1mabson. OBaj
HaYWH 3aIITUTe OMOMETPHjCKUX ITad/I0Ha MTUTH KOPUCHUKA OJ1 Kpahe mienTurera u 1mo-
jeaHocraBsbyje dasy moHOBHOr yrmca (eHII. re-enrollment) y ciiydajy Ja MOCTOJH CyMEba
0 KOMITPOMUTOBAIbY IMTAa0/I0HA WK KJbyda 3a TpaHcOpMaIlyjy, 3aTo IITO He MOCTOjU I0-
Tpeba J1a KOPUCHUK ITOHOBO IPUJIOZKK CBOj OMOMETPU]CKU TIOJIATaK.

[IBe 3HaYajHE KAPAKTEPUCTHUKE TPEJJIOXKEHOT PAHOT OKBUPA jeCy Jia UCIYHhaBa YCJI0-
Be O 4yBaiby W IPEHOCY IMab/ioHa y MuPOBAHOM OOJUKY W BepUMUKAIMUA Y JTOMEHY
ono3uBUX MabJIoHa, Kao U Jia yBoheme Mepa 3amTure He rnoehaBa 3Ha9ajHO PAdyHCKY
CJIOZKEHOCT, JIOK Ce BeJIMYMHA IIPOCTOPA 3a CKJIQIUIITEHEe HE Meha, 3aTO ITO CYy OIIO3UBH
mabJIOHN ncTe BeaudnHe Kao u opurnnajaaun. OcuMm Tora, pajHu OKBUp He Hamehe yro-
Tpeby KOHpeTHHX KpunrorpadCcKux aaropuraMa (repeparopa MceyIocaydajHux HIU30Ba,
xern pyHKIMja 1 AaCUMETPUYHUX aJrOpUTaMa), JJOK MOJYJIAPHOCT cucTeMa oMoryhasa Ko-
PUCHUKY PErucTpoBaHOM Ha jeJIHOM KJIMJEHTY IIPOBEPU CBOj MJIEHTUTET Ha JIPYTOM KOju
je moBesaH Ha mcTU ceppep (IITO je 3HAUAJHO JIAKIIEe U3BECTH ¥ CHCTEMUMa Ca TeHTPAJIH-

30BAHUM CKJIJIUIITEM ).

4.1 MoxaynapHu cucreMn 3a 6MIOMeTPHjCKY IPOBEPY
NIEHTUTETa ca AUCTPUOYHUPAHUM CKJIAJANITEEHEM

munudpoBaHNX OIIO3UBUX MIAOJOHA

VY cucremmma ca JUCTPUOYHPAHUM CKJIAJIUIITEHEM MU(MPOBAHU IAOJIOHN Ce TyBajy
Ha kimjeatuMa. [lorpebHo je HamoMeHnyTH Jia je y 0BOj KJIaCU CUCTEMa HEOIIXOJHO Jia Ha

KJIMJEHTY TOCTOjU CKJIQJIUIITE O] TIOBEPEHha, OTTIOPHO Ha (POPEH3UYIKE TEXHUKE.

Y oBoM ciry4dajy, TokoM dase ymnuca cucreM PyHKIIHOHUINE Ha cjedenn HadnuH:

[} KOpI/ICHI/IK IIpujiazKe CBOj HYMEPUYIKN KOPUCHUYKU MIACHTUTET U KJ/byd 3a HEMHBEP-

THOWIHY TpancdopMmanujy K; KJImujerty.



e Heka je H(x) jennocmepna xem dynknuja (kao mro je Beli pedeHo, mpojeKTanT
cucTeMa MOXKe 0J1IabpaTu OHYy KOjy cMaTpa HajcurypHujom), I D ueHTureT KOpCHUKA
a Ky 1 Kpy, IPUBATHE U jaBHU KJbYY KOPHCHUKA, pecleKTuBHO. Kimjent paayna
Xelll BPeJHOCT KOPUCHUYKOT MJIEHTUTETa U Iajbe Ty BPEIHOCT CEPBEPY 3a IIPOBEPY

naeHTuTeTa.

e Cepsep renepuire map Kby4desa (K., Kpup), TyBa IPUBATHA K/bYd U X€II KOPH-

cumakor uiaenrurera (H(ID), Kpiy,) 1 mabe jaBHE K/byd KJIMjEHTY.

e Heka je @ onepanuja ekckiaysusno WJIN. Kopucnuk npuiazke OnomMeTpujcku y3o-
pak kaujerty. Kiujent reaepuiiie OunapHu mabJ/ioH by, & 3aTUM U OITO3UBH OMHAPHU

mabyioH Ha ciegehn Haamu: b = K; @ by.

e Heka je F onepannja mudpoBama. 3a MudpoBambhe ce MOXKe HCKOPUCTUTH OMJTIO KOjI
AJICOPUTAM Ca jJABHUM KJbyUeM KOjU 3a/I0BO/baBa IIPUHITUIIE Teopuje nHdopMaluja u
jake KpunrTorpadcke 3amrure. KymjeHT HA OCHOBY M3BOpa CJIyYajHOCTU T'€HEPUIIE
YHYTPAIIbYA K/bYY So 38 TeHepaTop ICeyA0C/IydajHnx Opojesa u mudpyje ra jaBHIM

KipydeM: sp = E(so, Kpup)-

e Heka je PRNG osnaka 3a ynorpedy reHepaTopa IICEYIOC/IydajHUX OpojeBa KO-
ju 3aJI0BOJbaBa CTATUCTUYKE TECTOBE CJIYYajHOCTH, OJIHOCHO 00e306elhyje 10BOJbHO
EHTPOIje y TeHepUcaHoM HHu3y. KJIMjeHT reHepwiie IceyocaydajHun Hu3 OUTOoBa

s = PRNG(s¢) nmomohy remepatopa u JIaTOr KJbyda.

e Kimjent pauyna s @b, aysa (H(ID), sg,s@®b) y cKIaaummTy oJ] moBeperba u Gpuiie

CBe OCTaJie IIoJaTKe.

Y dazu Bepudukaimje KOpuCcHUKA, cucTeM (PYHKIIMOHUIIE Ha cjegenn HaunH:

e Kopucuuk npunazke c¢Boj unenruret (1 D) u K/byd 3a jeTHOCMepHY TpaHchOpMaIjy

K, xnujenry.

o Kimjent npeysnma 6GHOMETPHjCKH MOaTak KOPUCHHUKA, MeHepHile mabyion b a 3a-

UM u ono3usu mabion V' = K; @ by,

e Kimjenr pauyna H(ID) wu npeysuma Bpegnocxtu sgp u (s @ b) u3 oarosapajyher

caaysanor 3amuca (H(ID),sg,s @ b).
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e Kimjenr pauyna s @ b@ b u masbe cepBepy 3ajejiHo ca NUMPOBAHUM YHY TPAITHUM

KJby4eM Sp.

e KimmjeHT maJsbe Xerr BpeJHOCT KOPUCHUYIKOT HJICHTUTETa CEPBEPY 3a IIPOBEPY UJICH-

turera. CepBep pey3uMa IPUBATHE KJbyd U3 oarosapajyher samuca (H (1D), Ky ).

e Heka je D omnepanuja jemudpoBama y MudapCcKoOM CUCTEMY Ca JaBHUM KJbYYeM.
CepBep 3a poBepy UJACHTUTETA JENHMPYje BPEIHOCT Sp KAKO OM OCTBApHUO MPHU-

CTYI YHYTpAIIeM KJbydy So u3Bpiuasajyhiin onepannjy so = D(sg, Kprip)-
e Cepsep HaKkoH TOra renepuiine 3 ourosa s = PRNG(sy).

e [lomrro je remeparop rceyaoc/ydajHux OpojeBa JeTePMUHUCTUYIKN U HOIITO Ce UCTU
YHYTPAIIbI KJbyd KOPUCTH 3a TeHepucame Hu30Ba y das3u ynuca u y ¢das3u Bepu-
dbukammje, reHeprucaH HU30BU S U S Cy WJEHTUYHH, Tj. Baku s = s'. OcuMm Tora,
UJIEHTUYHA KJbYd 3a HEMHBepTUOUIHY Tpanchopmarmjy K; ce kopuctu y obe dase.
Nmajyhn To y Bumy cepsep padyna s Bbd s’ @bV = K, G by & K; & by = by & b,
u ropein XeMHUHTOBO pacTojarbe mmabsona by u by, ca nparom nopehema. Ha ocro-
By TOra, cepBep JOHOCH OJJIYKY Jia JIU je KOPUCHUK JIETUTUMAH WU He W Iajbe je

KJIMJEHTY.

Qaze ynuca u Bepudukalmje KOpUCHUKa IIpuKa3aHe cy Ha cJI. 4.1
Tpeba nariacuTu Jja, mako je pesyarar rnopeherma 3ampaBo XEeMUHIOBO pacTOjarbe
n3Mehy opurnnajHux mabJioHa, cepBep U3padyHaBa TO PacTojarbe Ha OCHOBY OIO3MBUX

mabJioHa reHeprucanux MoMohy Kibyda 3a jeJIHOCMEPHY TpaHchopMaIujy.

4.1.1 OcBpT HA CUTYPHOCT W OTpPaHUYEHa ITPEJJIOKEHOT pellnemha

Crenehn 3aKk/bydIn ce MOI'Y U3HECTU O CUTYPHOCTHU IIPEJIOKEHOT perierha. Kao 1mro
je 3axreBaHo, mabsoHu cy mudpoBaHu y cBUM dazama (IPEHOC U CKJIAUINTEHE) JTOK
ce IPUINKOM BepuduKarmje mopesie orno3usn madaonn. OcuM Tora, KJIUjeHT He MOXKe J1a
NIPUCTYIIN TPUBATHUM KJbydeBHMa Ha cepBepy. Cucrem je 3aHOBaH Ha JBO-(PaKTOPCKO]
[IPOBEPH HJIEHTUTETA, IITO 3HAYM Ja HEJUTHTUMAH KOPUCHHUK KOJU je JIOIIao y IOCe]T
KJby'a 3a TpaHcdopMaIjy uin moMohHor mojara (y 0BoM ciiydajy, niudpoBaHn mabIoH)
He MOXKe JIa ce TIPEJICTaBU Kao JIEFUTUMAH KOPUCHUK. Y KOJIUKO Cy TIa0JIOHN KOjU ¢e dyBajy

Ha KJIMjEeHTY KOMIIPOMUTOBAHU, IOHOBHU YIIUC C€ MOYKE U3BPIIUTU ITOMONY JIpyror KJjbyda
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3a TpaHcdOopMaIyjy U JAPYror mnapa K/pydeBa 3a MUdapCcKu CUCTEM Ca jaBHUM KJbyYeM.
Hamnau 3amene mabsona ce He MOTY M3BPIIUTH 3aTO IITO Ce jaBHU KJbyd OpwHIlle HAKOH
daze ymumca. Mako je jaBuu KJbyd jaBHU HHQOpMaIija, Kao JI0JaTHa Mepa CUTYPHOCTH
MOZKe Ce YBECTH pa3MeHa jaBHOT KJbyda yrnorpedoMm /lndu-XesmaHoBor mpoTokoJia, mTo
cIIpedaBa HaIla/[a4ua Jia IIpecpeTHe KOMYHUKAIU]jy U ITOKYIIa JIa U3BPIIU HAKHA/IHO HAIA]]
zamene mabsona. [lomrTo nanajad me MoxKe Jla pereHepuilie HU3 OUTOBA S HA OCHOBY
mudposanor Huza sE u jaBHOr Kibyda (YKOJIMKO IpecTpeTHe 06a IMOJAaTKa), CHCTEM je
Takohe OTHOpaH U Ha CBe Hallajie HA OMOMETPUjCKe KPUIITOCUCTEME.

To 3na4m j1a 1peJI0YKEHO PEIehe UCITYhaBa CBe YCJIOBE KOje MOpa Jia UCITYHH UJIeaTHU
6uomerpujcku cucreMm onucane y [116], ¢ usyserkom gapyror yciosa — ymecro mmdpo-
BaHUX, [OPeJIe ce OMO03MBU MAabI0HU (YCJIOBU UJIEATHOT OMOMETPH)CKOT KPHUIITOCHCTEMA

npeyseru cy u3 [116]):
1. OGuomeTpujcKu MAOJIOHU Cce UyBajy U IPEHOCE UCKJ/bYUINUBO Y MNUMPOBAHOM OOJIMKY;
2. IpUIMKOM ayTeHTHdUKaImje OMOMEeTPUjCKA MAaOJI0HU ce He JIerudpyjy;
3. mmdpoBaHu 1M1a0JIOHN 3a Pa3/JIUYUATe IIPUMEHEe ce He MOry I0Be3aTH;
4. cepBep HHKaJa He Jo0uja MadoHe KOju HUCY MudpoBaHU;
5. KJMjeHT HeMa IPHUCTYII IPUBATHUM KJbYIE€BUMA,

6. mudpoBanu madIOH ce MOYXKe 3aMEHUTH HOBUM 0€3 IMOHOBHOI' y3UMatba, OMOMEeTPH]-

CKOT' TIOJIATKA;

7. cucTeM je OTIIOpaH Ha HAIla/l 3aMEHOM Ia0JIOHA;

8. mmdpoBanu mabJ/IOH je OTIOpaH Ha CBe HallaJie HUCKOT HUBOA,

9. cucreM HUje pavyHCKH UCYBHIIE 3aXTEBaH U 3a/Ip:KaBa IPUXBAT/HUB HUBO TAYHOCTH.

Creiehn 3aK/by 91N ce MOT'Y U3HECTH O YIIOTPEO/HUBOCTHU CHCTEMA U N3BECHUM OTPaHU-
yerbnMa. CrucreM je ynorpeOJ/bUB y CIieHAPHjy jejiaH KIMjeHT — jenaH cepsep. Cucrem je
Takohe yrnoTpeb/bUB U 'y CIIeHApHjy TJie MIOCTOjU BUIIE KJIUjeHATa [TOBE3aHUX Ha jeJIlaH cep-
BEP YKOJIMKO Ce O] KODUCHUKA KOJU je YIIICAaH Ha jeJJHOM KJIMjeHTY He 3aXTeBa Jia IPOBEPH
CBOjU UJEHTUTET Ha JPYTOM. Y KOJIMKO Ce TO MITaK 3aXTeBa, MOTPEOHO je J1a ce Ha CepBepy

Ca KJby49eM KOPDHCHUKa WU KOPUCHUYIKUM HJICHTUTETOM dyBa U UJICHTUTET KJH/IjeHTa. Ocum
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TOra, KOPUCHUK OM MOpao Jia 00aBU MOHOBHY (ha3y yIuca Ha CBAKOM KJIUJEHTY Y CJIydajy
Jla je K/byd 3a HEMHBEPTUBUIHY TPaHCGHOPMAIN]Y KOMIIPOMUTOBAH WM U3rYO/bEH.
Jpyro orpanndere Koje ce OJJHOCH Ha YIOTPeO/bUBOCT CHCTEMa je yrnoTpeba OGmome-
Tpuje 3acHOBaHe Ha onepanuju excaysusHo NJIN koja 3a caja Huje npuMeH/bUBa Ha CBE
H6uoMeTpujcke MojauTeTe (3a HEKe MOJIAJINTETe HUCY [IPUjaB/beHE aJrOPUTME 38 U3/IBa-
jame GuoMeTpujcKux MmabyioHa y By OMHAPHUX HU30Ba Y PEIEBAHTHO] JIUTEPATYDPH).
MebhyTum, Tpeba y3eru y 063up ja ce CBET KOra ME MEPIUITIPAMO Kao CTBAPHOCT MOXKE

IIPeJICTaBUTH Kao OeckoHauHU OpOj HyJIa U jeJIMHUIIA.

4.2 Moaynapuu cucreMn 3a OMOMeTPHjCKy HIpPOBeEpPY
NJIEHTUTETA Ca MEeHTPAJIU30BAHUM CKJIAJIUINITEHEM

M POBaAHNX ONO3MBUX MIAOJIOHA

VY cucreMuMa ca MEHTPATU30BAHUM CKJIQJIUINTEeM UM POBAHN MAOJIOHN Ce He Y-
Bajy Ha KjujeHTuMa. OBa Kjlaca CUCTEMa IPEJICTaB/ba MPOIINPEHE CUCTEMa CUCTEMA Ca
JIUCTPUOYUPAHUM CKJIAJIUIITEHEM KOje YKJIamha M3BEeCHA OrPpAHNYEeha Be3aHa 3a CIIeHAPHO
y KOMe je BUINle KJIMjeHaTa IIOBE3aHO Ha je/laH CepBep 3a IPOBEpPY UJIEHTHUTETA.

Y daszu ynmca KOpUCHUKA, CUCTEM (DYHKIIMOHHUIIE CJIUIHO CHCTEMHUMA Ca JIMCTPUOYH-

PaHUM CKJIAJIMINTEHEM, y3 aBe OurHe pasiuke (B. cir. [4.2)):

e Bpennoctu (H(ID),sg,s ® b) ce ne uysajy Ha KiujeHry. HakoH padyHama TuX
BPEJIHOCTH, KJIMJEHT IIa/be 3aXTeB CEPBEPY 3a MPOBEPY UIEHTUTETA JIA JIOJIA 3AIUC

KOjU CaJIpyKN Te BPETHUCTU y TEHTPAINZ0BAHO CKJIA IUTIIITE.

e KiimjeHT y OBOM cJIydajy HAKOH YCIIENTHO u3BpIleHe dasze ymnuca He Opuile camo
jaBHU KJbyd, HEMIMMPOBAHU YHYTPAIIbA K/bYd U OpUTMHAIHU 111abJioH, Beh Opurie

cBe noyiaTke. To 3Ha4M J1a ce Ha KJIMjEHTY HE YyBa HU jeJIlaH MOJATaK.

Beoma 6utHa ynmenuria je ja ce mmdpoBaHU YHYTPAIIBE K/bYY TeHepaTopa ICey 10-
caydajHux OpojeBa He CMe YyBaTH Ha CEepBEPY 3aTO IITO ce Ha CepBEPY HaJIa3U OJroBapa-
jyhu npuBaTHU K/bydY KOjUM OM Halajad MOTrao M3BPIIATHU JIENU(MDPOBAHLE YHYTPAIIHET
KJbyda YKOJINKO OCTBapH IIPUCTYII cepBepy. IpyruM pednma, eHTpaTn30BaHO CKIIaIUIITE

ce MOpa peajiM30BaTU y BUJy Oa3e ImojlaTaka Ha IMOCEOHOM cepBepy Koju he KOMYHUIIU-
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KIMJEHT kS - CEPBEP 3A ITPOBEPY WJIEHTHUTETA HEHTPA/TM30BAHA BA3A MOJATAKA

lenepuum nap
| KbyueBa (kPrin kpub) l_

Cauysaj (H(id), I‘priv)

Ounraj GnoMeTpHjcKH y30pak |

!

Teneprin onosneH OHHapHH b
OHOMETPHICKH mad 1o

Opabepn yRyTpammsn
Khyu S0

Se = E(SD; kpuh) N

s = PRNG(so)

I Jonaj sannc y 6a3y nogaraka l—'—i| Cauysaj (H(Id), Se, s® b) ‘

=
k-1
£
o
\‘,

Cinka 4.2: @aza ynmuca KOPHCHUKA y MOJYJAPHOM CHCTEMY Ca IEHTPaJIN30BAHUM CKJIa-
mumirerseM. VsBopru o6k cinke Moxke ce Hahu y [75].

paTu ca cepBepOM 3a MPOBEPY UJEHTHUTETa IyTeM IudpoBanor kanaia. Koncrpykiuja
mudpoBaHor kanaja u3Mehy oBa jiBa ypehaja u ynpassbarbe K/bydeBUMa HUCY TTPEIMET
OBOT" UCTpazKHUBatba.

Y daszu Bepudukaiuje KOpUcHUKA, cucTeM (PYHKIIMOHUIIE Ha cjegenn HAunH:
e KopucHuk ce naenTudukmje Ha KJIMJEHTCKOj CTpaHU U IIPUIaXKe KJbyd K.

o Kopucnuk npuiazke ¢Boj OMOMETPHjCKU Y30PaK KJUJEHTY, KJIMJEHT T'C€HEPHIIe Ia-

6s10m bf, n onoszusn 1mabdison b’ = K; @ b’.
e Kimjent pauyna xemt Bpennoct H (I D) u masbe je cepBepy 3a IpOBEPY HJICHTUTETA.

e Cepsep 3a IpPOBEPY UIACHTUTETA MALEe YIUT HEeHTPAIU30BAHOM CKJIAIUINTY U IPEy-
3UMa BPETHOCTH Sp U (sb) Ha ocHOBY 3armuca Koju caiapzku speauoctu (H(ID), sg, s®

b) Koje cy cadyBaHe.
e CepBep majbe BpeIHOCT S P b KInjeHTy.
e Kimjent uspauynasa s ® b H b u majbe uspadyHary BPEIHOCT CepBEpY.

e CepBep 3a mpoOBepy MJIECHTUTETA MPEy3UMa jaBHU KJbYd W3 3allca ojrobapajyher

napa (H(]D)a Kpriv)~
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KTHUJEHT g %

CEPBEP 3A TTPOBEPY UJEHTUTETA LEHTPA/TM30BAHA BA3A MOJATAKA

| Ounraj GHOMETPH]CKH Y30paK ‘ [ H{id) }—0—>{ Tponahn H(Id) H MIPeH3MH kpriv

| Tenepuimn onosuBH GHHAPHH b

GHOMETpPHjCKH mabaoH

| s® b b' e

’Hpnnahu H(id) 1 npensym (s, S b) H—>| (H(id), se, s® b) |

‘{ IMomamsn (5@ b) KIHjeHTY |<—“—|: (S@ b, Se) :

s = PRNG(s,)

| bOb'=sOsdbOb |

[ ¥nopean Xemunroso pacrojame
ca mparom

JIETUTUMAH / HE}'[EFHTHMAHF

Cnuka 4.3: @a3za Bepudukarmje KOPUCHIKA Y MOIYJIAPHOM CHCTEMY Ca IEHTPAJIN30BAHIM
ckyaumTerseM. V3Bopan obsmk ciamke Moxke ce nahn y [75)].

e Cepsep menmdpyje yHyTpallmby K/byd FeHepaTopa MCeyI0CaydajHux Opojea sg =
D(sg, Kpip) 1 rerepuine nu3 burosa: s = PRNG(sp). lonoso ce mamomuise ga cy
300T TeTEpMUHUCTUYKE IPUPOJIe TeHepaTopa U yIoTpedbe NCTOT YHYTPAIIbher K/byda

reHeprucaHu HU30BU y das3u ynuca u 'y dasu Bepudukalmje uieHTUIHH.

e Ceprep nopen XeMUHTOBO pacTojarbe u3Mehy aBa ormo3uBa mabd/IoHa, OJHOCHO U3~
MeDy umza outoBa b u b’ ca nparom nopehema. Ha ocnoBy pesynrara mopehema,

OJIJTYKa O TOMeE Jia JIM je KOPUCHUK JIETUTUMAH WJIM He ce ITa/be KJIMjeHTY.

dasa BepuduKalyje KOPUCHIKA IpuKas3aHa je Ha cmim [4.3]

4.2.1 OcBpT Ha CUTYPHOCT U OTpaHUYEHa ITPEJJIOKEHOT pellnemha

3aK/bydIld O CUTYPHOCTHU MIPEJIJIOZKEHOT Pellleha, ca IeHTPAJTM30BAHIM CKJIA U TEHEM
Cy BeOMa CJIMYHU Ko M 3aKJbYy4Id O CUTYPHOCTU CUCTEMA Ca JIMCTPUOYUPAHUM CKJIa U-
mremeM. MehyTtuMm, morpebHO je HAIJIACHUTH @ je y OBOM CJIydYajy HEOIXOJHO yBECTH
JIoJIaTHE Mepe 3aIlTHTe KOMYHHKAIMOHOT KaHaJja m3Mel)y cepBepa 3a NMpoOBEpY MJIEHTH-
TeTa W IMEeHTPAIN30BAHOI CKJIAJUINTA Y KOM je CMENITEeH YHYTAIllbl KJ/byd reHeparopa u
muPOBAHU OMO3UB TTAOJIOH.

OcnoBHa pasiuka n3Mely cucreMa ca JUCTPUOYUPAHUM U TEHTPAIM30BAHUM CKJla-

JUIITEIbEM OJIHOCH CE€ Ha OI'PaHHUY€iba IIPHUMEHE. Y oBoM Cﬂy‘{ajy, O/ KOpUCHHUKa C€ HE
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3axTeBa Jla obase a3y yluca Ha CBUM KJIMjeHTUMA Ha KOjUMa KeJjle Jia ce BepUMUKYjy
3aTO IITO Ce ODMOMETPUjCKH IMIAOJIOHU UyBajy y IEHTPAJIM30BAHOM CKjaaauiTy. pyrum
pednMa, KOPUCHUK KOJH je PErucTPOBaH Ha jeJIHOM KJIMjEHTY MOYXKe BepUMUKOBATU CBOj
UJIEHTUTET HA CBUM KJIMjEHTHMAa KOjU Cy MOBE3aHU Ha UCTH ayTeHTU(MUKAIIMOHU CEPBED.
OBakBu cucTeMu Cy IPUMEHJBUBU Yy BEJUKOM OPOjy JIOMEHa IIPUMEHe, IT0YeB 0J] KOHTPO-
Je mpucyna oapeheHnM mpocropujama (3a yaa3 y CBakKy IPOCTOPHUjy MOTpebaH je jejan
KJIMjeHT) /10 KpunTorpadcke 3aliTuTe MpUjaB/bUBaba KOPUCHUKA HA YCIyre MOOHIHOD
HaHKapcTBa oMoy GHOMETPHjCKHX ToaTaka (IITO je U3BOJIJBUBO U IIOMONY CHCTEMa ca
JIUCTPUOYUPAHUM CKJIQIUIITEHEM Y CIydajy Ja KOPUCHUK YCJIyra KOPUCTU CAMO je/IaH

MobmTHE ypehaj).

4.3 Jepgna mpumMeHa CHUCTEMAa ca AUCTPUOYUpPAHUM
CKJIQIUIITEHeM 3a IIPOBEPY MAEHTUTETA
KOPHUCHUKA ycJyra MOOMJIHOT DaHKapcTBa Koja je
3aCHOBaHA Ha OMOMeETPUju Iy KUIIe

MobuiHO GaHKapCTBO je yeiayra Kojy KJAUjeHTUMa MpyzKa (PUHAHCUjCKA UHCTUTYIIU]ja,
KOja TpyzKa ycjyry obaB/barma (hUHAHCHjCKUX TpaHCaKImja momohy mobmiHOr ypebhaja
(mamerHor Tesedona nn Tabsera) u nparehier codrsepa, kKoju Hajuernthe obesbeljyje ncra
UHCTUTYIHja. ¥Y3€EBIIN TO Y 003UP, MOXKE Ce 3aKJbYUUTH Jia je MOOMIIHO DAHKAPCTBO je/IHa
0/ HAJOCET/bUBHUJjUX yIIOTpeda Yy KOHTEKCTY CUT'YPHOCTH KOjU 00aB/hba THIIMYAH KOPUCHUK
nameranx Mobunaux ypebaja [82]. Mako MmHore duHanCHjcKe HHCTUTYIHjE HYyJE CBOje
ycsryre MOOHJTHOT GaHKapCTBa [0 HpuHIUIY ,Oyaure 6e3 opure [69], 3a cama He mocroju
peleme Koje KopucHulmMa obe3behyje moTyHy CUTIypHOCT.

[TocToju Heko/MKO Oe30eTHOCHUX acleKaTa y Be3u ca (PUHAHCUjCKUM TPaHCAKIIAjaMa

KOje ce Bplie rmyTeM MoOMIHUX ypehaja Ha Koje Tpeba oOpaTHTH MMarKiby:
e dusmyka curypHoct mobuHor ypebhaja,
e CUT'YPHOCT allJIMKallije Koja ce m3BpIiaBa Ha ypehajy,

e BepuduKalyja WIeHTUTeTa KOPUCUKa U ypeDhaja Ha cepBepy KOjU IpyzKa yCJIyTe

MOOMJIHOT OaHKAPCTBA U
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e mudpoBame IojaTaka KOju Cy IPEHETH IPEeKO Mpeke, Kao M IojlaTaka KOoju cy

cadyBaHI Ha caMoM ypehajy Koje KOpHCHHUK »KeJI KacHHUje Ja aHAJIM3UPa.

Y oBoM ety pajia buhe yKpaTKO orucaH CIieHapruo KOjU Ce OJIHOCH Ha ITPOBEPY UJIEHTHU-
TeTa KOpUCHUKa n Mobuinor ypehaja jmaBaoiry ycayra. Jlanac ce y MoOUIHOM OaHKAPCTBY
IPUMEY]Y Pa3InyunuTe METO/Ie ITPOBEPE NICHTUTETA, a CBE NUMajy CBOje IIPEJTHOCTH U MaHe.
Ha npumep, ayrenTudnkarujy 3acHOBaHy Ha JO3WHKAMa, je HajJIaKIle NMILIEMEHTHPATH,
aJIM Cy KOPUCHUITU YCJIyTra MOOUTHOT OAHKAPCTBA Y TOM CJIyYajy U3JI02KEHU PU3UKY O] IIpe-
Bapa mwian Kpaha ugenturera. Behuna nponspohada mobmmaux ypehaja youmso je morpedy
3a JaKMM CUT'YPHOCHHMM IIPOTUBMEpaMa M CXOJIHO TOME IIPOM3BoJie HOBe ypebhaje ca yrpalbe-
HUM OHOMeTpHjcKiM cKeHepuMa. CXOTHO UCTpaxKuBamby Koje je u3ppiuo Gartner,mpexo
30% wmobunux ypehaja npoussegennx 2014. rojure TpeHyTHO KOPUCTH OUOMETPH]Y Kao
HaduH nposepe ujenturera. Jlanac je Ttaj 6poj 3narno Behu. Punancujcke UHCTUTYIIH]E
6u oBO TpedaJie Jja mMpuxBaTe Kao jako j100py MoryhHOCT j1a ¢BOjUM K/njeHTUMa 00e30e1e
BUIIA HUBO CUTYPHOCTHU IIPUJIMKOM U3BpIaBaiba TpaHCaKInja ca MOOMIHUX ypehaja, a e
Kao TPeNpeKy MpuxBaTamy OMOMETPHjCcKUX MeToja 3amrute [115].

Y oBOM JieJly TOTJIaB/ba OIUCAH je jeJlaH HAYUH IPUMEHEe ITPEJJIOXKEHOT MOy IaPHOT
cucTeMa 3a OMOMETPUjCKY IIPOBEPY MICHTUTETA Ca JIUCTPUOYUPAHUM CKJIATUIITEIHEM TTU-
dposarmx ormo3mBHX MadI0HA ¥ MOOUITHOM OAHKApPCTBY.

CepBep 3a mpoBepy WJEHTUTETa Ce Haja3u y (DUHAHCH]CKO] MHCTUTYIUjH (JIPYIHM
peunMa, OGanka). Ha cepepy ce Hasiaye KibydeBn 3a JenmmdpoBame, MITO 3HAYU Jla Ce
mndpoBaHn OMOMETPHjCKHU TTabJIOHM HaJjase Ha KiaujeHTy. Ha oBaj HaumH ce cripedaBa
Jla HAIA/ad KOjU je OCTBAPHO HEJETHTUMAH IPUCTYII CEPBEPY 3a IPOBEPY UJICHTUTETA
nermmdpyje mabmone. Kimjent je mobuaan ypebhaj (mamernn TesedoH mwin tabier) omnpe-
MJbEH CKEHEepOM JIyzKHIle WJIH MPEHOM KaMepoM BHCOKOr Kpaiurera (Belimna ypebaja
cpejiibe Kilace UCIyhaBa jeJlaH o] IPeTXOHO IIOMeHyTa JiBa 3axTeBa). JlomarHno, Ha Kiu-
jeHTy Mopa IocTojaru codTBEp KOju he U3BPIINTU H3JBajaibe 00esiekja W HEOIIXO/HE
Kpunrorpadcke omneparyje — oBaj MMpodJIeM ce MOKe PEIIUTH Yy BHUJY allIMKaIuje KOjy
he obe36euTu bunancujcka ycranoBa. Kibyd 3a HeMHBEPTUOMIHY TpaHCMOPMAIU]y ce
cMeriTa Ha caM ypehaj — KOPUCHUK TIpey3uMa KJ/byd Kao U3ja3 T'eHepaTopa CJIyduajHux
WIN TICEYJIOCTydajHux OpojeBa of bmHaHCcHUjcKe ycTaHoBe. Tpeba HATIOMEHYTH Ja KJbyd
MOpa OUTH UCTe JyKIHe Kao U KOJ Jy2KHIle KAKO OM KJIMjeHT MOTao U3BPIIUTHU OTIePaIujy

exckirysusao WJIN onmax makon uzjisajama obesexxja. Kopucnuky Tpeba j103B0JMTH 18
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ca Jpyror ynapeHor ypehaja nuzbpuiiie Kbyd U ocTaje pejieBaHTHE MOJAaTKe Y Caydajy Ja
je ypebaj ykpajien unm y ciydajy jia IIOCTOJU CyMBba Jia Cy IOJalld KOMIPOMHTOBAHH.
Taxkobe, dbunamncujckoj nncTuTynuju Tpedba oMoryhutn jga obpuiie mojaTke ca CBUX WJIN
o/labpaHux K/MjeHaTa y CJIndajy KOMIPOMUTOBaMba cepBepa 3a IIPOBEPY HICHTUTETA.
TokoMm baze ymuca, IpeJyIOXKEHN CUCTEM 3a IIPOBEPY UJIEHTUTEeTa (DYHKIIMOHUIIE Ha

ciaenehn naaumm:

e Codreep Ha KJMjeHCKOj cTpanu padyHa xei speaaoct [ M ET (International Mobile
Equipment Identity) w masbe je cepBepy 3a HPOBEPY HJAEHTHTETA. YMECTO CAMOT
IM FET 6poja, maJjbe ce Xell BPeJHOCT KaKo OU ce 3aIlllTUTHO WJICHTUTET KOPUCHHUKA
— HU3padyHaBambe Xelll BPEJHOCTH CIIPeYaBa CJalkhe OTBOPEHOI TEKCTa Ca KJINjeHTa

Ka CcepBepy, Ka0 U 9yBaibe€ OCET/bUBUX IIPUBATHUX II0JaTaKa KOPUCHUKaA Ha CEePBEPY.

o Cepsep remepuire map KibydeBa — HPUBATHU U jaBHU KbYI — (K ppiy, Kpup), dyBa
IPUBATHE KJBYd y CBOjOj 6a3u nojartak ynape ca xemt speauonthy IM ET (H(IMET), Ky..)

U Ia/be jaBHU KJbYyd MOOUJIHOM ypebhajy.

o Kopucauk mnpuiaxke d6momerpujy myzxuie moomraoM ypebhajy. Codrep Ha K-
JEHTCKOj cTpaHu reHepuiie OuHapHU MabI0H JayxKutie by (Ha HAYUH KOJU je OlMCAH
y cekuuju [5.1)) u rerepuirie ono3usu Gnomerpujcku 1mabson b = K, @ by kopucrehin

KJbYY 3a jeJIHOCMEepHY TpaHc(OpMaInjy Koju ce Haja3u Ha caMoM ypebhajy.

e Kimmjenrcku codTBep HA OCHOBY M3BOPA CJIYyYajHOCTU T'€HEPUIIE YHYTPAIIHY Kby

so u mmdpyje ra momohy jasaor Kipyda: sg = E(so, Kpup).

e Codraep 3arum renepuiie Hu3 6utoBa s = PRNG(sg) kopucrehu remepaTop rce-
yJlocaydajHux OpojeBa M yHyTaIlllbU KJbYd, PadyHa BpeJHOCT S P b, ayBa ypehenn

nap (sg, s ®b) y ckiaaumry oj nosepemwa Ha ypehajy u Gpuiie ocraje MojaTKe.

®Daza ynuca je upukasana Ha cir. [4.4]

Tokom hase Bepudukalje KOpucHuka, cucreMm obasiba ciejehe omeparuje (B. 1.

1):

e Ha kymmjenTckoj crpanm, ammmkanmja padyHa xern Bpeguoct I M ET 6poja u masbe

je cepBepy 3a MPOoBepYy UJICHTUTETA.
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4' se = E(so, kpub} I‘

| K | [vEl

Knujent (mamerHu Tesnedon win tabaer) Cepsep 3a nposepy HjeHTHTeTa (GaHKa)

Ountaj 6HOMeTPH]CKH y30paK
M reHepHIIH GHHIJJHH 11ab/10H

Y r
I'enepnimm onosnsn 6HHapHH | | g
| GHOMeTpPHJCKH Mab1oH b H(IMEI) Cauyshj (H(IMEI)’ kpm') ‘

| Tenepuiun nap (Korivs Koub) }7
priv: Rpul

0 ‘ KbyuebBad

h J
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whyu S0
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Crmka 4.4: @aza ynnca KOpHCHUKA y CHCTEMY 3a IPOBEPY HJICHTUTETa KOPHCHIKA YCIyTa
MobuHOT GankapcTsa. VI3BopHn 06wk ciuke Moxe ce nahn y [77].

o KopucHuk mpmiaxke OMOMETPHjCKN y30pak ceH3opy Ha mobmraoMm ypehajy. Cod-

TBEp Ha IaMeTHOM MobmiaHoM ypeDhajy remepuiie Ounaprn mabson myzxume b a

oToM u onosusu mmabion b = K; & b,

Codrep npeysuma BpegHocTr Sp u (s@b) ca ckauInTa /1 IoBeperma Ha ypehajy,
padyHa S b® Y n make ca yHyTaIllmbIM K/bydeM FeHepaTopa Sg U XeIll BpeIHommhy

IM FET 6poja cepBepy 3a IpoOBEpPYy HJACHTUTETA.

Cepsep mpeysnma u3 6ase nogaraka cadysan sammc (H(IMEI), K,.;,) koju ox-
ropapa xem spegnoctu IM EI ypehaja, nemmdpyje yHyTpallbu K/byd eHepaTo-

pa nomohy mpusarHor Kibyda so = D(Sg, K,rp) 1 renepuire nu3 omrosa: s’ =

PRNG(s0).

Kao mro je peueno y cexnuju [4.1] 360r merepmMuHHCTHYKE TPUPOJE TeHEpaToOpa

nceyJocaydajuux 6pojeBa, Ha OCHOBY MJIEHTUYHUX YHYTPAIBbUX K/bydeBa S U §', 1
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[ ] [l

Knujent (mamerHu Tesedon win tabaer) Cepsep 3a nposepy HjeHTHTeTa (GaHKa)

h

Ouuraj 6uomeTpHjcku ysopak bg' H(IMEI) > [ponalyn H{IMEI)u npensmu kpriv
¥ Y
l'enepuim onosnen 6uHapHH | | I _ ‘ |
| GHOMeTpPH]CKH 1ab/10H b | So = (D(se, kP"")

h 4

| Tpeysmu S, (S @ b)

h 4

| s'=PRNG(so) |

s®@ba b " (s®@b®b',s;) — | b @by =s®bDs' @b’

A 4
| ¥nopegn XemHHroBo pacrojame

Ca nparom

JIETMTUMAH / HEJ"[EFI'ITI'IMAHI:

Cnuka 4.5: @aza BepudukaImje KOPUCHIKA Y CHCTEMY 3a IIPOBEPY UJICHTUTETa KOPUCHIKA
yesryra MobmiHOr GaHKapceTBa. 3BopHun o6k cimke Moxke ce nahu y [77].

UJIEHTPUIHOT KJby4da K; 3a jeqHocMepHy TpaHchOpMaIinjy KOju ce KOPUCTHU PUJIN-
KOM YIHCA W ayTeHTU(UKAIje, cepBep 3a MPOBEPY UJICHTUTETa padyHa BPEIHOCT

sEbes DY =bdb =K, ®by® K Db = by b,

e Kao u y ciyuajy pajmor okBupa, pasy/iarar nopehema je XeMHHTOBO pacTojarbe
(cenmjanan cay4daj JleBeHIITAjHOBOI pacTojarba 3a HU30BE HCTe JIYKHUHE) OPUTHU-
HAJTHUX, HEM3MeHmeHnX Iab/IoHa, MehyTuM cepBep m3padyHaBa OBO pacTojarbe Ha
OCHOBY OII0O3UBHX MIabJI0Ha (JIPYruM pednMa, HemMa MPUCTYIT OPUTHHATHUAM 11a0J10-

HIMAa WM KJ/BYdy 3a jelTHOCMepHY TpaHcopMaIujy).

I[Iceynokonosu anroputama 3a dase yiunca u sepudukalmje cy HaBeIeH! Ha, CIL. u

%]

4.3.1 OcBpT Ha CUTYPHOCT HpeJJIoyKeHe NMILJIEMEHTAII]e

[IITo ce Tnde curypHOCTH MPEJJTIOKEHOT UMILIEMEHTAITNje PaJIHOT OKBHUPA Ca JTUCTPU-
OyupaHUM CKJIQIUIITEHEM Y MOOMTHOM OAHKAPCTBY, 3aK/byUIM KOju ce Mory u3yhu cy
UJAEHTUYIHNA 3aK/bydIlIMa HaBEJEHNM O CATYPHOCTU PaJIHOT OKBHUPa Ha KOMeE je pellleme
npeioxkeno. JIpyrum peduma, madoHE CU UG POBAHA WU, Y HAjTOPEM CJIy4ajy OIlo-

3UBH, TOKOM CBHX (pa3a, a MoOWJIHU ypehaj HEMa NMPUCTYII MPUBATHUM KJbydeBHMa Ha
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AjtropuTaMm 3a yrmuc KOpUCHUKA

VJIAS: b — Ouomerpujcku mabJIoH,
K; — x/pyd 3a TpancdopMmaIujy
N3JIA3: s@®b — mmdpoBanu ono3uBu OHOMETPHUjCKHU M1abJIOH,
Sg  — mm(pOBAHU YHYTPAIHY Kby
Knmjent:
1. momamwu (H(IMETI))
2. b=K, &b
3. omabepu ciayuajuo (Sg); s = PRNG(so)
4. upeysmu (Kpuw); sp = E(so, Kpub)
5. cauyBaj (Sg,s B b)
Cepsep:
1. upeysmu (H(IMEI))
2. renepun (K, Kpup)
3. momasmsu (Kpy); caaysaj (H(IMEI), Kypi)

Cimka 4.6: Ajnropuram 3a yImc KOPUCHHUKA.

Astropuram 3a BepuduKaImjy KOPUCHUKA,

— OuoMeTpujcKu mabJIoH,
— KJBbYY 3a TpaHchoOpMaImjy
— 1par nopebhema

nomasu (H(IMET))

bV =K; @

nomamsu (s b BV, sg)
npey3mu (OIyKa)

npeysvu (H(IMEIL s @bV, sg))

so = D(sg, Kpriv); 8 = PRNG(so)
bpdby=s@bdsal

ako je (by @ b)) < t oHJIA je ojIyKa = ,JleruTumMan’,
nHave OJIyKa = ,HeJIerMTUMAaH"

YJIAS: v
Ky
t
N3JIA3:  omnyka
Knmjent:
1.
2.
3.
4.
Cepsep:
1.
2.
3.
4.
5.

nomasbu (OJIyKa)

Cimka 4.7: Anropuram 3a BepudUKaInjy KOPUCHUKA.
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cepBepy dunancujcke ycranose. Cepsep 3a IMPOBepPY MUJIEHTUTETA HEMa IMPUCTYI KJbyUe-
BUMa KOjU Ce€ KOPUCTE 3a NeHEPUCAbE OIIO3UBUX OMOMETPUjCKUX TTab/IOHA U UM POBAHIM

MmabJIOHNMa TeHEePUCAHNM y (has3n yImca.

Y cay4dajy na je moburau ypehaj yKpaJieH uiu u3ryo/beH, Hallaad ce He MOXKe ITpeJl-
CTABUTU KAO JICTUTUMAH KOPHMCHHUK, 3aTO IITO je CHCTEM OTIOpPAH HAa HAIAJe MOIUCAHE
y [57] xao n ma mamane ycmonom (enrut. hill-climbing attack [3]), manane 3acnoBane Ha
HEJI0BOJBHO] KOMYIHHE ciaydajuoctu (enri. non-randomness attack [28)]), namazme monos-
HOM yrorpeboMm (enrit. re-usability attack [18]), mamane cienom 3amenom [109] u wanase

noBesuBameM (eHri. linkage attack) [27].

Nako ce y cucrem mory J1o/1aTu u3adpaHu IMPOTOKOJIN 38 pa3MeHy K/bydeBa, HajCUryp-
HUjU HAYWH 38 JIUCTPUOYIHN]Y KJbyda 3a jeJHOCMEpPHY TpaHc(OpMaIujy JUPEKTHO Mpey-
3uMarbe KJbyda u3 Oanke. Ha oBaj madmn ce yKujga MOTyNHOCT JlaXKuparmba UJIeHTUTETa,
KOje 3a IMOCJIe/INIYy MOXKe UMATHU YCIIEITHO U3BPIIEehe Halla[a 3aCHOBAHUX HA TEXHUKAMa
JIPYIITBEHOT WHKemepunra. I kopucHuky m (huHaHCUjCKOj WHCTUTYIU]H je JTO3BOJHEHO
yaasbeHo Gpucarbe nojgataka (yipydyjyhin u kibydesa) yKoamko je ypebhaj yKpajeH uim

n3rybJ/beH.

VY ciydajy Jla ce KOpUCHUKY BpaTu n3ryosbeHn ypehaj, KOpUCHUK MOXKe IIPEY3€eTH JIpy-
I'U KJbY 38 HEMHBEPTUOWIHY TpaHcdopMaIinjy o/ (GUHAHCH]CKE MHCTUTYIUje U U3BPIIUTU
IIPOIIEIy Py MOHOBHOT yruca. [Ipuiarame 6moMeTpujcKor y3opka y a3 TOHOBHOT YIIHCa,
je HemoTpeOHO — pe3yJaTaT W3BpIIaBarma omneparuje ekckiaysusno JIN wan omozmBum
mabJIOHOM U KJbydeM 3a TpaHcdopmaliujy je opurunasanu madson. Mehyrum, 36or nose-
hama HUBOA CUT'YPHOCTH, ITPeJI0YKEeHY (ha3y IMOHOBHOT yIca Tpeba U3BPIIUTHU Ha cjiegehn
HaYMH: KOPUCHUK ITpUJIazKe OMOMETPHUjCKI Y30paK, KJIMjeHT NeHePHIIle YHYTPAIThU Kby
reHeparopa, a cepBep HOBH Iap KJ/bydueBa KOju he ce jja/be KOPUCTUTH 3a Mu(POBarbe

YHYTPAIILEr KIby4a.

Takobhe mmorpebHo je HarylacuTu ja pusndku npuctyn ypehajy He omoryhasa Haraa-
1y Jla Tpey3Me KJbyd 3a jeJHOCMEPHY TpaHcdopMalnjy. Y HOBHjUM MOJIEJINMa TaMETHAX
TesiechoHa ca GHOMETPUJCKUM CEH30PUMA 3a BUIIIE MOJIAJIUTeTa (Ha MPUMEp, OTUCAK TIPCTA,
JIIE W JIy?’KWIA) HA KOjuMa ce u3BpiiaBa oneparuBuu cucreMm Android (Bepsuja 6 win
HOBHja) yrpaljene cy nmpoTuB-hopeH3ndKe TeXHUKE KOje CIpedaBajy OunTaBarmbe OCeT/bU-
BUX TIOJ[aTaKa, 9aK U ca HajHOBUjUM (pOpeH3mIKnM ajaruma u ypehajyma. OBa aumenta

KOja IIOTH4¢C N3 JOMCHa AUTUTaJIHE (bOpeHBI/IKe OMOFyhaBa Ja Cce Ca BUCOKMM HHUBOOM CH-
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Knujent (mamerHn Tesnedon win tabaer) Cepsep 3a nposepy HjeHTHTeTa (GaHKa)

IMogaun npenecenn y (a3 ynuca

|
|
i
| H(MEY) | : =
|
i’
|

o
wv
@
o

IMogaun npenecenn y asu sepHpuKaiyje

H(IMEI)

e

s®@b®b'

¥

il

'y

I decision |

Cmuka 4.8: Ilogamu Koju ce 4yBajy U HoJalld KOju ce mpeHoce. VI3BopHM OOJIMK CJIHKe
moxke ce vahu y [77].

rypuocTu Ha ypebajy qyBajy oceT/buBe nHMOpMAaIlHje, Moy T K/byda 3a TpaHnchopMaIimjy.

[Topamu Koju ce mra/by MPEeKo MpezKe U TOJIaIi KOju ce 1yBajy Ha MOOWJIHOM ypehajy
U cepBepy 3a NpoBepy mieHTHTera npukasanu cy Ha ci. [4.8 Ca ciuke ce Moxke BUIETH
Ja ce ciaegehn mojamy mpeHoce IpeKko Mperke: jaBHU KJbYyd KOPUCHUKA Ce TPEHOCH CaMO
jemuoMm, v dasm ymuca, J0K ce y ¢as3u yrunca u IPUIUKOM CBake BepuduKaIje mpeHoce
xerr Bpegnoct IMEI 6poja u BpeiHoCT 00ujena mpuMeHoM onepariyje ekckay3usao NJIN
Ha/JI OIIO3MBHUM INA0JIOHUMA U TeHEPUCAHUM IICEyI0C Iy dajuuM Hu3oMm: s @ b@b'. Ha ocnoBy
c1. [4.8]je memoryhe uaerTudukoBaTH CIIaOOCTU TIPEIOKEHOT pellieha Koje Ou omoryhuie
Haaavqy Jga U3 MojaTaka KOju ce IpeHoce Ipey3Me OMI0 KaKBY KOPUCHY MWH(MOpMAIU]y

Koja Ou oMOryhujia ycremrso u3Bpliiemhe Hallala.

Jenny cTBap je, MehyTum, jako OMTHO HAIIOMEHYTH — U300p JIOIIer reHepaTopa Ircey-
JIOCTIy9ajHUX HI30Ba MOXKE JIOBECTHU JI0 U3BECHOT Ilyperba mHpopMalija Kajla ce mojgarak
s@®bP b upenocu ca KimjerTa Ka ceppepy. CXoIHO TOME, HEOIIXOIHO jeé KOPUCTUTH KPHUII-
TorpadgCcKu reHepaTop ICeyI0CaydajHux OpojeBa KOju T'eHepuIle HU30Be ODUTOBA BUCOKE

eHTpOoTNje.

Taxobe je moTpebHO HAIIACUTH JIa CUTYPHOCT CUCTEMA 3aBUCH U OJI CUT'YPHOCTHU IO
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cucremMa 3a Bepudukaiujy gayxuie. Vlako je Tenko W3BPIIUTH HaIa]l JIaXKHUM TPeJICTa-
BJbAFbEM, OJIHOCHO HATEPATU CHUCTEM JIa JIAKHOT KOPUCHUKA ITPUXBATH KAO JIETUTUMHOT,
rpymna eTHYKuX XaKepa je ycIiesa TO Jla U3BeJIe ca CKEHEPOM JIyKHUIle Ha MaMETHOM Te-
nedony Samsung Galaxy S8. MHTepecanta dnibeHUIIA je J1a je IleHa xXapjBepa Koju je
kopumihien 3a Hala | Marba ojl neHe namerHor ypehaja [48].

o cimanux crenapuja Moxke jgohm y ciaydajy na y ypebajy nucy mmiieMeHTHpa-
HI aJITOPUTMU 3a OTKPHUBame JIaXKHUX JIyKuia. Ha mpumep, mogarum Koju cy npeyseTu
ca CJIMKa CHUMJbEHUX MaMeTHUM TejiehOHMMA ca KaMepama BUCOKOI KBAJIUTETA MOI'Y Ce
UCKOPUCTUTH 3a Te€HEPUCAIbe JIAXKHUX CJIUKA JTyZKUTIE.

Y ureparypu je IpUjaB/HEHO HEKOJIMKO MPUCTYIA 3a OTKPUBAILE JIAXKHUX JIYZKHIIA.
Jeslan mpucTyn OoTKpuBamby KOHTAKTHHX COYMBA Ca JIAXKHOM IAPOM HPUCA 3aCHOBAH Ha
KOHBOJIYIIMOHUM HeypOHCKUM Mpexkama onucad je y [I11]. ITpucryn xoju auckpuMuHu-
Ire JIy?Kuiy KOpUCHUKa o1 cuke (eHrit. liveness detection) [112] sacrnoBan Ha jgereximju
IIOKPeTa y OKYy IIpe M3/Bajama obesexkja 1 rmopehema ca yCKIaIUIITEHUM KOJOM Ty 2KH-
Ile 3HA4YajHO MoBehaBa CUT'YPHOCT W TOY3JAHOCT CHCTeMa. Pelere Koje je MOro/HO 3a
uMIIeMeHTanujy y MobmmnumM ypebajuma npemmoxuim cy Gragnaniello n ap. [49]. Osa
Op3a u moy3/laHa MeTo/Ia 3a JICTEKIIN]Y JIaYKHUX Iapa, JIy2KHUIe 3aCHOBAHA je Ha TEXHUITN
onucuBava JOKaJIHUX GuHApHUX y30paka (eHrit. local binary pattern descriptor) u Kiaacu-
dukamuju nmomohy Merose BEKTOpa OCJOHIA ca JimHeapHuM je3rpom. CXO/IHO HABOIUMA
ayTopa, Ta4HOCT JIeTEKIUje JIAYKHUX JTyKUIa TTPEJJIOZKEHOM METOJIOM jeé BHCOKA, MaKo je

MeTOla 3aCHOBaHa Ha aJII'OpUTMUMa KOjI/I HUCY IIpeETEPaHO CJIOZKEHMU.






I'maBa 5

AHaJn3a eKcliepuMeHTAJHIX pe3yJTaTa

Ca peaJimMCTUNIHUM II0JalMa

OBo moryaBbe je J1eJIoM 3aCHOBAHO Ha pesyiraruma objaBbernm y [77]. KorkperHo,
U3 pajia cy Mpey3eTu pe3yJITaTh KOju ce OJIHOCE Ha TAYHOCT Bepudukalmje ocode momohy
CHUMaKa AY2KHIIEC I'eHEPUCaHUX ITaMETHUM Te.HerOHOl\/I.

[TorsaBsbe je oprannsoBano Ha ciejehn HaUuH: HajIIpe je YKpaTKo onucana Daugman-
oBa MeTojIa 3a u3JBajarbe obesekja ayxKuile u Bepudukainnjy uiaeHrurera ocoobe. Hakon
TOra Cy IpHUjaB/bEHU Pe3y/aTaTu nopehema Ha peaucTHYHOM CKYIY IOJAaTaKa, & MOTOM
cy obaBJbeHe aHAJM3€e KOje ce OJIHOCEe Ha MMUMpoBaHe OIMO3UBEe OMOMETPHjCKe IIabI0HE U

HojIaTKe KOju ce MpeHoce MpeKo Mpexke s G b @ b (B. cexnujy .

5.1 IIpeno3naBamwe JIyKulie

Hyxuna (B. ci1. 5.1)) je jeo JbyJckor oka Koju ce Hajgasu u3Mmely poxKibade U counBa,
U OKpY:Kyje 3eHHILy. JeqHa oji ibeHuX (PYHKIHja je Jia peryJuiile KOJUINHY CBeTJIa KOoje
[IPOJIa3K KPO3 3€HUILY, IIUPEIbeM U CKyILbatbeM JiBa muiiiuha: sphincter pupillae n dilator
pupillae [4].

3a mporiec ayTeHTUMUKAIN]Ee, HAJBAXKHUJU aCIeKT JIyKUIle MPEJICTaB/ba HheH MadJIoH,
Tj. IIape Koje Cy jeJMHCTBEHE 3a CBAKOI YoBeKa (OBe IHIape ce pa3jiuKyjy YaK U Ha JBa
oka mcre ocobe). IIpenosHaBame ocobe Ha OCHOBY JyKHIle Ce BPIIH KPO3 HU3 KOPAKA.
Ha coumu oka je moTpeOHO JIeTeKTOBATH JTyKHUILY, ¥ U3BOJUTH OJroBapajyiu cermMeHT y3

yKJamare IrymoBa. V31Bojena jiyxkuiia ce HopMasusyje, Tj. IpeBojan y opmar Koju je

73
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Cmuka 5.1: Ciuka oka, npeysero u3 CASIA (http://biometrics.idealtest.org/) 6aze mo-
JaTaka OMOMETPHUJCKUX y30paKa.

Cimka 5.2: Unycrpanuja pesynrara npumetne Canny edge jerekropa Ha cit. [b.1] peysero
u3 CASIA (http://biometrics.idealtest.org/) 6a3e nojaraka GUOMETPU]CKUX y30paKa.

HPUKJIAJIAH 38 J1a/by 00pajLy U IpeJicTaB/barbe jeInHcTBeHnM KojioM. KojoBame jryKure
ce Bpmm 1nomohy duirepa, pu demy ce m3jBajajy obesiexkja Koja he ce KOPUCTUTH 3a
nopebherse y nmoctynky ayrenrudukaiuje. ¥ HaCTaBKy heMmo JeTa/bHIje PA3MOTPUTHU OBaj

uporiec [74].

5.1.1 CermeHnTanuja, HOpMaJN3aMnja 1 KOJIOBAKE Ty KUIE

CermenTaryja JIy?>Kniie IpeJCTaB/ba MOCTYHAK U3/Bajarba CEIMEHTa CJIUKE JbYICKOD
OKa KOjU CaJIPXKU JIY2KHUILY, Tj. IPOCTOP U3Mely YHYTPAIIE U CIIOJballlibe UBUIIE JTY2KUIIE.
Ounyn Kanmm u TpenaBuIle KOjU Ha CJIUIY JIEJIUMUYIHO TTOKPUBA]Y JIy2KUILY MPEICTABHA]Y
IIIyM KOju je MOTPeOHO YKJIOHUTH.

CerMeHnTarja MOYNbE JIETEKTOBALEM WBHUIA U KOHTYPa HA CJIUIK OKa, 3a IITa Ce
yobuuajeno kopuctu Canny edge nerexrop [25]. Maycrparuja pesysnrara nprumMene oBor
Jerektopa jata je Ha ci1. 0.2} [a 6u ce yKJIOHHO Iym, mpBO ce IpuMemsyjy laycosu

durrepu:
22 4 g2

IJe cy & U Y pacTojama o IeHTpa. Hakon ykiamama 1yMa, n3padyHaBajy ce WHTEH3U-
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TE€THU 1 CMEPOBU Fpa,ILI/IjeHaTa y HOje,ILI/IHaHHI/IM IINKCEJINMa.

G=./G2+G2, (5.2)

O = atan2(G,, G,) , (5.3)

rie G, u G, Ipe/icTaB/bajy IPBe U3BOJE Y XOPU30HTAIHOM U BEPTUKAJIHOM CMepy H3pa-

gynare npumenom Cobesosux durrepa [32]:

1 0 -1 1 2 1
20 =2 = |0 0 0], (5.4)
1 0 -1 -1 -2 -1

a yrao © ce 3a0Kpy:Kyje Ha BPEIHOCTH M3 PEJLyKOBAHOI CKyla (Ha IPUMEp, yMHOIIIIN
yria %) UBurie jrlerekToBane y JIOCAJIAINLEM TOCTYIIKY CY IIUPOKE W HEIPaBUJIHE, T4
ce Ha HUX MPUMeIbyje TEXHUKA HEMAKCHMAJIHOT Cy30Mjamha UBUIA, KOjOM Ce JIETEKTOBaHE
UBHIIE Cy?KaBajy JI0 jacHOr OOJIMKA.

OBako obpabena ciauka n Ja/be CaJprKU IIyM KOjU HHUje YKJIOHmeH mpuMeHoMm [ayco-
Bor uirepa. 3aTO ce MPBO MPUMEILY]Y JIBa IIpara MPUXBAT/bUBOCTU, Tj. TOPILU U JIOFHU
[IPAroBH IIPOIYCT/bUBOCTH, Jia OU ce yKJIOHUJIE UBUIIE KOje ce HaJjla3e BaH 3aJ1aTOr OIICera.

[Topest Tora, JomaTHU IIYMOBHU ce yKJiamajy npahemeM mnoBesaHocTu usuiia. VBure
Koje cy cjiabmje moBe3aHe ca ocTajuMa ce YKiamajy. [loBesanocT uBuiia ce mporemyje
TAKO IIITO C€ 33 CBAKU IUKCEJI IIOCMATPa HeroBa Helocpe/iHa OKOJIMHa. AKO Y 150 II0CTOjU
jaka MBHIIA, TIOCMATPAHU ITHKCEJI jOj ce TPUJPYKYje, a Y CYIPOTHOM ce ojipaIryje.

[la 6u ce jerekToBasIe UBUIIE JIy2KUIE, 3CHUIE U Kallka, npuMemyje ce Hough tpamnc-

dbopmarja [38]:
[—(x — hi)sinb; + (y — k;) cos 0;]° = a;[(z — hy)sin0; + (y — k;) cos6,] , (5.5)

rJe @; KOHTPOJIUIIE 3aKpUBJbeHOCT, (kj, hj) cy BpxoBu mapabosa, u f mpeicTaB/ba yrao y
OJIHOCY Ha X-0CY.

[la 6u ce eTekToBaJIE CIIO/bHE UBUIIE 3CHUIIE U JIyKUIIE, TIPUMEIbYje ce KPYKHa TPAHC-
dopmanuja Ha caUIU HA KOjOj je mpeTxoaHo npuMerbeH Canny edge 1eTeKTop 3a M3/Ba-
jame BEePTUKAJTHUX UBHUIA. 3a JIETEKINjy U YKJAmhambe Kallaka MpUMembyje ce JIMHUjCKA

TpancdopMaliija Ha CJUNKA Ha KOjoj je mpuMerben Canny edge JieTeKTOp 3a U3/IBajarbe
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Ciuka 5.3: IIpumep jerekToBama KpysKHUIA 3eHuIe U jykure Ha ci. [b.1] npeysero us
CASIA (http://biometrics.idealtest.org/) 6a3e nomaraka 6HOMETPUjCKUX y30paKa.

Cmuka 5.4: Tlpumepn ycnemae cermentanuje jyxute, tpeysero u3 CASIA (http://
biometrics.idealtest.org/) 6a3e mojaraka 6HOMETPUJCKUX Y30paKa.

XOPU30OHTAJIHUX nBUIa. [I[puMep jeTekToBama KPYKHUIA 3€HUIE U JTyKUIIE JIaT je Ha CJI.

(.3 a gerekToBana KPYXKHHUIA je MPECTAB/LEHA j€IHATIHOM:
Py —rt=0. (5.6)

[IpakTuunu mpobjeMu oBe TpaHcdopMaliuje cy MITO je PEJATUBHO CIIOpa, U IITO 3a-
XT€Ba PYYHO TOCTABJ/bAIHE IPArOBa IIPOIYCTJ/HUBOCTH, IITO MOXKE JOBeCTH J0 edeKrara
yKJIambamha BaykKHUX UBHUIA WM 3aJp:KaBamba IyMa. Takohe, oBa TpancdopMarliija je 1o-
cTa criopa jep UCIUTYje IHKCeJ 10 MUKCeJ CBaKe MBUIE KAaKO OM HallIa ojroBapajyhe
obmuke. [Ipuimkom cermenTaluje Jy»KuIle, IPBO Ce JIETEKTYje IheHA CIOJ/bHA WBHIA, I1a
cro/bHa UBHUIA 3eHutie. HakoH Tora ce jieTeKTyjy JInHUje Kallaka, /ia Ou ce yKJIOHUO ITyM
Koju oum y3pokyjy. llym Koju y3poKyjy TpelraBuile ce yKJiarmba Ha OCHOBY IIpara IIpoIry-
crbuBocTH. [IprMepn ycrierte u HeyclielliHe cerMeHTanuje iy Kuile jgare cy Ha ci. 0.4 n
[5.5] pecrekTuBHO.

Jla 6u ce yropeusie JIyKUIle Pa3InduTAX BeJIMYNHA, [TOTEOHO je M3BPIIUTH HUXOBY
HOpMAaJIM3aIujy, ITo ce Bpium npumerom Daugman-osor mozea Rubber Sheet [33]. OBaj

MOJiesT TpaHcOPMHUIIE CJIUKY JIyKHUIlEe U3 KPYXKHE Yy IPaBOyraoHy ¢popmy, rnpeBohemem
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Cmuka 5.5: Ilpumepu Heycrerine cermenrtanuje jyxute, , npeysero uz CASIA (http:
/ /biometrics.idealtest.org/) 6aze mojaraka GHOMETPH]CKUX y30paKa.

— 1

Cnuka 5.6: YoOuvajeHO MIyCTpOBame IMOCTYIKa HOpMAaJIM3aluje nmpuMeHoM Daugman-
osor mozesa Rubber Sheet.

nus ﬂeKapTOBOF KOOPJUHATHOI' CUCTEMa Y IIOJIapHU:

H(x(r,0),y(r,0)) =I1(r,0) , (5.7)

rje cy:
z(r,0) =(1 — r)ay(0) + ra,;(0) , (5.8)
y(r,8) =1 —r)y,(0) + ry:(0) , (5.9)

I(z,y) je nouerna ciuka, a (xp,y,) u (z;,y;) KOOpAUHaTe IEHTPa KPYXKHAIA KOje OAro-
Bapajy CIIOJbHUM UBUIAMA 3€HUIIE U JIYKUIE. YoOrdajeHa UIyCTpalja MoCTyIIKa HOpMa-
am3anyje gata je Ha ci. 5.6

LenTpu KpyKHHIE KOje CIOJbHE WBHIE Jy?KUIE U 3€HUIE Ce Yy OIIITeM CJIydajy He

IIOJIKaIIajy. 3aTo ce IoCMaTpajy MeHTap 3€HUIlEe U BEKTOP moMepaja u3Mely meHTpa 3eHUIe

= @:I: mv (5.10)

7 IIEHTPa JIyKHUIlE:

rje cy:
a =05+ o0, (5.11)

B = cos(m — arctan(%) —0). (5.12)


http://biometrics.idealtest.org/
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Chauka 5.7: Hopmanusaruja gy»Kuiie gate Ha c. .1}

r; je IPeYHuK JyKulle, o, u o, oapehyjy BepkTop momMepaja, a 1’ je pacrojame usmely
CIIOJHHUX WBHIIA JIyKUIIE U 3CHUIIE.

Y mocTynKy HOpMaJIn3allfje TyKAlle TeHepulIlle ce U MacKa HopMaJsu3alinje, Koja ca-
JIPZKU eJIEMEHTEe KOjU TIPEJICTaB/bajy MIyM (Ha MpPUMEp KAl U TPeraBulle) U CIYKU 3a
peJlyKoBarbe IryMa IpuankoM ropehema. Ci. CaJIP2KN IpUMep HOPMAJIM30BaHe 1y K1-
Ie.

Jenan oy 3axTeBa 3a mnopeberme jryxKulia je Ja mabIoHU JIyKUIla ucrte ocobe Oyy
camgHu, 6e3 003upa Ha MOTEHINjATHO PA3IMINTO OCBET/HEIhe TOKOM CHUMAha KOje yTUIe
Ha JMMEH3Hje 3eHuIle. 3aT0 ce y MOCTYIIKY KOJOBarha U3 JIyKUIle U3/1Bajajy KbydHa obe-

JlexKja Koja cy jeMHCTBeHa 3a ocoly, nmpumenom 1/ jorapuramckor ['aboposor dpuiarepa:

S
(log fo)

—
2(log—)?

G(z)=e o (5.13)

Hopmasmsosana JyzKuiia ce JeKOMIIOHYje y BUIIe jeJHOJANMEH3UOHAHUX CUTHAJIA, O]

KOJjUX ce CBaKM Kojyje npumeHoM Daugman-oBe MeTojie KojgoBama rmomohy 21 I'aboposux

dunrepa:

(ro — p)? _M
hRe,tm = SgnRe,Im//I(Tho, gb)e_i“’(eo_d’)e a? e p? pdpde | (5.14)
p @

rJie BaXKU:

R Re,rm je KOMIIZIEKCHE OWUT 4Hje peaJiHe U UMaruHapHe KOMIIOHEHTE y3uMajy Bpejl-

goctu 0 mm 1.

e sgn je 3uak 2] maTerpasa,

I(rho, ¢) je ciuka JayzKuile y MOJaPHOM KOODJUHATHOM CHCTEMY,
e o u 3 cy Benuunne 2/ rajaca,

e w je TajacHa (pPEKBEHIIH)a,
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Cnnka 5.8: KomoBame jgyxune gare zHa ci. [b.1]

Cruka 5.9: Macka 1ryma 3a JiyzKuily jgary Ha ciI. [5.1

o (r9,0p) cy moapHe KOOpJAUHATE PErHOHA JIY2KUIA 3a KOje je U3PAIYHATO Ape -

[TpumenomM oBor ¢uaTepa reHepHIly ce 0 JBa OuTa 3a cBaku (hasop.
Pesynrar nporeca kogosama je dbunapuu mabson gyzxure. Cir. CaJPKU TIPUMED
KOJIOBaHE JIyKHUIIE, & CJI. npuMep Macke Iryma. Ko jykuiie u ojiroBapajyha macka

IIyMa ce 3ajeHO PUMEbY]y y HOCTYIKY rnopeherma.

5.1.2 Kiracudukalimja Ha OCHOBY Iy KUIlE

3a mnorpebe nopeherma mabdIoHa JIyKHATE MOXKE ce IPUMEHUTH XEeMUHIOBO PacTOjarbe,
Beh pasmarpano y riasu 3l Y ocHoBHOj dopmu, XeMUHIOBO pacTojarbe jeJHaKko je 6pojy

MO3UIIAja Y KOjUMa Cce KOJOBU Pa3JIuKYyjy:
H(z,y) =) wi @y (5.15)
i=1

MebyTum, 360r npucycrBa MacKu Iiyma, aJeKBaTHUje je MPUMEHUTH MOIU(PUKOBAHO Xe-

MHUHTOBO PacTOjambe:

1

N
Y X, @Y AX, Y, (5.16)

N-3% X, VY, il
k=1

k

e BaKu:
e X; uY; cy npa KojoBana 1abjioHa JIy>KuIie,
e X, nY, cy onrosapajyhe macke myma,
e N je cyma 6uToBa KoOja 0JiroBapa CBaKOM ITaOJIOHY Ty KUIIE.

Y npakcu ce Jerasa Jia je canKa JIy2Kulle poTUpaHa yc/ie mojoxKaja riase. Porarmja
JIy2KHIe MOYKe 3HaTHO ja moBeha pacrtojame u3mely KojioBa Jy2KUIle, YaK U KaJl ce pajiu

o ucroj ocobu. /la 6u ce oBaj mnpobjieM MpeBa3uInao, IpUMeEIbyje ce MEeTOoJla IoMeparba
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mabJioHa JIy:KHIle Ha jeJIHy U JIPYry cTpaHy, Kojy je mpesioxkno Daugman. Ilomepaju
mabJ/IoHa OJIrOBapajy poTaluju JAyzKuie. Y HOCTYIKY mnopeherma mabgona X u Y, 1ma-
67100 Y ce moMepa HEKOJIMKO IIyTa, CAMY/IUPajyhu poTalyje yKulie, 1 TeHePUIIyhu cKyt
a0JI0Ha

Y(Y) ={V,Y1,...,V}} . (5.17)

Crakn mabJion n3 ckymna Y ce mopean ca madjaonoMm X, a pacrojame u3mehy X n Y ce
padyHa Kao:

H(X,Y) =argmin H(X,Y;) . (5.18)
YieY(Y)

Omiyka o ayTenTudukaImju ayxuie ce gorocu nmopehemem spegnoctu ([5.18]) ca 3amarnm

IIparomM 1IpuxBaT/bUBOCTH.

5.2 Ilepdopmarice nmpeajioKeHOT CHUCTEMA

[Tepdopmarnce mpeI02KEHOT CrCTEMa 3aBUCE 0J1 HEKOJIMKO HapaMeTapa MOIyT KBaJjIu-
TeTa caMe KaMepe UM CKeHepa JIyKUIe, OCBET/beha, KAao U O]l IapaMeTrapa Koje KOPUCTU
aJITOPUTAM 32 U3J[Bajarbe BeKTopa obesiekja. Jako je OMTHO HATJIACUTH JIa Y CIIEHAPU]Y KO-
ju ce ojiHOCH HA MOOMJIHO OAHKAPCTBO, KPUIITOIPadhCKa 3aIITHTA UJIU OII03UBa OMOMeTpHja
HeMajy HUKaKaB HeraTWBaH YTUIA] Ha TATHOCT CHUCTeMa — JAPYTUM pedruMa, TPUMeEheHe
Mepe 3alTuTe He ToBehaBajy I'pelKy Koja ce OJHOCH Ha OPoj JayKHO NnpuxBaheHuX win
JIA2KHO OI0MjeHnX KOPUCHUKA.

Behuna ekcriepuMenTamx pe3yirara IpUjaB/LEHUX Y PEJIEBAHTHO] JUTEPATYPH 3aCHO-
Bana je Ha yrnorpebu CASIA-Iris 6aze nogaraka jgyxkurma. Mehyrum, Kako 6u ce m3Besn
[IPABU 3aKJ/bYUIU O TAYHOCTH BepU@UKAIIHje JyKUIEe Ha OCHOBY MAMETHUX TejiedoHa, 0J1-
HOCHO MOOMJIHUX ypehaja, 3a MpuKyIbame OMOMETPHUjCKUX y30paKa U I'eHEPHUCAHEe CKY-
noBa nojaraka yrnorpebibeHa je mpejma Kamepa Huawei P10 Lite Tesedona (resedon
je peslaTuBHO jepTHH, IITO 3HAYM Jla caMa KaMepa HUje TOJUKO KBAJUTETHA IOIYT OHUX
Koje cy yrpabhene y HOBHjUM W CKYIUbUM ypehajuma — JIpyruM pedmma, T'DEIIKe MOry
caMo Jla ce yMambe y cirydajy yrnorpebe KBagnTeTHujux ypebaja).

Ciuke nmyxwuma obpalene cy y codreepckom nakery MATLAB (Bepsuja R2016a).
CKyn camka JIyzKHila KOPHUITNeH y eKCIepuMeHTy cacTtoju ce o1 210 y3opaka mpeys3ernx
on 10 cybGjekara, mpu demy Cy CJIMKe TeHEpUCAHEe Ha JHEBHO] CBETJIOCTH (CroJjba) U ca

pas/IMYUTIM HUBOMMAa OCBeT/bera (yHyTpa). CBaka ciuka JyxKulle je mpenobpalena u
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Tabesa 5.1: Vcnurupame nepdopmancu cucrema (CJIMKe JyKUIe Cy TeHEPUCAHE [IPEHOM
kamepom MobustHor Tesedona). Tabena npeysera us [77).

IIpar nopebhema Oznaxka 3a oceersbee | FAR | FRR

Husak npar nopehema (ymamyje A 0% | 2%
I'PENIKY JIAKHOT IIPUXBATAbA, Tj 2 0% | 2%
T 39 0% | 4%

FAR) 3, 0% | 18%
Bucok mpar nopebema (ymamyje B'H 8? 8?
I'PEIIKY JIaXKHOT 0JI0Njarba, Tj. 31 2(70 2(70
2 0 0

FRR) 33 6% | 4%

HOpMaJIn30BaHa y cJIuKy pesosynuje 240 X 20 nukcesa, a HAKOH TOTa je MPUMEHEH jeTHO-
JIMMEH3NOHAJIHN JjoraputaMcku ['abopos duirep ca mapamerpom o = (0, 5 1 IeHTpATHOM
Jy2KUHOM 0J1 12 mukcesta, mto rerepuiie y3opak o 9600 6ura. OBu mapamerpu cy ojia-
6paHu 3aT0 MTO je y mcrpazkupamuMa npujasbernM y [1l 2] marmameno ma 06e36ehyjy
BUCOK HUBO JIOKQJIHE €HTPOIINje W ONTHMAJIHO KOJOBaIbe. JegHa HAaCyMUIHO H3abpaHa
CJIVKa, TIPey3eTa CIoJba KOPUIIIheHa je 3a yInuc KOPUCHHUKA, JIOK Cy OcTaJje KopulllheHe 3a
BepuduKaIujy.

Pesysraru ekcriepumenta cy npejicrasibern tabesiom [5.1) n npukasanu rpadukoHnMa
Ha CIL. i Osnake 3a OCBeT/berbe Ha IpabUKOHNMA IIPUKA3AHIM Ha CJL. u
cy cienehe:

e /[ — cumMmak Jy»Kylle Ha JHEBHO] CBETJIOCTH,

e 3; — CHMMAaK JIyXKYIIE Y 3aTBOPEHO] 3aCTAK/LEHO] TIPOCTOPHjU (OCBETIHEHHE HOPMAJI-

HOT HUBOA),

e 3y — CHUMAaK JyKylle Y 3aTBOPEHO] 3aCTAKIbEHO] TIPOCTOPU)H (OCBETIHEHHE CPEIEHEr

HUBOA) U

83 — CHEUMaK Jy?KyIle Y 32aTBOPEHO] 3aCTaKJbEeHO] IPOCTOPHjU (OCBETIbEEhE PeIaTHB-

HO HHUCKOTI HHBO&) .

Nako Bepudukalmja KOPUCHUKA ¢a HUCKAM IIparoM mnopeherma 3a MOCIe uIly UMa BU-
COKY yYeCcTaJsIoCT JIaXKHO 0JI0NjeHNX KOPUCHUKA, OBO He Tpeba cMaTpaTu JIOIIOM OCOOMHOM
pellierma 3aTo IITO je KOPUCHUKY JT03BOJ/HEHO Ja TOKYIIa MIOHOBO ja ce Bepudukyje. I1po-

OJsieM HacTaje y caydajy Ja je mpar nopehema BIHCOK, 3aTO IITO ¢€ HEJIETUTUMHU KOPUCHUK
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Crmka 5.10: Ilepdopmance cucrema ca HUCKUM Tparom nopeljema (miaBom 60joM je o3Ha-
gen FAR, npsenom FRR).
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Cmuka 5.11: Tlepdopmance cucrema ca BuCOKHM Iparom mnopebema (mmaBom 6ojoM je
osnaden FAR, npsenom FRR).

MOXKe IPUjaBUTU Ha CUCTEM Kao Jia je JISTMTUMaH ako je XeMUHTOBO pacTojarbe u3Mmely

nBa Hu3a oburosa sehie.

OBo 3a mocjeuiy nma 1mojaBy Beher Opoja JiaykHO npuxBalieHUX KOPUCHUKA Y CJIy-
Jajy CHUMarba y 3aTBOPEHO] MPOCTOPUjU Ca OCBET/HEHEM OCpeier HuBoa (Mame of] 450
JIyMeHa, IITO OJIr0Bapa jeJHOj KOMIIAKTHO] (JIyopeciieHTHOj cujasuiy cHare ox 9 mo 11
BATU KOja OCBeT/baBa OOy BesnunHe 25 KBaJpaTHUX MeTapa) Wi CJIabUM OCBET/HeHEeM
(marbe o 200 JiymMeHa, MITO OJroBapa CHjaJIMI CHare oj 3 JI0 5 BATH KOja OCBET/baBa

POCTOPH]y UCTE BEJUINHE).

Jpyrum pednma, ako je mpar nopehema BUCOK, a OCBET/bEIbe HEIIPUKJIAIHO, CUCTEM je
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[TOJI/I0YKaH HENPUKJIAIHUM OJTyKaMa, KOje HUCY IPUXBAT/bUBE Yy CUCTEMY MOOUIHOT OaH-
KapcTBa. BaH cKyla HENPUKJIQJIHUX OJJIYKa, CUCTEM je CTAOUJIAH U 3aXTEeBa €BEHTYAJHO
IIOHOBHO TPHjaB/bUBaIb€ KOPUCHUKA Ha cucTeM. JI[pyrum pednma, moTpebHO je Jia mpar
nopeherma OyJie MTO HUXKU Kako 01 ce u3beryie rpelike JaXKHOor IIpUXBaTarba.

[Ipar nopehema 3aBucu o1 ypehaja u Kamepe Koju ce KOPHUCTE 33 CHUMAME CJIUKE JTy-
JKuUIe, 1 Tpeba Jia ce MOCTABUTH Ha KJIMJeHTCKO] cOPTBEPCKO] cTpaHu (YKOJIUKO YHAIIPET
U3pavdyHaTH ONTHUMAJIHU IIpar 3a KOHKPETHH KJNjeHTCKH ypehaj ImocToju y 3armcumMa Ko-
ju ce ognOCce Ha ypehaje nperxoHo Kopuithene y Ty ¢BpXy). AjrepHaTHBHO, OBJIaIIeHN
caIyKOeHNK (DUHAHCHjCKE MHCTUTYIIUjE, MPUJIUKOM IPBOI YIIUCA MOXKE ITOCTABUTHU IIPET-
XOJIHO TIOMEHYTH mapameTrap (aKo yHaIpel H3padyHaTH Mo/l He TOCTOoje 38 KOHKPETHH
Mogiest ypehaja).

Y okBupy daze HaKHAIHOT yIuca Tpebdbaso 6u y3eTu y 003Up HEKOJUKO JIyKHIA KO-
PUCHHKa, CKYII JIY?KHTIA pa3InduTux cybjekaTa u Moryhuoct ojgpehuBamba npara npebherma
KOju y3uMa y 003Wp Cpejiibe U CTaHJap/He JeBHjaluje YHyTap KjacHe u MehykiracHe
JucTpudyIuje.

Kpajma omryka npenosnaBaiba JIyzKuile ojpehyje ce pacrogesom nopehema XeMuH-
FOBHX PAcTojarba UCTUX Y OJHOCY Ha Ha paszjmanre jnyzxuile [33]. Kopuchuimma ce me cme
JIO3BOJIUTH JIa, CAMOCTAJITHO TIOCTaB/bajy BPEIHOCT Ipara Ha MoOmIHUM ypehajuma.

Jomr jenHo muTame Ha Koje Tpeba aTH OJrOBOP je MPUCYCTBO KOHTAKTHUX COYMBA.
KonTakTHa counBa, HAPOUNUTO COUMBA OIIapaHa TEKCTYPOM JIy?KHUIE, MOTY Ce YIIOTPEOUTH
Kao JIayKHa JIy2KUIA, IITO HPEeJCTaB/ba JIOJATHU M3a30B CHCTEMHUMAa 3a BepudUKaIujy.
UcrpaxkuBarma Koja ce 0JHOCE Ha yTHIA] KOHTAKTHUX COYMBA IMPUJIUKOM BepuUdUKAaIuje
nyxuie orucana cy y [37, 145]. Yada u ap. [145] o6jaBuiu cy y cBOM uMCTpaxKuBarby
aJITOpUTaM 3a CMalbUBambe YTHUIAja COUMBA, W JIOKA3AJIU Jla IbUXOB IPHUCTYII 3HAYAJHO

ropehasa nepdopmance Bepudukalmje KOpUuCHUKA.

5.3 MWcnouruBame ciaydajHOCTHI

Y oBowMm jieity pajia ucriurahemMo caydajHOCT MG POBAHOT OHOMETPHUjCKOr 1ab/ioHa 1
rojaTaka Koju ce ImpeHoce mmpeko mpexke. CirydajHocT 1mab/oHa je OUTHA 3aTO IITO Ce Ha,
OCHOBY b€ MOZKe IIPOIEHUTH JIa JIU [TOCTOjU OUJI0 KaKBa Kopesaruja mabsiona. CaydajHocT

II0JaTaKa KOjI/I Cce IIpeHnoce je O] 3H8Haja KaKO HallaJa4d He o1 Morao Jda JUCKPUMUHUIIE



84

mudpat 1mabdJIoHa OJf CJIyUajHOr HU3A.

[IpunukoMm mcnuTUBamba CIyYajHOCTH HAWIA3WMMO Ha JjiBa IpobseMa. Maremarwyakn
JIOKa3 Jla Cy HU30BU 3aMCTa CJIYyYajHU He MOCTOjU, a TaKohe He IMOCTOju HU YHUBEP3aJIHU
TeCcT KOjuM OM ce M3MepHo KBaJuTeT Hu3a OuToBa. /IpyruMm pedmma, CiIydajHOCT ce HC-
IIATYje HU30M TECTOBA OJ KOJUX CBAKU CJIy’KU 338 MePeme HEKe 0J1 KapaKTepPUCTUKA HU3A.
Hedunuiiry ce BpeIHOCTH Ha OCHOBY KOjuX ce ojipehyje fa Jjim je maTtu pe3y/aTar 3a/10B0/ba~
Bajyhu u Ha OCHOBY cepuje TecTOBa YTBphyje jia Jin HU3 IOCE/Lyje CBOjCTBO CJIYIajHOCTH.

[TocToju HEeKOJIMKO CKYIIOBa TECTOBA, OJ KOJUX Cy HeKH 3actapesu, oyt FIPS 140-1

CTaHIap/ia KOjU CaJIPIKU:
® MOHOOUTHHU TECT,
® IIOKEpP TECT,
® TeCT CeKBEHIN PA3INIATHX JIyKUHA 1
® TECT JIyravuKuX CEKBEHIIU.

36or Tora ce opne mpuMemyje cepuja TectoBa Kojy je medunucao je NIST [106] xoja ce
JnaHac cMarpa de-facto cTaHIApIOM 3a UCIUTHBAE CAYIajHOCTU. Y OBOj CEPHUjU TECTOBA

Hajase ce mamermenn tecropu u3 FIPS 140-1 crangapia Kao ¥ HEKM HOBH, ITOIYT:
e MayepoBor yHUBEP3aJIHOT CTATUCTUIKOT TECTa,
® UCIUTUBaIba MPUOIMKHE CHTPOIUjE U
e TecTa 3aCHOBAHOI Ha JiuckpeTrHor PypujeoBoj TpancdopMarmju.

Jleta/bu 0 HAUMHUMA TECTHPaha, padyHamy BpeIHOCTH Py TecToBUMA U JPYTHM Iapa-
MerpuMa onucanu cy y [83) [106].

[Momanu Koju ce UCHUTYjy y OBOM JIeJIy paja reHepucanu cy ymnorpebom RSA reme-
paropa tceypocaydajunx an3osa, SHA-3 xemr ¢dpyHKIMje Koja TeHepUIe OTUCaAK Iy KUHE
256 oura 1 RSA anropurma ca jaBuuMm Kibydem jyzune 2048 oura.

Hajmpe je usBpiena anajmsa cay9ajHOCTH MIQMPOBAHOT OTO3UBOL IMTA0JIOHA Ty KUHE
9600 6uta. I[Ipermocrasiba ce ja MadJIOH TOCEyje 0coOMHE C/IyYIajHOCTH 3aTO IITO je Ha-
CTa0 Kao pe3yJITaT W3BpIIaBama onepaiuje ekcay3usuno WJIN naj opurunnainum mabdiio-
HOM, KJby4eM 3a TpaHchopMaIiijy Koju je caydajHu HU3 U TeHePUCAHUM TICEYI0C/TY dajHIM

HHN30M.



85

Pesynraru TecToBa cy garu y nomucy koju ciaean (B. tabeny [3.2]y 3| rinasu) n cymm-
panu y tabeu

1. UcnuruBame ydecrasoctu y uusy (eHri. test for examining the frequency in the
series). Pesynarar osor tecta je P = 0,817215. Ilomro je P > 0,01 cmatpa ce na

je OCHOBY OBOI' TecTa IIabJIOH ITOKa3yje 0COOUHE CJIyUajHOCTH.

2. Uctmrusame yuecrasoctu y 0soky (the test for eramining the frequency in the
block). Pesynrar osor tecra je P = 0,962751. I Ha ocHOBY OBOr TecTa Imab/IoH ce

MOXKe cMaTpaTH CJIydajHUM HU30M 3aTo mTo je P > 0,01.

3. UcnuruBarme y3acTOIHOI MOHAB/baIA WUCTHX OWTOBa y HuU3y (eHru. the test for
examining the successive repetition of the same bits in the series). Kao pesymrrar
oBor Tecra jgodbujena je Bpeanoct P = 0,029180, mTo yka3yje Ha CIydajHOCT 3aTO

mro je P > 0,01.

4. UcnuruBame HajIyKer y3acTOIHOr MOHAB/bAIbA JeJIMHUIIA Y N-ONTHUM OJIOKOBHMA
(enrut. the test for examining the longest consecutive repetition of units in n-bit
blocks). Hobujena spennocr P = 0,297120 yuyhyje #a To 1a je mabioH Ha OCHOBY

OBOI' TecTa caydajaH 3aTo mTo je P > 0,01.

5. Ucnurusame cramwa Gunapue marpure (eHri. the test for examining the state of
the binary matriz). Pesynrar tecta je P = 0,689410 — npyrum peunma, HU3 je

ciaydajan 3ato mro je P > 0,01.

6. Tect 3acnoBan na auckperHoj Pypujeooj rpancdopmaiuju (enri. the test for
examining the discrete Fourier transform). Bpeasoct P jennaka je 1, mro yka3syje

Ha YUILEHUILY JIa je CXOJIHO Pe3yJITaTUMa OBOI' TecTa MA0JIOH CaydajaH.

7. Uctmrusame nHenpekianajyhux ysopaka (enri. the test for eramining the non-
overlapping samples). Kao pesyarar Tecra, nobujeno je P = 0,981392, mro 3naun

Jla je HU3 cjIydajaH U Ha OCHOBY OBOI' TECTA.

8. Ucnmrusame npeknanajyhux ysopaka (enrit. the test for examining the overlapping
samples). OBaj rect He Bpaha Kao pesysirar KoHKTeTHY P Bpemuoct, Beh camo 6u-

HapHy otyKy — Hu3 je 331080sb10 (SUCCESS) win uuje 3ago80/mn0 (FAILURE)
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Tabemna 5.2: CymapHu pe3yJsiTaTd MCIUTUBAA CJIYUAJHOCTH IMH(MPOBAHOT OMO3UBOL A~
6siona. Pegnu OpojeBu TecToBa cy yckiiahenu ca pegHuM OpojeBUMA y OIUCY.

Tect 6p. P-spennoct(u) Uexon
1. P =0,817215 Verex
P =10,962751 Yenex

3 P =10,029180 Yenex
4 P =0,297120 Vernex
5. P =10,689410 Vemex
6. P=1 Venex
7 P =10,981392 Yenex
8 — Verex
9. P =10,921749 Yenex
10. P, =0,012001, P, =0,937112 | Vcuex
11. P =0,839057 Yemex
12. | P, =0,991329, P, = 0,932901 | Yerex

kpurepujyme tecra. llomro je kao pesysiarar tecra nobujena ogmyka SUCCESS,

cMaTpa ce Jia je mudpoBanu Mab/I0H YCIEITHO IPOIIa0 U OBaj TECT.

9. Ucnurusame jmHeapHe cJioxKeHoCTH (eHriL. the test for examining the linear complexity).
Pesynrar Tecra je P0,921749. Ilomro je P > 0,01, mab/0H je 3a/10BOJbUO YCJIOBE

3a/laTe OBUM TECTOM.

10. UcnuTuBame y4decTayjocT CBUX MOTI'yYhmx npek/anama n-OMTHUX TOTHU30BA y Iie-
jaom Hu3zy (enrit. the serial test). Pesymrarn tecrta cy Bpemnoctu P = 0,012001
u P, = 0,937112. I1labyion ce Ha OCHOBY pe3yJiTaTa MOXKE CMaTpPaTH CJIyIajHUM,

momro cy P > 0,01 mw P, > 0,01.

11. VcnuruBamwe npubmmzkae enrporuje (eHri. the test for examining the approximate
entropy). Kao pesyarar y oBoM ciydajy Bpaha speauoct P = 0,839057 mrro 3nadn

Jla je HU3 Ha OCHOBY Jjo0ujene P BpeHOCTH CJIydajaH.

12. UcnuruBame 36upoBa cirydajHux moaau3osa (eHri. the test for examining the random
summations). Kao pesynrar mobuja ce P, = 0,991329 u P, = 0,932901. ¥Y3enuu y

063up ga je P, > 0,01 u P, > 0,01, Hu3 je 3a/10BO/bUO KPUTEPHUjyMe OBOI' TECTa.

[TomTo je HU3 3a710BOJBMO KPUTEPUjYME CBUX HAMETHYTUX TECTOBA, MOYKEMO CMaTPATH
Jla TIoce/1yje JIOBOJbHO BUCOK HUBO CJIYYajHOCTH, YMME je IIPETIOCTaBKa MOTBPheHa.
Kao u 3a ucnmruBame cydajHOCTH MA0JI0HA, CIYYajHOCT MojaTaKka KOju ce IIpeHoce

npeko Mpexe ucnutryje ce NIST ckymom TecroBa. Heonxomnno je ucnuratu caydajHoct
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Tabema 5.3: CymapHu pe3ysiTaTé UCIUTHBAKA CIYYajHOCTH MOJIATaKa KOJU Ce IPEHOoCce
nupeko mMpezke. Peian 6pojesu TecroBa cy yekiahenu ca pegaum 6pojesuma y tabesu [5.2)

Tect 6p. P-spennoct(u) Uexon
1. P =0,836312 Yenex
P =0,971007 Yenex

3 P =10,031070 Yenex
4 P = 0, 312240 Verex
5. P =10,691870 Vemex
6. P=1 Venex
7 P =10,990124 VYemex
8 — Yenex
9. P =10,930273 Yenex
10. P, =0,013105, P, = 0,939076 | Vcmex
11. P =0,841131 Venex
12. Py =0,992517 P, = 0,954713 | ¥Ycmex

OBHUX TIOJlaTaKa Kako Ou ce oHemoryhwmo mHarmaji pasimmkoBameM. [logaTtak Koju ce majbe
reHepucaH je m3BpliaBameM oneparuje ekckiaysusno VJIV naj nceymociydaajHumM HU30M
U JIBa OIO3MBa MIabJIOHA KOjU IPUIIAIajy UCTOM KOpHUCHHUKY. Tpeba HAIIOMEHYTH Ja CJIy-
YajHOCT OBUX I0/IaTaKa 3aBUCH OJ €HTPOIINje TeHEPUCAHOT CIyYajHOr HU3a U KJbydeBa 3a
jennocmepny Tpancdopmarujy. [lomro je ynorpedbibeH jak KpunrorpadCcKu reHepaTop, a
KJbyUeBH 3a TpaHchOpMallyjy cy TeHepUCaHn Kao CJIyYajHl HU30BU, MOXKE Ce IIPeTIIoCTa-
BUTHU J1a hie 1 OBU T10J1aITN 33/I0BOJBUTU KPUTEPHUjyMe KOju HaMelly TecToBU CIydajHOCTH.

Pesyntaru ucrnmtuBama CIyd9ajHOCTH IOJaTaKa KOjU Ce IPEHOCE MPEKO MPeXKe JTaTh
cy y Tabean [Tommro cy 3a/10BO/bEHN KPUTEPU]JYMHU CBUX HAMETHYTHUX TECTOBA, MOXKE
ce cMaTpaTH je HUBO CJYyYajHOCTU BHCOKA YUMeE je IPETXOIHO IIOMEHYyTa IPEeTIOCTAaBKa
noTBphena.

OBUM je MOKa3aHo JIa OCET/HUBHU TOJIAI KOJU Cy CMEITeHn Ha TesiedoHy (KOHKPETHO,
g poBany mabI0HN) U MOJAIM KOje Hallajad MOXKe IPECPeCTH TOCeyjy JTOBOJbHY KO-
JIMYUHY CJIyYajHOCTH, Y CJIyYajy Jla ce KOpUCTe jake Kpunrorpadcke Mepe 3allTuTe, MTo
3HAYM Jla je HaIlaJady oHeMOTyheHO ja M3BPIIU KOpeJalujy Irad/goHa WIN Ja U3BPIITT

Halla/l pa3J/JIMKOBabeM I10JaTKa O/ cnyqajHor HH3a.






I'1aBa 6

Kputnuka anajmsa u 3aK/by4aK

Y ojHOCY Ha BeJIMKU OPOj MOJIea 1 HauuHa IIPUMeHe KPUIITorpadCcKe 3aIITuTe Onome-
TPHUjCKUX CHCTEMAa 3a IPOBEPY MJICHTUTETA MPHUjaB/bEHUX Y JIMTEPATYPU, MOJE HIPEIIO-
JKeH Y OBOM PaJIy He yMambyje TaIHOCT KjacuduKalmje cydbjekaTa n He 3aXTeBa J0/IaTHe

ITPOIIECOPCKE Pecypce, KA0 HU IPOCTOP 3 CKJIQ/IUIITERE.

Henocratak mojesna npujaB/beHUX Yy peJIeBAHTHO] JIUTEpaTypu je noBeharme ydecTa-
JIOCTU JIa2KHO TpuxBaheHWX W JIa’KHO OJOWjeHUX KOPUCHUKA KOja IMOTHUYE OJI CHCTEMa
3allITUTEe 3aCHOBAHMX Ha IMHUMAPCKUM CHCTEeMUMa — OWJIO Jla Cy y IUTaby CUCTEMH Ca
CUMETPUYHUM WU jJABHUM KJbydeM W XOMOMODMHU MudapcKu CUCTEMU — Kao U Of

aJIropuTaMa yroTpeO/beHIuX Y HEMHBEPTUOMIHAM TpaHchopMalmjama.

[IpetozkeHUM MOJYJIADHUM HPUCTYIIOM KPUITOIPaAdCKOj 3AINTUTH OMOMETPHUjCKUX
mabJIoHa YCIIEITHO Cy PEIIeHN MPOoOJIeMU KOjU ce OJHOCE Ha IPOIECOPCKY 3aXTEBHOCT U
yMarbeibe TaYHOCTU BepupuKalje KOPUCHUKA, Ka0 M YCJIOBU Koje Tpeda Ja 3aJ0BOJHU
ujieajaHn OMOMETPHUjCKH CUCTeM. Y OJHOCY Ha IIPeJJIoXKeHa pelierha o0jaB/beHa y pelie-
BAHTHO] JINTEPATYPH, PEJJIOKEHNA CUCTEM 32 TPOBEPY UJIEHTUTETa KOPUCHUKA je HE3aBU-
CTaH OJ1 KpUNITOTPahCKUX Mepa 3aIllTUTE KOje Cy TPUMEHEHE, & OCUM TOTa U O/ ITOJICUCTe-
Ma 3a u3jiBajarbe obesexkja Koja Mopajy outn OunapuszoBana. HezaBucHOCT mpeiosKeHoT
pelema 0] KOHKPETHUX KPUITOrpadCKUX aJropuTaMa, Kao U OJ aJropuTaMa 3a n3jBa-
jame OMHApPHUX HEOIO3WBUX OMOMETPHjCKHX ITadJI0HA MOXKE Ce CMaTpaTh M3a30BOM 3a
IIPOjeKTaHTEe HOBUX KPUITOrPadCKUX Pelleba WK aJIropuTaMa 3a U3JiBajarbe OMHAPU30-

BaHUX ObesexKja.

Henmocratak mpejyiozkeHor Mojiesia je 3aBUCHOCT OJI OMOMETPHjCKUX IM1ab/I0HA TeHe-

pUCAHUX Ha OCHOBY u3BpIema orneparuje ekcay3usno WJIN. 3a cana je y peneBanTHO]

89



90

JINTEpaTypPH MIPHUjaB/HEHO HEKOJMKO MOJAJUTETa KOjU MOr'Yy OMTH OMHAPU30BAHU — IIOYEB
0J1 KOJIa JIy2KHIle — a HAKHAJHO Cy IIPHUjaBJ/beHe IeMe 3a I'eHepHucare OMHApHUX OMoMe-
TPUjCKUX IA0JI0OHA OTUCAKA IPCTU]Y, U YCJIOBHO PEUEHO, JIPYTU MOJAJUTETH 3a KOje je
IprjaB/beHa TAYHOCT Bepudukaluje HeynoTped/buBa y InpeioxkeHoMm mojerny. Mojgasim-
TETHU TOIYT IJIaca U CJAUYHUX IOHAIMAjHUX OMOMETPUjCKUX y30paKa 3a cajia HUCY OnmHa-
PU30BaHU.

[Ipennoxkena mMILIEMEHTAITI]a MOJIe/Ia KOja KOPUCTH jaKe KpUnrorpadceke ajaropurme
ITOCTUZKE JAKO BUCOKY TAYHOCT ITPOBEPE MJIEHTUTETa KOPUCHUKA, KAO U HUCKY YUeCTaI0CT
JIa2KHO TpuxBahenux u o/I0NjeHnX KOPUCHUKA.

Ha ocnoBy ekcriepuMenaTa M3BPINEHNX HA PEATUCTUYHOM CKYITYy IOjaTaKa, MOXKe ce
3aK/bYUUTHU JIa je CHCTeM yHnoTpeb/buB y BeNuHU JOMEHMMAa IPUMEHE, MOIYT MOOWIHOT

OaHKapcTBa.

6.1 3ak/pyyak m pe3mMe JOMPHUHOCA

UcTpaxkuBarme IpeJIcTaB/bLEHO Y OBOM PaJLy MOTBP/IUIO j€ MOCTaB/beHe NCTPAKIBATKE

XHUIIoTe3e:

Xwunore3a 3. TpenyrHa pelrema 3a 3alITUTy OMOMETPHjCKHX ITadI0Ha He 00e30elyjy

JOBO/bHO BUCOK HMBO CHUI'YPHOCTHU mrabJIoHa, 1 IIPUBATHOCTHU KOPHUCHUHKA.

Xwunoreza 4. Pa3BojeM COICTBEHOI OHOMETPHUjCKOI CUCTEMa y KOM OMOMETPHjCKU IIa-
Os1oHT ocTajy mmudPOBAHI WIK Y HAJTOPEM CIydajy OMO3WBU TOKOM CBUX (ha3a HUXOBE
npuMeHe (CKJIAUINTERe, IPeHOC u Bepudukanuja) obe3delyje ce ynorpeb/puBocT mpe-

JJIO2KEHOT IIPUCTYIIa Yy peaJIHUM JOMEHUMa IIPpUMEHE.

[Topest Tora, mokasaHo je jia Omo3uBa OMOMeTpHUja He MOpa Jia HApYIIU TaIHOCT BEPU-
duKalmje KOpUCHUKA, IITO je YCJOBHO HEU3BO//BIBO 38 MOJAAJMTETE KOjU HUCY 3aCHOBAHU
na XOR 6uomerpuju.

Baxno je mcrahm ma npumersena Meroja KpurnrTorpadcke 3allThTe HUje yMarbuia
TaYHOCT BepuUKallije KOPUCHHUKA, IITO JO CaJia HUje NPHUjaB/beHO y PeJIeBAHTHO] JIM-
TepaTypu. ¥ yCJIOBUMa HOPMAJHOT OCBET/hEhba PN AKBU3UIMU CJIUKE, IPEIIKa JIAZKHOT

[IpUxXBaTaba KOHBEPrupa HyJIN.
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Hwb je mMoCTUTHYT KPO3 €MIIMPHUjCKO HCTparKuBaibe, Koje je MOTBPIU/IO Ja Ce YIOo-
TPebOM MPEI0KEHOT Pellleha 3HAUAJHO cMambyje Opoj JIaskKHO OI0MjeHInX KOPUCHUKA, 0K
ce y3 ynorpedy ucIpaBHO 0/1abpaHor Ipara MOXKe CMarbUTh U OpOj JIaXKHO NpuxXBaheHnx
KOPUCHUKA.

[TorBphenu gorpunocu oBor pajia cy ciejehn:

® IIpeJIJIOYKEeHa je HOBA METOJIa 3a IPOBEPY HJEHTUTeTa KOPUCHUKA rmomohy mudpo-

BaHUX OIO3UBUX OMOMETPUjCKUX ITa0JIOHA;

® IIPEJIJIOYKEHO PeIlehe je MOYJIAPHO Y IOIJIey IPUMEHEHNX KPUIITOIPA(pCKUX Me-
XaHn3aMa, U HE3aBUCHO OJ TOTa Jla JIU Ce NPUMEIbY]y IHudapcKu aJropuT™Mu ca

CUMETPUIHUM UJIN jaBHI/IM KJby4d€EM;]

® IIPeJIJIOXKEHa je M3MeheHa IeMa 33 BepUUKAIN]y JyKUIE Y CUCTEMY — IlleMa He
KOPHUCTHU KOJIOBE 3a KOPEKIIN]y T'Pellaka, a BepuduKalyja KOpUCHIKA ce He 3aCHUBA
Ha Topehermy Xelr KOJTHWX pPedr Koje HOCe MUHUMAJHY KOJWYMHY WHMOpMAIuje O

OUOMETPUjCKOM y30PKY;

® IIpEJIOYKEHH CUCTEM 3a IPOBEPY HIACHTHUTETA je MOroJaH 3a IIPUMEHY y CIEeHAPHU]y
MOOMJTHOT OaHKAPCTBA, 3aTO IITO je TPellka JAXKHOI IIpUXBaTamha 3aHeMap/buBa, a
BeJIMYNHA OMOMETPHUjCKOT' y30pKa je TPUKJIaIHa 38 CMEIITamke Ha MoOuTHIM ypeha-
juMa (3a pasyimky o1 GHOMETPUjCKUX y30paka JiobujeHnx xoMoMopdHuM mudpoBa-

M, KOju Cy 3HaTHO Behn);

® I[IDEJIJIOYKEHO pEIleibe je MPUMEH/BUBO Y TEXHOJOTHjU 0bJjiaka 300T peJIaTUBHO HUCKE
IIPOIECOPCKE 3aXTEBHOCTH, 38 PA3JIUKY OJ1 JPYTUX MU(MAPCKAX aJropuTamMma KOoju cy

3HaTHO BaXTeBHI/IjI/I IO IINTAalby IIPOIECOPCKUX pecypca.

6.2 CwMmepHHIEe 3a Ja/ba NCTPAXKUBAIHA

[Torenrujaana jia/ba UCTPaXKUBamba Yy 0BOj 00JIACTU YKJBYIY]V:

® UCTpaKMBarba Be3aHa 3a OMHAPU30BaIbE JIPYTUX OMOMETPHUjCKUX MOJIAJIUTETA, MOy T

JINIa UJIX I'JIaca;

e (opmupaibe cucTeMa 3a BepuuKaIyjy Koja Hije 3aCHOBaHa Ha, yIIOTpeOU orepariuje

exkckirysuBao VJIN.
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