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SAZETAK

U danasnje vreme znacaj informacije je toliko porastao u svim aspektima Zivota, da
se informacija moZe tretirati kao materijalno dobro i moZe izraziti njen vrednosni kvantitet
u novcu ili ekvivalethom dobru. U skladu sa mogucnostima skladiStenja/razmene
informacija koriS¢enjem modernih informacionih tehnologija, raste jednako proporcionalno
i potreba da se ogranici pristup tim informacijama.

Poseban aspekt zastite informacija je zaStita prenosa informacije u realnom
vremenu. Kao najce$¢i vid ovakve komunikacije u danasSnje vreme sre¢emo razgovore
koriS¢enjem savremenih telekomunikacionih sredstava. Vrlo rasprostranjeno sredstvo za
ostvarenje ovakve komunikacije je mobilni telefon. On omogucéava direktni razgovor u
realnom vremenu, $to je veoma bitan aspekt danasnjice.

Budué¢i da se u razgovoru razmenjuju informacije, te informacije mogu biti “od
interesa” nekoj trecoj strani ili visSe njih, na poslovnom, drzavnickom ili nekom trecem
planu. Isto tako stranama u razgovoru je u interesu da te informacije ne budu dostupne bilo
kojoj treéoj strani. Ako izuzmemo trivijalnosti tipa da neko u neposrednoj blizini jednog od
ucesnika u razgovoru slusa Sta taj uCesnik govori drugoj strani, postoje brojni tehnicki
metodi (kako legalni tako i nelegalni) da se ceo razgovor (obe strane u komunikaciji) slusa,
snimi i naknadno reprodukuje u cilju dobavljanja informacija razmenjenih u tom razgovoru.

Znajuci ovo, odredeni ucesnici u razgovoru (poslovni ljudi, politicari, itd) ako Zele da
izbegnu “odliv” informacija tokom razgovora nekoj trecoj strani moraju ili da jednostavno
ne komuniciraju da daljinu tj. ne razmenjuju osetljive informacije u telefonskim
razgovorima, ili da koriste raznolika tehniCka reSenja za zaStitu poverljivosti razgovora.

Ta reSenja su veoma raznovrsna re[enja, poCev od hardverskih, softverskih i
meSanih hardversko-softverskih resenja.

U pocetku to su bila striktno hardverska resenja, dok sa razvojom hardvera opste
namene nije postao Siroko dostupan takav hardver u prose¢nim mobilnim telefonima da se
samo softverskim reSenjima moze posti¢i isti ako ne i bolje (sa aspekta performansi i
kvaliteta) efekat, i svakako fleksibilnije i samim tim dugotrajno efikasnije resenje.

U ovom radu je prikazano jedno takvo softversko reSenje koje nudi unapredenje
poznatih reSenja u nekoliko aspekata.



ABSTRACT

The importance of information nowdays increased in every aspect of life, that surely
information can be treated as material goods and it’s value can be expressed in money or
equivalent goods. Acccording to modern abilities of storage/exchange of information ny
using modern information technologies, proportional is growth of need to restrain access to
particular information.

Special aspect of information security is protection of transport of information in
real-time. As most common means of such real-time communication we can consider live
voice communication by using modern telecomunication devices. Most common device for
such purpose is cellular phone. It enables direct voice conversation in real-time, which has
become an important aspect of modern living.

Considering that during such conversations informations are exchanged, thoose
informations can be “information of interest” for any third party or multiple third parties,
on business-, goverment- or some other-level. At the same time, parties invloved in
communication have an interest to keep information revealed in communication secret
from any third party. Trivialitues like someone in close physical proximity of one of
participant overhear what that participant is saying aside, there are numerous technical
means (both legal and illegal) to intercept, listen, store and reproduce later on the whole
communication, which have for a goal to obtain information revealed in that particular
conversation.

Being aware of previously said, certain participants in conversations (businessmen,
politicans,etc) striving to avoid “information leaks” during conversations to any third party
must either not communicate remotely (not revealing sensitive/confidental informations
during telephone conversations), or use various technical solutions to keep the
conversation confidental.

Such solutions are very diverse beginning with pure hardware solutions, throughout
software solutions all the way to hybrid hardvware-software soluitions.

In the beginning there were strictly hardware solutions available, until with rapid
development of hardware in general population devices made possible that solely software
solutions became if not more, at least same as effective and quality as hardware solutions,
and therefore much more flexibile/accessible, and surely long-time usable solution.

This document presents one such solution, with several improvements comparing to
known such solutions.
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1UVOD

1.1 Predmet istrazivanja

Savremene tehnologije su u zadnjoj deceniji unele revolucionarne promene u svim
drusStvenim poljima, pa i na planu komunikacija. Nikada nije bilo lakSe i dostupnije stupiti u
kontakt sa nekim i razmeniti informacije. Prvo mobilna telefonija, pa smart telefoni koji
omogucavaju da svako u dzepu bukvalno nosi kompletan multimedijalni centar, kojim moZze
da pristupa globalnoj mreZi, informacijama i sadrzajima kao i da ih generiSe i postavlja na
globalnu mreZu ili da ta razmena bude usko ogranicena izmedu tacno dve osobe.

Upravo ovaj drugi slucaj, gde komunikacija, odnosno sadrZaj komunikacije nije
javnog karaktera, ve¢ takvog da jedna ili obe strane u komunikaciji imaju interes (potrebu)
da ta komunikacija bude poverljivog karaktera, tj. da njen sadrzaj ne bude dostupan trecoj
strani, ima posebne bezbednosne implikacije koje se moraju uzeti u obzir u eri savremene
tehnike.

Naime, ta komunikacija koja se obavlja na daljinu, izloZena je (celim svojim putem)
direktnom presretanju jedne ili viSe zainteresovanih strana.

Ova okolnost je znacajan i nimalo zanemarljiv rizik za npr. poslovne ljude, drZzavnike
i sl. UopsSteno gledano, privatnost komunikacije je socijalna kategorija koja se tice i svakog
pojedinca, kao i njegovo pravo.

Podrazumevano, sve mobilne komunikacije su ili potpuno otvorene (sadrzaj
komunikacije putuje od polaziSta do odredista kroz telekomunikacionu infrastrukturu u
izvornom obliku), ili se iz gore navedenih razloga isti Stiti nekim Sifrovanjem.

Odabir pravog pristupa Sifrovanja komunikacije je kompleksan problem, i zavisi od
velikog broja faktora. Sifrovanje glasovne komunikacije u realnom vremenu ima opet svoje
specificnosti koje se moraju uzeti u obzir. Klju¢ni aspekti ovakvog sistema zastite koji se
moraju uzeti u obzir su:

e Metode generisanja, odabira i distribuiranja klju¢eva Sifre ili algoritma
Sifrovanja.

e Izbegavanje svake vrste (funkcionalnog) posrednika u prenosu zaSticenog
sadrZaja, jer bi samo postojanje istog bilo znacajan bezbednosni rizik, tj.
preferirana tacka napada.

e (Odabir Sifrarskog algoritma koji rezultira optimalnim balansom izmedu nivoa
sigurnosti Sticenog sadrZaja i performansi.

Postoje brojna istrazivanja na tu temu zastite sadrzaja u VoIP sistemima, koja nude
vedi ili manji nivo zastite privatnosti razgovora. Neka od tih reSenja ukljucuju i posebne



hardverske komponente. Medutim ta reSenja se mahom baziraju na nekom centralnom
¢voru koji ima funkciju relejnog prenosnika Sti¢enih sadrZaja (sa ili bez njihovog
desSifrovanja/resSifrovanja), Sto predstavlja idealnu polaznu tacku za napad trece strane.

Drugi problem je generisanje kvalitetnih Sifarskih kljuCeva, i njihova bezbedna
distribucija odnosno razmena.

U ovom radu je predloZen jedno kompleksno i kompletno reSenje za sistem zasticene
glasovne komunikacije u realnom vremenu, koriS¢enjem opSteprisutnih sadrzaja za Sifarske
kljuCeve, i KkoriS¢enje nekih orignalnih metoda i tehnickih reSenja da se izvrsi
sinhronizovanje Sifarskih kljuceva, njihova validacija, i ostvari kvalitetna glasovna
komunikacija sa (de)Sifrovanjem u realnom vremenu.



I.2. Cilj istrazivanja

U ovom radu razmatra se nov pristup u VoIP komunikaciji koji ¢e objediniti P2P
(Peer to peer) komunikaciju izmedu dva mobilna uredaja, dakle bez posrednika ¢ime se
uklanja idealna tacka za presretanje komunikacije.

U okviru predloZzenog pristupa bi¢e razmatrane i analizirane efikasnost i
performanse razlicitih kriptozastita, sa aspekta generisanja/razmene kljuCeva, kao i sam
algoritam Kriptozastite u cilju odredivanja one kombinacije gorenavedenih faktora koji
pruZzaju najbolji odnos sigurnost/performanse.

Konkretno pristup se odnosi na dvosmernu glasovnu komunikaciju u realnom
vremenu, i pritom je Cisto softverski, dakle hardverski nezavistan.

Cilj je da se postigne zadovoljavajuci stepen sigurnosti (privatnosti) sadrzaja koji se
transportuje, bez subjektivno uocljivog pada kvaliteta prenesenog sadrzaja bilo u
kvalitativnom ili kvantitativnom smislu.

Takode u radu se predlaze koris¢enje odredenih opStedostupnih sadrzaja na
internetu kao izvor za Sifarske kljuceve. Ovaj predlog je utemeljen na objektivnom
ispitivanju kvaliteta predloZenih sadrZaja za tu namenu, koje je kao i dobijeni rezultati deo
ovoga rada.

Modeliranje predloZzenog reSenja i simulacija sa promenljivim parametrima
omogucice analizu efikasnosti i stepena sigurnosti. Posebna paznja bi¢e posveéena analizi
stepena sigurnosti kriptoloskih osnova koje se koriste za konstrukciju resenja sa aspekta
najnovijih rezultata kriptoanalitickih istraZivanja. Ovi rezultati bice prikupljeni iz radova
objavljenih na poslednjim medunarodnim godiSnjim kriptoloskim konferencijama.

Analiza stepena sigurnosti je vazan aspekt istrazivanja jer ilustruje stepen prosirenja
koje pruza predloZeno resenje u odnosu na stepen sigurnosti postojecih resenja.

Dodatni faktor je analiza potencijalnih ,slabih tacaka“ predloZenog pristupa, u kome
se ,izbacuje“ posrednicki ¢vor koji bi bio polazna tacka za sve presretacke tipove napada.

U radu ¢e biti poseban akcenat na tom aspektu, tj. razmatranju drugih ,pogodnih“
tacaka napada ako takve postoje.

Postojeca literatura tretira problem zaStite privatnosti u komunikaciji uglavnom
bazirano samo na inovaciji kriptografske zastite, ali zbog prirode uspostavljanja veze kroz
internet, i NAT (Network Address Translation) koji je aktivan na svim uredajima koji
nemaju javnu IP adresu, te je direktno uspostavljanje veze prema takvom uredaju tehnicki
nemoguce, posrednik sa kojim oba uredaja uspostavljaju vezu je nezaobilazan faktor.



I.3. Naucne hipoteze
Hipoteze koje ¢ine osnovu ovog rada su:

1. Zastita privatnosti (poverljivosti) razgovora je sve traZenija, jer savremeni
trendovi i sazrevanje svesti korisnika uslovljavaju da i njima proporcionalno raste obzir
prema tome.

2. Upotreba samo Kkriptografskih reSenja za zaStitu sadrzaja razgovora je
ogranic¢eno efikasna jer je sloZenost tj. sigurnost primenjenog reSenja direktno obrnuto
proporcionalna performansama prenosa razgovora u realnom vremenu.

3. EliminiSe se potreba za generisanjem Sifarskih kljuceva, i umesto toga
predlaze koriS¢enje odredenih dostupnih sadrzaja sa interneta, Ciji izvor je prakti¢no
neiscrpan, a kvalitet potvrden objektivnim testiranjem.

4. Uvodenjem nove neodredenosti, tj. ukidanjem fiksne poznate tacke koja je

»centralna“ skretnica svih razgovora smanjuje se moguénost i verovatnoc¢a
napada na tako zaSti¢enu komunikaciju.

Posebne hipoteze:

1. Osim striktno kriptografskog pristupa, iskljuenje posrednika kroz
koga bi se prosledivali zaSticeni sadrzaji izmedu krajnjih tacaka,
povecava bezbednost.

2. Na internetu postoji neiscrpan izvor materijala za Sifarske kljuceve
koji se mogu upotrebiti, a ¢iji kvalitet u tom smislu se moZe proveriti.

3. [zborom pogodnijih tehnika kriptozastite, moZe se postici optimalan
balans izmedu nivoa zastite i performansi prenosa glasa u realnom
vremenu, uz simultano Sifrovanje odlaznog toka i deStifrovanje
dolaznog toka.



I.5. Metode istrazivanja

SloZenost predmeta istraZzivanja zahteva primenu:

. od analiti¢kih osnovnih metoda: metod analize, metod apstrakcije, metod
specijalizacije i metod dedukcije;

. od sintetic¢kih osnovnih metoda: sintezu, konkretizaciju, generalizaciju i
indukciju;

. od opSte naucnih metoda: hipoteticko-deduktivnu, analiticko-deduktivnu,

komparativnu, statisticku i metodu modelovanja.

Primenom ovih metoda, kako pokazuju dosadasnji rezultati istraZivanja,
moguce je validno ostvarenje ciljeva istraZivanja. Pristup istraZivanju je integrativan,
sinteticki u tom smislu Sto se ni jednom metodoloSkom postupku ne daje iskljuciva
prednost.

U prikupljanju podataka primenice se: ispitivanje i metoda analize sadrzaja

dokumenata.
Analiza ¢e biti ostvarena na dva nivoa :
. na nivou eksperimentalne analize realnih subjekata
. na nivou sekundarne analize rezultata ranijih istraZivanja i adekvatne

literature.



I.6. Ocekivani naucni i strucni doprinosi

- pregled svetskih iskustava primene VoIP protokola u sistemima mobilne
telefonije,

- pregled tehnologija koje se koriste za projektovanje i implementaciju sistema
za zaStitu privatnosti korisnika,

- primer koriS¢enja standardne metodologije i alata za softversko inZenjerstvo
radi proSirivanja funkcionalnosti kriptozasticene glasovne komunikacije u realnom
vremenu koriS¢enjem standardnih smart phone uredaja.

- predlog neiscrpnog izvora jednokratnih Sifarskih kljuceva, i potvrda njihovog
kvaliteta koriS¢enjem specijalizovanih softverskih alata, te analiza i prezentovanje
dobijenih rezultata u pogodnom obliku za dalju obradu.

- razvoj sopstvenog sistema za dvosmernu kriptozaStitu glasa u realnom
vremenu a da pritom komunikacija tece direktno izmedu ucesnika komunikacije bez
posrednika.

- Merenje i analiza performansi i odredivanje optimalnog balansa izmedu
kriptozastite i performansi.

Predlog smernica za dalji razvo;j.
Rezultati rada na ovoj doktorskoj disertaciji bi¢e objavljeni u viSe radova u

casopisima medunarodnog znacaja i saopSteni na viSe naucnih skupova u zemlji i
inostranstvu. Pojedine ideje su vec izloZene na medunarodnim stru¢nim skupovima.



II KOMUNIKACIONI SLOJ

I1.1. Digitalizacija i reprodukcija zvuka

Zvuk je sa aspekta fizike opseg vibracija koji ljudsko uho moZe da registruje.
Opsteprihvaceno je da je to frekventni opseg od 20Hz do 20kHz. Svako uho je individualno, i
ne mogu svi ljudi da ¢uju pun spektar zvucnih vibracija u ovom opsegu.

Glas je onaj zvuk koga proizvodi ¢ovek pri izgovoru. Izuzevsi ,Skolovane glasove*
npr. operskih pevaca, glumaca i sl, u normalnoj konverzaciji frekventni opseg ljudskog
glasa po empirijskim istrazivanjima [1] je izmedu 78Hz i 1108Hz.

Ovaj podatak je bitan za ispravan odabir parametara digitalizacije zvuka, konkretno
frekvencije uzorkovanja (eng. sampling rate), koja treba da bude dovoljno velika da moZe
da obuhvati svaki sadrzaj predmetne digitalizacije, a opet je poZeljno (sa aspekta kvantiteta
transporta podataka) da ta rezolucija bude Sto manja, Sto rezultira minimalnom koli¢inom
podataka za prenos, i omoguéava tecan prenos i kroz komunikacione kanale malih
kapaciteta.

Kod pretvaranja kontinualnog signala (kao S$to je na primer glas) u diskretne signale
(kao Sto je niz digitalnih impulsa) koristi se Teorema uzorkovanja, bazirana na Nikvistovoj
teoremi koja glasi:

Da bi se ocuvala struktura kontinualnog signala, potrebno je da frekvencija
uzorkovanja bude dvostruko ve¢a od maksimalne frekvencije uzorkovanog signala:

f:szzxfmax

UzevsSi daje:fur = 2kHz, sledi: f; = 4kHz

Bududi da je f = % , sledi da je minimalni interval uzorkovanja glasa 0,00025s, t;.

250pS.

Ovu ,brzinu“ uzorkovanja je lako posti¢i sa danasnjim dostupnim hardverom na
prosecnim mobilnim (smart) telefonima, tako da nema potrebe za posebnim hardverskim
delovima sistema za digitalizaciju glasa.

Ovako ,uzorkovan“ kontinualni signal rezultira uzorcima ,odredene vrednosti“ (u
ovom slucaju amplitude/ja¢ine zvuka). 1 opseg tih vrednosti je potrebno ograniciti
(kvantifikovati) u odredenom opsegu. Odredivanje optimalnog opsega amplitude
kvantifikovanog signala je jednako bitno za kvalitet krajnjeg rezultata digitalizacije.

U A/D konverziji to se radi ,svodenjem“ aktuelne vrednosti u opseg samog A/D
konvertera. Tu pritom nije bitna apsolutna veli¢ina maksimalne vrednosti, ve¢ ,finoca“ tj.
minimalna razlika izmedu 2 susedne analogne veliCine koje se mogu diferencirati. Ona se
izraZava u bit-ima, i najcesci su 8-bitni/16-bitni A/D konverteri kada se radi o konverterima



ugradenim u kompjuterski hardver, dok se u industrijskoj elektronici sre¢u i neki
,rezolucija A/D konvertera“.
Broj bitova direktno utice na ,finocu“ A/D konvertera, koja se moZe izraziti sledecom
formulom:
Ve =27 —1

Gde je V4, maksimalna kvantitativna vrednost koju A/D konverter moze iskazati. Ova jako
bitna osobina A/D konvertera moze se ilustrovati primerom A/D konvertera koji ima 4-
bitnu rezoluciju, i analogni naponski opseg 10V.

Primenivsi prethodnu formulu dolazi se do vrednosti 2* = 16 mogu¢ih vrednosti (0
do 2* — 1). Dakle minimalna diferencija izmedu dva digitalna uzorka je 10V/16=0,625V.

Ili re¢ima, ovakav A/D konverter bi bio u moguénosti da ,detektuje“ tiSinu i 15
razlicitih ,jac¢ina“ glasa (zvuka). U skladu sa mogucnostima aktuelnog hardvera mobilnih
telefona, moZe se koristiti 16-bitna rezolucija A/D konverzije $to dakle omogucéava 21°
razli¢itih ,jaCina“ glasa(zvuka), Sto daje veoma veliku osetljivost pri digitalizaciji i visok
kvalitet pri reprodukciji tog zvuka.

Na slikama 1-3 je prikazan proces digitalizacije u osnovnim fazama od analognog
kontinualnog signala do kvantifikovanog diskretnog digitalnog signala.
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slika 1. Grafik analognog signala
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Slika 2. Digitalizacija analognog signala
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Slika 3. Diskretno uzorkovanje digitalnog signala

Reprodukcija je obrnuti proces u kome se diskretne digitalne vrednosti signala u
nizu po istovetnom redosledu u kome je zvuk digitalizovan pretvaraju ponovo u analogne
vrednosti (naponske nivoe) koji se pojacavaju i reprodukuju na zvucniku uredaja.



Postoji viSe standarda za kvalitet zvuka. U tabeli 1. su prikazani standardni formati

koji se koriste za digitalizaciju zvuka u zavisnosti od sadrzaja/namene.

Frekvencija Uzorkovanja
fs [kHz]

Maksimalna frekvencija
zvuka f,. [kHZ]

Primena

8.000

3.6

-Telefonija
-Diktafoni
Dugacki razgovori se beleze
u malim fajlovima

11.025

-Vrlo oskudno za muziku ali
pogodno za kvalitetno
skladiStenje glasa

22.050

10

-Za skladiStenje glasa gde je
bitna jasnoca narocito tihih
delova

32.000

14.5

-Za digitalizaciju muzike sa
medija starije generacije kao
npr. kasete

44.100

20

-Standardni format za

muziku sa audio CD-a.

-Buduci da belezi sve
zvukove do 20kHz “pokriva”
ceo Culni opseg ljudskog uha.

48.000

21.8

-Za digitalizaciju
ultrazvucnog opsega,
frekvencija uzorkovanja ide i
do 96kHz u nekim
primenama

Tabela 1.

Standardni formati digitalizacije zvuka




I1.2. Kapacitet transportnog kanala

Kada se zvuk digitalizuje/reprodukuje da bi se preneo nekim telekomunikacionim
kanalom, kao Sto je to slucaj sa prenosom glasa u realnom vremenu, bitan faktor je
kapacitet transportnog kanala tj. njegova propusna mo¢.

Kada se radi o prenosu analognog signala, propusna moc¢ transportnog kanala (eng.
bandwidth) mora biti jednaka ili ve¢a od f,,,,, jer je jedina veli¢ina kontinualnog analognog
signala njegova amplituda.

Medutim, propusna mo¢ digitalnog transportnog kanala mora biti dovoljna da u
realnom vremenu moZe da postigne prenos digitalizovanog zvuka. A taj digitalizovani zvuk
kao kvantitativnu vrednost jednog diskretnog “uzorka” koji ¢e biti reprodukovan po D/A
konverziji sastoji se od niza od m bitova.

U skladu sa time moZe se izraziti minimalna potrebna propusna mo¢ transportnog
kanala digitalnog signala ( f.;) slede¢om formulom:

fch =2Xmemax

Dakle, za prenos digitalnog signala potreban je m puta vec¢i kapacitet transportnog kanala
nego za istovetan analogni signal.

Za prenos zvuka u realnom vremenu kada se koristi savremena kablovska
telekomunikaciona infrastruktura, bilo elektri¢na ili opticka, ovo realno nije problem.

Medutim ako je transportna telekomunikaciona infrastruktura bezi¢na, onda to nije nimalo
zanemarljiv faktor i Cesto sama propusna mo¢ raspolozivog telekomunikacionog kanala za prenos
zvuka (glasa) u realnom vremenu moZe da uti¢e znatno na kvalitet prenosa sve do nivoa
(ne)moguc¢nosti prenosa digitalizovanog glasa delimicno ili u potpunosti.

U skladu sa gore navedenim, jako je bitno optimalno odrediti parametre za digitalizaciju
glasa da bi glas mogao da se nesmetano prenosi u realnom vremenu Kkroz raspoloZiv
telekomunikacioni transportni kanal.



I1.3. Projektovanje optimalnog modela digitalizacije glasa u skladu sa
raspolozivim kapacitetom telekomunikacionog kanala

Da bi se osigurao zadovoljavaju¢i kvalitet ali i kontinuitet prenosa glasa u realnom
vremenu izmedu 2 uredaja, potrebno je po¢i od ogranic¢avajucih veli¢ina. U ovom slucaju to
je kapacitet transportnog kanala.

Buduci da se prenos podataka obavlja izmedu 2 mobilna uredaja, za ispravno
projektovanje modela digitalizacije koji ¢e raditi “u svim uslovima”. U tabeli 2. prikazani su
postojeci standardi za beZi¢ni prenos podataka kroz mreZu mobilne telefonije:

Standard za prenos podataka Maksimalna brzina
GPRS 114Kbps
EGDE 368Kbps
3G 3.1Mbps
HSDPA 14Mbps
HSPA+ 168Mbps
4G/LTE 299.6Mbps

Tabela 2. Maksimalne brzine prenosa podataka po standardima mobilnih mreza

U vreme pisanja ovoga rada, po dostupnim podacima 3 najveca mobilna operatera u
Srbiji, Cija teritorija se moZe smatrati meritornom za grani¢ni uzorak donjeg praga po
pokrivenosti beZi¢nih mreZa velikih brzina, moze se zakljuciti da je preko 95% teritorije
pokriveno sa 3G mrezom, a preko 98% teritorije sa bar EGDE signalom.[3][4][5]

Na slikama 4-9 je prikazana pokrivenost teritorije Republike Srbije sa ovim
mrezama.
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Zakljucak na osnovu raspolozivih informacija je da se ,mozZe raCunati“ na beZi¢ni
telekomunikacioni kanal minimalne propusne moci(kapaciteta) 368Kbps.

Dalje se moZe sracunati maksimalni model za digitalizaciju zvuka(glasa) ¢iji prenos u
realnom vremenu bi bio mogu¢ kroz ovakav komunikacioni kanal. Ako bi se koristila 16-
bitna rezolucija A/D konvertera (m), maksimalni broj diskretnih vrednosti (tako
kvantifikovanih uzoraka) u sekundi (f;) bio bi:

_ fen _ 376832 _
fs=—-=—F;— = 23552Hz



A maksimalna frekvencija zvuka(glasa) (f,..x )Jkoja bi mogla biti digitalizovana u
skladu sa teoremom uzorkovanja bi bila:

f. 23552
fmax = E = T =11776Hz

Budu¢i da ugradene rutine u softverskim bibliotekama za obradu zvuka podrzavaju
podrazumevano najcesce korisS¢ene standarde digitalizacije, u skladu sa podacima iz tabele
1. bira se dakle f; = 22050Hz, Sto omogucava f,,,,, =11025Hz.

Ovaj format digitalizacije ¢e dakle omoguciti kvalitetnu reprodukciju glasa sa
velikom jasnocom kako glasnih tako i tihih zvukova(glasova), a nece prevazi¢i kapacitet
raspoloZivog beZi¢nog transportnog kanala komunikacije.



I1.4. Empirijska provera projektovanog modela digitalizacije glasa

I1.4.1 Postavke test sistema

Za potrebe empirijske provere projektovanog modela, u laboratorijskim uslovima,
koriS¢ena je sledeéa oprema:

1. Router MikroTik RB2011UiAS-2HnD-IN
2. Mobilni Telefon Lenovo A6000
3. PCracunar

Na ruteru je pokrenut Router OS verzija 6.33.3. [|[Na mobilnom telefonu je Android
OS verzija 5.0, a na PC racunaru OS Windows 7.

Da bi se simulirala beZi¢na mreza transportnog kapaciteta od 368Kbps, ruter je
konfigurisan na slede¢i nacin:

1. Definisan je Virtual AP “2G NETWORK"” interfejs, kako je prikazano na slici 10.

IﬂtE”‘ECES| Nstreme Dual AccessList Registration ConnectList Security Profiles Channels

E“E‘ .@ . . | CAP H Scanner” Freq. Usage H A\\gnment“ w"EIessSmfferH W'lrelessSnwper‘

[Mame o [Type [LamTu [m= [TxPacket (p/s)_|Rx Packet (pfs) \MACAuaress ARP  |Mode [Band |Chan... |Freque... |sSID
S 4pWiFi Wireless (Atheros AR.. 1600 prs 0 bps enabled apbri.. 2GHz... 20MHz 2452 L

4bSimula VirtualAP 1600 0bps 0bps [ o : enabled 26 NETWORK

R + VirtualAP 1600 0 bps 0 bps 0 ML enabled

3 items out of 16

Slika 10. Virtual AP “2G NETWORK”

2. Definisan je DHCP server za interfejs “Simula”, tako da je “bazen adresa” (eng.
DHCP pool) u opsegu IP adresa 192.168.50/24

3. Definisano je ogranicenje protoka (eng. bandwidth) koris¢enjem “QUEUES”
funkcije Router 0S-a, na interfejsu “Simula” na 384Kbps, kako je prikazano na
slici 11.



Queus List = E3

Simple Gueues | |rterface Queues  Queus Tree  Queue Types
oo &= (T Reset Counters || 00 Reset All Counters
H Mame Target Upload Max Limit | Download Max Limit | Packet Marks Total Ma
0 872G Umit  192.168.50.0/24 384k 384k
. »
1item ' B queued [ packets queusd

Slika 11. Ogranicenje brzine protoka

Na android uredaju je pokrenuta aplikacija koja sav zvuk koji detektuje mikrofon
telefona digitalizuje sa frekvencijom uzorkovanja 22050Hz, 16-bit, i niz tako dobijenih
digitalnih impulsa Salje koriS¢enjem UDP protokola na PC rac¢unar, port 50005.

Android uredaj je povezan direktno na predmetni ruter beZi¢cnom konekcijom na “2G
NETWORK” virtualni AP. Bududéi da je na ruteru definisano ogranicenje protoka podataka
na ovom interfejsu, aktivira se ogranicenje, Sto se moze videti po boji indikatora tog queue-
a, na slici 11. koja je crvena.

Na PC racunaru je pokrenuta aplikacija koja je efektivno UDP sever na portu 50005, i
sve podatke koji stizu direktno prosleduje na zvucnu karticu koja je setovana da vrsi D/A
konverziju u istovetnom formatu u kome je zvuk digitalizovan (22050Hz, 16bit) i
reprodukuje zvuk na zvucnicima.



U laboratorijskim uslovima, po gore navedenim parametrima, prenos

od maksimalne propusne moc¢i 2G mobilne mreZe koja je simulirana kao komunikacioni

Genersl Wireless WDS Status Traffic
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muski/Zenski/deciji, nego i jasno prepoznati glas poznate osobe.

Uzorak prenosa glasa u ovako postavljenom “idealnom sistemu” je priloZen na
prate¢em CD-u, (fajl uzorakl.rsf) i moZe se poslusati koriS¢enjem priloZenog namenskog
rrrrrrrrrrrrrrrrrrr

idealni, testiran je prenos glasa u losijim uslovima od idealnih.

Voars

LoSiji uslovi podrazumevaju da iz raznoraznih razloga koji nisu u suStini tema

mobilnog uredaja na drugi ne stigne na odrediste.



Dalje istrazivanje dakle podrazumeva da se simuliraju takvi uslovi u kojima se
deSava gubitak podataka u komunikacionom kanalu, te ocena kvaliteta (razumljivosti) tako
prenesenog zvuka (glasa).

Da bi se simulirao gubitak pojedinih paketa u kanalu komunikacije, potrebno je
definisati odredena pravila u Firewall-u rutera u testnom okruZenju. Kao prva referenca
uzima se idealni slucaj, tj. 100% uspesno i 0% neuspesno prosledenih paketa.

Na slici 13. je prikazan grafikon prenosa zvuka u takvim (idealnim) uslovima.

Firewsall Rule <
Genersl Advanced Bdra Action Statistics | oK |
Bytes: |18.1 MiB | Cancel |
Packets: |10 599 | Poply |
Rate: |358.9 kbps | Disable |
Packet Rate: |24 p/s | Comment |
| Copy |
| Remove |
| Reset Counters |
| Reset Al Courters |

Bl Rate: 358 kbps

Bl Facket Rate: 24p/s

enabled

Slika 13. Prikaz prenosa podataka sa 100% uspesno prenetih paketa



[z podataka sa slike 13. mozZe se uociti da je efektivna brzina prenosa (angaZovani
bandwidth) oko 360Kbps, i da se prenese oko 24 paketa/sek.

Na ruteru u testnom okruZenju definisano je firewall pravilo ¢iji su parametri
prikazani na slikama 14., 15.1i 16.

Firewall Rule <=

General | Advanced Bdra Action Statistics | OK |
Chain: [forward =11 | Cancel |
Sre. Address: | A
Dst. Address: | |- | Ea— |
Protocal: | v || Comment ||
Src. Pot: | v | | Copy |
Dst. Port: | |~ || Remove |
o | v | [remtcome ]|
PP | |v | | Reset Al Counters | [
In. Interface: [ | Simula |¥|a
Out. Interface: | |-
Packet Mark: | |-
Connection Mark: | |-
Routing Mark: | |-
Routing Table: | |-
Connection Type: | |~
Connection State: | |-
Connection NAT State: | |~

Slika 14. Setovanje firewall pravila za “gubitak paketa” 1. korak



Firewall Rule <

General  Advanced Bdra | Action  Stafistics | 0K |
~w- Connection Limit | Cancel |
—w— Limit
B [ oy |
—a— pth | Disable |
Every: 2|39 | | F— |
Packet: |1 | il
~w»— Time | Copy |
~w- Src. Address Type | Remove |
~w-— Dst. Address Type | Reset Counters |
e E,itzput | Reset All Courters |
—w— |P Fragment

Slika 15. Setovanje firewall pravila za “gubitak paketa” 2. korak



Firewall Rule <=

General  Advanced Bxra Action | Statistics

Action: |dmp || * |

[ ] Log
Log Prefic | | -

Disable

Comment

Copy

Remaowve

Reset Courters

| Reset Al Counters |

Slika 16. Setovanje firewall pravila za “gubitak paketa” 3. korak

Na slici 14. moZe se uociti da se pravilo odnosi na sve pakete koji stizu sa interfejsa
,Simula“, tj. Virutelnog AP-a ,,2G Network".

Na slici 15. U sekciji ,Nth“ (n-ti po redu) pravila se definiSe da se na svakih 99 paketa
koji produ jedan paket ,obradi“ po ovom pravilu. Dakle 1% paketa (99+1=100) bice
obradeno po ovom pravilu.



Na slici 16. Je definisano na koji nacin ¢e paketi koji ispunjavaju prethodno
definisane uslove biti ,obradeni“. U konkretnom slucaju zadata akcija je ,drop“ tj. Da se
paket jednostavno odbaci, tj. ne isporuci na odrediste.

Na ovaj nacin efektivno se postize da 99% paketa stigne do odrediSta, a 1% ne.

Merenja koja potvrduju da zadato pravilo na ruteru daje tacno projektovani rezultat,
su prikazana na slici 17.

Firewall Rule <=
General Advanced Edra Action Statistics | oK |
Bytes: |325.0 MiB | Cancel |
Packets: | 189 833 | Poply |
Rate: |358 9 kbps | Disable |
Packet Rote: [24p/e | Comment |
o]
| Remove |
| Reset Counters |
| Reset All Courters |

B Fate: 3589 kbps

I Packet Fate: 24p/s

Slika 17. Prikaz prenosa podataka sa 100% uspesno prenetih paketa



Uporedujuci prosecnu vrednost angazovanog kapaciteta komunikacionog kanala pri
prenosu 100% paketa (361.1Kbps) i pri prenosu 99% paketa (358.9Kbps) ocCigledno je da je
postignut Zeljeni efekat.

Menjajuci firewall pravilo na ruteru u test okruzenju, konkretno sekciju Nth pravila
kao $to je prikazano na slici 18. simulira se 75% uspeSan prenos paketa uz 25% gubitaka.

Firewall Rule <=

General Advanced Bdra | Action  Statistics | (8] |

- Connection Limit | Cancel |

—w - Limit

- Dz. Limi | i |

—a— th | Disable |
Every: |4 | | — |

Packet: |1 | =

-~ Time | Copy |

-¥- Src. Address Type | Remove |

—w- [st. Address Type | Reset Countars |

- Eizpm | Reset All Courters |

-~ |P Fragment

Slika 18. PodeSavanje firewall pravila za gubitak 25% paketa



[zvrSena merenja pri koriS¢enju pravila po parametrima sa slike 18. potvrduju da je
75% uspesnost prenosa uz 25% gubitaka. Postignuta angaZovanost komunikacionog kanala
je 272Kbps. Merenje ove simulacije je prikazano na slici 19.

Reset All Counters

Firewall Rule <=
General Advanced BEdra Action Statistics | OK |
Bytes: |363.7 MiB | Cancel |
Packets: |212 301 | Poply |
Rate: |272.8 kbps | Disable |
Packet Rate: |18 p/s | Comment |
o |
| Remove |
| Reset Courters |
| |

B R=te: 2728 kbps

Il Packet Rate: 18p/s

Slika 19. Prikaz prenosa podataka sa 75% uspesSno prenetih paketa

KoriS¢enjem gore opisanog metoda, vrSene su simulacije sa razli¢itim procentom ,gubitaka“
tj. kvaliteta mobilne mreZe.



U tabeli 3. su prikazani rezultati tj. ocena kvaliteta (razumljivosti) zvuka (glasa) koji

je prenosSen u konkretnoj simulaciji.

Efektivni
kapacitet kom.
Kanala

Procenat
Rb. | izgubljenih

paketa

Opis kvaliteta zvuka

Ocena
razumljivosti

1. 0% 360,1Kbps

SavrSeno jasan glas sa

prepoznavanjem osobe ¢iji je glas

2. 1% 358,9Kbps

SavrSeno jasan glas sa

prepoznavanjem osobe ¢iji je glas

3. 2% 354,1Kbps

SavrSeno jasan glas sa

prepoznavanjem osobe ¢iji je glas

4. 5% 330,0Kbps

Veoma jasan glas sa prepoznavanjem
osobe (¢iji je glas, sa mikro-pauzama i
mikro pucketanjem na kraju tih

pauza

4.5

5. 10% 315,8Kbps

Razumljiv govor, moguce jasno
odrediti pol/starost govornika, ne i
sa sigurnosc¢u identifikovati osobu po
glasu. Mikro pauze nesto izraZenije,

mikropucketanje nepromenjeno

6. 15% 306,4Kbps

Razumljiv govor, moguce jasno
odrediti pol/starost govornika, ne i
sa sigurnos$c¢u identifikovati osobu po
glasu. Mikro pauze nepromenjene,

mikropucketanje izrazeno nesto vise

3.5

7. 20% 287,9Kbps

Govor nije razumljiv u potpunosti,
odrediti
starost ne tako

moguce pol govornika,
lako. TeSko do
nemoguce identifikovati osobu po
glasu. Mikropauze su postale vec
veoma primetne, mikropucketanje

nepromenjeno.

8. 25% 271,2Kbps

Govor delimi¢no razumljiv, moguce
odrediti pol govornika, starost sa
potesko¢ama. Nemoguce
identifikovati osobu po glasu. Pauze
(prekidi) su ve¢ znacajni. Pucketanje
izraZeno.

2.5

Govor mogucée razumeti, mada uz




30%

252,0Kbps

viSe presluSsavanja. TeSko odrediti
pol/starost sagovornika, mada jo$
uvek moguce. Pauze subjektivno
deluju da traju koliko i sam govor.
Pucketanje izraZenije.

10.

35%

234,7Kbps

Subjektivno nema razlike od
prethodnog slucaja, sem Sto je
pucketanje neznatno izraZenije.

11.

40%

216,0Kbps

Moguce razumeti samo jako spor i
jasan govor. Uz narocitu paznju
moguce odrediti pol govornika i nista
drugo. Pauze subjektivno deluju i
duZe od govora, pucketanje
nepromenjeno.

1,5

12.

45%

198,5Kbps

Moguce razumeti samo jako spor i
jasan govor tek iz viSe preslusavanja.
Uz naroCitu paZnju moguce odrediti
pol govornika i niSta drugo. Pauze
subjektivno deluju i duze od govora,
pucketanje jos izraZenije.

1,5

13.

50%

181,2Kbps

TeSko razumljiv ¢ak i samo jako spor
i jasan govor i to tek iz vise
preslusavanja. Tesko do nemoguce
odrediti ¢ak i pol govornika.
Subjektivno se dozZivljavaju “zalogaji”
zvuka izmedu pauza. Pucketanje
nepromenjeno.

Tabela 3. Ocena kvaliteta (razumljivosti) zvuka (glasa) - prenos u simulaciji 1.




AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
NESAVRSENOST KOMUNIKACIONOG KANALA

Smanjenem frekvencije uzorkovanja, smanjila bi se mogu¢nost uzorkovanja zvukova visih

koji proizvodi ljudski glas (govor) bi trebao da bude savrseno razumljiv. Medutim, buduci

eksperimentisati sa niZom frekvencijom uzorkovanja od 11025Hz nije moguce
Koristeéi istovetnu postavku opreme, sa istim pretpostavljenim komunikacionim

istovetnim uslovima na istovetnoj opremi moZe se konstatovati sledece:

1. AngaZovani kapacitet transportnog kanala u idealnim uslovima ne prelazi

Generzl Wirsless WDS Status Traffic

enabled

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa



2. KoriS¢enjem iste tehnike (firewall pravila za odbacivanje svakog n-tog paketa)
kao u prethodnoj simulaciji, rezultati testa prenosa ovako digitalizovanog zvuka (glasa) u
ne-idealnim uslovima su prikazani u tabeli 4.

Procenat Efektivni Ocena
Rb. | izgubljenih | kapacitet kom. Opis kvaliteta zvuka razumljivosti
paketa Kanala
1. 0% 180,0Kbps | Savrseno jasan glas sa 5

prepoznavanjem osobe ¢iji je glas

2. 1% 178,2Kbps | SavrSeno jasan glas sa 5

prepoznavanjem osobe ¢iji je glas

3. 2% 176,4Kbps | SavrSeno jasan glas sa 5

prepoznavanjem osobe ¢iji je glas

Veoma jasan glas sa prepoznavanjem
4. 5% 171,0Kbps | osobe ¢iji je glas, sa mikro-pauzama i 4.5
mikro pucketanjem na kraju tih
pauza

Razumljiv govor, moguce jasno
odrediti pol/starost govornika, ne i
5. 10% 162,0Kbps | sa sigurno$cu identifikovati osobu po 4
glasu. Mikro pauze nesto izraZenije,
mikropucketanje nepromenjeno

Razumljiv govor, moguce jasno
odrediti pol/starost govornika, ne i
6. 15% 153,2Kbps | sa sigurno$cu identifikovati osobu po 3.5
glasu. Mikro pauze nepromenjene,
mikropucketanje izraZzeno nesto vise

Govor nije razumljiv u potpunosti,
moguce odrediti pol govornika,
starost ne tako lako. TeSko do
7. 20% 144,5Kbps | nemoguce identifikovati osobu po 3
glasu. Mikropauze su postale vec
veoma primetne, mikropucketanje
nepromenjeno.

Govor delimi¢no razumljiv, moguce
odrediti pol govornika, starost sa

8. 25% 135,2Kbps | poteSko¢ama. Nemoguce 2.5
identifikovati osobu po glasu. Pauze

(prekidi) su ve¢ znacajni. Pucketanje




izrazeno.

Govor moguce razumeti, mada uz
viSe presluSavanja. TeSko odrediti
0. 30% 126,0Kbps | pol/starost sagovornika, mada jo$ 2
uvek moguce. Pauze subjektivno
deluju da traju koliko i sam govor.
Pucketanje izraZenije.

Subjektivno nema razlike od
10. 35% 117,1Kbps | prethodnog slucaja, sem Sto je 2
pucketanje neznatno izraZenije.

Moguce razumeti samo jako spor i
jasan govor. Uz narocitu paznju
11. 40% 108,0Kbps | moguce odrediti pol govornika i niSta 1,5
drugo. Pauze subjektivno deluju i
duZe od govora, pucketanje
nepromenjeno.

Moguce razumeti samo jako spor i
jasan govor tek iz viSe preslusavanja.
Uz naroCitu paZnju moguce odrediti
12. 45% 99,3Kbps | pol govornika i niSta drugo. Pauze 1,5
subjektivno deluju i duze od govora,
pucketanje jos izraZenije.

TeSko razumljiv ¢ak i samo jako spor
ijasan govor i to tek iz viSe
preslusavanja. Tesko do nemoguce
13. 50% 90,2Kbps | odrediti ¢ak i pol govornika. 1
Subjektivno se dozZivljavaju “zalogaji”
zvuka izmedu pauza. Pucketanje

nepromenjeno.

Tabela 4. Ocena kvaliteta (razumljivosti) zvuka (glasa) - prenos u simulaciji 2.

Na osnovu ispitivanja moZe se konstatovati da je koris¢enje frekvencije uzorkovanja
glasa 11025Hz, ne utice objektivno na razumljivost i kvalitet digitalizovanog zvuka, kada se
radi o ljudskom glasu, ali da se pritom isti “stepen korisnosti” postiZe “po duplo niZoj ceni”
potrebnog kapaciteta komunikacionog kanala. U realnim uslovima koris¢enja ovo znaci da i
tamo gde zbog kvaliteta/smetnji u mobilnoj mrezi realna propusna mo¢ komunikacionog
kanala padne i do 50% nece biti primetnog gubitka kvaliteta prenetog zvuka, a tamo gde
degradacija komunikacionog kanala ne prelazi 60-65% preneti zvuk bi¢e razumljiv.




I11 SIFROVANjE SADRZAJA

I11.1 SIFARSKI SISTEMI

Posto je sigurnost informacija naglasena potreba danasnjice, sledeci sloj ili
“nadogradnja“ sistema za prenos glasa kroz javnu telekomunikacionu infrastrukturu je
zaStita istog od neovlas¢enog prisluskivanja tog sadrzaja. To se postiZe Sifrovanjem sadrzaja
na uredaju sa koga digitalizovani glas polazi pre nego isti stigne do javne
telekomunikacione infrastrukture, i deSifrovanjem istog na odrediSnom uredaju pre
reprodukcije glasa.

Kod Sifrovanja se najceSce srecu dva preovladujuca pristupa[8]:

e Sifrovanje kori$¢enjem algoritma $ifrovanja
e Sifrovanje kori$¢enjem beskona¢nog niza slu¢ajnih vrednosti kao klju¢a
Sifrovanja

Prvi pristup podrazumeva da se za samo Sifrovanje Kkoristi poseban algoritam.
Samim time taj algoritam je “srce” sistema zaStite i ¢uva se kao tajna. Ovaj pristup ima
odredene mane koje ograni¢avaju njegovu upotrebu u mnogim aspektima. Glavne mane su:

1. Nefleksibilnost: Svi korisnici sistema moraju koristiti istovetnu verziju algoritma,
nije ga moguce parcijalno menjati

2. Veoma skup razvoj i verifikacija algoritma: Te algoritme piSu matematicari i
kriptografi, Cesto Citavi timovi, o to traje dugo, a zatim jednako kvalitetan tim
strucnjaka mora nezavisno da verifikuje vrednost (bezbednost) algoritma.

3. Veoma ogranicena upotreba u uskom krugu: Ako bilo koji korisnik sistema
prestane to da bude, algoritam vise “nije siguran” i ne bi smeo vise da se koristi.

Drugi pristup se mnogo ces¢e primenjuje u danasnje vreme. On se bazira na klju¢u K
Sifre kojim se otvoreni sadrzaj O (predmet zastite Sifrovanjem) ifrira i dobija se ifrat S:

S =f(0)

Tako dobijeni Sifrat se transportuje do odrediSta, i njegov sadrzaj je besmislen za
svakoga kome je dostupan u toku transporta a kome nije dostupan klju¢. Na odredistu se
Sifrat deSifruje ponovo u otvoreni sadrzaj tj. u izvorni oblik/znacenje:

0 = fi(5)



Sama funkcija Sifrovanja fx i deSifrovanja f;, koriS¢enjem klju¢a moZe biti istovetna i
za Sifrovanje i za deSifrovanje, i u tom slucaju vazi:

fa(fs(0)) =0

Ovakvi Sifarski sistemi, u literaturi, se nazivaju i simetricni Sifarski sistemi.
Simetricni Sifarski sistemi se primenjuju u principu na 2 nacina:
1. Sifre tokova (gde se otvoreni sadrzaj $ifruje bit po bit ili bajt po bajt)
2. Sifre blokova (gde se otvoreni sadrzaj grupi$e u blokove odredene duZine pa
se nad njima vrsi Sifrovanje —-blokovski Sifarski sistemi)

Takode u odredenim sluCajevima se koristi istovetna funkcija za Sifrovanje i
desifrovanje koriS¢enjem kljuca f;, ali se koriste razliciti kljuc¢evi za Sifrovanje (k;) i
desifrovanje (k;). U tom slucaju vazi:

S = fi1(0)
i

0 = fi2(S)
te

0 = fi2(fr1(0))

Ovakvi Sifarski sistemi, u literaturi, se nazivaju asimetricni Sifarski sistemi.

Kod asimetri¢cnih Sifarskih sistema sa kljucevima, mora postojati odredena
funkcionalna relacija (naj¢es¢e matematicka) izmedu kljuceva kojim se Sifruje/desifruje
sadrZaj. Karakteristican primer ovakvih Sifarskih sistema je Sifarski sistem sa javnim i
privatnim klju¢em. Kod ovog sistema, javni kljuc (koji se tako naziva jer on ne mora da se
krije kao tajna) se koristi za Sifrovanje sadrzaja (a upotrebom javnog klju¢a nije moguce
desifrovati sadrZaj), a privatni kljuc (koji se mora kriti kao tajna) se koristi sa deSifrovanje
sadrZaja. Ovaj sistem je narocito znacajan zbog toga Sto resava problem bezbedne razmene
kljuceva (u ovom slucaju javnog kljuca).

Pri koris¢enju ovog pristupa sam algoritam tj. funkcija Sifrovanja/desifrovanja nije
tajna koja se Stiti. Na taj na¢in moguca je masovna produkcija uredaja/alata koji podrzavaju
ovakvo Sifrovanje, bez ugrozavanja bezbednosti samih Sti¢enih podataka. Kao tajna se ¢uva
i Stiti sam kljuc¢/kljucevi (de)Sifrovanja.

Za potrebe realizacije ovog projekta, odabran je najprostiji, ali nikako neefikasan
algoritam Sifrovanja XOR-ovanja originalnog sadrZaja izuzetno dugackim klju¢em.

XOR funkcija iz Bulove algebre ima tablicu istinitosti prikazanu u tabeli 5.:



A|B|AxorB
00 0
01 1
10 1
1|1 0

Tabela 5. XOR operacija Bulove algebre

XOR operacija ima jedinstveno bitno svojstvo da je potpuno reverzibilna. Dakle ako
je:

C =AxorB
onda vazi da je:
CxorB=A

Osim ovog bitnog svojstva zbog koga se XOR operacija koristi masovno u Sifarskim
algoritmima raznih vrsta, ona je standardna masinska operacija ugradena u sve modern
raCunarske procesore, Sto je Cini izuzetno brzom za izvrSenje i “neopterecuju¢om” za
hardver. Tako se procesorska snaga znacajno Stedi i moZe se koristiti za druge potrebe, ili
se upotrebljivost ovakvog Sifarskog sistema moZe proSiriti i na znacajno skromnije
hardverske uredaje.

Ovako Sti¢eni podaci su onoliko sigurni koliko je kvalitetan kljuc koji se koristi, $to je
lako kvantitativno proveriti, a neuporedivo jeftinije i brZe generisati nove po potrebi nego
razvijati/menjati sam algoritam (de)Sifrovanja.

Na slikama 21. i 22. su prikazane blok Seme Sifarskih sistema sa koriS¢enjem
istovetnog i razliCitih kljuceva za (de)Sifrovanje.



Otvoreni S — Sifrovani - Otvoreni
3 Zaj | SadrZaj | E i! SadrZaj |
g SadrZaj rZaj rZaj

Posiljalac Sifrovanje Degifrovanje Primalac

A A

e d) )

Kljuc (k1) Klju€ (k1)
Slika 21. Blok Sema Sifarskog sistema sa simetri¢nim kljucem
Otvoreni e Sifrovani Otvoreni
;; SadrZaj > SadrZaj =S E il SadrZaj

Posiljalac Sifrovanje Desifrovanje Primalac

A A

70O O—x

Klju€ (k1) Kljuc€ (k2)

Slika 22. Blok Sema Sifarskog sistema sa asimetri¢nim klju¢em



U praksi kroz istoriju koristile su se mnoge metode koje moZemo grupisati po
osnovnoj funkcionalnosti u supstitucione Sifarske sisteme i transpozicione Sifarske sisteme.

Supstitucioni Sifarski sistemi podrazumevaju da se pojedine strukturne celine
podataka (npr. znakovi tj. slova ako se radi o tekstu) zamenjuju drugom (ali uvek istom po
pravilu algoritma koji se koristi) celinom iste (prosta i polialfabetska supstituciona Sifra),
ili ¢ak razlicite strukture (homofoni¢na i poligramska supstituciona Sifra).

Ovakvi algoritmi mogu se predstaviti sa ,supstitucionim tabelama“ koje su
dvokolonske i gde u prvoj koloni stoji izvorna strukturna celina (npr. slovo), a u drugoj
koloni svakog reda stoji ,zamenska struktura“ tj. onaj simbol (slovo) ili viSe njih koji ¢e
zameniti polazni pojam (slovo).

Kod kreiranja ovakvog Sifarskog sistema postoje 2 pristupa:

1. Odredivanje nekog pravila po kome se polazno slovo zamenjuje drugim.
2. Kreiranje proizvoljne ,supstitucione tabele“.

[storijski je poznata ,Cezarova Sifra“ koja se moZe uzeti kao klasican primer
supstitucionog Sifarskog sistema. Po tom sistemu svako slovo se menja sa slovom koje je ,3
mesta dalje” od slova koje se Sifruje, odnosno kada se deSifruje, svako slovo Sifrata se menja
slovom koje je ,3 mesta pre“ od konkretnog slova Sifrata (gledano po pozicijama pojedinih
slova u abecedi).

Nesto modernija verzija (samo po vremenu upotrebe, ali nimalo naprednija) proste
supstitucione Sifre je i ROT13 algoritam, po kome se slova pri Sifrovanju/deSifrovanju
s,pomeraju”“ za 13 mesta udesno/ulevo, po redosledu abecede. Broj 13. nije slucajno
odabran za ovu namenu. Naime, Engleska abeceda ima 26 znakova (slova) (A-Z). Tako da za
bilo koje slovo iz Engleske abecede vazi da ako se ono ,pomeri“ u bilo koju stranu za 13
mesta pa se ponovo pomeri za 13 mesta u istom smeru, krajnji rezultat ¢e biti istovetni
polazni znak (slovo).

Prosti supstitucioni Sifarski sistemi su veoma niskog nivoa zastite, jer ih je moguce i
»rucno” desifrovati jer tako Sifrovan tekst ,ne Kkrije osnovne frekvencije slova otvorenog
teksta“.

Prebrojavaju¢i broj ponavljanja odredenog znaka (slova) u Sifratu, sa velikom
verovatnoom se moZe tvrditi da znak koji se ponavlja najveci broj puta predstavlja slovo
»€“ u otvorenom tekstu. Zatim slovo ,t“ pa slovo ,a“ itd.

U tabeli 5. [9] je prikazana ucCestanost slova abecede u Engleskom jeziku. Isti podatak
je dat ilustrativno na slici 23. [9]



Slovo Frekv. uCestanosti Slovo Frekv. uCestanosti
E 12.02% M 2.61%
T 9.10% F 2.30%
A 8.12% Y 2.11%
0 7.68% w 2.09%
I 7.31% G 2.03%
N 6.95% P 1.82%
S 6.28% B 1.49%
R 6.02% \Y 1.11%
H 5.92% K 0.69%
D 4.32% X 0.17%
L 3.98% Q 0.11%
U 2.88% ] 0.10%
C 2.71% Z 0.07%
Tabela 6. Ucestalost slova abecede u Engleskom jeziku
|
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Slika 23.Statistika ucestalosti pojedinih slova u abecedi

Koristec¢i samo ovaj podatak, svako bi mogao da deSifruje ovako Sifrovan tekst[10].
Postoje i brojni raCunarski algoritmi pisani specijalno za ovu namenu[11]

Polialfabetske supstitucione Sifre koriste viSe kljuCeva, tj. koriste skup od visSe
supstitucionih alfabeta, gde se konkretni alfabet za supstituciju menja sukcesivno po
JistroSenju“ celog pojedinacnog alfabeta. Ako za primer uzmemo da se kljuc sastoji od 10
jednoslovnih alfabeta, onda se prvo slovo otvorenog teksta menja slovom prvog Sifarskog




alfabeta, drugo drugim i tako do destog slova. Tako ¢e svako 11. slovo biti ponovo Sifrovano
sa prvim slovom Kkljuca, drugo sa drugim, itd. Tu se uvodi pojam ,ciklusa“ Sifre, i on je
direktno proporcionalan duzini kljuca. Logicno, Sto je kljuc duZi, to je Sifarski sistem ,jaci".
Posebna vrsta ovakvog Sifarskog sistema je ,tekuéi klju¢“ (eng. ,running Kkey
chiper”), u literaturi poznat i kao ,knjiga“, gde je duZina kljuca jednaka tekstu koji se Sifruje.
Ipak, i ovakve Sifre su veoma niske sigurnosti, jer se mogu desifrovati, ¢ak i rucno,
bez upotrebe racunara.[12]

Transpozicioni Sifarski sistemi podrazumevaju da elementi otvorenog teksta ne
menjaju vrednost, ve¢ samo poziciju. Raspon varijacija je ogroman, pocevsi od jednostavne
stubi¢ne transpozicione Sifre do naprednih varijanti npr. rotor masina, €iji najpoznatiji
predstavnik je Nemacka masina ,Enigma“ koja je koriS¢ena za vreme II svetskog rata.

Medutim upotreba iole efikasnijeg transpozicionog Sifarskog sistema za
(de)sifrovanje glasa u realnom vremenu, gde prenos kako je ve¢ prikazano ide ,,u paketima“
je veoma ogranicena, jer bi transpoziciono Sifrovanje moglo da se primeni samo u okviru
paketa, i algoritam bi morao da bude jednostavan/monolitan, bez moguc¢nosti efikasnog
,hadovezivanja“ zbog realne mogucnosti da neki paketi ne budu isporuceni, te se time
,2Janac kida“, i samim tim se naruSava ,sekvenca“ i onemogucava primena takvog algoritma
transpozicioniranja koji bi se ,prostirao na viSe paketa“. U suprotnom primenom obic¢ne
sirove snage (eng. brute force) nad pojedinaCnim paketima koji su veoma male duZine
desSifrovanje bi bilo moguce ¢ak i u realnom vremenu.

Obzirom na prethodno izneto, za Sifrovanje glasa u realnom vremenu jedini
racionalan izbor je supstitucijski Sifarski sistem. On moZe biti ,pojacan“ nekim
transpozicionim Sifarskim sistemom na nivou pojedina¢nih paketa, ali u osnovi mora biti
supstitucija.

U literaturi[13] se pominje kao idealni Sifarski sistem, sistem ,Sveske za jednokratnu
upotrebu”. Autori ovog sistema su major Joseph Muborgne i Gilbert Vernam.

»Srce” ovakvog Sifarskog sistema je knjiga/sveska ispunjena velikim slu¢ajnim nizom
slova bez ponavljanja. Pri Sifrovanju se otvoreni sadrzaj tj. svako njegovo pojedinacno slovo
Sifruje sa pojedinacnim slovom iz te sveske. U originalnom reSenju Sifrovanje se vrsi tako
Sto se pozicija (abecedna) svakog slova iz otvorenog teksta sabira sa pozicijom
(abecednom) odgovarajuceg (po redu) slova iz sveske. Dobijeni broj se deli sa brojem 26
(broj slova u abecedi) i ostatak deljenja je rezultirajudi Sifrat.

Primalac Sifrovane poruke mora posedovati istovetnu svesku (sa istovetnim
sadrZajem), i koristi je za deSifrovanje primljene poruke.

Bitan aspekt ovog sistema je pravilo da se deo slucajnog niza iz sveske koji je jednom
upotrebljen za Sifrovanje/deSifrovanje nekog sadrzaja koristi samo taj jedan put i nikada
vise.



Od presudne vaznosti kod koriS¢enja ovog Sifarskog sistema je kvalitet ,slu¢ajnog niza“ koji
ispunjava svesku kljuc¢a. Ovo narocito postaje znacajan problem jer duZzina kljuca za svaku
,poruku“ mora biti jednaka duzini same poruke, poSto za potrebe Sifrovanja glasovne
komunikacije treba obezbediti kvalitetne jednokratne slucajne nizove za klju¢ duZine vise
megabajta ili ¢ak gigabajta.



I11.2. KLjUCEVI ZA SIFARSKI SISTEM

Kao Sto je navedeno u prethodnom odeljku, problem kvaliteta kljuca za Sifarski
sistem je od sustinske vaznosti.
Prakti¢no kljuCevi mogu da se obezbede samo na dva nacina:
1. Generisanjem kljuceva
2. KoriS¢enjem postojecih kljuceva

Prvi metod ma koliko privlatno delovao je prilicno teSko ostvariv u praksi za
konkretnu primenu Sifrovanja glasa u realnim uslovima. Problemi su sledeci:

1. Potreba za kvalitetnim algoritmom -generatorom slucajnih brojeva. Ovako
nesto striktno gledano ne postoji. Postoje racunarski algoritmi koji su u sustini
generatori pseudo-slucajnih nizova.

2. Koriscenje kvalitetnih algoritama za generisanje pseudo-slucajnih nizova
iziskuje angazovanje znacajnih hardverskih resursa, $to sa skoras$njim razvojem
tehnologije gubi na znacaju, ali mora se imati u vidu.

3. Prakti¢no je nemoguce ako se Kkoristi iole kvalitetan algoritam,takav da se
kljucevi generiSu u realnom vremenu, jer nije moguce postici takvu
»Sinhronizaciju“ klju¢eva da se i kod posiljaoca i primaoca istovremeno generisu
istovetni nizovi pseudo-slucajnih brojeva. Tu prestaje prica o bilo kakvoj
slucajnosti.

4. Poseban problem bi bio distribucija ovako generisanog kljuc¢a bez ozbiljnog
kompromitovanja celog Sifarskog sistema, i povrh svega problem sa dodatnim
opterecenjem transportnog kanala.

Imajuci sve ovo u vidu, jedina racionalna opcija za Sifrovanje glasa u realnom
vremenu je koriS¢enje postojecih klju¢eva. Medutim i ova opcija ima svoje probleme:

1. Zbog enormne veli¢ine jednokratnog kljuca (za svaki pojedinac¢ni razgovor),
realan je problem skladiSni kapacitet u mobilnim uredajima.

2. Distribucija kljuceva tolike veli¢ine je takode veoma neefikasna ,na daljinu“
plus predstavlja rizik od presretanja kljuca od trece strane i upotrebe istog za
desifrovanje buduce komunikacije.

Ovi problemi su ipak reSivi primenom pristupa (ne)skladistenja kljuceva kako je
prezentovano u nastavku.



111.2.1 ODABIR PODESNOG MATERIJALA ZA KLjUCEVE

Umesto problemati¢nog generisanja kljuceva, efikasnije i racionalnije je koristiti ve¢
dostupne dugacke nizove slucajnih brojeva.

Veoma je Sirok dijapazon dostupnih takvih “materijala”. Glavna karakteristika koja
se trazi je da su nizovi brojeva statisticki slucajni sa Sto duZom serijom bez ponavljanja kako
pojedinac¢nog broja, tako (Sto je joS znacajnije) i nizova od 2, 3,...n brojeva, gde se
verovatnoca ponavljanja sekvence od n brojeva treba da bude u takvoj relaciji da Sto je broj
n veci, da je broj ponavljanja sekvence duZzine n brojeva teZi nuli.

Takva karakteristika moZe se pronaci kod svih vrsta kompresovanih sadrzaja, jer je
upravo osnovna funkcija kompresionih algoritama da se uocavaju ponavljanja narocito
sekvenci (Sto duZih to bolje) i beleZze po principu tzv. “klizajuceg recnika” (eng. sliding
dictionary), ¢cime kompresovani sadrzaj rezultira virtuelno nizom podataka bez ponavljanja.
Sami kompresioni algoritmi nisu predmet ovog rada, samo se ova Kkarakteristika
kompresovanog sadrzaja Koristi kao polazna premisa da su kompresovani sadrzaji pogodni
za izvor dugackih sekvenci sluc¢ajnih brojeva sa minimalnom redudansom.

ViSe o samim kompresionim algoritmima moZe se procitati u literaturi [14][15][16].

Pri odabiru konkretnog materijala koji bi se koristio kao klju¢ po principu “beleznice
za jednokratnu upotrebu”, potrebno je da isti ispunjava sledece kriterijume:

1. Dabude dostupan u realnom vremenu obema stranama u komunikaciji
2. Daispunjava kvalitativne statisticke kriterijume da se moZe smatrati dovoljno
kvalitetnim nizom slucajnih brojeva.

Bilo koji sadrZaj javno dostupan na internetu ispunjava prvi kriterijum.

Ispunjenje drugog kriterijuma, medutim mora se detaljnije ispitati pre donosenja
suda o (ne)pogodnosti odredene vrste dostupnih kompresovanih materijala. U ovom radu
ispitani su sledeci tipovi kompresovanih sadrzaja, datih u tabeli 6.

Rb. Naziv

GIF slike

JPEG slike

PNG slike

MP3 audio fajlovi

S Rl B

Video fajovi kompresovani raznim varijantama MPEG kompresije

Tabela 7. Formati ispitivanih kompresovanih sadrzaja




Razlog zbog koga se posebno ispituju tri razli¢ita kompresovana formata slike je taj
Sto su neki od njih bez gubitaka (eng. loseless), a neki sa gubicima, koji za rezultat imaju
odredene trajne gubitke originalnog sadrzaja i nemoguc¢nost 100% taCne reprodukcije
originalnog sadrzaja dekompresijom kompresovanog sadrzaja, Sto moZe skalabilno da se
odreduje prilikom inicijalne kompresije originalnog sadrzaja, tako da gubitak ne uti¢e na
subjektivni vizuelni doZivljaj posmatraca slike, ili uti¢e u odredenoj meri, a pritom daje
proporcionalno znacajno veci stepen kompresije.

Da li i koliko to utice na kvalitet tako kompresovane slike za upotrebu kljuc¢a za
Sifrovanje, je interesantno pitanje sa aspekta odabira pogodnog materijala za tu namenu.

Posto je duZina niza bitan faktor, bi¢e razmatrane slike visoke rezolucije slikane sa
digitalnim foto aparatom, preuzete u sirovom (eng. raw) formatu sa foto aparata, pa zatim
kompresovane navedenim algoritmima i onda baterijom specijalizovanih statistickih
testova ocenjivati njihovu podobnost za Sifarske kljuc¢eve kao duge nizove slucajnih brojeva.

Da bi rezultat bio Sto merodavniji, koristi¢e se u ovom testu slike razli¢itih sadrzaja:
pejsazi, portreti, predmeti, u kolor i crno beloj tehnici.

Za ispitivanje vrednosti pojedinih fajlova, po kriterijumu kvaliteta dugackog niza
slucajnih brojeva, koristice se alat dieharder[17]. On je unapredena verzija (sadrzi bateriju
od ukupno 114 statistickih testova) originalnog alata diehard[18] koga je kreirao George
Marsaglia na FSU (Florida State University) 1995. godine.

U interpretaciji kvaliteta “stvarne sluCajnosti” dugackog niza koriste se p-vrednosti
koje su direktna interpolacija ispitivanog niza po odredenom statistiCkom testu nasuprot
“nulte hipoteze”[19].

U stvarnosti, dobijene p-vrednosti se sortiraju pa se na osnovu njih moZe dobiti
»grafik raspodele slucajnosti“. On vizuelno prikazuje nivo ,savrsenosti slucajne raspodele u
dugackom nizu vrednosti®.

Na slici 24. je prikazan rezultat ispitivanja niza dobijenog merenjem raspada
radioaktivnog izotopa, Sto se moZe smatrati prirodno sluajnom sekvencom. Na grafiku
prava dijagonalna linija predstavlja liniju ,idealne slucajne raspodele”, a tackasta kriva
prikazuje dobijene p-vrednosti[20].
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Slika 24. Grafik primera idealne slucajne raspodele

Nasuprot tome, na slici 25. dat je grafikon p-vrednosti dobijenih ispitivanjem
klasi¢ne rand() funkcije u C jeziku[20].
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Slika 25. Grafik slucajne raspodele rand funkcije u C jeziku



Ocigledno je da rand() funkcija iz standardne biblioteke C jezika daje veoma lo$
rezultat kada se duZi niz tako dobijenih vrednosti propusti kroz ovu bateriju testova, sa
aspektta ocene “prave sluCajnosti niza vrednosti”.

Ova dva primera mogu se uzeti kao ,kontrolni uzorci, tj. reference za ispitivanja
pojedinih predloZenih formata.

111.2.2 SLIKE KAO IZVOR KLJUCEVA

Testiran je uzorak od 9 slika, svaka je snimljena u odgovarajuéi format koji je
ispitivan, u kolor i crno-beloj verziji. Ukupan uzorak dakle iznosi 54 slike.

Svaka od slika je na priloZenom CD-u u folderu “uzorci materijala za kljuceve”,
podfolder slike, pa u odgovaraju¢im podfolderima nazvanim po ekstenzijama fajlova ftj.
formata koji su ispitivani. Dobijeni rezultati ispitivanja su prikazani u folderu rezultati u
obliku .xslx fajlova sa odgovaraju¢im nazivima.

Spisak baterije testova koje dieharder softver izvodi nad sadrzajem predmetnih

datoteka je sledeci:
diehard_birthdays
diehard_operm5
diehard_rank 32x32
diehard_rank_6x8
diehard_bitstream
diehard_opso
diehard_oqgso
diehard_dna
diehard_count_1s_str

.diehard_count_1s_byt

. diehard_parking_lot

.diehard_2dsphere

13. diehard_3dsphere

14. diehard_squeeze

15. diehard_sums

16. diehard_runs

17. diehard_craps

18. marsaglia_tsang_gcd

19. sts_monobit

20. sts_runs

21.rgb_bitdist
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22.rgb_minimum_distance
23.rgb_permutations
24.rgb_lagged_sum
25.rgb_kstest_test

26. dab_bytedistrib
27.dab_dct

28. dab_filltree

29. dab filltree2

30. dab_monobit2

Neki od ovih testova se u toku ispitivanja ponavljaju viSe puta, neki ¢ak i do 32 puta.
Tako da po izvrSenim svim testovima dobija se skup p-vrednosti od kojih se po sortiranju
moZe dobiti grafik raspodele koji je direktno uporediv sa referentnim graficima datim na
slikama 24.1 25.
Detaljni rezultati ispitivanja svih slika su dati na prate¢em CD-u u gore navedenom
folderu, a na slikama 26.,27., i 28. su prikazani rezultirajuci grafici od dobijenih p-vrednosti
za .GIF, .JPG i .PNG slike u boji:
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Slika 26. Grafik slu¢ajne raspodele uzorka slike u .GIF formatu



Slika 27. Grafik slu¢ajne raspodele uzorka slike u .JPG formatu

1

Slika 28. Grafik slucajne raspodele uzorka slike u .PNG formatu

Na slikama 29. 30. i 31. su prikazani grafikoni od rezultiraju¢ih p-vrednosti
dobijenih izvrSavanjem iste baterije testova u .GIF, .JPG, i .PNG formatu, ali ovoga puta
istovetnih slika u crno-belom formatu.
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Slika 29. Grafik slucajne raspodele uzorka slike u .GIF formatu (b&w)

Slika 30. Grafik slucajne raspodele uzorka slike u .JPG formatu (b&w)
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Slika 31. Grafik slu¢ajne raspodele uzorka slike u .PNG formatu (b&w)

[z prethodno iznetog se moZe izvesti zakljucak da su slike u kompresovanim
formatima, bez obzira na sadrzaj (¢ak je svejedno da li su crno-bele ili u boji) izvor veoma
kvalitetnih nizova statisticki sluCajnih vrednosti, te kao takve se mogu koristiti i kao
dugacki jednokratni kljucevi u Sifarskim sistemima.

111.2.3. AUDIO (.MP3) FAJLOVI KAO IZVOR KLjUCEVA

Zvucni zapisi se takode mogu kompresovati kao i slike, ali iako je cilj isti (smanjiti
fizicku velicinu fajla), metodologija kompresije je drasticno drugacija. Naime kod percepcije
zvuka odnosno skupa vise zvukova (sazvucje vise muzickih instrumenata/glasova) uvodi se
pojam ,psihoakustike“[21][22]. Pojednostavljeno receno, dva faktora su glavna kod
percepcije zvuka, tj, sazvucja viSe simultanih zvukova. Prvi je frekvencija pojedinacnih
zvukova, a drugi je amplituda tj. jaCina pojedinacnih zvukova u sazvucju. Samo ova dva
faktora imaju veoma Sirok raspon medusobne interakcije koja rezultira odredenom
“percepcijom zvuka” od strane coveka.

SusStina je da je tehnicki posmatran polifoni zvucni sadrzaj Cesto i drasti¢no razlicit
od onoga Sto ljudsko uho/mozak registruje. Polaze¢i od pretpostavke da ako bi se ono Sto



Covek ne percepira uopste ili veoma zanemarljivo, izostavilo iz zvu¢nog sadrzaja, ono Sto
preostane bi¢e dovoljno “verno originalu”, bar onako kako to covek Cuje.

Osim “grubog” izdvajanja “slabo culnih” frekvencija bliskih krajevima zvucnog
opsega, posmatra se i ja¢ina zvukova odredene frekvencije ali u odredenom trenutku. Ovo je
bitno zbog fenomena “temporalnog maskiranja” iz psihoakustike[23]. Ako na primer u
jednom trenutku zvucni materijal sadrZzi dva zvuka pojedina¢nih frekvencija 1100Hz i
1000Hz, dakle oba zvuka koja su u ,veoma culnom“ opsegu, i pojedinacno bi se oba jasno
Cula, u ovom slucaju jaci zvuk ¢e ,maskirati slabiji zvuk te se ovaj slabiji zvuk moZze
zanemariti i odbaciti u procesu kompresije ovog zvu¢nog materijala, bez bojazni da ¢e
primetno degradirati ukupnu zvuc¢nu percepciju od strane ¢oveka.

Na slici 32. je prikazan 3D model zvutnog materijala koji se sastoji od vise
simultanih zvukova, i kako se usled postojanja jednog glasnog zvuka odredene frekvencije
mogu zanemariti ostali zvukovi u tom trenutku/periodu.

Slika 32. 3D akusticki model polifonog zvucnog signala

Koriste¢i ovo pravilo (i ne samo njega) algoritam kompresije zvuka se u stvari svodi
na ,kontrolera/selektora“ delova zvu¢nog matrerijala koji se moze zanemariti/odbaciti. A
ono Sto ostane se kompresuje tradicionalnim algoritmima kompresije podataka. Ovo
omogucava odnos kompresovanog materijala prema izvornom u odnosima 1/10 ili 1/12,
bez subjektivnog gubitka sadrZaja, iako striktno tehnic¢ki posmatrano izostavljanjem
odredenih delova zvucnog materjala isti je Cesto i drasticno siromasniji od izvornog
materijala.

[straZivanja koja su rezultirala (ne samo) .mp3 formatom zapocela su kasnih 70’ih
godina proSlog veka u Nemackoj na Nirmberskom Univerzitetu. Tada su i racunari i
komunikacioni kanali imali veoma ogranicene performanse gledano sa aspekta danasnjih
performansi kako hardvera, tako i telekomunikacione infrastrukture. Oni su istrazivali
mogucénost kompresije zvucnih zapisa vodeci se po principima psihoakustike. Zajedno sa



Fraunhofer insitutom su oformili MPEG (eng. Moving Picture Experts Group) telo, i po
njemu su dobili zvani¢ne (ISO) nazive modeli standarda za kompresiju zvuka i video
materijala danas poznati kao MPEG-1,2,3 i 4.

Kao pocetna premisa razvijen je OCF algoritam (eng. Optimum Coding in Frequency),
A daljim njegovim unapredenjem nastao je ASPEC (Adaptive Spectral Perceptual Entropy
Encoding).

MPEG je objavio MPEG Layer-3 standard 1993. godine, i on je Siroko prihvacen kako
za samo skladiStenje audio materijala, tako i za prenos preko interneta. 1994. Godine on je
postao opSte poznat kao MP3.

Na slici 33. Je data blok-Sema algoritma kompresije koji se koristi za mp3 format.
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Slika 33. Blok Sema kompresije .mp3 audio formata

Detaljno objasnjenje svih delova ovog algoritma bi zauzelo previSe mesta, pa ce
razmatranje istog biti ograni¢eno na aspekte upotrebe ovako kompresovanog audio
materijala kao izvora slucajnog niza velike duZine. Detalji o algoritmu kompresije su
dostupni u literaturi[24].

Zbog prirode audio materijala, koji se prezentuje samo svojim “trenutnim” uzorkom
u jedinici vremena, a ne u celini kao Sto je slucaj sa slikama, ni prilikom kompresije ni
prilikom dekompresije se ne obraduje ceo materijal u potpunosti, pa samim tim nije
apsolutno isklju¢ena redudansa odredenih takvih delova.

Konkretno svaki “deo” materijala se kompresuje nezavisno od ostatka audio
materijala.

Svaki taj deo se tretira tako da njegova kompresija rezultira nezavisnim
okvirom(paketom) (eng. frame) fiksne duZine, koja po MP3 standardu iznosi 1152 uzorka.

Medutim budu¢i da je “drugi stub” MP3 kompresije bitrate, koli¢ina okvira po
sekundi uzorkovanog materijala je takode varijabilna.

MP3 podrzava CBR (eng. Constant Bit Rate) i VBR (eng. Variabile Bit Rate)
standarde. Ovo dodatno usloZnjava ceo slucaj sa aspekta neke statisticke analize.



Testiran je uzorak od 10 .mp3 numera, svaka je odabrana iz razli¢itih izvora, sa
razli¢itim kvalitetom uzorkovanja/kompresije.

Svaka od numera je na priloZzenom CD-u u folderu “uzorci materijala za kljuceve”,
podfolder mp3. Dobijeni rezultati ispitivanja su prikazani u folderu rezultati u obliku .xslx
fajlova sa odgovaraju¢im nazivima.

Na slikama 34,35,36,37 i 38. su prikazani reprezentativni rezultati ispitivanja po
istoj metodologiji kao pri ispitivanju slika (potpuna baterija testova alata dieharder) u
grafickom obliku (preraspodela dobijenih p-vrednosti).
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Slika 34. Grafik slucajne raspodele audio uzorka 1
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Slika 35. Grafik sluc¢ajne raspodele audio uzorka 2

Slika 36. Grafik sluc¢ajne raspodele audio uzorka 3
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Slika 37. Grafik slucajne raspodele audio uzorka 4

Slika 38. Grafik sluc¢ajne raspodele audio uzorka 5



[z priloZenih rezultata ispitivanja, moZe se zakljuciti da su mp3 audio fajlovi pogodni
izvori nizova slucajnih vrednosti velike duZine. Oni se dakle mogu koristiti i kao dugacki
jednokratni kljucevi u Sifarskim sistemima.

I11.2.4 Video materijali kao izvor kljuceva

Bez obzira Sto su ispitivanja pokazala da su slike i audio sadrzaji u kompresovanim
formatima pogodni za izvor jednokratnih kljuc¢eva Sifarskih sistema, kada se radi o
Sifrovanju glasa oba prethodna izvora ipak imaju jedno znacajno ogranicenje: duzinu.

Kada bi se slike ili mp3 fajlovi koristili kao jednokratni kljucevi za Sifrovanje teksta,
velika vecina tekstova (u praksi skoro pa svi) bi bila moguca kvalitetno da se Sifruje
koriS¢enjem konkretne slike ili mp3 fajla, jer duZina poruka/uputstava cak i celih ¢lanaka
(broj slova u konkretnom dokumentu) koji se prenose uz potrebe Sifrovanja ne prelaze
duZinu fajla koji sadrzi konkretnu sliku ili audio fajl.

Medutim kod Sifrovanja glasa u realnom vremenu, situacija je drugacija.

Konkretno, ako se za primer uzme jedan minut glasa, koji je digitalizovan sa
frekvencijom uzorkovanja 22050Hz, 16-bit, Sto znaci da jedna sekunda tako digitalizovanog
glasa “zauzima” 44100 bajtova, ukupan broj bajtova jednog minuta tako digitalizovanog
glasa je 60x44100= 2646000 bajtova. Ovo je Cesto jednako ili vece od prosecne slike u
nekom od cesto koriS¢enih kompresionih formata, odnosno u proseku polovina prosecne
numere u mp3 formatu.

Uopste formula za potrebnu duZinu kvalitetnog niza slucajnih vrednosti je:

_ fs X bitres
B 8

Gde je D=potrebna duzina klju¢a u bajtovima, f;=frekvencija uzorkovanja glasa,
bitres=rezolucija uzorkovanja A/D konvertera (8bit, 16bit, itd)

Ako pretpostavimo da prosecan razgovor traje nekoliko minuta, jasno je da je
potreban duZi jednokratni klju¢ od jedne slike ili zvutnog zapisa u kompresovanom
formatu.

Video materijali su dakle, buduéi da je osnovno trajanje materijala u odredenim
uzorcima (dugometrazni filmovi) i viSesatno, a da su u danasnje vreme aktuelni video
materijali visoke rezolucije, fizicka velicina fajlova koji sadrze takve video materijale Cini ih
viSe nego adekvatnim za koriS¢enje kao kljuca za Sifrovanje razgovora.

Temelje video kompresije je udario standard MPEG-2 1995. godine. Trenutno
aktuelan je standard MPEG-4 AVC/H.264. On obuhvata viSe razli¢itih tehnika za



kompresovanje video materijala. Sam standard kompresije video zapisa je veoma
kompleksna i velika oblast, i prevazilazi okvire teme ovoga rada, tako da ¢e u njemu biti
obradeni i istaknuti samo oni, pre svega kvantitativni aspekti koji utiCu na eliminaciju
redudanse u rezultiraju¢em kompresovanom video materijalu, ¢ime kvalitativno ¢ine tako
kompresovan video materijal upotrebljivim kao dugackih nizova slucajnih vrednosti za
jednokratne kljuceve u Sifarskim sistemima.

Osnovna premisa kompresije “pokretnih slika” je ponovo u izostavljanju “svega Sto
se moZe izostaviti” bez vidnog narusSavanja samog vizuelnog sadrZaja. Ovde za razliku od
psihoakustike, dolazi do izraZaja mo¢ opaZanja ljudskog oka.

Prva bitna transformacija iz digitalne slike je transformacija slike iz RGB modela[] u
YUV model[]. Naime, inicjialni model prikaza boja na racunarskoj grafici je RGB model.

RGB model polazi od premise da se svaka boja iz vidljivog spektra moze ,dobiti“ tj.
prikazati na katodnom ekranu meSanim intenzitetom tri boje: Crvene (eng. Red), Zelene
(eng. Green) i Plave (eng. Blue).

Na slici 39. [29] je prikazan vektorski RGB model boja.

blue |(0,0,1) cyn
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Slika 39. Vektorski RGB model boja

Ovaj model boja je zaista zadovoljavajuc¢i kako za prikaz stati¢ne slike na ekranu.
Medutim, opet uvodenjem saznanja o percepciji ljudskog oka, dokazano je da je ljudsko oko
mnogo osetljivije na svetlost nego na konkretnu nijansu boje.

Taj princip je primenjen jo§ u zaCetku TV tehnike, gde se kod crno-belih TV
prijemnika slika prenosila i prikazivala samo po nivo svetlosti, dakle crno, belo i sve nijanse
sivog izmedu njih.

Tako je nastao YUV sistem, cCije komponente su “Luma” (Y-gama ili svetlo) i
“Chroma” (UV-boja).

Na slici 40.[29] je prikazan vektorski YUV model boja:
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Slika 40. Vektorski YUV model boja

U YUV sistemu boja se beleZi ,dvokomponentno” (treca komponenta je osvetljaj) , za
razliku od RGB modela koji beleZi pojedinacnu boju koriste¢i 3 komponente.

Konverzija RGB boje u YUV model se vrsi po slede¢im formulama:

Y =0.299 xR+ 0587 xG+0.114 X B
U=-0.147 X R — 0.289 X G + 0.436B
V=0615xR—-0515xG—0.100 X B

Konverzija pixel-a iz YUV modela u RGB model se analogno vrsi po slede¢im
formulama:

R=Y+1140 XV
G=Y-0394xU-0.581xV
B=Y+2032xU

RGB i YUV modela dat na slikama 41. i 42.
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Slika 41. Koordinatni prikaz RGB modela
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Slika 42. Koordinatni prikaz YUV modela



Osim ovakvog svodenja na manji broj podataka, kompresija video materijala koristi
postojanje 2 osnovne redudantnosti koje eliminiSe:

1. Vremenska redudansa (eng. temporal redundancy). Video materijal naj¢esce
prikazuje 20-30 slika u sekundi (eng. frames per second -fps). Ako bi se takav
video materijal pauzirao, i pustao po jednu sliku ,na klik“, moglo bi se uociti
da su promene sadrzaja dve sukcesivne slike naj¢es¢e neprimetne ili jedva
primetne. Iako tako ,gust“ uzorak upravo ,srce iluzije pokretnih slika“, on ne
mora biti tako skladiSten da bi se ispravno reprodukovao rezultirajuci istom
iluzijom ljudskom oku. Naime umesto da se skladiSte podaci svih tacaka sa
pojedinacnih slika sukcesivno, skladiSte se podaci o svim tackama samo prve
slike, a zatim samo podaci o onim tackama koje su drugacije na sledecoj slici,
Cime se Cini ogromna usteda, i potpuno eliminiSe redudansa (ponavljanje niza
istih podataka).

2. Prostorna redudansa (eng. spatial redundancy) se ispoljava tako Sto je
frekvencija promene boje pojedinih susednih ta¢aka veoma niska. Ovo znaci
da se u pojedinoj slici mogu uociti Citavi ,regioni“ slike koje Cine tacke
istovetne ili veoma sli¢ne boje. Konkretno kod MPEG-4 standarda koristi se
DCT algoritam (eng. discrete cosine transform) na blokovima od 8x8 tacaka.

Primer kako DCT funkcioniSe[30] moZe se dati na bloku od 8x8 taCaka uvecanih
prikazanih na slici 43. KoriS¢enjem notacije 0=crno-255=belo, taj blok se mozZe
kvantifikovati kako je prikazano u tabeli 7.

I's

120|108 |90 |75|69|73|82]|89
127 | 115|197 |81 |75|79 |88 |95
134|122 1105|189 | 83|87 |96 | 103
137 | 125|107 | 92 | 86 | 90 | 99 | 106
1311119 | 101 |86 |80 |83 |93 | 100
117 | 105 |87 |72 |65|69 |78 |85
100|188 |70 |55|49|53|62]|69
89 |77 |59 |44 38|42 |51 |58

Slika 43. Uzorak slike 8x8 tacaka Tabela 7. Kvantifikovan uzorak

Formula za DCT transformaciju je sledeca:

C 1@2x + Dur Qy+ Dvrm
F(u,v) = %%2’377:02;:0](‘(3{,)1) X COSE._'EET] X cos [T

pri ¢emu su:



1 . 1 .
c, :{5 ako jeu = 0}, c, :{5 ako jev = 0}
1 akojeu>0 1 akojev>0

a f(x,y) je vrednosti (svetlosti) tacke na koordinatama x iy.

Primenom gornje transformacije na vrednosti iz primera date u tabeli 7., dobijaju se
sledecdi rezultati koji se takode mogu prestaviti u tabeli 8x8, dati u tabeli 8.

700 90 |100| O | O | O | O 0
90 0 0 0|]0|0]O 0 1+ - —
89| 0 0 00|00 0 (] |
o/l o]olololo]o] o V] |
0 0 0 00|00 0 - 1
0 0 0 0|]0|0]O 0
00| 0 ]|]0|O0O|O]|O] O =
0 0 0 0|]0|0]O 0 s O I O O I i
Tabela 9. Rezultat transformacije Slika 44. ZigZag redosled obrade

Uocljivo je da je samo 5 brojeva razlicito od nule. Zbog svojstva ovakve
transformacije da su nule grupisane u desnom-donjem delu, odnosno relevantne vrednosti
u gornjem-levom delu, vrednosti se serijski upisuju u rezultirajuci niz u cik-cak porektu
prikazanom na slici 44[30]. Naravno nule se ne upisuju u rezultiraju¢i niz nego se kraj
regiona markira sa specijalnom vrednoscu koja oznacava kraj bloka (eng. end of block).

Na ovaj nacin umesto 64 (8x8) vrednosti, skladiSti se samo 5, Sto je ogromna uSteda,
a vizuelni gubitak je zanemarljiv, tj. subjektivno neuocljiv.

Naravno, na ovaj metod koji koristi eliminaciju prostorne redudanse, nadovezuje se
standardni model kompresije, te ako se cela pojedinacna slika (scena) sastoji od viSe
istovetnih ili dovoljno (vizuelno) slicnih blokova, oni se nece ponavljati u rezultiraju¢em
nizu, i kada se na ovo sve primeni i metod eliminacije vremenske redudanse (ako se u
sledecoj slici (sceni) ili viSe njih ponavlja istovetan ili dovoljno (vizuelno) sli¢nih blokvoa,
opet se nece ponavljati, tako da je rezultiraju¢i veoma dugacki niz vrednosti sa veoma
niskom, skoro nepostoje¢om redudansom (ponavljanjem) Sto je osnovni kriterijum
slucajnog niza.

KoriS¢enjem baterije testova dieharder alata, testirano je 10 uzoraka video
materijala, razli¢itog sadrZaja i kvaliteta (rezolucije) od najniZe do Full HD rezolucije.
[spitivani video materijali su priloZeni na pratecem CD-u, u folderu “materijali za kljuceve”,
podfolder “video” , a rezultati testiranja u podfolderu “rezultati” u .xlsx fajlovima istovetnog
naziva.



Karakteristi¢ni rezultati u obliku grafikona dobijenih p-vrednosti dati su na slikama
45-49,
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Slika 45. Grafik slu¢ajne raspodele video uzorka 1
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Slika 46. Grafik slu¢ajne raspodele video uzorka 2



0.8

0.6

0.4

0.2

o

20 40 60 80 100 12

Slika 47. Grafik slu¢ajne raspodele video uzorka 3
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Slika 48. Grafik slucajne raspodele video uzorka 4
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Slika 49. Grafik slu¢ajne raspodele video uzorka 5



IV POSTAVKE SISTEMA SIFROVANE KOMUNIKACIJE

Da bi se uspostavila veza izmedu dva sagovornika na internetu, potrebno je da obe
strane znaju “adresu” druge strane. U ovom slucaju IP adresu sagovornika. Buduci da ceo
sistem gubi na znacaju (a i na sigurnosti) ako je makar jedna strana, a svakako ako su obe
strane “stacionarne”, tj. sa fiksnim, unapred poznatim IP adresama. Ovo otvara
neograni¢ene mogucénosti kako presretanja i naknadne analize saobracaja, kako i za razne
oblike DoS (eng. denial of service) napada.

Dakle, polazna premisa po ovom pitanju je da su oba sagovornika u ovom sistemu
mobilna, sa nekim nasumi¢nim IP adresama koje im je u tom trenutku dodelio njihov
mobilni operater/interet provajder.

Tehnicki tu je potrebno resiti tri zadatka:

1. Omoguciti medusobno “pronalaZenje” sagovornika

2. Omogutiti da se sagovornici po iniciranju razgovora usaglase o
Sifarskom kljucu koji ¢e koristiti

3. Omoguctiti da se Sifrovana komunikacija transportuje direktno izmedu
sagovornika, bez posrednika u oba smera.

Na ovaj nacin se izbegava funkcija posrednika-“telefonske centrale” kroz koju prolazi
sav saobracaj i koja je idealna “tacka napada” . Ukratko, ne moZe se izvrsiti napad na ono
Sto ne postoji.

Takode, izuzetno osetljiva je faza iniciranja komunikacije u kojoj se strane ucesnici u
razgovoru usaglasavaju o upotrebi konkretnog Sifarskog kljuca. Sam klju¢, po pravilu ne
sme biti predmet komunikacije, ve¢ samo neko interno obeleZje koje jednoznacno
identifikuje kljuc, da bi obe strane mogle ispravno da deSifruju primljeni sadrzaj koji je
adekvatno Sifrovan. U nastavku rada bice detaljno obradena sva tri gore pomenuta zadatka i
predloZeno adekvatno reSenje za svaki od njih.



IV.1. “LOCIRANjE SAGOVORNIKA”

Kada u klasi¢noj komunikaciji neko Zeli da uspostavi vezu sa nekim drugim on na
uredaju bira njegov broj telefona. Kada raCunarski program Zeli da komunicira preko
interneta sa drugim programom on mora znati I[P adresu uredaja na kome je pokrenut taj
drugi program.

Budu¢i da su adrese na mobilnim uredajima po pravilu dinamicke (ne fiksne, znaci
Cesto i nikako predvidljivo promenjive), potrebno je da negde postoji tre¢i program koji ¢e
da vodi evidenciju o svakoj instanci odredenog programa, na kojoj IP adresi se nalazi u
realnom vremenu. Taj treéi program pak mora biti na nekoj fiksnoj IP adresi, tako da svaki
pojedinacni program za komunikaciju moZe da mu se direktno obrati i time mu prosledi
svoju IP adresu, a da moZe od njega da dobije i trenutnu IP adresu bilo koje druge instance
komunikacionog programa iz tog sistema.

Ovakav pristup nije nov i rasprostranjeno se koristi u p2p i VolP programima
(Skype, Viber i sl.). Medutim ovakav pristup bi ocigledno bio neprihvatljiv za sistem
Sifrovane komunikacije, jer bi postojanje programa -“centralnog registra” na fiksnoj IP
adresi bio potpuni bezbednosni propust.

Postojanje takvog “centralnog registra” na fiksnoj IP adresi bi odmah i bez dodatnog
truda napadacu dalo podatke o IP adresama svih korisnika sistema, $to otvara vrata za
nebrojene napade navedene u uvodnom razmatranju IV glave ovog rada.

Dakle da bi se ispunio prvi zadatak tj. bezbedno se pojedini ucesnici u komunikaciji
informisali o IP adresama drugih ucesnika u Sifrovanoj komunikaciji, poSto se postojanje
“centralnog registra” tehnicki ne moze izbeci, mora se izbec¢i da taj “centralni registar” bude
javno dostupan, tj. mora se sakriti njegova lokacija, Cime se onemogucava ozbiljna
bezbednosna degradacija celog sistema.

Da bi sigurnost sistema bila podignuta na jo$ visi nivo, moZe se postaviti i dodatni
“podzadatak”, tj. zahtev da u slucaju da jedan od sagovornika (uredaj, program, korisnik,
nebitno) padne u “neprijateljske ruke”, bilo voljno ili silom, lokacija “centralnog registra” se
ne moZe saznati koriS¢enjem slede¢ih metoda:

e reverznim inZenjeringom programa

e pokretanjem programa pa nadziranjem njegovog saobracaja tj. obracanja
“centralnom registru”

e Dobijanjem informacija o nac¢inu koris¢enja od korisnika uredaja/programa

Na ovaj nacin, sistem postaje veoma pouzdan i onemogucena je njegova “provala”
kao sistema u slucaju da jedan ili bilo koliko korisnika sistema/uredaja/programa dospe u
“neprijateljske ruke”.



Tehnicka podloga za reSenje ovog zadatka vec¢ postoji, nije striktno razvijana za ove
potrebe, ali je idealno jer ispunjava sve gore navedene uslove. Radi se o protokolu
“skrivenih servisa” (eng. hidden services)[31] u okviru Tor mreze[32].

IV.1.1 TOR -ISTORIJAT I PRINCIP RADA

Tor je nastao kao projekat Americke pomorske obavesStajne sluzbe, pod imenom
»,Onion routing” (Onion=crni luk (eng)). Kao takav je patentiran 1998. Godine.

2004. godine javnosti je prezentovana 2. generacija onion routing-a[32]. Ceo koncept
je u sustini koristio mehanizam ,viSestruko zatvorenih adresiranih koverti“. Otud aluzija na
glavicu crnog luka koja u svom popre¢nom preseku ima viSe slojeva, kao Sto je ilustrovano
na slici 50[33].

Slika 50. Prikaz viSeslojnog Sifrovanja u Onion Routing-u

[z priloZene ilustracije lako se moZe uociti da oko samog podataka koji se prenosi
kroz Tor mreZu, postoji viSe slojeva zastite, konkretno Sifrovanja. Dakle, podatak je n-puta
Sifrovan, i toliko puta Ce biti deSifrovan do svoga konac¢nog odredista.

Analogni primer iz stvarnog sveta bi bio kada bi se neka poruka zapisala na papir
koji bi zatim bio zapakovan u kutiju koja bi bila obezbedena katancem od koga klju¢ ima
samo Kkrajnji primalac poruke. I na kutiji bi se napisala adresa primaoca iste. Zatim bi ta
kutija bila spakovana unutar sledece kutije sa slede¢im katancem od koga klju¢ ima samo
posredni kurir koji ¢e odneti poslednju kutiju do kona¢nog odredista.



Taj postupak bi se ponavljao jo$ nekoliko puta, i to bi rezultiralo sa jednom kutijom
koja je obezbedena katancem od koga klju¢ ima samo prvi kurir koji preuzima tu kutiju od
posiljaoca. On po prijemu kutije, svojim klju¢em moze samo da otvori tu kutiju i da sledecu
kutiju unutar “svoje” kutije prosledi na adresu sledec¢eg kurira. Na ovaj na¢in samo prvi
kurir moZe da ima saznanje o poSiljaocu poruke, ali ne i o krajnoj destinaciji iste niti o
sadrZaju iste. Takode poslednji kurir u lancu moZe da ima saznanje o primaocu poruke, ali
ne i o izvornom posiljaocu niti o sadrzaju iste. A svi ostali kuriri u lancu mogu samo da znaju
od kog kurira su je dobili i kom kuriru su je isporucili.

Primer ovakvog lanca je dat na slici 51[33].

Slika 51. Primer Tor lanca

Ovakav “lanac” prenosa poruke onemogucava jednostavan nadzor posiljaoca ili
primaoca “od interesa”. Npr. ako bi bezbednosna sluzba neke zemlje Zelela da zna ko sve sa
njene teritorije razmenjuje podatke sa nekom obavestajnom agencijom neke druge zemlje,
sve Sto bi trebala da ucini je da beleZi sve internet konekcije sa svoje teritorije prema
odredenim serverima u inostranstvu. Medutim ako pojedinci takve komunikacije vrse kroz
Tor mreZu nikada direktno ne stupaju u kontakt sa “inkriminiSu¢im serverima”, ovakav
nacin “pecanja” strane agenture je onemogucen u potpunosti.



1V.1.2 TOR SKRIVENI SERVISI

Medutim za potrebe “tajnog centralnog registra”, jedan poseban protokol Tor mreZe je

izuzetno pogodan: Tor hidden services. Ovaj protokol omogucava sledece:

e Da se neki server/servis postavi na internetu, i da mu se moZe pristupiti kroz Tor
mrezu bez saznanja IP adrese samog servera

e Korisnici se konektuju na ovaj server/servis preko ,tacke sastanka“ (eng.
rendezvouz point) tako da nemaju saznanje o samoj lokaciji (IP adresi) servera, a
pritom ne odaju ni svoju lokaciju (IP adresu).

e Svi podaci koji se prenose od klijenta/korisnika ka serveru/servisu i u suprotnom
smeru su viSestruko Sifrovani i postoji viSe Tor ¢vorova izmedu korisnika i tacke
sastanka i od tacke sastanka do servera.

e Sama serverska aplikacija/servis je potpuno transparentno izloZena Tor mreZi. Ovo
znaci da se postojeci serverski softver koji se Zeli koristiti kao hidden service moZe
koristiti bez ikakvih izmena programskog koda.

Ovo je maksimalno uproS¢eno opisan ovaj protokol[34]. Da bi se potpuno opSte
razumeo nacin funkcionisanja ovog protokola, potrebno je definisati nekoliko pojmova iz
opSte Tor mreZe:

e OP-Onion proxy ili Tor klijent. Softver koji je istovremeno ,prikljucak”
odredenog racunara na Tor mreZu istovremeno vrsi funkciju opSteg Tor ¢vora,
kroz koga c¢e prolaziti i saobra¢aj drugih Tor klijenata, mimo njegove
kontrole/izbora.
e Tacka kontakta (eng. Introduction point)-srednjero¢no odabrani ¢vorovi Tor
mreZe na kojima se Tor klijenti mogu obratiti (samo za inicijalni kontakt)
odredenom skrivenom servisu.
e Tacka sastanka (eng. eng. rendezvouz point) —jednokratni nasumicno
odabrani Tor ¢vor koji radi kao relejni prenosnik podataka izmedu dva Tor lanca
(klijenta i servera).
e “Onion adresa” skrivenog servera. U literaturi poznata i kao deskriptor
skrivenog servera/servisa. Ona je u fiksnom formatu
XXXXXXXXXXXXXXXX.onion:port, i ne moZe se korisnicki birati, ve¢ se automatski
generiSe prilikom inicjalnog kreiranja skrivenog servera na samom serveru.
Sastoji se od 16 karaktera koji su izvedeni iz generisanog javnog kljuca skrivenog
servera, zatim ekstenzije .onion i [P porta na kome skriveni servis “ocekuje
konekciju”.
e Javni kljuc skrivenog servera, koji se automatski generise prilikom inicjalnog
postavljanja(objavljivanja) skrivenog servera na Tor mreZi.



e Privatni kljuc skrivenog servera, koji se generiSe u paru sa svojim javnim
klju¢em. Princip koriS¢enja javnog/privatnog servera je identican nacinu kako to
funkcioniSe sa parom javni/privatni klju¢ definisanim u RSA algoritmu[35].

¢ Jednokratna tajna, kojom se klijent Stiti od laznog ,skrivenog servera“.

e Tor lanac -Lanac od viSe Tor ¢vorova kojim poruka putuje od poSiljaoca do
primaoca, ,umotana“ u onoliko slojeva Sifrovanja/adresovanja koliko ¢vorova
ima u lancu.

Detaljan opis uspostavljanja komunikacije klijenta sa skrivenim serverom je dat u
nastavku sa ilustracijama[36]

1. OP klijenta znaju¢i samo onion adresu skrivenog servera se obraca
jednom od vise javno dostupnih “Tor imenika” (eng. directory authority). U slucaju da je
onion adresa validna, i server aktivan, klijent dobija javni klju¢ skrivenog servera i visSe
mogucih “tacaka kontakta” kako je prikazano na slici 52.
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Slika 52. Uspostavljanje bezbedne komunikacije sa Tor hidden service-om 1. Korak

2. Klijent odabira tacku sastanka, kreira “uvodnu poruku” koja sadrzi IP
adresu predloZene tacke sastanka (nasumicno je bira Kklijent) i jednokratnu tajnu. Cela
uvodna poruka se Sifruje javnim klju¢em skrivenog servera i biva prosledena slucajnim Tor
lancem do jedne od tacaka kontakata skrivenog servera. Na ovaj nacin se osigurava da se IP
adresa skrivenog servera ne otkriva ucesnicima u lancu komunikacije. I sam skriveni server



je razliitim tor lancima povezan sa svakom od svojih taCaka kontakta. Istovremeno klijent
Salje uvodnu poruku koja sadrzi jednokratnu tajnu do odabrane tacke sastanka, opet

Sifrovanu sa javnim klju¢em skrivenog servera, a kroz nasumic¢no formirani Tor lanac..
(slika 53.)
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Slika 53. Uspostavljanje bezbedne komunikacije sa Tor hidden service-om 2. Korak

3. Skriveni server dobija Sifrovanu uvodnu poruku od klijenta preko Tor
lanca od svoje tacke kontakta, deSifruje je svojim privatnim kljuem, i tako saznaje IP
adresu tacke sastanka i jednokratnu tajnu. On zatim uspostavlja svoj sluc¢ajni Tor lanac
prema tacci sastanka i kroz njega Salje jednokratnu tajnu tacéci sastanka. Tacka sastanka
poSto uporedi jednokratnu tajnu dobijenu nezavisnim Tor lancima od klijenta i od

skrivenog servera, i utvrdi njihovu identi¢nost postaje samo relej izmedu dva postojeca Tor
lanca klijenta i skrivenog servera (slika 54.)
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Slika 54. Uspostavljanje bezbedne komunikacije sa Tor hidden service-om 3. Korak

Na ovaj nacin klijent moZe da komunicira sa serverom, bez znanja lokacije servera,
$to je od znacaja za predmetnu primenu. Stavi$e neogranicen broj klijenata moZe simultano
razmenjivati podatke sa tako “skrivenim” serverom, bez moguc¢nosti otkrivanja njegove IP
adrese. Takode sam sadrzaj komunikacije je viSeslojno Sifrovan, i time realno viSe nego
dobro zaSticen od analize sadrzaja, te je ovakav vid komunikacije pogodan i za razmenu
poverljivih podataka koji su takode zasticeni od svake “zainteresovane trece strane”.



IV.2. RAZMENA/SINHRONIZACIJA SIFARSKOG KLjUCA

Koliko god bili znacajni algoritmi Sifarskog sistema i sam Sifarski klju¢, nacin odabira
jednokratnog kljuca kod obe strane u komunikaciji i njihovo saopstavanje je proces od
jednake vitalne vaznosti za sigurnost samog Sifarskog sistema. Budu¢i da je u uvodnom
razmatranju o Sifarskim sistemima reCeno da je sistem “jednokratne” beleZnice idealno
siguran Sifarski sistem, a materijala za kljueve ima dovoljno kako je pokazano u III odeljku,
preostaje joS samo reSenje sigurnog “ugovaranja” jednokratnog kljuca za svaku pojedinacnu
komunikaciju dve strane, i to samo jedinstvene dve strane.

Na ovaj nacin se obezbeduje dodatna “bezbednosna izolacija” u slucaju delimi¢ne
provale sistema. Ako npr. jedan uredaj/klijent padnu u neprijateljske ruke, moZze biti
kompromitovana samo komunikacija tog uredaja/klijenta sa njegovim parom. Onoga
trenutka kada se prestane verovati uredaju/klijentu, isti biva “iskljucen iz mreZe sigurnih
sagovornika” i viSe nema pristup sistemu.

U datom predloZenom reSenju, odabir jednokratnih kljuceva funkcioniSe na slede¢im
principima:

1. Svi korisnici moraju imati klju¢eve “na gotovs”, uskladistene na svojim
lokalnim uredajima vremenski izolovano od same komunikacije. Ovo je bitno iz dva razloga:
1. Ne koristi se transportni komunikacioni kanal tj. njegov kapacitet se ne zauzima za vreme
komunikacije, te je komunikacioni kanal u potpunosti slobodan za prenos Sifrovanog glasa.
2. Ozbiljan bezbednosni propust bi bio da se “u etru” tj. neobezbedenom komunikacionom
kanalu simultano transportuju i Sifrat i klju¢, bududi da je tajnost Sifarskog sistema bazirana
na kljucu.

2. “Centralni registar” osim Sto vodi evidenciju korisnika, vodi i centralnu
evidenciju o Sifarskim klju¢evima. Ova evidencija obuhvata:

e ID Kkljuca (interno dodeljeni jedinstveni broj)

e Tacan link do samog kljuca (pogodnog materijala na internetu)

e Kontrolni verifikacioni kod sadrZaja kljuca. U sustini to je 128-bitna vrednost
sracunata po MD5 algoritmu[37] koja moZe da se Koristi kao digitalni otisak prsta
odredenog sadrzaja na osnovu koga se moZe proveriti/potvrditi identitet odnosno
nepromenjivost sadrzaja.

U posebnoj evidenciji centralni registar bi vodio evidenciju ,upotrebljenih
kljuceva®“, tako da se ne bi desilo da bilo koji klijent bilo kada ponovo upotrebi kljuc koji je
vec jednom iskoristio.

3. Kada bilo koji pojedinacni klijent ,prijavljuje na sistem*, on
centralnom registru prosleduje svoj alias i IP adresu na kojoj je aktivan. Takode, klijent
proverava da li u svojoj memoriji ima spreman Sifarski klju¢. Ako ga nema, on se obraca
centralnom registru za dodelu klju¢a. Centralni registar nasumicno bira odgovarajuci



materijal na internetu, racuna njegov MD5 potpis, i sve to skladiSti u svojoj evidenciji kao
novi raspoloZivi klju¢. On zatim prosleduje link i rezultiraju¢i MD5 potpis klijentu.

Buduc¢i da se sva ova komunikacija obavlja kroz Tor mreZu, svi komunikacioni paketi
koji sadrze ove poverljive podatke putuju kroz internet viSeslojno Sifrovani, i svaki put
razli¢itom putanjom, te nisu izloZeni napadu.

Klijent po dobijanju ,dodeljenog kljua“ zapocinje preuzimanje tog materijala sa
interneta. Ovo se ne deSava kroz Tor mreZu, ve¢ direktno, ali pristup pojedinacnog klijenta
nekom randomalnom multimedijalnom sadrZaju na internetu je samo jedan od milijardu
takvih simultanih pristupa multimedijalnim sadrZajima, prakti¢no ,zrno peska u pustinji“, i
verovatnoca da napadac uspe da uoci i izdvoji bas taj inkriminiSuéi pristup na osnovu koga
bi doSao do kljuca je jednaka Sansi da se u pustinji uoci i izdvoji ba$ odredeno jedinstveno
zrno peska. Takode prenos vece koli¢ine podataka preko Tor mreZe je veoma spor i
neefikasan.

Po zavrSetku preuzimanja dodeljenog sadrzaja Kklijent izracunava MD5 potpis
preuzetog sadrZaja, i uporeduje ga sa MD5 potpisom dobijenim od centralnog registra. U
slucaju da se MD5 potpisi ne slazu, klijent o tome obaveStava centralni registar.

Centralni registar po prijemu obavestenja da se MD5 potpis odredenog opredeljenog
Sifarskog kljuca razlikuje, Sto moze biti iz nekih sporednih legitimnih razloga (npr. neko je u
meduvremenu azurirao taj materijal na internetu) ili iz razloga nekog sofisticiranog napada
na sistem (npr. pokusaj poturanja klju€a od strane trece strane), ne uklanja taj ,kljuc” iz
svoje evidencije, ve¢ ga samo markira kao ,nepouzdan“ iz razloga da bi mogao
blagovremeno da spreci upotrebu tog klju¢a kod nekog drugog klijenta kome je vec isti
isporucen za neku buducu komunikaciju. A klijent u tom slucaju ponavlja celu proceduru
strebovanja klju¢a“ od centralnog registra.

Ako pak klijent u svojoj memoriji ima uskladiSten materijal za Sifarski klju¢ koji nije
prethodno (klijent) koristio, on je spreman za komunikaciju.

4. Kada pojedinacni klijent inicira komunikaciju sa drugim klijentom on prvo
mora od centralnog registra da zatrazi informaciju o dostupnosti i IP adresi drugog klijenta,
i pritom da obavesti centralni registar o svom raspoloZivom kljucu (njegov ID i MD5
potpis).

Centralni registar proverava da li je drugi klijent (po zahtevanom aliasu) na mreZi i
da li je klju¢ koji poseduje prvi klijent validan (uporedivanjem MD5 sume). U slucaju
nevalidnosti klju¢a prvog klijenta, zahtev za Sifrovanu komunikaciju se odbija, a klijent
zapocinje proceduru trebovanja novog kljuca od centralnog registra.

Kada centralni registar konstatuje da je predloZeni klju¢ prvog klijenta validan, on
obavestava drugog Kklijenta (sa kojim je prvi inicira komunikaciju) o dodeljenom
jednokratnom kljucu za predstojecu komunikaciju. Procedura obavestavanja, preuzimanja i



duple validacije kljuCa (od strane klijenta i centralnog registra) kod drugog klijenta je
istovetna kao u koraku 3.

Kada drugi klijent uskladisti i verifikuje dodeljeni jednokratni klju¢, centralni
registar im omogucava direktnu komunikaciju tako Sto im prosleduje njihove medusobne
[P adrese i nasumicno odabrane IP portove na kojima ¢e se komunikacija odvijati.



IV.3. DIREKTNA ZASTICENA (SIFROVANA) KOMUNIKACIJA

Kao $to je receno u uvodnom delu, da bi komunikacija bila sigurna, ona mora biti Sto
manje izloZena mogucnostima napada pa samim tim i nadzora same komunikacije. Jedna od
potencijalnih slabih taCaka je “centralni ¢vor komunikacije”, kroz koga bi dva klijenta
razmenjivala podatke. Problem kod komunikacije na internetu je medusobno povezivanje,
problem koji je delimi¢no obraden u poglavlju IV.1 ovoga rada.

Delimicno, jer je reSen samo zadatak bezbednog inicijalnog lociranja medusobnih
uCesnika. Drugi deo zadatka je da uclesnici zasti¢eni sadrZaj razmenjuju direktno bez
posrednika, koji bi bio izuzetno ranjiva tacka sistema u smislu presretanja ili direktnog
napada na sistem.

Ovaj drugi deo zadatka je reSen oslanjanjem na svojstvo UDP protokola koji je po
svojoj prirodi “stateless”[38], Sto znaCi da paketi koji se Salju UDP protokolom nemaju
status, i ne moZe se pratiti/potvrditi da je paket isporucen ili ne na odrediste.

Ovo svojstvo moZe delovati kao mana UDP protkokola, Sto ona svakako jeste za
odredene namene, ali za potrebe masovnog transporta glasovnih paketa u kojima (kao Sto
je ustanovljeno u poglavljima I1.4.2 i I.5. ovoga rada) sporadicni ,gubitak” pojedinih paketa
ne uticCe sustinski na kvalitet prenete informacije.

Poznati p2p programi (sa posebnim osvrtom na VoIP programe kao Sto su Skype ili
Viber) takode koriste direktnu komunikaciju izmedu dva klijenta, ne iz bezbednosnog vec iz
krajnje prakticnog razloga: Ne optereCuju svoju infrastrukturu relejnim prenoSenjem
informacija izmedu klijenata, jer bi to zahtevalo virtuelno neogranicenu propusnu mo¢ tog
centralnog kanala komunikacije koji bi prenosio(prosledivao) sve informacije izmedu svih
klijenata simultano. Na stranu hardverski zahtevi za farmom servera koji bi imali dovoljan
kapacitet obrade i prosledivanja tolike koli¢ine podataka u realnom vremenu. Cak i kada bi
sve ovo bilo tehnoloski moguce, cena tog takvog ,centralnog releja“ i koStanje njegovog
koriS¢enja bi bila enormna, i ovakve usluge sigurno ne bi bile besplatne kao Sto jesu.

Za ove potrebe koristi se tehnika u literaturi poznata pod nazivom[43]:



1V.3.1 UDP Hole Punching

Kako mu i samo ime kaze, ova tehnika ,busi rupu“ u zastitnom zidu internet rutera
odredenog uredaja, konkretno radi se o tehnici koja funkcionise ,u paru®, dakle potrebne su
2 tacke komunikacije. Ova tehnika je bitna, odnosno neophodna da bi se ostvarila direktna
komunikacija izmedu dva entiteta na internetu. PoSto je logicno pretpostaviti da (u
najmanju ruku) Cesto dva korisnika sistema zaSticene komunikacije nisu u istoj lokalnoj
raCunarskoj mrezi.

To dakle podrazumeva da ta dva entiteta imaju svoje lokalne IP adrese u svojim
lokalnim mreZama, i da na internet ,izlaze“ preko nekog lokalnog gateway uredaja. Tek taj
gateway uredaj je ,direktno“ na internetu, tj. ima ,javnu“ IP adresu. lako je IPv6[44]
standard vec¢ naveliko u upotrebi, IPv4[45] standard je i dalje sveprisutan, pa budu¢i da je
kod njega problem ,adresnog opsega“ drastiCno izrazen, on Ce biti uzet kao referenca za
razmatranje modela privatna/javna IP adresa[46].

Budu¢i da IP adresa sadrzi 4 bajta (XXX.XXX.XXX.XXX) maksimalan broj razlic¢itih IP
adresa je 255% =4,228,250,625. Od ovog ukupnog broja IP adresa treba oduzeti tri
predefinisana opsega za privatne IP adrese prema standardu definsanom u RFC1918 i
prikazane u tabeli 9.:

Rb. Podmreza Opseg adresa Ukupan broj adresa
1. 10.0.0.0/8 10.0.0.1-10.255.255.254 2% = 16,777,216
: 172.16.0.0/12 172.16.0.1-172.31.255.254 220 = 1,048,576
3. 192.168.0.0/16 192.168.0.1-192.168.255.254 216 = 65,536
UKUPNO ADRESA: 17,891,328

Tabela 10. Opsezi privatnih IP adresa

Iz izloZenog se vidi da je ukupan broj dostupnih IP adresa tek neSto preko 4
milijarde. Da se ne koristi koncept privatnih/javnih IP adresa ovaj broj IP adresa ne bi bio
dovoljan i internet ne bi bio globalni resurs dostupan svakome. Ideja koja valorizuje ovaj
koncept privatnih/javnih IP adresa je sledeca: Svi uredaji koji se konektuju na internet su
grupisani u svoje lokalne mreZe (svi racunari neke firme npr, ili racunari, telefoni i svi smart
uredaji u jednom domu) i svi oni imaju svoju lokalnu IP adresu iz privatnog adresnog
prostora u bilo kojem mreZnom opsegu iz tabele 9.

U lokalnoj (privatnoj) mreZi postoji jedan specifican uredaj koji ima funkciju
,internet kapije“ (eng. Gateway) i kome svi entiteti iz lokalne mreZe Salju svoje ,zahteve”
prema internetu, i preko koga primaju odgovore na te svoje zahteve. Dakle sav ,spoljni“
(van lokalne mreZe) saobracaj ide preko tog uredaja. Taj uredaj je po pravilu ruter koji osim
svoje lokalne IP adrese ima i javnu IP adresu koja je u sustini IP adresa , cele lokalne mreze“.




Na ovaj nacin postignuto je da veci broj uredaja moZe deljenjem iste javne IP adrese
interagovati sa drugim entitetima na internetu, bez da svaki od njih zauzima pojedinacnu
javnu IP adresu.

Cak i sa ovakvom ,ustedom* adresni prostor IP adresa je postao pretanak, ali to nije
predmet ovoga rada[47].

Da bi ovakav nacin ,deljenja“ javne IP adrese mogao da funkcioniSe ispravno i
opsluZuje simultano veci broj klijenata iz privatne mreZe, osmisljen je ¢itav niz protkola koji
direktno ili indirektno to omogucavaju.

Jedan od tih protokola je narocito interesantan za potrebe omogucavanja direktne
komunikacije dva uredaja iz razlicitih privatnih mreza preko interneta. To je NAT (eng.
Network Address Translation) protokol[48].

Sam NAT protokol je veoma kompleksan, ali jedna od njegovih funkcija tzv.
preklapanje (eng. NAT overloading) je od znacaja za dalje razmatranje u ovom radu.

Naime, ova NAT funkcija koristi svojstvo TCP/IP protokol steka -multipleksiranje
(eng. multiplexing) koja omogucava vecem broju entiteta iz lokalne (privatne) mreZe da
odrzavaju viSe simultanih sesija sa udaljenim entitetom ili viSe njih, kroz razli¢ite IP
portove. Budu¢i da u svakom IP paketu u zaglavlju postoje (izmedu ostalih) sledece
informacije:

e Izvornu adresu - [P adresu entiteta koji Salje paket

e Izvorni port - TCP ili UDP port koji proizvoljno odabira entitet koji Salje paket

e Odredisnu adresu - IP adresu entiteta kome je upucen paket

e Odredisni port - TCP ili UDP port za koji se ocekuje da na njemu entitet kome je
upucen paket treba da ga primi.

Same adrese odreduju samo dva entiteta koja komuniciraju, dok sami IP portovi
omogucavaju da konkretna konekcija (sesija) izmedu ta dva entiteta bude jedinstveno
identifikovana. Tek sva ova Cetiri podatka zajedno odreduju konkretnu TCP/IP konekciju.

[P port je 16-bitna vrednost Sto znaci da na raspolaganju postoji 65536 razlic¢itih
portova. Neki portovi ve¢ imaju predodredene namene, tako da se za ovakve potrebe
koriste u principu portovi od 1025-65535.

NAT preklapanje funkcionise na slede¢i nacin:

o Entitet iz lokalne mreZe hoce da se poveZe sa nekim entitetom van lokalne mreze
(npr. web serverom). On vec (direktno ili koriS¢enjem DNS-a) zna javnu IP adresu
tog servera.

e Ruter (internet kapija) lokalne mreZe prima taj paket od lokalnog entiteta.
e Ruter belezi lokalnu IP adresu i port iz tog paketa, kao i odrediSnu IP adresu i port u
svoju “tabelu za prevodenje adresa” (eng. address translation table).



Ruter zamenjuje lokalnu IP adresu lokalnog entiteta svojom javnom IP adresom u
predmetnom paketu. Takode on zamenjuje i izvorni IP port predmetnog paketa sa
portom koji odgovara portu u stavci tabele koju je sacuvao za tu konekciju. Tako
izmenjen paket odlazi kroz internet do svoga odredista.

Kada povratni paket (odgovor) sa interneta stigne do rutera (jer je odgovor
adresiran na javnu IP adresu rutera),ruter trazi odredis$ni port predmetnog paketa u
svojoj tabeli za prevodenje adresa, i poSto pronade zapis ima ta¢nu lokalnu IP adresu
entiteta kome treba da prosledi taj paket. Potom on menja odredisnu IP adresu
dajudi joj vrednost lokalne IP adrese predmetnog entieta i prosleduje paket tom
entitetu.

Lokalni entitet prima prosledeni paket od rutera u kome su polazna adresa i port
istovetni odrediSnoj adresi i portu inicijalnog zahteva, te taj paket tumaci kao
odgovor na isti Sto on i jeste kao da ga je dobio direktno od web servera kome je
uputio zahtev.

Ovaj proces se ponavlja sve dok lokalni entitet komunicira sa tim “spoljnim
serverom”. Ali sve dok ova komunikacija traje, ruter ¢e zadrzati isti zapis za
prevodenje adrese u svojoj predmetnoj tabeli. Ako aktivnost (komunikacija) izostane
duZe od vremena isteka konekcije, ruter e jednostavno obrisati taj zapis iz svoje
tabele kao viSe nepotreban i osloboditi koriS¢eni port za buduéu upotrebu.

Na slici 55. je dat primer gore opisane aktivnosti:

OD 10.0.0.2:1050 8B-16+8-6-2:1658
OD 1.1.1.1:8765
ZA 2.3.4.5:80 ZA 2.3.4.5:80
Zahtev Zahtev
e—— Internet
10.0.0.2 10.0.0.1 1.1.1.1
OD 2.3.4.5:80 OD 2.3.4.5:80
ZA 10.0.0.2:1050 ZA 1.1.1.1:8765
Odgovor Odgovor
e-— Internet
10.0.0.2 10.0.0.1 1.1.1.1

Slika 55. UDP Punch hole proces



Ovo svojstvo NAT funkcije da ,prepisuje” izvornu IP adresu/port omogucava da se
uspostavi direktna komunikacija izmedu dva entiteta na internetu (eng. peer to peer)[49].

Postupak je sledeci:

Da bi dva entiteta (A i B) koja su na razli¢itim privatnim mreZama (koji dakle nemaju
svoje sopstvene javne IP adrese) ostvarila direktnu komunikaciju, potreban je tre¢i entitet
koji ima sopstvenu javnu IP adresu (C) i koja je poznata obema entitetima (A i B), kao Sto je
prikazano na slici 56.

Private IP/Firewall .~ . Private IP/Firewall

ﬁ Direct connection . ! e, A .
B E—————— A

Slika 56. Uspostavljanje direktne komunikacije

Entitet C je potreban samo za “upoznavanje” entiteta A i B. PoSto se obavi incijalno
“upoznavanje” na nacin koji ¢e biti detaljno opisan u nastavku, i nema nikakvu ulogu u
samoj konkretnoj komunikaciji izmedu entiteta A i B.

Uzmimo za primer da entitet A uspostavlja UDP konekciju prema entitetu C.

Po prijemu paketa od entiteta A, entitet C zna sada javnu IP adresu i port entiteta A,
nebitno da li je to njegova direktna adresa ili NAT-ovana preko njegove internet
kapije/zaStitnog zida (eng. firewall).

Entitet B uspostavlja UDP konekciju prema entitetu C.

Po prijemu paketa od entiteta B, entitet C zna sada javnu IP adresu i port entiteta B,
nebitno da li je to njegova direktna adresa ili NAT-ovana preko njegove internet
kapije/zastitnog zida (eng. firewall).

Sada entitet C moZe da prosledi podatke o javnoj IP adresi/portu entiteta A entitetu
B i obrnuto.

Entitet A Salje UDP paket na javnu IP adresu/port entiteta B. Naravno zastitni zid
entiteta B ¢e ovaj paket odbaciti, ali zastitni zip entiteta A to ne zna, i u NAT tabeli kreira
zapis o ovoj konekciji, tako da ¢e svi paketi koji dolaze od entiteta B na entitet A bici
propusteni kroz zastitni zid i prosledeni entitetu A kao legitiman odgovor na onaj zahtev
inicijalne konekcije entitetu B.

Isto se deSava i na drugoj strani, i time je omoguceno da se ostvari direktna
komunikacija izmedu ta dva entiteta.



Bitna napomena je da ¢e prvi paket poslat sa entiteta A direktno entitetu B i prvi
paket od entiteta B ka entitetu A biti odbaceni, pa se mora racunati sa time da se prvim
paketom ne Salju nikakvi podaci bitni za dalju komunikaciju.

Budu¢i da UDP paketi nemaju status, bitno je da svaki paket u ovakvoj razmeni bude
samostalna/samodovoljna celina za sebe, bez zavisnosti od prethodnog/ih paketa.



1V.4 IMPLEMENTACIJA “CENTRALNOG REGISTRA”

Uzevsi u obzir prethodno izneto, sam program Kkoji bi vrSio ulogu “centralnog
registra” ili imenika u realnom vremenu bi dakle vrsio sledece funkcije:

1. Vodio spisak svih aktivnih (trenutno online) uredaja tj. klijenata na kojima
je pokrenut namenski softver za Sifrovanje glasa. U tom spisku on bi ¢uvao sledece
podatke o aktuelnim klijentima:

e Alijas klijenta (npr. Vlada, Bojan, Ivana) po kome bi se pojedinacni korisnci
medusobno razaznavali

e Aktuelnu IP adresu klijentskog uredaja kada je isti online i prijavljen “na
system”.

2. Omogucavao pojedinac¢nim klijentima da saznaju IP adresu drugog
klijenta sa kime Zele da uspostave komunikaciju.

Takode on bi po zahtevu za ostvarivanje komunikacije izmedu klijenata birao
slucajni IP port za svakog od Kklijenata koji bi koristili te jednokratno odredene
portove za medusobnu direktnu komunikaciju.

3. Bio “pouzdani posrednik” za inicijalni “dogovor” dva klijenta o izboru
Sifarskih kljuceva pre zapocinjanja Sifrovane komunikacije. Ova funkcionalnost
obuhvata i vodenje ta¢ne evidencije (u svojoj centralnoj bazi podataka) o jednom
upotrebljenom kljucu, da bi se obezbedilo da se jednom upotrebljeni kljuc ne
upotrebi ponovo u nekoj slede¢oj komunikaciji.

Takode je bitno napomenuti da je potrebno periodi¢no (frekvencija ucestalosti
srazmerna frekvenciji upotrebe sistema) ,migrirati“ centralni registar (serverski softver) na
uvek novu ,lokaciju” (IP adresu) i azurirati Tor hidden service u skladu sa time.

Ova operativna mera je u stvari kontramera za eventualne masovne napade na Tor
mrezu metodama zauzimanja Sto veleg broja c¢vorova i statistickog pracenja
saobracaja[50][51].

Dovoljno Cestim ,izmeStanjem*“ centralnog registra, drasticno se smanjuju Sanse za
otkrivanje tj. identifikovanje centralnog registra Sto bi moglo da kompromituje ceo sistem u
smislu moguénosti DDoS napada, ne toliko i u smislu probijanja sistema kriptozastite jer se
sve informacije ka i od centralnog servera prenose takode u zaSticenom obliku, ali bi to bila
idealna pocetna tacka napada/analize.



Konkretna implementacija centralnog registra moze biti JAVA Web aplikacija,
funkcionalno servlet[52], koji bi opsluzivao neogranicen broj klijenata simultano u multi-
thread modelu.

Sam servlet bi funkcionisao kao klasi¢ni HTTP server, Sto dodatno ,maskira“
predmetni sadrzaj komunikacije, jer ga je kao takvog izuzetno tesko uociti i izolovati ,u
Sumi“ saobracaja Tor mreZe.

Funkcije koje bi obradivao servlet bi bile:

-Registracija klijenta ,na mrezu®“.

Ova funkcija bi samo belezila klijentovu (dostavljenu kroz zahtev) javnu IP adresu i
alias, i to beleZila u svojoj bazi aktivnih klijenata. Ovde je ,pokriven“ bitan bezbednosni
aspekt da se javna IP adresa Kklijenta nikako ,ne oglasava i ne kompromituje“ u smislu da se
sva komunikacija izmedu klijenta i centralnog registra obavlja takode transferom podataka
(viSestruko) Sifrovano kroz Tor mreZu, tako da se ne moze filtriranjem mreZnog saobracaja
uociti klijent, buduéi da on ne uspostavlja vezu direktno sa centralnim registrom, ve¢ kroz
Tor mreZu, a adresa centralnog registra je takode ,skrivena“ u Tor mreZi na nacin detaljno
opisan u odeljku IV.1.2. Na taj nacin ¢ak i neka treca strana koja bi se ,infiltrirala“ u Tor
mreZu, ¢ak i ako bi se desio slucaj da neki od predmetnih paketa ,prode kroz njega, on niti
moZe znati polaznu niti odrediSnu IP adresu niti sam sadrZaj paketa, Sto sistem ¢ini veoma
pouzdanim i otpornim.

-Zahtev klijenta za zasticenom komunikacijom sa drugim klijentom.

Ova funkcija podrazumeva da centralni registar uvidom u svoju internu evidenciju
pronade IP adresu drugog klijenta, obavesti ga o zahtevu prvog i ako drugi odgovori
pozitivno, odabira materijal za jednokratni Sifarski kljuc i prosleduje informacije o istom ka
oba klijenta, kako je detaljno opisano u odeljku IV.2.

Po dobavljanju kljuc¢a oba klijenta nezavisno uporeduju dobijeni MD5 sa stvarnim i
ako se sve slaZe obaveStavaju centralni registar da su spremni za komunikaciju. Centralni
registar prosleduje parametre komunikacije na oba klijenta (IP adresu i port onog drugog
klijenta), beleZi da je konkretni materijal za Sifarski klju¢ “potrosen”, u svoju evidenciju da
bi se izbeglo ponovno koriSéenje istog Sifarskog kljuca ikada u budué¢nosti.



IV.5. IMPLEMENTACIJA KLIJENTA

Klijent u ovom sistemu je realizovan kao Android aplikacija, kao najreprezentativniji,
no po istovetnim principima moZe se realizovati na bilo kojoj drugoj hardversko/
softverskoj platformi.

Funkcije koje bi, u skladu sa prethodno definisanim parametrima i nacinom
funkcionisanja celog sistema, klijent imao su:

-Uzorkovanje i digitalizacija glasa u realnom vremenu u potrebnom kvalitetu.

-Ugradene mehanizme (rutine) za uspostavljanje veze sa Tor hidden service
serverom i komunikaciju koris¢enjem Tor mreZe.

-Preuzimanje odredenog sadrzaja sa interneta i njegovo skladisStenje.

-Sifrovanje digitalizovanog glasa u pojedinaénim sekvencijalnim i sukcesivnim
paketima i njihovo odaSiljanje preko interneta direktno na odrediste bez posrednika.

-Svaki od pojedinac¢nih takvih paketa bi u svom zaglavlju sadrzao podatak o “indeksu
kljuca”, koji nije u linearnoj zavisnosti od rednog broja paketa, a na osnovu kog podatka bi
se mogao koriS¢enjem istog kljuca sa zadate pozicije (indeksa) iz paketa da se izvrsi
desSifrovanje primljenog digitalizovanog glasa iz paketa i isti reprodukuje na odredistu u
originalnom sadrzaju bez gubitka kvaliteta.

Ovakva “sinhronizacija klju¢a” u svakom pojedinacnom paketu obezbeduje
“sinhronizaciju” dugackog Sifarskog kljuca, u slucaju da neki od sekvencijalnih Sifrovanih
paketa ne stigne na odrediste zbog bilo kakvih komunikacionih problema. U ovom slucaju
desSifrovanje sledec¢ih paketa bez obzira na broj prethodno “propustenih” paketa ce se
odvijati normalno.

Cak i u sluaju presretanja ove komunikacije i posedovanja znanja o formatu
paketa/digitalizacije, indeksa kljuca u zaglavlju svakog paketa, deSifrovanje paketa i cele
komunikacije je nemoguce bez posedovanja koriS¢enog kljuca koji ne moZe biti “presretnut”
u ovom kanalu komunikacije.



V ZAKLjUCAK

V.1 DOPRINOS

Glavni zadatak ovog rada je da predstavi i analizira novi pristup zasti¢enoj VolP
komunikaciji. U okviru rada prikazan je i realni sistem, i prakti¢na realizacija celog sistema
u skladu sa predloZenim pristupom.

Glavne hipoteza koja je postavljena i ispitana u radu je da sistem zaStiCene
komunikacije mora biti viSeslojan, sa medusobnom funkcionalnom izloacijom takvom da
“pad” pojedinih delova sistema/korisnika ne kompromituje sistem u celosti.

Takode, detaljno je ispitano i empirijski testirano funkcionisanje sistema u
“neidealnim” uslovima komunikacione infrastrukture, kao i izvor dostupnih sadrZaja na
internetu, i moguc¢nost koris¢enja istih kao jednokratnih Sifarskih kljuceva.

[zolacija delova/funkcija sistema je postignuta na sledeci nacin:

e Centralni registar korisnika preko koga klijenti “ugovaraju” komunikaciju se
nalazi duboko skriven u Tor mrezi i ni jedan klijent nema informaciju o
njegovoj stvarnoj lokaciji.

e Registracija klijenata i “ugovaranje” zasti¢ene komunikacije, te dogovor oko
izbora jednokratnog kljuCa se obavlja kroz Tor mrezu ne direktno izmedu
klijenata ve¢ opet kroz Tor mrezu. Na ovaj nacin se onemogucava
jednoznacno filtriranje internet saobracaja u cilju identifikacije klijenata u
sistemu/centralnog registra. Ovaj ceo mehanizam je opisan u odeljku IV.1.2.
ovoga rada.

e Sama zasti¢ena (Sifrovana) komunikacija se izvodi na slucajno odabranom IP
portu direktno izmedu klijenata koriS¢enjem mehanizama opisanih u odeljku
IV.3.1. ovog rada. Kroz ovaj komunikacioni kanal dakle prolazi samo Sifrovani
sadrZaj, ne i klju¢, tako da i u slucaju da ova komunikacija bude presretnuta,
nije moguée desifrovati sadrZaj bez klju¢a. Cak i ako bi napada¢ uspeo da
desSifruje konkretnu komunikaciju, to je izolovani sluCaj te konkretne
komunikacije, i ostatak sistema ostaje da funkcioniSe bezbedno.

Doprinos je dat i u realizaciji Sifarskog koncepta “jednokratne beleZnice”
koriS¢enjem novih dostupnih tehnologija (Interneta, racunara i Smart telefona), tako da
strane u komunikaciji ne moraju da poseduju “beleznice” koje bi se koristile za veci broj
jednokratnih komunikacija kod sebe te rizikuju da “padom” beleZnice kod bilo kog klijenta
kompromituju ceo sistem.



PredloZeni i evaluirani sistem uvodi unapredeni koncept jednokratne beleZnice koji
podrazumeva da nijedan element sistema (ni pojedinacni klijent ni centralni registar) kod
sebe nemaju Sifarski kljuc uskladiSten sve do pocetka same zaSticene komunikacije, te isti
(Sifarski) ne moze biti kompromitovan unapred.

Takode u radu se detaljno obraduju i evaluiraju raspoloZivi materijali na internetu u
smislu slika, audio i video materijala, te ocenjuje njihova podobnost za potrebe Sifarskog
kljuca.

U sustini sam kvalitet “slucajnosti” niza koji se koristi kao Sifarski klju¢ je od
sekundarne vaznosti, jer je i sam govor/glas u komunikaciji dovoljno neodreden/slucajan
posmatrano na primer u odnosu na tekstualni sadrZaj. Jer u tekstu svako napisano
(otkucano) slovo ima isti kod u racunarskom skladiStenju/transportu/reprezentaciji, dok
glas cak i iste osobe kada izgovara iste reci/fraze/recenice nikada nece rezultirati
istovetnim nizom vrednosti u procesu digitalizacije. Na taj nacin se u sistem dodaje element
“prirodne” slucajnosti koji daje znacajno na “snazi” same Kkriptozastite.

Sam glas/govor, narocito sa raCunarske tacke gledista, predstavlja veoma mo¢nu
Sifru. Banalan, ali jako ilustrativan primer je upotreba pripadnika nacije Navaho Indijanaca
od strane Sjedinjenih Americkih DrZava u svojim redovima u II svetskom ratu, gde su,
suoceni sa sofisticiranim tehnikama Japanaca da deSifruju radio komunikaciju protivnice
strane, u svoje redove mobilisali Navaho Indijance koji su obavljali duznost radio operatera
na Pacifickom frontu, gde se umesto bilo kakve Sifre, koristio nativni govor Navaho
Indijanaca u direktnoj komunikaciji. Sam taj govor je bio potpuno nova, neprobojna Sifra za
Japansku stranu. Naravno ovo reSenje je imalo ogromni bezbednosi rizik od zarobljavanja
bilo kojeg Navaho radio operatera od protivnicke strane sto bi kompromitovalo ceo sistem
u potpunosti.

Prikazani rezultati evaluacije kako pojedinih delova sistema, tako i sistema u celini
pokazuju da se moZe efikasno zastititi glasovna komunikacija implementirajuci predloZene
principe. ViSeslojnost reSenja efikasno podiZe nivo efikasnosti zaStite, i poniStava
mogucnost ,,opSte provale sistema“ i u slu€aju pada bilo kog pojedina¢nog dela sistema.

V.2 DALjI RAD

Dalji rad na implementaciji reSenja koja su zasnovana na predloZenom reSenju
omogucava Sirok spektar raznolikih unapredenja, uz obaveznu analizu sigurnosti kako
same kriptozastite u uZem smislu, tako i trendova u napretku rac¢unarskih tehnologija, u



smislu da se sa protokom vremena moZe proizvesti toliko moc¢an raCunar koji bi mogao u
realnom vremenu primenom “grube racunske sile” (eng. brute force) da deSifruje
presretnutu komunikaciju. Ovakav racunar je danas joS uvek u domenu teorije, ali uzevsi u
obzir eksponencijalni rast racunske mo¢i novih procesora, i racunarske tehnike uopste, to je
“damaklov mac” koji visi iznad svakog sigurnosnog sistema u racunarskom domenu, i svi
kreatori zastitnih sistema moraju biti stalno na oprezu, i pratiti nove tehnologije.

Glavni adut koji govori u prilog bezbednosti sistema kriptozasticene glasovne
komunikacije je baS u tome Sto nije moguce automatsko deSifrovanje tj. evaulacija
uspesSnosti potencijalnog deSifrovanja, za razliku od evaluacije deSifrovanja tekstualnog
sadrzaja[53]. Kod evaluacije uspesnosti deSifrovanja tekstualnog sadrzaja moZe se vrsiti
uporedivanje rezultiraju¢ih (potencijalno deSifrovanih) re¢i sa postojeéim vec
uskladiStenim re¢nikom ciljnog jezika, ili viSe njih. Medutim kod rezultirajuceg
(potencijalnog deSifrovanog) glasa, prepoznavanje dobijenog zvuka je mnogo kompleksniji
problem, i veoma je neizvesno, naroCito u realnom vremenu “identifikovati” rezultat
raCunarski[54]. Neki poluatomatski sistem evaluacije deSifrovanja glasa bi podrazumevao
da racunar vrsi deSifrovanje glasa i reprodukuje rezultat, a “Ziv operater” za racunarom bi
po presluSavanju sadrZaja ocenjivao da li je rezultat zaista deSifrovani glas ili ne, pa davao
povratnu informaciju racunaru da li da “proba slede¢u kombinaciju” ili je to “dobitna
kombinacija” deSifrovanja.

Uporedo sa razvojem tehnologija i interneta, privatnost svakog subjekta postaje sve
ogoljenija, a tajnost polako zalazi u domen imaginacije. Analogno tome raste i znacaj
tehnologija i reSenja koja omogucavaju privatnost/tajnost kako podataka tako i
komunikacije.
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