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Odlukom Veéa Departmana za poslediplomske studije i medunarodnu saradnju
Univerziteta Singidunum, broj: 1- 2199/2013 od 30.09.2013.godine, odredeni smo za ¢lanove
Komisije za pregled. ocenu i usmenu odbranu doktorske disertacije Nenada Risti¢a, master pod
nazivom: “Jedno reSenje za zastitu izvornog koda skript jezika na bazi kriptografskih
mehanizama”.

Posle pregleda dostavljene Disertacije i drugih pratec¢ih materijala, Komisija je sa€inila
slede¢i

REFERAT

1. UVOD
1.1  Hronologija odobravanja i izrade disertacije

Nenad Risti¢ je upisao doktorske studije na Singidunum univerzitetu skolske 2010/2011.
godine. Polozio je svih 12 ispita, sa srednjom ocenom 10. Zahtev za odobravanje teme za izradu
doktorske disertacije podneo je 2013. godine. Odlukom Vec¢a Departmana za poslediplomske
studije i medunarodnu saradnju Univerziteta Singidunum, broj: 1-1617/2013 od
20.06.2013.godine, formirana je Komisija u sastavu:

1. dr Mladen Veinovi¢, redovni profesor, Univerzitet Singidunum, Beograd

2. dr Aleksandar Jevremovi¢, vanredni profesor, Univerzitet Singidunum, Beograd

3. dr Goran Simié, redovni profesor, Vojna akademija
za ocenu teme i podobnosti kandidata za izradu doktorske disertacije pod nazivom: “Jedno resenje
za zastitu izvornog koda skript jezika na bazi kriptografskih mehanizama”. Na osnovu pozitivnog
izveStaja Komisije Senat Univerziteta Singidunum je 2013. godine odobrio rad na izradi
doktorske disertacije. Za mentora je imenovan prof. dr Mladen Veinovi¢. Zavrdnu verzija
doktorske disertacije u elektronskom i Stampanom obliku Nenad Risti¢ je predao Univerzitetu
25.02.2016. godine.

1.2. Naudéna oblast disertacije

Tema disertacije kandidata je u oblasti savremenih informacionih tehnologija, za koju je
Fakultet za informatiku i raunarstvo Univerziteta Singidunum mati¢an.



1.3. Biografski podaci o kandidatu

Nenad Risti¢ roden je 29.03.1982. godine u Bijeljini, Republika Srpska. U Bijeljini je
Javrsio osnovnu Skolu “Vuk KaradZi¢” i Srednju Elektrotehnicku Skolu ,Mihajlo Pupin®.

Skolske 2006/2007. godine upisao je Fakultet poslovne informatike, Univerziteta Sinergija
u Bijeljini. na kome je 2009. godine diplomirao sa prosecnom ocenom 9.33.

Master studije upisao je na Fakultetu za informatiku i radunarstvo (smer “Savremene
informacione tehnologije™) Univerziteta Singidunum. Master rad odbranio je kod mentora
prof dr Mladena Veinovic¢a 2010. godine i stekao akademski naziv mastera informaticara.
Tokom master i doktorskih studija radio je i radi kao asistent na predmetima ,.Osnovi
racunarske tehnike”. .Racunarske mreze”, ,Baze podataka™, ,Operativni sistemi®,
.Osnovi zastite informacija”, ,,Infomatika™ i ,,Kriptologija™.

Na Univerzitetu Sinergija 2009. godine izabran je u zvanje asistenta za uzu nau¢nu oblast
“Informatika i ra¢unarstvo™, a 2012 godine izabran u zvanje videg asistenta za uzu nau¢nu
oblast “Informatika i racunarstvo™.

Kao autor ili koautor objavio je 20 radova na domacim i medunarodnim konferencijama i
Casopisima.

2. OPIS DISERTACILJE

2.1. Sadrzaj disertacije

Doktorska disertacija pod naslovom: “Jedno resenje za zastitu izvornog koda skript jezika

na bazi kriptografskih mehanizama” ima ukupno 10149 strana. Disertacija ima Sest poglavlja i
spisak literature. Poglavlja su:
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Uvod. 5 strana

Teorijske i kriptoloske osnove i okvir, 41 strana
Pregled postojecih reSenja, 23 strane

Model predloZenog resenja. 13 strana
Ekspreimentalna analiza, 12 strana

Zakljucak, 7 strana.

U disertaciji ima ukupno 85 slika, 4 tabele i 15 numerisanih izraza. Literatura sadrzi 80
biblografskih jedinica.

2.2. Kratak prikaz pojedinacnih poglavlja

U uvodu su prikazane ideje vodilje koje su motivisale istrazivacki rad na temi disertacije.
Istaknuta je aktuelnost teme i dat presek do sada objavljenih rezultata u ovoj oblasti. Ukazano je
na nedostatke kod postojeéih pristupa zastite, kao i prednosti pristupa analize i reSavanja problema



zadtite softverskih reSenja u Veb okruZenju kroz prizmu standarnog kriptoloskog modela.
Navedeni su originalni nauéni doprinosi teze i kratak pregled preostalih poglavlja.

Drugo poglavlje je organizovano u Sest delova dela. U prvom delu date su osnove vezana za
kriptografiju. U nastavku su analizirani klasi¢ni, simetri¢ni i asimetri¢ni Sifarski sistemi. Prikazane
su karakteristike i moguénosti homomorne kriptografije. Takode, dat je pregled stanja
steganografije i kriptoanalize. Pored toga, dat je opis arhitekture, programskih jezika i revrznog
inZenjeringa. Posebna paZnja je posvecena je Veb okruzZenju.

Pregled postojecih reSenja obraden je u tre¢em poglavlju. Opisani su dostupni nacini za zastitu,
kako besplatna redenje tako i komercijalna.

Originalni nauéni rezultati kandidata prikazani su u ¢etvrtom i petom poglavlju. U etvrtom
poglavlju dat je predlog modela razvijen analizom slabosti postojecih reSenja. Pored toga u okviru
ovog poglavlja prikazan je razvijen model sa analizom moguénosti primene i moguce slabosti.

U petom poglavlju, izvriena je analiza vremena izvravanja skripte zasticene razliCitim
dostupnim metodama. Skripta je zaSticena upotrebom tri metode maskiranja izvornog koda kao i
metodom Sifrovanja. Na kraju je uradeno testiranje predlozenog resenja kao i komparacija svih
reSenja.

U zakljucku teze su navedeni osnovni doprinosi disertacije i date su smernice za moguca dalja
istrazivanja u ovoj oblasti.

3. OCENA DISERTACIJE

3.1. Savremenost i originalnost

Istrazivanja u oblasti analize i razvoja novih metoda zaStitu programskih reSenja,
namenjenih za izvrSavanje u serverskim Veb okruZenjima su danas veoma aktuelna. Veb
okruzenje predstavlja, po pitanju zastite, jedno od najizazovnijih izvr$nih okruZenja s obzirom na
to da autor re§enja Cesto nema nikakvu vezu, niti kontrolu nad njim. Poseban fokus rada €ini
analiza moguénosti zastite reSenja zasnovanih na interpreterskim jezicima. Kandidat je razvio novi
pristup za sagledavanje problema i reSenja zastite softverskih reSenja u Veb okruzenjima kroz
prizmu standardnog kriptolo3kog modela.

U ovom kontekstu, kandidat je svoju originalnost potvrdio na korektan i uverljiv nacin-
objavljivanjem radova u medunarodnim nau¢nim ¢asopisima i u zbornicima sa medunarodnih i
domacih nauénih konferencija.

3.2. Osvrt na referentnu i koriSéenu literaturu

U izradi disertacije kori$¢ena je obimna literatura iz oblasti zastite, kriptoloskih modela i
dostupnih modela zastite programskih reSenja polaze¢i od fundamentalnih referenci, pa sve do
najnovijih radova u vrhunskim medunarodnim nauénim ¢asopisima ukljucujuci i sopstvene
reference. Na osnovu tih referenci, originalni naué¢ni rezultati do kojih je kandidat doSao u
disertaciji su stavljeni u korektan kontekst.

3.3. Opis i adekvatnost primenjenih nau¢nih metoda

Kandidat je u svom istrazivatkom radu koristio vise razli¢itih postupaka. Najpre je uvidom
u literaturu, zajedno sa mentorom dosao do zakljucka o potrebi za analizom postoje¢ih modela
zastite kroz standardni kriptoloski model i razvojem novog otvorenog modela, sa podrazumevano
javno dostupnim izvornim kodom. Detaljnom analizom raspoloZivih pristupa uoceni su nedostaci,
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sagledane su potencijalne moguénosti uvodenja novog modela i formulisan je cilj istraZivanja:
objektivna analiza efikasnosti postojecih resenja, kao i davanje osnove i predlaga novog resenja
koje bi odgovorilo na nedostatke postojecih resenja.

U postupku analize i razvoja modela, kandidat je pokazao samostalnost i inventivnost u
izboru standardnog kriptoloskog modela za analizu, odredivanju slabosti postojec¢ih reSenja i
razvnoju otvorenog modela zastite. Razvijeni model je verifikovani poredenjem sa odgovarajuéim
referentnim vrednostima.

Prednosti i nedostaci predloZenog pristupa na bazi analize standardnim kriptoloskim
modelom kriti¢ki sagledani i na kraju disertacije su date smernice za moguéa dalja istraZivanja.

3.4. Primenljivost ostvarenih rezultata

Rezultati do kojih je kandidat dosao u svojoj disertaciji mogu imati neposrednu primenu u
oblasti analize i zaStite softverskih reSenja u Veb okruZenjima. Naime, analizom ovakvim
pristupom utvrduje se efikasnost i mogucnosti primene komponenata sa otvorenim izvornim
kodom u kreiranju pouzdanog izvr$nog Veb okruZenja, odnosno okruZenja u kojem ée biti moguée
izvrSavanje zaSticenog softverskog resenja.

3.5. Ocena dostignutih sposobnosti kandidata za samostalni naué¢ni rad

Kandidat je u svom dosadasnjem radu pokazao kvalitete presudne za uspe3an istrazivacki
rad: sposobnost uocavanja problema i postavljanje korektnog cilja istraZivanja, shvatanje i
proSirivanje teorijskih koncepata, originalnost, sposobnost da teorijske metode preto¢i u
algoritme, strukture podataka i racunarske programe, kao i da kriti¢ki analizira dobijene rezultate.

4. OSTVARENI NAUCNI DOPRINOS
4.1. Prikaz ostvarenih nau¢nih doprinosa

Originalni nau¢ni doprinosi disertacije se mogu formulisati na slede¢i naéin:

e Razvoj novog pristupa za sagledavanje problema i modela zastite softverskih re3enja u
Veb okruzenjima kroz prizmu standardnog kriptoloskog modela.

e Analiza efikasnost pristupa i moguénosti primene komponenata sa otvorenim izvornim
kodom u kreiranju pouzdanog izvrSnog Veb okruZenja, odnosno okruZenja u kojem ée biti
moguce izvrSavanje zaSticenog softverskog resenja.

* Primenom modela prosiruje se osnovni kontekst analize, odnosno analizu se prosiruje na

razli¢itim nivoima prevodenja i izvrSavanja izvornog koda, ukljuéujuéi reverzni
inZenjering kao sredstvo podrazumevano dostupno napadadu u pokusaju naruavanja
zastite.

* Doprinos razvoju modela za zastitu softverskih (programskih) resenja od neovlaséenog
korid¢enja i izmene gledano kroz prizmu klasi¢nih kriptoloskih modela.



Analizom postoje¢ih ogranienja pristupa, odnosno ostvarivanja prakti¢ne upotrebljivosti i
moguénosti uvodenja u Veb okruzenje, identifikovani su doprinosi u resenju problema zastite
reSenja zasnovanih na interpreterskim jezicima. Dodatno, na osnovu sustinskih i arhitekturnih
zahteva radunarstva od poverenja jasnije je postavljena podloga za razvoj definisanog pouzdanog
izvrinog Veb okruzenja. Ove analize i definisanje moguénosti predstavljaju poseban doprinos u
pogledu definisanja daljih pravaca istrazivanja, sa ciljem ostvarivanja prihvatljivog nivoa zastite,
¢ak i kod primene najrigoroznijih kriptoanaliti¢kih napada.

4.2. Kriticka analiza rezultata istraZivanja

U prvoj fazi kandidat je razmatrajuéi raspolozivu literaturu u oblasti teme disertacije izvrsio
kriticku analizu dostupnih informacija i korektno definisao cilj istrazivanja. U istrazivatkom radu
koristio je moguénost kritickog preispitivanja i pogodne nacine verifikacije dobijenih rezultata.
Razvijeni model verifikovan je poredenjem rezultata modelovanja sa odgovaraju¢im referentnim
vrednostima (eksperimentalnim ili rezultatima radunarskih simulacija). Uogene su i prikazane
prednosti i nedostaci predloZenog pristupa i ukazano na smernice moguc¢ih daljih istraZivanja.

4.3.Verifikacija nau¢nih doprinosa

Nauéni doprinosi disertacije verifikovani su slede¢im radovima kandidata:

Kategorija M23
1. Gojko Grubor, Milenko Heleta, Nenad Ristié¢. Ivan Bara¢, Integrated management model
of the corporate digital forensic investigation, Technical Gazette, Vol. 23/No. 6 2016,
DOI: 10.17559/TV-20141121105105

Kategorija M33

1. Aleksandar Jevremovi¢, Nenad Risti¢, Mladen Veinovié. "Using cryptology models for

protecting PHP source code.” 11th international conference of numerical analysis and

applied mathematics 2013: icnaam 2013. Vol. 1558. No. 1. AIP Publishing, 2013. DOL:
10.1063/1.4825491

Nenad Ristié, A Jevremovi¢ , M Veinovi¢, _Identifikovanje homogenih fajlova

upotrebom segmentnog hesovanja iniciranog sadrzajem™ 20th Telecommunications

forum TELFOR 2012, Serbia, Belgrade, Novembar 20-22, 2012, 1665-1668

3. Nenad Ristié, A Jevremovi¢ . M Veinovi¢, ,.Sistem segmentovane zastite korisnickih
podataka u Veb aplikacijama™ Infoteh-Jahorina Vol. 12, Mart 2013, 915-918

4. Aleksandar Jevremovi¢, Mladen Veinovi¢, Marko Sarac, Nenad Ristié, Dusan
Stamenkovié, FatCookies: HTTP cookies based attack on Web sites availability, 2nd
International Conference on Electrical, Electronic and Computing Engineering, 5/2015,
Srebrno jezero.

5. Nenad Ristié, A Jevremovi¢ . M Veinovi¢, .Upotreba metode segmentnog heSovanja
iniciranog sadrzajem za identifikovanje homogenih fajlova*™ Infoteh-Jahorina, Mart 2013,
998-1001

6. Natasa Simeunovi¢, Nenad Risti¢ ,Digitalna forenzika u funkciji forenzi¢kog
ra¢unovodstva® Infoteh-Jahorina, Mart 2013, 1006-1010 (M33)

7. Dusan Regodi¢, Damir Jerkovi¢, Aleksandar Jevremovié, Nenad Risti¢, Marija Matotek
- Aerodinamicki koeficijent sile otpora vazduha pri simetricnom opstrujavanju letelice,
Synthesis 2015, http://dx.doi.org/10.1 5308/Synthesis-2015-274-278 (M33)
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8. Natasa Simeunovi¢. Nenad Risti¢, .Digitalna forenzicka istraga manipulacije
racunovodstvenim softverom™, Infotech 2013 ICT Conference & Exhibition, jun 2013,
Arandelovac

9. Jevremovi¢ Aleksandar, Risti¢ Nenad, Mladen Veinovi¢ ..Improving Protection of PHP
Source Code Using Cryptology Models™ International ~ Conference on
Telecommunications in Modern Satellite, Cable and Broadcasting Services — TELSIKS
Nis. Serbia, 409 — 412, http://dx.doi.org/10.1109/TELSKS.2013.6704410 978-1-4577-
2016-1/11

10. Nenad Risti¢. Aleksandar Jevremovié¢ - One solution for protecting PHP source code.
Sinteza 2014, dol: 10.15308/SInteZa-2014-616-619

11. Nenad Risti¢, Aleksandar Jevremovi¢, Mladen Veinovi¢, Goran Simi¢ - An open-source
solution for protecting PHP source code, IcETRAN 2014

Kategorija M63

1. Dejan Capara, Gojko Grubor, Dusan Regodi¢ , Nenad Risti¢ - Plagiarism and copyright

protection on the Internet - 14. Naucni skup sa medunarodnim uce3¢em Sinergija,

decembar 2013. 240-247, 978-99955-26-32-0

15. Prohaska Andrej, Gojko Grubor, Nenad Risti¢, Angelina Njegus - Electronic services

availability in Bosnia and Herzegovina - 14. Nau¢ni skup sa medunarodnim u¢eS¢em

Sinergija, decembar 2013. 253-262, 978-99955-26-32-0

3. 16. Gojko Grubor, Nenad Risti¢. Ivan Barac - Specifi¢nosti vedtatenja u informacionim
tehnologijama, 15. Nau¢ni skup sa medunarodnim u¢e$éem Sinergija, decembar 2014.
ISBN: 978-99955-26-35-1 http://dx.doi.org/10.13140/2.1.4200.7842

4. 17. Natasa Simeunovi¢, Nenad Ristié - Povezanost ratunovodstvene profesije i
privrednog kriminaliteta, 15. Nau¢ni skup sa medunarodnim uce$éem Sinergija, decembar
2014. ISBN: 978-99955-26-35-1

5. 18. Gojko Grubor, Angelina Njegu$, Nenad Risti¢, .Paradigma zastite distribuiranog
racunarstva™. 6. Nauéni skup sa medunarodnim u¢es¢em Sinergija, mart 2010. 176-184

6. G Grubor, A Njegus, N Risti¢, .Funkcionalno-bezbednosni aspekti veb 2.0 i veb 3.0% 6.
Nauéni skup sa medunarodnim u¢es¢em Sinergija, mart 2010. 138-146

7. Gojko Grubor, Angelina Njegu3, Nenad Risti¢, “Doprinos sistemu kvaliteta digitalnih
forenzickih servisa u cloud computing okruZenju®, 12. Nauéni skup sa medunarodnim
uces¢éem Sinergija, mart 2013. 56-65

8  Nenad Ristié. Aleksandar Jevremovié . Mladen Veinovié, “Poboljsavanje kvaliteta i
nivoa zastite korisnickih podataka u Veb okruzenju™, 12. Nau¢ni skup sa medunarodnim
u¢es¢em Sinergija, mart 2013. 106-111

o

5. MISLJENJE KOMISIJE I PREDLOG

Na osnovu izloZenog, komisija konstatuje da doktorska disertacija Nenada Risti¢a, master
informacionih tehnologija, pod naslovom “Jedno resenje za zastitu izvornog koda skript jezika na
bazi kriptografskih mehanizama” ispunjava sve formalne i sustinske uslove predvidene Zakonom
o visokom obrazovanju, kao i propisima univerziteta Singidunum u Beogradu. Doktorska
disertacija Nenada Risti¢a sadrzi nau¢ne doprinose koji se sastoje u razvoju novog pristupa za
sagledavanje problema i modela zaStite softverskih resenja u Veb okruzenjima.

Tokom celokupne izrade doktorske disertacije. kao i na ukupnom radu kandidat je pokazao
nesumnjivu sposobnost za samostalni nauucnoistrazivacki rad. Stoga ¢lanovi Komisije sa
zadovoljstvom predlazu Vecu departmana za poslediplomske studije da se doktorska disertacija
pod naslovom * Jedno reSenje za zastitu izvornog koda skript jezika na bazi kriptografskih



mehanizama” kandidata Nenada Risti¢a, mastera u oblasti informatike i racunarstva prihvati,
izlozi na uvid javnosti i uputi na kona¢no usvajanje Senatu univerziteta Singidunuma u Beogradu.

Beograd, 01.03.2016. godine

Clanovi komisije:

dr Mladen Veinovi¢, redovni profesor,
Univerzitet Singidunum, Beograd

Mo N

dr Aleksandar Jevremovi¢, vanredni profesor,
Univerzitgt Singidunum, Beograd
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dr Goran Simi¢, vanredni profesor,
Vojna akademija, Beogra
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