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Posveceno maojim roditeljima



Rezime

Osnovni cilj ovog istrazivanja je predlog steganografskog sistema baziranog na kljucu (key-
based) u kojem je poboljSan odnos kapaciteta i metrika kvaliteta slike koji predstavlja stego-
objekat uz smanjenje detektabilnosti skrivenog sadrzaja. Glavni doprinos predloZenog
steganografskog sistema je novi algoritam za odabir stego oblasti. Algoritam za odabir oblasti
stego-nosioca baziran je na grupisanju piksela objekata prikrivanja u unapred odreden broj
klastera. Cilj ovakvog odabira stego-oblasti (klastera) je grupisanje Sto je viSe moguce
homogenih delova slike kako bi se ta podrucja popunila sa $to manje pravougaonih oblika.
Budué¢i da podaci o definisanim pravougaonicima predstavljaju klju¢ sistema, kapacitet
dodatnog tajnog kanala se na ovaj na¢in minimizira. Na dobijenim stego-nosiocima vrsi se
ugradnja testnog slucajnog sadrzaja kako bi se procenila njegova detektabilnost.
Kombinacijom predlozene metode odabira podruéja sa steganografskom metodom
minimalne decimalne razlike (MDD), kreiran je sistem sa optimalnim odnosom izmedu
detektabilnosti tajnog sadrzaja, kvaliteta i kapaciteta nosioca kao i duzine stego-kljuca.
Konacno, analizom dobijenih rezultata date su smernice o nacinu upotrebe predloZzenog
sistema kao i vazini zakljuéci vezani za nacin odabira steganografskih nosilaca. PredloZeni
koncept dobija svoju verifikaciju u jednom prakticnom sistemu za siguran prenos datoteka

kontrolisane kriptografske snage.

Kljune reci: steganografija, kriptografija, adaptivna steganografija, K-means, bit najmanje

tezine, minimalna decimalna razlika, histogram, RMSE, PSNR, SSIM, stego-analiza

Naucna oblast: Racunarstvo i informatika
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najniZih teZinskoh vrednosti

Man-in-the-middle.............ccoooeeeevvviveeveersieeireerisirinnnn Tip napada gde se napadac nalazi
u sredini komunikacionog kanala

MDD (Minimal Decimal Difference,).................cccueuu.... Metoda minimalne decimalne
razlike

MSB (Most Significan Bits)..........ccccceveeveeveveseseseeireirenans Biti najvisih teZinskih vrednosti

MSE (Mean SQUQAre Error).....cceeeeeeerveeevvesvesrnennn, Srednja kvadratna greska

MS-SSIM (Multi Scale Structural Similarity).................. Visestruka strukturalna slicnost

NONDIING......ooeveeieeieeierieeietietistististsstace e seste st ses s Suprotno od slep, metoda procene
derivata koja zahteva originalni
objekat

(0] ) VKT olo 1 [0 1 USSR Zamagljivanje, prikrivanje
zamagljivanjem

(0] 011 0L SRS Softverska biblioteka za obradu
slika javno dostupnog koda

PDH (Pixel Difference Histogram) Histogram razlike vrednosti piksela

PiXelS-TO-IMPACL.....ccoceseerecrereeeeerieiesietessesresssseseaas Broj piksela slike na koji se utice,
apsolutna ili relativna vrednost

Png (Portable Network Graphics).............cccceeveveevecveunnns Vrsta formata digitalne slike koja
dozvoljava razlicite nivoe
kompresije

PSNR (Peak Signal to Noise Ratio)............cccccuevervevennne.. Vrsni odnos signal/sum

PVD (Pixel Value Differencing)............c.cccoeuevervvrvvevanene. Metoda razlike vrednosti piksela

Q Index (Quality INAEKS)..........cceeeeeeeeeceeceercceeeennns Indeks kvaliteta

L ST Razvojni softverski alat

RGB (red-green-blug)...............eeeeveneeneeneeieeieeiesenannns Oznacavanje kanala u slikama u
boji crvena-zelena-plava

RMSE (Root Mean Square Error)..............ceeeveeernenn. Koren srednje kvadratne greske

RNG (Random Number Generator)...........c.cccceeveeuenn.. Generator sluc¢ajnih brojeva

RODUST ...ttt st Robustan, robusno

R ettt ettt ettt ettt et r et e nas Prijemna strana komunikacije

NYo [ L7y o L] ] =] S Tip Suma u slici koji ima efekat
pojave sitnih belih i crnih tacaka

SCMUFIAQGIIE..c..c.eeceeeeeeeee ettt cte e e ceessenes Delimiéno lomljivo

SIFT (Scale-Invariant Transformation)..................c......... Transformacija invarijantnog
(nepromenljivog) opsega

SNR (Signal to NOiS€ RALIO).......cccoeevveeeveveeiveeireiresreerrrnrenns Odnos signal/Sum

SSIM (Structural Similarity Index)........cccceeeevevvvvvvnrnn. Indeks strukturalne slicnosti

SEEGO-AILACK......cveereervereeseeseceeiereveesvesessvesvesseevessseesseseans Stego-napad, napad na
steganografski sadrZaj

SURF (Speeded-up Robust Features)............ccccceevervann.. Ubrzana tehnika robusnih
karakteristika

Tttt eteeeteere st e ete e et ves e b st e s b e ebessassbes e s e nbeeresaranaeraes Predajna strana komunikacije

Watermarking............ceceeeeveeeeveivveseseeeevresevsseesssissessessens Vodeni Zig, tehinika obeleZavanja

vodenim Zigom
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1. Uvod

Sigurnost informacija pociva na tri osnovna stuba: poverljivost, integritet i dostupnost
komunikacionog kanala - Confidentiality, Integrity, Availability. Poverljivost znaci prikrivanje
osetljivih informacija, softvera ili protokola od treée strane koja nema ovlasceni pristup istim.
Integritet znaci pouzdanost podataka i moZe se obezbediti samo ako su podaci dobijeni iz
pouzdanih izvora i ako se blagovremeno a dovoljno ¢esto aZuriraju. Dostupnost znaci
mogucénost korisé¢enja informacija ili resursa na nacin i u vreme kada Zeli konkretan korisnik.
Ako izuzmemo drzavne sluzbe i organizacije (vojska, policija, bezbednosna sluzba) koje na
odgovarajucoj teritoriji imaju svoje, fizicki izolovane, komunikacione mreze, dolazimo do
jednostavnog zakljucka da je svaki pojedinac (ili organizacija) koji koristi globalnu
komunikacionu mrezu izloZzen razli¢itim sajber pretnjama i opasnostima. Bivstvovanje u sajber
svetu nosi sa sobom mnoge rizike i izazove. Da bi kretanje, u tom virtualnom prostoru, bilo
bezbednije potrebna su izvesna znanja o moguéim pretnjama kao i postovanje skupa pravila
koje jednim imenom nazivamo — bezbednosna kultura. Za pojedinca (ili organizaciju), u cilju
unapredenija sigurnosti svojih informacija (uzimajudéi u obzir tri pomenuta postulata) potrebna
je, pre svega, odgovarajuca edukacija koja dalje implicira upotrebu razvijenih alata i
tehnologija. Sajber bezbednost je oblast koja je u fokusu poslednjih godina i koja raste i razvija
se u razli¢itim pravcima enormnom brzinom. Centralna tacka sajber bezbednosti, a samim tim
i pomenute bezbednosne kulture, je kriptografija i njoj srodne nauéne discipline. Stoga je
razvoj pomenutih alata i tehnologija kao i implementacija novih, efikasnijih i bezbednijih

reSenja, u oblasti kriptografije, danas nasusna potreba civilizacije.
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1.1. Identifikacija problema i predlog resenja

U skladu sa napretkom kompjuterskih i komunikacionih tehnologija, obrade signala i
masinskog ucenja, evidentan je kontinuirani napredak sistema za analizu saobraéaja. Ovakvi
sistemi, instalirani na velikim telekomunikacionim ¢voriStima, svakodnevno obraduju
ogromnu koli¢inu saobracdaja, stvaraju¢i moguénost nezakonitog narusavanja privatnosti
komunikacija [1]. Poveéanjem snage ovakvih sistema, postoji potreba za razvojem novih
steganografskih tehnika, poboljSavajuci njihovu robusnost i otpornost na stego-analizu i
stego-napade. Razvoj novih tehnika, koje dovode do poboljSanja navedenih karakteristika
stego-objekata, podrazumeva koris¢enje sloZenijih algoritama, a veéa procesorska snaga
potrebna za ovu vrstu obrade je cena koju treba platiti. PoboljSanje kvaliteta (izrazenog kroz
numericke parametre za procenu kvaliteta) stego-objekata kombinacijom razli¢itih metoda i
tehnika, kvantifikovanih kroz razli¢ite parametre stego-nosioca, jedan je od glavnih ciljeva u
ovom kontekstu. Osim toga, jedan od ciljeva razvoja novih metoda i tehnika je smanjenje

preciznosti prepoznavanja postojanja tajnog sadrzaja u stego-objektu.

1.2. Doprinos disertacije

Osnovni doprinos istrazivanja jeste razvoj modernog, konkurentnog i kvalitetnog sistema
adaptivne steganografije koji, svojim osobinama, zadovoljava aktuelne standardne bezbedne
komunikacije. Ideja za pokretanje razvoja i implementacije efikasnog sistema sigurne
razmene podataka je potreba da se dokaze izvodljivost i potvrdi upotrebna vrednost jednog
ovakvog sistema. Razvoj algoritma adaptivne steganografije koji, sa jedne strane nije previse
procesorski zahtevan, dok sa druge strane po kvalitativnim i bezbednosnim kriterijumima

moZze da parira znatno sloZenijim sistemima, implicira bududi Sirok spektar primene ovakvog
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sistema. Podizanjem svesti o bezbednosti komunikacija, od nivoa prosec¢nog konzumenta
internet servisa pa do velikih organizacija kojima je neophodno da stite svoju komunikaciju,
otvaraju se viSestruke moguénosti upotrebe ovakvog sistema bezbedne razmene podataka.
Mogucnosti buduce implementacije ovakvih sistema su ogromne sa viSestrukim ciljevima, od
cuvanja privatnih podataka, bezbedne razmene poverljivih podataka, sigurne komunikacije iz
nebezbednih okruZenja, spre¢avanja curenja poverljivih poslovnih ili drzavnih informacija...

U poglavljima koja slede bice prikazana motivacija za ovakvo istraZivanje, polazna teoretska
osnova, implementacija ideje, dizajn obavljenih eksperimenata kao i analiza dobijenih
rezultata. Konacno, bice apostrofirane konkretne prednosti primene ove metodologije za

dizajn bududih korisnickih aplikacija za bezbednu razmenu podataka.

1.3. Kriptografija

[/ 4

Rec kriptografija (ili kriptologija) potice od starogrckih reci ,kryptos“ sto znali — ,tajno” i
»graphien” sto znadi — ,pisanje”, ili ,logia“ — sto znaci ,nauka/proucavanje”. Kriptografija je
drevna tehnika sigurne komunikacije koja odgovarajuéim metodama modifikuje Citljive
poruke tako da one na svom komunikacionom putu budu nerazumljive malicioznoj,
potencijalnoj trec¢oj strani kojoj poruke nisu inicijalno namenjene. Kriptografija je tokom svoje
istorije vise imala formu umetnosti, veSte i visprene igre nadmudrivanja strane koja
komunicira i strane koja Zeli da otkrije tu komunikaciju. Period do pocetka 20. veka ili do
Drugog svetskog rata, tehnoloski posmatrano, smatra se erom klasi¢ne kriptografije. Prva
polovina 20. veka, dva svetska rata i ubrzani razvoj tehnike i tehnologije, pre svega u vojne
svrhe, ucinio je i to da kriptografija postane naucna disciplina. Pocetak digitalne ere, u periodu
nakon zavrSetka Drugog svetskog rata, smatra se pocetkom ere moderne kriptografije. Da bi

jedan kriptografski sistem bio potpun potrebno je da postoji nekoliko elemenata:
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Strane koje Zele bezbedno da komuniciraju, prijemna i predajna, u literaturi cesto
obelezeni kao Tx i Rx, odnosno Alice i Bob.

Komunikacioni kanal.

Treca strana koja neovlaséeno Zeli da presretne (otkrije, oSteti, promeni ili unisti)
poverljivu komunikaciju Alise i Boba, u literaturi ¢esto oznacena kao Eve (od
engleskog eavesdropper) ili Trudy (od engleskog intruder).

Primenjeni kriptografski algoritam koji Alisa i Bob koriste za svoju bezbednu
komunikaciju.

Primenjeni kriptografski kljuc, koji se u sistemu smatra tajnim.

Otvoreni tekst (plain text) je poruka koja je u svojoj otvorenoj formi jedan od ulaza
u kripto-algoritam na predajnoj strani i koji je (o€ekivani) izlazni objekat algoritma
na prijemnoj strani.

Sifrat (cypher text) — izlazni (ne¢itljivi) objekat kripto-algoritma na predajnoj strani
koji putuje komunikacionim kanalom i predstavlja jednu od ulaznih veli¢ina

algoritma na prijemnoj strani.

U ovakvoj podeli kriptografski algoritam i klju¢ zajedno Cine kriptografski protokol koji u

opstem slucaju predstavlja skup pravila koji razumeju i postuju strane u komunikaciji a u cilju

obezbedivanja njene tajnosti i privatnosti.

Kriptografija, jos od svoje drevne forme pa sve do modernih kriptografskih sistema, ima svoja

dva osnovna cilja: prvi cilj je obezbedivanje privatnosti komunikacije, dok je drugi cilj

obezbedivanje autentiénosti i integriteta poruke.

Kako je ve¢ navedeno kriptografija se, po svom istorijskom razvoju, moze podeliti na klasi¢nu

i modernu. Klasi¢na kriptografija se prema tipovima Sifara deli na [2]:
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) Sifre transpozicije (transpozicija kolona, dvostruka transpozicija kolona)

J Sifre supstitucije (monoalfabetske, poligramske, polialfabetske)

J One-time-pad

J Kodne knjige

J Moderna kriptografija se deli na:

. Simetri¢na kriptografija (sekvencijalne Sifre, blokovske Sifre)

J Asimetri¢na kriptografija (kriptografija javnim kljuc¢em, digitalni potpis)

Zbog prirode ovog rada poseban akcenat treba staviti na simetri¢ne kriptografske sisteme a u
okviru njih na blokovske Sifre. Razlog za to je Sto bi se implementacija sistema steganografije,
predloZzena u ovom radu, mogla na odgovarajuéi nacin kombinovati sa kriptografskim
sistemom pomenute klase. Blokovski Sifarski sistemi podelom otvorenog teksta na delove
iste, fiksne, definisane duzZine odgovarajuéim algoritmom generisu blokove Sifrata,
ponavljajudi isti postupak dovoljan broj puta. Sifrat jednog bloka dobija se nad jednim blokom
otvorenog teksta ponavljanjem funkcije F odredeni broj rundi. Funkcija F ima osobinu da zavisi
od izlaza prethodne runde i upotrebljenog klju¢a K. Blokovske Sifre su koncipirane tako da
kombinuju svojstva difuzije, konfuzije i kompletnosti. Tipi¢ni predstavnici ovakvih Sifarskih

sistema su: DES, 3DES i AES.

AES (Advanced Encryption System) je algoritam komplikovane matematicke strukture sa
svojstvima takvim da je otporan na poznate napade, na modernim racunarima moze se izvrsiti
veoma brzo uz moguénost paralelizacije procesa, sa moguénoséu implementacije na razlicitim

procesorskim arhitekturama i smart karticama. Neke od karakteristika AES su sledeée:

) DuZina bloka otvorenog teksta moze biti 128,192 i 256 bita
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) DuZina klju¢a (nezavisno od duzine bloka otvorenog teksta) moze biti 128, 192 il
256 bita

J U zavisnosti od duzine klju¢a, proces nad jednim blokom otvorenog teksta se
obavlja od 10 do 16 rundi

J Svaka runda podrazumeva 4 razlic¢ite funkcije (nelinearni sloj — zamena bajtova,
sloj linearnog mesanja- pomeranje redova, nelinearni sloj — mesanje kolona,
dodatni sloj kljuca). U engleskoj literaturi ove 4 funkcije se oznacavaju kao: SBox,

ShiftRow, MixColumns, AddRoundKey.

AES algoritam ima svojstvo da se sve operacije obavljaju nad dvodimenzionalnim nizovima
bita, odnosno nad matricama stanja odgovarajuce veli¢ine. Proces Sifrovanja i proces
desifrovanja obalja se tako $to se ulazni blok podataka kopira u odgovaraju¢u matricu nad
kojom se dalje sprovode pomenute funkcije manipulacije bitima. Posto je proces (enkripcije
ili dekripcije) nad jednim blokom zavrsen, podaci se kopiraju u izlazni blok dostupan za dalju
upotrebu. Ulazni podaci AES algoritma se tretiraju kao blokovi podataka upakovani u matrice

dimenzije 4x4.

AES256 je predstavnik originalne ideje opisanog algoritma sa osobinom da koristi klju¢ duzine
256 bita (16 bajtova). Snaga AES256 ogleda se u tome da je modernim raCunarima potrebno
2,29*%1032 godina za razbijanje ovog algoritma brutalnom silom. Takode je potrebno
akcentovati da Sifrat dobijen ovakvim algoritmom ima sve osobine slu¢ajnog binarnog niza
Sto je vazian podatak za koncipiranje eksperimenata kojim se ovaj rad bavi u narednim

poglavljima.
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1.4. Tehnike ugradivanja sadrZaja

/-4

Steganografija je izvedena od grcke reci “stego” Sto znaci - “prikriven” i “graphia” $to znaci -
“pisanje”. Steganografija je drevna tehnika tajne komunikacije a saznanja o najranijim
oblicima njene upotrebe poticu jos iz stare Kine. Tajna poruka je bila ispisana vrlo finom svilom
ili papirom, a zatim je smotana u kuglu i zalivena vosak, da bi je glasnik nakon toga progutao
ili veSto sakrio. Na drugoj strani planete, Herodot je spomenuo u jednom od svojih
fundamentalnih istorijskih dela, u periodu oko 400. godine pre nove ere, o tradiciji i vestini
tajnog pisanja. On u svojim spisima spominje sukobe izmedu Grcke i Persije, gde kralj po
imenu Histiaeus ohrabruje Aristagoru iz Mileta na ustanak protiv persijskog kralja. Brijao bi
glave svojih najpouzdanijih slugu i tetovirao skalpove tajnom porukom a potom ¢ekao da kosa
izraste. Nakon toga, sluga bi putovao izmedu granica ne noseci sa sobom niSta sporno. Na
mestu prijema tajne poruke bi mu glava bila ponovo obrijana a poruka bi bila procitana i
prenesena. JoS jedna drevna tehnika bazirana je na ispisivanju tajnih poruka citrusnom
te¢nosti (npr. limunovim sokom), gde bi kao takva bila neprimetna i nevidljiva potencijalnom
napadacu dok se na mestu prijema mogla procitati koristeci plamen, uz ¢iju pomo¢ napisana
poruka postaje vidljiva i Citljiva [3]. Sa napretkom nauke, a pre pocetka ere digitalnih
komunikacija, razvijen je jedan poseban pravac u hemiji koji se upravo bavi nacinima i

tehnikama tajnog pisanja a potom i mehanizmima ekstrakcije tajne poruke.

Johannes Trithemius (1462-1516) bio je nemacki kaluder. Njegovo delo: ,Steganografija:
umetnost kroz koju je pisanje skriveno a koja za otkrivanje napisanog zahteva upotrebu
ljudskog uma.”, objavljena kao trilogija na latinskom. Prva dva dela njegovih spisa su neke od
prvih knjiga o kriptologiji u kojima se opisuju metode sakrivanja poruke u pisanoj formi. Tredi

deo trilogije je nezavisna knjiga o okultnoj astrologiji i sadrzi niz tabela brojeva [4].

22



6' a. 60 :x- mo 64.
Herar. ¥ Apra. Y hory. V grad, | pund. her.r,
¢40 635 22 11 634 632

64r | Ré46 | ©.647|R. 2 646 12

614 & i [ 646 ¢ 2 L&.648 S.64e £
46 640 632 i f 632 640

€35 646 634 | 4 639 644
46 ) 642 ) m g 1 ] 647 ; 639

5

XY G X. l
hor.z. | her. Y

632 632 650 l
640 640 640
P24 ( B.633 (Ré468 ¢S
847 632 639

633 632 650

639 640 J 626 j

F

£bbas. 22, 57@/}." & @'z;r rerid s

Slika 1. Johannes Trithemius

U novije vreme, tokom Drugog svetskog rata, Nemci su izmislili upotrebu mikrotacaka. Slika
koja sadrzi veoma vazne detalje smanjena je na veli¢inu mikrotacaka. Takav nacin prenosa
tajne poruke smatra se nedavnom evolucijom steganografije. JoS jedan primer steganografije
je tokom vijetnamskog rata kada su zarobljene ameri¢ke oruzane snage pokretima ruku,

tokom fotografskih sesija, slali odgovarajuce znake kako bi preneli neke vojne tajne .

Tokom istorije i drevnih tehnika tajnog pisanja uglavnom se nije mogla napraviti jasna granica
izmedu kriptografije i steganografije. U eri digitalnih komunikacija, tehnike kriptografije i
steganografije su medusobno divergirale i nastavile svoj razvoj u nezavisnim pravcima. Ova
¢injenica ne znaci da se, pomenute tehnike, medusobno ne kombinuju ali je danas potpuno
razgrani¢en koncept gde se kriptografija koristi da sakrije sadrzaj poruke dok se steganografija
koristi da sakrije postojanje tajne poruke. Kombinovanje ovih tehnika u modernim sistemima

podrazumeva da se prvo obavi proces Sifrovanja a potom proces sakrivanja tajnog sadrzaja u
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odgovarajudéi nosilac. Tehnika ugradivanja tajnog sadrzaja, u digitalnoj eri, nasla je svoju
primenu ne samo u cilju prenosa poruke. Sli¢éne tehnike ugradnje tajnog sadrZaja u odabrani
nosilac generalno se moze koristiti za autentifikaciju i zastitu autorskih prava. Ovakva tehnika
naziva se tehnikom Vodenog Ziga (Watermarking). Vodeni %ig se moze koristiti za kreiranje
svojevrsnog digitalnog potpisa, kako bi on bio prepoznatljiv. Takvom tehnikom obelezavanja
se moze koristiti za oznacavanje digitalne datoteke tako da Zig bude vidljiv (vidljivi vodeni Zig)
ili vidljiv samo njenom kreatoru (nevidljiva oznaka). Glavna svrha vodenog Ziga je sprecavanje
ilegalnog kopiranja ili polaganje prava na vlasnistvo nad digitalnim medijima. lako su, u
tehni¢kom smislu, principi utiskivanja poruke sli¢ni, steganografija ima za cilj prenos tajne
poruke, dok tehnika vodenog Ziga ima za cilj zastitu i potvrdu autenti¢nosti digitalne datoteke

nad kojom je primenjena.

1.4.1. Steganografija
Steganografija je nauc€na disciplina koja se, u svojoj najgrubljoj podeli, deli na tehnicku
steganografiju i lingvisti¢ku steganografiju [5]. Predmet ovog rada i istrazivanja je fokusiran
na tehni¢ku steganografiju. Sa pocetkom razvoja moderne kriptografije, nakon Drugog
svetskog rata, i po¢etkom upotrebe racunara i racunarskih algoritama u toj oblasti javila se
potreba i za adekvatnim steganografskim procesima u digitalnom domenu. Sifrat koji je, sa
pocetkom moderne kriptografije i sa po¢etkom ra¢unarske ere, presao u digitalnu formu bilo
je potrebno utisnuti u adekvatan steganografski nosilac. Da bi se tehnika smatrala

steganografskom potrebna su Cetiri elementa [6]:

e Objekat prikrivanja (nosilac): izvorni objekat koji se koristi kao nosilac za skrivanje

informacija.

e Poruka: tajne informacije koje Zelimo sakriti.
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e Stego-objekat: rezultat utiskivanja poruke ili tajne informacije u pocetni objekat

prikrivanja (nosilac).

e Stego-metoda: algoritam koji se koristi za ugradivanje i izdvajanje poruka u i iz stego-

objekta.

Kako bi skup pojmova bio kompletan potrebno je definisati jos dva pojma:

e stego-oblast je deo (podrucje) objekta prikrivanja (nosioca) u kojem se izvodi

steganografski proces.

e Stego-klju¢, metode bazirane na klju€u (key-based), gde je klju¢ informacija o nacinu
izvedbe steganografske metode na predajnoj strani (7x) koju je potrebno poslati na

prijemnu stranu (Rx) kako bi tajna informacija bila pravilno ekstrahovana.

Kapacitet nosioca oznacava kolicinu skrivenih informacija koju stego-objekt mozZe preneti.
IzraZava se u apsolutnim iznosima u bajtovima ili relativno u procentima u odnosu na veli¢inu
samog stego-objekta. Skup numerickih vrednosti kojim se procenjuje kvalitet stego-objekta
naziva se parametrom za procenu kvaliteta. U slucaju razli¢itih tipova steganografskih
procesa, koji kao stego-objekte generisu razli¢ite tipove fajlova, koriste se i razli¢iti parametri
za procenu kvaliteta. Pored navedenog, joS jedna vazina karakteristika steganografskog
algoritma je svojstvo neprimetnosti (detektabilnosti) promene statistickih karakteristika
nosioca, Sto pokazuje koliko je tesko utvrditi postojanje skrivenog sadrzaja. Konacno, stalni
problemi vezani za steganografske tehnike su kompromis izmedu kapaciteta stego-nosioca,
kvaliteta i robusnosti stego-objekta, kao i procesorske snage potrebne za izvrSavanje
specificnog algoritma. Danas se kao steganografski nosilac moze koristiti digitalna datoteka u

bilo kom formatu. Najéesce korisc¢eni tipovi digitalnih datoteka koji se danas koriste kao stego-
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nosioci su slike, audio i video fajlovi kao i fajlovi u pdf formatu. Zbog same razlike u prirodi
navedenih tipova datoteka, doslo je i do izvesne divergencije steganografskih tehnika za
razliCite tipove nosioca. Poseban vid steganografije, koji se sve viSe aktuelizuje u poslednjih
nekoliko godina, je steganografija mreze ili mreznog protokola. Cilj ovog tipa steganografije
je prikrivanje podataka koris¢enjem mreznih protokola kao $to su TCP, UDP, ICMP, IP i drugih,
kao objekte prikrivanja. Steganografija u mrezi ili mreznom protokolu moze biti bazirana i
implementirana na nivou skrivenih kanala koji se javljaju u mreznom sloju OSI modela [7]. U
modernoj racunarskoj literaturi ¢esto se pominje izraz , obfuskacija“ (engl. - obfuscation) sto
bi u prevodu sa engleskog jezika znacilo ,zamagljivanje”. Potrebno je napraviti jasnu
distinkciju izmedu kriptografije, obfuskacije i steganografije. Ve¢ je pomenuto da kriptografija
sluzi kako bi sakrili sadrzaj poruke dok steganografija ima funkciju skrivanja postojanja same
poruke. Obfuskacija, kao metoda, ima ulogu zamagljivanja u cilju teZeg tumacenja
eksponiranog objekta. Za objekat nad kojim je primenjena metoda obfuskacije mozemo redi
da posmatrac¢ ima svest da on postoji ali ne razume jasno njegov sadrzaj, iako nad njim nije
primenjena metoda kriptografije koja bi zahtevala definisani kriptografski algoritam i
odgovarajuci kriptografski klju¢. Proces ,,zamagljivanja“, odnosno obfuskacije, Cesto se koristi
nad kompajliranim kodom, kako bi potencijalnom napadacu, koji je svestan njegovog

postojanja, otezao pristup i uvid u isti.

U poslednjih nekoliko godina steganografija nalazi sve veéu primenu, ne samo u prenosu
tajnih poruka, vec i u zastiti podataka o li¢nosti, privatnih i medicinskih podataka. Pregrst
radova, razliitih autora, objavljenih u prethodnih petnaest godina bavi se upotrebom
steganografije u cilju zastite medicinskih podataka pacijenata [8]. Radiologija, kao posebna
grana medicine, svojim tehnikama nastoji da vizualizuje ljudsko telo i njegove delove u cilju

otkrivanja patoloskih promena kako bi se one pravovremeno lecile. Pomenuta radioloska
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vizuelizacija, sa jedne strane, i potreba za zastitom privatnih i medicinskih podataka pacijenta,
sa druge strane, otvorila je vrata za blizu medusobnu saradnju steganografije i radiologije kao,
prethodno ne tako bliskih, nau¢nih disciplina. Ovakva, novonastala, simbioza naucnih
disciplina dovela je do znacajne aktuelizacije upotrebe steganografskih metoda u nosiocima
koji sada imaju formu i osobine radioloskih slika. Efekat ovakve simbioze ucinio je da jedan
poseban pravac razvoja steganografije modifikuje postojece i razvija nove metode upravo za

specificne (radioloske) tipove nosilaca [9].

1.4.2. Tehnika vodenog Ziga - Watermarking
Digitalni vodeni Zig je tehnika zastite koja se koristi u oblasti sigurnosti informacija, zastite
autorskih prava, autentifikacije podataka i kontrole emitovanja. Vodeni Zig je ugraden u
Sticeni nosilac, koji mozZe biti audio, video ili drugi tip digitalne datoteke, na nacin takav da je
izobli¢enje uzrokovano ugradnjom dovoljno malo da bi moglo biti primeéeno. U isto vreme,
ugradeni vodeni Zig mora biti dovoljno pouzdan i robustan da izdrZzi konvencionalnu
degradaciju, izmene ili namerne napade. Osim toga, za prihvatljive nivoe izobli¢enja i
robusnosti, potrebno je da se $to vise podataka ugradi u odredeni nosilac i tako poveéa njegov
kapacitet. Podilchuk i Delp predstavili su opsti okvir za ugradivanje i detekciju/dekodiranje
vodenih Zigova [10], uzimajudi u obzir njihove razlike u implementaciji i razli¢itim algoritmima
i primenama vodenih Zigova u kontekstu autorskih prava. Tehnologija digitalnog vodenog zZiga
razvijena je kao pogodan alat za identifikaciju izvora, kreatora, vlasnika, distributera ili
ovlaséenog korisnika dokumenta ili digitalnog sadrzaja. Takode se mozZe koristiti za
identifikaciju i pracdenje podataka koji se ilegalno distribuiraju. Postoje dva glavna koraka u
procesu obelezavanja digitalnim vodenim Zigom: 1) ugradivanje vodenog Ziga u kojem je on
umetnut u sadrzaj nosioca i 2) izdvajanje vodenog zZiga, u kojem se on izdvaja iz nosioca. Danas

postoji niz algoritama za utiskivanje vodenih Zigova.
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Vazino je definisati kriterijume za njihov opis i klasifikaciju kako bi se razumeo nacin njihove
primene. Pa tako postoje slepi (blind) i ne slepi (nonblind) vodeni Zigovi u zavisnosti da li je
originalni nosilac potreban za njihovu ekstrakciju ili nije potreban. Dalje, primetni vodeni
Zigovi naspram neprimetnih u zavisnosti da li autor nosioca, koji se stiti, Zeli da Zig bude uocljiv
ili neuocljiv kako bi se kasnije dokazala zloupotreba. Takode jedna od podela moze biti na
privatne i javne vodene Zigove u zavisnosti od ciljne grupe koja ima moguénost da ih prepozna
i ekstrahuje. Po analogiji na podelu kriptografskih algoritama, tehnike vodenih Zigova mogu
se takode podeliti na simetri¢ne i asimetri¢ne. Jedna od vaznih podela vodenih Zigova je i na
krhke (fragile) i robusne (robust). Ideja je da su krhki vodeni Zigovi dizajnirani tako da budu
osteceni ili uniSteni ¢ak i pri najmanjoj promeni njihovog nosioca dok robusni vodeni zZigovi
imaju osobinu da zadrze svoju formu i u sluajevima veoma invanzivnih napada na njihove
nosioce. Polu-krhki (semifragile) su razvijeni kako bi detektovali svaki pokusaj napada ili
neovlaséene modifikacije nosioca dok, sa druge strane, dozvoljavaju pojedine vrste
modifikacija ili obrade svojih nosilaca. Takode, po analogiji na osnovnu podelu
steganografskih metoda, podela tehnika vodenog Ziga moZe biti i na one koji se
implementiraju u prostornom domenu u odnosu na one koje se implementiraju u

frekvencijskom domenu nosioca.

Ako govorimo o podeli prema tipovima aplikacija za koje se koriste vodeni zigovi postoje:

e Tipovi vodenih Zigova za zaStitu autorskih prava

e Vodeni Zigovi za potvrdu i verifikaciju autenti¢nosti njihovih nosilaca i autora

e Fingerprint vodeni Zigovi koji sluze da nedvosmisleno dokaziu autenti¢nost i

jedinstvenost digitalnih dokumenata
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e Vodeni Zigovi koji imaju namenu za kontrolu, proveru i utvrdivanje kopiranja i

umnoZavanja digitalnog sadrzaja

e Vodeni Zigovi koji sluZe za kontrolu, nadzor i upravljanje uredajima i sistemima

Detaljan pregledni rad sa prikazom razli¢itih tehnika vodenog Ziga i mogucnosti njihovih

aplikacija prikazan je u [11] i [12].

1.5. Metode za procenu kvaliteta slike

Cilj svakog steganografskog algoritma je postizanje najucinkovitijeg finalnog proizvoda
sistema, odnosno stego-objekta: minimizacija vizuelnih izoblicenja i veéi kapacitet stego-
objekta, veca otpornost na stego-analiticke alate i napade, veéa robusnost stego-objekta,
bolje performanse izrazene u numeri¢kim vrednostima za procenu kvaliteta nosioca, manje
vremena obrade potrebno za utiskivanje i ekstrakciju tajnog sadrzaja. Da bi se precizno
okarakterisala efikasnost algoritama, bilo je potrebno definisati razli¢ite metode evaluacije i
metrike koje jasno kvantifikuju kvalitet dobijenih stego-objekata kao izlaznih veli¢ina sistema

[13]. U literaturi postoje dve vrste metrike kvaliteta vizualne slike:

1. Ne-slepe (nonblind) metode su zasnovane na matematickom proracunu razlike izmedu
ulazne slike (slike nosioca — objekta prikrivanja) i izlazne slike nakon utisnutog sadrzaja (stego-
objekta). Jasno je da takvi matematicki alati zahtevaju dve slike kao ulazne argumente —

osnovnu i steganografski modifikovanu.

2. Slepe (blind) metode ne zahtevaju originalnu sliku kao referencu za matematicke
proracune, ve¢ se njihova procena zasniva na statistici prepoznavanja oblika, gde je

primenjeni algoritam zasnovan na neuralnim mreZzama i masinskom ucenju. Ovakve procene
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kvaliteta slike se baziraju na unapred obucenim (istreniranim) sistemima pa samim tim
dobijeni rezultati mogu varirati od nacina, intenziteta i kvaliteta obuke neuralne mreze

pomocu koje je vrSeno merenje.

Predmet ovog rada je analiza generisanih stego-objekata i odredivanje njihovog kvaliteta
isklju¢ivo pomocu metrika koja pokazuju izoblicenja u odnosu na originalne objekte

prikrivanja. Stoga, u daljoj analizi, fokus ¢e biti iskljucivo na nonblind metrikama.

Na osnovu [14] i [15] odabrane metode za procenu kvaliteta slike (Image Quality Assessment)
i izraCunavanje pojedinacnih (nonblind) metri¢kih podataka primenjene u ovom radu su

sledede:

MSE — Mean Square Error (srednja kvadratna greska):
1
MSE = — FiZ"(Ci — S)? (1)

MSE je najéesdi i baziéni procenitelj merenja kvaliteta slike. To je potpuna referentna metrika
i vrednosti blize nuli su bolje. Varijansa estimiraju¢eg objekta u odnosu na inicijalno ponasanje
originalne slike je obuhvaéena racunom srednje kvadratne greske. MSE moze biti varijansa
estimirajuceg objekta u slucaju procene bez inicijalnog poznavanja procenitelja. Na osnovu
MSE dalje je mogude izracunati koren srednje kvadratne greske (RMSE) i koren srednje
kvadratne devijacije (RMSD) koji tada imaju osobine standardne devijacije, odnosno
apsolutne mere disperzije. MSE se takode moZe predstaviti kao srednja kvadratna devijacija
(MSD) objekta procenjivanja. MSE ili MSD predstavlja prosek kvadrata gresake. Greska je
razlika izmedu procenitelja i procenjenog ishoda. To je funkcija rizika, s obzirom na ocekivanu

vrednost kvadrata greske ili kvadrata gubitaka.

30



RMSE - Root Mean Square Error (koren srednje kvadratne greske):

RMSE = VMSE (2)
RMSE je jo$ jedna vrsta tehnike merenja gresSke koja se koristi obi€no za merenje razlika
izmedu vrednosti nacinjenih distorzija slike i originalne vrednosti. RMSE procenjuje veli¢inu
greSke i to je savrSena mera tacnosti koja se koristi za percipiranje razlike nastalih promena

tokom procesa obrade slike.

SNR - Signal to Noise Ratio (odnos signal/Sum)

B
SNR = 10 lOglO (m)

=1

(3)

Odnos signal/sum (SNR) se koristi kod fotografije i video produkcije za karakterizaciju kvaliteta
slike. Osetljivost (digitalnog ili analognog) filmskog sistema za snimanje obi¢no se opisuje u
terminima nivoa signala koji daje grani¢ni nivo SNR. Industrijski standardi definiSu osetljivost
u smislu ekvivalenta /SO parametra za osetljivost senzora, koriste¢i SNR pragove (pri
prosecnoj osvetljenosti scene) od 40:1 za "odli¢can" kvalitet slike i 10:1 za "prihvatljiv" kvalitet
slike. SNR se obi¢no kvantifikuje u decibelima (dB) snage signala u odnosu na snagu Suma,
iako se u polju slike koncept "snage" ponekad uzima kao veli¢ina naponskog signala. Tako da

SNR od 20 dB najc¢esce znaci odnos 100:1 opticke snage.

PSNR - Peak Signal to Noise Ratio (vrsni odnos signal/sum)

PSNR se koristi za izraéunavanje odnosa izmedu maksimalno moguce snage signala i snage
distorzionog Suma koja uti¢e na kvalitet njegove reprezentacije. Ovaj odnos dve slike se
izraCunava i izrazava u decibelima. PSNR se obi¢no racuna pomocu logaritamske skale zbog
Sirokog dinamickog opsega signala. Odnos vrSnog signala i Suma je najcesée koris¢ena mera
procene kvaliteta kompresije slike sa gubicima usled primenjenih kodeka. Signal se smatra
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originalnim podacima, a Sum je greska nastala kompresijom ili izoblicenjem. PSNR se smatra
pribliZnom procenom ljudske percepcije kvaliteta slike nastalom promenama, kompresijom i
izobli¢cenjima. Kod degradacije, usled kompresije, kvaliteta slike i videa, vrednost PSNR varira
od 30 do 50 dB za 8-bitni prikaz podataka i od 60 do 80 dB za 16-bitno predstavljene podatke.

PSNR se numericki izra¢unava pomocu sledeceg izraza:

2
PSNR = 10 logy, (%) (4)

gde je Max najveca vrednost intenziteta piksela po kanalu, npr. 255
SSIM — Structural Similarity Index (indeks strukturalne slicnosti)

Metoda indeksa strukturalne sli¢nosti je model zasnovan na percepciji. U ovoj metodi,
degradacija slike se smatra promenom percepcije u strukturnim informacijama. SSIM takode
korespondira sa nekim drugim vaZnim ¢injenicama zasnovanim na percepciji, kao $to su
maskiranje osvetljenosti, kontrastno maskiranje, itd. Termin strukturne informacije naglasava
jako meduzavisne piksele ili prostorno bliske piksele. Ove medusobne zavisnosti piksela
upuduju na neke vaZnije informacije o vizuelnim karakteristikama slike. Maskiranje svetla je
pojam gde je zona izobli¢enja slike manje vidljiva na rubovima oblasti. Sa druge strane
maskiranje kontrasta je pojam koji opisuje izobli¢enja koja su manje vidljiva u teksturama

slike.

(Z;Lx,uy+C1)(20xy+C2)
(u§+u§,+cl)(U§+J§+C2) y

SSIM(x,y) = (5)

gde su [y, [y, Oy, 0, i 0y, srednje vrednosti, standardne devijacije i kros-varijanse za slike x i
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Q index (indeks kvaliteta)

Vise razli¢itih autora bavilo se definisanjem Sto je moguce boljeg i sveobuhvatnijeg parametra
za procenu kvaliteta slike. |deja je razvoj parametra koji ¢e upotrebom matematickih formula
$to je moguce blize dati rezultat koji korespondira sa vizuelnom impresijom posmatraca slike.
U anglosaksonskoj literaturi ovaj vizuelni dozivljaj slike od strane posmatraCa Cesto se
skra¢eno obelezava HVS — Human Visual System. Autoriradova [16]i[17] razvili su parametar
pod imenom Q Index, gde su matematickim izrazima i kvantifikacijom kvaliteta slike pomocu
istih pokusali da uspostave korespodenciju sa ljudskim subjektivnim doZivljajem. Q indeks
moze uzimati vrednosti od 0 do 1 gde se boljim kvalitetom smatraju vrednosti blize 1, koje

ukazuju na manju vizuelnu degradaciju generisane slike.

GMSD - Gradient Magnitude Similarity Deviation

Jo$ jedan od parametara za procenu slike opisan je u [18]. Ova metoda koristi gradijent
magnitude piksela izrazenih kroz parametar osvetljenja i nijanse po RGB kanalima.
Odgovarajuéim filtriranjem slike dobijaju se tezinski koeficijenti promene gradijenta koje je
moguce uporediti sa koeficijentima dobijenim na isti nacin za izmenjenu sliku. Primenom
matematic¢kih formula nad dve matrice generisanih teZinskih koeficijenata dobija se
jedinstvena vrednost GMSD parametra koji kvantifikuje nastalu distorziju u izmenjenoj slici.
GMSD moze uzimati vrednosti od 0 do 1 a boljim kvalitetom se smatraju vrednosti blize nuli,
koje ukazuju da su nastale razlike u intenzitetu gradijenata generisane slike manje. Parametar

je koris¢en u ovom radu za fino odredivanje kvaliteta generisanih stego-objekata.

Na osnovu [19], [20] i [21] usvojena je metodologija kojom se inicijalna procena kvaliteta
stego-objekata vrsi bazicnim metrikama — MSE i RMSE. Nakon grube procene kvaliteta,
sledeca (finija) faza procene vrsi se pomocu parametara vezanih za odnos signala i Suma SNR
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i PSNR. Konacna procena ukljucuje i parametre koji procenjuju narusenu strukturu slike
uzimajuéi u obzir vrednosti susednih piksela, distorzije piksela u razli¢itim pravcima i
izobli¢enja usled maskiranja osvetljenja, sto kroz numeric¢ke vrednosti pokazuju parametri

SSIM, GMSD i Q indeks.

Pored navedenih tehnika i metrika koriS¢enih za procenu kvaliteta slike u ovom radu postoji
jos nekoliko razli¢itih parametara koji ovom prilikom nisu uzeti u obzir. Ovi parametri mogu
biti kandidati za dodatnu procenu kvaliteta u daljem radu i istraZivanju a nastavku navodimo

neke od njih.

Napredna verzija SSIM-a pod naziva se Multi Scale Structural Similarity - MS-SSIM. Ova
metoda procenjuje strukturne slicnosti na razlic¢itim slikama u razli¢itim domenima. Kao i
SSIM, promena osvetljenja, kontrasta i strukture se smatraju vazinim za izraCunavanje
strukturne sliénosti na viSe nivoa poredenja izmedu dve slike. Ova izvedena metoda procene

kvaliteta neretko daje bolje i preciznije rezultate od baziéne metode na osnovu koje je nastala.

Druga verzija SSIM-a, nazvana trokomponentni SSIM (3-SSIM) koja odgovara Cinjenici: ljudski
vizuelni sistem bolje opaZza razlike u tekstuiranim nego u glatkim regionima. Ovaj
trokomponentni SSIM model predloZen je u [22] gde je slika dekomponirana na tri vazna
svojstva kao Sto su ivica, tekstura i glatka regija. Rezultiraju¢a metrika se izra¢unava kao
ponderisani prosek strukturne sliénosti za tri pomenute kategorije. PredloZene procene

tezinskih koeficijenta su 0,5 za ivice, 0,25 za teksturu i 0,25 za glatke regije.

DSSIM - Structural Dissimilarity (strukturalna razlicitost)

Ova metoda procene se bazira na izvornoj SSIM metodi i izraCunava se kao:

1-SSIM(x,y)

DSSIM(x,y) = ;

(6)
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Na osnovu izraza vidi se da je parametar direktno i iskljuCivo vezan za SSIM sto bi znacilo da
dominantna uloga u njegovoj vrednosti zavisi od osvetljenja, kontrasta i strukture, odnosno

korelacije bliskih piksela.
FSIM — Features Similarity Index Matrix (karakteristika matrice indeksa slicnosti)

Karakteristika indeksa slicnosti kombinuje dve metode: Faznu kongruenciju slike i intenzitet
gradijenta o kom je ve¢ bilo reci. Ovakva simbioza metoda je usvojena jer fazna kongruencija
istice karakteristike slike u frekvencijskom domenu i invarijantna je u odnosu na kontrast dok
je intenzitet gradijenta upravo osetljiv na promenu kontrasta. Matematicki izraz za
izracunavanje FSIM upravo i predstavlja proizvod stepena vrednosti dobijenih za parametar

fazne kongruencije i parametar intenziteta gradijenta i detaljno je objasnjen u [23].

Sp(x) = [Spc()]% * [Sc(x)]P (7)
Gde je S; ukupni indeks sli¢nosti, dok su Spc i S¢ indeksi fazne kongruencije i magnitude

gradijenta. Parametri i  su relativniisluZe za ponderisanje vaznosti svakog od parametara.

1.6. Histogrami

Histogram slike je grafi¢ki prikaz broja piksela na slici u funkciji njihovog intenziteta.
Histogrami se sastoje od skupa diskretnih vrednosti, pri ¢éemu svaka diskretna vrednost
predstavlja odgovarajuci intenzitet. Diskretne vrednosti ¢esto nazivamo usvojenim izrazom iz
anglosaksonske literature — binovi. Histogram se izracunava statistickom obradom svih piksela
na slici i dodeljivanjem vrednosti svakom binu, u zavisnosti od intenziteta pojavljivanja piksela
odredene decimalne vrednosti. Kona¢na vrednost bina predstavlja broj piksela koji su joj
dodeljeni. Broj binova u kojima je podeljen ceo raspon intenziteta obi¢no je reda kvadratnog

korena ukupnog broja piksela. Histogrami slike su vazan alat za analizu slika. Omogucdavaju da
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jednim pogledom uocite osvetljenje slike kao i raspon vrednosti sive boje (za grayscale slike).
Takode se moze odmah uociti Sum i distorzija usled kvantizacije u vrednostima histograma
slike. Fotografi ¢esto koriste histogram kao pomo¢ da pokaZzu distribuciju snimljenih tonova i
provere da li su detalji slike izgubljeni zbog preeksponiranih (preosvetljenih) ili previse

zatamnjenih oblasti.

Ukoliko je re¢ o 8-bitnim (grayscale) slikama vrednosti po apscisi (tonske varijacije) su
ogranicene od 0 do 255 dok vrednosti po ordinati zavise od veli¢ine slike, odnosno od ukupnog
broja piksela koje slika sadrZi. Leva strana horizontalne ose predstavlja tamna podrudja,
sredina predstavlja vrednosti srednjih tonova, a desna strana predstavlja svetla podrucja.

Histogram za vrlo tamnu sliku imacée vecinu svojih binova na levoj strani i u sredini grafikona.

Broj piksela
(apsolutna ili
proporcionalna
vrednost) za svaki
nivo osvetljenja

Tamne, osencene Osvetljene zone

zone _
Crna boja Srednji tonovi Bela boja

N

Slika 2. Objasnjenje histograma sive (grayscale) slike

Suprotno tome, histogram za vrlo svetlu sliku s nekoliko tamnih podrucja i/ili oblasti imace

veéinu svojih binova na desnoj strani i u sredini grafikona.

Ukoliko histogram posmatramo kao matematicku funkciju, ovakvo preslikavanje nije bijekcija.
U opstem slucaju, ovakva funkcija jeste surjektivna ali ne zadovoljava uslov injektivnosti.
Cinjenica da ovakvo preslikavanje nije bijektivno implicira da ne postoji inverzna funkcija,
kojom bi na osnovu histograma mogli da rekonstruiSemo originalnu sliku. Za teoretske
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potrebe, ukoliko bi vestacki generisali sliku (bez obzira na veli¢inu i dimenzije) koja predstavlja

gradijent od crne boje (#00) do bele boje (#FF) dobili bi potpuno ravan histogram.

1.6.1. Kolor histogrami
Kolor histogram slike predstavlja distribuciju kompozicije razlic¢itih boja na slici. Prikazuje
raspodelu razlicitih vrsta boja i broj piksela za svaku od boja koje se pojavljuju na slici. Odnos
izmedu kolor histograma i histograma osvetljenja je da se kolor histogram moze opisati i kao
vise histograma osvetljenja, od kojih svaki prikazuje distribuciju osvetljenja za svaki od
pojedinacnih kanala boje (RGB — crveni, zeleni plavi). Kao i za histogram sive (grayscale) slike,
kolor histogram takode predstavlja statisticku raspodelu boja bez obzira na poziciju piksela u

prostornom domenu.

Za razliku od histograma sive (grayscale) slike, gde je jednostavno uociti koli¢inu piksela
odgovarajuce nijanse, kod kolor histograma to nije moguce. Na osnovu preklapanje tri sloja
(za RGB kanale) na istom grafikonu nije moguce zakljuciti tacnu nijansu konkretnog piksela.
Da bi ovaj problem bio reSen razvijeni su razliCiti tipovi viSedimenzionalnih histograma.
Razlic¢ite analize slike i razliCite potrebe opredeljuju koji ¢e tip viSedimenzionalnog histograma
biti upotrebljen. Jedan od nacina da se predstave konkretne nijanse piksela mogué je pomocu
specificnog tipa histograma, koji za osnovu ima 3D matricu, oblika kocke, opsega po svakoj
osi od 0 do 255, gde svaka osa predstavlja jedan od 3 RGB kanala. Veli¢ina sfere, pozicionirane
u konkretnom cvoru 3D matrice, predstavlja skaliranu, proporcionalnu koli¢inu piksela
konkretne nijanse. Zbog potreba algoritma predloZzenog u ovom radu, upravo ovakav tip 3D

histograma je koriséen u daljem opisu i analizi.
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1.6.2. Histogrami razlike piksela (PDH)
Histogrami razlike piksela predstavljaju posebnu klasu histograma. PDH analiza se izvodi
izracunavanjem vrednosti razlike izmedu svakog para piksela. Par se sastoji od dva uzastopna
piksela, u definisanom pravcu i smeru. Vrednosti ove razlike ¢e biti od -255 do +255 ukljucujuci
0, za svaki od 3 kanala (RGB). Ucestalost svake od ovih vrednosti razlike se racuna i predstavlja
na grafikonu. Grafikon je iscrtan, sa vrednostima razlike u pikselima na X-osi i frekvencijom
pojavljivanja na Y-osi. Dobijena kriva naziva se PDH. Ovakva kriva se moze iscrtavati za svaki
od kanala a jedan od pristupa je i izraCunavanje srednje vrednosti za sva tri kanala, za
odgovarajuce pozicije po apscisi za svaki od kanala. Da bi ovakva analiza bila sprovedena
potrebno je na istom grafiku iscrtati familiju krivih (dve ili vise), prvo za originalnu sliku a
potom i za njene derivate dobijene nakon primene odgovarajucih izmena, bilo u prostornom
ili frekvencijskom domenu. Odstupanja krive, iscrtane na osnovu slike derivata, u odnosu na
krivu iscrtanu na osnovu originalne slike nedvosmisleno ukazuju na ucinjene promene.
Takode, obi¢no se ocekuje da PDH originalne slike bude glatka kriva dok pojedine metode
manipulacije pikselima izazivaju pojavu neravnina (ripple) u PDH karakteristici. Pojava
(znacajnijih) neravnina PDH krive nedvosmisleno ukazuje na izvesne promene nastale
manipulacijom bita originalne slike. Zbog ovakvog efekta PDH je u poslednje vreme Eesto
koriséena metoda stego-analize i obi¢no se kombinuje sa drugim stego-analitickim alatima.
Kako je ova metoda postala veoma relevantna u poslednje vreme, jedna grupa autora
fokusirala se na istrazivanja naprednijih metoda stego-analize upotrebom bazicne PDH
metode [24], dok se druga grupa autora fokusirala na istraZivanje novih steganografskih
metoda otpornih na PDH analizu [25], [26]. U okviru analize dobijenih rezultata u ovom radu,

u poglavlju 5.2 su, uz komentare, predstavljeni neki od generisanih PDH dijagrama.
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1.7. Struktura disertacije

U prvom, uvodnom, delu opisana je potreba za razvojem novih i efikasnijih metoda za
bezbednu razmenu i c¢uvanje podataka. Dat je uvodni opis tehnika kriptografije i
steganografije kao i opis alata koji su koris¢eni tokom obrade i analize dobijenih podataka.
Pored identifikacije problema, naznaceni su moguci pravci reSavanja i naznacen je doprinos

ove disertacije kao i struktura ostalih poglavlja u disertaciji.

U drugom poglavlju detaljno su opisane upotrebljene steganografske metode. Opisane
bazicne metode su neophodna osnova za razvoj sloZenijih procesa adaptivne i hibridne
steganografije. Da bi tema steganografije bila zaokruZena, na kraju drugog poglavlja
predstavljene su metode stego-analize, opisani algoritmi kojima su analizirani generisani

stego-nosioci i dat je komentar vezan za potencijalne stego-napade.

U treéem poglavlju detaljno je opisan predlog sistema hibridne steganografije sa

akcentom na algoritam za apriori obradu steganografskih nosilaca.
Cetvrto poglavlje predstavlja dizajn obavljenih eksperimenata.

Peto poglavlje daje detaljnu analizu dobijenih rezultata u smislu kvaliteta stego-objekata,

njihovih kapaciteta kao i otpornosti na stego-analizu.

Na osnovu obavljenih eksperimenata i analiziranih rezultata u Sestom poglavlju
predstavljeni su zakljucci vezani za izbor kvalitetnog stego-nosioca kao i optimalnog nacina

obrade.

Zakljucak i pravci daljeg istrazivanja dati su u sedmom poglavlju.
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2. Steganografske metode u slici

Kako je veé navedeno u poglavlju 1.4, steganografske metode moguce je izvrsiti u razli¢itim
tipovima nosilaca. Jedan od najéesce koris¢enih tipova nosilaca je slika u nekom od svojih
digitalnih formata. Kako je slika sastavljena od piksela a pikseli predstavljeni, na odgovarajudi
na¢in (jednim od definisanih standarda), binarnim sadrZajem jasna je implikacija da
steganografija u slici podrazumeva manipulaciju bitima, sastavnim delovima piksela. Da bi se
u takvom sistema manipulisalo pikselima razvijene su razlicite metode i razliCiti pristupi
problemu. Ono Sto je zajednicko kod svih steganografskih metoda za ovakav tip objekta
prikrivanja je optimizacija karakteristika kako samog procesa tako i finalnog produkta. To
znadi da je cilj svakog steganografskog algoritma postizanje Sto boljih performansi: manje
uocljivosti tajnog sadrzaja, veci kapacitet, veca otpornost na stego-analiticke alate i napade,
veéa robusnost stego-objekta, bolje performanse izrazene u numeri¢ckim vrednostima za
procenu kvaliteta stego-objekta, manje vreme obrade potrebno za ugradivanje i izdvajanje
tajnog sadrzaja, bolja efikasnost algoritma. Nacelno gledano, steganografske metode u slici

se dele na metode u prostornom domenu i metode u frekvencijskom domenu [27].

2.1. Pregled steganografskih metoda

Steganografija u prostornom domenu ukljucuje manipulaciju bitima u digitalnom zapisu
objekta prikrivanja. U slucaju steganografije slike, manipulacija bitovima ukljuuje promenu
pojedinacnih vrednosti piksela, bilo da se radi o crno-beloj (grayscale) slici ili slici u boji. Studija
u [28] daje izvrstan teorijski pregled razli¢itih tehnika u prostornom domenu, osobenosti
svake od njih, kao i uporedne karakteristike, prednosti i nedostatke. Tehnike steganografije u

prostornom domenu mozemo podeliti u nekoliko osnovnih kategorija:

1. LSB (less significant bit) steganografija
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2. Steganografija zasnovana na RGB (red-green-blue) kanalima

3. Steganografija zasnovana na razlici vrednosti piksela (Pixel Value Differencing -
PVD)

4. Steganografija zasnovana na mapiranju

5. Steganografija zasnovana na paleti boja

6. Kolazna steganografija

7. Steganografija proSirenog spektra

8. Steganografija zasnovana na kodovima

Svaka od ovih kategorija sadrzi nekoliko specifi¢nih algoritama objasnjenih i detaljno opisanih
u [28]. Vazan rad, sa detaljno opisanim, uporednim karakteristikama stego-metoda
(dobrobiti, izazovi, kapacitet, vizuelne performanse.) [29] je odli¢na polazna tacka za izbor
tehnika koje je moguce koristiti za istrazivanja i testiranja. Ova studija daje precizno
klasifikovani, tabelarni prikaz karakteristika svake od steganografskih metoda razli¢itih tipova
koji mogu dati smernice o nadinu kombinovanja metoda kako bi postigli bolje performanse
po viSe razlic¢itih kriterijuma: sloZenosti implementacije, potrebna procesorska snaga,
slozenost utiskivanja tajnog sadrzaja, sloZenost ekstrakcije, kapacitet nosioca, robusnost

stego-objekta, otpornost stego-objekta na stego-analizu i stego-napade.

2.2. LSB steganografska metoda

Jedna od osnovnih i najjednostavnijih steganografskih metoda u slici, u prostornom domenu
je LSB metoda. Naziv je dobila od engleske skracenice Least Significant Bits — biti najmanje
tezinske vrednosti, Sto intuitivno ukazuje na nacin kako je metoda koncipirana. Neki od prvih
radova objavljenih na temu LSB steganografije u slici sada su stari vise od dvadeset godina

[30]. Standardna LSB metoda steganografije u prostornom domenu slike uklju¢uje promenu
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K bita manje teZinske vrednosti pojedina¢nog piksela slike pi. Pretpostavimo da imamo tajnu
poruku M sastavljenu od n bita koju Zelimo poslati u steganografskom nosiocu modifikujuéi K
bita svakog piksela (slika sivih nijansi - greyscale). LSB metoda zahteva sekvencijalnu
ekstrakciju k bitova iz M koji ¢e biti ugradeni u odgovarajudi piksel nosioca pi. Ozna¢imo ovu
kombinaciju bitova sa 72+ Ugradivanjem 7724 (K bita) u svaki piksel, 8-k MSB bita svakog piksela

¢e zadrzati svoju originalnu vrednost. Takva operacija zahteva

i _{ n+knmodk=20 (8)
max = n+k+1,nmodk >0

piksela, gde + predstavlja operaciju celobrojnog deljenja, a mod predstavlja ostatak operacije
celobrojnog deljenja. Mozemo izvesti sli¢an proces koristeci sliku u boji (RGB) i u tom slucaju

bismo promenili K bita u svakom od 3 kanala. Tada je

. _{ n+(kx3),nmodk =20 5
tmax = n+(k+*3)+1,nmodk >0 (9)

piksela potrebno za prenos Zeljene informacije, duZine n bita. Za takav algoritam, K bita
najmanje tezinske vrednosti za svaki modifikovani piksel (ili kanal) p; na prijemnoj strani treba
biti procitano u nizu, prema obrascu piksela koji se koristi na strani slanja (Rx). Ova
steganografska metoda smatra se osnovhom metodom u prostornom domenu iz razloga
svoje jednostavnosti a i u istorijskom smislu. Metoda, zahvaljujuéi svojoj jednostavnosti, ne
zahteva nikakav dodatni proces obrade pa samim tim ni dodatnu procesorsku snagu. Proces

utiskivanja i ekstrakcije je simetri¢an na predajnoj i prijemnoj strani.

Kapacitet stego-objekata generisanih ovom metodom se moZe veoma jednostavno i
intuitivno izracunati kao K/8. Pa tako, na primer, ako vr$imo izmenu 3 bita najmanje teZinske
vrednosti kapacitet nosioca je 3/8*¥100%, odnosno 37,5%. Pored dobrih svojstava, ova

metoda ima nekoliko nedostataka, a jedan od njih je znacajno poveéanje izobli¢enja sa
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povecanjem K vrednosti. Testiranja su pokazala da minimalnim porastom vrednosti K dolazi
do znacajnih degradacija parametara za ocenu kvaliteta (PSNR, SSIM...). Jo$ jedna loSa osobina
je kvantizacija histograma originalnog stego-nosioca. Naime, izmenom K bita najmanje
teZinske vrednosti dolazi do kvantizacije stego-objekta u 28* zona. Slika 3 pokazuje efekat

kvantizacije histograma sa promenom parametra K.
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Slika 3. Efekat kvantizacije histograma stego-objekata upotrebom LSB steganografske metode za
razlicite vrednosti parametra K

Ovakav efekat distorzije histograma moze biti veoma poguban ukoliko bi stego-objekat bio
podvrgnut stego-analizi. Kada je re¢ o stego-analizi, ova metoda je veoma neotporna na neke
od metoda analize, posebno na RS. Analiza rezultata u narednim poglavljima ¢e pokazati
veoma loSe performanse stego-objekata generisanih ovom metodom u kontekstu RS stego-

analize, odnosno visoke vrednosti estimiranih izmena nastalih u procesu steganografije.
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lako je LSB metoda davno patentirana, omasovljenjem upotrebe racunara, velika grupa
autora se i danas bavi istraZivanjem u toj oblasti, uglavhom kombinujuc¢i je sa drugim
metodama ili uzimajuci nju kao referencu za poredenje sa rezultatima dobijenim kao proizvod
svojih, predloZenih naprednijih metoda. Radovi [31], [32] kao i [33] predstavljaju istraZivanja

novijeg datuma na temu LSB steganografije u prostornom domenu slike.

2.3. MDD steganografska metoda

Govoredi o LSB metodi steganografije u poglavlju 2.2 pokazano je da je najveéa decimalna
razlika u vrednostima piksela pre i nakon promene K bita najmanje teZine je dqr = 2% — 1.
Metoda minimalne decimalne razlike (MDD — Minimal Decimal Difference) razvijena je sa
idejom da se dmax koeficijent smanji sto je viSe mogude. Za razliku od klasicne LSB metode,
koja nije uzela u obzir decimalnu vrednost originalnog piksela, MDD metoda uzima u obzir ove
vrednost i menja originalnu vrednost piksela dodavanjem odgovarajuéeg koeficijenta di
(pozitivnog ili negativnog) s ciliem da binarna reprezentacija nove dobijene decimalne
vrednosti za poslednjih K bita najmanje teZinske vrednosti ima vrednost my koju Zelimo
preneti na prijemnu stranu. Ovim pristupom mozZemo izracunati minimalne i maksimalne

vrednosti koeficijenata u zavisnosti od broja K:

—2K14+1 < d; < 2K (10)

Na primer: ako je vrednost K = 3, za klasi¢nu LSB metodu, decimalna razlika originalnog i
modifikovanog piksela moze biti u rasponu: 0< d; <7, dok je: -3 < di < 4 za MDD. Stoga je
ocekivano unapredenje kod MDD metode manja distorzija stego-objekta koja ¢e se odraziti
na numericke vrednosti za ocenu kvaliteta slike (RMSE, PSNR, SSIM...), kao i na vizuelni
dozivljaj slike. Takva ideja moze imati mnogo razli¢itih softverskih implementacija, a jedna od

njih je uvodenje dodatne funkcije koja ¢e izracunati koeficijente di za odgovarajucée
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kombinacije, u zavisnosti od K, koje Zelimo preneti, my, i originalne decimalne vrednosti
piksela. Vrednost piksela za slanje rezultat je zbira originalne decimalne vrednosti piksela i
izratunatog koeficijenta: p; = p; + d;. U sludaju prenosa K = 2 bita u svakom pikselu p;i ,
funkcija transformacije prikazana je u tabeli 1, gde su po kolonama kombinacije 2 bita tajne
poruke my, a po vrstama kombinacije poslednja 2 bita binarne reprezentacije originalnih
vrednosti piksela p;. Za razliku od LSB metode gde se na predajnoj strani radi jednostavan
proces supstitucije bita, kod MDD metode se K bita najmanje tezine piksela na koji uticemo
dobija superponiranjem koeficijenata iz ovakvih tabela sa postoje¢im vrednostima (pi), a u

zavisnosti od poruke koju Zelimo da prenesemo (mx).

Tabela 1. Vrednost koeficijenata d; za K=2 bita koje Zelimo da izmenimo, gde je po kolonama poruka
koja se prenosi - mk, a po vrstama vrednosti originalnih piksela nosioca - pi

00 01 10 11
00 0 +1 +2 -1
01 -1 0 +1 +2
10 +2 -1 0 +1
11 +1 +2 -1 0

Sli¢ne tabele kao $to je tabela 1, (veli¢ine 2K x 2K), mogu se kreirati za druge vrednosti K bita

koje Zelimo da prenesemo.

Imajuéi u vidu da vrednost svakog piksela p; mozZe biti u rasponu od 0-255, a vrednost
koeficijenata di mozZe biti i pozitivna i negativna, potrebno je resiti problem grani¢nih zona -
margina. ReSenje ovog problema je skaliranje svih vrednosti p; od ruba intervala do prve,

najblize, prihvatljive vrednosti pim U zavisnosti od mogucih vrednosti d;, koja zavisi od broja K:

2k-1 -1, p; <2kt -1
DPim = {0,281 —1<p; <255 —2k1 (11)
255 — 2k=1 p, > 255 — 2k-1
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Jednacina 11 jasno pokazuje da ée se grani¢ne zone povecavati sa povecanjem koeficijenta K
i performanse MDD algoritma ¢e, u najgorem slucaju, biti jednake performansama klasi¢ne

LSB metode.

Ekstrakcija bitova na prijemnoj strani se vrsi na isti nain kao u osnovnoj metodi -

sekvencijalnim Citanjem K LSB bitova iz imax modifikovanih piksela Stego-objekta.

Slika 4 prikazuje blok dijagram predloZenog algoritma.

Stego-metoda

2 Minimalne
> tabele razlika Decimalne
isnosti od K Razlike (MDD)
Objekat /
prikrivanja
novih vrednosti
objekat prikrivanja >
Tajna
poruka za
utiskivanje

Slika 4. Blok dijagram jednog od nacina realizacije MDD metode

Treba napomenuti da su neki autori takode svoje ideje bazirali na dodavanju pozitivnih i
negativnih vrednosti postojecoj decimalnoj vrednosti piksela, dok se neki autori, kao Van
Dijk - Willems [34], bave predkodiranjem tajnih bita imali slicne ideje o tome kako
modifikovati K najmanje tezinske vrednosti, koji za neke kodove mogu imati slican efekat

kao i MDD metoda.

U radovima [35] i [36] dat je detaljan opis predloZzene metode gde su pokazane prednosti u
odnosu na originalnu LSB metodu, na osnovu koje je MDD metoda razvijena. Jasno je da ce

kapaciteti stego-nosilaca za obe metode biti identi¢ni dok je pokazana dominantnost MDD
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metode u kontekstu kvaliteta stego-objekata izrazenih pomocu parametara za procenu

kvaliteta.

Slika 5 pokazuje izobli¢enja histograma stego-objekata generisanih MDD metodom u odnosu

na histogram originalnog nosioca. Poredenjem histograma sa slike 5 sa histogramima na slici

3 jasno se vidi manji stepen distorzije stego-objekata generisanih MDD metodom u odnosu

na nosioce generisane LSB metodom. Takode, uodljivo je da kod histograma stego-objekata

dobijenih MDD metodom ne postoji efekat kvantizacije kao i u slu¢aju LSB metode. Rezultati

dobijeni eksperimentima prikazanim u narednim poglavljima i njihova analiza pokazace

dominantnost MDD metode i u kontekstu otpornosti na proces stego-analize.
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Slika 5. Histogram stego-objekata upotrebom MDD steganografske metode za razlicite vrednosti

parametra K
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2.4. PVD steganografska metoda

Metoda razlike vrednosti piksela (PVD — Pixel Value Differencing) objavljena je od strane
autora Da-Chun Wu i Wen-Hsiang Tsai 2003. godine. Razvijeni algoritam uzima vrednosti dva
susedna piksela i na nacin opisan u [37], menja njihove vrednosti u skladu sa tajnim podacima
koje treba preneti. Stego-objekat sa novodobijenim vrednostima piksela se na prijemnoj
strani obraduje algoritmom asimetri¢nim u odnosu na algoritam obrade na predajnoj strani.
Ukoliko se PVD algoritam implementira na slikama u boji, uzimaju se vrednosti odgovarajucih
kanala susednih piksela. Za razliku od LSB metode steganografije, gde se svaki piksel (ili svaki
kanal piksela) posmatra nezavisno, kod PVD steganografije otvara se moguénost razli¢itog
kombinovanja susednih piksela. Pa tako se susednim pikselima mogu smatrati oni koji se
nalaze u istoj vrsti stego-nosioca (slike) sa leva na desno, oni koji se nalaze jedan iznad drugog
ili dva piksela koja se nalaze na dijagonali minijaturnog bloka sacinjenog od 4 piksela
kvadratnog oblika. Jedan od ustaljenih nacina pristupa odabira susednih piksela, koji se moze
smatrati univerzalnim ukoliko nije poznato da li je broj piksela po horizontalnoj dimenziji
paran ili neparan, je taj da se susedni pikseli uzimaju sa leva na desno u jednoj vrsti, da bi se
u sledecoj vrsti algoritam odabira kretao sa desna na levo. Na taj nacin bi, u slu¢aju neparnog
broja piksela po horizontalnoj dimenziji, poslednji piksel u prvoj vrsti za svog parnjaka imao
piksel ispod sebe, u drugoj vrsti. Radovi [38] i [39] bave se posebnim (hibridnim) nacinima

izbora piksela i utiskivanja tajnog sadrzaja, bazirani na PVD metodi.

Za razliku od LSB metode, gde je kapacitet stego-nosioca jednoznaéno odreden, brojem bita

koji ¢e biti primenjen u svakom pikselu K (ili 3*K — za slike u boji), kod PVD metode kapacitet

je izraunati tek nakon obavljenog procesa steganografije na osnovu broja utisnutih tajnih
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bita i podatka o veliCini stego-nosioca. Empirjiski je utvrdeno da je taj procenat oko 18,75%
(3/16, 3 bita tajnog sadrzaja na dva susedna piksela) za vecinu realnih slika, odnosno stego -
nosilaca. Za potrebe eksperimenta kreirana je slika generisana od slucajnih vrednosti (u
opsegu 0-255) za svaki piksel, za svaki kanal. Kapacitet stego-objekta dobijenog PVD metodom
za ovakav, eksperimentalni nosilac, iznosio je 34.1%. Imajuéi u vidu kako PVD algoritam
funkcioniSe i za koje vrednosti susednih piksela postoji najveé¢i moguéi kapacitet ugradnje,
kreirana je slika gde svaki neparni piksel u jednoj vrsti ima vrednosti koja se nalazi na %
intervala 0-255, odnosno 64, dok svaki parni piksel u vrsti ima vrednost koja se nalazi na %
intervala 0-255, odnosno 192. Kada je PVD metoda steganografije sprovedena nad ovakvim,
eksperimentalnim, stego-nosiocem, dobijen je teoretski maksimalan kapacitet od 43,75%
(7/16, 7 bita tajnog sadrzaja na dva susedna piksela). Takode je vazno napomenuti da vizualna
distorzija stego-objekta dobijenog PVD metodom (ukoliko uzimamo susedne piksele jedne
vrste, sa lava na desno, redom) ima karakteristike takve da postanu uocljive vertikalne pruge.
Kompletna prethodna analiza kapaciteta stego-objekata dobijenih PVD metodom kao i efekat
pojavljivanja vertikalnih pruga, kao vizuelne distorzije, implicira pogodnost upotrebe PVD
metode na horizontalnim i vertikalnim ivicama objekata i figura elemenata nosioca. Nekoliko
autora se u svojim radovima upravo vezuje za ovu karakteristiku PVD metode steganografije.

Primer je rad [40] .

2.5. Metode adaptivne steganografije

Pod pojmom adaptivna steganografija podrazumeva se kombinovanje Sireg skupa razli¢itih
tehnika kao $to su obrada slike, upotreba razli¢itih kodova, statisticka analiza, medusobna
kombinacija razli¢itih steganografskih metoda itd. Do sada su se u razvoj metoda adaptivne

steganografije bavili razli¢iti autori. Pregledni radovi [41] i [42] pruZaju odli¢nu klasifikaciju
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razliitih tipova steganografije i mogucnost kombinovanja razli¢itih metoda, dok lista
referenci u citiranim radovima predstavlja ozbiljnu osnovu za rad i dalja nauc¢na istrazivanja.
Dok su neki autori radili na kombinovanju razlicitih tipova steganografskih metoda kako bi
poboljsali performanse stego-objekata ([43] , [44]), drugi su se bavili apriornom obradom
objekata prikrivanja pre nego Sto su zapravo utiskivali tajni sadrzaj. Primer adaptivne
steganografije nastale kao rezultat kombinovanja nekoliko razli¢itih metoda opisan je u radu
[45], kao i poboljSana verzija predstavljena u [46]. U radu [47] Gandharba Swain predlaze
svoju metodu i pokazuje odredenu prednost u kvalitetu stego objekata u odnosu na autore
[45]. Dodatno, kao predstavnika ove vrste adaptivne steganografije, vazno je spomenuti rad
autora [48]. Da bi se prikrila tajna poruka, moguce je koristiti ceo stego-nosilac ili samo neke
njegove zone koje se nazivaju stego-oblastima, odabrane na osnovu definisanih kriterijuma.
Neki autori koriste razli¢ite metode za odabir delova objekta prikrivanja. Tako su, na primer,
autori rada [49] koristili detekciju rubova na objektu prikrivanja, dok je Abid Yahya u [50] dao
komparativne karakteristike adaptivnih steganografskih metoda (u odredenim oblastima
nosioca) koristeci Scale-Invariant Feature Transform (SIFT) i algoritmi ubrzanih robusnih
karakteristika (SURF) za odabir specifi¢nih podrucja nosioca. U [51] je predloZeno grupisanje,

ali unutar prethodno definisanih kontura, koncipiraju¢i ovu metodu baziranu na kljucu.

Na principu stego-kljuca (key-based) mogu biti bazirane i adaptivne steganografske metode a
i one koje, nacelno, ne smatramo adaptivnim. Metoda bazirana na klju¢u zahteva dodatne
informacije na prijemnoj strani (Rx) kako bi tajni sadrzaj mogao pravilno biti ekstrahovan.
Stego-klju¢ za razliCite stego-metode moze imate razlicite forme. Tako na primer, za PVD
metodu, izloZzenu u poglavlju 2.4, stego-klju¢ moze biti nacin izbora susednih bita ukoliko se
susedni biti drugadije biraju za svaku sesiju. Ukoliko metoda adaptivne steganografije

podrazumeva upotrebu razli¢itih kodova, stego-klju¢ moze biti informacija o upotrebljenom
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nacinu kodovanja. Kada se radi o adaptivnoj steganografiji gde se apriori vrsi obrada nosioca,
stego-klju¢ moZe predstavljati informaciju o odabranim stego-oblastima, gde ée se obavljati
proces steganografije. Postojanje stego-kljuca povecava sloZzenost sistema ali ujedno implicira
povecanje sigurnosti, zbog nedostupnosti ovih informacija napadacu. Poveéanje sigurnosti se
ogleda u ¢injenici da ée algoritam za obradu nosioca izabrati razli¢itu kombinaciju stego-
oblasti za razlic¢ite nosioce. Stoga stego-napadac (Eva) ima dodatni problem u analizi razlicitih
nosilaca, uz o¢ekivanje da ¢e obavljena stego analiza primljenih stego-objekata pokazati nizak
nivo moguénosti otkrivanja postojanja tajnog sadrzaja. Poveéanje sloZzenosti sistema u odnosu

na klasi¢ni proces steganografije ogleda se u:

e Obrada/priprema stego-nosioca radi odredivanja stego-oblasti koje ce se koristiti;

e Steganografski proces u definisanim oblastima na Tx strani;

e Obezbedivanje nacina za prenos informacija o stego-oblastima na prijemnu stranu
(nezavisni kanal) kako bi se primljeni stego-objekt kasnije obradio na odgovarajuci
nacin;

e Proces izdvajanja tajnog sadrzaja iz odabranih podrucja na prijemnoj strani.

2.6. Metode stego-analize
Stego-analiza je postupak koja za cilj ima otkrivanje primenjenih postupaka steganografije u
digitalnom sadrzaju za koji postoji indicija da predstavlja stego-objekat. Spoznaja ¢injenice da
je neki digitalni sadrzaj stego-objekat, prepoznavanje skrivenih podataka i njihovo eventualno
izdvajanje je krajnji cilj stego-analize. Stego-analiza ukljucuje nekoliko zadataka koji se odnose
na skrivene podatke u digitalnom mediju kao Sto je predvidanje korisnog optereéenja koje se

koristi za ugradnju podataka, predvidanje steganografskih tehnika koje se koriste i proces
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klasifikacije da |i datoteke sadrze skrivene podatke ili ne. Kolokvijalno se moze reéi da postoji

potpuna analogija u odnosu steganografije prema stego-analiza kao u odnosu kriptografije

prema kripto-analizi. Rad [52] daje osnovne postulate tehnika stego-analize dok rad novijeg

datuma [53] daje pregled razli¢itih, modernih, pristupa ove discipline. Na osnovu podele

predstavljene u pomenutom radu stego-analiza se generalno moze podeliti u 3 podgrupe:

Signature Steganalysis — Podrazumeva postupke otkrivanja upotrebe konkretne

(ocekivane) steganografske metode strane od interesa (modus operandi).

Statistica Stego-analiza - Podrazumeva generisanje i analizu statistickih karakteristika
i svojstava digitalnog sadrzaja sa koji postoji sumnja da su stego-objekti. Ovakve
metode analize ¢esto kao rezultat imaju numericki podatak koji oznac¢ava procenu
(verovatnodu) izmenjenog digitalnog sadrzaja. Naprednije statisticke analize, pored
osnovnog podatka procene, mogu pruziti i dodatne informacije o koli¢ini izmenjenih
podataka, zonama gde je doSlo do stego-izmena, ukazati na primenjenu stego-

metodu...

Deep Steganalysis — Duboka stego-analiza podrazumeva konceptualno razradene il
potpuno razvijene metode, novijeg datuma, bazirane na neuralnim mrezama i

dubokom ucenju.

Treba napomenuti da stego-analiza moZe biti obavljena u slu¢aju da je poznat originalni

objekat prikrivanja ili da on nije poznat. U slucaju unapred poznatog objekta prikrivanja neki

od navedenih zadataka stego-analize postaju trivijalni. U idealnom, teorijskom, slucaju

rezultat stego-analize podrazumevao bi kompletnu ekstrakciju tajnog sadrzaja, rekonstrukciju

originalnog objekta prikrivanja i potpunu spoznaju primenjene stego-metode (nacin
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utiskivanja i ekstrakcije tajnog sadrzaja kao i stego-klju¢). Ovakav slucaj je u realnim

okolnostima prakti¢cno nemoguc i zato je znacajan samo u teorijskom domenu.

2.6.1. RS stego-analiza
Pocetkom ozbiljnijeg i intenzivnijeg razvoja stego-metoda javila se potreba i za razvojem boljih
i mocnijih stego-analitickih alata. Krajem 20. i pocetkom 21. veka, kao direktan odgovor na
LSB metodu steganografije razvijena je RS metoda stego-analize [54], [55]. Metoda se bazira
na proceni koli¢ine regularnih i singularnih grupa piksela za razli¢ite vrednosti procenata
izmenjenih piksela. Na osnovu ovih procena izraunava se konacni procenat izmenjenih
piksela. Rezultat analize predstavljen je na slici 6 a pored toga izracunava se i numericka
vrednost Py, izrazena u opsegu od 0 do 1, koja predstavlja konacnu estimaciju izmenjenih
piksela za sliku. U slucaju slike u boji analiza se vrsi za svaki od tri kanala da bi se konacan
rezultat uzeo po jednom od dva kriterijuma: ili kao srednja vrednost dobijenih rezultata ili kao

najgori slucaj od tri moguda.
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Slika 6. RS dijagram stego-analize i dijagram estimacije izmenjenih bita

Razvojem novijih stego-metoda kao i upotrebom tehnika adaptivne steganografije

dovedena je u pitanje efikasnost ovog algoritma, razvijenog za detekciju LSB steganografije.
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Radovi [56] i [57] daju analize efikasnosti RS algoritma u slucaju upotrebe modernijih stego-

metoda.

Jedna od karakteristika RS metode stego-analize je postojanje takozvane inicijalne procene
izmenjenog sadrzaja - Py (inital bias). Ovaj parametar predstavlja kvantifikovanu procenu o
(nepostojeé¢im) podacima ugradenim u sliku nosioca koja, zapravo, nije prethodno
steganografski tretirana. Reklo bi se da parametar Pi kvantifikuje fals-pozitivne vrednosti
procene. Analiza rezultata koja ce biti predstavljena u ovom radu uzima prose¢nu vrednost
parametra Pj, za referentnu, kada je u pitanju granica prihvatljivosti za parametar Py . U cilju
objedinjavanja parametara P i Pip U jedinstveni matematicki izraz, uzimajuci u obzir i realni

procenat piksela nosioca koji menjano, definisana je formula:

| ib~ rsl
pa= T (12)

gde parametar cp predstavlja procenat piksela na koje je vrsen uticaj, izrazen u opsegu od 0
do 1. Ovakva matematicka relacija implicira razlicite vrednosti za parametre Prsi Py, za isti
stego-objekat, gde parametar Py moZe uzimati vrednosti i veée od 1. Kao Sto je srednja
vrednost parametra Pj, (za 100 nosilaca) uzeta kao referentna za vrednosti Prsza pojedinacni

stego-objekat, isti kriterijum je upotrebljen i kada je u pitanju parametar Py.

2.7. Metode stego-napada

Stego-napadom (stego-attack) naziva se metoda (mera) koja za cilj ima osStecenje ili potpuno
unisStenje steganografskog sadrzaja u stego-objektu. Ovakvu meru je moguce sprovesti
ciljano, ukoliko je unapred poznato da je konkretni digitalni sadrzaj stego-objekat, ili

preventivno ukoliko apriori ne postoje indicije da je u pitanju stego-objekat. Nacelno se
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metode ciljanog i preventivnog stego-napada razlikuju iako se obavljaju nad istim ulaznim

objektima i imaju isti cilj. Postupci uniStavanja ili oSte¢enja izdvojenog, prepoznatog ili

pretpostavljenog sadrzaja se smatraju invanzivnijom merom koja ide u paraleli ili nakon stego-

analize. Stego-napad se obavlja nad stego-objektom na liniji komunikacije od poSiljaoca

(Tx/Alice) prema primaocu (Rx/Bob), po scenariju poznatom kao man-in-the-middle, a sa

ciliem opstrukcije tajne komunikacije. Prema stepenu invanzivnosti stego-napadi se mogu

podeliti u tri kategorije:

Sirovi stego-napadi — Ova vrsta napada podrazumeva direktnu, sirovu i uocljivu
promenu stego-objekta, dajuci jasnog doznanja da je izvrSena promena izvrSena. Ako
je u stego-objekat u formi slike, ovakva vrsta napada moze podrazumevati kropovanje

(cropping), secenje ili vidljivu promenu u pikselima.

Diskretni stego-napadi — Ova vrsta napada podrazumeva upotrebu sofisticiranijih
metoda promene stego-objekta kako prijemnoj strani (Rx/Bob) ne bi direktno bilo
dato do znanja da je stego-napad izvrSen. Ovakva vrsta napada moZe da podrazumeva

kompresiju slike, promenu velicine, izvesno filtriranje ili dodavanje Suma.

Sofisticirani stego-napadi — Napadi koji se obavljaju preventivno bilo da postoji ili da
ne postoji indicija o postojanju steganografskog sadrzaja. Za ovu potrebu razvijeni su
posebni algoritmi koji se nazivaju metodama sterilizacije slike. Sterilizacija, u
kontekstu steganografije, predstavlja metodu podvrgavanja digitalnog sadrzaja
odgovaraju¢im algoritmima koji za cilj imaju minimalnu ali dovoljnu izmenu, na
bitskom nivou. Pomenuta izmena ni na koji nacin ne bi trebalo da bude primeéena na
prijemnoj strani komunikacije dok, sa druge strane, svaki potencijalno prisutan

steganografski sadrzaj bi trebalo biti dovoljno osteéen da bi se smatrao
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neupotrebljivim. U poslednjih par godina tema sterilizacije je dosla u fokus istrazivanja

mnogih autora a neki od referentnih radova su [58], [59], [60] i [61].

Stego-napadi se po svojoj metodologiji mogu podeliti na sledede:

Napad odabranom porukom — Vrsta napada gde se poznatom tajnom porukom
generise fiktivni stego-objekat koji ¢e se u daljoj analizi, nad realnim stego-objektima,

koristiti kao referentni.

Napad odabranom metodom — Vrsta napada gde se poznatom stego-metodom
generise fiktivni stego-objekat koji ¢e se u daljoj analizi, nad realnim stego-objektima,

koristiti kao referentni.

Napad poznatim nosiocem — Vrsta napada u kojoj su dostupni i originalni,

nepromenjeni nosilac i stego-objekat.

Napad poznatim stego-sadriajem — Tip napada za koji napada¢ zna da skrivena
poruka postoji, a stego-objekat se analizira za obrasce koji bi mogli biti korisni u

buduéim napadima.

Napad poznatom stego-metodom - Napad u kojem je alat (algoritam) poznat pa su

tako dostupnii originalni objekat prikrivanja i stego-objekat.
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3. Opis sistema hibridne steganografske metode u prostornom

domenu

Ideja se zasniva na razvoju algoritma koji, kao ulaznu veli¢inu, koristi nekompresovane slike u
png formatu (stego-nosaci, objekti prikrivanja), kao i skup parametara koji se koriste za
podesavanje algoritma za izraCunavanje stego-oblasti kao i odgovarajuéih steganografskih

procedura.

Algoritam, na najvisem nivou, dizajniran je tako da sadrzi dva modula koji su sekvencijalno
povezani: ulazni modul obavlja obradu slike i prosleduje informacije o stego-oblastima
drugom modulu koji obavlja proces steganografije na stego nosiocu, u stego-oblastima. Posto
se steganografija moze smatrati procedurom koja se primenjuje nakon procedure Sifrovanja
tajne poruke, sadrzaj koji je utisnut u nosiocu ima svojstva (pseudo) slu¢ajnog binarnog
sadrzaja (slika 7, RNG blok). Izlaz algoritma su stego-objekti i izveStaji o stego-oblastima,
procenat piksela na koje ¢e se vrsiti uticaj i kapacitet nosioca u zavisnosti od primenjenih

stego-metoda.

Razlog za odabir png ulaznog formata je mogucénost koris¢enja datoteka stego-nosioca i stego-
objekta u sirovom formatu, bez dodatne kompresije. Ukoliko se kao ulaz postavi
kompresovana slika u jpg formatu, ona ée prethodno biti dekompresovana, konvertovana u
png format a potom dalje procesuirana. U tom smislu, procenti promenjenih piksela mogu se
direktno prikazati a njihova veli¢ina se mozZe izraziti u bajtovima kao i sva statistika koja ¢e u

nastavku biti izraCunata i diskutovana. Blok dijagram sistema je prikazan na slici 7.

IzraCunavanje metrika za ocenu kvaliteta nad generisanim stego-objektima, analiza dobijenih

rezultata u kombinaciji sa izveStajem kreiranim tokom obrade nosioca u predlozenom
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algoritmu, ima za cilj uspostavljanje korelacije izmedu karakteristika objekta prikrivanja,

ulaznog skupa parametara i Zeljenih performansi izlaznog stego-objekta.

Objekti
prikrivanja ‘V _ v
Podaci o
odabranim - g;‘?g:ﬁ
i e
Procesiranje nosioca _oblastlma Steganografske r !
i izbor oblasti Procedure
. Sy
- i | i A /__.,-"" —
e |
1 Softverski Modul N
Y Y
Izvestaj: podaci o oblastima, procenat
upotrebljenih piksela, kapacitet nosioca
u zavisnosti od primenjene stego-metode

Metrike: SNR, PSNR, RMSE, SSIM...
Histogrami, Steganaliza|

Slika 7. Blok dijagram hibridne steganografske metode u prostornom domenu

3.1. Algoritam za izraCunavanje steganografskih oblasti

Slika 8 prikazuje detaljan blok dijagram sistema. Boje pojedinih delova algoritma odgovaraju
bojama prikazanim na slici 1. U ovom poglavlju fokus je na podsistemu koji se bavi

proracunom stego-oblasti i ti delovi tog podsistema su prikazani zelenom bojom na blok

dijagramu.

Iterativni K-means algoritam se izvodi nad decimalnim vrednostima piksela ulaznog fajla u png
formatu, na sva tri kanala (RGB), Sto rezultira grupisanjem svih piksela u N klastera, gde je N

ulazni parametar algoritma (broj dominantnih boja).
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Slika 8. Detaljan blok dijagram algoritma za izracunavanje steganografskih oblasti, za tip1 i tip2 vrstu
obrade
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Iterativni algoritam K-means izvodi se na slededi nacin:

Korak 1: Odredivanje srednje vrednosti svih piksela (A0);

Korak 2: Podela svih piksela u dva nova klastera (C1 i C2) po K-means algoritmu i
izracunavanje novih srednjih vrednosti (Al i A2), koje smatramo dominantnim bojama,
za novoformirane klastere;

Korak 3: Ako je ulazna vrednost N > 2, vrsi se analiza svakog od klastera C1i C2, pa se
potom procenjuje u kojem klasteru postoje veéa odstupanja od srednjih vrednosti Al
i A2. Pretpostavimo da je odabran klaster C2 koji ima veéa odstupanja piksela od
srednje vrednost A2. K-means algoritam se ponovo izvodi na odabranom klasteru C2,
pa se zatim kreiraju dva nova klastera koji nasleduju klaster C2. Nazvaéemo nove
klastere C21 i C22 i izracunate su nove srednje vrednosti A21 i A22. Sada imamo
ukupno tri klastera C1, C21i C22 kao i njihove tri srednje vrednosti Al, A21i A22, koje
smatramo dominantnim bojama;

Korak 4: Ako je N > 3, posmatramo tri postojeéa klastera C1, C21 i C22 i na isti nacin
kao u koraku 3, biramo koji ée od postojecih klastera biti podeljen na dva nova, a
potom se izra€unavaju i nove srednje vrednosti. Kao rezultat, dobijamo cetiri klastera

sa Cetiri srednje vrednosti.

Za vece vrednosti ulaznog parametra N algoritam se izvodi iterativno kao Sto je objasnjeno u

koracima 3i 4.

PredloZeni algoritam obrade tipa 1 kreira N crno-belih slika gde su pikseli klastera ¢ = i

prikazani belom bojom, dok su pikseli koji pripadaju klasterima ¢ # i prikazani crnom bojom,

gde i uzima vrednosti od 1 do N, gde je N broj potrebnih klastera. Za potrebe boljeg
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razumevanja rada algoritma kreirana je slika sa 8 razlicitih boja tako da se svaka boja nalazi u

temenu kocke ograni¢enog (RGB) prostora, prikazano na slici 9a.

a) Originalna test slika i njena raspodela piksela u 3D RGB domenu

b) Klasterizacija piksela u 2 oblasti i prikaz raspodele u prostornom domenu

C) Klasterlzacua piksela u 3 oblasti i prikaz raspodele u prostomom domenu

d) Klasterizacija piksela u 4 oblasti i prlkaz raspodele u prostornom domenu

e) Klasterizacija piksela u 8 oblasti i prikaz raspodele u prostornom domenu

Slika 9. Test primer rada predloZenog algoritma; a)Test slika i njen 3D histogram; b,c,d,e) Kreirane
crno-bele slike za klasterizaciju u 2,3,4 i 8 oblasti respektivno
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Produkt algoritma u tacki A na slici 8 su crno-bele slike, pa su tako na slici 9b-e predstavljene
crno-bele slike za vrednosti ulaznog parametra N=2,3,4,8 respektivno. Uo¢avamo korelaciju
originalne slike (slika 9a) i crno belih slika za N=2 (slika 9b), gde je algoritam podelio sve piksele
u dva klastera: Klaster 1 — bela, roze, Zuta i crvena boja; Klaster 2 — svetlo plava, tamno plava,
zelena i crna boja. Na slici 9¢, za N=3, vidimo efekat deljenja Klastera 1 iz prethodnog slucaja
na dva nova klastera, dok Klaster 2 iz prethodnog slu¢aja zadrzava svoju formu. Na slici 9d, za
N=4, vidimo efekat klasterizacije u 4 razli¢ita klastera, gde svaki od njih sadrzi po dve bliske
boje iz 3D raspodele (boje iz susednih temena ogranic¢enog prostora oblika kocke). Kona¢no
slika 9e, za N=8, pokazuje klasterizaciju u 8 razlicitih klastera gde svaki od njih sadrzi piksele
iste boje koji se nalaze u jednom od temena 3D raspodele. Takav efekat ogleda se u kreiranju
8 crno-belih slika gde je na svakoj od njih belom bojom prikazano ono $to se nalazi u jednom

od 8 temena raspodele u 3D prostoru.

Sada, umesto slike generisane za teoretske potrebe, posmatrajmo realnu sliku. Slika 10
prikazuje originalnu sliku i nacin distribucije piksela originalne slike u 3D (RGB) prostoru, gde
je velicina svake sfere direktno proporcionalna broju piksela odredene nijanse i nacina u kojoj

su pikseli podeljeni u Cetiri klastera.

Posto smo u tacki A algoritma sa slike 8 generisali odgovarajuci broj crno-belih slika, dalja
obrada se nastavlja na njima. U levoj grani algoritma na slici 8 (tip obrade 1) vrsi filtriranje
salt&pepper (uklanjanje pojedinacnih piksela kako bi se maksimizirale pojedinacne bele zone).
U tacki "C", sledeéa dva algoritamska bloka ("lzbor stego oblasti" i "Kalkulacija najbolje
mogucdeg iskoriséenja nosioca") prihvataju N crno-belih slika, procenjuju veli¢éinu belih
podruéja i pokusavaju da izraCunaju pravougaonike za svaku crno-belu sliku kako bi

identifikovali najbolji moguéi nacin da se popuni dato belo podrucje.
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Slika 10. Primer rada predloZenog algoritma na realnoj slici za tip1 obradu - Originalna slika,
klasterizacija piksela prikazana u 3D RGB prostoru za N=4, kao i odgovarajuci crno-beli produkti

Vaino je da broj izraCunatih pravougaonika ne prelazi definisanu granicu (ulazna veli¢ina), a
takode je potrebno odbaciti pravougaonike ¢ija je veli¢ina manja od definisane minimalne

vrednosti. lzlazne informacije iz gore-navedenog algoritamskog bloka predstavljaju skup
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pravougaonika definisanih za svaku crno-belu sliku, konkretno pozicije piksela gornjeg levog i
donjeg desnog vrha pravougaonika. Sledeci blok algoritama (“Procesiranje oblasti koje se
preklapaju”) prihvata informacije o izracunatim pravougaonicima i proverava da li postoji
mogucde preklapanje pojedinacnih pravougaonika kreiranih na razli¢itim crno-belim slikama.
Ako postoji preklapanje, algoritam vrsi odgovarajucu reviziju veli¢ina pravougaonika tako da,
s jedne strane, nema preklapanja izmedu njih, a s druge strane, njihova veli¢ina ostane sto
veéa moguca. Pojava slucajeva gde dolazi do preklapanja pravougaonika generisanih na
razli¢itim crno-belim slikama je upravo posledica salt&pepper filtriranja. Konacno, formira se
skup svih pravougaonika, selektovanih na N crno-belih slika uz eventualnu reviziju, a
algoritamski blok neposredno ispred tacke ,,D“ (,Formiranje skupa steganografskih oblasti“)
izraCunava procenat stego-oblasti u odredenom nosiocu, odnosno koli¢inu poverljivih
informacija koju nosilac moze preneti. Za potrebe vizualnog izvestaja, odabrani pravougaonici
su nacrtani u razli¢itim bojama na verziji originalne slike predstavljenoj u nijansama sive, tako
da gledalac mozZe lakse videti njihov poloZaj i veli¢inu, slika 11. U predloZzenom algoritmu
mogu se koristiti razli¢iti geometrijski oblici. Razlog odabira pravougaonika, kao geometrijske
figure koju ée algoritam koristiti za formiranje stego-oblasti, je taj Sto viSe pravougaonika
moze lako ispuniti nepravilnu povrsinu slike, s jedne strane, dok sa druge strane informacije
o poziciji i veli¢ini odredenog pravougaonika mogu se preneti minimalnom kolicinom
podataka (poloZaj gornjeg levog piksela temena i polozaj donjeg desnog piksela temena).
Povecéanjem vrednosti ulaznog parametra N dobija se viSe crno-belih slika, od kojih ¢e svaka
imati manji postotak bele povrsine, Sto podrazumeva generisanje manjih pravougaonika, a
samim tim i smanjenje kapaciteta nosioca. Kako informacije o generisanim pravougaonicima
(stego-oblastima) prenosimo posebnim komunikacionim kanalom na prijemnu stranu, imalo

bi smisla definisati maksimalan broj moguéih stego-oblasti na jednom nosiocu kako
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informacija o njima ne bi bila previse velika. U ovom slucaju, broj maksimalnih pravougaonika
je ograni¢en na manje ili jednako 20. Na osnovu predstavljene ideje, oCekuje se da ¢e se
kapaciteti nosioca razlikovati u zavisnosti od vrste objekta prikrivanja, tako da slike sa velikim

povrsinama u slicnoj ili istoj boji/nijansi ¢e imati veci kapacitet, dok ée slike bez velikih zona u

sliénim nijansama imati manji kapacitet.

Slika 11. a) Originalni objekat prikrivanja; b,c) crno-beli derivati obrade predloZenim algoritmom, d)
raspored odabranih pravounika prikazan na sivoj (grayscale) varijanti originalnog nosioca

Sada pogledajmo desnu granu algoritma na slici 8 (tip 2 obrade), primecuje se algoritamski
blok iza tacke “A” - 1/FC piksela u okolini srednje vrednosti klastera. Ideja se razlikuje od
prethodne ideje opisane za levu granu algoritma. Zapravo, cilj je odabrati 1/FC piksela oko
srednjih vrednosti boja za pojedinacnih N klastera (Z, i = 1, 2, ..., N) i kreirati N podskupova
piksela sastavljenih od njih. Ove podskupove deklariSemo kao nove klastere, dok svi ostali
pikseli koji dovoljno odstupaju od srednjih vrednosti, za svaku zonu Z;, kreiraju jedinstvenu,

novu zonu Z” - Klaster 3 (slika 12). Kao $to je prikazano na desnoj grani algoritma na slici 8,
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dalji tok obrade i proracuna povrsine je identican levoj grani algoritma, samo Sto sada umesto
N crno-belih slika algoritam traZi stego - oblasti na N + 1 crno-belih slika. Ovim pristupom
¢emo steganografski proces izvoditi posebno u zonama dominantnih boja, a posebno u zoni
koja ne pripada nijednoj od N dominantnih, takozvanih ,Sarenih zona“. Govoreéi o LSB
steganografiji, pretpostavka je da u Sarenim zonama postoji moguénost izmene vise bitova
manje tezine i istovremeno smanjenje vizualne degradacije kvaliteta stego-objekta, uz

postizanje veéeg kapaciteta stego-nosioca.

Slika 12. Primer rada predloZenog algoritma na realnoj slici za tip2 obradu - Klasterizacija piksela
prikazana u 3D RGB prostoru za DC=2, FC=3, kao i odgovarajuci crno-beli produkti (za nosilac sa slike
10)

Crno bele slike na slici 12 su pandan crno-belim produktima na slici 10 za desnu granu
algoritma (slika 8), odnosno tip obrade 2. U ovom slucaju, broj dominantnih boja je DC=2, a

koeficijent filtriranja je FC = 3. Algoritam, nakon procesa klasterizacije, dodeli piksele
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pripadajuéim klasterima a potom vrsi filtriranje i sve piksele koji ne pripadaju 1/FC okolini
dominantnih boja proglasava pripadajuéem novom klasteru 3 — tzv. oblast razli¢itih boja. Za
razliku od tipa obrade 1 sada umesto N crno-belih slika kao derivat obrade imamo N+1 crno-

belu sliku, na kojima se nastavlja dalja obrada, kako je to prethodno objasnjeno

3.2. Sistem adaptivne steganografije upotrebom Algoritma za Selekciju

Steganografskih Oblasti i MDD steganografske metode

Na osnovu objasnjenja kompletnog algoritma, treba napomenuti da je sloZenost reda O(n3),
gde je n broj piksela nosioca po jednoj dimenziji. Procesna snaga i dodatno vreme potrebno
za izvrSenje algoritma ovog nivoa sloZenosti je cena koju treba platiti za povecanje sigurnosti
sistema. Treba napomenuti da povedéanje rezolucije objekata prikrivanja moZe znacajno
povecati potrebnu procesorsku snagu i/ili vreme obrade. Kako se, u opsStem slucaju, u
ovakvom sistemu mogu upotrebiti razli¢iti stagnografski algoritmi, kako u prostornom tako i
u frekvencijskom domenu, (slika 7 — blok: Stegnografske procedure), nivo sloZenosti

celokupnog sistema moze biti i veéi od O(n3).

3.2.1. Procedura ugradnje/utiskivanja tajnog sadrzaja
Bududi da su oblasti nosioca u koje ée se utisnuti tajni sadrzaj definisani opisanim algoritmom,
navedenim pravougaonicima se dodeljuju serijski brojevi (indeksi). Ukoliko kao
steganografsku metodu koristimo neku iz familije LSB metoda, proces ugradivanja tajnih
informacija se obavlja u pikselima, po vrstama, s leva na desno, u indeksiranim pravougaonim
oblastima, respektivno. Kako MDD metoda pripada pomenutoj familiji, postoje uslovi daiona
bude implementirana na prethodno objasnjen nacin. Kada se radi o PVD metodi, njena
karakteristika je da koristi decimalne vrednosti dva susedna piksela, kao Sto je objasnjeno u
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poglavlju 2.4. Ukoliko usvojimo princip da pomenuta dva piksela koja se koriste za parcijalnu
primenu PVD metode budu dva uzastopna piksela u istoj vrsti tada je moguée implementirati
identican scenario, upotrebom pravougaonih stego oblasti, gde bi bilo poZeljno da Sirine

pomenutih pravougaonika sadrze paran broj piksela.

3.2.2. Procedura ekstrakcije tajnog sadrzaja
Posto informacije o pozicijama pravougaonika i njihovim serijskim brojevima (indeksima) stizu
na prijemnu stranu preko posebnog (nezavisnog) kanala, algoritam koristi ove informacije
(Stego-Key), pristupa odredenim oblastima stego-objekta prema indeksu i vrsi ekstrakciju
sadrZaja. Kao $to je prikazano na slici 13, nakon izdvajanja sadrzaja iz definisanih podrucja,
izvodi se inverzni proces steganografije, bez obzira da li se ekstrakcija vrsi iz pojedinacnog
piksela, Sto je svejstveno za LSB familiju metoda ili iz para susednih piksela, Sto je svojstveno

PVD metodi.

Kada je u pitanju MDD metoda, na osnovu pomenutih uputstava, jasno je da se kompletan
sistem ugradivanja i ekstrakcije tajnog sadrzaja obavlja na uobicajen nacin sa jedinom

razlikom Sto sada proces obavljamo u oblastima nosioca umesto preko njegove cele povrsine.

Stego-Kljuc
| (Stego-Oblasti, Stego-Metoda, K, L)
A 4 _ A 4
Inverzni .
Stego | , Ekstrakcija sadrzaja Steganografski | 1aina poruka
Objekti Iz stego oblasti Proces »>

Slika 13. Blok dijagram ekstrakcije steganografskog sadrZaja iz stego-objekta kreiranog predloZenim
algoritmom
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4. Dizajn eksperimenta

Kada je u pitanju steganografija u prostornom domenu, metode LSB i PVD su medu najcesce
koris¢enim tehnikama, pa mnogi autori ¢esto uporeduju njihove karakteristike i medusobno
ih kombinuju. Za osnovnu steganografsku metodu u ovom radu koris¢ena je MDD metoda
opisana u [35], [36], kao i u poglavlju 2.4. MDD metoda je derivat osnovne LSB metode i u
odnosu na nju ima znacajne prednosti u kvalitetima stego-objekata, koji su prikazani u [35],
[36]. Za potrebe eksperimenta izvrSeno je medusobno poredenje stego-objekata dobijenih
navedenim metodama (MDD/LSB, PVD), uz ocekivanje da ¢e MDD metoda biti dominantna i
na taj nacin opravdati zasto je koriséena u ovom radu. U delu koji se bavi analizom rezultata
uradeno je poredenje kvaliteta stego-objekata dobijenih metodom adaptivne steganografije,

u kontekstu kapaciteta, kvaliteta stego-objekata i otpornosti na stego-analizu.

Kao S$to je opisano u poglavlju 3, algoritam za izracunavanje stego-oblasti prosleduje
informacije o veli¢inama i pozicijama pravougaonika modulu koji izvodi proces steganografije.
Zbir broja piksela svih pravougaonika predstavlja ukupan broj piksela koji ée biti izmenjeni
tokom procesa steganografije, ova vrednost se u literaturi ¢esto naziva - PixelsTolmpact. Ova
veli¢ina mozZe se predstaviti kao apsolutna vrednost, a mozZe i kao procenat ukupnog broja

piksela objekta prikrivanja. Kapacitet nosioca (Cap) za MDD metodu izracunava se kao:

Cap = PixelsTolmpact[%] X K/8 (13)
gde K predstavlja broj bitova najmanje tezine koje menjamo u svakom kanalu (RGB)

odgovarajuceg piksela.

Eksperiment se izvodi u dve faze, kao $to je prikazano levom i desnom granom algoritma na

slici 8, na skupu podataka posebno dizajniranom za ovu svrhu. Kreiran je skup podataka koji
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se sastoji od 100 slika za svaku od 10 odabranih tema (priroda, ljudi, fantazija, hrana, svemir,
Zivotinje, sport, gradovi, tehnologija, muzika), slika 14 — set slika. Analiza se vrsi na celom
skupu dobijenih podataka (poglavlje 9. — Apendix) dok ¢e neki reprezentativni rezultati biti
prikazani u daljem tekstu. Kako bi dobijeni rezultati bolje prikazali ponasanje razlicitih tipova
nosilaca, ulazni skup slika je odabran tako da sadrzi slike Cije vizuelne performanse imaju
dijametralne karakteristike. Pa tako, neke od odabranih slika imaju velike oblasti sli¢nih boja
i nijansi dok druge slike iz skupa imaju male oblasti slicnih nijansi i izrazene Sarene oblasti.
Neke od odabranih slika imaju izoStrene detalje na njima dok one druge imaju zamucene
detalje. Na nekim slikama dominiraju pravilni oblici dok na onim drugim dominiraju nepravilni
oblici. Ovakvim izborom ulaznih nosilaca ocekuje se da ¢ée numericke vrednosti, dobijene
eksperimentom, pokazati smernice u cilju boljeg i pravilnijeg izbora nosilaca u zavisnosti od
efekata koje Zelimo da postignemo. Dobijeni rezultati i njihova analiza treba da pokazu
navedene razlike u vizuelnom dozivljaju predloZenih slika. Vazno je napomenuti da su svi
koriS¢eni png nosioci slike punog (full) HD formata, dimenzija 1920 x 1080 piksela, u boji, tri
kanala. Veli¢ina svakog od koris¢enih medija je: 1B x 3Ch(rgb) x 1920 x 1080 = 6075 KB. Pre
opisivanja eksperimenata i testova, treba napomenuti da je kompletna implementacija
algoritma razvijena u programskom jeziku C++, u razvojnom okruzenju QT i da je OpenCV

biblioteka koris¢ena kao alat za obradu slika.

Softver je dizajniran tako da je mogude sacuvati navedene crno-bele derivate obrade u okviru
detaljnog izvestaja. Nakon Sto izracuna stego-oblast nosioca i oznaci ih na slici u sivoj verziji
originala (slika 7), softver kreira i tekstualni izvestaj koji sadrzi podatke o pravougaonicima
(koordinate gornjeg levog i donjeg desnog piksela), ukupno broj piksela uklju¢enih u
pravougaonike, kao i procenat navedenih piksela u odnosu na ukupan broj piksela. Kako se

stego-metode kategorije LSB mogu izvoditi sa razli¢itim brojem K bita koje menjamo, ovaj
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parametar je u testu uzeo vrednosti K = 2, 3 i 4. U radu [62] prikazani su rezultati slicnog
eksperimenta gde je K=5 bita i ni u jednom slucaju ovi rezultati nisu bili prihvatljivi, s toga u
ovom radu vrednost od K=5 bita na koje vr§imo uticaj nije koris¢en niti uzet kao relevantan.
Kao sto je ranije objasnjeno, zbog karakteristika PVD metode, nije moguce odabrati broj bita
koji ¢ée se modifikovati u procesu steganografije, za svaki kanal ili za svaki piksel, pa ¢e se ova

metoda izvoditi na uobicajen nacin , preko celog objekta prikrivanja ili preko stego-oblasti.

Ideja metode obrade tipa 2 bazirana je na desnoj grani algoritma opisanog u poglavlju 3. U
ovom eksperimentu, broj dominantnih boja (DC) je fiksiran na N = 2, dok se koeficijent
filtriranja menja kao FC=1, 2, 3, 4. Razlog zasto je parametar N fiksiran na broj 2 je taj Sto su
u tom slucaju svi pikseli podeljeni u samo dve velike zone i stoga efekti kasnijeg filtriranja oko
srednje vrednosti nijanse za odgovarajudi klaster prema FC koeficijentu su bolji i jasniji. Slucaju
gde je FC = 1 je trivijalan jer tada filtriranje ne postoji i tada bi se tip 2 obrade sveo na tip 1
vrstu obrade. Modul za izvodenje stego-metode, za MDD, implementiran je sa moguc¢noscéu
uticaja na K bitova i u oblastima koje pripadaju zonama Zi’ kao uticaj na L bitova u zonama Z"

(tzv. “Sarene” oblasti). U ovom slucaju, kapacitet nosioca se izracunava na sedeci nacin:
Cap = PixelsTolmpact|[%](Z") x g + PixelsTolmpact[%](Z'") % é (14)
gdejeZ' = ?’:o Z; avrednost N predstavlja broj klastera.

Da bi se kvalitetno predstavilo ponasanje stego-objekata za tip 2 obrade uzimane su sledece

vrednosti za parametre K'i L respektivno: (2,3), (2,4), (3,3), (3,2),(3,4), (4,2), (4,3)

5. Analiza dobijenih rezultata

U Sekciji 4 je opisano kako se izvodi eksperiment. Nacin kako je tip 1 obrade sproveden nad

100 odabranih nosilaca implicira da je kao rezultat dobijeno 1200 stego-objekata nad kojima
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su vrsene procene kvaliteta kao i stego-analiza. Tip 2 obrade nad 100 objekata prikrivanja
obavljen je na ukupno 21 nacin (7 nacina odabira parova za vrednosti K'i L; upotreba 3 razlicita
koeficijenta filtriranja ) Sto, u ovom slucaju, implicira da je kao rezultat dobijeno 2100 stego-
objekata nad kojima su takode vrSene procene kvaliteta i stego-analiza. Ukupna koli¢ina
dobijenih podataka, za svaki od tipova obrade (tip 1 i tip 2) je uvezena u softverski alat MS
Excel kako bi se podacima lakSe manipulisalo. Odgovaraju¢im filtraciama podataka i
racunanjem srednjih vrednosti za razli¢ite slucajeve od osnovnog skupa izlaznih podataka
dobijeni su derivati koji podrazumevaju statistiku po pojedinaénim nosiocima, statistiku po
nacinima primenjene obrade i kona¢no procenu generisanih rezultata pomocu alata opisanih

u poglavlju 1.5. Odabrani deo podataka bice prikazan u ovoj sekciji i komentarisan dok ¢e svi

dobijeni podaci biti predstavljeni u prilogu ovom radu (poglavlje 9 - Apendix).

Tabela 2. Rezultati obrade stego-objekata generisanih pomocu nosioca Music08.jpg za tip1 vrstu

obrade, % skupa dobijenih rezultata

Redni Broj Broj K | Veli¢ina Velic¢ina Procenat bpp LSB Procenat bpp
broj dominantnih piksela poruke poruke iskoris¢enja MDD iskoriscenja PVD
boja na koje LSB PVD LSB MDD PVD
vrsimo MDD
uticaj

1 1 2063532 | 2 | 1547649 | 1191433 25,0 6 19,15200 4,59660
2 1 2063532 | 3 | 2321473 1191433 37,50 9 19,15200 4,59660
3 1 2063532 | 4 | 3095298 1191433 50,00 12 19,15200 4,59660
4 2 1043480 | 2 782610 595069 12,58100 3,01930 9,56580 2,29580
5 2 1043480 | 3 | 1173915 595069 18,87100 4,52900 9,56580 2,29580
6 2 1043480 | 4 | 1565220 595069 25,16100 6,03870 9,56580 2,29580
7 4 635202 | 2 | 476401 359628 7,65820 1,83800 5,78110 1,38750
8 4 635202 | 3 | 714602 359628 11,48700 2,75700 5,78110 1,38750
9 4 635202 4 952803 359628 15,31600 3,67590 5,78110 1,38750
10 8 456912 2 342684 257202 5,50870 1,32210 4,13450 0,99229
11 8 456912 3 514026 257202 8,26300 1,98310 4,13450 0,99229
12 8 456912 4 685368 257202 11,01700 2,64420 4,13450 0,99229
Srednja vrednost za obavljeni stego-proces preko celog nosioca 37,50000 9,00000 19,51681 4,68405
Srednja vrednost za obavljeni stego-proces u stego-oblastima 14,27573 3,42618 7,46319 1,79116
Ukupna srednja vrednost 18,98474 4,55638 9,65835 2,31805
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Tabela 3. Rezultati obrade stego-objekata generisanih pomocu nosioca Music08.jpg za tip1 vrstu

obrade, 2/4 skupa dobijenih rezultata

Redni LSB MSE LSB LSB SNR LSB LSB SSIM LSB LSB Q LSB Prs LSB Pd
broj RMSE PSNR GMSD
1 2,48050 1,57490 39,89900 | 44,18500 | 0,97619 0,00335 0,99965 0,91485 0,91403
2 10,51200 | 3,24230 33,62700 | 37,91400 | 0,91437 0,01728 0,99853 0,95394 0,95331
3 44,16200 | 6,64550 27,39400 | 31,68000 | 0,75660 0,06153 0,99386 0,78741 0,78596
4 1,25030 1,11810 | 42,87400 | 47,16100 | 0,98627 0,00291 0,99982 0,52768 1,03820
5 5,31490 2,30540 36,58900 | 40,87600 | 0,95147 0,01469 0,99926 0,42672 0,83753
6 22,83800 | 4,77890 30,25800 | 34,54400 | 0,86278 0,05084 0,99682 0,31457 0,61466
7 0,75844 0,87088 | 45,04500 | 49,33200 | 0,99048 0,00256 0,99989 0,37276 1,19970
8 3,25150 1,80320 38,72300 | 43,01000 | 0,96693 0,01275 0,99954 0,27542 0,88192
9 14,60400 | 3,82150 32,19900 | 36,48600 | 0,90765 0,04499 0,99797 0,17836 0,56508
10 0,54392 0,73751 | 46,48900 | 50,77500 | 0,99275 0,00245 0,99992 0,29862 1,33140
11 2,35490 1,53460 | 40,12400 | 44,41100 | 0,97532 0,01211 0,99967 0,21237 0,93994
12 10,91800 | 3,30420 33,46300 | 37,74900 | 0,93118 0,04108 0,99848 0,12511 0,54390
Srednja vrednost za obavljeni stego-proces 37,90453 | 0,87453 0,02592 0,99326 1,03208 0,95271
preko celog nosioca
Srednja vrednost za obavljeni stego-procesu | 42,82517 | 0,93898 0,01922 0,99732 0,41240 1,23604
stego-oblastima
Ukupna srednja vrednost 41,51025 | 0,93433 0,02221 0,99862 0,44898 0,88380

Tabela 4. Rezultati obrade stego-objekata generisanih pomocu nosioca Music08.jpg za tipl vrstu

obrade, 3/4 skupa dobijenih rezultata

Redni MDD MDD MDD MDD MDD MDD MDD Q MDD Prs | MDD Pd
broj MSE RMSE SNR PSNR SSIM GMSD
1 1,49490 1,22270 | 42,09800 | 46,38500 | 0,98732 0,00133 0,99982 | 0,00839 0,00315
2 5,48740 2,34250 | 36,45100 | 40,73700 | 0,94947 0,00558 0,99926 0,00905 0,00381
3 21,57900 | 4,64530 | 30,50400 | 34,79100 | 0,82920 0,02172 0,99699 0,03119 0,02606
4 0,75505 0,86894 | 45,06400 | 49,35100 | 0,99253 0,00114 0,99990 0,00353 0,00344
5 2,76720 1,66350 | 39,42400 | 43,71000 | 0,97038 0,00479 0,99962 0,00121 0,00805
6 10,87800 | 3,29820 | 33,47900 | 37,76500 | 0,90045 0,01901 0,99848 | 0,00760 | 0,00466
7 0,45940 | 0,67779 | 47,22200 | 51,50900 | 0,99469 0,00101 0,99994 | 0,00455 0,00230
8 1,68750 1,29900 | 41,57200 | 45,85800 | 0,97898 | 0,00428 0,99977 | 0,00141 0,01257
9 6,59080 2,56730 | 35,65500 | 39,94100 | 0,93038 0,01724 0,99908 0,00126 0,01306
10 0,33015 0,57459 | 48,65700 | 52,94400 | 0,99585 0,00091 0,99995 0,00383 0,00650
11 1,21230 1,10100 | 43,00800 | 47,29500 | 0,98362 0,00397 0,99983 0,00672 0,00661
12 4,73800 2,17670 | 37,08800 | 41,37500 | 0,94617 0,01615 0,99933 0,00372 0,00698
Srednja vrednost za obavljeni stego-proces 40,17423 | 0,90621 0,01019 0,99487 0,14516 0,11268
preko celog nosioca
Srednja vrednost za obavljeni stego-proces u | 44,90783 | 0,95188 0,00817 0,99794 0,14029 0,34132
stego-oblastima
Ukupna srednja vrednost 44,30508 | 0,95492 0,00809 0,99933 0,00687 0,00810
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Tabela 5. Rezultati obrade stego-objekata generisanih pomocu nosioca Music08.jpg za tip1 vrstu

obrade, 4/4 skupa dobijenih rezultata

Redni PVD PVD PVD SNR PVD PVD PVD PVD Q PVD Prs PVD Pd
broj MSE RMSE PSNR SSIM GMSD
1 4,14140 2,03500 37,67300 | 41,95900 | 0,96821 0,00027 0,99942 0,01339 0,00817
2 4,14080 2,03490 37,67300 | 41,96000 | 0,96825 0,00033 0,99942 0,00607 0,00081
3 4,14280 2,03540 37,67100 | 41,95800 | 0,96823 0,00027 0,99942 0,02462 0,01946
4 1,78860 1,33740 | 41,31900 | 45,60600 | 0,98109 0,00017 0,99975 0,00005 0,01036
5 1,78730 1,33690 | 41,32200 | 45,60900 | 0,98106 0,00017 0,99975 0,00535 0,00019
6 1,78650 1,33660 | 41,32400 | 45,61100 | 0,98106 0,00017 0,99975 0,00132 0,01306
7 1,05140 1,02540 | 43,62700 | 47,91300 | 0,98646 0,00014 0,99985 0,00152 0,01220
8 1,04870 1,02410 | 43,63800 | 47,92400 | 0,98647 0,00014 0,99985 0,00119 0,01329
9 1,05000 1,02470 | 43,63200 | 47,91900 | 0,98647 0,00014 0,99985 0,00151 0,02210
10 0,74875 0,86530 | 45,10100 | 49,38700 | 0,98905 0,00013 0,99989 0,00086 0,02776
11 0,74943 0,86570 | 45,09700 | 49,38300 | 0,98904 0,00013 0,99989 0,00113 0,01874
12 0,74947 0,86572 45,09700 | 49,38300 | 0,98904 0,00012 0,99989 0,00370 0,00707
Srednja vrednost za obavljeni stego-proces 40,01188 | 0,95773 0,00203 0,99713 0,43848 0,34704
preko celog nosioca
Srednja vrednost za obavljeni stego-proces u | 46,21982 | 0,97718 0,00111 0,99910 0,25052 0,81230
stego-oblastima
Ukupna srednja vrednost 46,21767 | 0,98120 0,00018 0,99973 0,00506 0,01277

Tabela 2 — tabela 5 predstavljaju puni dataset za obradeni nosilac ,,Music08.jpg“ tipom 1

nacina obrade. Veza izmedu navedenih tabela je njihova prva kolona ,Redni broj“. Tabela 1

prikazuje nacin obrade nosilaca, broj dominantnih boja koji biramo za svaki od testova kao i

broj K bita koje menjamo u svakom testu. Takode, tabela 1 prikazuje opste informacije o broju

piksela na koji vrSimo uticaj kao i kapacitetu nosioca za odgovaraju¢u primenjenu

steganografsku metodu. Tabela 2 predstavlja rezultate procene kvaliteta i stego-analize

stego-objekata za primenjenu LSB metodu. Tabela 3 predstavlja rezultate procene kvaliteta

procene kvaliteta i stego-analize stego-objekata za primenjenu MDD metodu. Tabela 4

predstavlja rezultate procene kvaliteta procene kvaliteta i stego-analize stego-objekata za

primenjenu PVD metodu.
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Tabela 6. Rezultati obrade stego-objekata generisanih pomocu nosioca Music08.jpg za tip2 vrstu
obrade, % skupa dobijenih rezultata

R. Koef. Broj Broj K | L | Veli¢ina | Veli¢ina | Procenat bpp Procenat bpp
Br. Filt. piksela u piksela u poruke | poruke | iskoriséenja | LSB iskoris¢enja | PVD
klasterima | Sarenim LSB PVD LSB/MDD MDD PVD
oblastima MDD

1 2 463646 239746 2 |3 617448 | 396507 | 9,92550 2,3821 | 6,37390 1,5297
2 2 463646 239746 2 | 4 | 707353 | 396507 | 11,37100 2,7290 | 6,37390 1,5297
3 2 463646 239746 3 2 | 701411 | 396507 | 11,27500 2,7061 | 6,37390 1,5297
4 2 463646 239746 3 3 | 791316 | 396507 | 12,72000 3,0529 | 6,37390 1,5297
5 2 463646 239746 3 | 4 | 881220 | 396507 | 14,16600 3,3998 | 6,37390 1,5297
6 2 463646 239746 4 | 2 | 875278 | 396507 | 14,07000 3,3768 | 6,37390 1,5297
7 2 463646 239746 4 | 3 | 965183 | 396507 | 15,51500 3,7237 | 6,37390 1,5297
8 3 456884 241492 2 |3 614341 | 395031 | 9,87560 2,3701 | 6,35020 1,5240
9 3 456884 241492 2 | 4 | 704901 | 395031 | 11,33100 2,7195 | 6,35020 1,5240
10 3 456884 241492 3 2 695113 | 395031 | 11,17400 2,6818 | 6,35020 1,5240
11 3 456884 241492 3 3 | 785673 | 395031 | 12,63000 3,0311 | 6,35020 1,5240
12 3 456884 241492 3 |4 | 876232 | 395031 | 14,08600 3,3805 | 6,35020 1,5240
13 3 456884 241492 4 | 2 | 866445 | 395031 | 13,92800 3,3428 | 6,35020 1,5240
14 3 456884 241492 4 | 3 | 957004 | 395031 | 15,38400 3,6921 | 6,35020 1,5240
15 4 384668 259760 2 | 3 | 580731 | 363081 | 9,33530 2,2405 | 5,83660 1,4008
16 4 384668 259760 2 | 4 | 678141 | 363081 | 10,90100 2,6163 | 5,83660 1,4008
17 4 384668 259760 3 2 627571 | 363081 | 10,08800 2,4212 | 5,83660 1,4008
18 4 384668 259760 3 3 | 724981 | 363081 | 11,65400 2,7970 | 5,83660 1,4008
19 4 384668 259760 3 |4 | 822391 | 363081 | 13,22000 3,1728 | 5,83660 1,4008
20 4 384668 259760 4 |2 | 771822 | 363081 | 12,40700 2,9777 | 5,83660 1,4008
21 4 384668 259760 4 | 3 | 869232 | 363081 | 13,97300 3,3535 | 5,83660 1,4008
Sr. Vrednosti | 435066 246999 12,33473 2,9603 | 6,18690 1,4848

Tabela 7. Rezultati obrade stego-objekata generisanih pomocu nosioca Music08.jpg za tip2 vrstu
obrade, 2/4 skupa dobijenih rezultata

Redni LSB MSE LSB LSB SNR LSB LSB SSIM LSB LSB Q LSB Prs LSB Pd
broj RMSE PSNR GMSD

1 1,76680 1,32920 | 41,37200 | 45,65900 | 0,97901 0,00723 0,99975 0,39021 1,13480
2 5,45300 2,33520 | 36,47800 | 40,76400 | 0,95615 0,02803 0,99923 0,36404 1,05770
3 2,67500 1,63550 | 39,57100 | 43,85800 | 0,97259 0,01157 0,99963 0,34480 1,00100
4 3,60070 1,89750 | 38,28000 | 42,56700 | 0,96239 0,01322 0,99950 0,31928 0,92573
5 7,29400 2,70070 | 35,21500 | 39,50100 | 0,93946 0,02979 0,99898 0,28018 0,81046
6 11,34800 | 3,36870 | 33,29500 | 37,58100 | 0,92893 0,03963 0,99842 0,28337 0,81987
7 12,28700 | 3,50540 | 32,95000 | 37,23600 | 0,91865 0,03995 0,99829 0,24764 0,71454
8 1,76140 1,32720 | 41,38600 | 45,67200 | 0,98240 0,00710 0,99975 0,38468 1,12660
9 5,37380 2,31810 | 36,54100 | 40,82800 | 0,96301 0,02273 0,99925 0,36895 1,07990
10 2,64390 1,62600 | 39,62200 | 43,90800 | 0,97204 0,01196 0,99963 0,32523 0,95004
11 3,56950 1,88930 | 38,31800 | 42,60500 | 0,96458 0,01349 0,99950 0,30414 0,88744
12 7,19830 2,68300 | 35,27200 | 39,55900 | 0,94511 0,02518 0,99899 0,28290 0,82435
13 11,20000 | 3,34670 | 33,35200 | 37,63800 | 0,92772 0,04134 0,99844 0,25178 0,73197
14 12,14200 | 3,48450 | 33,00100 | 37,28800 | 0,92025 0,04159 0,99831 0,22503 0,65255
15 1,77300 1,33150 | 41,35700 | 45,64400 | 0,97895 0,00734 0,99975 0,37854 1,20110
16 5,77700 2,40350 | 36,22700 | 40,51400 | 0,95462 0,02885 0,99919 0,35406 1,12240
17 2,29760 1,51580 | 40,23100 | 44,51800 | 0,97531 0,01161 0,99968 0,33339 1,05580
18 3,30570 1,81820 | 38,65200 | 42,93800 | 0,96446 0,01337 0,99954 0,30092 0,95137
19 7,30280 2,70240 | 35,20900 | 39,49600 | 0,94013 0,03057 0,99898 0,26874 0,84780
20 9,78760 3,12850 | 33,93700 | 38,22400 | 0,93792 0,03903 0,99864 0,27371 0,86379
21 10,78200 | 3,28350 | 33,51700 | 37,80400 | 0,92714 0,03935 0,99850 0,23413 0,73643
Srednja vrednost 41,13343 | 0,95290 0,02395 0,99914 0,31027 0,92836
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Tabela 8. Rezultati obrade stego-objekata generisanih pomocu nosioca Music08.jpg za tip2 vrstu
obrade, 3/4 skupa dobijenih rezultata
Redni MDD MDD MDD MDD MDD MDD MDDQ | MDDPrs | MDD Pd
broj MSE RMSE SNR PSNR SSIM GMSD
1 0,97174 | 0,98577 | 43,96900 | 48,25500 | 0,98815 | 0,00250 | 0,99987 | 0,01025 | 0,01472
2 2,82150 | 1,67970 | 39,33900 | 43,62600 | 0,96966 | 0,00902 | 0,99961 | 0,00734 | 0,00615
3 1,40380 | 1,18480 | 42,37100 | 46,65800 | 0,98241 | 0,00390 | 0,99981 | 0,00054 | 0,01391
4 1,86750 | 1,36660 | 41,13100 | 45,41800 | 0,97650 | 0,00441 | 0,99974 | 0,00055 | 0,01388
5 3,71970 | 1,92860 | 38,13900 | 42,42600 | 0,95797 | 0,00951 | 0,99948 | 0,00619 | 0,00276
6 4,99080 | 2,23400 | 36,86200 | 41,14900 | 0,94644 | 0,01574 | 0,99930 | 0,00047 | 0,01690
7 5,45230 | 2,33500 | 36,47800 | 40,76500 | 0,94055 | 0,01593 | 0,99924 | 0,00470 | 0,02936
8 0,97269 | 0,98625 | 43,96400 | 48,25100 | 0,99003 | 0,00217 | 0,99987 | 0,00663 | 0,00406
9 2,88630 | 1,69890 | 39,24100 | 43,52700 | 0,97595 | 0,00760 | 0,99960 | 0,00920 | 0,01170
10 1,38700 | 1,17770 | 42,42300 | 46,71000 | 0,98196 | 0,00398 | 0,99981 | 0,00467 | 0,00175
11 1,85370 | 1,36150 | 41,16400 | 45,45100 | 0,97765 | 0,00436 | 0,99974 | 0,00142 | 0,01141
12 3,76410 | 1,94010 | 38,08800 | 42,37400 | 0,96358 | 0,00826 | 0,99947 | 0,00110 | 0,01234
13 4,91950 | 2,21800 | 36,92500 | 41,21200 | 0,94398 | 0,01612 | 0,99931 | 0,00271 | 0,00758
14 5,38310 | 2,32020 | 36,53400 | 40,82000 | 0,93969 | 0,01624 | 0,99925 | 0,00132 | 0,01168
15 0,96740 | 0,98357 | 43,98800 | 48,27500 | 0,98808 | 0,00253 | 0,99987 | 0,01262 | 0,02367
16 2,96890 | 1,72310 | 39,11800 | 43,40500 | 0,96857 | 0,00903 | 0,99958 | 0,01045 | 0,01671
17 1,20800 1,09910 | 43,02300 | 47,31000 | 0,98378 0,00378 0,99983 0,01084 0,01795
18 1,71080 1,30800 | 41,51200 | 45,79900 | 0,97755 0,00435 0,99976 0,00454 0,00233
19 3,71380 1,92710 | 38,14600 | 42,43300 | 0,95802 0,00974 0,99948 0,00358 0,00540
20 4,17390 | 2,04300 | 37,63900 | 41,92500 | 0,95168 | 0,01536 | 0,99942 | 0,00031 | 0,01593
21 4,67320 | 2,16180 | 37,14800 | 41,43500 | 0,94548 | 0,01557 | 0,99935 | 0,00444 | 0,00264
Srednja vrednost 44,15352 | 0,96703 | 0,00858 | 0,99959 | 0,00495 | 0,01156
Tabela 9. Rezultati obrade stego-objekata generisanih pomocu nosioca Music08.jpg za tip2 vrstu
obrade, 4/4 skupa dobijenih rezultata
Redni PVD PVD PVD SNR PVD PVD PVD PVDQ | PVDPrs | PVDPd
broj MSE RMSE PSNR SSIM GMSD
1 1,08710 1,04270 | 43,48100 | 47,76800 | 0,98522 0,00015 0,99985 0,00172 0,01042
2 1,08770 1,04290 | 43,47900 | 47,76600 | 0,98521 0,00015 0,99985 0,00258 0,00791
3 1,08620 1,04220 | 43,48500 | 47,77200 | 0,98525 0,00015 0,99985 0,00472 0,00160
4 1,08840 | 1,04320 | 43,47600 | 47,76300 | 0,98522 | 0,00015 | 0,99985 | 0,00073 | 0,01334
5 1,08760 | 1,04290 | 43,47900 | 47,76600 | 0,98521 | 0,00015 | 0,99985 | 0,00203 | 0,00953
6 1,08890 | 1,04350 | 43,47400 | 47,76100 | 0,98521 | 0,00015 | 0,99985 | 0,00145 | 0,01124
7 1,09040 | 1,04420 | 43,46800 | 47,75500 | 0,98518 | 0,00015 | 0,99985 | 0,00249 | 0,02283
8 1,13840 1,06700 | 43,28100 | 47,56800 | 0,98552 0,00015 0,99984 0,00206 0,00949
9 1,13850 1,06700 | 43,28100 | 47,56800 | 0,98552 0,00015 0,99984 0,00191 0,00995
10 1,13480 1,06530 | 43,29500 | 47,58200 | 0,98554 0,00016 0,99984 0,00097 0,01850
11 1,13910 1,06730 | 43,27800 | 47,56500 | 0,98551 0,00015 0,99984 0,00304 0,00658
12 1,13510 | 1,06540 | 43,29400 | 47,58000 | 0,98553 | 0,00015 | 0,99984 | 0,00634 | 0,00321
13 1,13580 | 1,06570 | 43,29100 | 47,57800 | 0,98552 | 0,00015 | 0,99984 | 0,00261 | 0,00787
14 1,13780 | 1,06670 | 43,28300 | 47,57000 | 0,98550 | 0,00015 | 0,99984 | 0,00211 | 0,00934
15 1,00750 1,00370 | 43,81200 | 48,09800 | 0,98574 0,00014 0,99986 0,00168 0,02232
16 1,00600 1,00300 | 43,81800 | 48,10500 | 0,98576 0,00014 0,99986 0,00043 0,01555
17 1,00710 1,00360 | 43,81300 | 48,10000 | 0,98575 0,00014 0,99986 0,00431 0,00306
18 1,00530 1,00260 | 43,82100 | 48,10800 | 0,98577 0,00014 0,99986 0,00195 0,02319
19 1,00730 | 1,00360 | 43,81300 | 48,09900 | 0,98573 | 0,00014 | 0,99986 | 0,00155 | 0,01195
20 1,00630 | 1,00320 | 43,81700 | 48,10300 | 0,98576 | 0,00014 | 0,99986 | 0,00156 | 0,01192
21 1,00460 | 1,00230 | 43,82400 | 48,11100 | 0,98578 | 0,00014 | 0,99986 | 0,00068 | 0,01473
Srednja vrednost 47,81362 | 0,98550 0,00015 0,99985 0,00223 0,01164
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Tabela 6 — tabela 9 predstavljaju puni dataset za obradeni nosilac ,,Music08.jpg“ nacinom
obrade tipa 2. Veza izmedu navedenih tabela je njihova prva kolona ,Redni broj“. Tabela 5
prikazuje nacin obrade nosilaca, koeficijent filtriranja koji biramo za svaki od testova kao i
brojeve Ki L bita koje menjamo u svakom testu. Takode, tabela 5 prikazuje opste informacije
o broju piksela na koji vrSimo uticaj kao i kapacitetu nosioca za odgovarajuéu primenjenu
steganografsku metodu. Tabela 6 predstavlja rezultate procene kvaliteta i stego-analize
stego-objekata za primenjenu LSB metodu. Tabela 7 predstavlja rezultate procene kvaliteta
procene kvaliteta i stego-analize stego-objekata za primenjenu MDD metodu. Tabela 8
predstavlja rezultate procene kvaliteta procene kvaliteta i stego-analize stego-objekata za

primenjenu PVD metodu.

5.1. Analiza kapaciteta i kvaliteta nosilaca i generisanih stego-objekata

Za tabele koje se odnose na tip obrade 1, konkretno - tabela 2, jasno se uo¢ava da procenat
piksela na koje vrsimo uticaj opada sa poveéanjem broja dominantnih boja. Takav efekat
prikazan je naslici 15 gde je prikazan grafikon zavisnosti procenta piksela na koje vrSimo uticaj
u odnosu na broj odabrani dominantnih boja, kao ulazni parametar predloZzenog algoritma.
Takode, na slici 15 vidimo da je dinamika opadanja procenta pogodenih piksela razlicita za
razli¢ite nosioce. Razlog za to je upravo posledica vizuelnih efekata nosilaca u kontekstu
koli¢ine razli¢itih boja, veli¢ina oblasti u istim ili slicnim nijansama, oblika i detalja koji se
pojavljuju na svakom od nosilaca. Za nosioce sa izrazenim detaljima, sitnim oblastima razli¢itih
boja ovaj procenat ¢e brie opadati sa porastom broja dominantnih boja, dok kod nosilaca sa
velikim oblastima u istim ili sliénim nijansama, procenat piksela na koje je izvrSen uticaj ¢ée

sporije opadati sa porastom broja dominantnih boja.
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Procenat iskoriscenja piksela nosioca u zavisnosti od broja dominantnih boja, Tip1
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Slika 15. Procenat piksela nosioca u stego-oblastima u zavisnosti od nacina klasterizacije za tip 1
vrstu obrade

Tabela 10. Srednja vrednost procenta piksela na koje uticemo u zavisnosti od ulaznih parametara
algoritma na uzorku od 100 nosilaca

Tip Obrade

Tip 1, DC=2

Tip 1, DC=4

Tip 1, DC=8

Tip 2, FC=2

Tip 2, FC=3

Tip 2, FC=4

[%]

53,16

35,06

24,59

36,0

34,65

34,37

Tabela 10 daje prikaz srednjih vrednosti procenata piksela na koje vrSimo uticaj primenom
predlozenog algoritma uz prikazani nacin promene parametara, bez obzira na kasnije

primenjenu steganografsku metodu.

Da bi imali kompletan uvid u ponasanje kapaciteta steganografskih nosilaca potrebno je
analizu procenta piksela na koje vrS§imo uticaj kombinovati i sa podacima o primenjenoj
steganografskoj metodi. Slika 16 daje prikaz ponasanja kapaciteta nosilaca (izrazenih pomocu
uobicajene vrednosti bpp — Bits Per Pixel) u zavisnosti broja odabranih dominantnih boja i
primenjenog steganografskog algoritma. Zajednicko za sva Cetiri predlozena nosioca je taj da

kapaciteti generalno opadaju sa padom broja K za primenjenu LSB/MDD metodu, dok je
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ubedljivo najmaniji kapacitet za PVD metodu steganografije. Ova pojava je vec diskutovana u
opisima pojedinacnih steganografskih metoda tako da je u ovoj analizi fokus na diskusiji
razliCite brzine opadanja parametra bpp kao i razli¢itih oblika familija karakteristika na svakom
od Ccetiri grafika sa slike 16. Malo medusobno rastojanje familije grafika za nosilac
Technology01.jpg, nagli pad vrednosti bpp od vrednosti DC=1 do vrednosti DC=2 ukazuje da
se radi o nosiocu sa velikim brojem boja i sitnih detalja tako da ve¢ za DC=2 algoritam odreduje
vrlo mali broj piksela na koje ¢e se dalje vrsiti uticaj. Kapacitet (bpp) i za veée vrednosti DC
nastavlja da opada ali znatno sporije. Za razliku od nosioca Technology01.jpg posmatrajmo
grafikon za suprotan sluc¢aj a dobar predstavnik je nosilac ,Space03.jpg”“. Na grafiku promene
kapaciteta sa ,Space03.jpg” uotavamo mnogo vecu razliku medu karakteristikama iste
familije Sto ukazuje da je u pitanju nosilac gde ¢e algoritam predloZzen u ovom radu ve¢é za

DC=2 odabrati oblasti u kojima se procentualno nalazi veliki broj piksela.

Ognos bpp/broj dominantnih boja, za nosilac Technology10.jpg, Tip 1 ‘ZOdnos bpp/broj domi ih boja, za nosilac Nature04.jpg, Tip 1

LSB/MDD K =2

LSBMDD K = 2
LSB/MDD K =3 LSBMDD K =3
w0k LSBMDD K=4 || w0k LSBMDD K=4 ||
———PWD ———PWD

bpp

0‘ 2 3 4 5 8 7 8 01 2 3 4 5 6 7 8
Broj dominantnih boja Broj dominantnih boja
» Odnos bpp/broj dominantnih boja, za nosilac Sport03.jpg, Tip 1 » Odnos bpp/broj dominantnih boja, za nosilac Space03.jpg, Tip 1
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9 . . . . . . .
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Slika 16. Vrednosti bpp u zavisnosti od broja dominantnih boja, za 4 razli¢ita nosioca, za tip 1 vrstu
obrade
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Kada u velikim oblastima obavljamo stego metode sa razli¢itim vrednostima dolazi do
udaljavanja karakteristika iste familije, Sto nije bio slu¢aj kod nosioca Technology01l.jpg,

naprotiv.

Do sada je pokazano kako parametar DC algoritma za odabir oblasti kao i primenjena
steganografska metoda (uzimajuci u obzir parametar K) uti¢u na kapacitet nosioca. Pokazano
je da kapacitet, generalno, opada sa poveéanjem parametra DC kao i sa smanjenjem
koeficijenta K, za LSB/MDD metodu. Slika 17 predstavlja dva 3D diskretna grafika. Prvi grafikon
na slici 16 predstavlja zavisnost parametra bpp od nezavisno promenljivih parametara DCi K
(DC =1 —zelena boja; DC = 2 — zuta boja; DC = 4 — plava boja; DC = 8 — crvena boja) za MDD
metodu. Vrednosti za bpp se nalaze na presecnim tackama za pomenute vrednosti DC kao i
parametra K, po drugoj dimenziji, koji uzima vrednosti K = 2,3,4. Kompletan grafikon sacinjen
je od ukupno 1200 tacaka (100 nosilaca, obradenih na 12 razli¢itih nacina). Kada je u pitanju
steganografski proces preko cele povrsine nosioca (DC = 1, zelena boja) imamo nagomilavanje
u samo 3 tacke (bpp=6, za K=2; bpp =9, za K =3; bpp = 12, za K = 4), sto je bilo potpuno
ocekivano, a Sto pokazuju i pocetne vrednosti grafika na slici 16 (za DC = 1). Kada se radi o
elementima grafika Zute, plave i crvene boje, uocava se da visine “stubova” rastu od zadnjeg-
levog ka prednjem-desnom delu grafika. Ukoliko bi postavili zamisljenu horizontalnu ravan na
odgovarajucoj visini (vrednosti bpp) u prikazanom opsegu, presek zamisSljene ravni i
odgovarajucih ,stubiéa“ grafika, dao bi nam smernice koje nosioce bi mogli da upotrebimo i

sa kojim tipom obrade ukoliko bi Zeleli da dobijemo odgovarajuéi kapacitet stego-objekta.

Tabela 11. Srednje vrednosti bpp za LSB/MDD metodu, za tip 1 vrstu obrade, u zavisnosti od ulaznih
parametara algoritma, DC i K

DC=2,K=2 | DC=2,K=3 | DC=2,K=4 | DC=4,K=2 | DC=4,K=3 | DC=4,K=4 | DC=8,K=2 | DC=8,K=3 | DC=8,K=4
bpp 3,19 4,78 6,38 2,13 3,18 4,24 1,64 2,27 3,01
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Tabela 12. Srednje vrednosti bpp za PVD metodu za tip 1 vrstu obrade u zavisnosti od ulaznog

parametra DC

DC=2

DC=4

DC=8

bpp

2,45

1,64

1,21

Tabela 11 i tabela 12 predstavljaju prikaz srednjih vrednosti parametra bpp za LSB/MDD i PVD

metode respektivno, za razli¢ite vrednosti ulaznih parametara algoritma obrade DC i, kada je

u pitanju LSB/MDD metoda, parametra K. Rezultati su dobijeni obradom pomenutog ulaznog

skupa od 100 razli¢itih nosilaca. Vazno je uociti nacin promene parametra bpp, kao i njegove

apsolutne vrednosti za razli¢ite metode, za razli¢itu kombinaciju ulaznih parametara. Efekat

opadanja srednje vrednosti parametra bpp sa porastom vrednosti parametra DC, kao i odnos

apsolutnih vrednosti parametra za razliCite steganografske metode mogao se naslutiti i na

osnovu ponasanja karakteristika prikazanih na slici 16, za predstavljene konkretne nosioce, u

tom slucaju.

Odnos bpp i parametara K i DC, Tip 1

PSNR [dB]
8 8 5 5 £ 8 8

Broj dominantnih boja - DC

lzmenijen broj LS bita (po kanalu)
u Klasterima - K

Slika 17. Vrednosti bpp i PSNR u zavisnosti od parametara algoritma K i broja dominantnih boja, za

tip 1 vrstu obrade
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poglavlju 1.5) PSNR (izrazenom u dB), dobijamo donji grafikon slike 17 za tip 1 vrstu obrade,
MDD metodu. Kako su parametri bpp i PSNR ocekivano u opoziciji, na ovom grafiku vidimo da
vrednosti PSNR opadaju gledano iz zadnjeg-levog ugla (DC = 8, K = 2) ka prednjem-desnom
uglu grafika (DC = 1, K = 4). Ovim smo, takode, pokazali da je moguce postaviti horizontalnu
ravan za zeljenu PSNR vrednost a da ée preseci segmenta grafika za zamisljenom ravni dati
odgovor koje nosioce koristi i za odgovarajudi tip obrade. Potrebno je naglasiti da su grafici

spojeni u sliku 17 u cilju prikazivanja efekta obrnute proporcionalnosti parametara PSNR i bpp.

Ukoliko bi na identic¢an nacin kreirali grafike za LSB metodu, prvi grafikon sa slike 17 bi bio
potpuno identi¢an dok bi drugi grafikon sa slike 17 bio identi¢nog oblika, spusten za apsolutni
nivo od 3-5dB. Sa druge strane, ovakav 3D grafikon ne bi imalo smisla kreirati za PVD metodu
jer utom slucaju ne postoji parametar K tako da bi se broj zavisno promenljivih sveo na jednu
Sto bi rezultovalo 2D grafiku. Na takvom 2D grafiku (gde bi DC bila nezavisno promenljiva)
imali bi znatno niZe vrednosti za bpp (tabela 2) i za prosecno 2dB vise vrednosti za PSNR

(tabela 4 i tabela 5).

Radovi [63] i [23] bave se procenom kvaliteta slike u zavisnosti od vrednosti njihovih metrika.
Na osnovu zaklju¢aka i smernica izloZenim u navedenim radovima, a u skladu sa metrikama
opisanim u poglavlju 1.5, definisane su odgovarajuce zone kvaliteta predstavljene u tabeli 13.
Poslednje dve kolone tabele se odnose na veli¢inu parametara stego-analize Prsi Pgopisanim
u poglavlju 2.6.1. Odabrane granicne vrednosti za Prsi P4 su 0,15 i to je posledica izraCunate
srednje vrednosti parametra Pj (na radnom uzorku od 100 slu¢ajno odabranih nosilaca) koja

upravo toliko iznosi. U daljoj analizi svi stego-objekti kojima su vrednosti Prsi Pyispod granice
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0,15 smatrace se takvim da stego-analiza nije otkrila izmene i postojanje tajnog sadrzaja u

njima.
Tabela 13. Zone kvaliteta stego-objekata u zavisnosti od vrednosti metrika kvaliteta
Metrika PSNR[dB] SSIM GMSD Q Prs P4 Boja na
grafiku
Odli¢an > 45 > 0,95 < 0,008 > 0,999 <0,15 <0,15 ®
Vrlo dobar > 45 > 0,95 >= 0,008 <=0,999 <0,15 <0,15
Dobar > 45 <0,95 >= 0,008 <=0,999 <0,15 <0,15
Zadovoljava > 40 <0,95 >= 0,008 <=0,999 <0,15 <0,15
Ne <40 <0,95 >= 0,008 <=0,999 <0,15 <0,15 ®
zadovoljava
Ne prolazi / / / / >0,15 >0,15 ®
stego-
analizu

Da bi se bolje razumelo ponasanje i performanse svakog od odabranih 100 nosilaca i njihovih
derivata u formi stego-objekata, na osnovu ukupnog skupa dobijenih podataka za tip 1 vrstu
obrade, izracunate u srednje vrednosti parametara za svaki od njih. Na taj nacin smo
filtriranjem i usrednjavanjem skupa podataka za svaki od 1200 stego-objekata sveli na skup
srednjih vrednosti za svaki od 100 nosilaca. Skup srednjih vrednosti parametara za svaki od
nosilaca predstavljen je posebnom tabelom prikazanom u Apendix | i Apendix Il. Slika 18
prikazuje ponasanje usrednjenih PSNR vrednosti za svaki od nosilaca u zavisnosti od srednje
vrednosti procenta iskoriséenja, za LSB metodu (za razli¢ite ulazne vrednosti algoritma DC i
K). Dobijene vrednosti prikazane na grafiku su dodatno obojene odgovaraju¢im bojama iz
tabele 13 kako bi se u potpunosti stekao utisak o kvalitetima dobijenih stego objekata.
Uocavamo da srednja vrednost PSNR vrednost skoro linearno opada sa porastom srednje
vrednosti iskoriS¢enja nosioca, gde vecina nosilaca je obojena narandzastom bojom i nalazi se

u zoni kvaliteta - Zadovoljava.
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Odnos procenta iskoriscenja nosilaca i PSNR za LSB metodu

(gde je bojama obelezen kvalitet)
48—

a7

PSNR [dB]

“r ......f.

o | ! ! | ! |
12 14 16 18 20 22 24 26 28 30

Procenat iskoriscenja nosioca [%]

Slika 18. Odnos srednjih vrednosti procenta iskoriscenja i srednjih vrednosti PSNR na uzorku od 100
nosilaca, za LSB metodu, za tip 1 vrstu obrade

Odnos procenta iskoriscenja nosilaca i PSNR za MDD metodu
(gde je bojama obelezen kvalitet)

PSNR [dB]
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Procenat iskoriscenja nosioca [%]

Slika 19. Odnos srednjih vrednosti procenta iskoriscenja i srednjih vrednosti PSNR na uzorku od 100
nosilaca, za MDD metodu, za tip 1 vrstu obrade

Slika 19 predstavlja pandan slici 18 za MDD metodu. Ono 5Sto je uocljivo je da su vrednosti po
ordinati pomerene za nekoliko decibela na viSe kao i da je veée odstupanje od linearnosti u
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prikazanoj karakteristici. Takode, posmatranjem boja pojedinih tacaka uo¢avamo veci broj
nosilaca koji imaju ocene odli¢an i vrlo dobar u skladu sa zonama definisanim tabelom 13.
Pomenuto vece odstupanje u linearnosti ukazuje moguénost bolje manipulacije izmenama LS
bita u jednoobraznim i Sarenim oblastima Sto ée posebno biti analizirano za tip 2 nacin obrade.
Ovde takode treba obratiti paznju da je odlicne i vrlo dobre ocene moguce dobiti za
maksimalni kapacitet od 16-17% a svi kapaciteti veci od toga povlace sa sobom i znacajniju

degradaciju kvaliteta stego objekta.

Slika 20 je pandan slici 18 i slici 19 za PVD metodu. Uocljivo je nekoliko razlika u odnosu na
grafike za LSB i MDD metodu. Jo$s uocljivije odstupanje od linearnosti karakteristike je
posledica same prirode PVD metode i nacina na koji je ona koncipirana, gde kapaciteti
nosilaca zavise od prirode njihovih piksela. Pored toga uodljivo je da su PSNR vrednosti

pomerene za 1-2dB naviSe a cena koja je za to pla¢ena su smanjeni kapaciteti nosilaca.

Odnos procenta iskoriscenja nosilaca i PSNR za PVD metodu
(gde je bojama obelezen kvalitet)

PSNR [dB]

- | | | | I |
6 8 10 12 14 16 18

Procenat iskoriscenja nosioca [%]

Slika 20. Odnos srednjih vrednosti procenta iskoris¢enja i srednjih vrednosti PSNR na uzorku od 100
nosilaca, za PVD metodu, za tip 1 vrstu obrade
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Takode, uocljiv je i veci broj stego-objekata koji imaju odli¢nu ili vrlo dobru ocenu po zonama
kvaliteta definisanim u tabeli 13, sto je takode posledica smanjenog kapaciteta. Da bi napravili
bolje vizuelno poredenje kreirana je slika 21 gde su sva tri prethodna grafika poredani jedan

ispod drugog u istim opsezima vrednosti za apscisu i ordinatu.

Odnos procenta iskoriscenja nosilaca i PSNR za LSB metodu

SNR
&
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o | I | | |
10 15 20 25 30

Procenat iskoriscenja nosioca [%)]
Odnos procenta iskoriscenja nosilaca i PSNR za MDD metodu

PSNR [dB
T T T T T

o | I | | |
10 15 20 25 30

Procenat iskoriscenja nosioca [%)]
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Slika 21. Komparativni odnos srednjih vrednosti procenta iskoris¢enja i srednjih vrednosti PSNR na
uzorku od 100 nosilaca, za LSB, MDD i PVD metodu, za tip 1 vrstu obrade

Ovakav prikaz jasno pokazuje prethodno diskutovana ponasanja stego-objekata, gde se
uocava kretanje srednjih vrednosti PSNR u zavisnosti od srednjih vrednosti kapaciteta.
Takode, ovakav prikaz daje izvesne upute o nacinu izbora nosioca, stego metode koje ¢emo

primeniti i Zeljenih performansi stego-objekta.

Ukoliko sada u analizu, pored metrika za procenu kvaliteta stego-objekata, uklju¢imo i
rezultate stego-analize po kriterijumima predstavljenim u tabeli 13 dobija se slika 21. Ovi

grafikoni su vrlo sli¢ni grafikonima sa slike 21 uz dodatak da su roze bojom obelezeni svi
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nosioci koji ne zadovoljavaju definisani kriterijum stego-analize, bez obzira na njihovu ocenu

dobijenu na osnovu metrika.

Odnos procenta iskoriscenja nosilaca i PSNR za LSB metodu
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Slika 22. Komparativni odnos srednjih vrednosti procenta iskoris¢enja i srednjih vrednosti PSNR, za
LSB, MDD i PVD metodu, za tip 1 vrstu obrade, uz akcenat na stego-objekte koji ne zadovoljavaju
uslov stego-analize

Ovde se jasno uocava koji broj kandidata “prolazi“ stego-analizu, koji su kvaliteti pomenutih
kandidata i koliki su srednji kapaciteti tih stego-objekata. Interesantno je da za LSB metodu
nijedan od stego-objekata ne zadovoljava uslove stego-analize. Kod MDD i PVD metode sli¢an
broj stego-objekata “prolazi“ stego-analizu gde su pri tome kod MDD metode stego-objekti
sa veéim kapacitetima i loSijim ocenama kvaliteta u odnosu na stego-objekte dobijene PVD
metodom. Kako se u poslednjoj analizi radi iskljuéivo sa srednjim vrednostima procenta
iskoris¢enja i srednjim vrednostima metrika za procenu kvaliteta stego-objekta jasno je da je
cilj procena i odabir optimalnog tipa nosioca. Slika 22 pokazuje da kandidate za takav odabir
treba traziti na grafikonu za MDD metodu medu stego-objektima koji imaju odli¢ne ili vrlo

dobre ocene kvaliteta, sa jedne strane, a viSi kapacitet od stego-objekata dobijenih PVD
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metodom, sa druge strane. U daljoj analizi bi¢e diskutovana pomenuta problematika i date
smernice za odabir odgovarajuceg tipa nosioca u cilju dobijanja optimalnih performansi stego-
objekta. Tabela sa kompletnim rezultatima na osnovu kojih su dobijeni grafikoni slika 19 —

slika 22, data je u Apendix I.

Ako se sada za tip 2 obrade uradi analiza procenta piksela na koje vrS§imo uticaj u zavisnosti
od koeficijenta filtriranja, kao $to je to prethodno uradeno za tip 1 obrade dobija se grafikon

prikazan na slici 23.

0.55

Procenat iskoriscenja piksela nosioca u zavisnosti od koeficijenta filtriranja, Tip2
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Slika 23. Procenat piksela nosioca u stego-oblastima u zavisnosti od koeficijenta filtriranja za tip 2
vrstu obrade

Slika 23 je svojevrsni pandan slici 15 (za tip 1 nacin obrade). Za razliku od grafikona na slici 15
gde vrednosti procenta piksela na koje vrSimo uticaj uvek opadaju sa porastom vrednosti DC,
za tip 2 nacin obrade to nije slucaj. Prikazano je ponasanje promene procenta piksela za 10
slu¢ajno odabranih nosilaca (iz skupa od ukupno 100), obradenih MDD i PVD metodama, i
jasno se vidi da je moguce da karakteristika konstantno opada, konstantno raste, raste pa

opada, opada pa raste ili zadrzava istu vrednost u nekom segmentu grafikona. Razlog za takvo
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ponasanje je upravo karakteristika tipa 2 nac¢ina obrade gde se formira (N+1). klaster bas kako
je to objasnjeno u poglavlju 3. Promena veli¢ine tog (N+1). klastera za razli¢ite vrednosti

koeficijenta FC zapravo diktira kako ¢e se ponasati karakteristika.

Ukoliko sada u analizu uklju¢imo i tip primenjene steganografske metode kao i upotrebljene
vrednosti parametara K i L (broj LS bita koje menjamo ) kod LSB i MDD metode mozemo
posmatrati ponasanje parametra bpp, Sto daje kompletniju sliku. Slika 24 sacinjena je od Cetiri

grafikona sa familijama karakteristika za Cetiri odabrana, karakteristi¢na nosioca.

Odnos bpp/koef. filtriranja, za nosilac Technology10.jpg, Tip 2 Odnos bpp/koet. filtriranja, za nosilac Nature04.jpg, Tip 2
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Slika 24. Vrednosti bpp u zavisnosti od koeficijenta filtriranja, za 4 razli¢ita nosioca, za tip 2 vrstu
obrade

Na prvom grafikonu, za nosilac ,Technologyl0.jpg“ uofavamo da su karakteristike
ekvidistantne za razli¢ite vrednosti koeficijenta filtriranja. Takvo ponasSanje implicira da je
odnos piksela u dva klastera sa dominantnim bojama i u tre¢em klasteru (,Sarenih boja“)
proporcionalan za razli¢ite vrednosti parametra FC. Tipi¢an primer, pogodan za diskusiju, je i

Cetvrti grafikon sa familijom karakteristika za nosilac ,Space08.jpg”. Potpuno preklapanje
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karakteristika za vrednosti FC od 2 do 3 govori o tome da u ovom slucaju jedan od parametara
Kili L nema nikakvog uticaja na bpp dok onaj drugi ima potpuni uticaj (verovatniji slu¢aj je da
parametar L nema uticaja). Od trenutka kada FC dobije vrednost 3, prethodno preklopljeni
grafici se odvajaju i rastu razli¢itim brzinama. Ovo ukazuje na povecéanje ukupnog broja piksela
na koje vrS§imo uticaj gde sada znacajnu ulogu imaju i parametar K i parametar L, odnosno

procenat piksela u ,$arenoj” oblasti.

Slika 25 predstavlja Cetiri grafikona za identi¢ne nosioce kao na slici 24 ali sada je zavisno
promenljiva parametar PSNR (stego-objekata dobijenih MDD i PVD metodama) koji je u
opoziciji sa parametrom bpp. Zanimljivo je uocCiti da se na prvom grafiku, za nosilac
»Technology10.jpg“ gubi efekat ekvidistantnosti a razlog tome je razliCit efekat degradacije
stego-objekta u slu¢ajevima kada se menja 2,3 ili 4 bita najmanje teZine. Upravo zbog gubitka
efekta ekvidistantnosti nije odgovarajuée reci da su PSNR i bpp obrnuto proporcionalni, Sto je

kod tip 1 nacin obrade bilo moguce.
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Slika 25. Vrednosti PSNR u zavisnosti od koeficijenta filtriranja, za 4 razli¢ita nosioca, za tip 2 vrstu
obrade
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Slika 26 predstavlja tri 3D grafikona gde su na osama u horizontalnoj ravni vrednosti

promenljivih K'i L, odnosno broja bita najmanje teZine koje menjamo u klasterima odnosno u

»,Sarenim“ oblastima stego-nosioca. Na vertikalnoj osi, zavisno promenljiva, je jedna od

metrika za ocenu kvaliteta — PSNR. Svaki od grafikona predstavlja vrednosti za po jedan razlicit

koeficijent filtriranja FC = 2,3,4 respektivno. Kao $to se moze videti, svaki od grafikona sadrzi

tacke rasporedene u sedam vertikalnih vrednosti, za razli¢ite kombinacije Ki L (2-3, 2-4, 3-2,

3-3, 3-4, 4-2, 4-3). Svaki od vertikalnih segmenata grafikona sadrzi 100 vrednosti, za svaki od

nosilaca, gde je ukupno generisano 2100 razlicitih stego-objekata. Jasno se vidi da vertikalni

segmenti grafikona koji se nalaze na vrednostima gde K ili L uzimaju vrednost 4 imaju najvecu

visinu.

Odnos PSNR [dB] i parametara K i L, Tip 2
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Slika 26. Srednje vrednosti PSNR u zavisnosti od koeficijenta K i L, za razliCite koeficijente filtriranja, za

tip 2 vrstu obrade

Ovo je pokazatelj da je najveca degradacija stego-objekta (najniza tacka vertikalnog segmenta

grafikona) ukoliko u oblastima dominantno menjamo 4 bita najmanje tezinske vrednosti ali to
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ne mora biti slu¢aj ukoliko su nosioci takvih karakteristika da smo minimalno uticali na piksele
menjajuci 4 bita a dominantno uticali na piksele menjajuci 2 bita (najvisa tacka vertikalnog
segmenta grafikona). Sa druge strane, vertikalni segmenti grafikona najmanje visine su upravo
oni gde za K i L uzimamo vrednosti 2 i 3, pa tako dolazi do najmanje razlike u mogucim
degradacijama stego-objekta izrazenih pomocu PSNR. Takode je zanimljivo uoditi da su sva tri
grafikona (za tri razlicite vrednosti FC) prakti¢no identi¢ni. Ukoliko bi testiranje bilo vrseno na
veéem uzorku od 100 stego-nosilaca grafici bi postali potpuno identicni. To je dokaz da za
dovoljno veliku populaciju uzoraka (razlicitih slika, razli¢itih osobina i karakteristika) prakti¢no
nema razlike u statistici da li koristimo koeficijent filtriranja 2, 3 ili 4. Ovakav efekat je u

direktnoj korelaciji sa ponasanjem grafika na slici 23.

Odnos bpp i parametara K i L, za nosilac Space04.jpg, Tip 2

lzmenjen broj LS bita (po kanalu)
u sarenim oblastima - L

Izmenjen broj LS bita (po kanalu)
u klasterima dominantnih boja - K

Slika 27. Ponasanje bpp u zavisnosti od parametara K i L za nosilac Space04.jpg, za tip 2 vrstu obrade
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Slika 27 — slika 29 pokazuju ponasanje kapaciteta nosioca bpp u zavisnosti od promene
parametara K'i L. Na svakoj od slika prikazano je ponasanje po jednog karakteristicnog stego-

nosioca Sto Ce biti komentarisano u daljem tekstu.

Odnos bpp i parametara K i L, za nosilac Space08.jpg, Tip 2

2.5 —

0.5 —|

3

3 2 2
lzmenjen broj LS bita (po kanalu) . . .
o G SRR R o L lzmenjen broj LS bita (po kanalu)

u klasterima dominantnih boja - K

Slika 28. Ponasanje bpp u zavisnosti od parametara K i L za nosilac Space08.jpg, za tip 2 vrstu obrade

Slika 27 pokazuje ponasanje nosioca ,Space04.jpg“ za tip 2 nacin obrade, gde je FC = 2. Po
vrednostima elemenata histograma vidimo da procentualno ima vise piksela u klasterima jer
promenom parametra K vrSimo vedi uticaj na ukupni kapacitet nosioca. Promena vrednosti
parametra L ima uticaj ali ne toliko znacajan koliko parametar K. Na slici 28 prikazano je
ponasanje parametra bpp za nosilac ,Space08.jpg” i to za tip 2 obrade gde je vrednost
koeficijenta filtriranja jednaka 3. Elementi histograma pokazuju da ne dolazi ni do kakve
promene za promenu vrednosti parametra L Sto implicira da pri pomenutom nacinu obrade

ne dobijamo odabrane piksele u ,3arenim” oblastima ve¢ samo u dva klastera. Slika 29

94



karakteristi¢na je na svoj nacin i prikazuje promenu bpp u zavisnosti od parametara K'i L za
nosilac ,Music07.jpg“, tip 2 nacin obrade, FC = 4. Na ovom histogramu uocava se dominantan
uticaj L parametra Sto implicira da se mnogo veci procenat piksela na koje uti¢emo nalazi u

»,Sarenim“ oblastima, $to umanjuje uticaj vrednosti parametra K.

Odnos bpp i parametara K i L, za nosilac Music07.jpg, Tip 2

3 3

2
lzmenjen broj LS bita (po kanalu)

Izmenjen broj LS bita (po kanalu) u sarenim oblastima - L

u klasterima dominantnih boja - K

Slika 29. Ponasanje bpp u zavisnosti od parametara K i L za nosilac Music07.jpg, za tip 2 vrstu obrade

Slika 30 predstavlja pandan slici 18 za tip obrade 2 gde je prikazana zavisnost srednjih
vrednosti PSNR za svaki od 100 nosilaca u zavisnosti od srednje vrednosti procenta
iskoriséenja nosioca, za LSB metodu. U skladu sa zonama kvaliteta definisanim u tabeli 13,
razli¢itim bojama su obeleZeni elementi grafika. Vrednost PSNR poprili¢no linearno opada sa
porastom procenta iskoriS¢enja nosioca a ,,odlicne” i, vrlo dobre” ocene uzimaju samo nosioci
Cija srednja vrednost iskoris¢enja ne prelazi 7%. Slika 31 daje prikaz odnosa PSNR i procenta

iskoriséenja nosioca na identic¢an nacin kao slika 30 ali za MDD metodu. Ono $to medusobno
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razlikuje grafikone sa pomenute dve slike je nesSto vece odstupanje elemenata grafika od

interpolirane linearne prave, za MDD metodu.

Odnos procenta iskoriscenja nosilaca i PSNR za LSB metodu
(gde je bojama obelezen kvalitet)
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Slika 30. Odnos srednjih vrednosti procenta iskoris¢enja i srednjih vrednosti PSNR na uzorku od 100
nosilaca, za LSB metodu, za tip 2 vrstu obrade

Odnos procenta iskoriscenja nosilaca i PSNR za MDD metodu
(gde je bojama obelezen kvalitet)
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Slika 31. Odnos srednjih vrednosti procenta iskoris¢enja i srednjih vrednosti PSNR na uzorku od 100
nosilaca, za MDD metodu, za tip 2 vrstu obrade
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Takode, uocava se da su ocene kvaliteta nosilaca (u skladu sa zonama kvaliteta definisanih u
tabeli 13) neSto bolje u odnosu na isto poredenje za LSB metodu, pa u ovom slucaju nosioci

sa ,odlicnom“i ,vrlo dobrom” ocenom imaju srednje vrednosti kvaliteta do 10%.

Kada je re€¢ o PVD metodi i odnosu srednjih vrednosti PSNR i srednjih vrednosti procenta
iskoriséenja nosioca, slika 32 pokazuje zavisnost. | bas kao Sto korespondiraju grafikoni na slika
18 - slika 20, za tip 1 nacina obrade, takvo isto medusobno ponasanje postoji i za tip 2 vrstu
obrade. Na slici 32 uocava se jo$ vece rasipanje elemenata grafika od interpolirane linearne
prave. Nosioci ocenjeni kao ,,odli¢ni“ i ,vrlo dobri“ takode imaju srednju vrednost procenta

iskoriS¢enja do 10% ali za razliku od MDD metode procenti iskoriséenja ne prelaze 15%.

Odnos pr a iskori: ji il i PSNR za PVD metodu
(gde je bojama obelezen kvalitet)

PSNR [dB]
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Slika 32. Odnos srednjih vrednosti procenta iskoriscenja i srednjih vrednosti PSNR na uzorku od 100
nosilaca, za PVD metodu, za tip 2 vrstu obrade

Kako bi se bolje razumeo medusobni odnos zavisnosti PSNR od procenta iskoriséenja nosioca

za razliCite stego-metode, za tip 2 obrade kreirana je slika 33 koja sadrzi 3 uporedna grafikona.
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Bas$ kao Sto je to bio slucaj za tip 1 vrstu obrade, za prosecno bolje ocene za stego-objekte

kreirane PVD metodom plaéa se cena u smanjenom kapacitetu nosilaca.

Odnos procenta iskoriscenja nosilaca i PSNR za LSB metodu
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Slika 33. Komparativni odnos srednjih vrednosti procenta iskoris¢enja i srednjih vrednosti PSNR na
uzorku od 100 nosilaca, za LSB, MDD i PVD metodu, za tip 2 vrstu obrade

Odnos procenta iskoriscenja nosilaca i PSNR za LSB metodu
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Slika 34. Komparativni odnos srednjih vrednosti procenta iskoris¢enja i srednjih vrednosti PSNR, za
LSB, MDD i PVD metodu, za tip 2 vrstu obrade, uz akcenat na stego-objekte koji ne zadovoljavaju
uslov stego-analize

98



Ukoliko bi u ocenu kvaliteta ukljucili i kriterijum koji diktira stego-analiza (u skladu sa tabelom
13), grafikoni na slici 33 bi se transformisali u grafikone na slici 34, gde su roze bojom oznaceni
nosioci koji ne zadovoljavaju definisani kriterijum stego-analize. Uocava se da nijedan stego-
objekat generisan LSB metodom ne zadovoljava kriterijum stego-analize. Kod MDD i PVD
metode broj nosilaca koji zadovoljavaju kriterijum stego-analize je sli¢an, a smanjeni kapacitet

kod PVD metode je cena koja je placena za bolje ocene stego objekata, kako je i ranije

navedeno.
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Slika 35. Komparativni odnos srednjih vrednosti PSNR, za MDD metodu, za tip 1 i tip 2 vrstu obrade

Kako je tema ovog rada upotreba MDD stego-metode u kombinaciji sa algoritmom za odabir
stego oblasti, u narednom delu ¢emo se fokus biti iskljuéivo na pomenutoj metodi i
komparaciji stego-objekata dobijenih tipom 1 i tipom 2 nadinom obrade. Slika 35 je derivat
slike 19 i slike 31 gde su u istim opsezima koordinatnih sistema prikazani rezultati za tip 1 i tip
2 nacina obrade za MDD metodu. Ovo poredenje daje jasne smernice da ukoliko Zelimo da

odaberemo nosilac takav da nam je kapacitet prioritet, u odnosu na kvalitet, trebalo bi
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odabrati i tip 1 obrade. Sa druge strane, ukoliko nam je prioritet kvalitet generisanih stego-
objekata, veéa je verovatnoca da ce tip 2 obrade dati bolji rezultat po cenu sniZzenog

kapaciteta.

Ovde posebno treba uzeti u obzir ¢injenicu da su na grafikonima prikazane srednje vrednosti
svih stego-objekata koji su derivati pojedinaénog nosioca. To posebno ima znacdaja ako
uzmemo u obzir da su u kompletnu statistiku usli i stego-objekti gde se za parametar Ki L
uzima vrednost 4 $to u izvesnoj meri povecéava srednju vrednost kapaciteta ali sa druge strane
drasti¢no degradira kvalitet stego-objekata. Tabela 14 daje prikaz srednje vrednosti odnosa
PSNR i srednje vrednosti kapaciteta za sve stego-objekte, generisane MDD metodom, za tip 1
i tip 2 vrstu obrade, gde u statistiku nisu usli stego-nosioci gde parametra K ili L imaju vrednost

4.

Tabela 14. Komparacija srednjih vrednosti PSNR i kapaciteta nosilaca za Tip 1 i Tip1 vrstu obrade, za
MDD metodu steganografije

MDD metoda Srednja vrednost PSNR[dB] Srednja vrednost Srednja vrednost
bpp kapaciteta[%)]
Tipl 47,944 2,868 11,951
Tip 2 46,836 2,838 11,828

Zanimljiva je Cinjenica da je odnos srednjih vrednosti PSNR i bpp bolji kod Tipa 1 nacina

obrade.

Slika 36 predstavlja dopunu slike 35 ukoliko bi u analizu ukljucili i kriterijum stego-analize u
skladu sa granicama definisanim tabelom 13. lako tabela 14 ukazuje da generalno bolji odnos
kvaliteta i kapaciteta imamo kod tipa 1 nacina obrade, slika 36 nam ukazuje da je veca
verovatnoca odabrati nosilac koji ¢e imati ,,odlicnu” ili ,,vrlo dobru“ ocenu a da pri tome i

zadovoljava uslove stego-analize. Ideja i cilj ovog poglavlja jesu putokaz ka ispravnom nacinu
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izbora nosioca kao i na optimalnom odabiru nacina obrade, u skladu za Zeljenim
performansama. Na samom kraju ovog poglavlja, a na osnovu svih prikazanih analiza, bi¢e

elaboriran ispravan nacin odabira nosioca.

Odnos procenta iskoriscenja nosilaca i PSNR za MDD metodu, T1
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Odnos procenta iskoriscenja nosilaca i PSNR za MDD metodu, T2
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Slika 36. Komparativni odnos srednjih vrednosti PSNR, za MDD metodu, za tip 1 i tip 2 vrstu obrade,
uzimajuci u obzir uslove stego-analize

5.2. Analiza histograma generisanih stego-objekata

Da bi analiza generisanih stego-objekata bila kompletna potrebno je analizirati i histograme
dobijenih stego-objekata, napraviti njihovo poredenje i izvesti zakljucke. U sekciji 1.6 je dato
objasnjenje histograma, njihovo ponasSanje u razli¢itim slucajevima i korelacija izmedu
ponasanja efekata na originalnoj slici i efekata na njenom histogramu. Na narednih nekoliko
slika i grafikona bice prikazani histogrami i familije histograma generisanih stego-objekata i
njihovo poredenje. U radovima [35], [36] je vec bilo re¢i o ponasanju histograma stego-
objekata generisanih pomoéu MDD i LSB metode. Analizirano je ponasanje histograma u
sluc¢ajevima kada se proces steganografije obavlja preko cele povrsine nosioca (cele slike) i
kada se obavlja samo u nekim oblastima. Takode je diskutovan efekat kvantizacije histograma
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za slucaj LSB metode kao i povecanja distorzije nego kod primene MDD metode. Da bi analiza
bila potpuna potrebno je u obzir uzeti i stego-objekte dobijene PVD metodom i diskutovati

efekte na histogramima koji se javljaju.

Slika 37 pokazuje histogram originalnog stego-nosioca ,Space08.jpg”, histogram stego-
objekta dobijenog MDD metodom, sa navedenim parametrima obrade, i histogram stego-
objekta dobijenog PVD metodom. Treba obratiti paznju na izoblicenja histograma stego-
objekata u odnosu na histogram originalne slike koja postoje ali koja nisu znacajna. Takode je
vazno uociti veca izobli¢enja histograma stego-objekta dobijenog PVD metodom u odnosu na
histogram stego-objekta dobijenog MDD metodom za tamnije nijanse (niske vrednosti po RGB
kanalima) iako je koli¢ina informacija koju stego-objekat nosi (izrazena pomocu bpp) manja u

slu¢aju PVD metode.

i Tm‘ Space08.jpg - Original Image :

100 Space08.png - Tip2, DC = 2, FC = 2, PVD, (bpp = 0.81
T T .

© - N w & @0 @ N ® @
T

Slika 37. Komparativni prikaz histograma nosioca kao i stego-objekata dobijenih MDD i PVD
metodom

Slika 38 prikazuje tri grafikona: za originalni “Music02.jpg” nosilac, za stego-objekat dobijen

MDD metodom i stego-objekat dobijen PVD metodom. Potpuno preklapanje vrednosti po
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RGB kanalima je posledica toga da je metodom kolor histograma obradena slika koja je
grayscale (sivih nijansi). Na grafikonima uo¢avamo minimalna izobli¢enja za histograme
stego-objekata u odnosu na histogram originalnog nosioca. Kao i u prethodnom slucaju, za
isti stepen izoblicenja stego-objekat dobijen MDD metodom ima znacajno vedi kapacitet,

izrazen pomodu parametra bpp.

c10t Music02.jpg - Original Image

x10% x10*

Slika 38. Komparativni prikaz histograma nosioca kao i stego-objekata dobijenih MDD i PVD
metodom, za grayscale sliku

Kada je u pitanju analiza histograma razlike piksela (PDH), slika 39 pokazuje Cetiri grafikona sa
familijama histograma za nosilac ,,Sport04.jpg” i stego-objekte dobijene razli¢itim metodama
i primenom razli¢itih parametara obrade. Svaki od cetiri grafikona predstavlja familiju
histograma za razli¢it ulazni parametar algoritma DC, za tip1 nacin obrade. Za steganografski
proces preko cele povrsine nosioca (DC=1) uo¢avamo znacajna odstupanja, uz ogromno
izobli¢enje krivih u odnosu na oblik karakteristike za originalnu sliku. Izobli¢enje je najvece za
stego-objekat MDD metode gde je parametar K=4 dok se stego-objekat dobijen PVD
metodom po kvalitetu nalazi izmedu objekata dobijenih MDD metodom za K=2 i K=3. Tabela
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15 daje pregled odnosa bpp i PSNR vrednosti za stego-objekte Ciji su histogrami prikazani na

prvom grafikonu slike 39.
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Slika 39. Komparativni prikaz familija PDH za stego-objekte dobijene obradom nosioca Sport04.jpg

Tabela 15. Vrednosti parametara bpp i PSNR za stego-objekte dobijene tipom 1 nacina obrade, preko

cele povrsine slike (DC=1), obradom nosioca Sport04.jpg

MDD, K=2 MDD, K=3 MDD, K=4 PVD
bpp 5,97 8,96 11,94 4,53
PSNR[dB] 46,37 40,7 34,72 42,42

Zanimljivo je uociti manja izoblicenja PDH karakteristike za stego-objekat dobijen MDD
metodom, za K=2, gde su pri tome vrednosti bpp i PSNR veée nego za stego-objekat dobijen

PVD metodom.

Ukoliko obradu vrSimo u stego-oblastima, na grafikonima se uocava da familija histograma
prati oblik originalne karakteristike, Sto nije bio slu¢aj kod obrade preko cele povrsine nosioca.
Takode, izoblicenja postoje u znatno uzem opsegu Sto se ogleda u prikazanim opsezima

apscise za razlicite grafikone na slici 39. Razlog zasto su odstupanja za familiju histograma sve
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manja kako parametar DC raste je u korelaciji sa ponasanjem familije karakteristika na slici 15
i slici 16, gde se karakteristike takode medusobno priblizavaju za veée vrednosti parametra
DC. Kako je to vec bilo objasnjeno, razlog takvog ponasanja je manji procenat piksela na koji
se uti¢e sa porastom koeficijenta DC. Kao $to je bio slucaj i kod steganografske obrade preko
cele povrsine slike, i ovde je situacija takva da se karakteristika za stego-objekat generisan
PVD metodom nalazi po kvalitetu izmedu karakteristika stego-objekata dobijenih MDD
metodom za K=2 i K=3. Cetvrti grafikon (DC=8) pokazuje da karakteristike stego-objekata

verno prate karakteristiku za originalni nosilac uz veoma mala izobli¢enja.

Slika Animals09, tip 1
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Slika 40. Komparativni prikaz familija PDH za stego-objekte dobijene obradom nosioca Animals09.jpg

Slika 40 pokazuje familije karakteristika kao na slici 39 ali za nosilac ,Animals09.jpg“. lako je
ponasanje karakteristika vrlo slicno kao za nosilac ,Sport04.jpg” uo¢avamo drugaciji opseg
vrednosti po apscisi. Razlog veceg opsega prikazane razlike piksela je karakteristika originalne

slike, razlike vrednosti po RGB kanalima i odnosa svetlih i tamnih nijansi.
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Slika 41 prikazuje istu familiju karakteristika na Cetiri grafikona, za nosilac ,Nature02.jpg“, na
Sirem opsegu po apscisi (od -100 do 100). Zaravnjenje karakteristike uocljivo za stego-objekat
dobijen MDD metodom za DC=1, K=4 ukazuje na Cinjenicu da ukoliko bi, hipoteticki, menjali
svih 8 bita piksela na svakom od 3 kanala, dobili bi potpuno ravnu karakteristiku u opsegu -
255 do 255. Ukoliko DC uzima veée vrednosti od 1, Sto znaci da steganografski proces
obavljamo u oblastima ovaj efekat ne bi bio mogu¢ jer van stego-oblasti ostaju pikseli sa

nepromenjenim vrednostima od originalnih.
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Slika 41. Komparativni prikaz familija PDH za stego-objekte dobijene obradom nosioca Nature02.jpg

Slika 42 predstavlja familiju karakteristika prikazanu na tri grafikona za nosilac ,Sport04.jpg”
i stego-objekte dobijene obradom tipa 2, za tri razli¢ita koeficijenta filtriranja. Veca
odstupanja karakteristika od originalne sa porastom ulaznog parametra FC govore o tome da
za vece vrednosti faktora FC vrSimo uticaj na vedi broj piksela. Kao $to je bilo prikazano na slici
23, kod tipa 2 nacina obrade mogude je razli¢ito ponasanje procenta piksela na koje vrSimo

uticaj sa promenom parametra FC. Na PDH grafikonima to bi se odrazilo tako $to bi za razli¢ite
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nosioce, karakteristike stego-objekata bile vise ili manje slicne sa originalnom
karakteristikom, sa promenom parametra FC, bez tacnog pravila ponasanja kao sto je to slucaj

za tip 1 vrstu obrade.

Slika Sport04, tip 2
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Slika 42. Komparativni prikaz familija PDH za stego-objekte dobijene obradom nosioca Sport04.jpg,
tip 2 vrsta obrade

Slika Animals09, tip 2

MDD Stego Objekal K=2 L=3 MDD Stego Objekat K=2 L=3 MDD Stego Objekat K=2 L=3

MDD Stego Objekat K=2 L=4 MDD Stego Objekat K=2 L=4
MDD Stego Objekat K=3 L=2 MDD Stego Objekat K=3 L=2
MDD Stego Objekat K=3 L=3 MDD Stego Objekat K=3 L=3

351 MDD Stego Objekat K=3 L=4 a5 MDD Stego Objekat K=3 L=4
MDD Stego Objekat K=4 L=2
——— MDD Stego Objekat Ked Lad
PVO Stego Objekat PVD Stego Objekat PVD Stego Objekat
Originalni Objekat prikrivanja Originalni Objekat prikrivanja Originalni Objekat prikrivanja
3 3
i 1 | 1
| 1 i {
25| |
| |
g | 2 &
& | & &
g 2f | g g
g ‘ g g
T | 7 T
g g H

0 I | 0 I | 0 L |

0 0
Razlika piksela Razlika piksela

0
Razlika piksela

Slika 43. Komparativni prikaz familija PDH za stego-objekte dobijene obradom nosioca Animals09.jpg
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Slika 43 pokazuje familiju karakteristika na PDH grafikonima za nosilac ,,Animals09.jpg”“.
Uocava se da su drugi i treéi grafikon identi¢ni Sto ukazuje na to da je nosilac takav da nije

doslo do promene procenta piksela na koje uti¢emo promenom parametra FC.

5.3. Stego-analiza generisanih stego-objekata

Za potrebe stego-analize izdvojena su tri nosioca sa razli¢itim karakteristikama kako bi se
napravilo adekvatno poredenje. Nosioci koriS¢eni za potrebe stego-analize su ,,Sport04.jpg“,
»Nature02.jpg“i,Animals09.jpg“. Neke od karakteristika stego-objekata generisanih pomocu

pomenutih nosilaca date su u tabeli 16 za tip 1 nacin obrade i tabeli 17 za tip 2 nacin obrade.

Tabela 16. Vrednosti parametara bpp, PSNR, P, i P4 za stego-objekte generisane pomocu nosilaca
Sport04.jpg, Animals09.jpg i Nature02.jpg, za tip1 vrstu obrade

bpp (srednja vr.) | PSNR[dB] (sr.vr.) P (sr.vr.) Pq(sr.vr.)
Sport04.jpg 3,25 47,12 0,02 0,01
Animals09.jpg 3,67 44,24 0,23 0,38
Nature02.jpg 4,11 44,38 0,6 0,42

Tabela 17. Vrednosti parametara bpp, PSNR, P i P4 za stego-objekte generisane pomocu nosilaca

Sport04.jpg, Animals09.jpg i Nature02.jpg, za tip2 vrstu obrade

bpp (srednja vr.) | PSNR[dB] (sr.vr.) P (sr.vr.) Pq(sr.vr.)
Sport04.jpg 1,05 48,7 0,02 0,02
Animals09.jpg 1,48 46,56 0,16 0,45
Nature02.jpg 2,39 44,64 0,76 0,3

Na osnovu tabele 16 i tabele 17 jasno se zakljuuje da srednje vrednosti Prsi Py ukazuju da
stego-objekti dobijeni obradom nosioca , Sport04.jpg” zadovoljavaju kriterijum stego-analize,
definisan tabelom 13 dok to nije slucaj za nosioce ,, Animals09.jpg” i ,Nature02.jpg”. lako
nosioci ,,Animals09“ i, Nature02“ imaju nesto vece vrednosti bpp (i adekvatno smanjen PSNR
u tom kontekstu), vrednosti parametara stego-analize se razlikuju za viSe od reda veli¢ine i

postavlja se pitanje zasto se javlja takav efekat? Slika 44, slika 45 i slika 46 predstavljaju
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grafikone stego-analize za srednje vrednosti nosilaca ,Nature02“, ,Animals09“ i ,Sport04“

respektivno.
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Slika 44. RS analiza stego-objekta dobijenog obradom nosioca Nature02.jpg, tipl K=2
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Slika 45. RS analiza stego-objekta dobijenog obradom nosioca Animals09.jpg, tipl K=2
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RS analiza slike Sport04 za K = 2,tip 1
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Slika 46. RS analiza stego-objekta dobijenog obradom nosioca Sport04.jpg, tipl K=2

Na Slici 44 uodljivi su odli¢ni rezultati za stego-analizu tj. procenu utisnutog sadrzaja za crvenu
komponentu, nesto |0Siji rezultati za zelenu komponentu i veoma loSi rezultati za plavu

komponentu, Sto u ukupnoj proceni daje veoma loS rezultat.

Kada je u pitanju nosilac ,,Animals09“, na slici 45 vidimo slicne procene za koli¢inu izmenjenog
sadrzaja na crvenom i zelenom kanalu, kao i neSto nepovoljniju procenu na plavom kanalu sto

u kona¢nom rezultatu daje procenu nesto loSiju od definisanog praga.

Kada se radi o nosiocu ,,Sport04“, slika 46 pokazuje odli¢ne vrednosti (loSe detekcije) po sva
tri kanala (RGB) kao i konacnu estimaciju procenta izmenjenih piksela sa vrlo niskim
vrednostima. Prethodne tri analize prikazane na Slikama 44-46 obavljene su na nosiocima gde
je menjano K=2 bita najmanje tezine. Postavlja se pitanje da li ¢e rezultat analize biti drugaciji
ako, tokom izvodenja MDD metode, menjamo viSe bita najmanje tezine? Slika 47, slika 48 i

slika 49 predstavljaju rezultat RS stego-analize za stego objekte dobijene kao proizvod obrade
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ista tri pomenuta stego-objekta (,Nature02“, , Animals09“ i ,Sport04“), MDD metodom,

tipom 1 obrade, gde se sada umesto 2 bita najmanje teZine - menja 4 bita.

RS analiza slike Nature02 za K = 4,tip 1
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Slika 48. RS analiza stego-objekta dobijenog obradom nosioca Animals09.jpg, tipl K=4
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RS analiza slike Sport04 za K = 4.tip 1

. R komponenta . G komponenta . B komponenta . Estimirani rezultat
Rm- RAm- Am-
Am Am RAm
Sm Sm Sm
Sm0- Smo- Smo-

LI°E]

o8 0.8 o8 08

086 - 0.6 - 06 - 06 -

05 0.5 05 05

03 0.3 - 03 03

02 - - 02k - 02 - 02

01| 0.1+ 01| 01

I L o L L L
005 01 015 02 0.05 01 0.15 02 0.05 0.1 015 02 0.05 0.1 015 02

Slika 49. RS analiza stego-objekta dobijenog obradom nosioca Sport04.jpg, tipl K=4

Jasno je da je ponasanje karakteristika stego-analize sli¢no kao u prethodnom slucaju, gde za
nosilac ,Nature02” estimacija na plavom kanalu ozbiljno narusava ukupnu procenu, dok kod
nosioca ,Animals09“ procena za malo prelazi definisani prag detekcije. Ako poredimo
ponasanja grafikona analiza stego-objekata gde se uticaj vrSio na K=4 bita najmanje teZine sa
slika 47-slika 49 , sa odgovaraju¢im parnjacima sa slika 44 - slika46 gde se uticaj vrsio na k=2
bita vidimo nesto loSije ponasanje karakteristika za stego-objekte gde je K=4 kod nosilaca
»Animals09” i ,Nature02“. Takode, vidi se identi¢no dobar kvalitet za stego objekte koji su
derivat obrade nosioca ,,Sport04“, bez obzira da li uticaj vrsili na 2 ili na 4 bita najmanje teZine.
Postavlja se pitanje zaSto postoji takav efekat i Sta je to Sto nosilac ,,Sport04“ ¢ini boljim u

odnosu na ostale?

Slika 50, slika 51 i slika 52 predstavljaju rezultat stego-analize za stego-objekte dobijene tipom
2 nacina obrade. KoriSéeni su isti nosioci kao i u prethodnim analizama. Bas kao Sto je bio

slu¢aj i za analizu stego-objekata dobijenih tipom 1 vrstom obrade, na grafikonima se uocava
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veliki stepen detekcije za nosilac ,,Nature02“, narocito je kriti¢an plavi kanal. Takode, uocava

se veoma mali stepen detekcije za nosilac ,Sport04“.
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Slika 50. RS analiza stego-objekta dobijenog obradom nosioca Nature02.jpg, tip2 K=4, L=2

RS analiza slike Animals09zaK=4iL=2 tip2
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Slika 51. RS analiza stego-objekta dobijenog obradom nosioca Animals09.jpg, tip2 K=4, L=2
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RS analiza slike Sport04 za K=4iL=2 tip2
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Slika 52. RS analiza stego-objekta dobijenog obradom nosioca Sport04.jpg, tip2 K=4, L=2

Ovim je pokazano da rezultat RS stego-analize ne zavisi od tipa obrade nosioca, za predloZeni
algoritam, bez obzira na ulazne parametre vec iskljucivo zavisi od tipa steganografskog

nosioca.

Slika 53. Karakteristi¢ni nosioci Animals09, Nature02 i Sport04 nad kojima je vrsena RS anlaliza
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Cilj kompletne prethodne analize, pored toga Sto daje smernice kako bi trebalo odabrati
ulazne parametre obrade u cilju postizanja Zeljenih performansi, je i nacin odabira kvalitetnog

nosioca.

Da bi napravili adekvatno poredenje rezultata RS stego-analize za razliCite steganografske
metode, kreirana je tabela 18 na osnovu ukupnog skupa rezultata datih u Apendix | i Apendix

Il. Nosioci ,,Sport04“, ,,Animals09“ i, Nature02“ su uzeti kao primeri za poredenje.

Tabela 18. Poredenje rezultata RS stego-analize i kapaciteta (bpp) razlicitih steganografskih metoda,
za tip 2 vrstu obrade, za stego objekte dobijene pomocu nosilaca Sport04, Animals09 i Nature02

bpp (MDD) | P.(MDD) | P4(MDD) | bpp (PVD) | P.(PVD) P4 (PVD)
Sport04 1,05 0,02 0,03 0,52 0,02 0,03
Animals09 1,48 0,16 0,45 0,74 0,28 1,13
Nature02 2,39 0,76 0,3 1,29 0,91 0,27

Tabela 18 jasno pokazuje slicne pa ¢ak i bolje rezultate (nize vrednosti parametara Prsi Pq )
stego-objekata dobijenih MDD metodom u odnosu na stego-objekte dobijene PVD metodom

i pored dvostruko veéih kapaciteta u slu¢aju primene MDD metode.

Prethodne analize pokazale su karakteristike i ponaSanje stego-objekata generisanih
predloZenim algoritmom, u zavisnosti od promene ulaznih parametara, odnose kvaliteta i
kapaciteta kao i solidan stepen otpornosti stego-objekata na RS stego-analizu. Takode
pokazana je dominantnost MDD metode u odnosu na originalnu LSB metodu, iz koje je
nastala, i u odnosu na PVD metodu. Kada je re¢ o poredenju stego-objekata dobijenih
predlozenim algoritmom sa stego-objektima generisanim metodama adaptivne
steganografije drugih autora, rad [62] daje neke komparacije. Komparacija je napravljena sa

rezultatima predstavljenim u radu [47] gde je pokazan bolji odnos kapaciteta i kvaliteta stego-

objekata dobijenih predlozenom metodom. Odnos kvaliteta i kapaciteta je takode uporeden
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sa rezultatima predstavljenim u radovima [49] i [64] gde se pokazalo da za isti kvalitet stego-
objekata izrazenih pomocu PSNR, stego-objekti predloZenog algoritma imaju i do 65% vedi
kapacitet. Poredenje sa kvalitetom stego-objekata autora radova novijeg datuma obavljeno
je komparacijom sa rezultatima autora rada [65]. Pokazan je identi¢an odnos kvaliteta i
kapaciteta generisanih stego-objekata uz d¢injenicu da je predloZeni algoritam znatno
jednostavniji i procesorski manje zahtevan od algoritma predloZzenog u [65] koji za potrebe

apriori obrade nosilaca koristi neuralnu mrezu.

5.4. Otpornost predlozene metode na moguce stego-napade

Kada je u pitanju otpornost predloZzene metode na razliCite vrste napada kao Sto su
izrezivanje, secenje, kompresija, filtriranje ili dodavanje Suma, treba imati na umu da se
kompletan sistem sastoji od dva nezavisna dela: algoritma za odabir stego-oblasti i
implementirani stego-metod. Razliite steganografske metode daju razlicite stepene
robusnosti stego objekata i otpornosti na procese sterilizacije slike. Neke od tehnika stego-
napada i sterilizacije predstavljene su u poglavlju 2.7. Kako MDD metoda spada u kategoriju
LSB steganografije (u prostornom domenu), nije otporna na razli¢ite vrste napada ili
sterilizaciju stego objekta. S druge strane, ako bi se algoritam za odabir stego podrucja
kombinovao sa drugom steganografskom metodom otpornijom na napade (kao Sto su
metode steganografije u frekvencijskom domenu [41]), za ocekivati je da bi takav sistem
pokazao poboljSanja u kontekstu sigurnosti, sto mozZze biti predmet daljih istrazivanja.
Medutim, s obzirom na primenu ovog sistema za viSe nivoe zastite, svako detektovanje bilo

kakvog pokusaja napada podrazumeva i promenu kanala komunikacije.
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6. Nacin izbora kvalitetnog nosioca i optimalnog nacina obrade

Pitanje na koje dosadasnja analiza jo$ uvek nije dala odgovor je vezano za pravilan, odnosno
optimalan izbor steganografskog nosioca. Fokusiranjem na analizu rezultata iz poglavlja 5.3
jasno se uocava da je nosilac ,,Sport04“ kvalitetan i dobar izbor. Zasto je ovaj stego-nosilac
bolji od ostalih? Posmatranjem nosioca dovelo je do postavljanja hipoteze koju bi trebalo
dokazati. Hipoteza je da kvalitet ovog nosioca leZi upravo u tome Sto pored centralne dve
figure, koje su u fokusu i izoStrene, postoji velika povrsina zamuéenih boja u pozadini (publika
na utakmici). Pretpostavka je da je upravo ta velika zamuéena povrsSina idealna zona za
utiskivanje skrivenog sadrzaja. Raspored razli¢itih boja i oblasti zamucene zone ¢ée diktirati
koliku koli¢inu informacija je moguce utisnuti i bez obzira na pomenutu koli¢inu izmenjenih
piksela, ovakav stego-objekat bi trebalo da je veoma otporan na RS stego-analizu. Da bi
dokazali predstavljenu hipotezu vrlo paZljivo je odabrano 5 dodatnih nosilaca, nezavisno od
uzorka do 100 nosilaca na kojima je vrSena kompletna izloZzena analiza. Zajednic¢ka osobina
svih 5 dodatnih nosilaca je ta da kod svakog od njih postoji jedna figura koja je u fokusu dok
veci deo pozadine je van fokusa i zamucen. Identi¢na obrada, kao i u slu¢aju uzorka od 100
nosilaca, obavljena je nad pomenutih 5 nosilaca tipom 1 i tipom 2 nadinom obrade. Ovim
postupkom kreirano je 60 stego-objekata tipom 1 vrstom obrade i 105 stego-objekata vrstom
obrade tip 2. Obavljen je proracun svih parametara (kapaciteta, kvaliteta, stego-analize...)
novih 165 stego-objekata kako bi rezultati bili poredivi sa rezultatima za slu¢ajno odabranih
100 nosilaca a u cilju potvrdivanja postavljene hipoteze. Na slici 54 prikazani su odabrani

nosioci pomenutih osobina.

117



Slika 54. Primer kvalitetnih nosilaca, balansiranih karakteristika, otpornih na RS anlalizu

Tabela 19 i tabela 20 daju poredenja rezultata generisanih za 100 slu¢ajno odabranih nosilaca

i rezultata za 5 odabranih, zamudéenih, nosilaca i to za tip 1 i tip 2 vrstu obrade, respektivno.

Tabela 19. Poredenje srednjih vrednosti kapaciteta, PSNR, P.s i P4 za 100 sluc¢ajno odabranih nosilaca i
5 zamucenih nosilaca za tip 1 vrstu obrade

stego-nosilaca

Kap::i't‘;:'a[%] Sr. vr. PSNR[dB] Sr. vr. Py, Sr. vr. Py
Za 100 slucajno
odabranih stego 14,27 44,9 0,14 0,34
-nosilaca
Za 5 odabranih,
zamucenih, 17,54 43,94 0,07 0,05
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Tabela 20. Poredenje srednjih vrednosti kapaciteta, PSNR, P.s i P4 za 100 slucajno odabranih nosilaca i
5 zamucenih nosilaca za tip 2 vrstu obrade

KapaS:i't\;:'a[%] Sr. vr. PSNR[dB] Sr. vr. Py, Sr. vr. Py
Za 100 slucajno
odabranih stego 13,29 44,05 0,14 0,32
-nosilaca
Za 5 odabranih,
zamucenih, 16,62 42,79 0,07 0,06
stego-nosilaca

Uporedujudi vrednosti predstavljene u tabelama 19 i 20 vidi se da su odnosi srednjih vrednosti
kapaciteta i PSNR medusobno vrlo sliéne. Osobina da se za neSto veci kapacitet dobija nesto
manja vrednost PSNR i dalje vaZzi. Ono gde se srednje vrednosti razlikuju je upravo kod
parametara P i Pq i to tako da u slucaju vrednosti za pet zamucenih nosilaca ovi parametri
imaju vrlo male vrednosti, Sto je potvrda hipoteze sa pocetka ovog poglavlja. Ako se uzmu u
obzir kompletni setovi rezultata dobijenih za 5 zamucenih nosilaca (Apendix Ill, Apendix 1V)
vidi se da samo u nekoliko sluajeva stego-objekti dobijeni od nosilaca “BluredFile03“ i
,BluredFile05“ ne zadovoljavaju uslove stego-analize, dok za ostale stego-nosioce svi njihovi
produkti zadovoljavaju uslove stego-analize. Takode je zanimljiva Cinjenica da stego-objekti
koji ne zadovoljavaju uslove stego-analize su oni gde je K=3 i K=4 za nosilac BluredFile05 i gde
je K=4 za BluredFile03. Ova cCinjenica implicira da poveéanje vrednosti K moze negativno da

uti¢e na zadovoljenje uslova stego-analize.

Tabela 21 pokazuje srednje vrednosti parametara samo za stego-objekte koji su ocenjeni kao
odli¢ni, u skladu sa kriterijumima definisanim u tabeli 13, za tip 1 vrstu obrade. Vidi se da je
srednja vrednost kapaciteta stego-objekata, dobijenih od zamudenih nosilaca, ocenjenih kao
odli¢ni 11,26% dok PSNR uzima visoku vrednost od 49,39dB. Posmatranjem svih karakteristika

stego-objekata ocenjenih odlicnom ocenom kvaliteta uocava se da je pravilnim izborom
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nosioca i parametara obrade mogucde generisati stego-objekat kapaciteta veceg od 20% sa

vredno$¢u parametra PSNR ve¢im od 46dB.

Tabela 21. Srednje vrednosti kapaciteta, PSNR, P.s i P4 za 5 zamucenih nosilaca, ocenjenih odlicnom
ocenom kvaliteta, za tip 1 vrstu obrade

Sr.vr.

Kapaciteta[%] Sr. vr. PSNR[dB] Sr. vr. Py Sr. vr. Py

Za 5 odabranih,
zamucenih, 11,26 49,39 0,05 0,03
stego-nosilaca

7. Zakljudak i pravci daljeg istrazivanja

Na osnovu predloZzenog eksperimenta, izvrSenih ispitivanja, dobijenih rezultata i izvrSene
analize, dokazana je opravdanost izvodenja steganografije u odabranim oblastima stego-
nosioca. Osim povecanja sigurnosti samog stego-procesa, pokazano je kako se degradacijom
kapaciteta stego-nosioca postize Zeljeni kvalitet stego-objekata. Dalje, prikazan je nacin
odabira ulaznih parametara algoritma, u zavisnosti od performansi nosioca, kako bi se
postigao odgovarajuéi odnos kapaciteta i kvaliteta. Uvodenje dodatnog filtriranja piksela
unutar odredenog klastera otvara mnogo Siri spektar moguénosti u nacinu odabira vrednosti
ulaznih parametara kako bi se postigli Zeljeni efekti. U poglavlju 5, tokom analize dobijenih
rezultata, potvrdena je prethodno postavljena hipoteza o opravdanosti izvodenja
steganografskog procesa u stego-oblastima. Zapravo, pokazalo se da koris¢enjem razli¢itog
broja bita za proces steganografije u oblastima sli¢nih boja i nijansi i u stego-oblastima koja
sadrze nekoliko razlic¢itih boja mogu imati svoje prednosti za odgovaraju¢e odabrane ulazne
parametre algoritma. Konaéno, prikazana je dominacija MDD metode nad PVD metodom.
MDD metoda u vecini sluajeva daje bolje performanse kao i moguénost izbora LS bita na koje

uticemo (K i L). PVD metoda je pokazala da nema razlike u izvodenju stego-procesa u
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podrucjima slicnih boja ili u “Sarenim” podrucjima. Iz tog razloga, PVD metodu treba izabrati
u situacijama kada je visok kvalitet stego-objekta vazan za niske vrednosti kapaciteta, gde pri
tome treba uzeti u obzir visi stepen detekcije RS stego-analize kod stego-objekata dobijenih
PVD metodom. Prikazan je visok stepen otpornosti MDD stego-objekata na proces stego-
analize. Poredenjem parametara kapaciteta i PSNR vrednosti sa vrednostima koje su dobili
autori slicnih metoda adaptivne steganografije, dokazana je konkurentnost predlozene

metode.

Vazno je napomenuti da je osnovna ideja ovakvog pristupa problemu vec¢ nasla svoju primenu
u nekoliko aktuelnih projekata, odnosno sistemima za sigurnu razmenu fajlova, gde se nakon
procesa enkripcije podataka implementira ovakav hibridni proces steganografije kako bi se
prevaziSao problem zabrane upotrebe Sifrovanih datoteka na nekim mail servisima i cloud
servisima (VPCP-FC) [66]. Da bi se prakticno mogao primeniti u softverskom reSenju, opisani
algoritam mora zadovoljiti slede¢a ogranicenja: mora se definisati maksimalan broj
pravougaonika na jednom nosiocu, kao i minimalna veli¢ina stego-oblasti izraZzena u pikselima

ili u procentima od ukupne velicine nosioca, unapred.

Nedostacima ovakvog pristupa mogu se smatrati povecana sloZenost sistema, vreme
potrebno za izvrSavanje algoritma za odabir stego-oblasti, smanjen kapacitet nosioca, potreba
za dodatnim komunikacionim kanalom za prenos informacija o broju i pozicijama stego-

oblasti.

Konacno, ideja za dalji rad i istrazivanje mogla bi i¢i u nekoliko razlicitih pravaca sto otvara
veliki spektar mogucnosti. Jedan od pravaca istraZzivanja mozZe biti implementacija jo$ nekoliko
steganografskih metoda razlicitih kategorija, kao i stvaranje povratne petlje u sistemu (slika 7

pokazuje crveno isprekidanu liniju). Takva povratna sprega bi omogucila sistemu da izabere
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parametre stego-oblasti, stego-metode i stego-procesa za odgovarajuéi nosilac, Zeljeni
kapacitet i kvalitet stego-objekata. Drugi pravac istraZivanja mogao bi biti kombinovanje
predloZzenog algoritma za odabir stego-oblasti sa robusnijim steganografskim metodama,
kako bi se stvorili stego-objekti otporniji na stego-napade kao i na proces sterilizacije. Trec¢a
grana pristupa problemu mogla bi se ogledati u razvoju naprednijeg algoritma za odabir stego-
podrucja, gde oblasti nosioca, u koje bi se utisnuo tajni sadrzaj, imaju neki drugi pravilan
geometrijski oblik ili ¢ak nepravilan geometrijski oblik. Jedan od rezultata predloZenog
algoritma za izbor stego oblasti, zasnovanog na homogenizaciji delova nosioca, moze biti
detekcija tipi¢nih oblika, objekata i kontura. Kako algoritmi zasnovani na tehnikama dubokog
ucenja predstavljeni u [67] imaju isti cilj, jedan od pravaca daljih istrazivanja mogao bi biti
kombinovanje ovih tehnika. Cetvrti pravac istraZivanja mogao bi biti nadogradnja zaklju¢aka
iz poglavlja 6, gde je pokazano da je pravilnim izborom nosioca moguée maksimizirati
parametre kapaciteta i kvaliteta stego-objekta uz minimiziranje detekcije utisnutog sadrzaja
metodom RS stego-analize. Za ovaj pravac istraZivanja, dodatni kvalitet bi se mogao postici

ukljuc¢ivanjem naprednijih metoda stego-analize.
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8. Apendix

8.1. Apendix|

Apendix | predstavlja kompletne rezultate obrade metodom tipa 1.

Sheetl — Sirovi rezultati obrade

e Sheet2 — Statistika dobijena ra¢unanjem srednjih vrednosti parametara za
100 izvornih nosilaca

e Sheet3 — Statisticki podaci po kriterijumima nacina obrade

e Sheet4 - Statistika dobijena ra€unanjem srednjih vrednosti parametara za 100
izvornih nosilaca filtrirana kriterijumima iz tabele 13

e Sheet5 — referentne vrednosti statistickog filtriranja podataka

Naziv fajla u elektronskoj formi: Tip1_v3_final.xlsx

Link za online pristup:

https://www.dropbox.com/scl/fi/pikiadpjpp9nglusjtraf/Tip1_v3_final.xIsx?rlkey=005rrcd9rc

8pfIyldobzndwvz&dI=0

8.2. Apendix Il

Apendix Il predstavlja kompletne rezultate obrade metodom tipa 2.

e Sheetl — Sirovi rezultati obrade
e Sheet2 — Statistika dobijena ra¢unanjem srednjih vrednosti parametara za
100 izvornih nosilaca

e Sheet3 — Statisticki podaci po kriterijumima nacina obrade
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e Sheet4 - Statistika dobijena racunanjem srednjih vrednosti parametara za 100
izvornih nosilaca filtrirana kriterijumima iz tabele 13

e Sheet5 —referentne vrednosti statistickog filtriranja podataka

Naziv fajla u elektronskoj formi: Tip2_v5_final.xlsx

Link za online pristup:

https://www.dropbox.com/scl/fi/752w963th45hs50jbm3p2/Tip2_v5_final.xIsx?rlkey=eljbkx

Ouculy7xq06qvftrny8&dI=0

8.3. Apendix Il

Apendix Il predstavlja kompletne rezultate obrade odabranih zamucenih nosilaca metodom

tipa 1.

e Sheetl - Filtrirani sirovi rezultati obrade

e Sheet2 —referentne vrednosti statistickog filtriranja podataka

Naziv fajla u elektronskoj formi: Tip1l_Blured_v1_final.xlsx

Link za online pristup:

https://www.dropbox.com/scl/fi/hxdmOttofjm3j0zg8008b/Tip1_Blured_v1_final.xIsx?rlkey=

xz50s3j0yng9peoxbgetiooyq&dl=0

8.4. Apendix IV

Apendix IV predstavlja kompletne rezultate obrade odabranih zamucenih nosilaca metodom

tipa 2.

e Sheetl - Filtrirani sirovi rezultati obrade

e Sheet2 - referentne vrednosti statistickog filtriranja podataka
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Naziv fajla u elektronskoj formi: Tip2_Blured_v1_final.xlsx

Link za online pristup:

https://www.dropbox.com/scl/fi/x5xyts8fowyx4efonewk3/Tip2_Blured_v1_final.xIsx?rlkey=

dox6v22a7a008zyd7irt0dpnj&dI=0
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