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OBPA3AII - 6

MN3BEIITAJ O OHEHU JOKTOPCKE JUCEPTALIUJE

|  MOJAIM O KOMHUCHJU

1. Jatrym u opras Koju je UMEHOBAO KOMHUCHU]Y:
Jexan ®akynrera TexHHUKHX Hayka je 26.05.2022. rogmnae moHEO pemieme Opoj
012-199/26-2020, na ocHoBy O utyke HactaBHo-HayuHOT Beha (akynreTa, KOjUM je

MMEHOBAO KOMUCH]Y 32 OLIEHY U 0JJ0paHy JIOKTOPCKE McepTaIluje.

2. CacraB koMucHje y ckiIany ca llpasuiuma 0okmopckux cmyouja Yuugeepzumema y

Hosom Caoy:

1. Jp Cphan Bykmuposuh Penoan AyTOMaTuKa U yrpaBJbambe
podecop CUCTEMHMa
npe3rMe 1 ume 3BambE y)Ka Hay4dHa 00J1acT U laTyM n3dopa
®dakynTer TexHU4KkuX Hayka, Hosu Cag ] MPEICETHUK
YCTaHOBa Y K0jOj je 3arocieH-a (dyHKIMja Y KOMUCH]H
2. Jlp Urop Taprapa Banpennu Pauynapcka TexHuka u
npodecop nHpopmaTrka
npe3rMe U ume 3B y)Ka Hay4Ha 00JIacT U aTtyM nu3bopa
Enexrporexnnuku dakynrer, beorpan ] YJiaH
YCTaHOBa Y K0jOj je€ 3arociieH-a (dyHKIMja Y KOMUCHjH
3. JIp I'opau Cnaauh PenoBuu [Ipumemene paduyHapcke
npodecop Hayke ¥ nH(pOpMaTHKa
pe3nMe U ume 3Bambe y)Ka Hay4Ha 00JIacT U atym u3zbopa
®dakynrer TexHUuukux Hayka, Hosu Cag | YJiaH
YCTaHOBa Y K0jOj j€ 3arociieH-a (dyHKIMja Y KOMUCHjH
4. Jlp Hemama Heauh JlonieHT [TpumemeHo copTBEpCKO
VHXECHEPCTBO
Mpe3nMe 1 UMe 3BambE y)Ka Hay4Ha 00JIacT U JatyMm uzbopa
Qdakynrer TexHUUKuX Hayka, HoBu Can | YIaH
yCTaHOBa Y K0jOj j€ 3arocieH-a (byHKIHja Y KOMUCH]H
5. 1Ip Umpe Jlennax Banpennu [TpumemeHo copTBEpCKO
npodecop UH)XEHEPCTBO
Mpe3uMe U UMe 3Bambe y)Ka Hay4Ha 00JacT U JaTyMm uzbopa

@akynrer TexHHUYKUX Hayka, Hosu Cajg

| menTOp

yCTaHOBa Y K0jOj j€ 3arocieH-a

(dyHKIHja Y KOMUCHjH

MOJAII O KAHIUJATY
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10.08.1988., Mocrtap, Bocaa n Xepuerosuna

3. Hasup dakynrera, Ha3WB MPETXOJHO 3aBPIICHOI HHBOA CTYIHja W CTCUCHH CTPYYHH/aKaJCMCKH
Ha3UB:

dakynaTeT TeXHHYKHX Hayka, yHuBep3uteT y Hosom Cany, Enepreruka, eleKTpoHNKa U
TeJleKOMyHHMKanuje, Cnenujajncta HHKemep eJeKTPOTeXHUKE H PAaYyHApCTBA

4. TonuHa ymuca Ha JOKTOPCKE CTY/IMj€ U Ha3UB CTYIM]CKOT ITPOrpaMa JIOKTOPCKUX CTyauja:

2015

11l HACJIOB JOKTOPCKE JUCEPTALIMJE:

Metononoruja 3a 6e30e1Hy NpuMeHy padyyHapcTBa y 00JIaKy Yy HA/I30py U YNPaB/bamky NaMeTHHM
CJICKTPOCHEPI€TCKUM CUCTEMUMA.

(enr. Methodology for secure using cloud computing in the monitoring and management of smart power
systems)

IV NOPEIVIEJ JOKTOPCKE JUCEPTALIMJE:

Joxropcka aucepranuja HanucaHa je Ha 131 crpanu. Caapxu 9 mornassba, 33 ciuke, 47 tabena, u 138
HaBoja juteparype. KibyuHa NOKyMeHTalMja HamucaHa je Ha CPIICKOM M eHrjieckoMm je3uky. [lopen
NorJIaBJba JIUTEpaType, Ouorpaduje, crmcka tadena, CIKUCKa CIHMKa, CaipikKaj AOKTOPCKE JAUCEepTaluje je
cnenehu:

1. VBon

2.TIperinien akTyeJIHOT CTamba y 00JIacTH

3.TIpororun apxutekrype OT noxacucrema

4. Merogornoryja 3a IpoLeHy PU3UKa y IAMETHUM eJIEKTPOSHEPIeTCKUM Mpekama

5. OcHOBHa cTpareruja Murpanuje

6. [IpumMeHa MeTooIorHje

7. Murpanuja

8. luckycuja pe3ynrara U mpoBepa XUIoTe3a

9. 3akspydak
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V  BPEJHOBAIBE NOJEIUHUX JEJOBA JOKTOPCKE JUCEPTALIUJE:
JIOKTOpCKOM JAMCepTanyjoM je OIMcaHa METOJoJIorHja 3a 0e30enHy NMpUMEHY padyyHapcTBa y O0Jaky y
HaJ30py ¥ YIpaBJbamkby NAMETHUM €IEKTPOCHEPTETCKIUM CHCTEMUMA.
Y mnpBoM moriaBby, OJHOCHO YBONYy, HaT j€ KpaTak IIperyiell HpodjieMa M OIMC MOTHBALHjE
UcTpaxkuBama. JlonaTHoO, yBOJ Cap KH MPEAMET, MPOOJIEeM M LIJb UCTPaKHBamba JOKTOPCKE AUCEPTaIHje Y
KOjuMa Cy HCTaKHYTU JONPHHOCH HCTPAXKHBama. Y OBOM IOINIaBJby Cy Takole MpuKazaHe NpUMEH-CHE
METO/Ie HCTPaKUBamka Kao U MOryhHOCTH pUMEHE pelieha.
AXTYeITHO cTame y 00JIacTH ce Hajla3u y APYroM MOorJiaBby, Tie ce aHajIu3Hupajy nocrojeha pemema u
UCTpaXXMBama ycMepeHa Ha cajoep 0e30eHOCT TaMeTHUX eJIEKTPOCHEPreTCKUX CHCTEMa U padyyHapcTBa y
o0aky.
HctpaxuBama CIpOBEACHA Y OBOj JOKTOPCKO] AWCEpPTAIMjU Cy yCMepeHa Ha 0Oe30emHy MUrparmwjy
namerHor EEC y pauynapcku oOmak. Ilpororun apxurekrype namerHor EEC kpeupaH Ha OCHOBY
pelieBaHTHE JIUTEPAType U UCKYCTBA ayTOpa Ha Pa3IMYUTUM NPOjEKTHMA M3 OBE 00JIACTH j€ IPENICTaBIbEH Y
norjas/by Tpu. OH he ciyXuTu kKao ocHOBa HaJ KojoM he ce MpoBepaBaTH BEPOIOCTOJHOCT KpeHpaHe
METOIOJIOTH]€.
VY norjiaBjby 4eTHPH OIKCAHU CY BUTAJTHH EIIEMEHTH METOJIONOrHje 3a O6e30e1Hy pHMEHY pauyHapCcTBa y
oblaky y Hag3opy U yIpaBjbamkby IAaMETHHM eJIEeKTPOCHEPreTCKHM cHucTeMuMma. llpumena narte
Meronoioruje Tpeda aa omoryhu oneparepuma nametrnnx EEC na nzabepy ajieKBaTHO peliee ca CTpaHe
0e30eJHOCTH, Y3 MaKCHMaJHO HCKOPHINTEHE MPEAHOCTH KOje Mpyka padyHapcTBO y o00iaky. OcHOBHa
cTparterdja Murpaiyje, Kao 1 npuMeHa 1 kopuiiheme gaTte MEeTo[0I0THje OIMCaHu Cy Y NMOrJiaB/buMa meT
W IIECT.
ITornaBme cemaM TmpuKasyje TOCHENHBH KOpak METOJAOJOIrMje TAe je TMpeicTaB/beHa ynoTtpeda
MaremMaTtuuke QopMmynalMje CcTpaTeruje Murpaiuje nMohy Koje ce Kpenpa KOHauaH W3rie] HOBE
apxurektype nametHor EEC y pauyHapckom obiaxy.
AmHanuza pe3yiraTta U IpoBepa XUIOoTe3a MPECTaB/beHH Y 0CMOM MOTJIaBJbY.
Ha kpajy cam 3akibydak oBe JOKTOPCKE AMCEpTAlMje je NaT y MOIJIaBJby AEBET, TAe Cy NpPEeACTaBHEHH
MIPEIHOCTH U MOTEHIMjalHa yHarpelhema JaTe METOI0I0rrje KPo3 MpaBlLe JaJbUX UCTPAKHBAbA.

VI CIIMCAK HAYYHHUX 1 CTPYUYHUX PAJJOBA KOJH CY OBJABJBEHU NJIN
IMPUXBAREHHU 3A OBJAB/BUBAIBE HA OCHOBY PE3YJITATA HCTPA’KUBAIbA Y
OKBHUPY PAJIA HA JOKTOPCKOJ JUCEPTALINJN:

Kanauzaar je TokoM UCTpa)XMBAvKOr pajia 00jaBUoO jenaH paja y mehjyHapomHoM HaydHOM vacomucy (M22),
jenas pana y MeljyHapoaHom HayqHoM yaconucy (M23), net pajzioa y caomniuTemuma MeljyHapoIHOT CKyIa
mramnano y uenunu (M33) u jenan pajn y Hayunom vaconucy (MS3). Cneneha tpu pasa cy ycko rmoBe3eHa
ca caJipkajeM JOKTOPCKe JAucepTalyje.

Pan y yaconucy MeljynapoaHor 3uauaja (M22)

Jelagi¢ B., Lendak 1., Stoja S., Stanojevi¢ M. & Rosi¢ D. (2020), “Security risk assessment-based cloud
migration methodology for smart grid OT services”, Acta Polytechnica Hungarica, vol 17 (5), pp. 113-134,
Volume 17, Issue Number 5, DOI: 10.12700/APH.17.5.2020.5.6, 2020.

Pan y caonuitery Mel)yHapoaHor ckyna mramnaH y ueaunaun (M33)

Gogi¢ D., Jelati¢ B. & Lendak 1. (2019), “Simulation-based evaluation of DDOS against smart grid
SCADASs”, 5th Workshop on the Security of Industrial Control Systems & Cyber-Physical Systems
(CyberICPS 2019), Luxembourg, Luxembourg.

Pan y caonmirery Mel)yHapoaHor ckyna mramnaH y ueanau (M33)

Jelaci¢ B., Rosi¢ D., Lendak I., Stanojevi¢ M. & Stoja S. (2017), ,,Stride to a secure smart grid in a hybrid
Cloud®, International Workshop on the Security of Industrial Control Systems and Cyber-Physical
Systems, Oslo, Norway.
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VIl 3AK/bYUYLIU OJHOCHO PE3YJITATU UCTPAJKKUBAIbA:
[urp uctpakuBama OBE TOKTOPCKE JWCEpTaIHje je OM0 pa3Boj METOAONOTHjE 3a MPOICHY 0e30eTHOCHIX
pHU3MKa MPUMEHE HAjHOBHUjHX JOCTHTHYha y JOMEHy padyHapcTBa y oOJIlaKy Y KOHTEKCTY Haj30pa H
yIpaBJbakba MAMETHHM EIIEKTPOCHEPreTCKUM cucteMuma. [IpriMeHa OBakBe METOOJOTHje oMoryhapa
omeparepuma nameTHux EEC ma u3abepy ajeKkBaTHO pelielheé ¥ MaKCHMAIHO HCKOPHUCTE MPETHOCTH
padyHapcTBa y 00JiaKy.
OBa JOKTOpCKA JMCEPTAallija je peaan30BaHa Kpo3 4eTupH dase:
1. ®a3a 1 —Ilpernen u aHaTU3a AKTYSITHOT CTaba Y 00JACTH U AC(UHHUCARKE XUIIOTE3a
1.1. Ymo3HaBame ca PeJICBAHTHOM HAYYHOM JIUTEPATYPOM
1.1.1.CurypHoct 1 6e30eTHOCT y TAMETHUM EJIEKTPOESHEPTEeTCKUM CHCTEMHMA
1.1.2.CurypHocT 1 6e30eIHOCT y pauyHapCKOM O0JIaKy
1.1.3.AHasnu3a pu3rKa y TAMETHUM €JIEKTPOCHEPIreTCKUM CHCTEMUMa
1.1.4.AHanu3a pu3uKa y pauyHapcKoM o0JIaKy
1.1.5.I1pernex Haj3Ha4YajHUjUX CTaHAApAa y o0sacTd MHPpOpMaIHoHe 0e30€AHOCTH MaMETHHX
ENMEKTPOCHEPreTCKUX CHCTEMAa U pauyHapcKor obaka
1.1.6.Ananmm3a mocrojehux Meromosioruja 3a MpOIEHY Oe30eMHOCHHX pH3UKA MPUMEHE
pauyHapcTBa y 00J1aKy Y KOHTEKCTY MAMETHHX EIeKTPOCHEPTETCKHM CHCTEMa
1.2. Jlepunucame xunoreza
2. ®a3za 2 — M3pana periema
2.1. W3pana meroponoruje 3a nporeHy pru3uka
2.2. Kpeupame npororumna odpacia akyMylIupaHe MpoIeHe PU3KKa
3. ®a3za 3 — AHanu3a pe3yaTara
3.1. Tlpumena merononoruje Ha nporotun OT noacucrema namersor EEC-a
3.2. Jluckycwuja pesyirarta
3.3. Hnenrudukanuja najpux npapaia HCTpaKMBamba U MOryhnx yHarmpehema
4. @a3za 4 - N3paga noKTOpCKE ;[HcepTauH]e
Ha ocHOBy pesynrata aHanm3e TEOPH]CKMX OCHOBAa JOKTOPCKOM [HCEPTALMjOM CY NPEAJIOKEHE IBE
XHIIOTE3€, a TO Cy:

1. Xwunore3a 1: moryhe je pa3BUTH METOMOJOTHjy 3a TMPOLEHY 0e30€JHOCHUX pU3UKA MPUMEHE
HajHOBHUjUX JOCTUTHYhA y JIOMEHYy padyHapcTBa y oOJIaky y KOHTEKCTY Ha/i30pa U yIpaBibakba
[IAMETHHUM €JIEKTPOCHEPIeTCKIM CUCTEMUMa

2. Xwumoreza 2: PasBujeHa Meromoyoruja 3a TPOLEHY O0e30€IHOCHHX pHU3MKA MOXE OWUTH
npuMensbuBa y KoHTekcTy EEC paznuunTe clnoskeHOCTH.

Ha ocHOBY mperiena axkTyemHOr cTama y 00JIaCTH 3aKJbYYWIM CMO Jla He IIOCTOje CTyIHUje 3aCHOBaHE Ha
MPOLIEHH pU3UKa Koje Ou ce moceOHO OaBuie mpobinemom Mmurpanuje OT moicucreMa Ha apXHTEKTYpy
3aCHOBaHy Ha padyyHapckoM oO0JIaKy, Ha CHCTeMaTCKM HayuH. 10 je ja3 KOju CMO HCITYHHIH
HCTpaKUBambHMa Koja Cy MPEeACTaB/beHa Yy OBOM pamy. Hamma meromornoruja mpencraBsba 3Ha4ajaH ajat 3a
cBe BiacHuKe/oneparope cucrema namerHor EEC y omabupy onTuManHe cTparerdje MHrpaiuje Ha
padyHapcku oOiak, mpuiarohaBajyhin ce HBHXOBUM CHENU(PUYHUM 3aXTeBUMa U Ofip)kaBajyhu alnekBaTtaH
HUBO cajoep 6e30eTHOCTH.

Meroponorujy cMO TeCTHpald y IBHje CTyaumje ciydaja. IlpBa je ykipyumBama Bemuku DSO ca
cnoxxenujum OT moryhHOCTHMa, TOK CMO y JPYroM CiIydajy je mpuMeHrTr Ha Mainu DSO ca orpaHudeHIM
oynerom u UT ocobspeM 1 Ha Taj HAYWMH MTOTBPIWIN IIOCTaBJbEHE XUIIOTE3E.

Y 0BOj JOKTOpPKCOj mucepranuju cMo ce Qokycupanu Ha Oe3beqHocT wuH(opMmalmja, HOTpedy 3a
nepopMaHcaMa W TPEIVIOKEHY CTpaTerHjy Murpanuje obOnaka. AHamm3upaHe CTYOHje ciaydaja HHCY
YKJbY4HBaJle JOAATHE KJbYYHE METPHKE, HIP. TPOLIKOBH 0CO0Jba M OOJAYHUX YCIyra, HHBO IOIPIIKE
MEHaIMeHTa WM BPEMEHCKH acIeKT M3BOpa M NPETHH, Tj. YABCHUIA Ja C€ M3BOPH NMPETHH U MPETHE
BpeMeHOM Memajy uta. OBe mepe he Outn cactaBHE 1e0 OyayhHuX HCTpaXnBama.

VIII  OHEHA HAYUHA INPUKA3A U TYMAYEA PE3YJITATA UCTPA’JKUBAIbA :
Pesyntati HaydHOr HCTpaKMBamba NPEACTaBJBEHH Cy jaCHO, CHUCTEMAaTHYHO M HAayYHO KOPEKTHO.
dopMupaHd 3aKBYUIU Cy y CKIAAy ca JeQHHHCAHUM LWBbEBHMAa HCTPAKHBamkba W IOCTABJECHUM
XHnoTe3ama. Y CKIajy ca MPEeTXOIHO HAaBEJCHNM, KOMHCH]a Jiaje TIO3UTHBHY OLIEHY 3a HaulH Ha KOjHU Cy
pe3yaTaTH NpUKa3aHd ¥ TyMadeHHW. JOKTOpcka IucepTandja je OpPUTHMHAIHO JeNo ayTropa. TeKcT
JicepTanyje je mpoBepeH nomMohy coTBepa 3a JeTeKnujy miarujapusma ,,iThenticate*
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X KOHAYHA OLHEHA JOKTOPCKE IUCEPTALIMNJE:
ExcrumiutHO HaBecTH Ja JM JOUCEpTaldja jecTe WM HHUje HalucaHa y CKIQAy ca HaBeICHUM
00pa3okemeM, Kao U Ja JIM OHAa CaJpKU WIH HE CaJIpiKd CBe OWTHE eneMeHTe. JlaTh jacHe, pelu3He U
KOHIIM3HE 0JIr0BOpE Ha 3. U 4. muTame:

1. Jla vt je mucepTalija HaIKcaHa y CKIaay ca 00pa3lioKeHheM HABEACHUM Y MPHUjaBH TEME?

Ja, mucepranyja je HalkcaHa y CKJIaly ca MpHjaBoM TeMe.

2. Jla mm mucepTanyja caapKu CBe OMTHE eJeMeHTe?

Ha, nucepranuja caapku cBe OUTHE €JIEMEHTE, Tj. OMHC MPoOJieMa, MO3HIMOHUPAHE UCTPAKUBAKA Y
KOHTEKCTY TIperiieia pejeBaHTHE HAaydyHEe W CTPYYHE JUTEPAType, OMKC HAydHEe METOMOJOTHje, MPHUKa3
pelema ¥ BepUPUKaIHjy pelierha.

3. o uemy je mucepTairja OpUrHHAIAH TOIPUHOC HAYITU?

Jucepranyja mpUKasyje HOBH METOJ MpPOLCHE PU3MKAa W M300pa ONTHMAIHOT CIICHApHja MUrpaije
eJleMeHaTa MAMETHUX EJIEKTPOCHEPreTCKUX CHCTEeMa y padyHapcku obOinak. HoBo—pasBujeHnm meron je
NPUMEHJBUB Yy pa3IM4uTHM UHQPPACTPYKTYpHUM cHCTeMuMa Hu omoryhaBa wu30op oaroBapajyhe
apXUTEKType y TOKy Murpanuje muxoux OT mozacucTeMa y pauyHapceKu obiak.

4. Koju cy HeiocTany nucepralyje U KakaB je IBbHXOB YTHIA] Ha Pe3yNITaT UCTPAXKUBAha?

Jucepranyja HeMa OUTHE HETOCTATKE.

X  MOPEJJIOT:

Ha ocHOBY HaBe/ieHOT, KOMHUCH]a MpeJIaxe:

a) J)a ce JIOKTOPCKa JiMCcepTalnja NPUXBaTH, a KaHAUWAATY 0JI00pH 0/10paHa;
0) /1a ce IOKTOpCKa AucepTalyja BpaTH KaHAUIATy Ha Iopajy (1a ce JIOMyHH OJHOCHO U3MEHH);
B) Jla ce JJOKTOpPCKA JicepTalyja oaouje.

Mecro u gatym:
1. dp Cphan Bykmuposuh, penoBHI
npodecop

, IPENICETHUK

2. Ip Urop Taprasba, BaHpeaHH

npodecop
, YIIaH

3. Ap 'opan Cnanuh, penosau mpodecop
, WIaH

4. JIp Hemama Heauh, noument
, WIAH

6. Umpe Jlennak, BaHpemHU ipodecop
, MEHTOP

HAIIOMEHA: YiaH koMHcHje KOjH HE JKEIH Ja MOTHHINE HU3BEIITa] jep Ce HE CIIaXe Ca MHIBbECHEM
BehWHe WiaHOBa KOMHCH]E, IyXKaH je Ja yHECe y U3BEITa] 00pas3iIokKeHhe OMHOCHO pasyiore 300r Kojux He
KeNHU J1a OTIIHIIE MU3BEIITa]j M 14 HCTH MOTIIUIIE.
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