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VECU DEPARTMANA ZA POSLEDIPLOMSKE STUDIJE

Odlukom Veéa Departmana za poslediplomske studije broj 4 — 115/2021 od
25.05.2021. godine odredeni smo za ¢lanove Komisije za ocenu i odbranu doktorske
disertacije kandidata Tomislava UnkaSevica “Sinteza jedne Kklase pouzdanih
kriptografskih algoritama za sisteme sa ogranienim resursima®, o cemu podnosimo
sledeci

IZVESTAJ

1 Osnovni podaci o kandidatu i doktorskoj disertaciji

Tomislav UnkaSevi¢ je roden 01.09.1960. godine u Zemunu gde je zavrsio
osnovnu $kolu. U Beogradu je pohadao i zavr§io Matemati¢ku gimnaziju sa odli¢nim
uspehom. Na Matemati¢kom fakultetu Univerziteta u Beogradu diplomirao je 1985. godine
sa proseénom oceno 9.12. U toku trece i Cetvrte godine studija primao je stipendiju Srpske
akademije nauka i umetnosti namenjenu talentovanim studentima matematike.

Doktorske akademske studije na studijskom programu Napredni sistemi zaStite na
Univerzitetu Singidunum, upisao je $kolske 2018/2019. godine.

Zaposlen je u Institutu VLATACOM kao istraziva¢ na projektima vezanim za
bezbednost podataka i informacionih sistema.

Njegova istrazivatka interesovanja se odnose na kriptologiju, analizu i sintezu
kriptografskih algoritama, analizu bezbednosnih protokola, bezbednost informacionih
sistema, dizajn i analizu algoritama i diskretnu matematiku.

Govori, ¢ita i pise engleski jezik i sluzi se ruskim jezikom.

Kandidat ima sledeéi objavljen rad kategorije M21 ¢&ime je ispunjen preduslov za odbranu
doktorske disertacije.
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2003.

[10] T.UnkaSevié, M Markovic, G.Dordevié, O moguénostima optimizacije kriptografskih
algoritma implementiranih na digitalnim signal procesorima TITMS C54X familije, Zbornik
radova ETRAN 2005, Herceg Novi 2005. National conference proceedings

[11] Milosav, P., Banjac, Z., Milosavijevi¢, M., Unkasevié, T., and Mostafa, M.A.M (2019),
"Overview and Classification of Digital Watermarking Algorithms", International Scientific
Conference on Information Technology and Data Related Research SINTEZA 2019, Novi Sad,
April 20 2019.M33

[12] Unkasevi¢, T., Banjac, Z., Milosavijeviéc, M., Milosav, P., and Mostafa, M.A.M
“Contribution to the theory and practice of generating RSA algorithm keys”, International
Scientific Conference on Information Technology and Data Related Research SINTEZA 2019,
Novi Sad, April 20 2019.M33

[13] Latinovic N., Al-Atrooshi H. A. M., UnkaSevi¢ T., Peri¢ M., Veinovi¢ M., , Bulk Mode
Encryption Devices Modification for Usage of Quantum Key Distribution“, Proc. of 27th
IEEE Telecommunications forum (TELFOR), Belgrade, Serbia, 26 - 27 November 2019, M33

Objavljeni radovi na domacim konferencijama kategorije M63

[1]J. Polajnar, T. UnkaSevi¢ D. Mastilovic Razvoj komunikacionih protokola za racunarski
sistem RACON, ETAN, BLED 1987.

[2] J. Polajnar, T. UnkaSevi¢ Equitable Probabilistic Elections in Ring Networks, SYM-OP-IS '93,
Beograd 1993.

[3] T. UnkaSevi¢ An Efficient Algorithm for Probability Distribution of Series, SYM-OP-IS
'94,Kotor 1994.

[4] T. Unkasevi¢ Elementaran dokaz o najkracem rastojanju izmedu dve tacke na sferi,
Jugoslovenski geometrijski seminar, Divéibare 1996.

[5] T. Unkasevi¢ O jednoj slabosti RSA algoritma i mogucnostima za njenu zloupotrebu, SYM-
OP-1IS '97,Becici 1997.

[6] T. Unkasevi¢ O karakteristikama jednog pseudoslucajnog generatora, SYM-OP-IS '98, Herceg
Novi 1998

[7] T.Unkasevié¢, M. Markovi¢, G.Dordevi¢, “O mogucénostima implementacije RSA algoritma na
signal procesorima Texas Instruments TMS320C54x familije,” Zbornik radova SYM-OP-
152000, Beograd, pp. 185-188.

[8] G. Dordevi¢,T. UnkaSevi¢, [|Optimizacija RSA algoritma implementiranog na digitalnim
signal procesorima Texas Instruments TMS320C54x familije), INFOFEST, Budva, 2000.

[9] G.Dordevi¢, T.Unkasevié, M.Markovi¢, “Optimizacija implementacije RSA algoritma na
Texas instruments signal procesorima primenom kineske teoreme ostataka,” Zbornik radova
INFOTEH'20011, Vrnjacka Banja, 18.-22. Jun 2001.




1

[10] G.Dordevi¢, T.Unkasevié, M.Markovi¢, “Optimizacija implementacije RSA algoritma na
Texas instruments signal procesorima primenom kineske teoreme ostataka,” Zbornik radova
INFOTEH'20011, Vrnjacka Banja, 18.-22. Juni 2001.

[11] B.Milovanovi¢, G.Dordevi¢, M.Markovi¢, T.Unkasevié, “O mogucim efikasnim realizacijama
IDEA  algoritma na signal procesorima TI TMS320C54x familije,” Zbornik radova
konferencije IT 2002, Zabljak, 2002.

[12] G.Dordevi¢, M .Markovi¢, T.UnkaSevié, “O poboljsanju efikasnosti implementacije RSA
algoritma na TMS320C54x signal procesorima,” Zbornik radova YU INFO 2002, Kopaonik,
2002.

[13] T. Unkasevié, O osetljivosti kriptografkih algoritama, DataProtection 2003, Beograd 2003.

[14] Goran Dordevi¢, Milan Markovic, Tomislav UnkaSevié, “O moguénosti optimizacije
realizacije Miler-Rabinovog testa provere prostoce velikih brojeva na TI TMS320C54x signal
procesorima *“, YUINFO, Kopaonik, Mart 2003.

[15] Goran Dordevi¢, Milan Markovi¢, Tomislav UnkaSevi¢ “Komparativna analiza savremenih
Jjavnih simetricnih kriptografskih algoritama *, YUINFO, Kopaonik, Mart 2004.

[16] Tomislav UnkaSevi¢ O jednoj osobini visestrukih linearnih pomerackih registara Zbornik
radova SYM-OP-1S°2010, Divcibare.

[17] Sonja Kuljanski, Tomislav UnkaSevi¢ O efikasnosti algoritama za verifikaciju statusa
sertifikata XLI Simpozijuma o operacionim istrazivanjima — SYM-OP-IS 2014 Divéibare

[18] Tomislav UnkaSevié, Sonja Kuljanski Uticaj prezentacije brojeva na algoritme za multipr
eciznu aritmetiku XLI Simpozijuma o operacionim istraZivanjima — SYM-OP-IS 2014
Divcibare.

[19] Tomucnase  Yuxaweeuh, Mupocras Ilepuh, 3opan bBaway, O ocemmusocmu
Kpunmoepagpckux cucmema, 36opuux padosa 23. menexomynukayuonu opym TEJIDOP
2015, DRUSTVO ZA TELEKOMUNIKACIJE — DT, BEOGRAD, ETF - Elektrotehnicki
Jakultet Univerziteta u Beogradu, IEEE Serbia & Montenegro COM CHAPTER, -1, vol. 23,
no. 1, pp. 2.15 - 2.15, issn: 978-1-5090-054-8, udc: 519.2, Cpbuja, 24. - 25. Nov, 2015

[20] Unkasevié, T., Banjac. Z., Milosavijevié, M., Milosav, P. and Al-Atrooshi, HA.M. (2019),

“Genericki model pseudoslucajnog gemeratora baziran na permutacijama”, Proc. of 27th
IEEE Telecommunications forum (TELFOR), Belgrade, Serbia, 26 - 27 November 2019.M63

Tehnicko reSenje primenjeno na medunarodnom nivou M81

[1] . Unkasevié, Z. Banjac, M. Peri¢, D. Coja, S. Cirkovié, Sistem za razmenu kriptografskih
kljuceva u uredaju za zastitu govora u mobilnoj telefoniji VE3FA

Projekti
[1] Vlatacom Reliable Communication Channel - high capacity transmission lines encryption,

[2] National Crypto Centre Solution,




[3] Voice Encryption and Three Factor authentication.
[4] RSA key quality verification

[5] eID security

Doktorska disertacija kandidata Tomislava UnkaSevica je uradena na 132 strane, od
Sega 12 strana &ini spisak literature. Spisak literature obuhvata 122 reference koje Cine
nauéni radovi, knjige, zbornici radova i elektronski izvori. Uz osnovni tekst sadrzi
sedamnaest slika i jednu tabelu.

Doktorska disertacija kandidata Tomislava UnkaSevica je bila podvrgnuta proveri
softverom za ustanovljavanje preklapanja/plagijarizma (iThenticate Plagiarism Detection
Software). Ukupan procentualni iznos zapazenih preklapanja iznosi 9% disertacije.

2 Predmet i cilj istraZivanja

Predmet istraZivanja je analiza kriptografskih bezbednosnih svojstava sekvencijalnih
kriptografskih konstrukcija sa promenljivim permutacija i sinteza efikasnog kriptografskog
algoritma pogodnog za uredaje sa ograni¢enim radunarskim resursima

Cilj ovog istrazivanja je sinteza klase bezbednih i efikasnih simetri¢nih sekvencijalnih
kriptografskih algoritama za uredaje sa ograni¢enim resursima i njihovim mreZama. Sinteza
se zasniva na modelu promenljivih permutacija. U sklopu procesa sinteze sprovodi se analiza
bezbednosnih karakteristika modela promenljivih permutacija. Ispitivanje Cine statisticke 1
algebarske analize i predmet ispitivanja su sledece osobine:

e Analiza raspodele verovatnoca izlaznog niza

e Analiza korelacije izmedu izlaznog niza i elemenata unutradnjeg stanja
kriptografskog algoritma

e Analiza autokorelacija izlaznog niza

e Analiza perioda izlaznog niza

e Algebarska analiza svojstava kriptografskog algoritma

3 Hipoteti¢ki okvir istraZivanja

Opéta hipoteza od koje se krenulo u istrazivanje u disertaciji je: “Na osnovu do sada
poznatih teorijskih znanja i tehnika kriptoanalize pseudoslucajnih generatora moguce je
definisati kriptografski pouzdane pseudoslucajne generatore a

Posebna hipoteza koja proizilazi iz opste je: , Moguce je definisati efikasne i
kriptografske pseudoslucajne generatore na osnovu promenljivih permutacija sa dobrim



1

bezbednosnim karakteristikama koji su pogodni za implementaciju u uredaje sa
ogranicenim resursima “.

H1. Primena promenljivih permutacija omogucava definisanje efikasnog
generi¢kog pseudoslucajnog generatora

H2. Bezbednosne Kkarakteristike definisanog generickog pseudoslucajnog
generatora su dobre u kriptografskom smislu

4 Metodologija istrazivanja

Metodologija istraZivanja u ovom radu obuhvata sloZzen i organizovan postupak
zasnovan na logi¢kim nacelima i strogim matemati¢kim principima tipi¢nim za analizu 1
sintezu kriptografskih mehanizama dokazive bezbednosti. Slozenost predmeta istrazivanja
zahteva primenu:

e analitickih osnovnih metoda — metod analize, metod apstrakcije, metod
specijalizacije i metod dedukcije;

e sintetiCkih osnovnih metoda — sintezu, konkretizaciju, generalizaciju i
indukeciju;
e opSte nau¢nih metoda — hipoteticko-deduktivnu, analitiCko-deduktivnu,

komparativnu, matematicku i statisticku metodu modelovanja.

Ovaj izbor istrazivackih metoda je upotrebljen da se istrazivanje i tok istraZivackog
procesa u svim fazama, odnosno identifikaciji i definisanju problema, planiranju dizajna
istraZivanja, kriti¢koj analizi sistema, kao i formulaciji zakljucaka korektno sprovede u skladu
sa osnovnim principima nau¢no istrazivackog rada. Primenom ovih metoda, kako pokazuju
prezentovani rezultati istrazivanja, moguce je validno ostvarenje nau¢nog i drustvenog cilja
istrazivanja

5 Kratak sadrzaj doktorske disertacije

Rad se sastoji iz 5 poglavlja, sadrzajno strukturiranih na slede¢i nacin.

U prvom poglavlju, uvodnom razmatranju ukratko je izlozena motivacija za ovu
disertaciju, problem koji se razmatra, pristup njegovom reSavanju i struktura disertacije.

U drugom poglavlju daje se taksonomija i osnovne karakteristike kriptografskih
algoritama, klasifikacija stepena bezbednosti, modeli za procenu njihove bezbednosti 1
komparativna analiza opisanih modela za procenu bezbednosti kriptografskih algoritama.

U treéem poglavlju se daje pregled i analiza do sada poznatih konstrukcija baziranih
na promenljivim permutacijama i njihove bezbednosne karakteristike.

U &etvrtom poglavlju koje je centralni deo disertacije daje se opis parametrizovane
klase sekvencijalnih kriptografskih algoritama i njemu pridruZzeni matemati¢ki model. U
ovom delu je sprovedena analiza bezbednosnih karakteristika predlozene konstrukcije i
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komparativna analiza dobijenih rezultata sa algoritmima i slabostima opisanim u tre¢em delu.
Analizirane su moguce primene predlozene konstrukcije i formulisani zakljuéci u vezi sa
predloZzenom konstrukcijom.

U petom poglavlju se daje rezime istrazivanja, pregled glavnih doprinosa disertacije
kao i mogu¢i pravci daljeg istraZivanja u ovoj oblasti.

6 Postignuti rezultati i nau¢ni doprinos disertacije
Potvrdeni doprinosi ovog rada su sledeci:

e Definisana je klasa pseudoslucajnih generatora parametrizovana sa dva parametra.
Ako se pseudoslucajni generator posmatra kao kona¢an automat sa izlazom parametri
su funkcija promene stanja i funkcija izlaza.

e Kiriptografske karakteristike definisane klase u pogledu funkcije raspodele
verovatnoca izlaznog niza, perioda izlaznog niza te korelacionih i algebarskih osobina
su sa kriptografskog stanovista dobre.

e Kriptografske karakteristike definisane klase zavise samo od pripadnosti parametara
skupu dobrih parametara a ne i od izbora konkretnih vrednosti parametara. Izvedena je
karakterizacija skupa i njegova brojnost ukazuje na moguénost dobijanja prakti¢no
beskonacnog broja dobrih uzajamno nekorelisanih pseudoslu¢ajnih generatora.

e Mehanizam promenljivih permutacija omogucava sintezu vrlo efikasnih i kompaktnih
pseudoslucajnih generatora primenljivih i u uredajima sa vrlo ograni¢enim resursima.

e Na izvestan nacin definisana klasa pseudoslu¢ajnih generatora predstavlja uopstenje
generatora RC4 1 po prikazanim rezultatima predstavlja rehabilitaciju ove ideje u
kriptografskom miljeu.

e Definisanje jedne ovakve klase kriptografskih pseudosluéajnih generatora u zna ¢ajnoj
meri unapreduje mogucénosti realizacije razli¢itih, pa i vrlo visokih, nivoa bezbednosti
podataka ¢ak i na uredajima sa vrlo ograni¢enim resursima.

e Bezbednosne karakteristike predlozene klase kao i kompaktnost implementacije
omogucavaju standardizaciju kriptografskih reSenja za uredaje sa velikim rasponom
procesnih moguénosti.

7 MiSljenje i predlog Komisije o doktorskoj disertaciji

Na osnovu svega izlozenog Komisija je miSljenja da doktorska disertacija kandidata
Tomislava UnkaSevi¢a po svojoj temi, pristupu, strukturi i sadrzaju rada, kvalitetu i na¢inu
izlaganja, metodologiji istraZivanja, nadinu kori§Cenja literature, relevantnosti i kvalitetu
sprovedenog istraZivanja i donetim zaklju¢cima zadovoljava kriterijume zahtevane za
doktorsku disertaciju, te se moze prihvatiti kao podobna za javnu odbranu.

Sagledavaju¢i ukupnu ocenu doktorske disertacije kandidata Tomislava UnkaSeviéa
pod nazivom “Sinteza jedne klase pouzdanih kriptografskih algoritama za sisteme sa
ogranienim resursima®, predlazemo Vecu departmana za poslediplomske studije i Senatu
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