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ABSTRAKT

Ova disertacija ima za cilj, s jedne strane ocena stanja pacijenata koji pate od
neuromotori¢nih bolesti uz pomo¢ senzorskih mreza koris¢enih u zdravstvu, a s druge
strane odgovor na pitanje da li tenis kao sport bolji i efikasniji u rehabilitaciji od
klasi¢nih rehabilitacijskih procesa. Drugi je cilj utvrditi, da li su u zdravstvu kori§¢ene
senzorske mreze izloZene sve vecoj opasnosti, §to je veoma bitan i vazan faktor, te ga
moramo imati u vidu.

U disertaciji se uporeduje razvoj i oporavak dve osobe skoro iste telesne grade
zivotne dobi i snage od kojih se jedna lec¢i klasi¢nom rehabilitacijom, a dugi uz pomo¢
tenisa kao rehabilitacijskog sporta. Pored toga se komparira razvoj Citave grupe sa
razvojem kontrolne grupe. Osim navedenih analiziraju se i senzorske mreze koris¢ene
u zdravstvu, njihova zastita i bezbedno formiranje.

Kao rezultat istrazivanja moze se re¢i da su osobe rehibalitovane uz pomo¢
tenisa brze napredovale, do kraja istrazivanja im se povecala snaga udaraca u odnosu
na pacijente rehabilitovane na klasi¢an na¢in. MoZemo stoga reci da je istraZivanje
bilo uspesno. | druga moja pretpostavka je dobila potporu, jer se razvojem tehnike u
sve vecoj meri uocavaju razne bezbednosne pukotine u razli¢itim mreZzama.
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ABSTRACT

The objective of this thesis was both to assess the conditions of patients
suffering from neuro-motor illnesses with the help of networks of sensors used in
health care, and to see if tennis as a sport is better at rehabilitating than the regular
reeducational processes. Another goal was to prove that these networks of sensors are
exposed to increasing dangers that is a major factor to keep an eye on.

In the thesis the improvement and recovery of two patients of nearly the same
age, strength and physique are compared, one of whom is recovering with a regular
rehabilitation while the other one with the means of tennis as a rehabilitating sport.
Besides, the development of the entire group is also compared with that of the control
group. Moreover, the networks of sensors used in health care, their protection and safe
installation are also analysed.

As the result of the research, it is proved, that the patients cured with the help
of tennis improved faster and better, by the end of the research their stroke power was
stronger, than that of the patients undergoing the regular rehabilitating processes. So,
we can declare, that the result of the research was a success. The other assumption of
mine was also supported, since with the development of technology, the various
safety gaps are more and more common in the different networks.
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1. UVOD

U danasnjem modernom i sve ubrzanijem drustvu od fundamentalnog je
znacaja da se u toku oporavka od raznih oboljenja u ovoj oblasti na raspolaganju
rehabilitacijske mentorske usluge ne bude samo klasi¢an monitoring, odnosno da se
razvoj pacijenata ne meri samo sredstvima zasnovanim na mehanic¢koj valorizaciji
vezbi. Vazno je da imaju u rukama takva sredstva, pomocu kojih dobijaju
kvantitativne koli¢ine (podatke) o kontinuiranom ucinka bolesnika koji se oporavlja, i
uz pomo¢ kojih lako i brzo dolaze do ovih vrednosti, te ih mozemo efikasno i
analizirati. Naravno, oko specijaliste koji vrsi rehabilitaciju ne moze zameniti nikakvo
sredstvo ili instrument, ali se moze ubrzati proces i dopuniti, pomo¢i njegov rad.
Potrebno je iskustvo i znanje strucnjaka, fizioterapeute ali je svakako pomo¢ za
njegov rad ukoliko $to objektivnije moze valorizovati i oceniti dogadaje i postignute
rezultate tokom rehabilitacionog procesa. Niz podataka dobijenih uz pomo¢ ovih
instrumenata rezultira novim aspektom u posmatranju pokreta. Jedan dovoljno
precizan instrumenat je u stanju da registruje i takve sitne tehnicke detalje koje
fizioterapeut ni na usporenoj videoanalizi ne moze uociti, jer mu t0 izmice paznji
tokom rehabilitacije. Osim toga niz podataka, registrovan u duzem vremenskom
periodu pruzaju takve informacije statistiCkog karaktera u toku procesa rehabilitacije,
koje se drugim metodama teSko uocavaju, kao je Sto je, na primer ujednacenost
udaraca, umor, itd. PoSto se napredak Cesto meri u desetinama, pa ¢ak i stotinama
sekundi, svaki 1 najmanji tehnicki pomak i poboljSanje moze imati znacaj u napretku,
odnosno napredovanju, te u kona¢nom rezultatu.

Ukoliko se rehabilitaciona aktivnost izraduje za odredenu osobu, odnosno
pripremimo plan treninga, odnosno vezbi za ciljanu osobu, mozemo posti¢i bolje
rezultate nego do tada primenjena klasi¢na rehabilitacijska metoda. Ovakvom li¢nom,
ili za odredeno lice ,,krojenom” terapijom mogu se leciti razne bolesti, kao §to su:

o Posttraumatska stanja, primarna rehabilitacija nakon traumatoloskih i
ortopedskih operacija

e Degenerativne bolesti ki¢me, bolovi prouzrokovane istima, stanje nakon
operacija kicme

e Posledice neuroloskih, odnosno bolesti muskulature: stroka, sclerosis
multiplexa, heine-medine, mono-polineuropatia, posledice raznih oboljenja
misic¢a

« Hemofilia — rehabilitacija usled posledica po organe kretanja

e Posledice neuroloskih 1 miSiénih oboljenja muskuloskeletalis zbog kojih se
v1si programirana rehabilitaciona terapija

« Rehabilitacija radi otklanjanja posledica osteoporozisa

« Rehabilitacija neophodna nakon operacije otoka/tumora kostiju
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o Reumatoloska oboljenja, degenerativna, ili prouzrokovana upalama:
artroza, spa, snsa, za ruku, ki¢me i velikih zglobova

« Rehabilitacija starijih ljudi, primarni i sekundarni

o Ostecenja prouzrokovana Se¢ernom bole$¢u, neuropatije, angiopatije, itd.

Fokusiraju¢i se na ¢injenicu da je tenis izuzetno kompleksna forma pokreta,
u disertaciji trazim odgovor na pitanje: dali je ovaj sport pogodan za li¢no odreden
rehabilitacioni proces osobama koji pate od neuromotori¢nih bolesti, odnosno onih
pacijenata koji se ve¢ oporavljaju od posledica ovakvih oboljenja. Ispituje se osim
toga 1 zaStita upotrebe mreza MEMS senzora, jer po mom misljenju zastita senzorskih
mreza koriS¢enih u zdravstvu usled tehnoloSkog razvoja postaje sve vaznija i
kriti¢nija.

1.1 Znacaj teme

Tehnoloskim razvojem senzorskih mreza, pogotovo u pogledu niske potro$nje
I posebno razvojem senzora za pracenje fizioloskih procesa u covekovom organizmu,
nalazi se njihova primena u sistemima zdravstvene zastite (eng. wireless sensor
networks - WSN). Vide se velike mogucnosti za povecanje efikasnosti rada
zdravstvenih sluzbi. Prve primene odnose se na rano otkrivanje pogorsanja klinickog
stanja pacijenata, (O.Chipara 2009 i J.Ko 2010), da bi se povecala efikasnost prvih
reagovanja. Sledeca primena odnosi se na pruzanje hitne pomo¢i u velikim
katastrofama primenom automatske trijaze (D. Malan 2004. i T.Gao 2008.). MozZe se
posti¢i produzenje zivotnog veka Coveka mobilnim pracenjem vitalnih funkcija
coveka (G. Virone 2006.) i terensko proucavanje ponasanja Coveka i pracenje
hroni¢nih bolesti (K.Patrick 2007 i S.Kumar 2007.).

1.2. Cilj istrazivanja
1.2.1. Nau¢ni cilj rada

Naucne aspekte bezi¢nih mreza koriStenih u racunarskoj tehnologiji,
podrazumevajuéi tu prednosti radiofrekvencijskih mreza kao i njihove osnovne
bezbednosne pukotine su ve¢ uglavnom nau¢no obradili i potkrepili u raznim
stru¢nim publikacijama i nau¢nim radovima. Digitalna kriminalistika bezi¢nih mreza
je takode opsirno istrazivana, objavljene su brojne studije, iako se malo nau¢nih
radova bavi senzorskim mrezama vezanim za upotrebu u zdravstvu, kao i njihovom
kriminologijom. Cilj disertacije je da se nau¢no potkrepi prednost i korisnost upotrebe
senzorskih mreza u zdravstvu, kao i ispitivanje korisnosti teniskih formi pokreta u
leCenju pacijenata sa neuro-motori¢kim bolestima unutar istog istrazivanja koje ¢e ili
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potkrepiti nasu hipotezu, ili ¢e je odbaciti. Osim navedenih dokazace se i vaznost
zaStite senzorskih mreza koristenih u zdravstvu.

1.2.2. DrusStveni cilj rada

Drustveni cilj disertacije jeste namera da se uz pomo¢ pokreta koristenih u
teniskom sportu olaksa, u¢ini efikasnijim i brzim rehabilitacija i oporavak pacijenata
koji boluju od nekih neuro-motorickih bolesti. Uspe$snim dokazivanjem ove teze
postigli bi ne samo naucni, ve¢ i druStveni napredak, odnosno iskorak. Uz sve to i
zaStita senzorskih mreza koriStenih u zdravstvu ima istaknutu ulogu i vaznost u
drustvenom Zivotu, posto ,,curenje” raznih li¢nih, intimnih informacija iz ovih mreza
jeste povreda licnih prava, odnosno prava li¢nosti gradana.

1.3. Predmet istraZivanja

Savremena medicina je nezamisliva bez uredaja kao Sto su: termometri,
mera¢i krvnog pritiska, mera¢i koncentracije glukoze, elektrokardiografija,
elektroencefalografija, uredaj za rentgensko snimanje i slicno.

Medicinski senzori u stvari pretvaraju i detektuju elektri¢ne, termicke, opticke
i hemijske signale na koje se primenjuju algoritmi za obradu signala da bi se dobile
informacije o stanju fizioloskih procesa u ¢ovekovom organizmu na osnovu kojih se
ocenjuje zdravstveno stanje.

Sledeci aspekti razvoja tehnologija medicinskih senzora imaju veliki uticaj na
sisteme zdravstvene zastite:

e Pojavljuju se nove vrste uredaja: mikroelektromehanic¢ki sistemi,
elektronska kola za sminanja i mikrofluidna i nanofluidna elektronska kola
(labaratorije na jednom ¢ipu).

e Razvojem mikroelektronike pojavljuju se senzori za kuénu upotrebu
(digitalni meraci krvnog pritiska i meraci koncentracije glukoze u krvi) koji
omogucavaju ¢esta merenja fizioloskih veli¢ina bez potrebe odlaska lekaru.

e Prenosni medicinski senzori koji su smanjenjem dimenzija dobili
mogucnost da ih nosi osoba sa ciljem pracenja fizioloSkih parametara
(pulsa, fizi¢kih naprezanja i prac¢enje Holtera ) da bi se registrovale
nepravilnosti koje se ne mogu primetiti tokom kratke posete lekaru.

e Pojava medicinskih senzora za implantaciju koji sluze za kontinuirano
merenje fizioloskih veli¢ina. Predvideni su za prac¢enje parametara koji nisu
spolja dostupni (na primer intraokularni pritisak kod pacijenata sa
glaukomom). Druga namena je kao inicijator fizioloSke intervencije sa
ciljem sprecavanja nezeljenih dogadaja (na primer epilepticnih napada).
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Zbog svoje prirode da su implantirani potrebno je da komunikaciju
realizuju bezi¢no i1 da napajanje primaju bezi¢no.

e Medicinski senzori postaju opremljeni standardnim komunikacionim
protokolima: RS232, USB i Ethernet ali i sa bezi¢nim komunikacionim
protokolima kratkog dometa kao §to je Bluetooth.

1.4 Hipoteze

U skladu sa vec¢ iznetim stavovima i ¢injenicama, o¢ekuje se da e istraZzivanje
dati realno izvodljive nacine povecanja efikasnosti rada sistema zdravstvene zastite i
dati odgovor na zabrinutost zbog rizika gubitaka medicinskih podataka, postavljaju se
sledece hipoteze:

H1: Uvodenjem senzorske mreze ostvarice se poveéanje efikasnosti rada
sluzbi sistema zdravstvene zastite.

H2: Bezbednost senzorske mreze zdravstvene ustanove je kritican faktor.

1.5 Metode istrazivanja i tok istrazivackog rada

U radu ¢e se koristiti slede¢e metode istrazivanja: studija slucaja i uporedna
analiza.

Studija slucaja ¢e omoguciti analizu pogodnosti koje mogu nastati uvodenjem
beZi¢ne senzorske mreZze. Analizirani efekti ¢e potvrditi ili odbaciti hipotezu 1.
Takode, analizom tehni¢kih karakteristika bezi¢nih senzorskih mreza, studijom
slucaja ¢e se dati odgovor da li postoje moguénosti curenja informacija. Odnosno, da
11 moze biti ugrozena privatnost medicinskih podataka. Odakle se moZze zakljuciti da li
hipotezu 2 treba prihvatiti ili odbaciti.

Uporedna analiza rada postojeCeg sistema zdravstvene zaStite i sistema
zdravstvene zastite sa pretpostavljenom primenom bezi¢nih senzorskih mreza moze
dati odgovor da 1li ¢e uvodenjem beZi€ne senzorske mreze do¢i do povecanja
efikasnosti rada zdravstvenih sluzbi. Odnosno, da li ¢e se hipoteza 1 prihvatiti ili ne.

Disertacija ¢e poceti analizom bezi¢nih senzorskih mreza, a nakon toga rad ¢e
se fokusirati na sledeCe segmente primene: primena bezi¢ne senzorske mreze u
zdravstvenoj zastiti, MEMS senzore, izabranje uredaja za istrazivanje. Slede¢i korak
je opis hardverske opreme i nacina implementacije u istrazivanje. Na kraju disertacije
sledi prezentovanje rezultata istrazivanja.
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2. SENZORSKE MREZE

2.1 Uvod u bezi¢ne tehnologije

Sam naziv pojma ,Bezi¢na tehnologija“ verno objasnjava osnovnu
karakteristiku bezi¢nih mreza, koja predstavlja i jeste prenos podataka bez upotrebe
fizi¢kih kanala komunikacije, poput kablova. Umesto kablovima, prenos podataka se
ostvaruje upotrebom radio-talasa ili svetlosnih signala. U poslednje vreme, najcesce
se koriste radio-talasi zbog svoje sposobnosti da ne zahtevaju opti¢ku vidljivost.

Bezi¢ne mreze primenjuju se na mestima gde nije moguce postaviti zi¢anu
infrastrukturu ili u situacijama kada postavljanje Zicane infrastrukture zahteva velike
materijalne troskove. Pored toga, bezi¢ne mreze poseduju karakteristike koje im
obezbeduju nesagledivu prednost u odnosu na Zi¢ano umrezavanje, te se nikako ne
mogu zanemariti, poput:

Mobilnosti klijenata — klijent moze Koristiti zapoceti mrezni Servis bilo kada,
bez obzira da li je napustio svoje radno okruzenje ili je i dalje na mestu istog, dokle
god to zeli, §to navodi na pretpostavku da je tipi¢an mobilni klijent zapravo korisnik
koji obavlja rad na laptop rac¢unaru ili nekom drugom vidu dostupnih gedzeta.

Laka rasprostranjenost i mogucnost Sirenja — bezi¢na mreza nudi poveéanje
broja klijenata do izvesne granice bez kupovine dodatne opreme.

Brzo i jeftino uspostavljanje mreze privremenog trajanja — bezi¢nu mrezu je
moguce relativno brzo i lako uspostaviti na privremenim lokacijama, gde se oc¢ekuje
brza reakcija radi odredenog dogadaja koji zahteva primenu savremene tehnologije,
S§to svakodnevnica nosi sa sobom. Danas se neretko na odredenim privremenim
lokacijama odvijaju naué¢ni skupovi, sportski dogadaji i slicne manifestacije kojima
odgovara brzo i jeftino uspostavljanje privremene mreze koja ima svoj rok trajanja. U
ovim situacijama bi uspostavljanje ZiCane infrastrukture bilo neadekvatno, sporo i
neekonomicno, a naposletku i neupotrebljivo nakon odrzanog skupa.[1]

Klasifikovati bezi¢ne mreze mozemo na osnovu razli¢itih kriterijuma, ali

na kojoj se, putem mreze, vr$i razmena podataka.
Prema ovom kriterijumu, bezi¢ne mreze mozemo da se podelimo na:
e Bezi¢ne mreze kratkog dometa (Bluetooth),
e Bezi¢ne mreze srednjeg dometa (IEEE 802.11) i

e Bezicne mreze velikog dometa (satelitske mreze, mobilna mreza, paging
mreze).
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Kod racunarskih mreza je najcesce korisé¢ena IEEE 802.11 tehnologija (koja je
1 inae namenski razvijena za racunarske mreze), ali se za veca rastojanja koriste i
mreze mobilne telefonije, kao i satelitske mreze. [1]

2.2 Pregled bezi¢nih rac¢unarskih mreza

Bluetooth IEEE 802.15 predstavlja beziénu mrezu kratkog dometa tj.
protokol za bezi¢nu razmenu podataka na malim rastojanjima izmedu elektronskih
uredaja. NajceS¢e se razmena podataka vrsi na razdaljini od oko 10 metara medu
laptopovima, PC ra¢unarima, prenosivim raCunarima, Stampacima, tastaturama,
slusalicama, digitalnim kamerama, mobilnim telefonima i drugim gedzetima. Po
principu radio-tehnike, koristi se zbog izuzetno niske potroSnje elektricne energije.
Ova tehnologija podrazumeva medusobno otkrivanje, nakon kog sledi prepoznavanje
i dogovaranje komunikacionih parametara, a zatim je moguca i komunikacija u
realnom vremenu. Svoj naziv duguje izvesnom Haroldu Bluetoothu koji je bio majstor
pregovora u diplomatiji, te je njegovo ime postalo sinonim za oznacavanje dobre
komunikacije.

Razvojem specifikacije za ovaj standard se bavi Bluetooth Special Interest
Group. Od 1994. godine do sada je bilo vise verzija ovog standarda. Verzije 1.0 i
1.0B su nekompatibilne sa ostalim verzijama, a verzije 1.1, 1.2, 20 i 2.1 su
medusobno kompatibilne. Bezbednost Bluetooth komunikacije je prema objavljenim
radovima, na viSe nacina ugrozavana.[2]

Prednosti ovog nacina komunikacije koje izdvajaju ovu vrstu bezi¢ne mreZe su
niska potrosnja tj. ekonomicnost pri potrosnji energije, niska cena, interoperatibilnost,
slaba snaga zracenja, te time i Smanjena moguc¢nost Stetnosti po ljudsko zdravlje...

U mane spada kratak domet kojim ova mreZa raspolaze, kao 1 frekvencija koja
se koristi pri komunikaciji i koja mora da se menja kako bi se izbegle smetnje pri
istoj.

WiFi IEEE 802.11 spada u bezi¢nu tehnologiju srednjeg dometa kod koje se
prenos podataka vrSi putem radio-talasa, ali uz upotrebu adekvatne antene. Ova
tehnologija je zastupljena u WLAN mrezama (Wireless Local Area Network), a koristi
se i za bezi¢ni pristup internetu. Osnovni standardi kojima se ova tehnologija definise
su: IEEE 802.11a, 802.11b, 802.11g i 902.11n.

Radiokomunikacija se kod WLAN-ova obavlja u tzv. ISM (Industrial,
Scientific, Medical) opsegu frekvencija. ISM obuhvata tri opsega frekvencija:

e 902- 928 MHz,
e 2.400-2.483 MHz,
e 5.728-5.750 MHz.
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e Najcesce se koristi opseg od oko 2,4 GHz.

WLAN-ovi koriste tzv. Spread Spectrum, tehniku rada u prosirenom spektru.
Razlikuju se:

e Frekvencijsko skakanje - FHSS (Frequency —Hoping Spread Spectrum),

e Rad sa direktnim frekvencijama - DSSS (Direct-Sequence Spread
Spectrum),

e Koris¢enje ,,Ortogonalnih frekvencija“ - O FDM (Orthogonal Frequency
Division Multiplexing).

Vise korisnika istovremeno dele isti frekvencijski opseg bez medusobne
interferencije, sa mnogo vecom otpornoS¢u na elektromagnetne smetnje i
prisluskivanje u odnosu na rad sa fiksnim frekvencijama, sto omoguéava znatno vecu
zaStitu podataka. Ova tehnologija razvijena je pre pola veka za vojne potrebe zbog
bezbednosti prenosa podataka.

WiFi tehnologija obuhvata interne i eksterne WiFi Kkartice i uz njih
odgovaraju¢e antene. Antene omogucavaju formiranje manjih mreza do 30 m, a
ukoliko postoji potreba za veéim rastojanjima upotrebljavaju se eksterne antene za
dodatno pojacanje signala.

Postoje tri tipa WLAN topologija:

Nezavisan nacin povezivanja, Cesto se naziva i AD-HOC (IBSS — Independent
Basic Service Set) sastoji se od grupe 802.11 stanica koje komuniciraju direktno jedna
sa drugom. Moze se posmatrati i kao peer-to-peer WLAN mreza. Za funkcionisanje
se ne koristi pristupna tatka (AP-Acces Point). Obi¢no su male i traju dok postoji
potreba za komuniciranjem. Posto je svaki uredaj klijent, u komunikaciji mogu nastati
problemi zbog tzv. skrivenog ¢vora (hidden node).[1]

Slika 1. Ad-hoc rezim rada (IBSS WLAN) [1]

Infrastrukturni reZim povezivanja (BSS — Basic Service Set) prikazan je na
slici 2. Ovaj rezim zahteva specijalizovanu stanicu, odnosno tacku pristupa (AP —
Access Point), pomocu koje se obezbeduje pokrivenost od priblizno 30 metara.
Upotrebom raznih pojacivaca, moguce je po potrebi bitno prosiriti domet. Za razliku
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od prethodnog slucaja u kom klijenti komuniciraju direktno, klijentske stanice u ovom
slu¢aju ne komuniciraju direktno jedna sa drugom ve¢ se prenos obezbeduje pomocu
odredene tacke pristupa, koja zatim Salje dalje okvire odredenim stanicama. Ovaj
rezim moze imati i takozvani uplink port koji je predviden za povezivanje preko
zi¢ane mreze.

Slika 2. Infrastrukturni reZim rada (BSS WLAN) [1]

BSS mreze se mogu povezati i preko zi¢nih distributivnih sistema, pri ¢emu se
koristi oznaka ESS (Extended Service Set). Ovaj nacin povezivanja prikazan je na
slici 3.

uctpubyTueHn

cuctem

(ac)

/TN
& &0

Slika 3. ProSireni na¢in povezivanja (ESS WLAN) [1]

Kako bi bezi¢ne mreze neometano funkcionisale, neophodno je da se ispuni
preduslov- mala potrosnja elektricne energije bezi¢nih klijenata, Sto pretpostavlja
odgovarajuci kapacitet njihovih baterija. Prema IEEE 802.11 standardu, upravljanje
potro$njom elektriéne energije vrsi se tako $to bezi¢ni klijent Koristi nacin rada sa
niskom potro$njom energije, a bez gubitka veze sa bezi¢énom infrastrukturom.
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WLAN pruza mogucnost bezi¢nom klijentu da se krece, bez potrebe da menja
svoje mrezne parametre. Vaznost ove karakteristike je veoma znacajna jer se njom
povecava fizicki domet bezi¢nih mreza i mobilnost klijenta.

WIMAX (Worldwide Interoperability for Microwave Access) je bezi¢na
tehnologija za visoke brzine prenosa podataka prema standardu IEEE 802.16. Koristi
se tehnika rada u proSirenom spektru. Omogucéava fiksnim i mobilnim Kkorisnicima
pristup internetu. MozZe se posmatrati kao alternativa DSL kablovskim
tehnologijama.[1]

WIMAX nam pri dana$njim uslovima omogucéava brzi bezi¢ni pristup na
razdaljinama od ¢ak 50 km kada su u pitanju fiksne stanice, a 5 do 15 km za pokretne
stanice. Ovom svojom sposobnos$c¢u, on ostavlja BSS daleko iza sebe. Poredenja radi,
WiFi 802.11 je ograni¢enog dometa 0ko 20-100 metara. Postoje¢i standard
omogucéava brzine prenosa podataka do 40 Mb/s. Medutim, o¢ekuje se da ¢e se
razvojem standarda IEEE 802.16m uskoro omoguciti brzina prenosa podataka od 1
Gbl/s.

WIMAX tehnologija je posebna po svojoj sposobnosti da omoguéava
postavljanje mreze na podrucjima kojima nedostaje klasi¢an pristup internetu putem
kablova, a u isto vreme odgovara i potrebama postavljanja mreze u vanrednim
mestima i situacijama. Cesto se upotrebljava i kao podrska Zi¢nim mrezama u sluéaju
kvara ili kao pojacanje postojecoj kablovskoj infrastrukturi.

Postoje dva tipa WiMAX-a:
e fiksni (802.16d) i
e mobilni (802.16e).

Fiksni tip koji oznacavamo kao point-to-multipoint tehnologiju, a mobilni tip
je, multipoint-to-multipoint tehnologija, nalik infrastrukturi za mobilnu telefoniju,
prema [1] pp.100 — 106.

2.3 Ad hoc mreze

Razvoj interneta i bezi¢nih komunikacija u poslednjoj deceniji doveo je do
pojave sveprisutnosti bezi¢nih uredaja. Pristup bilo gde i bilo kad trazeniji je nego
ikad pre. Iz potrebe za komunikacijom i na mestima gde nema postavljene
infrastrukture, kao Sto su poljoprivredne povrsine, mesta nesreca i bojno polje, razvilo
se nacelo ad-hoc komunikacije.[3]

Ad-hoc bezicna mreza viseskokovna je dinami¢ka samoorganizujuéa mreza
ravnopravnih ¢vorova, odnosno to je skupina nezavisnih ¢vorova ili terminala koji
medusobno komuniciraju preko bezi¢cnog linka, a povezani su u decentralizovanom
obliku. Formira se bez prethodnog planiranja, bez postavljanja infrastrukture, u kojoj
svaki ¢vor ravnopravno ucestvuje u prosledivanju prometa, te je upravo ovakav nacin
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organizovanja ovih mreza uzrok njihove popularnosti. Osim §to igra ulogu domacina
(engl. host) i salje svoje podatke ili podatke svojih korisnika, mora se ponasati i kao
usmernik (engl. router) i ucestvovati u razmenjivanju kontrolnih podataka protokola
usmeravanja i prosledivati podatke drugih ¢vorova. Usmeravanje je distribuirano po
svim ¢vorovima mreze. Dinamicki se prilagodava stanju mreze kako se ona menja
promenom polozaja, prestankom rada ili dolaskom novih ¢vorova.[4]

Po Seder L., Ili¢ Z., Kos M [3] prednost svake Ad-hoc mreZe je njena
sposobnost pomocu koje se brzo i efikasno postavljaju nezavisne, veci broj ili manji,
mobilne stanice i stvaraju jedinstvenu, odrzivu, snaznu i efikasnu mrezu. Sirina njene
primene je takode jedna od karakteristika koju ova mreza poseduje, a i omogucava
komunikaciju u razli¢itim situacijama. Koristi se pri koristenju obi¢nog pristupa
internetu, pri vojnim operacijama kako bi uocili ili uzbunili pre nekog napada,
operacijama spasavanja, komuniciranju u slu¢aju elementarnih nepogoda i sliénim
prilikama, svuda gde postoji opasnost za prisustvo ¢oveka ili nedostatak istog.

Buduc¢i da komuniciraju preko bezi¢ne veze, ad-hoc mreze se suocavaju sa
mnogobrojnim problemima Suma, gusenja i interferencije. Ad-hoc mreze imaju manju
pojasnu $irinu i propusnost od Zi¢anih mreza. Osim toga, promenljiva je topologija
mreze usled pomeranja ¢vorova i njihovih kvarova, a spoljasnji uticaji i Stvaranje
novih ¢vorova zahtevaju efikasno preusmeravanje.

2.3.1 Karakteristike Ad hoc mreza

Komunikacija izmedu stanica koje se nalaze van medusobnog dometa mora da
se odvija preko stanica koje se nalaze medu njima. Kako postoji nedostatak pristupnih
tacaka koje bi u infrastrukturnom rezimu rada povezale udaljene BSS-ove, svaka
stanica mora da prosleduje promet susednih stanica €iji signal prima, uz vlastiti
promet.

Sledece karakteristike zajednicke su za sve vrste ad hoc mreza:
e mobilnost,
e viseskokovnost,
e decentralizovanost i samoorganizovanost.

Glavni razlog zbog kog mobilne ad hoc mreze postoje jeste njihova mobilnost.
Ona je zasluzna za brzo postavljanje mreze u podruc¢jima bez infrastrukture i stavlja
ove vrste mreza u prednost u odnosu na druge vrste. Ona se formira bez prethodnog
planiranja i bez postavljanja infrastrukture.

Viseskokovnost je karakteristika koja pomaze u obilazenju i ocuvanju
energije. Ad hoc mreze predstavljaju viseskokovne mreze u kojima se put od izvorista
do odredista prolazi drugim ¢vorovima, gde svaki ¢vor ravnomerno ucestvuje u
prosledivanju prometa.
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Decentralizacija i samoorganizacija: Ad hoc mreza sama odreduje parametre
komunikacije poput adresiranja, usmeravanja, grupisanja, pozicioniranja. Ona je
zapravo dinamicka Samoorganizovana mreza Kkoja funkcionise preko gotovo
ravnopravnih ¢vorova, koji su povezani u decentralizovanom obliku. U pojedinim
slucajevima mogu postojati ¢vorovi s ve¢im ovlas¢enjima. Ovi ¢vorovi Cine logicku
mrezu unutar mreze i koordiniraju i upravljaju odredenim putevima komunikacije.

2.4 V/rste Ad hoc mreza

Prema najc¢es¢im primenama ad hoc mreze se dele na:
e mobilne ad hoc mreze (engl. mobile ad hoc networks, skr. MANET),
e mesh-mreze i

e senzorske mreze.

2.4.1 Mobilne ad hoc mreze

Mobilna ad hoc mreza je autonomni skup mobilnih uredaja koje komuniciraju
putem bezi¢nih veza relativno male propusnosti.[5] Oni pritom uspostavljaju
kratkotrajnu i privremenu komunikaciju bez podrske infrastrukture.

Glavna Kkarakteristika MANET-a je pokretljivost ¢vorova. Pokretljivost
¢vorova moze biti u rasponu od male, koja se ogleda pri prenosu racunara unutar
ucionica, do velike, koja je zastupljena dok se automobili kre¢u po putu.

Kako je u prethodnim poglavljima istaknuto da ad hoc mreza nema
postavljenu infrastrukturu, jasno je da ta mobilnost stanica uzrokuje dinami¢nu
strukturu mreze. Topologija mreze je vremenski promenljiva u odnosu na to kako
stanice menjaju svoj polozaj i izlaze iz dometa jednih, a ulaze u domet drugih stanica.

Zbog svoje promenljivosti mreze koja je stalna, stanice moraju umeti da
prepoznaju prekid veze prema susednoj stanici i moraju biti efikasne u pronalazenju
novih puteva ili okolnih tunela, koji vode informaciju ka odredistu.

Primeri mobilnih ad hoc mreza su: mreze vozila, mreze U vojnim operacijama,
mreze u Kriznim situacijama (spasavanje, poplave, pozari, zemljotresi, itd.)

2.4.2 Mesh-mreze

Mesh-mreze engl. wireless mesh networks, skr. WMN) su razvijene u cilju
pruzanja telekomunikacijskih usluga na podru¢jima gde se ulaganje u infrastrukturu
ne isplati ili je neizvodljivo. Svaki ¢vor (nepokretna ili slabo pokretna bezi¢na
stanica) omogucava komunikaciju svojim beziénim klijentima i uz to prosleduje
promet s drugih ¢vorova.[3]
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Sastoje se od c¢vorova-usmernika (engl. mesh router), koji mogu biti
razmeSteni u razli¢itim formacijama. Ovi ¢vorovi preko poveznika (engl. gateway)
omogucavaju bezi¢nim stanicama pristup spoljnjoj mrezi, koja je najcesce internet.

Mesh-mreze, poput ostalih vrsta bezicnih ad hoc mreza, odlikuje
decentralizovanost i viseskokovna komunikacija. Medutim, postoje izvesna obeleZja
koja odvajaju mesh-mreze u odnosu na ostale, a po kojima se bitno razlikuju, a to su:

Nemaju energetskih ogranicenja — za razliku od mobilnih ad hoc i senzorskih
mreza, koje zahtevaju optimizaciju potrosnje elektri¢ne energije, ¢vorovi mesh-mreze
imaju pristup dovoljnim koli¢inama elektri¢ne energije.

Staticne su — mesh-mreza je staticna, za razliku od mobilnih ad hoc mreza.
Takode se razlikuju i od senzorskih mreza u kojima senzori sami po sebi ne moraju
biti mobilni, ali mreZa menja topologiju usled prestanka rada pojedinih senzora,
ukoliko se iscrpi odredeni izvor energije ili se dogodi kvar.

Imaju vise primopredajnika — usled pada cena bezi¢nih sistema postala je
isplativa ugradnja visestrukih  primopredajnika u ¢vorove-usmernike. Ova
karakteristika ne odgovara mrezama s uredajima koji imaju ogranic¢en pristup energiji.

Prometni model — u mesh-mrezama promet je najées¢e usmeren od poveznika
i prema njemu, u oba pravca. Cvorovi-usmernici ¢e prvenstveno usmeravati promet
na putu od krajnje tacke (korisnika) do poveznika. Ovo je jedan od razloga zbog ¢ega
dolazi do vecéeg opterecenja.

Propusnost- Mesh-mreza mora biti skalabilna za vise hiljada korisnika, fj.
mora imati moguc¢nost da podnese povecan broj zahteva i korisnika mreze. Ova
karakteristika je ¢ini pogodnim tlom za povecanje protoka informacija i podataka.

2.4.3 Senzorske mreze

Razvoj 1 dostupnost beZi¢ne tehnologije doveo je do razvoja jeftinih malenih
senzorskih stanica male potrosnje energije i bezi¢ne komunikacije malog dometa.
Senzorske stanice sastoje se od senzora, procesora podataka i komunikacijskog
dela.[6]

Razlika izmedu senzorskih mreza i mobilnih ad hoc mreza sastoji se u
slede¢em:

e nadzoru podruéja pod prirodnim i drugim katastrofama.
o velika je gustina senzora u postavljenoj mrezi,

e iako su senzori najcesce nepokretni, njihovi Cesti kvarovi uzrokuju ceste
promene topologije,

e Vvisoka stopa kvarova (mehanickih kvarova, iscrpljivanja izvora elektri¢ne
energije),
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e senzorske stanice su ograni¢ene energije, procesne snage i memorije,

e primene senzorskih mreza su na podru¢jima industrijskog upravljanja i
nadzora, automatizacije domacinstava i potrosacke elektronike, pracenja
inventara i upravljanja nabavkom, pametne poljoprivrede, sigurnosti i
vojske, pracenja zdravlja itd.

e broj senzora je mnogo veci, ¢ak i po nekoliko redova velicine,

2.5 Bezi¢ne senzorske mreze

Vaznost i osnovna namena bezi¢nih senzorskih mreza ogleda se u prikupljanju
i ispostavljanju informacija i podataka, razmeni, unutar mreze. Koji podaci ¢e se
razmenjivati, priroda informacija, kao i njihova validnost zavise samo od potreba onih
koji se mrezom sluze. Podaci koji se prikupe trebali bi da predstavljaju validne
podatke jer od njihove potvrdenosti zavisi da li ¢e svojim korisnicima pruziti korisne
informacije vezane za razlicite fizicke fenomene ili pak odgovoriti na zahteve
odgovarajucih dogadaja, pravilno izvrsiti detekcije odredenog objekta, pokreta, pruziti
adekvatne rezultate vlaznosti, pritiska ili temperature vazduha.

Bezi¢na senzor mreza (WSN) je mreza koja se sastoji od autonomnih senzora
postavljenih sa ciljem osmatranja nekog fizickog fenomena i dostave opserviranih
podataka korisnicima.[7]

Uobicajeno je da se veliki broj senzorskih ¢vorova rasporeduje na malim
rastojanjima u blizini, odnosno unutar posmatrane oblasti. Najcesce se to dogada u
opsegu od deset metara. Na taj naCin se formira senzorsko polje. Pokrivanje
posmatrane oblasti najcesc¢e zavisi od gustine i rasporeda, koji moze imati razlicite
forme senzorskih ¢vorova unutar prostora. Od njih zavisi i mogucnost prikupljanja
informacija o odredenim fenomenima. Slabija pokrivenost moze dovesti do
nepotpunih informacija, dok jaca pruza snazniju, potpuniju sliku i pregled date
situacije.

Bezi¢nu senzor mrezu mozemo danas definisati u zavisnosti od gustine i
rasporeda SNod-ova u prostoru. Ovome pridodajemo i karakteristiku senzora koji su
upotrebljeni da potpuno ili nepotpuno pokriju posmatranu oblast, u zavisnosti od
Cinjenice da li postoji moguénost prikupljanja informacija o posmatranim
fenomenima.

Bezi¢na senzor mreza je distribuiran sistem koga €ini polje senzora razli¢itog
tipa medusobno povezanih komunikacionom mrezom.[8]

Podaci koje dobijamo sa izlaza senzora se mogu podeliti, a dovode se na ulaz
distribuiranog sistema radi njihove estimacije, procene. Dati sistem ima zadatak da, na
osnovu podataka koji su mu dostupni na osnovu senzora, izdvoji najadekvatniju
informaciju o fenomenu koji nadgleda.
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Osnovne operativno-ekonomske karakteristike WSN su:

visoka pouzdanost u radu,

relativno visoka tacnost,

fleksibilnost,

niska cena,

lako rasporedivanje senzora u prostoru.

WSN se sastoji od baterijski napajanih modula, koji su u sustini senzorski
¢vorovi. Gradivni blokovi ovih modula su:

e Senzor,
e radio-primopredajnik,
e jedan ili viSe procesora.

Senzor predstavlja generator podataka. Koriste se za povezivanje fizi¢kog i
digitalnog sveta. Senzori detektuju fizicke pojave i prevode ih u digitalan oblik, koji moze
da se ¢uva, obraduje i kasnije Kkoristi. Predstavljaju, zajedno sa aktuatorima, stvarnu vezu
sa spoljasnjim svetom pomoc¢u kojih se posmatra okolina i na nju utice. [9]

Uloga svakog senzora je vrsenje tri osnovne funkcije:
¢ nadgledanje razne parametara okoline (sensing),
e komunikaciju sa drugim ¢vorovima u mrezi (communication),

e izvrSava implementirane komunikacione algoritme i algoritme za obradu
prikupljenih podataka (computation).

Radio-primopredajnik posalje svoje podatke ili prosleduje podatke, koje je
primio od svojih komsija, kroz mrezu. Ovaj se proces naziva jos§ i rutiranje podataka
ili upucivanje u smeru u kom zelimo.

Procesori imaju ulogu da kontrolisu rad senzora i radio-primopredajnika,
sprovode te podatke i ubacuju ih tj. implementiraju u mrezne protokole, kao i u
protokole za rutiranje.

Kako bi se izvr$io kompletan princip rada WSN-a (slika 4), potrebno je proci
kroz slede¢e faze projekta: prikupiti informacije iz i o okruzenju, koje se prenose
putem medusobne komunikacije izmedu Snod-ova, a zatim ih proslediti ka pristupnim
uredajima (Sink/BS). Krajnje odrediste svih paketa odreduju oni elementi mreze koji
su predstavljeni kao pristupni uredaji (Sink/BS). Oni ostvaruju dvosmernu
komunikaciju, zaustavljaju i prenose podatke sa senzora. Kako bi se komunikacija
ostvarila, potrebno je prikupiti prijem podataka sa Snod-ova, a zatim i sabrati sve
dobijene zadate upite i prenosne podatke sa senzora. Da bi ostvario protok informacija
sa korisnikom mreze, Sink/BS koristi svu raspolozivu telekomunikacionu
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infrastrukturu. Aparatura koja se upotrebljava zavisi od odredene oblasti interesa, a
neretko se koristi i primenjuje i odredeni mrezni interfejs. Korisnik, koji je krajnji,
uvek uspostavlja vezu sa svim senzorskim ¢vorovima bezi¢ne senzorske mreZze.
Vaznost dvosmerne komunikacije je ocita ukoliko se posmatraju realizacije mreznih
protokola. Ona je potrebna radi potreba upravljanja mrezom, bez obzira da li se radilo
0 izmeni cilja rada ili reorganizaciji mreze. O kom god se tipu komunikacije govorilo,
neophodan je transfer izmedu Snod-ova i Sink/BS-a unutar mreze.

Princip interakcije koji se odvija izmedu SNod-ova i Sink/BS-a zasniva se na
slede¢im fazama: svim Snod-ovima i grupacijama istih Salje se zahtev za prikupljanje
podataka o svom okruzenju, na odgovarajuéi zahtev zatim odgovaraju samo oni Snod-
ovi koji poseduju trazene podatke, naposletku se svi odgovori upucéuju ka Sink/BS-u.
Moguce je i da senzorski ¢vorovi, bez obzira da li ih posmatramo pojedina¢no ili
grupno, uzvrate informaciju ka Sink/BS-u na oshovu detektovane pojave
predefinisanog dogadaja. Razlozi zbog Cega se Citav proces odigrava izmedu Snod-
ova i Sink/BS-a su razli¢iti.

Senzorski ¢vorovi

@)
® (Sensor Nodes)

Slika 4. Princip rada WSN

Po P. Dakié¢u [10] postoje dva tipa SNod-ova koji se uglavnom razlikuju po
tome u koji se tip SNet-ova ugraduju:

e Proactive Networks - ¢vorovi u mrezi periodi¢no ukljucuju senzore, izmere
veli¢inu okruzenja i predaju podatke koji su od interesa

e Reactive Networks - su mreze kod kojih su ¢vorovi sve vreme budni i
trenutno reaguju na nagle promene u mrezi. Ovi tipovi ¢vorova su pogodni
za aplikacije sistema koje rade u realnom vremenu.

Laszlo Tot -24 -



PRIMENA SENZORSKIH MREZA ZA PRIKUPLJANJE PODATAKA O STANJU
PACIJENATA U ZDRAVSTVENIM USTANOVAMA OPSTEG TIPA

2.6 Arhitektura WSN
2.6.1 Osnovne karakteristike SNod-ova i Sink/BS

Na slici 5 prikazuje se struktura jednog senzorskog ¢vora (sensor node). Ova
struktura se sastoji od sledeca osnovna gradivna bloka:

1. senzorska jedinica,

2. procesorska jedinica,
3. komunikaciona jedinica i
4

. jedinica za napajanje energijom.

Jedinica za ‘ Opcioni izvor
napajanje 1' energije

v v v
Senzorska jedinica ( Procesorska jedinica \ / Komunikaciona jedinica
[ Raui )
’ Senzori korﬁfmr Procesor Memorija it rfe(;s
\ \ A \ y
4 ) 1 A & )
Jedinica za lokaciju Jedinica za mobilnost

A ) A

Slika 5. Struktura senzorskog ¢vora

Kako bi se senzorske funkcije obavljale u okviru senzorske jedinice, potrebno
je koristiti kapacitet jednog ili viSe senzora i analognu-digitalnu konverziju signala
dobijenu od senzora. Podatke, koje pritom dobijamo, koristimo i skladistimo uz
pomo¢ procesorske jedinice, koji upravlja kontrolom rada senzora. Karakteristika
procesorskog podsistema jedne tipicne SNod platforme je izuzetno ograniena
procesorska snaga, kao i koli¢ina memorije.

Ovaj podsistem obavlja sledece zadatke:
e upravlja radom svih elemenata SNod-ova,
e izvrSava zahteve za prikupljanje podataka koris¢enjem skupa senzora

¢ realizuje komunikacione protokole u cilju ostvarivanja komunikacije sa
drugim elementima mreze.
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Jedinica za napajanje je, najcesce, baterijskog tipa. Osnovna karakteristika
ovog tipa napajanja jeste ograni¢en kapacitet. Pojedini slucajevi svedoce o mogucoj
upotrebi jednog od opcionih izvora energije koji predstavljaju solarne ¢éelije.

Komunikaciona jedinica predstavlja radio interfejs koji nam je od velike
vaznosti kako bismo komunicirali, preko SNod-ova, sa svim ostalim delovima
senzorske mreze. Nedostatak samo jednog od delova za potrebe komunikacije SNod-
ova sa ostalim elementima mreze 0Zna¢ava prazninu bez koje protok informacija vise
ne struji, poput nepostojece puzle koja narusava kompletnost i celovitost slike, koja
zapravo bez tog deli¢a i ne postoji.

Da bi ¢itav proces neometano funkcionisao, na samom pocetku senzor na
ulazu prima merenu veli¢inu, a zatim je pretvara u elektri¢ni signal. Signal mora da
dobije odgovarajuci kvalitet koji je ustanovljen odredenim normama i standardima
kako bi se doveo na ulaz A/D konvertora. Tek nakon konverzije, prihvata se od
procesora. On radi u odnosu na to kako su programirali i vrsi nad podacima
odgovarajuci vid signal procesiranja. Svoju informaciju, koju isfiltrira i predaje kao
rezultat svog rada, Salje ka mrezi pomocu primopredajnika.

U zavisnosti od potreba WSN-a, zavisi i potreba prepoznavanja lokacije
SNod-ova. U situacijama kada je vazno prepoznati i locirati odredeni SNod u prostoru
ili ga definisati u odnosu na ostale, koristimo jedinicu za lokalizaciju ¢iji sam naziv
govori o njegovoj funkciji tj. koji precizno odreduje lokacije SNod-ova.

Senzorski ¢vorovi imaju i mogucénost mobilnosti, ali to nije odlika svih
senzorskih ¢vorova. UKoliko se unutar bezi¢ne senzorske mreze nalaze senzorski
¢vorovi kod kojih postoji mobilnost, tada njega kontrolise jedinica za mobilnost. On
upravlja senzorskim ¢vorovima i pokrece ih u skladu s potrebama i prema cilju rada
bezi¢ne senzorske mreze.

Prose¢ne dimenzije SNod-ova kre¢u se od velic¢ine Kutije Sibica, pa do
dimenzija reda 1cm® i manjih.[11]

Osnovne karakteristike SNod-ova su:
e ogranicene rezerve energije,
e niska cena izrade,
o velika integracija elektronskih elementi
e mogucnost autonomnog rada bez odrzavanja.

Svi ovi uredaji koje upotrebljavamo i koji naizgled imaju veliku moguc¢nost da
se prilagode svom okruzenju, najcesce imaju relativno malu procesorsku mo¢ i nizak
memorijski kapacitet. Potrosne su prirode.
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Za razliku od SNod-ova, Sink/BS predstavljaju znatno komplikovanije uredaje
Cija je slozenost neoporeciva. U okviru mnogo vecih dimezija ovih uredaja javljaju se
I ja¢i kapaciteti za obradivanje podataka, snazniji protok informacija i sigurnija
komunikacija.

Ovi uredaji poseduju dve vrste interfejsa koje koriste radi komunikacije $to im
stvara slojnost kojom jacaju svoju poziciju. Interfejs se koristi radi umrezavanja sa
spoljnjim telekomunikacionim strukturama, a bezi¢ni interfejs ostvaruje protok
podataka izmedu uredaja i senzorskih ¢&vorova. Karakteristike uredaja Sink/BS
nemaju ogranicenja, kako softverska, tako ni hardverska, te se razvoj protokola,
algoritmi komunikacije, kao i obrade podataka unutar bezi¢ne senzorske mreze
odigravaju neometano.

2.6.2 Organizovanje i komunikaciona arhitektura WSN

Kako bi se pravilno organizovala i bila funkcionalna, potrebna je priprema
bezi¢ne mreze. Samo valjanom i planiranom pripremom moze da se omoguci njeno
delanje. Pri uspostavljanju plana, nezaobilazan aspekt predstavlja rasporedivanje
senzora. Ono se vrsi unutar senzorskog polja, a na¢in njihovog razmestanja zavisi od
svrhe i cilja njene upotrebe.

U slucajevima kada je potrebno pokriti povrsinski velike prostore, rasipa se
veliki broj malih, potrosnih senzorskih elemenata iz razli¢itih razloga. U ovim
situacijama senzori se rasporeduju sluc¢ajno. Uz njihovu pomo¢ aktivno se osmatraju i
nadgledaju tereni, lako kontroliSe temperatura, vlaznost, pritisak vazduha, na vreme se
detektuju razli¢ite atmosferske pojave. Kada je rasporedivanje slu¢ajno, ocekuje se
uniformna raspodela SNod-ova u prostoru.

Kada je re¢ o staticnim lokacijama, gde nisu vazne promene strukture mreze,
vrsi se rasporedivanje po planu kako bi se omogucilo pracenje i odrzavanje SNod-
ova. Ovaj vid postavljanja senzorskih elemenata koristi se cesto radi pracenja
saobracaja u gradovima, primene u industriji, bezbednosne i zastitne primene. Tek
nakon postavki svih elemenata organizuje se i uspostavlja rad jedne bezi¢ne
telekomunikacione mreze. Sve se vrsi po principu Koji je svojstven ad hoc bezi¢nim
komunikacionim mrezama (WCN).

Cvorovi mreZe uspostavljaju medusobne veze, organizuju topologiju mreze za
potrebe rutiranja i uspostavljaju mehanizme za dodelu i kontrolu pristupa resursima
mreze koris¢enjem odgovarajucih protokola, bez upotrebe dodatne infrastrukture (npr.
baznih stanica). Ovaj postupak je potpuno samostalan, koristi proces medusobnog
dogovaranja i na taj nacin se organizuju celokupna struktura i rad mreze.[8]

Senzorski ¢vorovi, nakon pustanja u rad funkcioni$u autonomno. NajéeScée se
ne odrzavaju i ne postoji mogucnost dopune energije, osim pri upotrebi
komplikovanijih i luksuznijih senzorskih elemenata. Pri postavki ovih drugih, kada se
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izvrSava postavljanje mreze po planu, moguée je napajanje tj. obnavljanje izvora
energije. Kod senzorskih modula koji pripadaju baterijski napajanim uredajima,
energetska efikasnost modula direktno utice na zivotni vek istih.

Kada se postave svi ¢inioci, organizuje i uspostavi WSN kao ad hoc mreza,
korisnici zapocinju svoju kontrolu rada, prikupljaju podatke iz okruzenja preko
Sink/BS-a, reorganizovanje i kontrolisanje mreze. Cim moduli prestanu s radom,
zaustavlja se skupljanje podataka, a moduli unutar mreze gube svoju mogucnost da i
nadalje rutiraju, upucuju svoje podatke. Koliko dugo ¢e svaki pojedina¢ni senzor, a sa
njim i ¢itava mreza, uspesno obavljati svoju funkciju, zavisi od energetske efikasnosti
koja vrsi neposredan uticaj na njih. Zbog ovog faktora, postoji vaznost sagledavanja
problema energetske efikasnosti s aspekta procene svih detalja koji se uticu na
projektovanje mreze, a zatim i na funkcionisanja Citave mreze.

Protok informacija izmedu SNod-ova obavlja se pomocu bezZi¢nog interfejsa,
te se i gradi paketska bezi¢na mreza. Cilj ovih senzorskih ¢vorova je da obave
lokalna, diskretna merenja i pruze detaljnu analizu i presek podataka fenomena koji se
posmatra u svom okruzenju. Isto tako, on je ujedno i izvor podataka merenja, sadrzi
sve neophodne informacije za neometano funkcionisanje mreze. Senzorski ¢vorovi
Salju informacije jedni ka drugima pomocu kratkih paketa, a njihov glavni cilj je da
njihovo krajnje odrediste postane Sink/BS ili neki drugi SNod. Ovim putem se i
paketi od strane Sink/BS-a upucuju u svim pravcima, bez obzira da li se rutiraju ka
jednom ili grupi senzorskih ¢vorova u mrezi. Za njihov transport potreban je veci broj
senzorskih ¢vorova kako bi se omoguéila kvalitetna komunikacija. Upotrebom
Sink/BS elemenata, koji su smesteni u samo senzorsko polje ili u njegovu neposrednu
blizinu, korisnik ima moguénost da pristupi resursima WSN-a.

U situacijama kada nije neophodno da svi SNod-ovi u mreZi dostave
zahtevane podatke ka Sink/BS-u, tada je dovoljno, u cilju de se smanji koli¢ina
saobrac¢aja i1 potrosnja energije dostavljanje zdruzene informacije na osnovu
kombinacije podataka vise SNod-ova. U tom smislu, moguce je formirati medusobno
razdvojene grupe SNod-ova (klastera). Na Slici 6 je prikazana arhitektura bezi¢ne
senzorske mreze kada je podeljena na klastere.
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Senzorski ¢vor

Koordinator Klastera

Slika 6. Arhitektura WSN-a sa podelom na klastere

Klaster se sastoji od jednog SNod-a, koji ima ulogu koordinator klastera
(Cluster Head, CH) i ostalih SNod-ova koji komuniciraju isklju¢ivo samo sa
koordinatorom klastera. CH koordinira komunikaciju, prikuplja i vr$i nagomilavanje,
zbijanje i prosledivanje podataka. CH, na visem nivou, kroz medusobnu komunikaciju
vr$e rutiranje podataka/paketa od i ka Sink/BS-u.

Ulogu koordinatora klastera ne dobija bilo koji SNod, ve¢ se izbor vrsi na
osnovu Kriterijuma potros$nje. Vazna je $to niza potrosnja, kao i potreba upucivanja
podataka i zahteva mreze, Sto se odnosi na primenu WSN-a. S vremena na vreme
zamenjuje se SNod koji je do tada vrsio ulogu CH koordinatora kako bi se energija i
njena potros$nja ravnomerno rasporedile unutar klastera. Ovim postupkom dovodi se
do formiranja klastera kom je povecana energetska stabilnost i efikasnost. Vaznost
klastera ogleda se i pri drugim uc¢inkovitim procesima unutar WSN-a poput postupka
agregacije podataka koji je uz njihovu pomo¢ znatno olaksan. Smanjena je zauzetost,
a povecana prohodnost kanala veze. Mrezni kapacitet se povecava pri velikim
saobracajnim opterecenjima, te retko dolazi tj. znatno se smanjuje mogucnost sukoba
medu paketima. Sve navedeno mnogo govori 0 znacaju i vaznosti klastera Cije
prisustvo neoporecivo vodi ka efikasnosti bezi¢ne senzorske mreze.
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2.7 Nivoi protokola

Protokol stack (PS), koji koriste senzorski ¢vorovi, prikazan je na Slici 7. Ovaj
protokol kombinuje:

e svesnost dizajna koja se odnosi na potro$nju i rutiranje (power and routing
awareness),

e integritet podataka sa mreznim protokolom, i
e cnergetsku efikasnost komuniciranja preko bezi¢nog medijuma [12]

Postoji nekoliko nivoa s kojih je dati proces potrebno sagledati kako bi
celovitost bila $to kompaktnija. Tek zdruzivanje podataka koje nam pruza svaki od
nivoa (fizi¢ki, nivo-veze, transportni, mrezni, aplikacioni) daje integritet.

Fizi¢ki nivo odgovara za sprovodenje modulacionih tehnika, predaju i prijem
signala.

Nivo-veze je zaduzen za prevazilazenje kolizija pri predaji podataka.
MreZni-nivo odgovara za sprovodenje podataka.
Transportni nivo prati isporuku podataka od jednog ka drugom korisniku.

Aplikacioni nivo kontroliSe pruzanje usluga.
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Slika 7. Protokol stack SNod-a
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Ravni upravljanja energije, mobilnosti i zadataka posmatraju potrosnju,
kretanje i zadatke izmedu senzorskih ¢vorova. Ove ravni pomazu senzorskom ¢voru
oko koordinacije senzorskog zadatka i umanjivanja potrosnje energije.[13]

2.7.1 Fizi¢ki nivo

Fizicki nivo je odgovoran:

izabranje frekvencije (frequency selection),

otkrivanje, prijem signala (signal detection),

zastitu podataka (data protection),

efekte Sirenja i rasprostranjivanja signala (propagation effects),

modulacionu semu (modulation scheme) i

o ok~ w o=

energetsku efikasnost (power efficiency).

Frekvencije, pri upotrebi bezi¢nih senzorskih mreza, koje se najcesée koriste
za slanje signala su na RF915 MHz opsegu frekvencija.

Da bi se izvrsio drugi sloj sagledavanja fizickog nivoa potrebno je detektovati
signal $to iziskuje odredivanje hipoteze {h;} koja je istinita na osnovu sabranog skupa
nadgledanih vrednosti {x;}. Bez obzira na to da li je njeno prisustvo zabelezeno ili ga
naprotiv nema, ciljna frekvencija emitovanja se zasniva na proceni parametara {fx} od
{Xx;}. Oni se oslanjaju na izabrane Furijeove transformacione koeficijente za talasnu
duzinu.

Treci sloj prati efekte Sirenja i rasprostranjivanja signala i identifikuje se kao
propagacija signala. Kako bi prohodnost bila na zadovoljavaju¢em nivou, potrebna je
gusta rasporedenost senzorskih ¢vorova. Oni se rasprostiru po neravnoj povrsini, te je
¢injenica da medu sobom nemaju velika prostranstva od presudne vaznosti kako bi se
ostvarila dobra veza na malom rastojanju. SNod-ovi imaju na sebi ugradene male
antene kojima odasilju signal koji primaju. Blizina medu ¢vorovima onemogucava
negativne faktore koji bi mogli da ometaju signal. Na ovaj nacin identifikuje se
prostorno razdvajanje SNod-ova i utvrduje njihova pozicija.

Gubitak signala se moze prikazati formulom (1/d)n, gde se n vodi kao
priblizno 4, pri ¢emu Se upotrebljava najjednostavniji Path Loss Model. Vaznost
izbora modulacione seme je neprocenljiva i predstavlja najkriti¢niju tacku ukoliko se
posmatra sa stanovista energetske efikasnosti. Kod M-arnih modulacija ograni¢ava se
potrebna snaga za predaju podatka tako $to se u okviru jednog simbola prenese veliki
broj bitova. Pritom su, u ovom slucaju, elektronska kola za predaju/prijem (Tx/Rx)
isuviSe slozena. TroSi se velika koli¢ina energije. Binarne modulacione sheme
funkcioniSu na principu ukljuéivanja 1 isklju¢ivanja ON/OFF, te se ovom
modulacijom uspostavlja mnogo bolji odnos izmedu balansa snage na predajnoj strani
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i one koja se trosi od strane Tx/Rx kola. U ovaj tip binarnih modulacionih shema
spadaju BPSK, FSK i ASK. Od velikog znacaja je pravilno usmeravanje start up
vremena i energije radi ustede potrosnje. Na prose¢nu energiju po bitu (Eb) veliki
uticaj ima start up vreme, dok veci uticaj ima start up energija u slu¢ajima kada se u
toku prenosa koriste kratki paketi. Eb tj. energija po bitu menja se u odnosu na obim
paketa. Tada se upotrebljava prenos header-a i trosi start up energija, a ne ona koju
koristimo za prenoSenje informacija.

2.7.2 Nivo veze

Nivo veze, koji je odgovoran za prevazilazenje sudara pri protoku informacija,
zaduzen je za:

1. omogucavanje Stvaranja vise komunikacionih linija koje Kkoriste isti
raCunarski kanal za prenos podataka, multipleksiranje nizova podataka
(multiplexing data streams),

pripremu i oblikovanje okvira (framing),

fizi¢ko upuéivanje podataka na datu adresu (physical addressing),

2
3
4. upravljanje protokom informacija (flow control),
5. kontrolu gresaka pri prenosu (error control),

6

odabir metoda i kontrolu pristupa (access control)
Kontrola sredstava komunikacije potrebnih za pristup

Posmatrajuci proces predaje kroz niz slucajeva, uocava se da se veliki broj
predaje informacija vrsi istim putevima. Oni koji pronadu na¢in da te puteve zaobidu,
uspevaju da naprave iskorak u vremenu, iskoCe iz Sina, zaobidu sukobe, mozda ¢ak
ucine nesto revolucionarno. Bezbroj pokusaja vodi i ka neuspehu, put je duzi, njim se
gubi znatan deo snage ili vaznosti poruke, te se korisnik vraca na utabanu stazu.
Veliki broj predajnika koji obavljaju radio-prenos vrse ga na istoj frekvenciji jer bolji
put nisu uspeli da omoguce. Guzva i zbrka je nezaobilazan deo ovog vida
komunikacije, prenosa, neminovno je da lako dolazi do njihove medusobne
interferencije. Pre ili kasnije dolazi do sudara iliti kolizije, koja stvara problem.
Bezi¢ne mreze su deljivi medijumi kod kojih postoje nacini prevazilazenja ovih
sukoba. Jedan od nacina je kontrola pristupnih uredaja (medium access control layer),
kao vazan aspekt prenosa informacija. Kako bi se paket koji zelimo da prenesemo
pretvorio u signal, dodajemo mu MAC (Media Access Control) ¢iji je zadatak da
proceni kako i kada je pravo vreme da senzorski ¢vor preda podatak kroz bezi¢ni
komunikacioni kanal. Racunar mora biti aktivno vezan za mrezu da bi se podaci
pojavili.
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Po P. Dakicu, a na osnovu njegovog projektnog rada “Osnovi zastite
informacija”[10], primarni MAC atributi koje moraju da se identifikuju su:

1. izbegavanje kolizije (collision avoidance),

2. energetska efikasnost (energy efficiency),

3. skalabilnost i adaptivnost (scalability & adaptivity),

4. efikasno kori$¢enje propusnog opsega (efficient bandwidth utilization),
5. latencija (latency),

6. propusnost (throughput).

Svi ovi aspekti posmatranja su neophodni radi pronalaska onog puta koji ¢e uspevati
da zaobide sudar s drugim prenosnim paketima, uspevati da kontroliSe i ne rasipa
SVoju energiju, imati mogucnost da ponese veéi broj zahteva i korisnika, te se na taj
nacin prilagodi zahtevima mreze, pazi na brzinu kojom se $alju ili primaju podaci, kao
i na vreme koje protekne od pocetka delovanja do momenta nastanka reakcije. Do
sada stvoreni MAC protokoli ne mogu da se koriste u bezi¢nim senzorskim mrezama
zbog lociranosti mobilnih izvora. Naime, njihova razdaljina u odnosu na najblizu
baznu stanicu je vrlo mala, rastojanje im se sastoji od samo jednog preskoka. Svaki od
protokola sluzi svojoj svrsi 1 upotrebljava se u zavisnosti od funkcije koju treba da
obavi.

Ukoliko se ne odreduje unapred vreme kada ¢e odredeni senzorski cvor
izvrsiti predaju informacije, koordinacija se remeti jer se Cvorovi takmice oko
komunikacijskog kanala. Takva vrsta protoka zasnovana je na verovatnoéi. Ovakve
primere nazivamo protokoli bazirani na sudarima, i u tipi¢éne primere CB MAC
protokola ubrajamo ALOHU i CSMA/CD.

Zahvaljuju¢i mogucénosti da se istovrsni signali poruke pretvore u digitalne,
koji zahtevaju mnogo manje vremenskog prostora nakon §to se kompresuju, povec¢ana
je mogucnost upotrebe kanala. Vremenski multipleks TDMA (Time Division Multiple
Access) salje digitalni signal kroz isti kanal u odredenom vremenskom intervalu. To
omogucava deljenje kanala na N vremenskih slotova, a njihovo trajanje dozvoljava
predaju podataka samo od jednog senzorskog ¢vora. U ovom okviru predaje se
cikli¢no ponavljaju i svaki ¢vor predaje podatak u toku trajanja jednog slota. Ovakve
protokole baziramo na planiranju jer se svaka celija priprema za protokol. Bazna
stanica raspodeljuje vremenske slotove i vrsi protok sinhronizacione informacije u
skladu s vremenom u sve mobilne ¢vorove. Oni naj¢es¢e komuniciraju samo sa
baznom stanicom jer medusobno nemaju direktan komunikacioni kanal. Ova ¢injenica
koja ukazuje na nemogucnost peer-to-peer komunikacije, koja podrazumeva razmenu
podataka izmedu onih koji su kompatibilni, vodi i ka jednoj od slabosti ovog vida
prenosa. Jedini zahtev da se raCunar poveze na Internet. [14] Dok je glavna prednost
TDMA pristupa njena energetska efikasnost, njegove slabosti se ogledaju u zahtevima
da se formiraju cluster-i radi komunikacije. Cvorovi formiraju cluster-e, ¢ime se i
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obavezuju da njihova komunikacija teCe u okvirima cluster-a. Bira se jedan od
¢vorova koji preuzima ulogu vode i naziva se cluster-head. U daljoj komunikaciji on
se ponasa kao bazna stanica. Ovo onemoguéava peer to peer (P2P) komunikaciju.
Kada bi im se pruzila moguénost da kontaktiraju direktno, ¢vorovi bi morali da prate
kanal tokom svih slotova $to direktno uti¢e na smanjenje energetske efikasnosti.
Pojava interferencije i problemi koji se pojavljuju usled ovog vida komunikacije
uspesno se reSavaju upotrebom tehnika tipa FDMA ili CDMA. Dok uz pomo¢
FDMA (Frequency Division Multiple Access) dva uredaja koja komuniciraju koriste
jedan kanal, pri upotrebi CDMA (Code Division Multiple Access) koriste se svi
kanali koji su trenutno raspolozivi.

Protokol koji karakterise mala potrosnja je samoorganizujuci protokol (self-
organized) koji se Cesto koristi u bezi¢nim senzorskim mrezama. Pri njemu se
interferirajuée veze biraju i Koriste se razli¢iti potkanali. On pretpostavlja upotrebu i
dostupnost veceg broja kanala. Niska potrosnja posledica je sposobnosti ¢vora da
ustedi energiju, on iskljucuje svoj radio kada ne treba da predaje ili prima signal.
TDMA tehniku pri upotrebi u bezi¢nim senzorskim mrezama koristi protokol LEACH
(Low-Energy Adaptive Clustering Hierarchy). Ovo je jedan od prvih protokola koji se
smatra energetski efikasnim. Pogodniji za korisé¢enje u energetski homogenim WSN,
on organizuje klaster hijerarhiju, a u okviru svakog klastera (cluster-a) implementira
TDMA. U zavisnosti od energije koja je preostala i nije iskoriS¢ena, menja se unutar
¢vorova uloga glavnog. Nedostatak je primetan samo u cinjenici da je slaba
iskoris¢enost dostupnih kanala. FH (frequency hopping) TDMA koristimo kako bismo
smanjili pojavu da do iste tacke stignu dva treptajna kretanja u isto vreme i radi inter-
cluster komunikacije. LEACH direktno $iri ¢elijski TDMA model na senzorske
mreze.

Vazna stavka pri radu senzorskih ¢vorova, ona koja ne sme da se zanemari bez
obzira na to koji se tip sheme posrednika za pristup koristi u bezi¢noj senzorskoj
mrezi, svakako je smanjena potroSnja energije. Zbog ove Cinjenice, ona mora da traga
za rezimom rada koji kontroliSe i smanjuje potro$nju i podrzava ovaj nacin rada.
Vazna je i analiza koja se sprovodi, a koja nas vodi ka podacima gde se najcesce
energija utrosi, gubi, koji deo procesa je koristi najvise, kako je stabilizovati. Svi ovi
podaci vode ka usavrSavanju postojece opreme, tehnika, formacija, jednom recju
upucuju nas ka savrSenijem procesu. Ispitivanja se sprovode vekovima, a rezultati
koje nam daju neprocenljivi su u oblasti nauke. Ona pokazuju da se najveci deo
potro$nje energije koristi za pocetnu, start-up energiju. S druge strane najjednostavniji
naéin koji se koristi kako bi se uStedela energija je isklju¢ivanje primopredajnika
¢vora pri onim delovima procesa kada za njim nema potrebe. Ovaj nacin koristi se pri
razmeni medu ¢vorovima kada se transportuju kratki paketi. Preporucuje se zbog
ustede energije koju pruza. Ipak, ukoliko je primopredajnik bio iskljucen za vreme
pasivnih slotova, on moze da tros$i nemerljivo ve¢u snagu kada nakon ukljucenja
ponovo uspostavlja radni rezim, te se energija vidno tro$i. Ovaj deo procesa najvise
Stete donosi baterijskom radu. Ovo upucuje na Cinjenicu da se rad u reZimu smanjene
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potros$nje moze, i ima smisla Kkoristiti ga. Rezim rada sa smanjenom potro$njom se
razlikuje u skladu s memorijom koju poseduje, a zavisi i od AD konvertora,
primopredajnika, stanja mikroprocesora. Kako bi se energija korisno utrosila i pratila
njena potrosnja, koristi se shema DPM- Dynamic Power Management, koja upravlja
dinami¢kim upravljanjem potro$nje energije. U okviru ove sheme javlja se veliki broj
razli¢itih stanja senzorskih ¢vorova ¢ijim radom rukovodi blok power-manager. U
kom su stanju senzorski ¢vorovi zavisi od podatka da li su u pripravnosti ili ne tj. da li
je njegov blok u stanju ON ili OFF. Potrebna im je posebna energija kako bi iz jednog
rezima prelazili u drugi ¢emu odgovara i potro$nja odredenog iznosa vremena. Sve
0vo upucuje na glavnu karakteristiku rezima rada ovih tipova koja se predstavlja kroz
potros$nju energije i kasnjenja prilikom predaje ili primanja odredenog podatka,
latenciju.

2.7.3 MreZni nivo

Kako se Cesto postavlja pitanje zadovoljavanja korisnika, jer efikasnost
upotrebe senzorske mreze jedino kvalitetno mogu da procene oni, na osnovu upitnika
koji su korisnici popunjavali, uradena je analiza i razvijen veliki broj protokola za
prikupljanje podataka. Senzorske mreze pripadaju data centric tipu mreza. U
najvaznije mrezne atribute spadaju efikasna potro$nja, uspesno rutiranje i agregacija
podataka. Ovaj tip mreZe oznacava da informacija koja se zahteva treba da odgovori
na nekoliko stvari, pri ¢emu se od nje ne zahteva sprovodenje podataka izmedu
senzorskih &vorova ve¢ agregacija podataka. Cvorovi koji se nalaze u neposrednoj
blizini nose sli¢ne podatke i odgovaraju istim parametrima, te oni realizuju agregaciju
podataka. Podaci vise ne ¢ekaju da budu slati razdeljeni od svakog pojedina¢nog
¢vora ka odredisnoj tacki. Cvorovi tipa ponor (sink) ispituju podatke pomo¢u upita
koje Salju u odredene regione, a upucuju ih unapred izabranim ¢vorovima. Nakon
prvog dela procesa, ¢eka se na ispostavu rezultata koji dovode do jacanja mreznog
nivoa i efikasne kontrole energije gde se rute uspostavljaju samo kada su potrebne
(on-demand routing).

Upravljanje podacima je proces koji informaticka abeceda naziva tehnikom
rutiranja. Da bi se sprovodenje izvrsilo, potrebno je odabrati zadovoljavajucu tehniku
koja ¢e na adekvatan nacin proslediti informaciju. Neke od tehnika nose naziv
Plavljenje, Brbljanje, upucuju¢i na ¢injenicu da poseduju veliki broj podataka koji
zahtevaju brzo prenosenje kako ne bi doslo do zastoja, kako bi protok konstantno bio
omogucen i prohodan za slobodnu komunikaciju. Pri upotrebi tehnike plavljenja,
svaki ¢vor koji primi informaciju, ujedno je i emituje svima (broadcast). Ovaj proces
upravljanje vrsi se sve do trenutka dok paket ne stigne do krajnjeg odredisnog ¢vora
Sto se deSava kada se dostigne maksimalan broj preskoka u paketu. U osobine ove
tehnike ubrajaju se implozija, prikupljanje i zaslepljenost resursa. Tehnika plavljenja
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ne zahteva velika materijalna sredstva pri odrzavanju mrezne topologije, niti Slozen
algoritam za rutiranje.

Kako sam termin implozije upucuje na koncentraciju materije i energije
procesom uvlacenja svega unutar sebe, i u ovom slucaju dolazi do situacije kada se
istom ¢voru Salju dvostruke poruke. Ovim se obezbeduje i moguénost gubljenja datog
podatka. Cvorovi koji se nalaze u neposrednoj blizini i predstavljaju susedne &vorove
primaju veéi broj poruka koje su zapravo kopije ve¢ poslatih informacija susednom
¢voru, te se informacija duplira.

U slu¢ajevima kada dva ¢vora dele isti opservacioni region, mozemo govoriti
o prikupljanju jer oba senzora mogu vrsiti procenu istog stimulusa. Ovaj deo procesa
rezultira ¢injenicom da se primaju duple poruke. | naposletku, bez protokola koji ¢e
voditi racuna o energetskim resursima Citav proces bio bi onemogucen. Protokol
plavljenja ne vodi ra¢una o energiji koja je dostupna za date procese, te je obezbeden

protokol ¢iji je zadatak iskljucivo da brine o njemu, kontinuirano vodi ra¢una o iznosu
dostupne energije.

Izmenama u tehnici plavljenja kada emisiju ne sprovode svima, ve¢ ¢vorovi
proizvoljno usmeravaju poruku ka drugom senzorskom c¢voru, dobijamo Brbljanje
(gossiping). Na ovaj nacin se izbegava implozija, te ostaje samo jedna kopija poruka i
ona se sada nalazi u bilo kom ¢voru, ali je vreme koje je potrebno da bi se poruka
prenela senzorskim ¢vorovima produzeno.

2.7.3.1  Data-centric protokoli
SPIN 1

Na slici 8 vidi se rasejavanje informacije od svakog ¢vora ka svakom ¢voru u
mrezi. Ovaj vid protoka se naziva SPIN (Sensor Protocol for Information via
Negotiation) i pripada familiji adaptivnih protokola. Ovaj protokol funkcionise na
osnovi da bliski ¢vorovi imaju i srodne podatke. On §iri informaciju po celokupnoj
mrezi, bez obzira da li korisnik zahteva ili ne odredeni podatak. Ukoliko korisniku
treba odredeni podatak on ima mogucnost da uputi zahtev i upita svaki ¢vor za datu
informaciju, a samim tim i odmah dobije Zeljeni podatak. Distribuiraju se podaci koje
ostali ¢vorovi nemaju. Ovaj protokol radi proaktivno, trazi adekvatnu analizu
postojeceg stanja, kao i kvalitetnu prognozu ishoda koji bi mogli uspesno resiti
probleme koje nosi bliska buduénost.
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Slika 8. SPIN protokol

Da bi se efikasno vrsila razmena podataka izmedu ¢vorova, SPIN koristi 3 tipa
poruka: ADV poruka, REQ poruke i DATA poruke. Svaki od ovih tipova radi na
jednom delu procesa upravljanja. ADV poruke upesno dozvoljavaju senzorima da
oglasavaju meta podatke. REQ poruke vrSe upisanje specijalnih podataka i DATA
poruke koje skladiste i cuvaju aktuelne podatke.

U svakom senzorskom ¢voru ima ugraden menadzer-resursa koji ¢uva tragove

e izraCunavanjima koja obavlja resurs i

e prekidu aktivnosti radi ustede energije. [13]
SPIN 2

Mnogo konzervativniji energetski pristup koristi se u protokolu SPIN2. U
njega je sproveden heuristicki pristup koji menja optimalnost, brzinu, kompletnost i
uti¢e na ta¢nost. Cvor pokrece protokol samo ukoliko je siguran da ée imati dovoljno
energije da zapoceti proces prenosa i dovrsi. Kada krece s niskim nivoom raspolozive
energije, ¢vor ne moze da predaje, niti prima poruke DATA tipa. Senzorski ¢vor ¢e
proslediti ADV poruku pre nego sto prosledi DATA poruku. Ukoliko je neki od
bliskih senzorskih ¢vorova zainteresovan za ponudu podatka, upucuje zahtev iliti
request poruku REQ za DATA i tek tada se ona usmerava ka istom.

Prednosti ovih protokola su viSestruke, a ogledaju se u lokalizovanim
topoloskim promenama. Njegovi nedostaci su takode primetni i javljaju se kada je za
odredeni podatak zainteresovan ¢vor koji nije blizak onome koji ga upucuje. Tada se
zaustavlja proces prosledivanja podatka ve¢ pri kontaktu s bliskim, susednim
¢vorovima koje data informacija ne interesuje, te je ne primaju, niti prosleduju.
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Podaci koji su nekom ¢voru bili potrebni se zaustavljaju i ne stizu na odredi$nu
adresu.

2.7.4 Transportni nivo

U bezi¢nim senzorskim mrezama ne postoji pouzdani prenos informacije s
jednog kraja na drugi do krajnjeg korisnika s obzirom na ¢injenicu da ne postoji samo
jedan kanal koji prenos omogucuje. Ove mreZe se sastoje od velikog broja predajnika
I senzora, te su mnogo kompleksnije i transportni nivo u njima sagledava se sa sasvim
drugog aspekta. Odrediite (sink) pokrece multicast tip protoka podataka. Cesto se
zbog ovoga dogada da se, usled zahteva za istim informacijama koje su potrebne za
odredeni dogadaj, javlja veliki broj prekomernih, suvisnih podataka koji stizu s
razli¢itih tacaka, od strane veceg broja senzora. Postoji i suodnosnost izmedu
prikupljenih podataka koji se ocekuju. Zbog svega ne postoji potreba za end-to-end
pouzdanim prenosom medu individualnim senzorima i sink-om, kao ni izmedu
pojedina¢nih ¢vorova i sink-a u sluc¢ajevima reprogramiranja. Prenos je potreban
izmedu dogadaja i sink-a. Protokol koji se razvija mora da bude jednostavan kako bi
mogao da se utka u hardver i softver §to veceg broja bezi¢nih senzorskih aplikacija, a
s druge strane i da zadovolji energy-aware, svesnost o upotrebi energije.

Pri transportu tipa dogadaj-sink, sink istrazuje podatke o kolektivnoj
informaciji koju imaju senzorski C¢vorovi unutar oblasti ¢iji je radijus uokolo
dogadaja. Ovaj proces prikazan je naslici 9.

Radijus JRRTRES

dogadaja

o
L Sink/BS

i
>

_4

Slika 9. Transport tipa dogadaj-sink

Suprotan put sink-senzor se koristi za slanje operativnih ili aplikaciono
specificnih podataka od sink-a ka senzorima. Ovo je multihop jedan prema-vise
(multicast) komunikacija.[10]

2.74.1 Protokoli na transportnom nivou — uporedne
karakteristike

Transportni nivo obezbeduje pouzdan prenos podataka s jednog na drugo
odrediste. Pri distribuciji istih, on ujedno vodi rac¢una i o kontroli kako se sistem ne bi
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prebukirao, a S§titi i pakete od gubitka. Transportni nivo upotrebljava razlicite
protokole od kojih u najpoznatije spadaju RMST (Reliable Multi-Segment Transport),
CODA (Congestion Detection and Avoidance), ESRT (Event to Sink Reliable
Transport) i PFSQ (Pump Flow Fetch Quickly).

Osnovni cilj RMST (Reliable Multi-Segment Transport) je da proveri nivo na
kom je potrebno izvrsiti prenos podataka. On pokriva prenos podataka izmedu
dogadaja i sinka na transporthom i na MAC nivou. Da bi pouzdanost prenosa na
MAC nivou bila obezbedena, koristi se ARQ, Automatic Repeat-reQuest ili
automatski zahtev za ponavljanjem, koji kontroliSe greske i osigurava prenos time §to
pakete Salje viSe puta. Nekada se pri prenosu ne Koristi, nekada se upotrebljava
selektivno, a ponekada je redovno u upotrebi. Na transportnom nivou prenos se
osigurava upotrebljavanjem NACK-ova, Negative-Acknowledgment, s ciljem da
negiraju ili anuliraju prethodno primljenu poruku kako bi ukazali na neku vrstu
greske. Koristi se tip end-to-end ili hop-to-hop.

CODA (Congestion Detection and Avoidance) moze da obezbedi pouzdani
prenos kolektivnog paketa na relaciji dogadaja i sinka. Ukoliko se dogodi da neki
neocekivani dogadaj prouzrokuje probleme i ¢ini da ¢vorovi Salju neke nepredvidene
impulse podataka, on stvara sudar koji ih unistava, a moze i da signalizira sudare.
Otkrivanje sudara se vrsi putem nadgledanja kanala.

Vrlo slican ovom tipu protokola je ESRT (Event to Sink Reliable Transport),
koji takode wvrsi kolektivni prenos paketa na nivou dogadaj, sink. Sink meri
pouzdanost dogadaja na koji se motri i u zavisnosti od dogadaja primenjuje odluku 0
pouzdanosti. Sink svima Salje novu frekvenciju izveStavanja. PodeSavanje frekvencije
izveStavanja stvara mogucénost za kontrole sudara i1 pouzdanost prenosa. U ovom
protokolu se nadgledanje vr$i u svakom ¢voru i koristi se bit koji moze da ukaze na
koliziju.

PFSQ (Pump Flow Fetch Quickly) protokolom se osigurava pouzdan prenos
od sinka ka senzorskim ¢vorovima. Prenos je pouzdan na nivou jednog preskoka.
Senzorski ¢vorovi ¢uvaju podatke u memoriji. Sink emituje pakete na sve strane
brzinom koja je nepromenljiva, a susedi ih upucuju dalje. U tabeli 1 prikazane su
uporedne karakteristike razli¢itih protokola na transportnom nivou.
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. mer
Protokol Otkrivanje ojz dZno Kontrola MAC-ov
greSaka P g sudara zahtev
transporta
PFSQ hop-by-hop sink —senzor ne postoji Broadcast
hop-by-hop .
RMST ili dOga.daJ - ne postoji usmer?na
sink difuzija
end-to-end
kolektivni ucestali
ESRT ne postoji dogadaj —> sink izvestaj 0 CSMA
dogadaju
kolektivni ucestali
CODA ne postoji dogadaj — sink izvestaj 0 CSMA/CA
dogadaju

Tabela 1. Karakteristike transportnih protokola
2.7.5 Aplikacioni nivo

Poslednjih godina gotovo svi napori istraZzivata okrenuti su ka razvoju
aplikacionog nivoa koji karakteriSu nacini pomocu kojih aplikacije mogu da traze
odredene usluge. Poznati aplikacioni protokoli su Sensor Management Protocol
(SMP), Task Assignment and Data Advertisement Protocol (TADAP) i Sensor Query
and Data Dissemination Protocol (SQDDP). Svaki od njih odgovara odredenim
potrebama.

Sensor Management Protocol (SMP) odgovara da se hardveri i softveri s nizeg
nivoa budu vidljivi za programe koje se bave upravljanjem i radom senzorske mreze.
Sistem administratori su u kontaktu sa bezi¢nom senzorskom mrezom uz pomo¢
SMP-a.

Task Assignment and Data Advertisement Protocol (TADAP) ostvaruje
efikasan interfejs i omogucava korisnickom softveru da ga koristi kako bi informacija
mogla da se Siri.

Sensor Query and Data Dissemination Protocol (SQDDP) dozvoljava
korisnickim programima da koriste interfejs na upite, odgovara na upite i analizira ih
prikupljanjem.
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2.7.6 Kolaboracija enkodera

Kod WSN-a dogadaj obi¢no uzrokuje da nekoliko senzora generiSu jako
korelisane (skoro identi¢ne) merne rezultate. Od interesa je sada kako se uz pomoé
korelacije moze ostvariti kompresija informacije koja se predaje kontroleru ili sink
¢voru. Na slici 10 prikazan je jedan od nacina organizacije veceg broja enkodera koji
rade u kolaborativnom okruzenju. Enkoderi kolaboriSu brzinom odredenom od strane
entropije, H(X,Y), koja je zadovoljavajuc¢a za datu aplikaciju.[10]

—»| Enkoder 1

XY
ZajedniCki dekoder p—»

—»| Enkoder 2

Slika 10. Kolaboracija enkodera
2.8 Sigurnost bezi¢nih senzorskih mreza

Bezicne senzorske mreze iziskuju da se poseban akcenat stavi na sigurnost, te
se posebna paznja pridaje jo§ pri arhitekturi istih. Vodi se racuna ¢im se pocne S
projektovanjem ¢vorova. Zastita mora da se ugradi u sve nivoe mreze, protokole koje
koristimo jer aplikacija ne moze da obezbedi potpunu sigurnosti. Postoji velika
potreba da se osiguraju zbog zastite podataka u mrezi iz razli¢itih razloga, te senzora i
protokola koji sluze razmeni istih unutar mreze. [15]

Sigurnost WSN-a jo§ uvek predstavlja Sirom otvoreno polje. Dok postoji
veliki broj poslova i iskustava prenetih iz ad hoc slucaja, nedostaju iskustva i analize
koje govore o osnovnim pretnjama i svim vrstama napada koje prete ispravnom
nacinu rada beZi¢ne mreZe.

2.8.1 Nacini rada i pretnje

WSN mozemo podeliti prema njenoj funkcionalnosti. Neki modeli krajnje su
jednostavni: senzor vrsi merenje i Salje podatke. Slozeniji modeli ukljucuju algoritme
za prikupljanje i obradu podataka. Za diskusiju o WSN sigurnosti, potrebno je prvo
prouciti od kojih se pretnji treba zastititi, ali jednako tako i od kojih se ne treba
zastititi. Uobicajeno se pretpostavlja ispravnost i potpunost skupljenih ili
prosleduju¢ih podataka. Moze se, ili ne mora voditi racuna o tome da neko vidi da
postoji promet ili da ga moze Citati.[16]
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2.8.1.1  Jednostavno prikupljanje i slanje (Simple Collection
and Transmittal)

Senzor vrsi periodi¢na merenja i upucuje podatke direktno do collection point-
a, odmah nakon prikupljanja podataka ili u planiranom periodu. Senzorski ¢vor vodi
racuna isklju¢ivo o merenju i slanju podataka, pretpostavljajuci da je collection point
dostupan i u dometu. Pretpostavke se izvlace jer ne postoji saradnja medu ¢vorovima,
te nemaju unapred datu informaciju.

Opisana vrsta beZi¢ne senzorske mreze ugrozena je od strane napada Kkoji su
upuceni ka mreznom sloju. Potencijalne pretnje su Denial-of-Service, Broadcasting
Spurious Information, Physical Attack i Replay Attacks.

Denial-of-service (DoS) je specijalni napad koji pokusava spreciti pristup
mreznoj usluzi legitimnim korisnicima. Uobi¢ajeni metod napada ukljucuje
preopterecenje ciljnog sistema sa zahtevima, §to onemogucava njegovo normalno
funkcionisanje. Osnovni tipovi napada su: potro$nja propusnog opsega ili potro$nja
procesorskog vremena, ometanje komunikacije, ometanje rutiranja informacija,
ometanje radio-frekvencije, stvaranje kolizije itd. DoS napad postepeno smanjuje
funkcionalnost, kao i ukupne performanse WSN-a.[17]

U ovim situacijama koriste se radi zavaravanja i izmisljene informacije,
Broadcasting Spurious Information, koje emituje sam izvor podataka napadaca. Slabe
1 ugrozavaju ga 1 fizicki napadi, provaljivanje, nagomilavanje poruka slanjem
nekoliko puta poruka koje su veé azurirane i spremljene, ruSenje, provaljivanje u
¢vorove, kao i zarobljavanje istih.

2.8.1.2  Prosledivanje (Forwarding)

Prosledivanje se vrsi tako $to senzor sakuplja podatke, da bi ih zatim prosledio
nekom od bliskih ¢vorova koji se nalaze na putu do upravljackog sklopa (controller).
Posrednicki senzori sluze upucivanju podataka do collection point-a. To rade svojom
sposobnosc¢u da ¢vor primi informaciju koju ne odbacuje ve¢ je prosleduje. Putem
najblizih ¢vorova, informacije naposletku stizu i do collection point-a. Postoji veliki
broj pretnji koje ugrozavaju i ovu metodu, a neke od njih su Black Hole, izmene
podataka, iscrpljivanje izvora napajanja, selektivno prosledivanje.

Black Hole ili crna rupa napada senzorski ¢vor, te on poruku odbacuje, stvara
se crna rupa na mestu iste i ona se ne salje dalje. Drugi tip napada predstavlja agresiju
u vidu izmene informacija, Data Corruption, gde se menja sadrzaj informacije pre
nego Sto stigne na kona¢no odrediste. Da bi se izvrsili ovi tipovi napada, mora da se
ubaci novi ¢vor u mrezu kontrolisan od strane napadaca ili da se izvrSi preuzimanje
kontrole nad senzorskim ¢vorovima.

U slucajevima kada agresor vrsi atak zlonamernim slanjem ogromnih koli¢ina
podataka koji ga zagluSuju, govorimo o iscrpljivanju izvora napajanja. Potrebna je
velika energija da bi se sve poruke prosledile, te se trosi izvor napajanja, Resource
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Exhaustion. Napada¢ moze i da se ukljuci u put koji transportuje dati paket. Tada kao
deo kanala ima priliku da, nakon dobijanja odredene informacije, odluc¢i da li Zeli
dalje da je prosledi ili ne. Svoj odabir zasniva na selekciji koja mu odgovara, te ove
vrste upada nazivamo i selektivno prosledivanje, Selective Forwarding.

2.8.1.3  Primanje i obrada naredbi (Receive and Process
Commands)

Da bi se umanjila koli¢ina podataka koja se nalazi unutar bezi¢ne senzorske
mreze od izuzetnog je znacaja njena sposobnost prijema i analiziranja naredbi. One
mogu biti poslate jednom ili svim ¢vorovima i u skladu s tom ¢injenicom odreduje se
vid delanja. Senzor naredbe dobija ili prosledivanjem ili direktno od upravlja¢kog
sklopa. Ovo obelezava stanje i ponasanje naredbe. Agresor ume da se pretvori u
upravljacki sklop i kao takav Salje lazne naredbe. Od velike vaznosti je osiguravanje
adresiranja ¢vorova mreze.

2.8.1.4  Samoorganizacija (Self-Organisation)

Samoorganizacija samog sistema omogucava beZi¢nim senzorskim mreZama
da uce sopstvenu topologiju i vrse organizaciju. Postoje podaci o topologiji koji nisu
poznati nikom osim upravljackom sklopu, kao i oni koji se dele s pojedinim ili svim
senzorskim ¢vorovima. Kako bi resili sukobe unutar mreze, senzori preuzimaju ulogu
klastera.

Protokoli usmeravanja ili rutiranja su posebno osetljivi na neprijateljske atake.
Razlikujemo veliki broj razli¢itih ometanja koji se identifikuju 1 oznacavaju
engleskim re¢ima spoofed, altered ili replayed routing information, sinkhole attacks,
Sybil attacks, wormholes, HELLO flood attacks, acknowledgement spoofing i drugi.
Dok jedni upucuju na zamene informacija, drugi ponavljaju lazne, dupliraju ih i
koriste sve prilike ometanja tokom usmeravanja informacije o strukturi same mreze.
Kada slika mreze stigne u baznu stanicu, ona tada izgleda potpuno drugacije, $to
ugrozava proces rada.

Sinkhole attack predstavlja napad koji se bazira na odredenom putu od
podmuklog ¢vora ka baznoj stanici. Kako maliciozan ¢vor ¢esto li¢i na kvalitetan deo
puta pri prosledivanju podatka, to ga ¢ini odlicnim kandidatom da sa njim saraduju svi
okolni ¢vorovi. Oni preko njega zele da komuniciraju sa baznom stanicom, te su
njegova uloga i znacaj, a posebno uticaj u mrezi, veliki. Ovo spada u kompleksnije
vrste ataka, naspram kog su drugi trivijalni.

Ukoliko neki ¢vor napadaca stvori veci broj identiteta unutar mreze i
predstavlja veéi broj ¢vorova govorimo o Sybil attack-u. Tada je u velikoj meri
istinski onemogucen rad pojedinih algoritama kojima se mreza na pocetku sluzi.

Wormbhole je napad koji u bukvalnom prevodu oznacava crvlju rupu. Podseca
na crva jer se ostvaruje izmedu dva ¢vora medu kojima se stvara kanal. Direktna veza
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se ostvaruje uz pomo¢ dela komunikacijskog spektra ili uz pomo¢ nekog drugog
sredstva komunikacije koji ne upotrebljava originalna mreza. Sinkhole ili vulkansko
grotlo se stvara uveravanjem tih ¢vorova da medu njima nema znatne udaljenosti iako
je ona eminentna kada je re¢ o dva laptopa koji imaju vece kapacitete od ¢vorova.

Mnogi protokoli za odredivanje stanja mreze na pocetku rada zahtevaju da se
svi ¢vorovi oglase susedima, takozvanim HELLO paketima. Naime, za dobijanje
predstave o mrezi koja ih okruzuje ¢vorovi moraju biti svesni svojih prvih suseda.
Zato na zahtev bazne stanice, oni oda$ilju i primaju HELLO pakete. Tada,
pretpostavljajuc¢i da su dobijeni paketi od ¢vorova u blizini (tj. u dosegu radio veze),
oni ih pamte kao svoje susede. Napada¢ u ovome ima dobru priliku za napad. Na
primer, odaSiljanjem HELLO paketa dosta jakog signala (jer ima vecu antenu i jaci
emiter od ¢vora) uverava celu mrezu da im je on sused. Time stavlja mrezu u
konfuziju i onemogucéuje efikasno prosledivanje.[16]

2.8.1.5  Sakupljanje podataka (Data Aggregation)

Kada prikupe podatke od svih nizvodnih senzora, ¢vorovi ih povezu sa svojim
podacima. Ovako dobijeni podaci usmeravaju se prema collection point-u. Usled
problema autentifikacije nizvodnog nivoa javlja se replay attack tj. ponovno slanje
poruke i nagomilavanje koje prati iscrpljivanje. Svaki ¢vor koji ima potrebu da ocita
informaciju mora da izvrSi autentifikaciju da bi bio uveren odakle pristizu.
Upravljacki sklop vrsi autentifikaciju Sto zahteva znatnu energiju, ali je on u ve¢em
broju slu¢ajeva privezan za trajni izvor energije. S druge strane, kod ¢vorova ovo
predstavlja problem i izaziva iscrpljenost.

2.8.1.6  Optimizacija:  fleksibilnost i prilagodavanje
(Optimization: Flexibility and Adaptation)

Neke od odluka mora da donosi sam senzor. Uvid u podatke koje poseduje i
koji pristizu ima samo on, te se od njega ocekuje i reakcija na iste. Ova Cinjenica §iri
funkciju ¢vorova. Postojao je upit da li ¢e ovaj podatak proizvesti jo§ vecu ugrozenost
mreze, ali je ustanovljeno da se njena bezbednost nije umanjila ovom spoznajom. Od
bezi¢nih senzorskih mreza korisnik oCekuje znatno vise od nekada$njih, pa su one i
formirane u skladu s ve¢im zahtevima. Konvencionalne mreze i dalje samo prosleduju
poruku.

2.8.2 Nacini rada i odgovori na pretnje

Kako bi se na najadekvatniji na€in odgovorilo na pretnje koje sa svih strana
zele da destabilizuju rad WSN-a, potrebno je razmotriti probleme, sigurnosne zahteve,
dodatke, a naposletku i moguca reSenja WSN funkcionalnih modela o kojima je bilo
govora.
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Receno je da pri jednostavnom prikupljanju i slanju senzori izmerene podatke
prosleduju ka baznoj stanici. Upotrebljava se komunikacija bez skokova, koja je
centralizovana i ide od tacke do tacke.

Osnovni sigurnosni zahtevi su joj:
e pristupanje podacima
e autentifikacija
e poverljivost podataka (confidentality).

Poseban nivo poverljivosti podataka stvara se Sifrovanjem istih. Kako bi se
ovo izvrSilo potreban je Sifrovan simetri¢an klju¢ poput DES-a Data Encryption
Standard, koji predstavlja najéesce koris¢en algoritam na svetu. Kori§¢enjem unapred
dogovorenih kljuceva stize se do autentifikacije. Svaki ¢vor koji ostvaruje vezu i
komunicira s baznom stanicom ima svoj jedinstven klju¢ koji poznaju samo oni. Pre
nego $to se upute u transportni nivo, Sifriraju se klju¢em, tako da ni otvorena poruka
ne moze biti jasna pre negoli se na odredisnoj stanici ne desifruje istim klju¢em koji
tom ¢voru odgovara. Kada je re¢ o ometanju radio-veze, pomaze Siroki spektar radio
frekvencije. Tu se napadi prouzrokovani sudarima uspe$no olak$avaju uz pomoc¢
kodova koji sluze oporavku od greske.

Uspesno reSenje za probleme koji se javljaju u dometu radio-veze je da se
senzorima obezbedi slanje podataka do susednih ¢vorova. Senzori, koji su u
neposrednoj blizini sabirnog centra, usmeravaju nadalje podatke ka krajnjem
odrediStu. Ono §to posebno otezava sigurnosna reSenja pri ovoj komunikaciji je
postojeca potreba da se umanji utrosak energije. Sad viSe ni poseban klju¢ ne resava
novonastalu situaciju, niti pruza potrebnu bezbednost pri protoku. Kako klju¢
poseduju samo pocetni ¢vor i bazna stanica, svi stani¢ni ¢vorovi ne umeju da utvrde
valjanost podatka koji usmeravaju, te se tu pruza mogucnost za atak. S druge strane,
prvobitni ¢vor od kog pristiZzu autenti¢ni podaci ne zna da li je ¢vor koji ih prosleduje
iskonski i dobronameran. Jedno od mogucih reSenja bila bi upotreba prethodno
spremljenih zaglavlja (pre-builtheader) sifriranih kljucem. Na samom startu bi se
podaci Sifrovali 1 stavili u okvir koji bi odgovarao svim ¢vorovima kojima se
prosleduje. Zaglavlja bi se i kopirala u onolikom broju koliki je zahtevan u zavisnosti
od broja ¢vorova kroz koje treba da prode §to oznacava da se veli¢ina izvorne poruke
povecava. Kopiranje se vr$i u istom momentu kada i Sifriranje kljuca. Svaki
prosledujuéi ¢vor pri prijemu poruke istu mora da umetne i skine svoje zaglavlje.
Kada poruka bez zaglavlja stigne do sabirnog centra, tek tada se otvara i dekodira. U
sabirnom centru se broje svi podaci koji se primaju iz ¢vorova. Ovaj deo procesa
omogucava da se ¢vor izbaci iz mreze ukoliko odstupa od statistickih podataka
pomocu algoritma koji u sebi sadrze brojace i tajmere.
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2.8.21 Primanje i obrada naredbi (Receive and Process
Commands)

Prenose podataka koji nisu zaklju¢eni odredujemo kao senzorske podatke koji
se upucuju ka upravljackom sklopu bez slanja bilo kakve naredbe koja bi dati proces
pokrenula. Ovu vrstu prenosa ozna¢avamo kao neindukovane prenose podataka
(unsolicited data transmissions). Veliku slabost ove vrste prenosa podataka
predstavlja potrosnja energije koja je znatno veca i moze trajno da smanji zivotni vek
¢vora. PotroS$nja energije je besmislena i u slucajevima kada veliki broj senzora
prenosi istu informaciju koja se zatim samo ponavlja. Slanje tj. emitovanje poruka je
najskuplji proces u bezi¢nim senzorskim mrezama bas$ zbog potrosnje energije. Sve
analize do sada radene su u odnosu na neindukovane prenose. Kako bi se umanjili
troskovi odrzavanja WSN-a, uveden je komunikacijski model. U njemu poruka se
krec¢e od upravljackog sklopa ka ¢vorovima. Pri ovom vidu rada ¢vorovi su pasivni, u
stanju mirovanja, te je potronja energije izuzetno mala. Cvorovi se bude i postaju
aktivni tek nakon Sto upravljacki sklop posalje naredbu koja iziskuje od senzora da ih
probudi. Oni menjaju svoje stanje na osnovu naredbe za budenje, wakeup command.
Da bi senzori mogli da mere i Salju podatke koriste se naredbe za slanje podataka,
getdata command, koje predstavljaju okida¢ za pokretanje ovog procesa. Ovaj model
pridonosi ustedi energije, ali otvara nove moguénosti za atake na sigurnost mreze, a i
uvodi nove sigurnosne zamke. Veca paznja mora biti usmerena na analizu
upravljackih sklopova. Moguce je upotrebljavati pri slanju istu autentifikaciju kako bi
se emitovale sve naredbe i razdelili svi kljucevi.

Dok je jedan primer ukazivao na dvosmerni protok koji je bezbedan i struji
medu ¢vorom i upravljackim sklopom, drugi model $iri dvosmernu komunikaciju tako
Sto uvodi 1 princip samoorganizacije. Ova €injenica automatski izbacuje faktor ucesca
coveka pri odrZzavanju veza, a struktura se organizuje samostalno unutar bezicne
senzorske mreZe.

Samoorganizaciju (Self-Organisation) moguée je podeliti na tri osnovna
zadatka:

e pronalaZzenje ¢vora (node discovery),
e postavljanje rute (route)
e odrzavanje topologije (topology maintance).

Za razliku od prethodnih primera, koji su predstavljali centralizovane mreze,
ovaj model c¢ini kombinaciju centralizovanog i distributivnog komunikacijskog
modela. Upravljacki sistem ili senzorski ¢vor odasilju poruku kako bi pronasli ¢vor
koji im je potreban. Ova vrsta poruke naziva se HELLO iliti pozdravna poruka. Da bi
se javili i signalizirali na poslati signal, ¢vorovi odgovaraju otpozdravnom ili
HELLO-REPLAY porukom. Ovaj vid kontakta stvara vezu koja dozvoljava razmene.
Formira se bezi¢na senzorska mreza bez skokova. Ukoliko WSN ima skokove, poruke
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se moraju §tititi raznim tipovima Sifriranja. Skriva se identitet ¢vora, zaustavljaju se
ponovna slanja ve¢ azuriranih podataka... vrsi se sve $to je u funkciji osiguravanja
bezbednosti. Kada se pronade senzorski ¢vor koji je potreban, sprovodi se formiranje
rute medu ¢vorovima. Da bi se neki ¢vorni par obezbedio i trajno povezao tj. da bi
ruta medu njima bila sigurna 1 stabilna, ponekada se postavlja veci broj ruta izmedu
istog para. Ipak, ovi protokoli su i dalje nezasti¢eni od Induced Routing Loops-a,
Sinkholes-a, Wormholes-a, HELLO Flooding-a.

Zbog velikog broja moguénosti napada sa svih strana i ataka koji prete svim
delovima jednog procesa, maskiraju se svi podaci o usmeravanju koji se $alju unutar
jedne bezi¢ne senzorske mreze. Izvor im je autentificiran. Do sada najbolja solucija za
Sticenje ovih informacija je simetri¢ni kljué koji se distribuira kroz mreZzu. Distribuira
se zbog toga $to je izvor napajanja ograniCen, a slaba spremnost kapaciteta
informacija, te senzor poseduje sposobnost da ¢uva tablice klju¢eva koji otvaraju sve
susedne ¢vorove. Ne upotrebljava se ni nesrazmeran algoritam. Van senzora mora se
osigurati zaSti¢enost podataka, a zatim i anuliranje sadrzaja koji nose u sli¢aju napada
Sto se ostvaruje ve¢ pri fabrickoj izradi.

Topologija bezi¢nih senzorskih mreza je znatno drugacija o preostalih.
Topologija se retko menja nakon $to se uspostavi zahvaljujuc¢i onim ¢vorovima koji su
stalni. Ukoliko ostanu bez energije, prestaje njihovo delanje, pa se topologija
postavlja ponovo.

2.8.2.2  Sakupljanje podataka (Data Aggregation)

Dok paketi putuju unutar mreze $tedi se energija ukoliko ¢vorovi sakupljaju i
objedinjuju podatke. Da bi se ova mogucnost ostvarila od posebnog je znacaja zastiti
poverljivost jednog ¢vora sa svojim bliskim ¢vorovima. Do sada prenosi podataka bez
provere i olitavanja nisu zahtevali autentifikaciju izvora podataka. Sada je potrebno
primeniti drugu vrstu sigurnosnog modela jer nisu dozvoljene razmene i sakupljanje
podataka. Tokom samoorganizacije su formirane bezbedne rute, ali nije ostvarivo
upotrebljavanje razli¢itog kljuca za sve parove senzora. Kada bi problem resavao
jedan poseban klju¢ za ¢itavu bezi¢nu senzorsku mrezu, prodor i spoznaja kljuca
dovela bi u opasnost ¢itavu mreZu, te je od posebnog znacaja stvaranje kljuca koji bi
izvr§avao komunikaciju izmedu svakog ¢vora i bazne stanice.

Jedno od resenja koje bi moglo da zaustavi prodor napada ponavljanjem
poruka predstavlja uvodenje inkrementalnog brojaca poslate poruke. Tokom
prikupljanja 1 slanja podataka, ¢vor sprema najvece vrednosti brojaca poruka od
svakog ¢vora ponaosob. Tako se onemogucava transport starih poruka koje imaju
manje brojeve od onih koje su trenutno aktivne. Ipak, i ovo se ima svoje slabosti jer se
moze dogoditi da ¢vor spremi samo brojace najblizih ¢vorova zbog ogranicene
memorije koju ima. Ovaj podataka otvara vrata iznalazenjima novih metoda.
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2.8.3 Ostale pretnje

2.8.3.1 Intrusion Detection System (IDS)

Korisnici u najveéem broju slucajeva u sistemu bezi¢nih senzorskih mreza
mogu da pridu samo baznoj stanici. Ukoliko se sam ¢vor ne pobrine da obavesti
glavnu stanicu o bilo kom problemu, hardverskoj gresci ili disfunkcionalnosti, niko je
nece opaziti. Ovi podaci podsti¢u misli o potrebi da se podsistem obezbedi. Takav
sistem predstavlja se pod nazivom Intrusion Detection System (IDS). ,,Sistemi za
otkrivanje napada“ (eng. Intrusion Detection System) su deo skupa tehnologija za
podizanje ukupnog nivoa sigurnosti informacionih sistema. Njihov rad se zasniva na
prikupljanju informacija s ¢itavog niza mreznih i racunarskih izvora, te analiziranje
tih informacija s ciljem otkrivanja eventualnih nedozvoljenih aktivnosti i zloupotrebe
sistema na kojem se nalaze.[18]

Zapravo se korisnik uz pomo¢ IDS-a obavestava o tome da je izvrSen atak na
bezi¢nu senzorsku mreZzu, odmah nakon $to primeti neke nepravilnosti ili aktivnosti
na koje je nenaviknut. On ¢ini ,,drugi nivo zastite*. IDS prepoznaje agresiju i odmah
pokreée svoje zastitne barijere. Ipak, nije svaki ¢vor u prilici da ima sopstveni IDS
agent s§to znatno otezava sistem odbrane. Neki od IDS sistema koji se jo§ uvek
razvijaju su health monitoring, sensor readings analysis i code attestation techniques.

Ovi sistemi koji sluze za otkrivanje napada (IDS) mogu se klasifikovati u dve
kategorije:

e nanivou domacina
e na nivou mreze (host-based i network-based).

Kako klasifikacijskih modula imamo nebrojeno mnogo, sheme za otkrivanje
napada delimo i na osnovu anomalija, karakteristika, specifikacija.

Na nivou domacina IDS pregleda sve tragove poziva sistemu, logova,
operativnog sistema. Na nivou mreze on radi u potpunoj suprotnosti s ovim nivoom i
bavi se paketima koji se hvataju s mreze.

IDS baziran na odlikama agresije, jednostavno nadgleda mrezu u potrazi za
odredenim obelezjima koja mogu ukazati na upad u sistem. Shema koja je zasnovana
na osnovu odstupanja, ograni¢ava svoje normalno ponasanje unutar sistema i svako
odstupanje od ovog vida delanja alarmira sistem kako bi se spremio za odbranu. Sve
se zavrSava shemom koja se zasniva na specifikaciji i koja jasno definiSe skup
ogranic¢enja koja upucuju na ispravan rad programa ili protokola.

Prema Brutchu i Kou postoje tri tipa arhitekture za otkrivanje ataka u WSN-u.
Prvi se naziva samostalna arhitektura, stand-alone architecture. U slucaju nje,
funkcije svih ¢vorova su nezavisan sistem spreman da otkrije napad i traganje za
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njima se smatra njihovom duznos¢u. Cvorovi medusobno ne koreliraju u bilo kom
obliku.

Distribuirana i kooperativna arhitektura se sastoji od ¢vorova koji su zaduzeni
za traganjem za lokalnim napadima koji su se ustremili na njih. Oni odrzavaju
saradnju s ciljem da prepoznaju i obelodane globalne pokusaje ataka putem deljenja
informacija. Kao i u slucaju samostalne arhitekture, na svakom ¢voru nalazi se po
agent koji detektuje neprijateljsku poruku.

Hijerarhijska arhitektura je posebno pogodna za viseslojne bezi¢ne senzorske
mreze. Opisane su poput viseslojnih mreza koje su unutar sebe razdeljene na grupe.
Svaka grupa poseduje glavni ¢vor koji je zaduzen za prosledivanje informacija unutar
grupe. Ove vrste mreza najvise se koriste za korelacije dogadaja.

Po Albersu, koji govori o arhitekturi otkrivanja napada, ucesée lokalnog
sistema za traganjem nalazi se u svakom ¢voru, local intrusion detection system —
LIDS). Njegov predlog sastoji se od preporuke da LIDS-ovi koji su utkani u mrezu
moraju da kontaktiraju i sa ostalima kako bi se vrsila razmena podataka, bilo oni
govorili o opasnostima od napada ili predstavljali sigurnosne podatke. Svi oni se
koriste radi komunikacije s drugim mreznim sistemima ili radi upozorenja kakvi sve
napadi mogu da izvrSe udar na druge sisteme. Sve ovo Cini $irenje ,,vizije* kako
mreza svakog ¢vora treba da izgleda.

Upravijacka |/

baza podataka |: LIDS
MIB |
Mobilni c : | Mobilni
agent _L’/ \ | agent
£ ~ Mesto - :
mobilnog

agenta
Mobilni I 8 g ! Mobilni

agent S > agent

Ad hoc bezi¢na mreza

Slika 11. LIDS arhitektura

Na slici 11 graficki je prikazana prezentacija LIDS arhitekture. Upravljacka
baza podataka, managment information base — MIB, varijablama pristupa kroz SNMP
koji se pokre¢e na mobilnim domacinima. Tu se LIDS komponente prikazuju u bloku
ozna¢enom sa LIDS. Kako bi komunicirao sa SNMP agentom, lokalni MIB je
oblikovan da bi ponudio gomilu promenljivih vrednosti MIB-u koje pristizu od
lokalnih LIDS agenata ili od mobilnih agenata. Mobilni i izvrSavaju i prikupljaju
dobijene podatke od onih koji su udaljeniji, §to odgovara zahtevima SNMP-a. LIDS je
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spreman za prepoznavanje i reagovanje koje proizilazi iz napada, bez obzira da li su
¢vorovi udaljeni ili ne. Agenti mogu da se sele iz sistema u sistem, kao i prilikom
vracanja podataka na svoj domaci LIDS. Po Albersovom stavu, SNMP praéenje treba
koristiti kao izvor pracenja za svaki LIDS. PoSto se UDB smatra nepouzdanom
vezom, efikasnija solucija od SNMP poruka bi bila da se upotrebljavaju mobilni
agenti, koji postaju odgovorni za prenoSenje poruka. Albers prakticnim smatra i
upotrebljavanje istrazivanja i otkrivanja anomalija i zloupotreba da bi se napad
predupredio.

Kada LIDS otkrije uljeza, trebao bi komunicirati sa drugim LIDS-ovima na
mrezi o ovom uljezu. Moguci odgovori na napad ukljucuju prisiljavanje potencijalnog
uljeza na ponovnu autentifikaciju, ili jednostavno ignorisanje sumnjivog c¢vora
prilikom izvodenja kooperativnih akcija.[19]

Ovaj pristup otvara neke nove ideje koje otkrivaju samo lokalne informacije,
ne moze direktno da se primeni u bezi¢noj senzorskoj mrezi, ali nam otkriva vrste i
tehnike otkrivanja napada koje mogu znatno da uticu na kvalitet novonastalih.

2.8.3.2  Denial of Service (DoS)

Mrezni Cvorovi predstavljaju laku metu za zlonamerne Kkorisnike koji
pokusavaju da iskoriste svoje resurse, vestine i motivaciju da pokrenu napad odbijanja
servisa - DoS (Denial-of -service) protiv njih. DoS napad je zlonamerni pokusaj jedne
osobe ili grupe ljudi da prouzrokuje napad na zrtvu, sajt ili mreZzni ¢vor i na taj nacin
uskrati uslugu klijentima. Kada ovakav pokusaj poti¢e od jednog hosta na mrezi, on
predstavlja DoS napad. S druge strane, takode je moguce da veliki broj zlonamernih
hostova koordiniraju napad poplavljivanjem Zrtve obiljem paketa, tako da se napad
odvija istovremeno sa viSe distribuiranih tac¢aka. Ovaj tip napada zove se distribuirani
DoS ili DDoS napad.[20]

Kao pomocéna sredstva ili izvore pomo¢i mozemo Koristiti propusni opseg
mreze, mo¢ racunara i Strukturu podataka operativnog sistema. Cilj DoS napada je da
iscrpi resurse Zrtve. Zrtva moze biti host, server, ruter ili bilo koji kompjuter
konektovan na mrezu.[21]

Kompjuterski kriminalci, ¢ija visina ulovljenih finansijskih sredstava zavisi od
koli¢ine napravljenog nereda, najradije koriste distribuirane DoS napade, DDoS. Sto
se ve¢a kompanija osujeti, to je veca materijalna dobit napadaca. Kako danas i obicni
korisnici zavise od internet usluga, svako kasnjenje signala, podataka, ometanje,
uskracuje uslugu korisnika, koji postaje nezadovoljan, a servera dovodi do velikih
gubitaka.

Priprema za kreiranje DDoS kre¢e od momenta pripreme samog terena koji
treba da bude napadnut. Analiziraju se i traze slabe tacke kako bi se kreirala mreza
napada $to podrazumeva istrazivanje ranjivih lokacija i hostova. U ranjive se ubrajaju
svi oni koji nemaju adekvatan antivirusni program ili ga nisu redovno osvezavali i

Laszlo Tot -50 -



PRIMENA SENZORSKIH MREZA ZA PRIKUPLJANJE PODATAKA O STANJU
PACIJENATA U ZDRAVSTVENIM USTANOVAMA OPSTEG TIPA

azurirali. Oni tako postaju laka meta za eksploataciju. Napada¢ najpre gradi mrezu
robotizovanih racunara, botnet, ¢ime pokre¢e DDos napad. U sistemu se stvara haos
zatrpavanjem i velikim obimom saobracaja koji ¢e uskratiti poznate usluge koje su do
tada ostvarivali korisnici mreze. Kada napada¢ dobije pristup i kontrolu nad hostom,
na njemu instalira nove alatke, attack tools, koji imaju za cilj da postanu deo
robotizovanih racunara i da neometano vrse atake pod kontrolom agresora. Hostove
na kojima su instalirani ovi alati nazivamo zombiji. Brojnost zombija stvara
robotizovanu armiju istih koja zajedno Cini botnet.

Faza pripreme za napad ne sme da se zaobide i od izuzetnog je znacaja za
otkrivanje oslabljenih hostova i instaliranje alatki za napad. Ipak, ovo sada predstavlja
veoma jednostavan proces.

U bezi¢noj senzorskoj mrezi napadi koji streme ka Denial of Service, DoS-u,
bazirani su na tome da zaustavljaju ¢vorove u slanju poruka. Jedan od
najjednostavnijih napada podrazumeva napad slanjem radio-signala koji su jaceg
intenziteta, a na frekvenciji na kojoj radi i mreza. Ovaj napad naziva se jamming i
ostvaruje nemogucnost rada radio-komunikacija ¢vorova unutar mreze.

Postoje i suptilniji napadi koji se temelje na protokolima 802.11 medium
access control (MAC), konstantnim upucéivanjem zahteva za slanje, request-to-send
signal, ili odasiljanjem podataka u isto vreme kad i komsija. Prva standardna zastita
jeste spreadspectrum komunikacija. Ovo je vrsta komunikacije u Sirokom spektru
radio-signala. Spreadspectrum uredaji koji su Sifrirani nisu lako dostupni, te ovo nije
odgovarajute reSenje za pretnje na duze vreme, ne pruza dovoljnu koli¢inu
bezbednosti. Kada se spre€ava komuniciranje samo unutar jednog dela mreze, morao
bi se izolovati dati deo kako ne bi ometao rad celokupne, kao i omogucéiti putevi van
njega.

2.8.3.3  Zarobljavanje ¢vorova

U bezi¢nim senzorskim mrezama pojavljuje se i Node Capturing koji zapravo
predstavlja specifican vid problema zarobljavanja c¢vorova. Za razliku od
tradicionalnog racunarstva, u bezi¢nim senzorskim mrezama su ¢vorovi Sa senzorima
Cesto postavljeni na velikim i javno dostupnim mestima, te su moguce fizicke krade
uredaja. Tako napada¢ lako moze da zarobi Cvor, a zatim i jednostavno iSCita
kriptografske podatke, zameni programski kod... Jedno od prvih predlozenih reSenja
za dati problem bio je Tamper resistant packaging. Zbog svoje visoke cene tj.
materijalnih sredstava koje iziskuje, viSe se stremi ka upotrebi algoritamskih resenja.
Postoji potreba samo da se zadovolji zahtev da mreza sve vreme funkcioniSe, bez
obzira da li postoje ¢vorovi ¢&iji je rad onemoguéen ili koji ne funkcionidu. Cesto se
koristi metoda posmatranja stanja sistema tako S§to vecina glasa o nekom stanju,
objedinjuju se rezultati koji pruZaju realan pregled o tome na koje kapacitete mreza
moze da se osloni. Tako je olakSano pitanje kako pronaci nestalne i neodrzive
¢vorove. Prikupljaju se i redundantni podaci, te mreza reaguje na odredeni tek nakon
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Sto se primi po tre¢i put s istim vrednostima. Ekstremni skokovi se posmatraju i nad
njima se vrsi provera kao da su pretnje nad sigurnoscu.

Mnogi smatraju da je za odrzanje mreze vazno formirati veéu kolic¢inu
jednostavnijih i jeftinijih ¢vorova koji se lakSe odrzavaju zbog svoje nezahtevnosti, te
se pribegava njima unasuprot sofisticiranim, koji se koriste rede.

2.9 Zastita bezi¢nih senzorskih mreza

Pod kompjuterskim kriminalom u najsirem smislu podrazumevaju se krivi¢na
dela prema krivicnom zakonu nacionalne drzave, u koja su na bilo koji nacin
ukljuceni racunarski sistemi i mreze. U kompjuterskom i kibernetickom kriminalu
(cybercrime) racunari se koriste kao predmet napada i krade, izmene ili uniStavanja
podataka, kao alat za izvr$avanje tradicionalnih oblika kriminala i za skladiStenje
kompromitujué¢eg materijala. [22]

2.9.1 Link layer security

Link layer security je dovoljna za spoljnju zastitu mreze, outsider adversaries.
Ona se formira od nekog simetricnog algoritma sa globalno raspodeljenim kljuc¢em.
Klju¢ obezbeduje odobrenje pristupa, authentication, kao i metode konstruisanja
inicijalizacijskog vektora.

v W w

U ovom sloju mreze najéeSCe se koriste algoritmi poput Elliptic curve
cryptography (ECC), Message authentication codes (MACS), Initialization vectors
(1Vs).

2.9.1.1  Elliptic curve cryptography (ECC)

U danasnjem svetu kriptografija posebno se istice ECC i uzima vaznu ulogu
pri zastiti podataka. Jedna od trenutno najaktuelnijih je RSA, ali se zbog svoje manje
veli¢ine kljuca kojom je obezbedeno brzo procesiranje kao konkurent pojavljuje ECC
kriptografija. Po analizama, RSA jos uvek nudi vecu sigurnost, pa je znatno vise
upotrebljavaju. Digitalni algoritam potpisa elipticne krive (ECDSA) temelji se na
osnovi diskretnog logaritamskog problema za elipticne krive (ECDPL). Pojavio se
kao alternativa RSA algoritmu zbog svojih kraéih klju¢eva. On pruza isti nivo zastite
kao RSA.

2.9.1.2 Message Authentication Code (MAC)

Sistem Message Authentication Code, MAC, upotrebljava se poprili¢no ¢esto
za postizanje integriteta i autentifikacije.

MAC posmatramo kao kriptografski hash, odnosno checksum poruke. Klju¢
za ulaz u racun MAC-a je tajni klju¢ koji dozvoljava pristup kako poSiljaocu, tako i
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primaocu. Posiljalac raéuna MAC uz pomo¢ poruke i tajnog kljuca, a zatim MAC
ukljucuje u poruku. Primalac ima istovetan tajni klju¢ raéuna MAC koji proverava sa
klju¢em dobijenim u poruci. Ukoliko i uporedivanje potvrdi istovetan identitet oba, on
prima poruku kojoj je zagarantovana bezbednost jer je siguran ko je posiljalac.

Tajni Klju¢ je jedinstveno reSenje kojim se vrSi zastita poruka od izmena, a
MAC je tesko odrediv bez poznavanja tajnog kljuca.

29.1.3 Initialization vectors (1Vs)

Kada se primenjuje neka od zamki koje narusavaju sigurnost kao Sto je
zatrpavanje porukama (YES/NO poruke), mora da se obezbedi drugi tip bezbednosti.
Naime, u ovim sluéajevima bi trebalo obezbediti da Sifriranje iste poruke svaki put
kada se otvara da razliCite rezultate. Ovo se postize upotrebom inicijalizacijskih
vektora (1V) koji se koriste za svaku upotrebu kriptografskog algoritma. Spada u
jednostavnije nacine odbrane. Inicijalizacijski vektori se cCesto Salju otvoreni,
nekodirani, a uz njih ide i paket sa Sifrovanim tekstom. Primalac mora izracunati IV
da bi odgonetnuo poruku. Postavlja se pitanje da li je upotreba ove vrste odbrane
mogucéa 1 primenljiva u bezi¢nim senzorskim mrezama u kojima postoje izriciti
zahtevi da se snaga oCuva. Veéina istrazivaca, ipak, smatra da je njihova upotreba
znacajna i ovim vidovima mreza zbog ¢estog emitovanja identi¢nih i kratkih poruka.
Bez njihove uloge napada¢ bi mogao da vrsi atak na sve poruke iste sadrzine i da ih
ponavlja. Gubljenje poverljivosti podataka je u isto vreme i oznaka za narusavanje
zaStite 1 odbrane sistema.

29.1.4  TinySec

TinySec sigurnosna arhitektura predstavljena je 2004. godine i predstavlja
prvu u potpunosti implementiranu sigurnosnu arhitekturu sloja podatkovnog linka
namijenjenu klasi¢nim BSM.[25] Nastala je na univerzitetu Berkley. Dizajnirana je i
implementirana za TinyOS, a pisana jezikom nesC. Njena osnovna funkcija je da
omoguci jednostavan i efikasan link layer security u WSN-u.

Ciljevi

Brojni problemi koji ve¢ godinama zabrinjavaju naucnike koji se bave
zaStitom su kontrola pristupa, koja zahteva prisustvo samo legalnih ¢vorova unutar
mreze, dok se ostali podaci odbacuju, integritet podataka, koji zahteva da su podaci
stalni i sigurni bez moguénosti da ih menja strano lice a da se to ne prepozna, kao i
poverljivost podataka. Od izuzetnog znacaja je da se obezbedi da neko strano lice ne
moze da dode u kontakt s originalnim podacima i ako ima uvid u Sifrirane. TinySec
obezbeduje i zastitu od uzvraéenih napada, replay-napada. Sve ovo zahteva se od link
layer security protokola. Od velikog znacaja je i da se ne opterete znacajni resursi
¢vorova unutar mreze. Sistem se pazljivo sklapa i pritom se vodi ra¢una o potro$nji
energije koja bi trebala da bude $to manja. Vrsi se minimizacija koli¢ine dodatnih
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podataka za Cije se odasiljanje koristi radio-kanal. Pazi se i na upotrebu memorijskih
zahteva.

Vrlo je vazno da TinySec bude jednostavan za koris¢enje kako se ne bi
dogodilo da vise od 70% korisnika uopste ne koristi zastitu, kao kod 802.11
standarda. On je stvoren i funkcioniSe na viSe razli¢itih arhitektura. Kod njega nisu
potrebne prepravke u postoje¢im aplikacijama kako bi se ukljucéio. Pri aktiviranju
flag-a, kod prevodenja aplikacije, vrsi se autorizacija ¢vora i on se ukljucuje. Korisnik
ima slobodu da bira razne parametre.

Dizajn

TinySec podrzava nacine rada:
1. Tinysec-AE (authenticated encryption) i
2. TinySec-Auth.

MAC mu je potreban za potvrdu kako bi znao da podatak poti¢e od pouzdanog
Cvora, da se paket nije menjao tokom transporta, §to obezbeduje MAC-ov tajni
zajednicki kljué. Sadrzaj poruke se stiti enkripcijom kada je TinySec-AE aktivan da bi
se zatim Citav paket zasStitio pomoc¢u MAC-a.

Enkripcija

Pri enkripciji upotrebljava se posebno konstruisani IV, initialization vector,
velicine 8 okteta i CBC, cypher block chainig. IV ima format dst||AM||l||src||ctr.
Adresa primaoca je dst. AM predstavlja tip poruke i ima ulogu kao port u TCP/IP, istu
duzinu, src adresu posiljaoca, a ctr brojac koji krece od 0. Brojac se povecava za 1 pri
svakom poslatom paketu. Na ovaj na¢in obezbedena je zastita od replay napada. CBC
se bira zbog toga $to sigurnost manje ugrozena kod ponavljanja istog IV, te se vrsi
slanje manje koli¢ine podataka putem radio-veze. On se razlikuje od stream cipher-a.
Kao posledica se javlja brzi rad i manja potro$nja energije. CBC se Koristi za
racunanje MAC-a, ¢ime se vr$i usteda na memorijskom prostoru.

Block cypher koristimo za enkripciju. Trenutno se koristi Skipjack. RC5 je
takode odgovarajuci, smatra se da je i brzi, ali je patentiran. Medutim, oba su
ugradena i jednostavno ih je promeniti po potrebi. Najnoviji podacima pokazuju da bi
se u istu svrhu mogao koristiti i bio bi efikasan AES, ali on nije implementiran. Pri
ovom procesu §titi se samo poruka. Razlog ovome je korisnost spoznaje osnovnih
podataka o paketu pre nego Sto se izvrsi proces dekripcije. Nepotrebne dekripcije su
izuzetno skupe kada se posmatraju s aspekta energetske ustede, ujedno i troSe mnogo
vecu koli¢inu vremena pri prosledivanju.
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Format poruka

v
A

Dest AM |Len Src Ctr Data Mac
(2) (QRNG) (2) (2) (0-29) (4)
TinySec-AE paket

Dest AM |Len Data Mac
(2) (OB NG (0-29) (4)

TinySec-Auth paket

Dest AM |Len |Grp Data CRC

(2) M| (0-29) (2)

TinyOS paket

Slika 12. Formati poruka

Na slici 12 jasno je prikazana i uo¢ljiva duZina paketa. Oni su nejednaki usled
tipa zastite koji koriste ili apsolutno ne koriste zastitu. Od toga zavise sve razlike koje
se pojavljuju pri brzini slanja podataka, a i potro$nja energije snosi povecanje
troSkova. Na slici se kvadrati¢ima prikazuju polja koja su obezbedena uz pomocé
MAC-a, dok zatamnjena polja obelezavaju Sifrovana polja, polje Data zatamnjeno je
na slici a).

Ukoliko je aktiviran TinySec, CRC se ne upotrebljava jer MAC i Grp polje
vrse zaStitu od greSaka. Grp sluzi i za deobu ¢vorova u razlicite mreze. Polje CRC nije
potrebno kada razlicite mreze ne dele kljuceve. Polje Ctr je na slici (a) dodato zbog
generisanja 1V-a koji sluzi dekripciji.

Implementacija

TinySec sproveden je u Mica, Mica2, Mica2Dot platforme koje se sluze
Atmelovim procesorima i RFM TR1000 ili CC1000 radiom. Implementaciju je
izvr$io tim s Berklija. Integrisan je i u TOSSIM simulator, intel x86 platforma.
Poznato je da su izvrSene i ugradnje za procesore Texas Instrumentsa, ali ih nema u
sluzbenim verzijama.

TinySec je implementiran u 3000 linija nesC koda. Da bi funkcionisao
podrazumeva 728 okteta radne memorije i 7146 okteta za smesStaj koda. Nova
implementacija koristi 256 okteta radne memorije i 8152 okteta za smestaj programa.
Usteda od 472 okteta radne memorije donosi 6% sporije sifriranje.

Kako bi se aktivirao TinySec-Auth, potrebno je pri naredbi make dodati
,» TINYSEC=true*“. Kada postoji potreba da se u programu prebaci na TinySec-AE,
tada se poziva na funkciju koja menja mod rada TinySec-a. Ovaj princip se koristi
radi minimalnih promena u kodu kod aplikacija koje su ve¢ postavljene radi
aktiviranja bezbednosti.
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2.9.2 Secure routing

Kada je globalno raspodeljen klju¢, Link layer security ne uspeva da obezbedi
stopostotnu  zastitu od pretnji unutar njih, kao ni od onih koje stizu od
kompromitovanih ¢vorova. Unutra$nju zastitu mreze, insider adversaries, obezbeduju
routing protokoli.

Routing protokoli zavise i upotrebljavaju se u zavisnosti od ataka koji se na
njih vr$i. Kod Sybil napada cilj je da se sprec¢i zlonamerni ¢vor da ima vise identiteta.
Ukoliko agresor uspesno zarobi neki ¢vor, on uspeva da Koristi i njegov identitet.
Postoji samo jedan identitet kada se upotrebljava jedinstveni simetri¢ni klju¢ za
razgovor s glavnom stanicom. Jedna od preporuka koja se nudi za Sifriranu
komunikaciju je Needham-Schroeder algoritam, on potvrduje medusobni identitet i
stvaranje zajednickog kljuc¢a. Glavna stanica uspeva da zaustavi ¢vor koji je zarobljen
da uti¢e na mrezu ukoliko ogranic¢i broj suseda na fiksni broj.

Uvodenje dvosmerne komunikacije, koja je obavezna pri uspostavljanju veze,
najjednostavniji je nacin odbrane od HELLO Flood napada. Ovo, ipak, ne
predstavlja problem za agresora koji ima jednako osetljiv predajnik i prijemnik.
Pritom se vraca na navedeni protokol potvrde ¢vora uz pomo¢ sigurne bazne stanice
pre definisanja suseda. Da bi brizna bazna stanica prosto prepoznala HELLO Flood
napad, ¢vor bi morao da postane sused izuzetno velikom broju ¢vorova.

Napade Wormhole i Sinkhole je tesko preduhitriti, posebno kada se
kombinuju. Wormhole napad je tesko identifikovati zbog upotrebe privatne
komunikacije koja je van frekvencije mreZe.

Pri odabiru metoda koje ¢e se koristiti za odbranu od napada potrebno je
obratiti paznju i na mogucnost sinhronizacije vremena koji je tesko ostvariv, a neke
metode ga iziskuju. Ukoliko se protokol za prosledivanje konstruise pazljivo, uspeva
se u nameri da se smanji uticaj napada. Ovi uslovi najmanje uti¢u na geografski
odredene protokole za prosledivanje, geographic routing protocols, pa zato napad
Wormhole ne nanosi veliku Stetu. On je najStetniji kada se koristi za stvaranje
Sinkhole ili neke nepostojece veze koje privlace promet.

Kada je ¢vor na strateski dobroj lokaciji, napad na njega vrsi se pomocu vise
nacina. Ukoliko je njegova lokacija negde na putu ka baznoj stanici ili u njenoj
neposrednoj blizini, ¢vor ima puno prometa za prosledivanje. Selektivno
prosledivanje je efikasno i ima snazan uticaj kada onesposobi jedan takav ¢vor. U tim
slu¢ajevima koristi se multipath routing kao sistem za sprecavanje ove vrste ataka.
Ovo viSenacinsko prosledivanje 0znacava da ¢vor od nekoliko postojecih bira jedno
odrediste paketa. Na svom putu ka krajnjem odredi$tu smanjen je uticaj ¢vora koji je
napadnut.
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Ataci koji se vrse i remete rad mreze Cesto nisu teski za prepoznavanje jer se
primecuju pomaci ili ispadi ¢vorova. Moguci napadi stvaraju nagle i velike promene u
topologiji mreze. To su signali da se mogu ukljuciti sve radnje koje ¢e biti u
mogucénosti da pronadu i otklone agresora.

2.9.3 Forenzika beziénih mreza

Bezi¢ne mreze koje se temelje na 802.11 standardu ¢esto su na meti napada
zbog ogromne popularnosti bezi¢nih tehnologija. Njihova kompleksnost znatno utice
na ¢injenicu da je bezbednost ovih mreza izuzetno tesko ocuvati. Na velike probleme
nailaze i policijski sluzbenici pri upotrebi istih radi istrage ukoliko se javi osnovana
sumnja na kriminalne aktivnosti. Osnovni tehnoloski izazovi Se odnose na
kompleksnost fizickog medija, karakteristike radiofrekvencijske komunikacije i
802.11 specifikacija.

2.9.3.1 Komunikacijski medij

u toku odabiranja forenzi¢kog alata potrebno je uveriti da on podrzava isti
komunikacijski standard kao i onaj koji koristi mreza koju je potrebno nadzirati. Zbog
toga se preporucuje koriSéenje 802.11 a/b/g viSepojasnih mreznih kartica koje
podrzavaju tri najpopularnija standarda, npr. kartica sa sklopovljem (eng. chipset)
kompanije Atheros. Glavni nedostatak takvih kartica je to §to, zbog zakonskih
ograni¢enja u Sjedinjenim DrZavama, ne podrzavaju zamenljive antene. Spomenuti
zakon naime zabranjuje koriséenje zamenljive antene na 802.11a opremi koja radi na
najcesce koristenom UNII-1 (eng. Unlicensed Nationallnformation Infrastructure)
frekvencijskom pojasu.[26]

Bezi¢nu opremu, koju koristimo najéesce, sadrzi jednu radijsku komponentu.

Zbog ove ¢injenice dozvoljena je komunikacija na samo jednom kanalu. Usled
potreba da se u datom trenutku obezbedi viSe kanala komunikacije, forenzicki
programski paketi upotrebljavaju posebnu tehniku pretrazivanja celog frekvencijskog
spektra od interesa i provere raspolozivih kanala, channel hopping. Glavni nedostatak
ove metode je Sto se podaci koji pristizu s kanala primaju u samo nekoliko
milisekundi. Kako svaka pristupna tacka funkcioniSe na jedino jednom kanalu, ne
dogadaju se problemi ukoliko se vrsi nadzor nad pristupnom tackom. Mrezna kartica
racunara gde se vrsi forenzicka analiza podeSava se na koriS¢enje tog kanala. Kada
bezi¢na mreza ima vise pristupnih tacaka, javljaju se problemi. One su ujedno i izazov
za razvijanje sigurnosnih sistema koji bi im omogudili siguran nadzor prometa. U
ovim slu¢ajevima nadzor mora da se vrsi istovremeno nad svim kanalima kako bi
alatke za bezi¢nu forenziku mogle da sakupe celokupan promet sa svih bezi¢nih
mreza, koje su dostupne na odredenom podru¢ju. Za to je neophodan veéi broj
raspolozivih radio-uredaja od broja upotrebljenih kanala.

Laszlo Tot -57-



PRIMENA SENZORSKIH MREZA ZA PRIKUPLJANJE PODATAKA O STANJU
PACIJENATA U ZDRAVSTVENIM USTANOVAMA OPSTEG TIPA

2.9.3.2 Pokretljivost klijenata

Pokretljivost klijenata je jedna od osnovnih prednosti koju poseduju bezi¢ne
mreze. Klijenti mogu da se pokrecu unutar nje, a kretanje ne ometa, niti dovodi do
prekidanja veze. Vece bezi¢ne mreze ovaj proces postizu posebnim postupkom Kkoji
nazivamo roming, roaming. On dozvoljava da prelazimo s jedne pristupne tacke na
drugu, blisku, dok odasiljamo ili primamo podatke. Ova osobina ometa postupak i
zadatke provodenja forenzicke analize mreznog prometa.

Cim mrezna kartica ustanovi da je trenutni signal pristupne tacke jedva
uocljiv, te bi se onemogucila pouzdana komunikacija, prespaja klijenta u bezi¢noj
mreZi na narednu jadu pristupnu tacku. Cesto se tokom prelaza vrsi i promena radio-
kanala na kom se provodi komunikacija. Da ne bi tokom ovog procesa bio ugrozen
integritet sakupljenih dokaza, forenzicki alat koji se upotrebljava mora u trenu
promene da nadgleda sve raspolozive kanale. Poseban osvrt stavlja se na kanale
izmedu kojih se dogada prelaz. Konfiguracija bezi¢ne mreZe, kao i polozaj pojedinih
klijenata unutar nje, imaju veliki uticaj pri dobavljanju dokaza s odredenog mesta.
Recimo da klijent, kada promeni svoj polozaj, izade iz polja unutar kog forenzicari
mogu da sakupljaju prenose podataka, tada je jedina moguénost da se promet sakupi
ta da se to vrsi samo s jedne strane veze komunikacije.

Okolina pristupne tacke je jedina pouzdana lokacija s koje se na adekvatan
nacin mogu prikupiti podaci iz bezi¢ne mreze. Odavde su vidljiva oba ucesnika koja
razmenjuju pakete. Kako resiti ovaj problem, kada se u vidu ima c¢injenica da
forenzicki alat Cesto nije moguée staviti na takvu poziciju, postavlja se kao
problematika na koju treba odgovoriti. Ovo se dogada kod mrezZe koja ima veliki broj
pristupnih tacaka. Forenzicar nije u blizini svake. S forenzickog gledista ovaj problem
je resiv uz pomo¢ postavljanja visestrukih uredaja za snimanje prometa na drugim
delovima lokacije koja se nadgleda. S upotrebom tri ili vise takva uredaja uspesno se
odreduje priblizan polozaj nekih klijenata postupkom triangulacije.

2.9.3.3 Karakteristike prometa

Neophodno je tokom sakupljanja paketa podataka iz bezi¢ne mreze u obzir
uzeti obelezja prometa poput velicine paketa podataka, kao i zahteva na propusnost
veze.

MTU, Maximum Transmission Unit, po veli¢ini polja paketa podataka 2304
okteta prema 802.11 specifikacijama. To je veli¢ina podataka pre enkripcije. Kona¢na
duzina paketa uslovljena je enkripcijskim protokolom koji se upotrebljava.

e WEP, Wireless Encryption Protocol, protokol paketu dodaje zaglavlje
veliCine 8 okteta

e WPA, Wi-Fi Protected Access, protokol paketu dodaje zaglavlje veli¢ine 20
okteta
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e zaglavlje WPAZ2 protokola je dugo 16 okteta.

Kada se upotrebljava WEP enkripcija, maksimalna ukupna veli¢ina paketa je:
duzina polja podataka + 802.11 zaglavlje + zavrs$ni slog (eng. trailer) = 2312 + 30 + 4
= 2346 okteta.

802.11 specifikacija definiSe tri tipa mreznih paketa: kontrolne, upravljacke i
pakete podataka. Ukoliko pristupne tacke upucuju upravljacke pakete koji su
pripremljeni za sinhronizaciju, beacon, §to se radi najéeS¢e na svakih Sest sekundi,
forenzicar ¢e u roku od jednog sata uspeti da prikupi Seststo ovakvih paketa unutar
bezi¢ne mreze, koja se sastoji od samo jedne pristupne tacke. Da bi se forenzicki
postupak na adekvatan nacin obavio, mora se uzeti u obzir i ova specifi¢nost bezi¢nih
mreza. Samo to moze da omoguéi pohranjivanje podataka i da osigura
zadovoljavajuée preformanse.

2.9.3.4 Performanse uredaja za prikupljanje podataka

Da bi na efikasan nacin vrsilo svoju ulogu, sklopovlje, koje se koristi za
prikupljanje prometa unutar bezi¢ne mreze koja se nadgleda, mora da prihvati
maksimalnu koli¢inu prometa koja je moguca teoretski. Maksimalna koli¢ina prometa
U jedinici vremena za Cetrnaest kanala je 756 Mbps, posto je na jednom kanalu
moguca brzina prenosa 54 Mbps prema 802.11 specifikacijama.

Kada se uredaji za prikupljanje prometa biraju, uzima se u obzir kolika je
propusnost sabirnica koje se povezuju unutar bezi¢nih mreznih kartica. Od velikog
znacaja je 1 propusnost memorijskih sabirnica i interfejsa tvrdih diskova. Ova
karakteristika se prati da ne bi doslo do zaguSenja, niti do gubitka mogu¢ih dokaznih
materijala. Bezi¢nu forenziku je moguce sprovesti upotrebom standardnog PC
sklopovlja i programskih paketa otvorenog programskog koda. Da bi se sistem
izgradio, mora da zadovolji sve navedene zahteve. Zbog svega gore navedenog,
potreban je pazljiv dizajn i skupa implementacija. Na trziStu primecujemo par
komercijalnih uredaja, koji su oblikovani sa strogim zahtevima forenzic¢ke analize
bezi¢nih mreza poput JanusProject i WLAN-14.

2.9.4 Forenzicki alati i postupci

Nakon prikupljanja podataka iz bezi¢ne mreze potrebno ih je analizirati kako
bi se potencijalni dokazi odvojili od uobic¢ajenog prometa. Pored ovih podataka u
forenzickoj analizi mogu se koristiti dnevnicki zapisi (eng. log) pristupnih tacaka i
drugih mreznih uredaja, ARP (eng. Address Resolution Protocol) i CAM (eng.
ContentAddressable Memory) tablice, te podaci koje skuplja bezi¢ni IDS (eng.
Intrusion Detection System) sistem za otkrivanje neovlasc¢enih pristupa.[26]
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2.9.4.1 Zahtevi i preporuke

Preporucuje se da se tokom procesa sprovodenja forenzicke analize prometa U

bezi¢noj mrezi postuju odredene procedure i da se upotrebljavaju alati koji poseduju
odredene sposobnosti. Neke od mera koje bi trebalo postovati i raditi u skladu s njima

Su:

Savetuje se kori$¢enje uredaja s 15 radio-komponenti da bi se u isto vreme
mogao pretrazivati radio-spektar kako bi otkrivao nove mreze i nadgledati
14 802.11b/g kanala.

Odredivanje preciznih vremenskih oznaka i utvrdivanje polozaja na
otvorenom prostoru uspostavlja se uz pomo¢ upotrebe GPS, eng. Global
Positioning System, navigacionog sistema. On se pokrec¢e ako forenzicki
postupak zahteva vreme prikupljanja dokaza ili potvrdu lokacije. Tada se
pomocu GPS satelita u dnevnicke zapise beleZze intervali sinhronizacije
uredaja, ¢ime se dokazuje da su ta¢na njegova ocitavanja.

Da bi se prikupio celokupan promet, potreban je forenzicki alat. Tada,
ukoliko je prikupljen promet bez filtriranja, analizi ne promicu bezi¢ni
uredaji Koji su zabelezeni na mrezi. Filteri se mogu upotrebljavati i kasnije
za vreme analize i time se ubrzava postupak.

Forenzicki alat bi trebao da bude pasivan, ne bi smeo da Salje pakete. Ovo
se ne uspeva na nivou sklopa samo upotrebljavanjem prigusnika ili
jednosmernih pojacala. Na programskom nivou to se vrsi tako §to se u
nadzorni naéin rada, monitor mod, postavljanja mrezna kartica.

Postoji preporuka da se upotrebljavaju uredaji na koje je ostvarivo
prikljucenje spoljnje antene, kako bi se povecala osetljivost prijemnika.

Specifi¢nost nekih od forenzickih zadataka ponekada zahteva da uredaj koji
prikuplja promet bude na takvom mestu gde mu je pristup potpuno
nepristupacan ili samo otezan. U ovim slucajevima je potrebno omoguciti
udaljeni pristup uredaju pomocu zasebnog 802.11b/g interfejsa. Tada se
dati interfejs mora dobro zastititi zadovoljavaju¢im autentifikacijskim i
enkripcijskim mehanizmima.

Belezenjem podataka o snazi signala uspostavlja se procena udaljenosti
osumnji¢enog od forenzickog uredaja. Ove informacije nisu jednoznacne
zbog osobina radio-signala poput refleksije, loma i rasipanja signala.

Da se prikupljanje paketa ne bi prekinulo ukoliko se pogorsaju uslovi rada,
savetuje se upotreba sklopovlja, mreznih Kkartica i radio-komponenti koje
imaju veliku osetljivost prijemnika.

Sudski proces ponekada iziskuje rekonstrukciju postupaka vrSenih
forenzickim alatima. U ovim slucajevima preporucuje se upotreba
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naprednih moguénosti stvaranja dnevnickih zapisa. Tac¢nost tih zapisa $titi
se uz pomo¢ jednosmernih, hash, algoritama poput MD5

2.9.4.2 Komercijalni alati

NFAT, Network Forenzic Analysis Tool, skup je alatki koje se koriste za
forenzicku analizu mreznog prometa. Najpoznatije od ovih alatki spadaju u
komercijalne alate, a namenjeni su forenzi¢koj analizi zi¢anih mreza. Poznati su pod
nazivima: ,Sandstorm Netlntercept”, ,Niksun NetVCR“ i ,eTrust Network
Forensics* alati. Potrebne su napredne analiticke funkcije specifiénih 802.11
zaglavlja i sekvenci poruka specifi¢nih za bezi¢ne protokole da bi se mogle primeniti
kod bezi¢nih mreza.

lako su danas na raspolaganju mnogobrojni alati koji pomazu u analizi
mreznog prometa i pomazu forenziarima pri pretrazivanju sakupljenih podataka. U
alatke koje pomazu u analizi spadaju i:

e Wireshark je program sa grafickom korisnickom interfejsom sa kojim je
dostupna detaljna analiza polja sakupljenih paketa podataka,

e Ngrep (Network Global Regular Expression Parser), nudi otkrivanje
znakovnih nizova u kontekstu paketa podataka,

e tcdump i tshark su alatke za formiranje skripti s tekstualnim grafickim
interfejsom. Njihovom upotrebom se vrSi automatizacija odredenih
analitickih zadataka poput filtriranja prikupljenog prometa uz prethodno
postavljene kriterijumime.
2.9.4.3 Analiza beZi¢nog prometa

Da bi se izvrSila analiza mreznog prometa, mora da se prati nekoliko
postupaka koji vode ka unapredenju kvaliteta bezi¢nih mreza. Delovi procesa tj.
postupci koji se ukljucuju u njega su:

e normalizacija podataka,

e Rudarenje podatak, data mining, kojim se obezbeduje jednostavna upotreba
I pretrazivanje prikupljenog podataka,

e prepoznavanje uzoraka da bi se otkrile anomalije i sumnjivi uzoreci,

e analiza protokola, koja nam pomaze da razumemo razlicita zaglavlja
pojedinih protokola.

Navedeni postupci koriste se i pri radu na zicanim i bezi¢nim mrezama, a
specifi¢nosti bezi¢ne forenzike su:

e spajanje prometa vise kanala,

e rukovanje prometom preklapajucih kanala,
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o filtriranje i ubrzavanje analize.

Enkripcijske moguénosti ugradene u 2. sloj 802.11 specifikacije ¢ine znatnu
razliku koja odvaja analizu prometa bezi¢nih od zi¢anih mreza.

2.9.4.4 Wireshark [27]

U situacijama kada je potreban softver koji dozvoljava korisniku da mrezni
interfejs postavi unutar promiskuitetnog moda, koristimo Wireshark. Wireshark
softver je besplatan analizator mreznog saobracaja. Uz njegovu pomo¢ reSavamo
probleme u mrezi, projektovanje softverskih reSenja Koji se temelje na mreznim
protokolima, uéestvuje u radu na analizi bezbednosti mrezZe i protokola, a naposletku
upotrebljava se i u edukativne svrhe. Originalni naziv ovog softvera je bio Ethereal,
ali je ime preinac¢eno u Wireshark maja 2006. godine.

Kada se postavi u mod, on omogucava da se celokupan saobracaj, ne samo
onaj koji je namenjen toj mreznoj kartici ve¢ i broadcast/multicast saobracaj, jasno
ocitava i dostupan je na datom interfejsu. Dok se saobracaj sakuplja u modu na portu,
na mreznom komutatoru tj. svicu, Samo njegov deo, onaj koji prolazi kroz svic,
propusta se kroz ciljani port. Kada se bavi preusmerenjem saobrac¢aja na portove, port
mirroring, upotrebljavaju se druge tehnike kako bi se Zeljeni saobracaj uputio ka portu
u cilju analize paketa.

Prakti¢na primena

Da bi se zapoceo proces prikupljanja prometa, bira se mrezni interfejs ¢iji
promet je cilj snimanja. Alati ih prepoznaju automatski i nude one koji su dostupni.
Nakon $to se mrezni interfejs odabere, po¢inje sacuvanje.
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Wireshark: Capture Options

Capture
Capture Interface Link-layer header Prom. Mode  Snaplen[B] Bul
etho
1001 Ethernet disabled default
20c:29ff:fe3a:3a40
USB bus number 1: usbm... USBwithpadded Linux header disabled default
USB bus number 2: usbm... USBwith padded Linux header disabled default
Pseudo-device that capt... Linux cooked disabled default
lo (loopback)
ieahlad Anfault

Capture onall interfaces
Capture allin promiscuous mode
Capture Filter:
Capture File(s)
File: Browse...

Use multiple files & Use pcap-ng format

Stop Capture ...
... after

... after

... after

Help

Manage Interfaces

Compile selected BPFs
Display Options

& Update list of packets in real time
& Automatic scrolling in live capture

[& Hide capture info dialog

Name Resolution

& Enable MAC name resolution
& Enable transport name resolution
Enable network name resolution

& Use external network name resolver

| start | Close

Slika 13. Prikaz mogu¢nosti uocenja [27]

Pre uocenja postoji moguénost za odabranje razne opcije snimanja, koje se
prikazuju na slici 27. Odmah nakon podesavanja, alat zapocinje snimanje prometa po
prethodno odabranim postavkama. Preporucuje se da se alat pokrene i drzi pokrenut u
pozadini sve dok ne sakupi ve¢i broj informacija za analizu, s obzirom da mala
koli¢ina prometa ne nudi dovoljno materijala za izdvajanje korisnih informacija. U
zavisnosti od namene, koli¢ina prometa moze biti od nekoliko kilobajti do nekoliko

gigabajti podataka.

Hle Edit View Go Capture Analyze Statistics Help

e & B Res?rF 2IEB Qf @Y WX 0
| > ]l o Expression... ‘f Qear]l VADp\yl

No Time Source Destination Protocal | Info =
47 139,931463 ThomsonT_08: 35: 4f Wistron_07:07:ee ARP 192,168.1.254 is at 00:90:d0:08:35:4f B
48 139.931466 192.168.1.68 192.168.1.254 DiS Standard query A www.google.com L
49 139.975406 192.168.1.254 192.168.1.68 DhS Standard query response CNAME www.l.google.com A 66.102.9.99
50 139.976811 192.168.1.68 66.102.9.99 TP 62216 = http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=2
51 140.079578 66.102.9.99 192,168.1.68 TR http > 62216 [SYN, ACK] Seq=0 Ack=1 Win=5720 Len=0 MSS=1430 |
52 140.079583 192.168.1.68 66.102.9.99 TP 62216 > http [ACK] Seq=1 Ack=1 Win=65780 Len=0
53 140.080278 192.168.1.68 66.102.9.99 HTTP GET /complete/search?hl=ensclient=suggest&js=truesg=mecp=1 H
54 140.086765 192.168.1.68 66.102.9.99 TP 62216 > http [FIN, ACK] Seq=805 Ack=1 Win=65780 Len=0
55 140.086921 192.168.1.68 66.102.9.99 TP 62218 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=2
56 140.197484 66.102.9.99 192.168.1.68 TP http > 62216 [ACK] Seq=1 Ack=805 Win=7360 Len=0
57 140.197777 66.102.9.99 192.168.1.68 TP http > 62216 [FIN, ACK] Seq=l Ack=806 Win=7360 Len=0
58 140.197811 192.168.1.68 66.102.9.99 TP 62216 > http [ACK] Seq=B06 Ack=2 Win=55780 Len=0 |
E0 1An 910210 &8 107 0 o0 107 180 1 80 Trn httn o« c9970 Tevh ark]l cam—m Aeb—1 W m—S790 | An—n Mcc—1a20 117

T

P Frame 1 (42 bytes en wire, 42

0000
0010
0020

etho: <live capture in progress> Fil..,

b Ethernet II, Sre: Vmware_38:eb:0e (00:0c:29:38:eb:0e),
b address Resolution Pretocol (request)

ff ff ff ff ff ff 00 0c 29 38 eb 0e 08 06 00 01
08 00 06 04 00 01 00 Oc 29 38 eb Oe cO a8 39 80
00 00 00 00 00 00 cO a8 39 02

bytes captured)

Dst:

Packets: 445 Displayed: 445 Marked: 0

Broadcast (ff:ff:ff:ff:ff:ff)

Profile: Default
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Prikaz uocenih paketa i detalja o njima ne daje kompletan uvid u Siroku sliku
mreznog prometa. Ovakav prikaz sluzi svrsi jedino u slucajevima kada korisnik
sumnja u odredeni problem i ima za nameru da ga detaljno proveri. U situacijama
kada korisnik nema ideju o problemu, on krec¢e od sumarnog pregleda. U ovu svrhu se
koristi jedna od najkorisnijih mogucénosti alata — sumiranje mreznog prometa. Alat
nudi mogucénost da pruzi sumarni pregled prema velikom broju parametara.

Uz date mogucnosti, alat moze da prikaze statistiCke podatke koji su specifi¢ni
za odredeni protokol. HTTP protokol alat ume da izraCuna opterecenje po
pojedinac¢noj IP adresi, a TCP protokol nudi prikaz grafike vremena obilaska, round
trip time graph.

7 WTEsHarIONGraphshtEprpeap) [ ==
— 300
m -
| |||||||| | |||||||| | |||||||| | TTT 0
Os 10s 20s 30s
Graphs X Axis
lGraph 1] Color[[ﬂ Eilter:“ | Style: Tick inter\.fal:
|§Graph 2| Color[[ﬂ Eilter:l |http | style:| Line + || Pixels per tick: 10 5
[ Wiew as time of day
Graph 3] [ Eilter:l Style:
l P EI | | i Y Axis
lGraph 4] Color[[zl Eilter:“ | style: Unit:
lGraph 5] [[E Eilter:“ | style: Scale: Auto S
[ ) [Een | [

Slika 15. Grafi¢ki prikaz sumiranog prometa [27]

Uz gore navedene, Wireshark nudi i opcije analize sumiranog prometa.
Mogu¢nosti analize alata su:

e Da se prati tok prometa jednog protokola izmedu dve tacke, koji
predstavljaju Citav tok od stizanja upita do davanja odgovora izmedu dva
¢vora,

e desifriranje odredenog mreznog paketa u obliku koji trazi odredeni
protokol u slucajevima kada korisnik sumnja da je protokol paketa lazno
predstavljen,

e prikaz samo odredenog protokola sa svim specifi¢énostima koje idu uz
njega

e prikazivanje stru¢nih podataka, tj. podataka o konkretnim greskama i
upozorenjima po protokolima (slika 16).
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"i' Wireshark: 92 Expert Infos

Group ™ Protocol 4 Summary 1 Counk 1
Sequence TCF Prewious segment lost {common ak capture skart) 11
Sequence TCP Fast retransmission {suspected) 5

Close

Slika 16. Prikaz ,,stru¢nih podataka* [27]
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3. PRIMENA U ZDRAVSTVENOJ ZASTITI

3.1 Teorijska pozadina istrazivanja
3.1.1 Tehnike udaraca u tenisu

U savremenom teniskom sportu najvazniji i najée$c¢e upotrebljeni udarci su:

e Serva
e Forhend
e Bekhend

Sazeto to su osnovni udarci [28]. Ukoliko igra¢ vlada ovim udarcima,
dobija poene i moze dobiti meceve/utakmice. Gem zapocinje servom, odnosno
otvaranjem, a dobri serveri imaju vise Sansi za pobedu.

Osnovne tipove udaraca igraci izvode uglavnom nalazeéi se blizu
osnovne linije, nakon s§to je loptica nakon udarca protivnika odskocila na
njihovom delu terena . Osnovni udarci se na razne nac¢ine mogu seci, odnosno
preseci, kao 1 spinovati, a to su tokom igre i najces¢i udarci.

3.1.1.1 Serva

Proces igre zapoc€inje otvaranjem odnosno servom. Igra¢ Kkoji servira baca lopticu
visoko u vazduh i udari je svojim reketom. Cilj mu je da lopticu bez da dodirne
mreZu, odskoci na terenu protivnika u za to odredenom i omedenom prostoru. Reket
se rukom pokrece ,,iz leda”, odnosno od leda, a kada je loptica u najvisoj poziciji,
ispruzenom rukom je udari reketom pokretom iznad svoje glave. (slika 17.) Kod
Susreta reketa i loptice, zglobom jo§ pomaze pri usmeravanju loptice radi tacnijeg
ciljanja.

Slika 17. Niz pokreta pri servisu [29]
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Postoji vise vrsta servisa, glavni tipovi su: obican, ili ravan, spinovan
(topspin), twist, secen (sliced).

Obican, ili ravan servis je najbrzi, loptica se ne vrti u vazduhu, ve¢ direktno
udara na protivnikovu polovinu, u zato omeden i oznacen prostor. Pri ovom nacinu
serviranja loptica leti tik iznad mreze, stoga moze da je dodirne ili zakaci, stoga je
potrebno veoma precizno udariti. Veéina igraca upravo zbog toga nastoji ovakav
servis udarac izvesti iznad sredine mreze, gde je ona najniza, i kao prvi servis. Ovakvi
servisi kod muskaraca prelaze i brzinu loptice od 200 km/h.

Kod topspin servisa igra¢ u vazduhu reketom udari donji deo loptice. Ovaj
servisni udarac je mnogo sporiji, i kako se loptica vrti u vazduhu, omoguceno je da
ona visoko iznad mreze doleti do dela protivni¢kog terena, te da padne u za to
predvideni prostor. Stoga je upravo ovaj Servis sigurniji nego obican, ravan i brz
servis, Cesto se koristi i kao drugi servis. Topspin servis je uprkos tome zahtevniji,
igracu je potrebno da ulozi viSe snage nego pri obi¢nom servisu. Naime, loptica, koja
se vrti visoko odskace pa igrac koji takav servis prima u vecini slucajeva lako je vraca
forhendom, dok je bekhend udarcem to teze izvesti. Upravo zbog toga je servirana
loptica ne bekhend stranu protivnika dobra priprema za igru servis-ritern. Tehnika
izvodenja ovog udarca je teSka, posto izvodac servisa treba da udari lopticu iza pa cak
I iznad sopstvene glave, §to zahteva niz slozenih pokreta.

3.1.1.2 Bekhend udarac

Igra¢-desnjak ovakav udarac izvodi, odnosno pokreée sa leve strane,
ispred svog tela se udarac nastavlja ukrSteno dok dodiruje lopticu, a zavrsava se
na desnoj strani tela (slika 18.) Pri ovom udarcu reket se moze drzati jednom
rukom ili sa obe ruke. Bekhend udarac se moze izvesti prema napred, da se
loptica zavrti, ili ,,seCen” udarac da se loptica zavrti na protivnikovoj strani.
Ovakav ,,seeni” bekhend udarac je najefikasniji na terenima sa brzom podlogom,
jer se tamo loptica jo§ brze moze vratiti na protivnikovu polovinu terena.

3.1.1.3 »Secen“ ili ,rezani« bekhend

Igra¢ pomeri reket u stranu za izvodenje bekhend udarca kako bi mogao
odozgor udariti lopticu prema dole da se ona zavrti, dok se namesti tako da bude
sa strane prema pravcu udarca. Reket izvodi putanju u obliku latini¢nog slova
,U”” odozdol prema gore da bi bekhend strana reketa bila okrenuta prema gore.
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Slika 18. Niz pokreta pri bekhend udarcu [29]

3.1.14 Forhend udarac

Forhend je najcesce kori§éena vrsta udaraca u tenisu, vecina igraca prvo
nauc¢i izvesti upravo ovaj udarac. Glavni osnovni udarac omogucava i
pocetnicima i naprednijima podjednako da sa kraja terena vladaju igrom. Forhend
udarcem igraci uglavnom odozgor zavrte lopticu, ali je mogu pogoditi i ,,se¢eno”,
odnosno zavrteci je prema strani.

Igrac se trudi da lopticu pogodi kada je ona na najvisoj tacci svog putanja,
posto na taj nacin moze da je zavrti. DeSnjak ovakav udarac pokrece sa svoje
desne strane, nakon dodira sa lopticom pokreta se nastavlja ispred njegovog tela i
zavrSava se na levoj strani (slika 19.). Igra¢ svoj reket drzi ispod nivoa putanja
loptice, pomerajuci ga odozdol prema gore, permanentno ubrzavajuci. Kada reket
dodirne lopticu, malo ga podigne, usmeravajuéi tako loptu.

Slika 19. Niz pokreta kod forhend udarca [29]
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Kao $to vidimo razli¢iti osnovni udarci zahtevaju razli¢ite nizove pokreta.
Serviranje se vrsi iznad glave, reket se od pozadi podize do iznad tela, zatim se spusti
ispred tela. Forhend udarac se izvodi s desna prema levo, a bekhend s leva nadesno
(posmatrajuci sa aspekta desnjaka). Polozaj reketa u trenutku susreta sa lopticom
pokazuje, da li se radi o spinovanom, ,,se¢enom” ili pravolinijskom udarcu.

3.1.15 Spustanje lopte

Udarac kojim se moze iznenaditi i prevariti protivnik. Igra¢ u vecini slu¢ajeva
lopticu udara sa sredine, odnosno unutra$njeg dela terena, najce$¢e unakrsno na
polovinu terena protivnika. Sam pokret se zapoc¢inje kratkim vracanjem reketa unazad
stvaraju¢i na taj naéin kratak gornji luk, zatim se pokret nedvosmisleno nastavlja
prema napred, odnosno prema dole, a loptica se pogada okretanjem zgloba i
podlaktice sa zadnje strane. Drzanje reketa je Cvrsto, a za tu vrstu udarca je
karakteristi¢no brzo zaustavljanje pokreta, odnosno udarca.

Ukoliko igra¢ nakon izvrsenog udarca vidi da je loptica pogodila
odgovaraju¢i ciljani deo terena, uspeh ¢e ga podstaci da ovaj nacin udarca koristi i u
buduce. Ukoliko je, pak udarac pogresan, odnosno promasen, igra¢ ¢e tokom obrade
te informacije nastojati da otkrije gde je greska nacinjena. Na to pitanje ¢e odgovor
dati poredenje nacina izvodenja udarca koji je odlozen u mozgu sa izvedenim
pogresnim udarcem. Ovo uporedenje moze izvrsiti samo u slu¢aju da je optimalno
izvedeni udarac prisutan u memoriji igraca.

Odgovarajuc¢a udaljenost od loptice je vazan uslov da bi lopticu mogli
optimalno pogoditi. Zato je pravilan rad nogu bitan Cinilac efikasne teniske igre.

3.1.1.6  Radnogu

Tenis se u osnovi sastoji od tr¢anja i udaca. Shodno tome razlikujemo
sledece tehnike tréanja:

e Kada loptica stize neposredno do igraca, treba da odstupi od nje, $to Cini
korakom unazad kako bi u trenutku udaranja/vrac¢anja loptice stajao sa
strane.

e Loptice koje stizu daleko od tela igraca iziskuju kretanje u nekoliko koraka
do pozicije za udarac, ¢ija je poslednja faza okretanje pre izvodenja udarca i
iskorak u pravcu udarca.

e Kada tréimo prema napred, koraci ¢e nam biti sve kraci, sve do
pretposlednjeg, a tek poslednji korak ka lopti odreduje pravilno odstojanje
od loptice.
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e Udaljenije lopte se stizu okretanjem tela u pravcu loptice i brzim tré¢anjem
ka njoj. Na S§ljaci, odnosno terenima sa Sljakom poslednji korak je ve¢
klizaju¢i. Na drugim podlogama umesto klizanja treba trcati.

e Prilikom tr¢anja unazad nastojimo pratiti lopticu, da bi je mogli udariti u
povoljnom polozaju tela. Prilikom tréanja unazad bo¢nim ili normalnim
trée¢im koracima stizemo do loptice.

Lopticu u trku udariti znaju samo uvezbani igraci sa dobrom koordinacijom
pokreta, posto se udarac izvodi prilikom zadnjeg, usporenog, odnosno sporijeg
koraka. Potrebno je, znaci tacno, precizno tempiranje i optimalno prebacivanje teZine
tela.

3.2 MEMS senzori

A MEMS je engleska skrac¢enica za mikro-elektro mehanic¢ke senzorske
sisteme. Integracija elektronike, mehanickih elemenata, senzora, i ventila na
zajednickoj silikonskoj povrsini, koja primenjuje tehnologiju mikro proizvodnje. Bio-
Memse koriste i u medicinskim i zdravstvenim tehnologijama, u §tampacima, pri
prikazivanju promene pravca kretanja kod modernih automobila, upravljanja
vazdus$nim jastucima, silicijumskih meraca pritiska, DMD ¢ipova u projektorima, i
mogli bi navesti jo§ mnogo primera. DMD je skracenica engleskog izraza ,,digital
micromirror device”. To sredstvo ¢ini osnovu digitalnog mikro ogledala, opti¢kog
poluvodica i jedne tehnologije projekcije. [30] MEMS je iz vise razloga koristan i
pouzdan. S jedne strane mehanika nema poteze montiranja, sa aspekta
mikroelektronike proizvodnja je jednostavna, proces planiranja i projektovanja je
slicna planovima klasi¢ne mikroelektronike, nije komplikovana, sadrzi uglavnom
mehanic¢ke elemente, opruge, rucke. Osim navedenih i sirovina za njihovu izradu je
pouzdana i lako dostupna, a to su silicijum, kvarc, staklo i polimeri. Najéesce
koris¢eni materijal je silicijum, a njegova obrada je poznata. Ima izuzetno dobra
SVojstva, Cist je 1 fleksibilan, dobro podnosi trenje, stoga nije izloZen velikom habanju.
Uticaj toplote podnosi i do 500 stepeni Celzijusovih. Ima jak rastezajni otpor,
mehanicki stabilnu strukturu, nema skrivenih gresaka. Velik mu je piezo otpor. [31]
Dve glavne linije MEMS-ova su Bulk i Surface micromachining, odnosno blokovska i
povrsinska mikromehanika. U slu¢aju blokovske mikromehanike u odresku silicijuma
uz pomo¢ anizotropskog nagrizanja, odnosno glodanja formiramo Zeljenu strukturu.
Ovim nacinom, mokrim glodanjem moZemo izraditi pravilne mikromehanicke
strukture do nanometarske preciznosti. Povrsina se uglavnom formira hemijskim
glodanjem, ali to nije isklju¢ivo. Nakon maske visak se odstranjuje. Membrane,
ventili i kantileveri se obraduju, primera radi primenom blokovske mikromehanike.
Ovi se ne okreCu, ne vrte, ne pomeraju, Samo Se napinju i eventualno (a to je
maksimum) mogu pomeriti u odredenom pravcu. Proizvodnja je jeftina, proizvode se
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njihovom upotrebom meraci pritiska i gasni senzori. [32] Nasuprot tome kod
povrsinske mikroelektrone u osnovi se ne vrSi nagrizanje, odnosno glodanje, veé
nadogradnja. To je u sustini serija slojeva. Stvaraju se komponenti, materije strukture
— $to, na primer moze biti i silicijum — 1 ,,zrtvovani” sloj (Si0).[33] Ovaj sloj se
odstranjuje selektivnim glodanjem. Formiranje strukture na povrSini odreska nastaje
litografskim putem. Glavna razlika u odnosu na blokovsku mikroelektroniku je u
tome da se ovom metodom mozemo proizvoditi pokretne delove, odnosno delove koje
mozemo pokrenuti. Pomislimo li samo na volan trkac¢ih automobila Formule 1, i tamo
¢emo nai¢i na mnogo MEMS tehnologije. U sportu takode postoje mnoge oblasti u
kojima se koristi pomo¢ MEMS sredstava. Moze se kupiti bezbroj ,,pametnih satova“
raznih tipova, dimenzija i vrsta u koje su ugradeni meraci brzine, §to je veoma bitno
za trkace, ili se u njima nalazi merac¢ pritiska vazduha, §to je neophodan deo opreme
planinara penjaca. Ovi aparati mogu biti opremljeni i mera¢em visine, a ne retko i
merac¢ima Krvnog pritiska, pulsa, nacinjenih koraka (pedometar), pa ¢ak i mera¢em
dotoka Kiseonika u krvi. Sli¢no je i sa dostupno$c¢u instrumenata koje koristimo u
zdravstvu. Ovi uredaji raspolazu sa vise MEMS senzora i meraca, kojima se registruju
razliCita deSavanja 1 razni parametri ljudskih pokreta. Za nas su najvazniji i
najznacajniji — primera radi - sledeci:

e Mera¢ ubrzanja je takav instrument koji meri ubrzanja svih sila koja na
njega deluju. Ove sile koje deluju na instrument sadrze kako gravitacionu
silu tako i inercijalne sile koje se javljaju pri koriS¢enju instrumenta.
Instrumenti Shimmer su opremljeni aksijalnim mera¢ima ubrzanja sa tri
osovine (triaksialni), stoga ubrzanje mereno ovim instrumentom sadrzi u
sebi tri elementa u svakoj od (X, Y i Z) osovina.

e Ziroskopima za merenje brzine mozemo izmeriti ¢ak i ugaonu brzinu
ljudskog tela. Instrumenti Shimmer su snabdeveni triaksialnim (sa tri
osovine) ziroskopima, koji mere ugaono ubrzanje u pravcu sve tri osovine.

e Termometar senzor koji meri temperaturu jednog segmenta ljudskog tela,
pa se nakon toga moze izvrSiti analiza utvrdenih promena u vremenskom
intervalu.

3.3 Trgovinsko dostupni MEMS senzori

Postoji viSe uredaja u trgovinskom prometu koji sluze izvrSenju sli¢nih
zadataka. Ovi su instrumenti veoma sli¢ni kako po Koris¢enim i upotrebljenim i
ugradenim senzorima, tako i po nacinima merenja. Razlika izmedu ovih uredaja je u
dimenzijama, u tezini, u nac¢inu upotrebe i u ceni. Prema tome uporedicu tri razli¢ita
uredaja, i od tih tri ¢e biti izabran jedan, koji najvise odgovara nasem istrazivanju.
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3.3.1 DigiTrainer

Proizvodac: Polaritas Ltd. (Prema [34])

Sredstvo se moze fiksirati uz pomo¢ stopala, stoga je pogodan kao
pokazivac u realnom vremenu, odnosno mereni trening i odredene racunate parametre
osim na eckranu/displeju samog instrumenta/uredaja pored osobe koja vrSi
rehabilitaciju na jednom laptopu mozemo pratiti i uz pomoé softvera
TechniqueStudio.

Slika 20. DigiTrainer [35]

Pokreti se mere troosovinskim senzorom ubrzanja, brzinu GPS-om osvezenim
sa 10 Hz-a, uz ¢iju pomo¢ softver je u stanju da iscrta na Google-mapi i predenu
stazu. Instrument je, uz to i osposobljen za merenje sr¢anog ritma uz pomo¢ steznika
na grudima. Komunikacija u realnom vremenu se vr$i uz pomo¢ Bluetooth modula.

Fiksirani instrument je sposoban u realnom vremenu beleziti aktuelni broj
udaraca, brzinu i sr¢ani ritam/ritam srca. Softver na racunaru je istovremeno sposoban
prikazati promene ovih parametara u vremenu, kao i sli¢nosti kriva merenih na levoj i
desnoj ruci.

Merenje u realnom vremenu nije bezuslovno korisno, naime, praenje displeja
od strane osobe koja vrSi rehabilitaciju moze biti smetnja u koncentraciji ili u
ujednacenom vezbanju. Nadalje, signalizirani parametri ¢esto i ne pomazu u radu,
posto tehnicku analizu i tako vrsi lekar specijalista naknadno. Posto je ovaj instrument
razvijen uglavnom za kajakaski sport, deo na stopalama je vise sredstvo koje se fiksira
u kajaku, stoga se ne moze najsigurnije i najlakse fiksirati na ekstremitetima pacijenta.
Ni samu naknadnu analizu podataka dobijenih od softvera nije moguce lako izvrsiti,
stoga ovaj instrument nije u potpunosti zadovoljio nasa o¢ekivanja.
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3.3.2 Minimax S4

Proizvoda¢: Catapult (Prema [36])

Sredstvo australske proizvodnje osim senzora ubrzanja koristi i troosovinski
ziroskop za merenje okreta kao i mahnometar za definisanje pravaca. Sredstvo, sli¢no
prethodnom, merenje brzine vrsi sa GPS-om od 10Hz-a (stoga je za ispitivanje brzine
unutar jednog udarca takode nepodesan), a ritam srca meri uz pomo¢ pojasa ha
grudima.

catzpul

Slika 21. Minimax S4 [37]

Ovo sredstvo je rezultate merenja snimana sa 100 Hz-a u stanju dostaviti do
kompjutera ili pametnog telefona u realnom vremenu, gde se softverski pojavljuju
vremenski definisani signali po uobic¢ajenim parametrima. Cena mu je grubo o tri
hiljade evra, $to se u poredenju sa prethodnim instrumentom smatra skupim.

3.4 Izabrani uredaj - Shimmer

Zbog izbegavanja opterecenje pacijentovih pokreta potrebno je da medicinski
uredaji budu malih dimenzija. Da bi ispostovali ovaj zahtev odabrano je hardversko
resenje SHIMMER. Pored malih dimenzija uredaja ova platforma ima i prihvatljiv
vek baterije i niz drugih pogodnosti koje ¢e sve biti predstavljene. Na slici 22.
prikazan je tipski nosa¢ senzora za primene U zdravstvu.
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Slika 22. Tipski nosa¢ senzora platforme Shimmer3 [38]

Sa jedne tacke gledista male dimenzije i mala potro$nja su pozitivne
karakteristike a sa druge uslovljavaju da uredaj ima ograni¢enu procesorsku snagu i
nisku brzinu prenosa podataka. Zbog ovih ograni¢enja softver mora biti paZzljivo
osmisljen i veliki je izazov za programere.

Slede¢a bitna ¢injenica u radu medicinskih senzorskih ¢vorova je velika
fluktuacija u potrosnji u toku rada uredaja. U zavisnosti od stanja pacijenta, odnosno
prikupljenih podataka, senzorski ¢vor ¢e imati manju ili veéu potrebu za obradom
signala i komunikacijom. Na primer ako senzor ima ulogu da viSestruko rutira pakete
podataka drugih senzora i zajedno sa prenosom svojih podataka i imaju¢i u vidu da se
topologija mreZze menja zbog pokretljivosti senzorskih ¢vorova moze izazvati
nepredvidive iznose potro$nje na koje aplikacija mora biti spremna.

3.4.1 Opis hardvera

Centralna procesorska jedinica (CPU) je mikrokontroler TI MSP430F5437A
male snage. Ima ugraden 16-kanalni 12-bitni analogno digitalni konverter c¢ija je
uloga da prihvati podatke dobijene sa analognih senzora. Procesor radi na 24MHz,
raspolaze sa 16kB RAM interne memorije i 256kB fle§ memorije. Na mati¢noj ploci
postoji konektor za mikroSD Karticu koja sluzi za prenos podataka, a prenos se moze
ostvariti i bezi¢no preko Bluetooth veze. Postoji moguénost nadogradnje radio veze.
Ukupna potrosnja uredaja je 60mW dok je aktivan a u neaktivnom rezimu potro$nja
opada na nekoliko mikro vati, u zavisnosti ciklusa rada aplikacije.
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Slika 23. Struktura Shimmer uredaja

Na kucistu uredaja se nalazi prekida¢ za ukljuéenje ili iskljucenje i taster ¢ija
funkcija se programski definiSe. Takode, ima 5 LED dioda ¢ijim svetlima se
signalizira radni rezim uredaja.

Senzori SHIMMER platforme su opremljeni sa 3,7V 450mAh litijumskim
dopunjivim baterijama. Preduzete su zastitne mere od obrnutog polariteta, ima prikaz
napunjenosti baterije i indikator nepravilnog napona na bateriji.

Prekida¢ sa boc¢ne strane uredaja se koristi za ukljucenje/iskljucenje
uredaja. Meko iskljuéenje je predvideno za bluetooth modul, temperaturno
kompenzovan kristal oscilator, spoljasnji radio modul i mikroSD Karticu. Ostali
moduli imaju integrisanu funkciju isklju¢enja.

Regulator na mati¢noj plo¢i uredaja moze obezbediti 100mA neprekidno i
preoptereéenja dok se ne dostigne termicka zastita. Spoljasnji moduli moraju biti
strujno ogranieni ili da imaju sopstveno napajanje. Dostizanje potrosnje od 100mA je
moguce, ali se ne preporucuje.

Krajnja moguénost uredaja je pracenje kretanja do 14 dana sa baterijom od
450mAh i uz povremenu radio komunikaciju. Ovo vreme jo$ zavisi od toga kojim
senzorima je dozvoljen rad i od frekvencije uzorkovanja. Vek baterije tokom vremena
slabi u zavisnosti od broja realizovanih ciklusa punjenja/praznjenja.

SHIMER aplikacije mogu obezbediti sirova i kalibrisana merenja napona na
bateriji. Jednacine pokazuju kako se sirova merenja napona na bateriji transformisu u
kalibrisana merenja i kako se dobija stvarna vrednost napona na bateriji u voltima.

. . . . . - 1 Vref
kalibrisano merenje = (sirovo merenje — pomeraj) -| —— |-
4095 A

gde je pomeraj=0, V=3, A=1
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napon baterije = kalibrisano merenje - 2

Da bi se procenio preostali kapacitet baterije moze se koristiti tabela koju je
dao proizvodac. Zavisnost procenta napunjenosti baterije od napona na bateriji dat je
u Tabeli 2[38]. Potrebno je napomenuti da procenjeni preostali kapacitet baterije
zavisi od broja ciklusa punjenja/praznjenja baterije. U najgorem sluc¢aju kapacitet je
75% od nazivne vrednosti nakon 300 ciklusa.

Preostali kapacitet Napon Preostali kapacitet Napon
0.0% 3.2 53.1% 3.8034
5.9% 3.627 57.0% 3.8106
9.8% 3.645 61.0% 3.8394
13.8% 3.663 64.9% 3.861
17.7% 3.681 68.9% 3.8826
21.6% 3.699 72.8% 3.9078
25.6% 3.717 76.7% 3.933
29.5% 3.7314 80.7% 3.969
33.4% 3.735 84.6% 4.0086
37.4% 3.7386 88.5% 4.041
41.3% 3.7566 92.5% 4.0734
45.2% 3.771 96.4% 4.113
49.2% 3.789 100.0% 4.167

Tabela 2: Zavisnost procenta napunjenosti baterije od napona na bateriji
3.4.2 Bluetooth (IEEE 802.15.1)

Bluetooth je bezi¢ni komunikacioni protokol koji je karakteristican po niskoj
ceni, maloj potro$nji (mali domet) i stabilnim vezama. Postavio ga je ,,Ericsson®
1994-te godine sa ciljem da zameni tradicionalne kompjuterske kablove. Radi na
frekvencijama 2,4GHz sa dometom sa vise klasa (10m ili 100m u zavisnosti od
upotrebljene snage). Prenos podataka se moze realizovati brzinama od 3Mb/s.

SHIMMER platforma koristi Bluetooth modul klase 2 (domet 10m)
proizvodaca “Roving networks” sa ugradenom antenom. Modul je povezan sa
procesorom preko USARTL serijskog porta. Ovde koriséeni Bluetooth protokol ima
79 kanala sa sirinom kanala od 1MHz.
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Uredaji povezani u bezi¢nu mrezu pomocu bluetooth protokola mogu da imaju
ulogu mastera koja omogucuje da komunicira sa 7 drugih uredaja koji imaju
podredenu ulogu. Ovakav deo mreze od 8 uredaja se naziva pikomreza (eng. pikonet).
Uredaji mogu da menjaju ulogu u mrezi u bilo kom trenutku. Prenos podataka u mrezi
se odvija izmedu master uredaja i nekog podredenog uredaja.

Bluetooth protokol omogucava spajanje vise pikomreza u jednu i tada neki
uredaj ima master ulogu u nekoj pikomrezi a podredenu ulogu u nekoj drugoj.

Uredaji povezani u bluetooth WSN mogu biti u stanju uspostavljene konekcije
ili u stanju pripravnosti. U sluc¢aju da nema potrebe za komunikacijom, uredaj se
prebacuje u stanje pripravnosti. Stanje konekcije ima sledeca podstanja:

e Aktivan — kada obavlja prenos podataka,
¢ Osluskivanje — prati zahteve iz pikomreZe na sporijem nivou,

e Cekanje — master uredaj stavlja podredeni uredaj u stanje ¢ekanja, i tada ne
vr$i nikakvu aktivnost,

e Parkiranje — master uredaj stavlja podredeni uredaj u stanje parkiranja i tada

uredaj ostaje bez mrezne adrese. Na ovaj nacin se pikomreza moze proSiriti
do 255 uredaja.

U pocetnom trenutku svi uredaji u bluetooth WSN su u stanju pripravnosti,
kada neki uredaj prepozna drugog, prvi uzima master ulogu i uspostavlja se konekcija.
Master uredaj Salje upinu komandu ako adresa drugog uredaja nije poznata. Nakon §to
sazna adresu Salje izvr$nu komandu kojom podredeni uredaj prevodi u neko od stanja
konekcije. Svaki uredaj moze postaviti upitnu komandu i svaki moze da odgovara na
te upite. Ali se konekcija ostvaruje samo sa uparenim uredajima. Za postupak
uparivanja uredaji moraju da imaju zajednicku Sifru koju unose korisnici oba uredaja.
Uparivanje se moze ponistiti u bilo kom trenutku i od strane bilo kog uparenog
uredaja.

U poglavlju 1.1 su ve¢ navedene neke mogucnosti primene u sistemima
zdravstvene zastite, medutim, sada ¢e se konkretizovati na zdravstvene ustanove tipa
opsta bolnica. Na teritoriji Republike Srbije ima 30 opstih bolnica i jo§ vise ostalih
zdravstvenih ustanova na kojima se ovde opisani sistem moze primeniti uz male
izmene. U poglavlju 4 ¢e biti opisano kako se sistem fizicki realizuje, sada je potrebno
osmisliti koje podatke treba prikupljati sa senzora i kako ih obraditi. Taj zadatak je
postavljen pred programska resenja koja ¢e biti implementirana na baznoj stanici.

Raspolozivi programi su podeljeni u dve grupe:
e Standardna programska resenja koja pokrivaju osnovne zahteve korisnika,

e Razvojni alati koji omogucavaju da se programiranjem sopstvene aplikacije
rese neki posebni zahtevi.
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3.1 Standardna programska resenja

Vecina standardnih programskih resenja kreirana je od strane proizvodaca
senzorskog ¢vora Shimmer. Instalacioni fajlovi se mogu preuzeti sa zvani¢nog sajta
kompanije.

3.1.1 Program za usmeravanje podataka na mikroSD karticu

,,Consensys“ je integrisano programsko reSenje za rukovanje Shimmer3
uredajem. Detaljne funkcije ovog programa c¢e biti opisane u istrazivanju. Ova
aplikacija ima 4 grupe funkcija:

Konfigurisanje Shimmer3 uredaja,
Sinhronizacija rada vise uredaja,
Upravljanje podacima i

Upravljanje protokom podataka.

Consensys programsko reSenje ima dve aplikacije ConsensysBASIC i
ConsensysPRO.

ConsensysBASIC je besplatna aplikacije koja nudi:

Rukovanje jednim Shimmer3 uredajem,

Osnovna vizuelizacija podataka koji teku preko Bluetooth-a od senzora do
bazne stanice,

Snimanje podataka koji teku preko Bluetooth-a od senzora do bazne stanice
u bazu podataka,

Unosenje podataka koji su snimljeni na mikroSD Karticu u bazu podataka.

Izvoz podataka iz baze podataka zbog obrade u nekoj tre¢oj aplikaciji.

ConsensysPRO nije besplatna aplikacija, a nudi vise od basic verzije:
Sve funkcije ,,ConsensysSBASIC* aplikacije,

Rukovanje sa vise Shimmer3 uredaja,

Hronologija dogadaja o prikupljanju podataka,

Algoritmi za obradu podataka u realnom vremenu i van realnog vremena,
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e Napredna vizuelizacija podataka koji teku preko Bluetooth-a od senzora do
bazne stanice,

e Dodatni opisi podataka za buduce analize.

Klju¢na karakteristika je moguénost konfigurisanja vise Shimmer3 uredaja
istovremeno. Kada se uredaj jednom konfiguriSe, ta konfiguracije se automatski ¢uva.
Programsko reSenje sadrzi bazu podataka koja omogucava korisnicima da lako i
upravljaju i organizuju podatke sa svih svojih Shimmer3 uredaja.

3.1.2 Program za usmeravanje podataka preko Bluetooth-a

,,ConsensysPRO*“ omogucava korisnicima da prikazuju i snimaju podatke
pristigle preko Bluetooth-a. Ovo programsko resenje je kreirano za rad na Windows
operativnom sistemu. Na slici 24 je prikazan izgled aplikacije
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Slika 24. Aplikacija ,,ConsensysPRO*
3.1.2 Program za kalibraciju senzora
“9DoF Calibration” aplikacija obezbeduje automatizovanu proceduru za
izraCunavanje parametara kalibracije za Shimmer3 uredaj. Kalibracioni parametri su

potrebni za troosni akcelerometar, Ziroskop i magnetometar i cuvaju se u Shimmer3
memoriji. Na slici je prikazan izgled aplikacije:
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Slika 25. Aplikacija “9DoF Calibration” [39]

3.2 Razvojni alati

U ovom poglavlju ¢e se ukratko opisati razvojni alati za Shimmer3
programska reSenja nazvana “Shimmer Instrument Drivers” (skr. ID) i “Shimmer
Application Programming Interfaces” (skr. API). Ovi alati su prakti¢no biblioteke za
programere koje omogucavaju da se poveca mogucnost integracije Shimmer
platforme sa standardnim programskim paketima za programere kao §to su: C#,
LabVIEW, MATLAB i Java/Android.

3.2.1C#

C# API sadrzi izvorni kod koji je osnova za aplikacije koje omogucavaju
korisniku da vrsi kalibraciju, prikazuje i snima podatke dobijene od Shimer3 uredaja.
Kod je predviden da bude koristan i funkcionalan sa brojnim parametrima koji se
mogu konfigurisati.

3.2.2 LabVIEW

LabVIEW ID je biblioteka koja korisnicima Shimmer2, Shimmer2r,
Shimmer3 senzora pomaze da razviju aplikaciju u LabVIEW. Ove biblioteke
omogucuju sve pogodnosti koje ima LabVIEW razvojno okruzenje i nadograduje
brojne korisni¢ke funkcije specificne za Shimmer platformu.
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3.2.3 MATLAB

MATLAB ID biblioteka je objektno orijentisano programsko resenje za
prikupljanje podataka u MATLAB-u. Ove biblioteke omogucéuju da podaci teku
direktno u MATLAB i pomaze korisnicima Shimmer2, Shimmer2r, Shimmer3
senzora da razviju aplikaciju u MATLAB-u. Programeri mogu Koristiti ceo asortiman
MATLAB alata uklju¢uju¢i rad sa matricama, graficko prikazivanje funkcija i
podataka, koriS¢enje gotovih algoritama, kreiranje korisnickog interfejsa i ugradivanje
drugih programskih jezika kao $to su : C, C++, Java i Fortran. Kod je obimno
komentarisan i sadrzi brojne primere primene.

3.3 Odrzavanje sistema

Ukoliko je uredaj duze vreme na pacijentu, potrebno ga je periodi¢no ocistiti
antiseptickim sredstvom. Potrebno je napomenuti da kuéiste SHIMMER uredaja nije
vodootporno i ne sme se potapati u sredstvo ve¢ Cistiti pamu¢nom tkaninom blago
natopljenom sa antisepti¢kim sredstvom. Konektori se ¢iste mekom ¢Eetkicom. Pored
periodi¢nih, uredaj se mora dezinfikovati i kod prenosa na slede¢eg pacijenta. U
slucaju da se uredaj bioloski kontaminira, proizvoda¢ ne preporucuje sterilizaciju u
sopstvenoj reziji, vec je to potrebno izvrsiti na nekoj SHIMMER-ovoj lokaciji.

3.3.1 Odrzavanje podataka

U toku eksploatacije opisanog sistema, na baznoj stanici raspolagace Se sa
velikom koli¢inom podataka. Za upravljanje podacima potrebno je predvideti bazu
podataka, standardne i Cesto koris¢ene baze podataka kao $to su: MicrosoftSQL ili
MySQL. Baze podataka omogucavaju vrsenje sledecih operacija nad velikim skupom
podataka: unos novih podataka, azuriranje podataka, brisanje nepotrebnih podataka,
prikaz podataka i zastita podataka.

Posebno znacajno je formirati bazu podataka sa administrativnim mreznim
podacima. Ovde se misli na podatke o pristupima mrezi kao $to su: naziv uredaja,
vrsta uredaja, vreme pristupanja i podatke o radu mreze: tip, koli¢ina i vreme prenosa
podataka.

3.3.2 Digitalna forezni¢ka analiza

Cinjenica da je mreZa sastavljena od senzorskih &vorova koji u hardverskom i
softverskom smislu imaju izvesna ograni¢enja moze predstavljati izvor slabosti na
spoljasnje upade. Postupak prijavljivanja novog uredaja na WSN zahteva postupak
uparivanja pri ¢emu je potrebno da korisnici uparenih uredaja medusobno znaju
pristupne Sifre. Pod pretpostavkom da napada¢ moze provaliti Sifru i da moze
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simulirati da pristupa preko SHIMMER senzora, njegovo prijavljivanje na mrezu ¢e
se registrovati u administratorskoj bazi podataka. Analiza podataka o prijavljenim
korisnicima je svakako vazan korak u digitalnoj forezni¢koj analizi (DF) ali napadac
nece biti voljan da ostavi svoj potpis.

Drugi, mnogo vazniji na¢in DF analize je prepoznavanje anomalija u radu
mreze. Potrebno je napraviti algoritam koji dinamicki ustanovljava $ta je normalan
rad mreZe i svako odstupanje od toga smatra kao anomaliju.

Sledec¢i vazan aspekt kako u zastiti WSN, tako i pri DF analizi je poznavati
moguce scenarije napada i na osnovu toga predvideti mere zastite, odnosno postupke
DF analize. Neki moguci nacini napada na WSN su dati u tabeli 3.[40]

Napad

Opis

Zagusivanje

Zagusivanje nosioca frekvencije koristec¢i visokoenergetske
signale i sprecavanje komunikacije.

Ometanja Uzrokovanje fizickih oStecenja na senzorskom ¢voru.
Ponor/Napad crne | Alternativno rutitanje informacija kako bi se saobracaj
rupe usmerio ka kompromitovanom ¢évoru.

Napad uskracéivanja
usluge

Preplavljivanje mreZe sa nezeljenim saobracajem kako bi se
iscrpili svi resursi mreze Sto uzrokuje uskracivanje usluga
legitimnom saobracaju.

Podvala/ Koris$éenje laznog identiteta kako bi se neki senzorski ¢vor

zavaravanje predstavio kao sastavni deo mreze.

Selektivno Izostavljanje nekih ili svih paketa podataka koji prolaze

prosledivanje kroz lazni ¢vor.

Sibil napad Zlonamerni ¢vor koji se pretvara da je grupa ¢vorova koji
postoje u mrezi.

CrvotocCine Stvaranje tunela ili preusmeravanje saobrac¢aja u mrezi
koriste¢i privlacnu putanju uz pomo¢ dva ¢vora.

Prisluskivanje Slusanje poruka koje pripadaju drugima.

Tabela 3: Mogu¢i na¢ini napada na beZi¢ne senzorske mreze
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4. ISTRAZIVANJE

4.1 Izgradnja sistema

Sledeci korak je povezati senzorske ¢vorove i dati im odredenu ulogu kako bi
senzorska mreza obavljala funkcije u sistemu zdravstvene =zaStite. Nakon
implementacije senzorskih ¢vorova u sistem moze se analizirati efikasnost bezi¢ne
senzorske mreze u sistemu zdravstvene zastite.

Najslozenija konfiguracija senzorske mreze se dobija kod primene na pracenje
pokreta i aktivnosti. Pacijent nosi senzore koji mogu izmeriti kretanje udova i misi¢nu
aktivnost sa ciljem snimanja atletskih performansi ili u cilju rehabilitacije
neuromotornih bolesti. Najc¢es¢a situacija je da pacijent nosi do osam senzora, po
jedan na svakom segmentu udova (podlaktice, nadlaktice, podkolenice, nadkolenice)
koji su opremljeni sa MEMS akcelerometrima i Ziroskopima. Bazna stanica je li¢ni
rac¢unar u kuéi pacijenta koji prikuplja podatke sa pokretnih senzora. Analiza podataka
se vr$i U cilju poboljsanja motorickih sposobnosti pacijenta (u smislu merenja efekata
tretmana).

U ovakvim primenama veli¢ina i teZina senzora mora biti minimalizovana da
bi se izbeglo opterecenje pacijentovih pokreta. Senzori SHIMMER platforme koji su
izabrani za analizu i koji su prikazani na slici 23. su dimenzija 51x34x14mm i tezine
samo 23,64.

Analiza pokreta zahteva vise senzora na pacijentu od kojih svaki meri pokrete
sa visokom rezolucijom, senzori obi¢no imaju 6 kanala sa uzorkovanjem na 100Hz
(100 puta u sekundi). Prenos ovolike koli¢ina podataka nemogué¢ je u realnom
vremenu, pa iz tih razloga senzorki ¢vor SHIMMER platforme sadrzi slot za mikroSD
memorijsku karticu na kojoj je mogucée snimiti 2GB podataka, §to je dovoljno za
mesec dana neprekidnog snimanja podataka.

4.2 Pustanje u rad (prema izvoru [39])

Opremanje novog pacijenta sa senzorskim c¢vorovima zahteva odredenu
proceduru. Prvo je potrebno ukljuciti uredaj prekidacem Kkoji se nalazi na bo¢noj
strani uredaja. Neke primene zahtevaju povremeno promenu rezima rada iz aktivnog u
neaktivni, to se radi pritiskom na taster na prednjoj strani uredaja. Polozaj prekidaca
na bo¢noj strani i tastera se vide na slici 26.
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Slika 26. Spoljni izgled senzora Shimmer3 [39]

Slede¢i korak je punjenje baterije uredaja. Ima viSe nacina punjenja:
pojedina¢no kablom prikljuciti na punjac ili sa bazama za istovremeno punjenje vise
uredaja. Na slici 27 je dat izgled baza za punjenje vise uredaja.

Slika 27. Baze za punjenje 6 i 15 uredaja

Da bi se konfigurisala mreza potrebno je Bluetooth jedinice uredaja sa
Bluetooth jedinicom bazne stanice. Ovaj postupak se naziva uparivanje. Ako je
operativni sistem na baznoj stanici “Windows”, potrebno je otvoriti dijalog okvir
“Control Panel — Hardware and Sound — Devices and Printers”. Pojavice se dijalog

okvir kao na slici 28.
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Slika 28. Dijalog okvir “Devices and Printers” [39]

Zatim kliknuti na dugme “Add a device” koje se nalazi u gornjem levom uglu
dijaloga nakon cCega operativni sistem trazi raspolozive uredaje i daje spisak
pronadenih uredaja u okviru dijaloga. Da bi se izvrsilo uparivanje potrebno se
selektovati pronadeni uredaj i pritisnuti “Enter”. Uredaj je u dijalog okviru oznacen
kao “RN42-xxxx” ili “Shimmer3-xxxx” u zavisnosti od verzije operativnog sistema,
gde je xxxx brojna oznaka koja se nalazi na nalepnici uredaja.

Provera uspesnosti uparivanja se moze izvrsiti ponovnim otvaranjem dijalog
okvira “Devices and Printers”, samo §to ¢e sada u okviru biti prikazan i na§ upareni
uredaj.

Sledece je potrebno podesiti parametre protoka podataka izmedu senzora i
bazne stanice. Pokretanjem programa “ConsensysPRO” na baznoj stanici moze se
konfigurisati vise Shimmer3 senzora i protok podataka. Izgled programskog prozora
je dat na slici 29.
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Slika 29. Izgled programa za konfigurisanje [39]

Pritiskom na “Connect” u slu¢aju uspe$nog povezivanja sa senzorom, na
senzoru ¢e se upaliti plavo svetlo, a na baznoj stanici ¢e se pojaviti slede¢i dijalog
okvir.
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Slika 30. Povezan senzor [39]

Pritiskom tastera za konfiguraciju pojavice se dijalog okvir.
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Slika 31. Dijalog okvir za konfiguraciju. [39]
Ovde se senzoru mogu odobriti ili zabraniti neke funkcije i definisati brzina

protoka podataka. Na primer, na sledecoj slici je odobrena funkcija “nizak nivo Suma
akcelerometru” i definisana brzina uzorkovanja od 51,2 Hz.
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Slika 32. Snimanje konfiguracije [39]

Nakon podesavanja svih zeljenih parametara, potrebno je aktivirati taster
“Write Config” ¢ime se konfiguracija preko Bluetooth-a prebaci na senzor.
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Sada se iz aplikacije moze pokrenuti prenos podataka pritiskom na taster
“Start Streaming”, na senzoru ¢e treptati plavo svetlo a na baznoj stanici ¢e se pojaviti
slede¢i dijalog okvir.

4.2.1 Prenos podataka u ,,Windows* okruZenju
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Slika 33. Pokretanje prenosa podataka [39]

Podaci sa senzora se mogu snimati lokalno na mikroSD memorijsku Kkarticu
i/ili prenositi na baznu stanicu. Podaci se dalje mogu prenositi kao obi¢an fajl u cilju
prezentacije ili obrade.

“Consensys” aplikacija omogucuje korisnicima da prikazu i snime podatke sa
SHIMMER uredaja preko bluetooth-a. Ova aplikacija podrzava rad samo na Windows
operativnom sistemu.
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4.2.2 Prenos podataka u ,,Linux“ okruZenju
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Slika 34. Pokretanje prenosa podataka u Linux okruZenju [39]

Podaci sa senzora se mogu snimati lokalno na mikroSD memorijsku Kkarticu
i/ili prenositi na baznu stanicu. Podaci se dalje mogu prenositi kao obican fajl u cilju
prezentacije ili obrade.

“Shimmer Capture” aplikacija za Linux operativni sistem na reSava sve
zahteve koje bi prosec¢an korisnik postavio pred korisni¢ku aplikaciju na baznoj
stanici. To je aplikacija koja se brzo pokrece i dobra je osnova za razvoj naprednijih
korisnickih aplikacija. Kod izgleda programskog prozora aplikacije nije se puno
vodilo racuna o dizajnu, ve¢ se tezilo ka jednostavnosti koris¢enja i stabilnosti rada.
Izvorni C# programski kod (detaljnije u poglavlju 3.2.) je dostupan kupcima
SHIMMER uredaja.

4.2.3 Prenos podataka na ,,Android“ mobilne uredaje

SHIMMER platforma omogucuje prenos podataka i prema mobilnim
uredajima sa “Android” operativnim sistemom. “ShimmerCapture” aplikacija za
Android prenosi podatke na mobilni uredaj i snima u datoteku. Ova aplikacija se brzo
pokrece i ima dobre mogucnosti vizualizacije i snimanja podataka.
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Slika 35. “ShimmerCapture” aplikacija za Android [39]

“Multi  Shimmer Sync” aplikacija za Android omogucuje Kkorisniku da
konfiguriSe vise senzora za prenos podataka na mobilni uredaj preko Bluetooth-a i
njihovo snimanje u datoteku.

Slika 36. “Multi Shimmer Sync” aplikacija za Android [39]

Aplikacija je namenjena korisnicima kojima je potrebno istovremeno snimanje
podataka sa viSe senzora. Korisnik ima moguénosti da podesava brzinu uzorkovanja,
primeti pristigle podatke, sacuva ili ué¢ita postoje¢u konfiguraciju.
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4.3 Realizacija istrazivanja

Kao $to u ovom radu ve¢ izlozio, tenis je tako kompleksan sport, koji moze biti
pogodan za ispitivanje i analizu mi$i¢nih aktivnosti bolesnika koji se oporavljaju od
neuromotorickih oboljenja, a uz pomo¢ lekara i za izradu takvog plana treninga
pomocu kojeg ¢e se mnogo brze i efikasnije oporaviti, nego uz pomo¢ do sada
kori$¢enih metoda.

4.3.1 Smestanje uredaja na pacijentu

Za potpunu medicinsku analizu pacijenta treba smestiti osam uredaja, i to po
jedno na svaki segment ekstremiteta (slika 37.). Znaci na gornji i donji deo ruku, na
butine i na listove nogu, da bi dobili potpunu i sveobuhvatnu sliku o nastalim
promenama i razvoju u telu pacijenta. Posto ovaj rad analizira rezultate istrazivanja
sa aspekta informatike, a ne iz ugla medicine, stoga se nece analizirati merenja na svih
0sam senzora, ve¢ samo onog na zglobu ruke koja drzi reket. Ve¢ analizom samo
ovog jednog uredaja mozemo dobiti jasnu sliku o promenama pacijentovih udaraca na
pocetku i na kraju terapije. Ukoliko je pacijent desnjak, onda ¢e se uredaj nalaziti na
zglobu desne ruke, i obratno: ako je levak, onda na levoj ruci.

Slika 37. RazmeStaj senzora

Da bi se istrazivanje obavilo legalno i u zakonskim okvirima, ucesnici u
istrazivanju su se prijavljivali dobrovoljno, tako su i ucestvovali u njemu. Nije se
podrazumevalo da ucesnici hauce igrati tenis, zato su se javljale osobe koje vec
poznaju ovaj sport, ili neku veoma sli¢nu sportsku granu, kao $to je recimo stoni tenis
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ili skvos. Istrazivanje je potpuno anonimno, svaki ucesnik je dobio redni broj, i u
procesu istrazivanja sam ih identifikovao po tom rednom broju.

4.3.2 Povezivanje senzora sa programom Consensys

Za obradu podataka prikupljenih Shimmer uredajima koristio sam program

nazvan Consensys samog proizvodaca navedenih uredaja, ¢iji je rad i rukovanje vrlo
jednostavno (slika 38.).
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Slika 38. Izgled Consensys programa

U delu programa sa leve strane se nalaze uredaji koji su povezani sa
programom i sa kojih mozemo procitati vise podataka, kao $to je, na primer jacina
signala, nivo popunjenosti akumulatora, uredaje mozemo aktivirati/deaktivirati, itd. U
delu programa na desnoj strani vidimo signale koji stizu sa aktivnih uredaja u
vremenskim intervalima, koji su prikazani graficki u jednom dijagramu. Od ovih
dijagrama za analizu podataka koristimo dijagram merac¢a ubrzanja od kojih na

. .. . - iy . v
uspravnoj osovini nalazimo meru ubrzanja (5—2), dok se sa vodoravne osovine moze

procitati vreme ispitivanja (S). Svaki Shimmer uredaj je snabdeven triaksijalnim (sa tri
osovine) mera¢em ubrzanja (slika 39.), tako da ubrzanje mereno ovim uredajima ima
tri sastavna dela u svakoj od osovina X, Y i Z. Sa dijagrama se, zna¢i moze procitati
sva tri osovinska pravca kao i ubrzanje pokreta u sva tri osovinska pravca. Ovi
osovinski pravci su ve¢ definisani u samom uredaju.
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Slika 39. Osovinski pravci Shimmer uredaja

4.3.3 Odredivanje koordinatnog sistema kod reketa

Osovine Shimmer uredaja smeStenih na pacijentima usmerene su u razlicite
pravce, posto jedan naspram drugog nisu paralelno i uspravno poloZeni na osobama
koji ucestvuju u istrazivanju. Ova tvrdnja u uvom slu¢aju nije bitna, posto ne
ispitujemo pravolinijske pokrete. Kao §to je napred ve¢ receno, ispitivao sam ubrzanje
na uredaju koji je smeSten na zglobu pacijenta, a taj koordinatni sistem se skoro
sasvim poklapa sa koordinatnim sistemom reketa koji pacijent drzi u ruci. (Slika 40.)
Mozemo, u stvari reéi, da se pokreti i ubrzanje reketa u ruci pacijenta istovetni Sa
pokretima i ubrzanjem uredaja na njegovom zglobu, stoga vrednosti koje smo dobili
pomocu uredaja ne treba konvertirati u drugu formu, ve¢ se mogu u potpunosti
upotrebiti.

Slika 40. Koordinatni sistemi reketa kojeg pacijent drZi u ruci
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5. REZULTAT ISTRAZIVANJA

5.1 Podela ucesnika u terapiji po polovima

U samom istrazivanju i u pripadajucoj terapiji ucestvovalo je 40 osoba (slika
41.), gde je polna struktura u¢esnika bila priblizno ista. Sve osobe koje su ucestvovale
u terapiji imale su validne rezultate koje su mogle biti uracunate u rezultate.

= Mugkarac = Zena

Slika 41. Podela ucesnika u terapiji po polovima

Gledajuc¢i starosnu strukturu, odnosno zivotnu dob ucesnika (Slika 42.)
dominantnije su osobe srednje zivotne dobi: oni su u najvecoj meri bili voljni
ucestvovati na dobrovoljnoj osnovi u radu. Zanimljivo je da su mladi izmedu 18-30
godina zivota u veoma malom broju bili voljni ucestvovati u istrazivanju, iako bi
pomislili da je upravo ova generacija najvise osposobljena sa informatickog aspekta i
najprijemcivija za inovacije. Prepreku predstavlja faktor sto iz ove generacije manje
osoba se bavi sportom kao $to je tenis.
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= 18-30 = 31-40 = 41-50

Slika 42. Podela uéesnika po njihovoj Zivotnoj dobi
5.2 Podela ucesnika u kontrolnoj grupi po polvima

Da bi istrazivanje moglo pruziti realnu sliku i potvrdilo nasu hipotezu , potrebna
je bila i jedna kontrolna grupa sainjena od osoba koja nisu ovom formom pokreta
radila terapiju, nego na klasi¢an nacin uz pomo¢ fizioterapeuta. U kontrolnoj grupi je
bilo 30 ucesnika, a njihova podela po polnoj strukturi je bila priblizno ista (slika 43), i
ovde su rezultati svih osoba bila validna i upotrebljiva.
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= Muskarac = Zena

Slika 43. Polna struktura u¢esnika kontrolne grupe

Analizirajuéi zivotnu dob ucesnika kontrolne grupe u odnosu sa terapijskom
grupom (slika 44) uocava se razlika, naime u manjoj meri su ucestvovale osobe
srednje zivotne dobi i u vecoj meri oni izmedu 31-40 godina kao i osobe koji imaju
izmedu 51-60 godina. Ova se razlika moZe zanemariti, posto nismo istrazivali razliku
U nivou razvoja po generacijama, ve¢ ukupno, znaci uporedivali smo procente u
nivoima razvoja obeju grupa.

N

= 18-30 = 31-40 = 41-50

Slika 44. Podela ¢lanova kontrolne grupe po Zivotnoj dobi
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Vreme provedeno u terapiji uCesnika u istrazivanju je bilo razli¢ito, u zavisnosti
od vrste i tezine povrede, §to je, naravno odredio lekar. Vremensko trajanje
terapijskog perioda ne utice na efikasnost istrazivanja, poSto ispitujemo dimenzije
razvoja od pocetka do kraja terapije, a ne njenu duzinu trajanja.

5.3 Analiza pokreta pacijenata koji ucestvuju u terapiji

U interesu efikasnosti istrazivanja prvo ¢u opisati rezultate dve pacijenata pre
pocetka terapije 1 na kraju terapijskog procesa. Prva osoba koja je terapiju vrsila
pomocu formi teniskih pokreta je ta osoba koja je u istrazivanju dobila redni broj 35.
To je 52-godi$nji muskarac, sa prosecnom telesnom gradom, telesnom i tezinom i
povredom, odnosno prelomom ruke. Na pocetku terapije pacijentima smo uredaje
montirali na zglob leve ili desne ruke, u zavisnosti od toga da li su desnjaci ili levaci,
odnosno u kojoj ruci drze reket. PoSto smo pricvrstili/smestili uredaje, uz Stru¢nu
pomoc¢ lekara specijaliste izvr$ili smo razna merenja U pogleda pokretanja reketa uz
osovine X, Y i Z. Prvo merenje je izvrSeno u vezi pokretanja reketa oko osovine X,
naime uocio sam da pacijenti tokom koncentracije ¢esto okrecu reket u ruci.

5.3.1 Okretanje reketa oko ose

Tokom analize merenja bilo je uocljivo na dijagramu meraca ubrzanja kako je
vrednost okretanja oko date osovine (osovina X) priblizan nuli, pomeranja u pravcu
druge dve osovine ocrtavaju vrednosti blizu sinusove i kosinusove krive. (slika 45)
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Slika 45. Okretanje reketa oko osovine X

Uopste uzevsi na kraju rehabilitacionog procesa sam konstatovao da se broj
okretanja reketa na datu osovinu X jako malo menjao, ostao je skoro nepromenjen,
prakti¢no blizu nule dok se u pravcu druge dve osovine brzina, odnosno ubrzanje
znacajno promenilo. Dosao sam do zakljucka, da su pacijenti brze okretali reket u ruci
nego na pocetku rehabilitacije. To je ta¢no tako i u slu¢aju pacijenta sa rednim brojem
35 (slika 46.) Dokazana je, znac¢i moja pretpostavka i hipoteza da su rehabilitacije
uspesne. Oblik krive u pravcu Y i Z osovina se nije menjao, i sada su ocrtavane
priblizno sinus i kosinus Kkrive.
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Slika 46: Okretanje reketa oko osovine X na kraju rehabilitacije

Da bi rezultat istrazivanja sigurno bilo validno i odgovarajuci, u nastavku smo
za ispitivanje odabrali dva druga pokreta koja su pacijenti Kkoristili, a to su ritern i
serva.

5.3.2 Ritern udarac

Pri pokretu za ritern udarac moze se uociti, kako je na pocetku rehabilitacije
pomeranje meraca ubrzanja u pravcu tri osovine dosta malog obima (slika 47.) u
slucaju ucesnika u ispitivanju. Tokom vrSenja ovog okreta moze se videti vise
istovetnih, ponavljanih pokreta koji su iste duzine i brzine ako ih uporedimo.
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Slika 47. Ritern udarac pre terapije

Na kraju rehabilitacije trazili smo od pacijenta da ponovi niz pokreta udarca
ritern. Na slici 48. vidimo da je udarac, odnosno pokret jaci, a to se vidi i po tome, $to
su podaci na meracu ubrzanja u sva tri osovinska pravca mnogo veéi nego na pocetku
rehabilitacije. To ukazuje da je i udarac pacijenta jaci, zna¢i postignut je napredak.
Zanimljivo je, nadalje da je tokom ponavljanja niza pokreta pri izvodenju udarca za
isto toliko vremena pacijent izveo vise ponovljenih udaraca, Sto takode dokazuje da su
mu udarci brzi nego pre rehabilitacije.
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Slika 48. Ritern na kraju rehabilitacije

5.3.3 Serva

Slede¢i pokret koji je analiziran bila je serva. Naime, ovaj udarac, odnosno
pokret je jedan od veoma vaznih, ¢ak klju¢nih u ovom sportu, i lako se izvodi ¢ak i u

situaciji, kada pacijent nema partnera, odnosno protivnika, sa kojim bi vr§io proces
rehabilitacije.
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Slika 49. Serva pre rehabilitacije

Pokret serviranja je izvrsen tako, $to smo jednu lopticu uspravno ispustili, a
kada se ona odbila od tla, pacijent ju je udario, kao da je lopticu prethodno bacio u vis
radi serviranja. Kao $to se to na slici 49. moze uoditi, stvorili smo situaciju u kojoj
pacijent u trenucima pre izvrsenja udarca jedva vrsi pokrete, skoro je nepomican. To
je trajalo priblizno 4,2 sekunde, a nakon toga je udario lopticu. Toliko je vremena
trebalo ispustenoj loptici da stigne do tla, pa da odskocivsi dospe do visine reketa da
bi je pacijent mogao udariti. Naravno u situaciji kada loptica ima sporije putanje do
susreta sa reketom, i sam udarac, odnosno udar loptice o tlo nakon serve je sporiji.
Nedvosmisleno je, znaci, da brzina loptice ima uticaja na razne vrste udaraca.

Na kraju rehabilitacije smo izvrsili ista ova merenja, i na dobijenom dijagramu
je vidljivo da vreme odbijanja loptice od tla priblizno isto kao i na pocetku
rehabilitacije. Ovo je sada priblizno 4 sekunde. Na dobijenom dijagramu (slika 50.) se
moze procitati da su vrednosti ubrzanja u sva tri osovinska pravca veéi, odnosno visi,
a to dokazuje da je kod pacijenta evidentan razvoj, odnosno napredak. Dijagram
ubrzanja je u velikoj meri sli¢an obliku dijagrama sa pocetka rehabilitacije.
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Slika 50. Serva na kraju rehabilitacije

Kao §to sam vec¢ prethodno napisao, radi obezbedivanja uspeha ispitivanja
uporedujem dosadasnje rezultate sa dijagramima i razvojem jednog od ¢lanova
kontrolne grupe. Pacijenti koji se uporeduju pripadaju priblizno istoj generaciji,
telesna grada i stepen povrede im je priblizno isti, a i jac¢ina njihovih udaraca je
najslicniji medu ucesnicima u istrazivanju. Mozemo, dakle re¢i da se radi o dva
priblizno istovetna pojedinca.

5.4 Analiza pacijenata kontrolne grupe

Pacijent koji je pripadnik kontrolne grupe je muskarac od 54 godine sa
prose¢nom telesnom gradom, i isto tako je zbog preloma ruke bio upucen na
rehabilitaciju. Na izvrSenim merenjima pre pocetka rehabilitacije je ustanovljeno kako
je snaga njegovih udaraca priblizno isti kao kod prethodnog pacijenta.

5.4.1 Okretanja reketa oko ose

Nakon postavljanja uredaja prvo merenje je takode bilo usmereno na okretanje
reketa oko osovine X (Slika 51.) Ucesnik u ispitivanju je isto tako okretao reket u
ruci, jer kao §to se i na dijagramu vidi vrednost okretanja oko osovine X je i ovoga
puta priblizno nuli, dok u odnosu na druge dve osovine opet blizu ocrtanih sinus i
kosinus kriva.
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Slika 51. Okretanje reketa oko osovine X pre rehabilitacije

Na kraju klasi¢ne rehabilitacije smo traZili od pacijenta da ponovi red poteza i
pokreta (slika 52) i primetili smo da je napredovao u odnosu na pocetno stanje.
Njegov napredak izgleda manji, ali ovu pretpostavku ¢u kasnije i analizirati. Ukoliko
nastavljamo da ispitujemo dijagram, uoci¢emo da su pokreti izvrSeni u pravcu tri
osovine priblizno i sada istog oblika, u pravcu osovine X priblizno nuli, zna¢i u ovom
pravcu/smeru nema pomeranja, dok se u pravcu preostale dve osovine ocrtavaju krive
blizu sinus i kosinus krivama.
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Slika 52. Okretanje reketa oko osovine X na kraju rehabilitacije

5.4.2 Ritern udarac

Slede¢i analizirani pokret ¢lana kontrolne grupe je takode bio ritern, koji se
sastoji od ponavljanja vise istih pokreta. Na dobijenom dijagramu (slika 53.) je jasno

uocljivo da su snaga i tehnika pokreta sli¢ne kao kod analiziranih pokreta prethodne
osobe.
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Slika 53. Ritern pre rehabilitacije

Na slici 54 se jasno vidi da je do kraja rehabilitacionog procesa postignut
napredak i kod ¢lana kontrolne grupe, Sto dokazuje i ¢injenica da zadati niz pokreta
moze izvrsiti za manje vremena nego pre terapije.
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Slika 54. Ritern na kraju rehabilitacije

5.4.3 Serva

Poslednji pokret za analiziranje u kontrolnoj grupi isto tako je bila serva, a to
smo resili na isti na¢in kao u prethodnom delu istrazivanja. Na osnovu dobijenih
rezultata (Slika 55) vidimo da pacijent za skoro 4.5 sekundi ne vrsi nikakav pokret,
naime toliko od prilike traje da loptica koju smo spustili odskoc¢i sa tla do visine
reketa. Pacijent tek tada moze udariti lopticu. Snaga njegovog udarca je priblizno ista
snazi udarca ¢lana nase terapijske grupe.
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Slika 55. Serva pre rehabilitacije

Tokom ponovljenog pokreta na kraju rehabilitacije vidimo na slici 56 da je
vreme putanja loptice skoro istovetno u odnosu na analizirani pokret i udarac pre

rehabilitacije. Moze se konstatovati, nadalje povecanje snage udarca, $to ukazuje na
napredak.
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Slika 56. Serva na kraju rehabilitacije

5.5 Uporedivanje dva pacijenata

Ukoliko Zelimo sazeto, jednovremeno analizirati stepen napredovanja dva
izabrana lica, onda je najcelishodnije staviti dijagrame jedno na drugo, i uporedujuéi
dobijene krive nedvosmisleno utvrdimo kod koje osobe je postignut veci napredak.
Ovo je bilo veoma lako izvodljivo, posto su se koordinatni sistemi dijagrama u
potpunosti identi¢ni, iste su koli¢ine. Oba dijagrama prikazuju stanje nakon

terapijskog perioda.
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5.5.1 Uporedivanje okretanja reketa

'E]Plotl s X

:

Pacijent sa tenis rehabilitacijom
Pacijent sa klasi¢nom rehabilitacijom

Slika 57. Uporedivanje okretanja reketa

Uporedujuci podatke o broju okretanja reketa (Slika 57) vidimo da u oba slucaja
i kod osobe koja vrsi rehabilitaciju uz tenis i druge osobe koja se rehabilituje na
klasi¢an nain pravac X osovine priblizno nula, zna¢i uz osovinu reketa nema
odstupanja. To znaci da oba lica na isti na¢in, uz osovinu reketa okrece reket. I druga
dva osovinska pravca su veoma sli¢na, njihov oblik se skoro poklapa s tom razlikom,
Sto je plavom bojom oznacena osoba, koja vrsi klasi¢nu rehabilitaciju poCinje okretati
reket u ruci priblizno za 0.5 sekundi kasnije te okretanje zbog toga traje duze, nego
kod drugog pacijenta. Osim toga se primecuje i to da crvenom bojom oznacene krive
napretka pacijenta koji ucestvuje u potpunoj rehabilitaciji pokazuju za priblizno 10 %
vece vrednosti, iz ¢ega proizilazi da je okretanje reketa u ruci pacijenta bio brzi.
Sledstveno tome stepen napretka je veci/visi nego kod osobe koja je vrsila klasi¢nu
rehabilitaciju.
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5.5.2 Uporedivanje riterna

'E]Plotl s X

Pacijent sa tenis rehabilitacijom
Pacijent sa klasi¢nom rehabilitacijom

Slika 58. Uporedivanje riterna

Slede¢i niz pokreta za uporedivanje je ritern. Polagajuéi krive sa slike 58 jednu
na drugu, uoci¢emo da nema velikog (znacajnog) odstupanja izmedu jacine udaraca
kod ova dva pacijenta: u sva tri osovinska pravca su ove udarce izvodili priblizno
istom snagom. Jedna se razlika, medutim, ipak pojavila, i to u vremenu/trajanju
duzine udaraca. Udarci crvenim krivama oznacenog ucesnika u potpunoj rehabilitaciji
su izvedeni za krace vreme, nego $t0 je to uradio ucesnik klasi¢ne rehabilitacije.
Crvenom bojom oznacene krive sadrze jedan udarac vise, tako da kod ovog niza
pokreta moZemo konstatovati, kako pacijent koji vr$i potpunu terapiju lopticu udara
brze, znaci da je postigao veci napredak u odnosu na ¢lana kontrolne grupe.
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5.5.3 Uporedivanje serve
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Pacijent sa tenis rehabilitacijom
Pacijent sa klasi¢nom rehabilitacijom

Slika 59. Uporedivanje serve

Kada analiziramo dijagrama udaraca tipa serve, odnosno stavljamo krive jednu
na drugu (slika 59), uocljivo je da se oblici kriva u sluc¢aju oba pacijenta umnogome
sliéni. To dozvoljava zaklju¢ak, da su im tehnike udaraca veoma bliske. Clan
kontrolne grupe za malo vremena sporiji, ali ova se razlike moze objasniti ¢injenicom
da mu nismo sa iste visine spustili lopticu, nego sa minimalno vece visine. Iz kriva se
nadalje vidi da kod ¢lana kontrolne grupe vrednosti ubrzanja znatno nize tokom celog
procesa izvodenja udarca, stoga se moze izvuci zaklju€ak da je pacijent na potpunoj
rehabilitaciji ponovo postigao veci napredak.

5.6 Uporedivanje cele terapijske grupe

Ukoliko zelimo sazeto (Tabela 4.) uporediti ukupan napredak pacijenata iz
terapijske grupe koji ucestvuju u punom istrazivanju, odnosno uporedimo stanje pre
pocetka terapije sa stanjem nakon terapije, onda mozemo konstatovati da je cela grupa
postigla napredak od 60 %. Ovaj rezultat je po mom misljenju veoma zadovoljavajuci
i bolji od o¢ekivanog.
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Pacijenti u terapijskoj grupi

Pre terapije

Posle terapije

Redni

Okretanje

Ritern

Okretanje

Ritern

broj | reketa oko ose udarac SR reketa oko ose udarac SEE

1] 5,0743582211 5,347558 | 8,2553458224 | 8,1189731538 | 8,5560928 | 13,20855332
2| 5,1356765735 | 6,7258544141 | 6,3585266522 | 8,4738663463 | 11,09765978 | 10,49156898
3| 5,4143685212| 5,92358125 |5,8635147892| 8,3922712079 |9,181550938 | 9,088447923
4| 4,9194125863 | 4,8578625541 5,601136| 7,3791188795 | 7,286793831 8,401704
5| 6,0733532524 | 7,1536021001 | 8,3525745842 | 10,0210328665 | 11,80344347 | 13,78174806
6| 6,6847854575| 6,325102459 | 7,8250014255| 9,6929389134 | 9,171398566 | 11,34625207
7] 5,2298562555 | 5,7230012045 | 7,8622584522 | 7,8447843833 | 8,584501807 | 11,79338768
8| 6,2784381025| 6,35855422 |6,9825412024| 9,7315790589 | 9,855759041 | 10,82293886
9| 5,1439758401 | 5,3200014584 | 7,3652117511 | 8,2303613442 | 8,512002333 | 11,7843388
10| 4,6789562175| 5,257858222 |7,8252054411| 7,7202777589 | 8,675466066 | 12,91158898
11 5,577559855 | 7,2325145847 | 6,1347749347 | 9,4818517535 | 12,29527479 | 10,42911739
12| 5,8635147892 | 5,3221004552 | 8,1230298561 | 10,2611508811 | 9,313675797 | 14,21530225
13 6,620321 | 5,8512250011 | 7,7632058142 | 11,9165778000 | 10,532205 | 13,97377047
14| 6,7599999999 | 6,9516125457 | 5,9401400257 | 9,4639999999 | 9,732257564 | 8,316196036
15 4,751458568 6,2514254 | 6,9203685741 | 6,8896149236 | 9,06456683 | 10,03453443
16| 5,8369540004 | 5,6525858841 7,6325812| 8,7554310006 | 8,478878826 | 11,4488718
17| 5,6332548707 | 4,8752255223 | 7,1423025485| 8,7315450496 | 7,55659956 | 11,07056895
18| 4,5935744574 |5,3585742024 | 8,23654752| 7,3497191318 | 8,573718724 | 13,17847603
19| 5,8929683425 | 5,8362014005 | 8,3869562358 | 9,7233977651 | 9,629732311 | 13,83847779
20| 6,7236589555 | 6,9523574051 | 5,8268554458 | 11,4302202244 | 11,81900759 | 9,905654258
21| 6,1185475545 | 7,2343655451 | 6,8655271522 | 10,7074582204 | 12,6601397 | 12,01467252
22| 5,9524936854 | 6,7235801469 | 7,8568524425 | 10,7144886337 | 12,10244426 | 14,1423344
23| 6,1374478965 | 6,3965248721 | 6,0185475545| 8,5924270551 | 8,955134821 | 8,425966576
24| 6,1966883264 | 5,5736002986 7,652584 | 8,9851980733 | 8,081720433 | 11,0962468
25| 5,4660165821 | 4,9635218652 | 8,400002565| 8,1990248732 |7,445282798 | 12,60000385
26 5,783201482 | 5,4954265552 | 6,58985424 | 8,9639622971 | 8,517911161 | 10,21427407
27| 6,3147202698 | 4,8263648575 | 5,8929683425 | 10,1035524317 | 7,722183772 | 9,428749348
28 4,8855442 | 6,3682588452 | 6,7882544558 | 8,0611479300 | 10,50762709 | 11,20061985
29| 4,5064755664 | 6,9523658551 | 7,36585444| 7,6610084629 |11,81902195 | 12,52195255
30| 6,6521470253 5,9858754 | 8,2785572255 | 11,6412572943 | 10,47528195 | 14,48747514
31| 5,4298753551 | 6,4058225421 | 5,938254722| 9,7737756392 | 11,53048058 | 10,6888585
32| 4,7502140026 | 6,0158471412 | 7,2325145847 | 6,6502996036 | 8,422185998 | 10,12552042
33 5,9858754 | 5,2298562555 | 6,98569857| 8,6795193300| 7,58329157 | 10,12926293
34| 5,4031615854 |5,9224254112| 6,88558554| 8,1047423781 | 8,883638117 | 10,32837831
35| 5,6328445333 | 6,0233432548 7,00142| 9,0125512533 | 9,637349208 | 11,202272
36| 5,4334758553 |6,0733538952 | 5,8635147892| 8,6935613685 | 9,717366232 | 9,381623663
37| 6,4932014895 | 6,2963678555 | 5,7221004552 | 10,7137824577 | 10,38900696 | 9,441465751
38 4,736956 | 5,4660177534 | 8,4017040000| 8,0528252000 | 9,292230181 | 14,2828968
39| 5,4885875144 |6,5327749304 | 5,4885875144 | 9,6050281502 | 11,43235613 | 9,60502815
40 5,057858222 | 7,1423025485 | 4,9502140026 | 9,1041447996 | 12,85614459 | 8,910385205
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Tabela 4. Napredak cele terapijske grupe

O meri napretka Citave kontrolne grupe (Tabela 5.) mozemo ste¢i uvid na isti
nacin, kao kod terapijske grupe, odnosno uporedujuci rezultate pre pocetka terapije sa
rezultatima dobijenim nakon zavrsetka terapije. Ukupno se cela grupa napredovala za
40 %, a ovaj rezultat je manji od oc¢ekivanog.

Kontrolna grupa

Pre terapije

Posle terapije

Redni
broj

Okretanje
reketa oko
0se

Ritern
udarac

Serva

Okretanje
reketa oko ose

Ritern
udarac

Serva

6,365200143

5,8653201477

7,2358861024

7,6382401710

7,038384177

8,683063323

5,869536

6,896014254

5,965218555

7,3369200000

8,620017818

7,456523194

4,863524785

4,8294656119

8,0215852242

6,3225822205

6,278305295

10,42806079

5,7632658523

5,2465205892

7,3852225686

7,7804089006

7,082802795

9,970050468

5,5368540014

7,158014211

6,9831055526

7,7515956020

10,0212199

9,776347774

4,5878281975

5,1320598721

6,8353582

6,6523508864

7,441486815

9,91126939

6,7965820026

6,1203521

7,9320165532

10,1948730039

9,18052815

11,89802483

6,1252023989

7,09325148

7,1553598325

9,4940637183

10,99453979

11,09080774

O (00 [N (o |01 [ W [N |-

4,3254

5,0782105351

6,3585442117

6,9206400000

8,125136856

10,17367074
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8,512803565
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10,43475856

8,043739704
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6,1368002598

5,3855422111

7,8638755983

9,5120404027

8,347590427
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5,7347852469

6,0368320149

6,9342583658

8,0286993457

8,451564821

9,707961712
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5,2960350157

5,26855125

6,1898245241

7,9440525236

7,902826875

9,284736786
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7,244198418
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10,4763883619

11,22850755
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©
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7,2258664542

6,9375524424

9,3635436000

11,56138633

11,10008391
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6,9865230148

7,8692301869

6,2958247070

8,383827618
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N
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N
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5,793522
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N
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6,8817422963

5,2468852882

6,0879652419

9,9785263296

7,607983668

8,827549601

N
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5,5738952182

4,9635225422

6,3785524985

8,3608428273

7,445283813

9,567828748

N
[op}

4,7369201482

5,8344284611

5,8963285712

6,1579961927

7,584756999

7,665227143

N
By

6,7856328104

6,8242352129

7,963254258

9,1606042940

9,212717537

10,75039325

N
o0}

6,810242852

5,6325014598

5,6945586354

9,5343399928

7,885502044

7,97238209

N
©

4,9586554205

6,3895535422

5,8356842542

7,4379831308

9,584330313

8,753526381

w
o

4,7855296352

6,1368002598

8,321110039

7,4175709346

9,512040403

12,89772056
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Iz prethodne dve tabele mozemo uociti da pacijenti, koji su svoju rehabilitaciju
vr$ili pomocu tenisa u proseku stekli 20% veci napredak, nego pacijenti u kontrolnoj
grupi. Mozemo reci da pored toga $to smo dobili preciznije rezultate, olaksali smo i
rad fizioterapeutama. Zbog toga prva hipoteza potvrdena, tj. da uvodenjem senzorske
mreze ostvarice se povecanje efikasnosti rada sluzbi sistema zdravstvene zastite.

5.7 Kritiénost bezbednosti senzorske mrezZe u zdravstvenim
ustanovama

Analizirana je i bezbednost beZi¢ne senzorske mreze, tako da je nedvosmisleno
dokazano, kako da na ovo treba da se obrati paznja, jer je to kritiCan faktor.
Istovremeno uvodenje senzora i senzorskih mreza kao i njihova primena u zdravstvu
znai bezbroj novih izazova. Treba, naime obratiti paznju na pouzdan prenos
podataka, podrsku mobilnosti ¢vorista, na brzo registrovanje dogadaja i promena, na
pravovremeni prenos podataka, itd. Kao $to nam je poznato, bezi¢ni senzori koji se
koriste u zdravstvu prenose podatke o stanju bolesnika, Salju ih lekarima i ostalom
bolnickom osoblju. Bezi¢ni komunikacijski kanali koji sluze za prenos podataka se
veoma lako napadaju, i veoma lako se moze prikljuciti na uredaj koji je smeSten na
bolesniku. Pomoc¢u odgovaraju¢e opreme mogu se iz beziéne mreze dobiti podaci
pacijenata, kada se oni prosleduju. Ovi podaci mogu se odnositi na fizi¢ku lokaciju
pacijenta, te napada¢u omogucéuju da stupi u fizi¢ki kontakt sa pacijentom. Uz to
napada¢ moze da skine razne rezultate, vremenske markice, identifikacije poruka,
izvorne adrese i druge relevantne informacije. Na taj nacin takav eventualni napad
znaci ozbiljnu opasnost po privatni zivot pacijenta, kao i tajnost njegovih li¢nih
informacija, podataka. Osim toga ovako pribavljeni podaci se mogu manipulirati,
proslediti prema bolni¢kim aparatima i uredajima za prijem podataka, $to moze
spreciti oporavak bolesnika, pa ugroziti ¢ak i njegov Zivot, ako usled toga lekar
propisuje pogresnu ili loSu terapiju ili pogresne lekove.

Pretpostavimo, primera radi da jedan senzor kardiografa prosleduje u mrezi
podatke bolesnika, ali jedan napada¢ modifikuje ove podatke, te ih takve,
modifikovane prosleduje bolni¢kom o0soblju, §to moze dovesti i do predoziranja
lekovima. Modifikovani podaci mogu izazvati i lazni alarm, ili pak sakriti i spreciti
vazan pravi alarm o0 stvarnom stanju bolesnika, $to isto tako ugrozava njegovo stanje
pa Cak i Zivot.

Na osnovu gore iznetog druga hipoteza naseg istrazivanja o kriticnom faktoru
bezbednosti senzorskih mreza u zdravstvu jeste opravdana i dokazana.
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6. PREGLED DOPRINOSA DISERTACIJE

Nauc¢ni doprinos doktorske disertacije je u domenu analize tehnologije
bezi¢nih senzorskih mreza u prikupljanju podataka.

Kao sastavni deolovi doktorske disertacije dati su slede¢i nau¢ni doprinosi:

Danasnji elektrotehnic¢ki uredaji se lako i jednostavno mogu Koristiti u
zdravstvenoj primeni zbog malih domenzija

Sa uvodenjem informati¢ke tehnologije u zdravstvene ustanove, olakSava
se rad tehnickih radnika, npr. fizioterapeuta ili medicinskih sestara

Koris¢enjem senzorskih mreza mozemo uociti i najmanje promene u
fizickom stanju pacijenata

Sa uvodenjem senzorske mreze se povecava efikasnosti rada u sluzbi
sistema zdravstvene zastite

Uvodenjem MEMS senzora u medicinsku upotrebu omogucuje se Cesta
merenja fizioloSog stanja pacijenata bez lekara ili medicinskih sestara

Koris¢enjem MEMS uredaja rezultate nakon terapije, bez obzira na mesto,
mozemo pregledati i analizirati

Prednost 1 korisnost upotrebe senzorskih mreza u zdravstvu, kao 1
ispitivanje korisnosti teniskih formi pokreta u lecenju pacijenata sa neuro-
motorickim bolestima.

Studija ukazuje i na to, da nakon uvodenja senzorske mreze u
zdravstvene ustanove obavezno treba voditi ra¢una o bezbednosti mreze,
jer je to kriti¢an faktor.

Laszlo Tot -116



PRIMENA SENZORSKIH MREZA ZA PRIKUPLJANJE PODATAKA O STANJU
PACIJENATA U ZDRAVSTVENIM USTANOVAMA OPSTEG TIPA

7. ZAKLJUCAK

Dok nekada svet nije ni razmi$ljao o upotrebi sveznajuce tehnologije kao
pomo¢i svakodnevnom zivotu, danas se iz dana u dan fasciniramo njenim
postojanjem, mogucénostima koje pruza, korisnoscu iste. Gotovo je nemoguce
zamisliti dan bez tehnologije. Tehnologija bezi¢nih senzorskih mreza nas
svakodnevno upoznaje s novim, neprocenljivim mogucnostima prikupljanja podataka
o fizickim aktivnostima okruZenja. Sve sfere ljudskog zivota teze ka unapredenju, a s
njim zahtevaju i analize istih. Industrija, vojska, medicina, nauka, ekologija, samo su
neke od oblasti koje zahtevaju intenzivno i detaljno sakupljanje podataka i
informacija iz fizickog okruzenja kako bi se na adekvatan nacin vrSio nadzor i
kontrola.

Sa razvojem bezi¢nih senzorskih mreza probudio je i brojne probleme koji Su
postali multidisciplinarni. Da bi sve funkcionisalo, neizostavni deo je uspostavljanje
saradnje pri iznalazenju raznih komunikacionih, hardverskih i softverskih resenja koja
se ticu komunikacionih mreza, ostvarivanja razne senzorske funkcije, kontrola rada
senzorske platforme i razvoja programa i programskog softvera za korisnike mreze.

Sigurnost WSN je specifi¢na i vazna tema o kojoj se vodi racuna vec¢ prilikom
projektovanja ¢vorova. Naime, sama aplikacija ne nudi dovoljno zastite, te se ona
dodatno implementira u nize slojeve mreza, kao 1 protokole. Sve ovo vrsi se u cilju
potpunog osiguravanja podataka unutar mreze, fizi¢kih senzora i protokola za
razmenu podataka.

Sigurnost senzorskih bezi¢nih mreza je jo$ uvek Siroko otvoreno podrucje koje
nudi brojna reenja i traZi stalne napore u stvaranju novih. Cini se kao da je veéina
posla direktno preneta iz ad hoc slucaja, ali joj nedostaju analize osnovnih pretnji i
moguc¢ih napada na ispravan rad.

Forenzicka analiza bezicne mreze kao svoj elementarni zadatak postavlja
sakupljanje svog ostvarenog prometa. U svim sluCajevima kada ne postoji detaljan
prikaz svega sakupljenog, ili to iz nekog razloga ne moze da se izvrsi, podaci su
nepouzdani ili poticu iz sumnjivih izvora, dobijeni rezultat ne uzima se kao valjan i
pouzdan, te ne sluzi kao dokazni materijal. Kako bi se ovi nedostaci uklonili, vazno je
nadgledati sve dostupne radio kanale, evidentirati snagu signala, lokacijske i
vremenske oznake, resiti enkripciju koja se koristila radi zastite prometa, zapaziti
upotrebu naprednih alata za prikrivanje bezi¢nog prometa. Promet se zatim filtrira i
analizira, a upotrebljavaju se metode nalik onima iz analize zianog bezi¢nog
prometa.

Bezi¢ne tehnologije su ve¢ prisutne, a budu¢nost im osigurava sigurno mesto i
primenu na sve Sirim aspektima rada, u sve ve¢em obimu. Jasno je da ¢e deo primene
mnogima posluziti i u svrhe vrSenja raznih krivi¢nih radnji, te ¢e se posebna paznja
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usmeravati ka iznalazenju na¢ina za zaustavljanje istih. Ova Cinjenica pokazuje
vaznost pronalazenja odredenih metoda forenzicke analize pri postupcima otkrivanja i
analize sigurnosnih incidenata, a i njthovu nuznost.

Posto u naSem ubrzanom zivotu i svetu postoji potreba za efikasnijem i brzem
razvoju u mnogim oblastima, pa i u medicini, ukazala se potreba za efikasnijim
postupcima pri rehabilitaciji bolesnika sa raznim oboljenjima lokomotornog sistema,
kao i potreba za brzim oporavkom nakon raznih oboljenja. Ovo se po meni moze
uciniti efikasnijim ukoliko u §to vecoj meri spojimo informati¢ke tehnologije sa
medicinom, iskoristivsi prednosti koje pruzaju tehnika i tehnologija. Po toj osnovi
sam izabrao za inovacije u procesima rehabilitacije bolesnika sa neuromotori¢nim
bolestima i raznim oboljenjima lokomotornog sistema koji je izuzetno raznolik,
kompleksan sport, a to je tenis.

Lica koja se ucestvovala u istrazivanju kao i u kontrolnoj grupi zbog li¢nih
prava imaju anonimnost, svaki pojedinac je umesto li¢nih podataka dobio redni broj.
Javljali su se bolesnici sa veoma razli¢itim povredama lokomotornog sistema i
ekstremiteta, zato i period terapije je u potpunosti bio razli¢it, u zavisnosti od vrste
povrede. Ovaj terapijski period je propisao lekar specijalista, on ih je i obavljao kod
uceshika u istrazivanju, u kojima ja sam nisam ucestvovao, posto je moj cilj i zadatak
bio merenje stepena napretka pacijenata.

U disertaciji sam prvo uporedio rezultate jednog Clana terapijske grupe sa
rezultatima jednog ¢lana kontrolne grupe. Ove dve osobe su izabrane tako, da budu
Sto blizi jedno drugom po Zivotnoj dobi, telesnoj gradi, kao 1 snazi udarca pre pocetka
terapije, tako da sam dobio mogucu najrealniju sliku prilikom uporedenja njihovog
napretka. Ispostavilo se nakon uporedenja njihovih rezultata, da je pacijent koji je
rehabilitovan uz forme pokreta koje pruza teniska igra postigao za 10 % veci
napredak nego drugi pacijent u kontrolnoj grupi, znaci da je sam po sebi potvrdena
hipoteza, ali sam u interesu ta¢ne prezentacije rezultata uporedio i rezultate napretka
oba dve grupe.

Uporedujuci rezultate obe grupe dosao sam do konstatacije, da je moja prva
hipoteza potvrdena, naime pacijenti koji boluju od bolesti lokomotornog sistema uz
pomoc¢ rehabilitacione forme kao tenis pokazali za 20 % ve¢i napredak nego ¢lanovi
kontrolne grupe.

Po drugoj hipotezi istrazivanja, da je bezbednost senzorskih mreza u zdravstvu
kriticki faktor, isto je tako dobila potvrdu. To se kroz viSe primera dokazalo, naime
razvojem tehnologije i sve ve¢im koris¢enjem u zdravstvu ova tehnologija predstavlja
ujedno 1 veci rizik, odnosno izvor opasnosti. Napadom na mreze ovakvog karaktera
mogu se neovlas¢eno pribaviti ¢ak 1 li¢ni podaci, pa se 1 podaci o fizickom stanju
pacijenata mogu modifikovati, a time i dovesti u opasnost zZivot bolesnika.
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