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Uvod

Poslednje dve decenije svedoci smo ogromnog napretka u oblasti raCunarstva
zasnovanog na bezi¢nim, i to, pre svega, mobilnim komunikacijama. Prava eksplozija u
implementaciji novih tehnologija i reSenja u ovoj oblasti dovela je do realizacije razlicitih
(heterogenih) raCunarskih okruzenja. Sustinska karakteristika novonastalih okruzenja
ogleda se u mogucnosti da mobilnim korisnicima pruze nove, naprednije servise i usluge.
Medutim, brz razvoj mobilnog racunarstva doneo je odredene probleme. Ti problemi se, pre
svega, odnose na Cinjenicu da u heterogenim bezi¢nim raCunarskim okruzenjima postoji
evidentan nedostatak interoperabilnosti. Osnovna karakterisika svakog od njih je razli€it
nivo kvaliteta servisa (engl. Quality of service — QoS). Razlog za postojanje heterogenosti u
pogledu ponudenog nivoa kvaliteta servisa leZi u nepostojanju jedinstvenog skupa
standarda u koris¢enju razliCitih mreznih pristupa. To je faktor koji presudno utiCe na
problem obezbedivanja potpune mobilnosti korisnika koji prolaze kroz heterogene bezi¢ne
mreze.

Prelazak iz jedne beziCne mreze u drugu moze dovesti do znaCajnih promena sa
aspekta korisnika, kao $to su raspoloZiv propusni opseg ili promena nekog od drugih
parametara koji bitno utiCu na kvalitet servisa. Zbog toga se mora kontinuirano raditi na
razvoju i primeni razliitih modela adaptivhog raCunarstva. Implementacija ovih modela
treba da omoguci potpunu mobilnost korisnika i obezbedi potreban nivo kvaliteta servisa pri
prolasku korisnika preko vise, €esto razliCitih, beZiCnih mreza. Glavni cilj implementacije
razliCitih modela adaptivhog raCunarstva mora da bude u vezi sa obezbedivanjem potpune
mobilnost korisnika, zbog Cega je neophodno da postoji kontinuitet u odvijanju IP sesije pri
prelasku kroz razliCite mreze.

Da bi se kontinuitet u odvijanju IP sesije omogucio, potrebno je da se korisnicima pri
prelasku kroz heterogene bezi¢ne mreze obezbedi neprekidna dostupnost servisa. To u
praksi znaci da u komunikaciji moraju da se koriste iskljuivo standardizovani protokoli,
definisani na odgovaraju¢im slojevima TCP/IP referentnog komunikacionog modela [1].
Posmatrano sa stanovista L3 (internet) sloja TCP/IP referentnog modela, internet protokol
(engl. Internet Protocol — IP) predstavlja osnovu svake mrezne komunikacije koja je u vezi
sa adresiranjem raCunara i stvaranjem potrebnih uslova za odredivanje optimalne putanje

paketa od izvora do Zeljene destinacije.
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Pocetna uloga IP protokola [2] bila je u vezi sa idejom, odnosno zahtevom, da svi
raCunari i drugi uredaji unutar globalne internet mreze poseduju jedinstvenu IP adresu kako
bi paketi, upuceni sa bilo kog raCunara/uredaja, uvek stigli na ,pravo mesto”. Ovakav
pristup, zasnivao se na analogiji — kao Sto ljudi menjaju adresu stanovanja, ali uvek
zadrzavaju jedinstveni mati¢ni broj, i korisnicima unutar internet mreze treba omoguciti da
promene fiziCku lokaciju, a na svom uredaju zadrze IP adresu. Medutim, brz rast broja
korisnika odnosno racunara/uredaja na globalnoj internet mrezi, jasno je ukazao na
¢injenicu da ovakav pristup nije praktian i da znacajno opterecuje funkcionisanje protokola
za rutiranje saobracaja, posebno onda kada se radi o mobilnim korisnicima. Uzrok je u tome
Sto su protokoli za rutiranje saobracaja primenjeni samo nad mreznim grupama, a ne nad
pojedinacnim raCunarima. Dakle, jasno je da se koncept jedinstvene IP adrese nekog
racunara nije mogao primeniti kod mobilnih korisnika.

U pocetnim fazama razvoja interneta, problematika dodele IP adresa mobilnim
korisnicima nije bila u fokusu. Ovom pitanju nije se poklanjalo previSe paznje jer su u tom
momentu tehnologije za mobilni pristup bile priliéno nerazvijene. Medutim, poslednijih
decenija 20. veka, brzim razvojem privrede i drustva u celini, doSlo je do bitnih promena u
oblasti komunikacija koje su u sustini uslovljene strategijom razvoja naSe civilizacije
zasnovane na:

e globalizaciji — zahtevu i potrebi da se komunikacione veze uspostave izmedu bilo

koje dve tacke na Zemlji, u stanju mirovanja ili u pokretu, i

e integraciji — obezbedenju mogucnosti prenosa razliCitin servisa i integraciji razli€itih
komunikacionih sistema.

U skladu s tim, sve se veci znacaj pridaje reSavanju problema mobilnosti koji se u
mrezama povecava zajedno s brojem mobilnih korisnika i aplikacija za mobilne uredaje. |
pored Cinjenice da danas postoje odredena reSenja, ne moze se jo$ uvek reci da postoji
Siroko prihvaceno reSenje za mobilnost na internetu. Problem mobilnosti je teSko resiti sa
aspekta heterogenih mreza, jer se on proSiruje na druge aspekte kao Sto su vlasnistvo,
administracija, tehnologije i dr. Osnovni problem mobilnog korisnika ogleda se u tome $to
prilikom promene mreze mora da promeni vrednosti svojih parametara, odnosno da se
adaptira na parametre mreze u koju dolazi. To konkretno znaci da mobilni korisnici pri

,dolasku” u drugu mrezu moraju npr. da promene IP adresu na svom racunaru/uredaju.
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ISP2

ﬁ DHCP Server DHCP Server
ISP1-subnet

ISP2-subnet

ISP1-subnet. . ISP2-subnet

DHCP release - . E/ DHCP request

Slika 1.1. Promena IP adrese usled prelaska u drugu mrezu

Navedeni problem koji se odnosi na promenu IP adrese prilikom prelaska u drugu
mrezu je od sustinskog znaCaja ako se ima u vidu dvosmernost svake komunikacije na
relaciji mobilni klijent — server. Naime, komunikacija se odvija tako $to mobilni klijent sa
odredene adrese u toj mrezi (IP, MAC i sl.) Salje paket na adresu servera. Na klijentov

zahtev, server odgovara na adresu mobilnog klijenta sa koje je zahtev poslat.
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Internet

HTTP Kiijent HTTP server

 —

Izvorisni podaci zahteva Destinacioni podaci zahteva

Port: 14327 (nasumicno) Port: 80

IP: IP Klijenta IP: IP servera

—

Izvorisni podaci odgovora | Destinacioni podaci paketa
Port: 80 Port: 14327

IP: IP servera IP: IP klijenta

Slika 1.2. Primer komunikacije izmedu HTTP klijenta i servera

Pitanje promene IP adrese pri prelasku u drugu mrezu od velikog je znacaja i sa
aspekta transporta paketa, jer se vecina servisa koji se danas koriste na internetu oslanja
na uspostavljanje neke forme komunikacije izmedu klijenta i servera. TCP [3] predvida
uspostavljanje i odrzavanje konekcije izmedu klijenta i servera da bi se obezbedila
pouzdanost prenosa podataka i kontrolisao njihov tok izmedu dve strane u komunikaciji.
UDP [4] sa druge strane ne predvida uspostavljanje konekcije, ali mnogi servisi koriste
izvornu IP adresu kako bi identifikovali korisnika. Primeri su VolP komunikacija, mrezne igre
i sl. Dakle, komunikacija izmedu Klijenta i servera uslovljena je time da oba entiteta (klijent i
server) razgovaraju uvek preko iste IP adrese.

Kada mobilni korisnik — klijent prede u drugu mrezu, on menja IP adresu (slika 1.1).
Sa promenom [P adrese dolazi do prekida svih konekcija koje je uspostavio sa udaljenim
serverima. Razlog za prekid uspostavljenih konekcija lezi u tome Sto mobilni klijent, nakon
prelaska u novu mrezu, sve pakete udaljenim serverima Salje sa nove |IP adrese. Pakete
koji mu dolaze sa nove adrese server tretira kao deo nove konekcije i ne dozvoljava klijentu
da nastavi rad, kao da do promene nije doslo. Dakle, sa stanovista tradicionalnih IP mreza,
ovaj problem se reSava ponovnim uspostavljanjem konekcije/relacije izmedu mobilnog
klijenta i servera, Sto znaci da klijent ponovo inicira uspostavljanje TCP konekcije ili ponovo

pokrece komunikaciju po UDP protokolu, poniStavajuci sva prethodna stanja.
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Neprekidnost sesije IP servisa kod heterogenih mobilnih mreza primenom softverski definisanih mreza

Posledica ovakvog resenja u oblasti mobilnosti korisnika je da isti privremeno gubi
pristup servisu koiji je koristio pre prelaska u drugu mrezu. Kao primeri gubitka servisa koji
nastaje usled prelaska u drugu mreZzu mogu se navesti:

e Preuzimanje fajlova putem HTTP ili FTP konekcije koriS¢enjem TCP protokola na
transportnom nivou praéeno je prekidom servisa, odnosno prekidom prenosa
podataka pri prelasku mobilnog korisnika u drugu mrezu (protokoli kao §to su HTTP i
FTP poseduju reSenja koja omogucéavaju nastavak preuzimanja odredenog fajla pod
odredenim uslovima).

e Prekid VolP komunikacije, koja je uglavhom zasnovana na koriséenju UDP protokola,
nakon prelaska u novu mrezu (dolazi do potpunog gubitka paketa i prekida veze).
Potrebno je napomenuti da je zavisno od implementacije VolP servisa nekad
potrebno i nekoliko minuta da se VoIP konekcija prema serveru ponovo inicira sa
nove adrese klijenta (razlog je u tome Sto neki VolP protokoli periodicno vrSe
registraciju, tj. povezivanje korisnika sa IP adresom).

e Prekid TCP konekcije i obustava slanja nekog veceg imejla u trenutku prelaska u
drugu mrezu (SMTP protokol koji se koristi za slanje imejlova nema podrsku za
nastavak slanja, pa je potrebno ponovo uspostaviti TCP konekciju i opet poslati ceo
sadrzaj imejla).

e Kod internet streaminga (uglavnom se koristi UDP na transporthom nivou), nakon
prelaska u novu mrezu, prestace da dolaze paketi posmatranog streama jer se oni
joS neko vreme isporucCuju na staru adresu. Potrebno je ponovo poslati UDP zahtev
za isporuku streama kako bi primerak paketa stigao i na novu adresu.

Prakticno se svaki protokol, a time i svaki servis, iznad mreznog sloja oslanja na
perzistentnost klijentske i serverske IP adrese, pa promenom IP adrese bilo kog u€esnika u
komunikaciji dolazi do naru$avanja toka podataka na viSim slojevima TCP/IP modela i
prekida komunikacije. Zbog toga se, razvojem interneta i novih pristupnih tehnologija (WiFi,
WiMax, GPRS, 3G, LTE, 5GLTE), pojavila i potreba da se pronade reSenje za pomenuti
problem. PredloZena su razliCita reSenja sa ciliem da se odrzi neprekidnost komunikacije
(sesije). Ova reSenja su zavisno od mesta, odnosno sloja implementacije u TCP/IP
komunikacionom modelu, klasifikovana [5] na sledeci nacin:

e |2 mobilnost — reSenja za mobilnost unutar tehnologije pristupnog nivoa,

e L3 mobilnost — reSenja za mobilnost izmedu razli€itih mreznih celina, i

e |5 mobilnost — reSenja za mobilnost na aplikativnom nivou
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L2 mreZa
G, LTE, 5GLTE, WiFi, WiMax ...)

’
AP3
AP1 m’ AP2 ’
ﬁ E Mobilni korisnik
L2 mobilnost L5 mobilnost

L3 mreza
IP subnet 2

&5

L3 mreza
IP subnet 1

- 2

ﬁ E/ Mabilni korisnik

L3 mobilnost

Slika 1.3. Tipovi mobilnosti
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Neprekidnost sesije IP servisa kod heterogenih mobilnih mreza primenom softverski definisanih mreza

L2 mobilnost

Mobilnost unutar tehnologija pristupnog sloja, tzv. ,L2 mobilnost”, podrazumeva
implementaciju reSenja koja treba da omoguce prelazak korisnika preko razliCitih zona
pokrivenosti u mrezi nekog provajdera u kojoj se koristi ista tehnologija. Ova procedura je u
mreZzama mobilne telefonije sa cCelijskim pokrivanjem poznata pod terminom handoff. Mora
se naglasiti da su popularne pristupne tehnologije za bezi¢ni pristup kao sto su WiFi,
WiMax, GSM, 3G, LTE, 5GLTE vec primenile odredena reSenja koja se odnose na problem
prelaska iz jedne u drugu zonu pokrivenosti. Njihova primena omogucava prelazak korisnika
iz jedne u drugu zonu, a da tom prilikom ne dolazi do velikih gubitaka u prenosu paketa.
Imajuc¢i u vidu da je ova mobilnost reSena na L2 sloju (Network Access sloj TCP/IP
modela), jasno je da ne postoji potreba za promenom IP adrese i time se otklanja opasnost
od prekida servisa viSeg sloja. Mora se, medutim, jo$ jednom naglasiti da su ovakva resenja

izvodljiva samo unutar mreze istog provajdera i iste tehnologije.

WiFi mreza

AP ’ AP2 ’
de-asocw’jacij; e, re-asocijacija

—

Slika 1.4. Primer L2 mobilnosti kod WiFi mreze
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Neprekidnost sesije IP servisa kod heterogenih mobilnih mreza primenom softverski definisanih mreza

L3 mobilnost

Mobilnost na mreznom sloju ili L3 mobilnost predstavlja moguénost obezbedivanja
neprekidnosti jedne konekcije (toka paketa) prilikom prelaska korisnika iz jedne u drugu
mrezu. U sustini, ove mreze mogu da budu deo istog administrativnog domena ili deo
razliCitih domena (deo mreze istog ili razliitog provajdera servisa) i na L2 sloju mogu da
budu izgradene u istoj ili u drugacijoj pristupnoj tehnologiji. U uvodnom delu je opisana
problematika zbog koje dolazi do prekida servisa kada mobilni korisnik promeni mrezu
pristupa. 1z navedenog se moze lako zakljuciti da iznalazenje reSenje za problem mobilnosti
na L3 sloju nije nimalo jednostavno i lako za implementaciju, posebno imajuéi u vidu veé
Siroko rasprostranjene standarde. Vazno je naglasiti da, i pored toga Sto je sam standard za
IP [2] definisao nacin reSavanja IP mobilnosti i $to postoje drugi standardi kao Sto je
RFC3344 [6]), u praksi joS nije zazivela neka tehnika, odnosno reSenje mobilnosti na L3
sloju. Problem mobilnosti na L3 sloju je ponovo intenziviran zbog potrebe prelaska na veci
adresni prostor putem IPv6 protokola [7]. Medutim, Sira primena IPv6 protokola (Cija je
vaznost nesporna u struénim i u nau¢nim krugovima) i dalje je spora, ¢ak i pomalo
neizvesna u pogledu potpune zamene aktuelnog IPv4 protokola. Sve su ovo razlozi zbog
kojih postoji veliki broj reSenja kojima se predlazu specifiCni pristupi ovom problemu.

Jedan od pristupa podrazumeva postojanje domace mreze (engl. Home Network) i
agenta (engl. Home Agent). Prilikom prelaska u drugu mrezu, korisnik se kod svog agenta
registruje putem nove, privremene, gostujuce IP adrese. Kad god neko Salje paket ka uvek
istoj IP adresi klijenta iz domace mreze, agent taj paket prosleduje do privremene gostujuce
adrese. Takode vaZi i obrnuto, kada klijent Salje paket do udaljenog servera, to Cini preko
agenta. Slican pristup se koristi i u Celijskoj (mobilna telefonija) tehnologiji gde je ova

procedura poznatija pod terminom roaming.
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Domaca (Home) mreza

Domaéi agent

e Gostujuca mreza 2
Gostujuéa mreza 1

Gostujuci agent

—

Gf)stujuc’:i agent

Slika 1.5. Mobilni IP sa domac¢om i gostuju¢im mrezama

Drugi pristup podrazumeva realizaciju neke vrste virtualnog tunela (eng. Virtual
Private Network — VPN) izmedu raCunara, gde god da se nalazi (bilo u domacoj ili
gostujucoj mrezi), i domace mreze, tako da je klijent uvek virtualno prisutan u domacoj

mrezi.

Domaéa (Home) mreza

Domadi agent

Gostujuca mreza 2

Gostujuéa mreza 1

e
e,
.....
mea.
.....
e,
O

Slika 1.6. Mobilni IP formiranjem VPN tunela izmedu mobilnog korisnika i domace mreze
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MozZe se takode navesti i pristup Ciji je cilj iskoriS¢avanje moguénosti nadogradnje
postojecih ili buducih protokola (kao Sto je IPv6 protokol) kako bi se efikasnije reSio problem

mobilnosti.

s R
IPv6 Heder

I

Verzija | Klasa saobracaja Oznaka toka

Veli€ina korisnog sadrzaja @edeéi hed@ Limit skokova

IzvoriSna IP adresa

Odredisna IP adresa

\

Sledeéi heder ’

Sadrzaj dodatnog hedera

Slededi > Slededi

heder [ TCP/UDP paket
Mobility _
IP heder heder IP podaci

Slika 1.7. IPv6 heder i ekstenzija za IP mobilnost

Neka od mogucih reSenja predlazu i modifikaciju trenutno aktuelnog TCP/IP
komunikacionog modela ,ubacivanjem” novog sloja izmedu mreznog i transportnog sloja,

Ciji bi primarni zadatak bio da se bavi problemom mobilnosti.

Petar D. Bojovi¢ 21


https://www.draw.io/?scale=2#G1YZAC5cQi4xmGRDAdd-IfOFm9hXan_WaX

Neprekidnost sesije IP servisa kod heterogenih mobilnih mreza primenom softverski definisanih mreza

TCP/IP
Aplikacioni
Transportni

( Mobilnost )

Mrezni

Link
Fizicki

Slika 1.8. Sloj mobilnosti kao poseban sloj TCP/IP modela

U narednom poglavlju ,Srodna istrazivanja” obrazlozicemo konkretna reSenja za

probleme mobilnosti.

L5 mobilnost

Problem mobilnosti moze se reSavati i na aplikacionom sloju (L5 mobilnost)
implementacijom protokola koji bi imao zadatak da minimalizuje efekte gubitaka i Sto pre
uspostavi prenos kao da do prelaza iz jedne u drugu mrezu nije ni doSlo (podrazumeva
mogucnost prevazilaZenja problema koji nastaju usled mobilnosti na nizim nivoima putem
aplikacionog protokola). Ovakav pristup zahteva od dizajnera aplikativnog softvera i
protokola za komunikaciju izmedu aplikacija da predvidi moguc¢nost nastanka problema
mobilnosti, tj. kratkog prekida komunikacije sa njenim ponovnim uspostavljanjem preko
druge adrese. UDP protokoli se ne oslanjaju na konekcije pa se moze efikasnije napraviti
otpornost na promenu izvoriSne adrese. TCP konekcije, zbog svoje procedure u
uspostavljanju veze, sporije ponovo uspostavljaju vezu, ali je ipak putem aplikacionog
protokola moguée predvideti da nastave zapoCetu sesiju (primer je upravo mogucnost
nastavka preuzimanja fajla preko HTTP-a).

Efikasnost reSenja koje bi omogucilo neprekidnost komunikacije na aplikacionom
sloju usko je povezana sa brzinom prelaska izmedu mreza, tj. sa tehnologijama nizeg
nivoa. Zbog toga, i pored primene mehanizama L5 mobilnosti, neprekidnost zavisi od

tehnologija nizih slojeva.
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Nastavi
sesiju #35732 '

Slika 1.9. L5 mobilnost putem podrSke aplikacionog protokola da nastavi postojecu sesiju

Petar D. Bojovi¢ 23


https://www.draw.io/?scale=2#G1nMlyybGtJ_aooxdbkbFmMKqyTXxkdN6X

Neprekidnost sesije IP servisa kod heterogenih mobilnih mreza primenom softverski definisanih mreza

Srodna istrazivanja

Standardi

Jedan od najznacajnijin pokuSaja reSavanja problema mobilnosti u mrezama sa

internet protokolom je onaj koji se odnosi na izradu Mobile IP (MIP) standarda [8]. Prvi

pokuSaj u pravcu izrade ovog standarda napravijen je 1996. godine, kada je donet IETF

dokument RFC 2002 [9]. Ovaj dokument predstavljao je osnovnu verziju MIP standarda, a

razvojni trendovi u vezi sa obezbedivanjem potpune mobilnosti u IP mrezama inicirali su

potrebu da se josS intenzivnije nastavi rad na njegovom daljem razvoju. To je 2002. godine

rezultirao novim RFC 3344 dokumentom pod kojim je MIP i danas poznat.

Osnovni elementi bezicne IP mreze u kojoj je implementiran MIP standard su:
domacéa mreza (engl. Home Network) — poseduje mrezni prefiks koji odgovara
mreznoj adresi mobilnog korisnika. Saobracaj ¢e se od mobilnog korisnika i za njega
rutirati kao i svaki drugi obi¢an saobracaj kada je korisnik u domacoj mreZi;

virtuelna mreza na domacem agentu (engl. Home Agent), koja uglavnom ne postoji u
fizickoj formi. Ruter koji opsluZuje tu virtuelnu mrezu oglasava njeno postojanje
drugim mrezZzama preko dinamickog protokola za rutiranje saobracaja; i

strana mreza (engl. Foreign Network), koja je svaka mreza izvan domace mreze
mobilnog korisnika. Mobilni korisnik moze transparentno da prede u drugu mrezu, a
da racunar sa kojim komunicira to i ne primeti.

Primena MIP standarda u ovim mrezama zasniva se na implementaciji softverskih

entiteta koji se u domacoj i stranoj mrezi nazivaju agentima. Njihov primarni zadatak je da

omoguce evidenciju mobilnih korisnika i obezbede efikasno usmeravanje njihovih paketa. U

tom smislu, MIP standardom definisane su sledecCe operacije:

Mobile IP Agent Discovery — procedura za pronalaZzenje agenata u trenutnoj mrezi
koristeCi ICMP RA (engl. Router Advertisement) poruke.

Mobile IP Registracija i AAA (autentifikacija, autorizacija i acounting) — procedura za
evidenciju mobilnih korisnika i povezivanje njihovog CoA (engl. Care-of-address,
obi¢no adresa stranog agenta), kako bi se postavio podatak adrese preko koje je

korisnik dostupan u gostujucoj mrezi.
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e Mobile IP Tunnel, Binding i Datagram Forwarding — procedure koje definiSu nacin
usmeravanja paketa do mobilnog korisnika kada je on u domacoj ili stranoj mrezi.

Funkcionisanje MIP standarda zasniva se na konceptu koji podrazumeva da se
mobilnom korisniku nakon uspesne registracije kod domaceg agenta, omoguci da pakete
Salje svom korespodentu. Slanje paketa se odvija direktno, koris¢enjem home adrese
mobilnog korisnika nezavisno od njegove lokacije (bilo da se nalazi u domacoj ili stranoj
mrezi) i primenom standardnih protokola za rutiranje saobracaja. Zadatak protokola za
rutiranje saobracaja je da obezbede da svaki paket mobilnog korisnika bude prosleden do
korespodenta, bez obzira na polaznu tacku. U primeni ovog koncepta mogu nastati odredeni
problemi, i to u sluCajevima kada korespodent vraca paket na home adresu mobilnog
korisnika. Ukoliko je mobilni korisnik u domacoj mrezi, standardni protokoli za rutiranje
saobrac¢aja omogucice da paket bude prosleden do domaceg agenta koji ¢e ga upultiti
lokalnom mobilnom korisniku. Medutim, ako je mobilni korisnik u stranoj mrezi, proces
prosledivanja je komplikovaniji. Naime, registracijom domaci agent poseduje podatak o CoA
korisnika u stranoj mrezi. Formira se GRE tunel izmedu domacdeg agenta i CoA (obi¢no
gostujuceg, stranog agenta). Paket namenjen mobilnom korisniku u stranoj mreZi prenosi se
kroz formiran tunel do stranog agenta. CoA deenkapsulira paket koji je primljen od domaceg

agenta i prosleduje ga do mobilnog korisnika u gostuju¢oj mrezi.
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Slika 2.1. MobilelP standard

Na slici 2.1. prikazano je kretanje paketa i dodela IP adresa u Mobile IP reSenju.
Interesantno je navesti i Cinjenicu da reSenje zasnovano na Mobile IP standardu predvida
mogucnost da i sam mobilni korisnik bude CoA kada se njegova adresa u gostujuc¢oj mrezi
koristi kao CCoA parametar prilikom registracije kod domaceg agenta. Na taj se nacin
preskaCe joS jedan korak u prosledivanju paketa sa gostujuCeg agenta na mobilnog

korisnika.
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Slika 2.2. MobilelP standard direktno slanje na CCoA gostuju¢u IP adresu

Ovakav pristup stvara trougaoni tok podataka u svakoj korespodenciji izmedu mobilnog

korisnika i udaljenog korespodenta.
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Slika 2.3. MobilelP standard — problem trougaonog prenosa

Ovde je vazno naglasiti da mobilni korisnik pakete Salje uvek direktno svom
korespodentu, dok prijem ide postpuno drugacijom putanjom. Takav pristup u korespodenciji
ne samo da nije efikasan vec stvara i brojne probleme u radu. Neki od tih problema su u
nacinu na koji firewall uredaji tretiraju unidirekcione konekcije. Naime, state-full ruter nece
propustiti dolazne konekcije ukoliko ne vidi adekvatnu odlaznu konekciju za isti mrezni tok.

ReSenje problema trougaonog rutiranja predlozeno je dokumentom RFC 3024
[10] i podrazumeva primenu tzv. ,reverznog rutiranja” kod mobilnog IP. Ovaj pristup se
zasniva na ideji tunelovanja odlaznog saobracaja do domaceg agenta, Cime se obzebeduju

identi¢ne putanje u odlaznom i dolaznom smeru.
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Slika 2.4. MobilelP — reverzni tunel

Sustinski posmatrano, primenom Mobile IP koncepta modifikuje se proces ,tretiranja”
ARP paketa sa ciliem da se izvrSi pravilno mapiranje domace IP adrese u gostujucoj mrezi.
Upravo zbog reSavanja problema sa mapiranjem MAC i IP adresa, koristi se koncept Proxy
ARP-a kao potprocesa Mobile IP reSenja. Uloga Proxy ARP-a je da obezbedi direktnu,
virtuelnu vezu izmedu udaljenog mobilnog korisnika i domaceg agenta i omoguci uspesno
mapiranje domace IP adrese mobilnog korisnika sa njegovom MAC adresom. Vazno je
naglasiti da se, zbog koriséenja broadcast transmisije, ARP kao reSenje za mapiranje adresa
sa mreznog sloja i adresa data link sloja, kao veoma zastarelo reSenje, retko koristi. Razlog
za to lezi u Cinjenici da se dodatno opterecCuje propusni opseg racunara kojima ne treba
usluga konkretnog ARP mapiranja.

Implementacijom nove verzije internet protokola — IPv6 [7], odbacen je ARP
mehanizam i uveden nov metod za razreSavanje adresa. Predlozeno je novo reSenje za IP
mobilnost koje se zasniva na koriS¢enju IPv6 protokola i primeni Mobile IP standarda [11],
poznato pod nazivom Proxy Mobile IPv6 (PMIPv6G) [12]. Ovaj protokol podrazumeva
koris¢enje sledecih entiteta [13]:

e LMA (Local Mobility Anchor) — predstavlja lokalno mobilno &voriste (sinonim za
domaceg agenta nekog korisnika), Cija je uloga da odrzava mapiranje korisnika sa

IPv6 adresom domace mreze;
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e MAG (Mobile Access Gateway) — uredaj zaduzen za PMIP signalizaciju linka
mobilnog korisnika. MAG je pristupni ruter u mrezi gde se nalazi mobilni korisnik, pa
ga mozemo smatrati gostuju¢im agentom ako je korisnik u stranoj mrezi. MAG
obavlja sledecCe zadatke:

o od LMA uzima adresu koju mobilni korisnik treba da koristi,
o zadrZava mapiranu adresu kada se mobilni korisnik krece izmedu MAG-ova
(pristupnih linkova), i

o tuneluje saobraéaj izmedu mobilnog korisnika i LMA.

Procedura dodeljivanja IP adrese mobilnom korisniku je sledeca:

e Mobilni korisnik, nakon povezivanja na pristupni deo mreze (engl. access part of
network), Salje paket ruterske solicitiacije (RS).

e Lokalni MAG prihvata RS paket, proverava autorizacije korisnika i prosleduje PBU
(engl. Proxy Binding Update) poruku do LMA korz tunel izmedu LMA i MAG-a. Tom
porukom MAG zahteva alokaciju mobilne IPv6 adrese za korisnika sa odredenom
MAC adresom.

e LMA procesira PBU paket i generiSe PBA (engl. Proxy Binding Ack) paket sa
podacima IP adrese koju korisnika treba da koristi.

e MAG koristi podatke iz PBA kako bi sastavio poruku ruterskog oglasavanja (RA) i
prosledio do mobilnog korisnika.

e Mobilni korisnik koristi podatke RA paketa da populiSe parametre domace IP mreze.

e LMA ogladava prefiks domacdih IPv6 adresa u ruting protokolu kako bi bio dostupan iz

udaljenih mreza.
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Slika 2.5. PMIPv6 signalizacija tokova

Tok paketa izmedu mobilnog korisnika i korespodenta izgleda tako Sto:

e mobilni korisnik sastavlja paket i isporucuje lokalnom MAG ruteru;

e koristeci formirani dvosmerni tunel, MAG ruter prosleduje pakete do LMA rutera;

e LMA ruter dalje prosleduje pakete prema standardnim pravilima rutiranja do
pripadajuceg korespodenta;

e Kkorespodent odgovara na primlijen paket tako Sto ga upucuje LMA ruteru, koji isti
prosleduje tunelom do registrovanog MAG rutera zaduzenog za traZzenu mobilnu
IPv6 adresu;

e MAG ruter paket prosleduje mobilnom korisniku.
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Slika 2.6. Proxy MobilelP over IPv6 — tok podataka
PMIPv6 protokol je otvoren standard [12] €ije su najznacajnije karakteristike:

e transparentnost sa aspekta korisnika kome nije potreban poseban softver,

e konzistentnost IP adrese,

e odrzivost komunikacije na transportnom nivou TCP/IP modela,

e PMIPv6 podrzava dual-stack rad u IP mrezi, tj. istovremenu primenu IPv4 i IPv6
adresa,

e vezaizmedu LMA i MAG entiteta moze biti omogucena preko IPv4 ili IPv6 mreze,

e svi mobilni korisnici za transfer paketa koriste jedan deljeni tunel izmedu LMA i MAG
entiteta (uglavnom se koristi GRE tunel, a rede u kombinaciji sa IPsec-om),

e signalizacija je standardizovana i moze se odvijati po IPv6 i IPv4 protokolu [14],

e podrzan je u standardima kao sto su 3GPP, 3GPP2, WiMax.

Koriséenjem tunela forsira se odvijanje saobracaja izmedu mobilnog korisnika i
korespodenta preko domace mreze i tunela izmedu domace mreZe i udaljenog gostujuceg
agenta. Ovakav pristup moze u veéoj meri da optereti domacu mrezu i ugrozi optimalnost
rutiranja kod aplikacija i servisa koji ne zahtevaju perzistentnu IP adresu.

U cilju saobracajnog rasterecenja (offloading) primenjuju se razliCite polise kojima se
servisi koji zahtevaju IP mobilnost odvajaju od ostalih servisa [15]. Drugim re€ima,

saobracaj servisa koji ne zahtevaju perzistentnost IP adrese mogao bi da se prosledi
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direktno preko gostuju¢e mreze do korespodenta (umesto preko tunela i domacée mreze).
Ovakvo reSenje doprinelo bi poboljSanju performansi kod servisa baziranih na HTTP
protokolu, dok bi servisi kao Sto su VolP i drugi koji zahtevaju perzistentnost |IP adresa i

dalje koristili tunel do domace mreze.
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Slika 2.7. PMIPvG6 rasterecenje (offloading)

SDN radovi

Kao $to se vidi iz prethodno navedenog, PMIPv6 protokol problem mobilnosti
korisnika reSava implementacijom specijalizovanih entiteta u mrezi kao sto su LMA i MAG
kontroleri. U njihovoj nadleznosti su kontrola pristupa i realizacija tunela, funkcije koje Cesto
nisu implementirane u postoje¢im ruterima. Da bi se protokol u potpunosti primenio u praksi
i da bi se time proSirila postoje¢a funkcionalnost uredaja, neophodno je da se izvrSi
zamena postojeCe opreme ili ubace dodatni uredaji u IP mrezu. Vazno je naglasiti da i
pored standardizacije ovakvo reSenje nije naslo masovnu primenu. Za to postoje dva

osnovna razloga:
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e Ovakav pristup reSavanju problema mobilnosti zahteva zamenu postojece
infrastrukture i/ili implementaciju specijalizovanog hardvera sa podrskom
standardnim MIP protokolima, $to posmatrano sa aspekta operatora iziskuje vece
troSkove.

e Porastom broja mobilnih korisnika raste i optereéenje domace mreze, €ak i ako se
korisnici nalaze u gostuju¢im mrezama. Ovo je posledica neefikasnog rutiranja
korisniCkog saobracaja kojim se paketi prvo rutiraju do domace mreze, pa tek onda
prosleduju dalje, ¢ime se unosi dodatno kasnjenje i loSe utice na QoE (engl. Quality

of Experience).

Potreba da se problem mobilnosti korisnika u IP mrezama reSi uvodenjem veceg
stepena programabilnosti, odnosno primenom softverski definisanog umrezavanja (engl.
Software Defined Networking), bila je predmet istrazivanja autora u [16]. U tom istrazivanju
autori su posli od osnovne karakteristike SDN umreZavanja, koja podrazumeva razdvajanje
kontrolne ravni od ravni za prosledivanje podataka. Njihova ideja bila je da problem
mobilnosti reSe sa oba aspekta, odnosno iz perspektive kontrolne signalizacije (kontroler je
nadleZzan za realizaciju ve¢ine mreznih funkcija kao $to su rutiranje, menadzment, mobilnost
i kvalitet servisa) i iz perspektive prosledivanja podataka. Predlozeno je reSenje koje
podrazumeva da svaka mreza poseduje SDN sviCeve (rutere — iz SDN perspektive ne
postoji razlika) i kontroler, radi uredivanja mreznih funkcija. Da bi prezentovali
funkcionalnost predloZzenog reSenja, autori su u svom eksperimentu Koristili virtuelne
masine (engl. Virtual Machines — VM) na kojima je implementiran PIMPv6 protokol kako bi
se omogucila LMA ili MAG funkcionalnost. Vazno je naglasiti da je za upravljanje sviCevima
u mrezi (svievi su deo jednog SDN domena) nadlezan SDN kontroler. On na svim
uredajima postavlja adekvatne tokove (engl. flows) u skladu sa tabelom ili polisama
rutiranja. Kontroler je takode zaduzen i da ,pripremi” tokove za tunel izmedu razli€itih mreza
kako bi se ostvarila komunikacija izmedu LMA i MAG entiteta (ovi tokovi daju instrukciju

sviCu da izvrsi enkapsulaciju paketa u IP-to-IP tunel i prosledi do MAG ili LMA entiteta).
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Slika 2.8. PMIPv6 arhitektura preko SDN-a

Veoma je vazno naglasiti da se procedura prelaska mobilnog korisnika iz jedne

mreze u drugu ne razlikuje mnogo od procedure definisane PMIPv6 protokolom. Ona se

sastoji od sledecih koraka:

e korisnik promeni mrezu — npr. prede sa SW1 na SW2;

e MAG2 (MAG kod SWZ2) inicira L3 handover proces slanjem PBU poruke ka LMA

(home agentu) kako bi obavestio da je doslo do promene lokacije mobilnog korisnika;

e LMA azurira zapise tako da MAG2 sad predstavlja agenta mobilnog korisnika i

uzvraca PBA porukom kao potvrdom o tranziciji;

e SDN kontroler, na kom se izvrSava i MAG, translira promene dobijene od LMA u

instrukcije tokova i prosleduje ih SDN sviCevima;
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e SDN sviCevi odmah nakon prijema novih instrukcija prosledivanja, nezavisno od
kontrolera, pocCinju prosledivanje podataka izmedu mobilnih korisnika i LMA direktno

enkapsulacijom paketa u IP-to-IP tunel.

MozZe se zakljuciti da je procedura komunikacije izmedu MAG i LMA entiteta
prakticno ostala nepromenjena u odnosu na PIMPv6 proceduru. Implementacijom SDN
metode umreZavanja, dobijena je potpuna fleksibilnost i programabilnost SDN sviCeva koji
sada ne moraju da prate strog dizajn IP mreza. Drugim reCima, ne postoji potreba da se
izmedu mobilnog korisnika i MAG-a kreira virtualna mreza, jer ¢e svi€ proslediti sve $to mu
kontoler nalozi. Svi¢ koji ima ulogu MAG-a moZe direktno da enkapsulira podatke korisnika
u IP-to-IP tunel i da to obavlja mimo daljeg angazovanja kontrolera. Medutim, ovakvim
pristupom ne reSava se problem optimalnog rutiranja saobracaja izmedu mobilnog korisnika
i udaljenog korespodenta. Taj problem nije lako resiti jer se u praksi i dalje susre¢emo sa
tradicionalno dizajniranim raCunarskim mrezama u kojima je implementiran koncept

adresnog plana koji podrazumeva lokalnost radi lakSe skalabilnosti.

Jasno je da se kao sustinski problem koji treba reSavati namece problem optimizacije
putanja u mobilnim mrezama. U tom smislu, u radu [17] predloZen je koncept potpune

virtualizacije bezi¢nih IP mreza, kojima se moze pristupiti sa bilo koje lokacije.
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Slika 2.9. SDN sa virtualnim mrezama

Koncept potpune virtualizacije u heterogenim mobilnim (cell phone) mreZzama
podrazumeva i implementaciju SDN kontrolera koji upravlja svim domenskim svi¢evima.
Ovaj koncept autori su predstavili pod nazivom Bezi¢na virtualizovana mreza (engl.

Wireless Network Virtualisation — WNV), koji je prikazan na slici 2.9.

U okviru istrazivanja, autori su predloZili reSenje koje se zasniva na postojanju viSe
virtualnih bezZi¢nih mrezZa koje koriste deljenu bezZi¢nu infrastrukturu. Ova infrastruktura koja
se sastoji od virtualizovanih fizickih resursa poseduje i SDN funkcionalnost, i odlikuje se
visokim stepenom programabilnosti, koji se moZe posmatrati sa aspekta velike modi
upravljanja tokovima podataka. Dakle, ovo reSenje zasniva se na potpunom prelasku sa
tradicionalnog umrezavanja na SDN pristup umrezavanju. Ono otvara mogucnost reSavanja
problema rutiranja saobracaja mobilnih korisnika, ali istovremeno istie i problem visoke

cene realizacije navedenog koncepta.
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S druge strane, u radovima [18] i [19] autori su predloZili reSavanja problema
mobilnosti korisnika po novom metodu koji se zasniva na primeni SDN mreza u tehnologiji
Celijskih pokrivanja. Medutim, prikazano reSenje je moguce primeniti samo na homogeni tip
tzv. ,Celijske mreze”, a problem mobilnosti se reSava na L2 sloju TCP/IP modela. Ovi radovi
znatno su doprineli reSavanju problema mobilnosti u IP mreZzama. U njima je prvi put, na
konzistentan nacin, kombinacijom funkcionalnosti SDN tehnologije i primenom koncepta

virtualizacije mreza, pokusano da se nade reSenje problema mobilnosti.

Problem mobilnosti u IP mrezama, krajem proslog veka, naglo je dobio na intenzitetu
i zna€aju sa pojavom novih, naprednijih tehnologija kao $to je Internet of Things (loT). Zato
su u radu [20] autori upravo i razmatrali ovaj problem sa aspekta heterogenih beZzZi¢nih
mreza u kojima su integrisani loT uredaji. Naglasili su Cinjenicu da sa razvojem novih
tehnologija raste i broj korisnika i poveéava se fizitka rasprostranjenost beziCnih mreza.
Ukazali su na neophodnost reSavanja problema IP mobilnosti u smeru integracije razli€itih
tehnologija. Naime, korisniku nije previSe vazno da li je mrezni servis dobio preko WiFi-ja,
LTE-a ili Bluetootha, ve¢ samo njegova dostupnost. Autori su predloZili da se primenom
SDN tehnike umrezavanja reSi problem integracije heterogenih mreza, uz odrzanje
perzistentnosti u IP komunikaciji. Predlozili su takode i metodu alokacije resursa primenom
SDN funkcionalnosti kako bi se korisnicima mobilnih mreZza obezbedio veci kvalitet servisa.
Nedostatak ovog rada je u tome Sto autori nisu uspeli da prikazu prakti€nu primenu

opisanog resenja u ve¢im mreznim okruzenjima.

U radu [21], autori su predlozili sopstveno reSenje pod nazivom UbiFlow, taénije

softverski definisani loT sistem za uredivanje mobilnih mreznih tokova.
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Slika 2.10. UbiFlow reSenje za hibridne mreze

Arhitektura UbiFlow reSenja prikazana je na slici 2.10. i predvida postojanje viSe
mreza razli¢itih tehnologija kao $to su WiFi, WiMax, LTE i sl. (na slici su ozna¢ene razli¢itim
bojama). Za svaku od njih definisane su pristupne tacke (engl. Access Point — AP) i
nadlezni SDN kontroler particije. Da bi se obezbedila potpuna mobilnost korisnika pri
prolasku kroz heterogene bezicne mreze, unutar UbiFlow arhitekture uspostavljena je
komunikacija izmedu odgovarajuéih kontrolera (kontroleri u svom lokalnom domenu,
particiji, ureduju tokove na SDN sviCevima). ReSenje koje su autori predlozili koristi

konzistentno hesiranje za identifikaciju i odrzavanje stanja kontrolera.
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Slika 2.11. UbiFlow prikaz tehnika mobilnosti

Kao S$to je prikazano na slici 2.11. kontroleri su numericki obelezeni i vezani u prsten

kako bi se razlikovala tri stanja mobilnosti:

Overlay — mobilni korisnik svojim kretanjem prelazi sa jednog na drugi, susedni
kontroler,
Mobility — mobilni korisnik prelazi iz jedne particije (tehnologije) na kontroler druge
particije, i
Handover — mobilni korisnik prelazi sa udaljenog kontrolera iste particije na drugi

nesusedni kontroler.

Znacaj pomenutog istrazivanja nije samo u tome Sto se problem mobilnosti reSava na

L2 i L3 sloju, veC i u tome Sto se u eksperimentu koriste razliCite, trenutno aktuelne

tehnologije. Medutim, osnovni nedostatak ovog reSenja je Sto se razliCite tehnologije
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posmatraju sa aspekta vlasniStva jedne organizacije. Time se nivo saradnje izmedu
kontrolera smanjuje, a reSenje je teSko primeniti u praksi na mreze koje pripadaju razli€itim

organizacijama.

Virtualizacija adresnog prostora

Analiza prethodno pomenutih istrazivanja i ograni€enja u predlozenim reSenjima
jasno namecu potrebu za pronalazenjem univerzalnog re$enja za problem mobilnosti koje bi

Se:

e moglo primeniti na heterogene bezi¢ne mreze i
e implementiralo uz minimalne promene u postoje¢oj mreznoj infrastrukturi, Sto bi

iziskivalo i minimalne troskove.

Polazedi od navedenih zahteva, autori su u radu [22] sproveli eksperiment u kome su
koristili SDN tehnologiju umrezavanja kao bazu za reSavanja problema, ali su pri tome vodili
rauna da postoje razli€iti mrezni domeni, tj. provajderi usluga. Osnovu istrazivanja Cini
pretpostavka da je mogucée uspostaviti medusobnu saradnju izmedu razli€itih provajdera
kako bi se mobilnim korisnicima omogucila neprekidnost sesije unutar svih njihovih mreza.
Pomenuti rad je veoma znacajan jer se njime uvodi nov koncept tzv. ,prepisivanja (engl.
re-write) |IP adresa” kako bi se postigla ve¢a transparentnost u komunikaciji. Autori su u
istraZivanju posli od toga da svaki mrezni domen (mreza internet provajdera) poseduje
sopstveni kontroler koji upravlja saobracajnim tokovima u tom domenu, te da je neophodno
uspostaviti komunikaciju izmedu kontrolera kako bi se obezbedila potpuna mobilnost i kako
bi se ,dogovorilo” o prelasku korisnika iz zone pokrivanja jedne u zonu pokrivanja druge

mreze. U takvoj konstelaciji, mrezni kontroler ima dva zadatka:

e konstantno ,mapiranje” korisnika sa njegovom trenutnom lokacijom (trenutnom
gostuju¢om mrezom) i
e uredivanje, odnosno azuriranje tokova ka SDN mreznim uredajima za svakog

mobilnog korisnika.
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Slika 2.12. Koncept SDN mobilnih tokova

Posmatrano sa aspekta putanje paketa, tok podataka je koriS¢enjem SDN
tehnologije (data plan) prakti€no ve¢ ureden u skladu sa pravilima koje je mrezni kontroler
prethodno azurirao u tabeli tokova (engl. Flow table). U eksperimentu su koris¢eni Pox SDN
kontroler, OpenFlow protokol za komunikaciju sa mreznim uredajima i TCP protokol za
komunikaciju izmedu SDN kontrolera razliCitih mreznih domena. Glavna ideja ovog
istraZivanja bila je da se korisniku omoguci da prilikom prelaska iz jedne u drugu mrezu
zadrzi svoju originalnu IP adresu, ali da se za njega alocira i jedna dodatna rutabilna adresa
u gostujuéoj mrezi. Potrebno je naglasiti da mobilni korisnik nema nikakve informacije o
adresi koja je za njega alocirana u gostujucoj mrezi, niti ¢e je direktno primeniti. Uloga
rutera na koji je povezan mobilni korisnik jeste da izvrSi konverziju stalne IP adrese u

gostujucu rutabilnu adresu.
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Slika 2.13. SDN mobilnost — tok procesa

Ako se pode od trenutka kada se mobilni korisnik prvi put pojavljuje u mreZi, onda se

procedura obezbedivanja potpune mobilnosti sastoji od sledecih koraka (slika 2.13):

pristupni ruter (S3) preko kontrolne ravni prosleduje SDN kontroleru zahteve za
dobijanje IP adrese;

SDN kontroler alocira rutabilnu IP adresu za mobilnog korsnika i ¢uva informacije
koje se odnose na mapiranje korisnikove IP adrese i njegove lokacije;

SDN kontroler azurira tokove na svim drugim SDN ruterima kako bi omogucio prolaz
paketa mobilnog korisnika ka korespodentima i obrnuto;

kada od udaljenog korespodenta stigne paket namenjen mobilnom korisniku, ulazni
ruter (prvi ruter u mrezi koji je povezan sa internetom _ S1) zahteva od SDN
kontrolera da obezbedi informaciju/instrukciju neophodnu za konkretni tok kako bi se
izvrSio prenos pristiglog paketa;

SDN kontroler vraca instrukciju da bi se originalna destinaciona IP adresa
(jedinstvena IP adresa korisnika) prepravila u rutabilnu IP adresu koju korisnik ima u
toj mrezi;

posto je paket sad sa rutabilnom IP adresom, on ¢e bez problema proci kroz mrezu
do pristupnog rutera (S3);

pristupni ruter mora ponovo da prepravi destinacionu IP adresu paketa kako bi je

vratio u originalno stanje, tj. u jedinstvenu IP adresu koju koristi mobilni korisnik.

Petar D. Bojovi¢ 43


https://www.draw.io/?scale=2#G1Nd2RBKSrVoejdKbBfPja3PMjYQkDs_g1

Neprekidnost sesije IP servisa kod heterogenih mobilnih mreza primenom softverski definisanih mreza

Mobilni korisnik prakticno uvek zadrzava istu jedinstvenu IP adresu, ali se svaki
njegov paket privremeno ,prepravlja” kako bi prosao kroz gostuju¢u mrezu sve dok ne izade
iz nje, kada se vraca u originalno stanje i prosleduje na internet u skladu sa tradicionalnim

pravilima rutiranja.

U slu€aju mobilnosti korisnika unutar istog mreznog domena, jedan SDN kontroler je
zaduzen da reazurira tokove na SDN uredajima i da obezbedi ispravno mapiranje stalne IP

adrese korisnika sa privremenom rutabilnom adresom.
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Slika 2.14. SDN mobilnost — procesi usled mobilnosti

Vazno je ponovo napomenuti da je prelazak mobilnog korisnika iz jedne u drugu
mrezu moguc¢ samo ako postoji efikasna komunikacija izmedu njihovih SDN kontrolera
(svaki SDN kontroler je zaduzen samo za svoju mrezu i zato je neophodno da oni
medusobno razmenijuju instrukcije o mobilnosti korisnika). Na slici 2.14. se vidi da kada
mobilni korisnik prede iz mreze 2 u domen mreze 3, pristupni ruter obavestava kontrolera
mreze 3 o novom korisniku i zapoc€inje prethodno definisanu proceduru. Da bi predlozeno
reSenje imalo smisla, neophodno je da se kontroler ulazne (domace) mreze obavesti o
privremenoj rutabilnoj adresi preko koje je mobilni korisnik dostupan. Gostujuéi kontroler

obaves$tava sve kontrolere sa kojima saraduje da je odredeni mobilni korisnik, sa njegovom
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univerzalnom I[P adresom, sada dostupan preko nove privremene rutabilne adrese.
Kontroler domace mreze aZurira tokove tako Sto pristigli paket, poslat na univerzalnu IP

adresu mobilnog korisnika, prepisuje na novu rutabilnu adresu u drugom mreznom domenu.

Radi testiranja predlozenog resenja, autori su izveli odgovaraju¢u simulaciju u
Mininet okruzenju [23], u kome su implementirali opisanu viSedomensku infrastrukturu sa
Pox kontrolerima. Merenjem razli€itih performansi, odnosno indikatora u mrezi, autori su
uporedili svoje reSenje sa reSenjem koje se bazira na PIMPv6 protokolu i dobili mnogo bolje
rezultate i brzi odziv u trenucima prelaska mobilnog korisnika iz jedne u drugu mrezu. Ova
prednost postignuta je upravo kombinacijom visoke programabilnosti SDN tehnologije i

primene tehnike maskiranja permanentne IP adrese nekom privremenom adresom.
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Predlog novog resenja

Detaljnom analizom postojecih reSenja koja se odnose na problem IP mobilnosti,
moze se izvesti zakljuCak da kod vecéine autora preovladuje pristup zasnovan na podeli
mrezne infrastrukture na domadu (home) mrezu i gostujuéu mrezu. Takav pristup
omogucava da se standardni principi rutiranja primene na domace adrese mobilnih
korisnika kada su u domacoj mrezi, a da se u sluCaju prelaska u neku gostujuéu mrezu
primeni prosledivanje paketa do nove lokacije. Dakle, posledica ovakvog reSenja je potreba
za prerutiranjem saobracaja iz domace u gostujucu mrezu, Sto ukazuje na problem
nepostojanja optimalnog algoritma za rutiranje saobracaja. S druge strane, da bi se doslo
do fleksibilnijeg redenja, koje izmedu ostalog treba da podrzi i heterogene mreze, protokoli
za upravljanje (registraciju korisnika u domacoj mreZi, prijavu korisnika u gostuju¢oj mrezi,
formiranje tunela izmedu gostuju¢eg i domaceg agenta i sl.) postaju znatno kompleksniji i
teZi za prakticnu implementaciju. Kompleksnost realizacije protokola se ogleda u njegovom
slabom prodoru i nedovoljnoj zastupljenosti u bezi€nim mreZzama. MoZe se sasvim
opravdano reci da nijedan od opisanih protokola nije Siroko zastupljen u bezicnim mrezama,
a razlog za to je u najvecoj meri kompleksnost njihove implementacije i konfiguracije.

Imajuéi u vidu sve gorenavedeno, novo reSenje problema IP mobilnosti u
heterogenim bezi€nim mrezama mora biti znatno jednostavnije za implementaciju. Samo ¢e
tako biti moguce da se unutar internet zajednice obezbedi njegova Sira primena.
Jednostavnost implementacije predstavlja vazan, ali ne i presudan faktor koji moze da utice
na primenu novog resenja. Vazno je naglasiti da novo reSenje u materijalnom smislu mora u
Sto manjoj meri da optereti provajdera. To je mogu¢e samo ako primena novog reSenja
zahteva minimalne promene u postojecoj bezi€noj mreznoj infrastrukturi i ako postoji
kooperativnost izmedu mreznih provajdera. Moze se zakljuCiti da realizacija ovakve ideje
zahteva napustanje koncepta domaca—gostuju¢a mreza i tranziciju razmisljanja u internet
zajednici ka konceptu postojanja tzv. ,celokupne hibridne federativhe mreze”.

Dakle, kljucni faktor u definisanju novog, jednostavnijeg reSenja za problem IP
mobilnosti u heterogenim bezZicnim mrezama jeste teza da se problem moze reSiti
koriS¢enjem postojecih, ve¢ dokazanih tehnologija i reSenja. Zato je neophodno da se pre

iznoSenja predloga novog reSenja opiSu tehnologije na kojima se ono zasniva.
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Network Address Translation (NAT)

Tehnologija translacije mreznih adresa (engl. Network Address Translation — NAT) je
standardna [24] tehnika koja se koristi za preslikavanje, odnosno translaciju IPv4 adresa
jednog u IPv4 adrese drugog domena. Nastala je kao posledica istroSenosti IPv4 adresnog
prostora (poslednja IPv4 adresa je dodeljena), ali i prave eksplozije u pogledu rasta broja
korisnika na internetu i pojave novih tehnologija. Time je ona dobila na znacaju jer su
njenom primenom postavljeni jasni standradi kojima se definiSe nacin alokacije IP adresa u
privatnim mrezama i na javnom internetu [25]. Tako je omogucéeno da bilo koji uredaj u LAN
mrezi obavezno poseduje jedinstvenu IPv4 adresu, a da s druge strane za komunikaciju na
javnhom Internetu koristi javne, globalno rutabilne IPv4 adrese [26]. Standardom [25],
predvidena je podela radunara/uredaja unutar lokalnih, tj. LAN mreza, u skladu s njihovim
Cesto razli¢itim potrebama, na:

1. raCunare koji nemaju potrebu za komunikaciju sa uredajima u drugim mrezama,
odnosno na internetu,

2. raCunare koji imaju potrebu da pristupe samo malom broju aplikativnih servisa (kao
npr. mail, ftp i sl.), $to se mozZe omoguciti preko gejtveja na aplikacionom sloju,

3. raCunare kojima je potrebna puna IP konektivnost ka spoljnim mrezama i internetu, i

4. raCunare koji treba da pristupe samo odredenim spoljnim mrezama, ali ne i celom

internetu.

Tip 1. Raéunari sa iskljuivo lokalnim
pristupom
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Slika 3.1. Tipovi raunara u privatnim mrezama
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Da bi se primenila politika definisana standardom [25], odnosno da bi raCunari/uredaiji
u LAN mreZi mogli da komuniciraju u skladu sa navedenim pravilima, neophodno je svakom
uredaju/raCunaru u mrezi dodeliti adekvatnu IP adresu. Ako se racunaru dodeli privatna IP
adresa, on moze biti u ulozi 1, 2 ili 4, a ukoliko mu se se dodeli javna IP adresa, onda on
moze da komunicira sa svima na internetu (uloga 3). Ako se dogodi da se na dva interfejsa
postave privatna i javna IP adresa, onda taj raCunar moze imati ulogu 3 i biti posrednik
uloge 2 za ostale raCunare bez pristupa internetu. Slu€aj 4 je situacija u kojoj postoje dve
privatne mreze sa razli€itim privatnim adresnim prostorom i sa medusobnom vezom. One
tada mogu da razmenijuju podatke, ali ne preko interneta.

Bitno je naglasiti da raCunari koji poseduju IP adrese iz privatnog opsega mogu da
komuniciraju samo sa drugim racunarima, u istom ili razli€itiom privathom opsegu. Oni ne
mogu da komuniciraju sa racunarima na internetu, iz prostog razloga Sto raCunar sa
interneta ne zna kome treba da poSalje odgovor (privatne IP adrese nisu globalno

jedinstvene jer moze postojati veliki broj raCunara sa istom privatnom IP adresom).

LAN2
(192.168.1.0/24)

LAN1
(192.168.1.0/24)

Klijent
192.168.1.2

Server 5558 »10216812 M
8.8.8.8

Slika 3.2. Problem komunikacije izmedu raCunara u privatnoj i javnoj mrezi

Stroga klasifikacija na raCunare sa ulogama 1—4 napravila je mreze prilicno stati¢nim
i nefleksibilnim. Svaka promena njihove uloge u mrezi trazila je velike intervencije kako na
infrastrukturnom, tako i na planu softverske konfiguracije. Zato se kao reSenje pojavila NAT

tehnologija definisana standardom [24].
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Moze se reci da je osnovna uloga NAT servisa da omoguci dinami¢ko (automatsko)
prevodenje IP adresa iz jednog u drugi domen (NAT servis se izvrSava na ruteru koji je
jednim interfejsom spojen na jedan, a drugim na drugi IP domen). To se prvenstveno odnosi
na translaciju privatnih IP adresa u javnu, tj. globalno jedinstvenu IP adresu (bilo koji
racunar iz LAN mreze sa privatnom IP adresom komunicira sa raCunarom na internetu
posredstvom NAT servisa). Primenom NAT servisa, omogucava se fleksibilnije
funkcionisanje racunarskih mreza i njihovih korisnika, a time se ukida i potreba za strogom
klasifikacijom uloga prikazanih na slici 3.1. Medutim, moze se desiti da iz razliitih razloga
(npr. bezbednosne svrhe), ipak postoji potreba za podelom uloga u LAN mreZi. Primenom
NAT servisa, takve =zahteve je moguce izvrSiti na jednom ruteru, Sto znacajno
pojednostavljuje menadzment mreznih uredaja.

Radi zadovoljavanja razli€itih mreznih potreba, NAT servis se moZe klasifikovati [24]
u dve grupe:

e Bazitni NAT
o statiCki
o dinamicki, i

e Network Address Port Translation — NAPT.

Baziéni NAT

Osnovni ili bazi¢ni NAT servis izvrSava se na mreznom sloju TCP/IP referentnog
modela, odnosno na ruteru, i podrazumeva translaciju, tj. prepravku IP adresa u zaglavlju
(engl. header) IP paketa iz jednog domena (npr. privatne mreze) u jedinstvenu IP adresu
drugog domena (npr. internet). U praksi, NAT servis mozemo tretirati kao proceduru koja se
sprovodi nad izvornom ili odrediSnom IP adresom u IP paketu. Zato razlikujemo:

e Source NAT (tzv. sNAT) — procedura translacije se sprovodi nad izvornom IP

adresom u paketu, i

e Destination NAT (tzv. dNAT) — procedura translacije se sprovodi na odredisnoj IP
adresi paketa.

Sam proces implementacije NAT servisa moZe biti statickog i dinami¢kog karaktera.
Staticki NAT se izvr8ava centralizovano i zahteva da administrator na ruteru ,ru¢no”
konfiguriSe pravilo (zapis) statiCke prirode za mapiranje izmedu privatnih i javnih IP adresa.

Time racunari obuhvaceni definisanim pravilom translacije iz uloge 1 prelaze u ulogu 3.
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Ostali racunari u LAN mrezi, koji nisu obuhvaceni NAT servisom, ostaju u ulozi 1. Ovakav
vid translacije IP adresa Cesto se naziva ,jedan na jedan mapiranje” i garantuje
perzistentnost mapiranih adresa (garancija da Ce se raCunar neke privatne mreze uvek
videti ,spolja” sa mapirane javne adrese).

Procedura NAT translacije ,s-kraja-na-kraj” prikazana je na slici 3.3.

% 217.24.20.0/24

182.168.1.1
LAN1

(192.168.1.0/24) Internet I
—
5
8.8.8.8
192.168.1.2
A prosleduije ruteru R R vrdi sNAT i prosleduje na internet S prima paket i
odgovara na njega
[ lzvoriSna IP I Destinaciona IP ] [ lzvoriSna IP I Destinaciona IP i::c'::?énr::i
destinacionih
[ 192.168.1.2 I 8.8.8.8 ] [ 217.24.20.1 I 8.8.8.8 ] polja
< |
A prosleduje ruteru R R prima paket preko interneta i vr§i dNAT

[ lzvorisna IP l Destinaciona IP ][ lzvoriSna IP I Destinaciona IP ]

[ 8.8.8.8 i 192.168.1.2 8.8.8.8 I 217.24.20.1 ]
( NAT tabela translacija na R \
LAN IP adresa WAN IP adresa
192.168.1.2 I 217.24.20.1
192.168.1.3 I 217.24.20.2
192.168.1.4 I 217.24.20.3

Slika 3.3. Bazni NAT sa statickim zapisima u NAT tabeli

Zbog brzog rasta interneta i potrebe za sve ve¢om integracijom razliitih mreza u
jednu globalnu mrezu, moralo je da se zapocCne sa restriktivnim dodeljivanjem javnih
(jedinstvenih) IP adresa. Ve¢ onda je bilo jasno da nije prakticno da svi raCunari u nekoj
LAN mreZi imaju pristup internet servisima. Kompanije i organizacije dobijale su maniji broj

javnih IP adresa nego $to je bio njihov plan razvoja i proSirenja. Stvorila se potreba za Sto
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fleksibilnijm uredenjem uloge raCunara u LAN mrezi, tako da ¢ak i raCunari koji uglavhom
koriste samo resurse lokalne mreze mogu privremeno dobiti i uslugu servisa sa interneta.

DinamiCki NAT nastao je kao rezultat modifikacije prethodno opisane procedure
statickog povezivanja privatnih i javnih adresa, koja se ogleda u tome Sto svaki raCunar u
skladu sa svojim potrebama moze privremeno dobiti javnu adresu kako bi koristio resurse
interneta (slika 3.4). Umesto fiksnih (statiCkih) veza izmedu privatnih i javnih IP adresa,
uvode se opsezi privatnih i javnih adresa izmedu kojih se moze vrsiti translacija (definiSe se
opseg privatnih IP adresa koje imaju pravo na mapiranje sa nekom javhom adresom iz
unapred definisanog opsega). Uloga rutera na kojem je konfigurisan dinamicki NAT servis
jeste da uredaju kojem je dozvoljen pristup internetu alocira jednu od slobodnih javnih IP
adresa iz raspolozivog opsegal/bazena (engl. pool) javnih IP adresa. Privremen karakter
translacije obezbeduje se tako Sto na ruteru postoji definisan period (timeout) u kom ce
posmatrana translacija biti validna i nakon kojeg Ce ista automatski biti izbacena iz NAT
tabele (tabela sa svim zapisima o translaciji).

Vazno je ista¢i da NAT servis ne moze biti realizovan ako zahtev dode od raCunara
koji nemaju pravo na NAT servis, ili ako na raspolaganju nema viSe slobodnih javnih IP

adresa u definisanom bazenu javnih IP adresa.

“\ef |

192.168.1.1 @ 217.24.20.0/24

LAN1
- (192.168.1.0/24) R Internet
NAT l
C =)
A 8.8.8.8
192.168.1.2
( NAT tabela translacija na R \
LAN IP adresa WAN IP adresa
192.168.1.0/24 T 217.24.20.0/24
192.168.1.2 l 217.24.20.1
192.168.1.4 l 217.24.20.2

CJ Dinamiéki
zapisi

Slika 3.4. Dinamicki NAT
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Network Address Port Translation —- NAPT

Osnovni nedostatak bazicnog NAT servisa je taj $to ovaj servis omogucava
translaciju adresa tipa ,jedan-na-jedan”. Primenom ovog principa, broj preslikavanja,
odnosno kapacitet NAT servisa ograniCava se na raspoloziv broj javnih IP adresa.
Prakti¢no, bazi¢ni NAT ne daje sustinski doprinos reSavanju problema koji se odnosi na to
kako usporiti potroSnju javnih IP adresa, a da se $to vecem broju korisnika obezbedi pristup
internetu. Da bi se pronaSlo reSenje, izvrSena je dodatna modifikacija NAT servisa. Ova
promena se ogleda u tome $to se osim podataka sa mreznog sloja (IP adresa), translacija
sprovodi i na podacima sa transportnog sloja (TCP/UDP portovi). Takav koncept zasniva se
na ideji, ili bolje reCeno potrebi, maksimalnog iskoriS¢avanja svake javne IP adrese, tako Sto
se NAT proces sprovodi na nivou konekcija i tokova transportnog sloja, a ne samo na nivou
mreznog sloja. Drugim re€ima, NAT tabela sadrzi translacije u kojima se vodi raCuna i o
preslikavanjima portova na transportnom sloju. Ovde je vazno napomenuti i to da kod TCP
komunikacije postoji konekcija pa odrzavanje zapisa u NAT tabeli prosledivanja predstavlja
jasnu evidenciju o stanju konekcije. UDP komunikacija je malo komplikovanija zbog
Cinjenice da ne poznaje konekcije i da u njoj ne mora da postoji perzistentan prenos izmedu
dve strane (problem UDP komunikacije putem NAPT-a reSen je tako $to je od poslednjeg

prenosa paketa postavljen timeout period [27]).
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L

B 182.168.1.1 @ 217.24.20.1
192.168.1.4 LAN1
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(PAT)
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192.168.1.2
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odgovara na njega
—_— . Destinacioni —— . Destinacioni zamenom
lzvoriSni parametri I parametri ] lzvoriSni parametri I parametri ] izvorignih i
destinacionih
192.168.1.2:3284 8.8.8.8:80 217.24.20.1:3284 8.8.8.8:80 polja
< |
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lzvori$ni parametri
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] Destinacioni ]
parametri

[ lzvorisna IP I parametri

[ 8.8.8.8:80 1 192.168.1.2:3284

( NAT tabela translacija na R \

LAN IP adresa WAN IP adresa

[ 8.8.8.8:80 I 217.24.20.1:3284 ]

192.168.1.2:3284 I 217.24.20.1:3284

192.168.1.4:3284 I 217.24.20.1:3285

192.168.1.4:53001 I 217.24.20.1:53001

Slika 3.5. NAPT ili PAT translacija

Postupak prenosa paketa sa NAPT translacijom prikazan je na slici 3.5. RaCunar A,
koji poseduje adresu iz privatnog opsega, Zeli da posalje paket do radunara S koji je na
internetu. A prosleduje paket ruteru R na kome se izvrSava NAPT servis. R hvata izvoriSnu
IP adresu i broj porta iz pristiglog paketa, i uporeduje sa NAT tabelom translacije. Ukoliko
zapis vec postoji, vrSi se sSNAT procedura po parametrima koji se nalaze u tabeli. Ako zapis
ne postoji, NAPT servis pokuSava da alocira zapis sa javhom IP adresom koju ruter
poseduje i brojem porta identicnim dolaznom paketu. Ukoliko je par javna IP adresa i zeljeni
broj porta ve¢ alociran za neku drugu konekciju, ruter inkrementuje broj porta dok ne dode
do slobodnog porta. Tada R vrSi sNAT, tj. prepravlja izvoriSnu IP adresu (ponekad i port)
primlienog paketa u javnu IP adresu i broj porta, koji su dobijeni iz NAT tabele

prosledivanja. Prepravljeni paket rutira na osnovu ruting protokola i predaje svom ISP-u.
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Paket putem interneta pristize do raCunara S jer on ima jedinstvenu javnu IP adresu.
Racunar S odgovara na zahtev raCunara A uzvracajuci paket na javnu IP adresu mapiranu
za A. Tehnicki, S zamenjuje mesta izvoriSnih i odrediSnih parametara paketa (MAC, IP
adresu, broj porta) i Salje ih svom ruteru. Kako je povratni paket takode adresiran za javnu
IP adresu, takav paket bez problema dolazi do rutera R. Ruter R proverava paket i nalazi da
se |IP adresa i port koji se nalazi u destinacionim poljima paketa poklapaju sa zapisom NAT
tabele translacija. Tada R zapocCinje dNAT proceduru i zamenjuje destinacionu IP adresu i
port paketa parametrima iz NAT tabele, tj. privathom adresom raCunara A i njegovim
portom. Paket se rutira po ruting tabeli, tj. prosleduje u privatnu mrezu.

NAPT je omogucio da privatne mreze imaju skoro neograniCen pristup javnim
internet resursima. Svaki raCunar (osim ako je firewallom drugacije konfigurisano) moze
imati dinamicki pristup javnoj IP adresi, i to samo privremeno. Dovoljna je samo jedna javna
IP adresa da ceo LAN, bez obzira na njegovu veliinu, moze da pristupi internetu. To
reSenje je znacCajno usporilo alokaciju javnih IPv4 adresa i priviemeno odlozilo hitnost
reSavanja problema prelaska na bolji adresni plan.

NAPT moze da translira 65536 konekcija u jednom trenutku (TCP/UDP portovi su
16-bitni brojevi koji se koriste u procesu translacije) putem jedne javne IP adrese. Naravno,
NAPT je moguce podesiti i tako da translaciju istovremeno vrSi na viSe javnih IP adresa,

¢ime se povecava broj istovremenih konekcija.

NAT problemi

NAT servis na odreden nacin izoluje LAN mrezu od ostatka interneta. U mreZzama sa
implementiranim NAT servisom pri adresiranju nije potrebno voditi raCuna o tome koje ¢e
uloge dobijati raCunari, ve¢ samo o koris¢enju odgovarajuceg spektra adresa namenjenog
LAN mreZzama [27]. Ako se ipak ukaze potreba za primenom specifi¢ne politike (npr. u vezi
sa nacinom koriS¢enja LAN mreze), sve operacije vrSe se samo na ruteru. Ovde se mora
uzeti u obzir da dinamicki NAT i NAPT, zbog svoje dinamicke prirode, prakti¢no funkcionisu
i kao Statefull firewall [29]. Zbog neperzistentnosti zapisa u NAT tabeli preslikavanja, NAPT
predstavlja jednu vrstu jednosmernog firewalla, koji omoguéava da korisnici iz lokalne
mreze pristupaju spoljnim internet resursima, kao i da prime odgovor na svoje zahteve.
Medutim, NAPT ne dopusta da prvi, inicijalni paket (npr. TCP SYN) prode kroz ruter u

lokalnu mrezu jer ne postoji adekvatan zapis u NAPT translaciji.
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Ovo je pozitivna pojava zato Sto samo koris¢enje NAPT servisa, pored svoje
osnovne uloge, omogucéava i osnovnu zastitu LAN mreZza od spoljnih napada. Za
netehnoloski orijentisane kompanije to predstavlja znac¢ajnu prednost jer automatski imaju
neku bazi¢nu vrstu zastite svoje LAN mreze.

S druge strane, jednosmerni firewall pravi mnogo problema u servisima koji se
oslanjaju na konekciju tipa ,s-kraja-na-kraj” (engl. end to end). Ti servisi oCekuju da mogu
da uspostave direktnu vezu izmedu krajnjih raCunara, bez posrednika koji menja sadrzaj
paketa. Primer za to je i problem koji se javlja kod VolIP, tj. SIP/RTP komunikacije. Kada se
u VolP komunikaciji uspostavlja veza izmedu dve strane, konekcija direktno od pozivaoca
pokuSava da pristupi raCunaru kojeg poziva kako bi se uspostavio komunikacioni kanal.
Tada problem pravi NAT jer ne dopusta translaciju paketa sa interneta ukoliko prethodno ta
konekcija nije potekla iz lokalne mreze. Postoji veCi broj radova koji diskutuju o razli€itim
nacinima reSavanja ovog problema u VoIP okruzenju.

Slican problem, nastao usled jednosmernog firewalla, postoji i u primeni VPN
tehnologije na L2 i L3 sloju. OCekivano je da se komunikacioni kanal zbog bezbednosti
uspostavi iskljucivo ,s-kraja-na-kraj” i da ne sme da postoji posrednik koji menja pakete.

Za reSenje pomenutih problema najCesc¢e se koristi jedna od sledece dve tehnike:

e StatiCki dNAT — Port Forwarding — koji dodaje permanentni zapis u NAT tabelu
prosledivanja, i na taj naCin omogucava da se za paket koji dolazi sa interneta uvek
moze obaviti translacija i da se on mozZe proslediti tacno odredenom raCunaru u LAN
mrezi.

e Aplikacioni Gateway (engl. Aplication Level Gateway — ALG) — predstavija
Gateway/Proxy aplikaciju koja bi bila aktivna na ruteru sa NAT servisom i koja bi na
specifican nacin obradila i prosledila paket mimoilaze¢i pravila NAT procesa. ALG
podrSka se pravi za svaki aplikativni protokol posebno, pa je njegova
rasprostranjenost relativno skromna.

Zbog visokog nivoa programabilnosti i proSirene funkcionalnosti, NAT je u praksi
najces¢e implementiran u softveru rutera, tj. izvrSava se procesorom, a ne zasebnim
hardverom. Posledica toga je da NAT procesiranje dovodi do velikog kadnjenja u prenosu
podataka. Zbog svoje softverske implementacije, a i sve raznovrsnijom primenom interneta
(pre svega koriséenja peer-to-peer sistema), NAT je sve CeSée ,usko grlo” u komunikaciji.

Sve to, kao i gotovo iscrplijenost raspolozivih javnih IPv4 adresa u odredenim

regionima sveta, €ini da se ponovo forsira hitho reSavanje problema dostupnosti javnih
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adresa. Vec€ u ranim fazama reSavanja problema adresnog prostora (i drugih) nastao je
protokol IPv6. Do danas je ovaj protokol imao nekoliko modifikacija, a poslednja verzija je
dostupna putem standarda [30]. Prelazak na IPv6 je neSto Sto se mora desiti kako bismo
resili problem javne dostupnosti, ali se sa realizacijom vec¢ poprilicno kasni. IPv6 predvida
dovoljno veliki adresni prostor tako da ne samo sadasnje LAN mreze vec i bilo koje buduce
mreze mogu biti adresirane javnim |IPv6 adresama koje bi bile globalno dostupne. Vise
prakticno nece biti potrebno koristiti NAT u svrhu translacije privatnih u javne IP adrese.

Sa IPv6 protokolom NAT ¢&e postati suviSan, ¢ime ¢e se smanijiti vreme procesiranja

na ruteru, tj. ruter Ce se baviti samo rutiranjem.

Softver Defined Networks (SDN)

Standardizacija razliCitih tehnologija i reSenja izvrSava se putem jedne od dveju
organizacija nadleznih za objavu standarda IEEE i IETF, i neophodna je da bi se precizno
definisao skup pravila kojima se ureduje odreden proces u mreZi i time omogucila
kolaboracija opreme razliitih proizvodaca. Taj problem je u velikoj meri eskalirao, tj. dobio
na znacaju u oblasti raCunarskih mreza, jer je umnogome otezao primenu novih tehnologija
i njihovih reSenja. OcCigledan primer je implementacija VoIP servisa kod koje je bio izrazen
problem kolaboracije izmedu opreme razliCitih proizvodaca, pogotovo u domenu
komunikacije preko SIP protokola (engl. Session Initiation Protocol). Detaljno je opisan u
radu [31] koji za predmet istrazivanja ima interkonekciju VoIP uredaja razliCitih proizovdaca.
Svaki proizvodaC je ,spoStovao” standard na svoj nacin, Sto je nametalo potrebu
pronalaZzenja reSenja koje bi moglo da usaglasi razliCita tumacenja standarda VolP
komunikacije. Dakle, jasno se moZzZe zakljuciti da problem standardizacije, koji se ogleda u
postojanju brojnih dokumenata u kojima se opisuju razliCite procedure, i manjak kolaboracije
izmedu opreme razliCitih proizvodaca, predstavlja problem u raCunarskim mrezama sa
tradicionalnom arhitekturom koji otezava, a ponekad i onemogucava, primenu novih,
efikasnijih i pametnijih servisa. Primena ovih servisa jednostavno ne moze da saceka da
standard ,sazri”, jer za to nema vremena u eri brzog tehnoloSkog napretka.

Implementacija naprednih servisa iziskuje da se u racunarskim mreZzama primene

dinamicnija, fleksibilnija reSenja za brze i efikasnije reSavanje odredenih mreznih problema.
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Zato je neophodno da se iz oblasti razvoja hardvera (koji nije bas podlozan lakoj izmeni radi
unapredenja), prede na oblast unapredenja softvera gde su mogucnosti za pronalazenje
reSenja vece (putem patch ili softverske nadogradnje lako se moZe dodati ili primeniti neka
nova funkcionalnost, i uz znatno manje troSkove). U nauc€noj i stru€noj literaturi postoje
brojni radovi u kojima istrazivaci pokusavaju da pronadu odgovor, odnosno resenje za razne
izazove u oblasti mreznih komunikacija kao $to su: rutiranje saobracaja, mobilnost u mrezi,
brzina svi€ovanja, veca bezbednost i sl. Sa sigurno$¢u se moze reéi da je vecina tih reSenja
bolja od postojecih, standardom propisanih procedura. Medutim, retko je koje od njih
preto¢eno u standard, a jo§S rede primenjeno u praksi na hardverskim uredajima. Razlog za
to je prisustvo standarda koji su zaziveli i Siroko su rasprostranjeni, Cija svaka promena
izaziva veliku diskusiju o njihovim prednostima i nedostacima. Pritom treba uzeti u obzir da
svaka promena postojeCeg standarda zahteva da novo reSenje bude kompatibilno sa
prethodnim, Sto u nekim slu€ajevima nije moguce sprovesti. Novi standardi, koji treba da
zamene starije, moraju biti znatno bolji da bi opravdali zamenu. Posto se u praksi to retko
sreCe, najCeSce se Ceka da se pronade viSe reSenja za neke probleme, pa se tek onda
objavljuje novi standard sa akumuliranim reSenjima razliCitih problema (primer je niz
nadogradnji koje donosi IPv6 u odnosu na IPv4 protokol).

Zbog potrebe da se ubrza reSavanje odredenih mreznih problema, uvodenjem vecéeg
stepena programabilnosti u racunarske mreze, nastao je koncept softverski definisanih
mreza (engl. Software Defined Networking — SDN). On se zasniva na unoSenju vece
dinamike i primeni fleksibilnijih reSenja, na svemu onome $to nudi razvoj softvera. S druge
strane, SDN se oslanja na hardver u onom delu koji treba da omoguci visoke performanse.

Koncept SDN arhitekture raCunarskih mreza zasniva se na primeni tehnologije kojom
se kontrolna ravan (engl. control plane) razdvaja od ravni za prosledivanje podataka (engl.

data plane).
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Slika 3.6. SDN koncept

Kontrolna ravan je zaduZena za upraviljanje raCunarskom mreZzom i sastoji se od
specijalizovanog protokola kojim komuniciraju SDN sposobni uredaji. Njom se definiSe
nacin rada neke raCunarske mreze, a u okviru koncepta SDN mreze ona je realizovana
softverski kako bi se omogudila visoka fleksibilnost upravljanja. Za razliku od nje, u ravni za
prosledivanje podataka primenjen je mehanizam za prosledivanje samih paketa u SDN
mrezi. U njemu SDN uredaji koriste instrukcije postavljene na kontrolnoj ravni za
prosledivanje i potrebnu manipulaciju odredenim paketom. Da bi se postigle maksimalne
performanse u prosledivanju saobracaja, ova ravan je realizovana hardverski.

Glavne komponente svake SDN mreZe su:

e SDN sposobni uredaji (SDN svi¢) — uredaj koji prosleduje paket, tj. procesira data

plan, i

e SDN kontroler — uredaj koji SDN sviCevima daje instrukcije o nacinu na koji treba

proslediti konkretni paket.

Data plan

SDN koncept mreza predvida maksimalnu redukciju funkcija SDN uredaja na
data-link (L2) sloju TCP/IP modela. Zbog jednostavnosti, uredaj koji vrsi prosledivanje u

ovoj ravni Cesto se naziva SDN sposoban uredaj ili SDN svi€. Odlikuju ga sledece funkcije:
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e poseduje tabelu tokova (engl. Flow table) sa instrukcijama kako treba tretirati
odredeni paket,
e prosleduje ili modifikuje paket na osnovu instrukcije iz tabele tokova,
e uspostavlja vezu sa SDN kontrolerom kako bi slao i primao instrukcije, i
e azurira tabelu tokova prema instrukcijama dobijenim od kontrolera.
S obzirom na to Sto se osnovne funkcije u ovoj ravni izvrSavaju na L2 sloju TCP/IP
modela, komunikacija izmedu dve MAC adrese (ili bilo kojih drugih adresa na L2 sloju, ako

se ne koriste Ethernet bazirani porotokoli) predstavlja jedan Flow, tj. tok.

Tradicionalne L2 mreze

Kontrolni plan

Svie Data plan

MAC tabela prosledivanja
MAC adresa Port

[AA:BB:CC:DD:EE:FFI 1 ]

[ 11:22:33:44.55:66
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Slika 3.7. SDN data plan sa tabelom tokova

Vazno je naglasiti da SDN sviCevi ne treba da ponavljaju klasi¢ne procedure Ethernet
prosledivanja (L2 forwarding) niti uCenja MAC adresa, ve¢ da se za realizaciju svojih
funkcija oslone iskljuCivo na SDN kontroler i tabelu tokova. Na taj nacin se primenom SDN
koncepta omogucava koriScenje jednostavnih i jeftinih hardverskih uredaja sa visokim
performansama prosledivanja u raCunarskim mrezama. Trenutno stanje na ovom trzistu je
takvo da se tek narednih godina oCekuje pojava vecéeg broja pristupacnih SDN uredaja.

Ovde je potrebno ukazati na to da je primarni zadatak SDN sviCa da na osnovu
tabele tokova prosleduje paket. Isti zadatak trenutno obavljaju i klasi¢ni sviCevi, koji na
osnovu MAC tabele prosledivanja donose odluku o nacinu procesiranja paketa. Sustinska
razlika je u tome $to je kod klasi¢nih sviceva postupak azuriranja MAC tabele — poznat kao
postupak ,ucenja” — prili€no strog i stati¢an jer je definisan standardom, dok je tabela tokova
kod SDN sviCeva podlozna promeni u skladu sa bilo kojom instrukcijom sa kontrolera.
Jednostavno, u ravni za prosledivanje paketa, SDN sviCevi prosleduju paket brzinom

hardvera, a kontrolu mesta i naCina prosledivanja paketa definiSe SDN kontroler.
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Kontrolni plan
Kontrolna ravan je u okviru SDN koncepta zaduZena za softversko upravljanje
mreznim tokovima. Takav pristup omogucava implementaciju razliCitih procedura koje se
odnose na to kako se moze uticati na rad mreze. Na ovoj ravni definisana su dva API-a:
e Southbound interface — koristi se u komunikaciji SDN sviceva sa SDN kontrolerima, i

e Northbound interface — koristi se izmedu SDN kontrolera i drugih procesa koji uti¢u

na rad mreze.

Aplikacije i virtualne masine

Sk = Ell al
) = =B 5|
Northbound protokoli
(RESTful, OSGi, NBAPI)

]
” ;"\‘ .
LS Southbound protokoli
POARIFI B DR (OpenFlow, OVSDB, NetConf,
P A \‘ o BGP, SNMP)
1
]

Data plan

Slika 3.8. Southbound i Northbound protokoli (API)

U okviru Northbound interfejsa implementirani su uglavnom tzv. proprietary protokoli
koji se koriste za komunikaciju izmedu SDN kontrolera i softvera proizvoda¢a SDN

kontrolerskog softvera. Oni mogu koristiti otvorene interfejse poput JSON-a, REST-a i sl.
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kao mehanizme za razgovor sa kontrolerom (u cloud sistemima Northbound interfejs se
koristi za kreiranje virtualnih mreza izmedu virtualnih masina). S druge strane, u okviru
Southband interfejsa implementirani su bolje uredeni protokoli koji su definisani u brojnim
interfejsa — OpenFlow protokol, koji se joS razvija (aktuelna je verzija 1.5.1), Sto je glavni
razlog za odsustvo masovne hardverske podrsSke. Ovaj protokol se koristi u komunikaciji
izmedu SDN svica i SDN kontrolera kako bi se dobile instrukcije za obradu tokova, i
detaljnije ¢e biti opisan u narednom poglavlju.

Konceptom softverski definisanih mreZza definisana su dva nacina na koje se mogu
azurirati podaci u tabeli tokova:

e proaktivni rezim i
e reaktivni rezim.

Proaktivni rezim podrazumeva da se SDN svi¢ prikljuCuje (konektuje) na SDN
kontroler i da odmah dobija sve potrebne tokove kojima moze da vrsi prosledivanje. Tada
se SDN svi¢ pona$a slicno kao tradicionalni L2 svi€, tj. poseduje sve tokove u tabeli
prosledivanja. SDN kontroler moze, na osnovu toga Sto ima podatke o celokupnoj mreZi i
svest o najoptimalnijim putanjama, da unapred posSalje sve najoptimalnije tokove do svakog
novog SDN svi¢a. Tako se u mreZzu implementira centralizovana logika, koja se ogleda u
tome $to je SDN kontroler svestan cele slike na svakom pojedinacnom SDN svi¢u. Ono na
Sta posebno treba obratiti paznja je potreba da se tabela tokova ne ,prepunjava” (svako
prosledivanje zahteva pretragu zapisa u tabeli, Sto sa vec¢im brojem zapisa unosi dodatno
kasnjenje u obradi). Proaktivno umetanje mreznih tokova moguce je takode inicirati nekom
aplikacijom unutar SDN kontrolera ili preko protokola Northbound interfejsa. Tada SDN

kontroler Salje novi tok SDN svicu, bez prethodne komunikacije.
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Slika 3.9. Proaktivno umetanje mreznih tokova

Reaktivni rezim podrazumeva drugaciju situaciju u kojoj za paket koji stize na SDN
svi€¢ ne postoji zapis u tabeli tokova. U toj situaciji, SDN svi¢ prosleduje primerak paketa
SDN kontroleru na dalju analizu. SDN kontroler poseduje moguénost da na osnovu
primljenog paketa izvrSiti samostalnu analizu ili da cak, preko protokola Northbound
interfejsa, konsultuje druge procese. Nakon analize, kontroler formira instrukciju kojom se
definiSe Sta treba uraditi sa tokom, i prosleduje je odgovarajucem SDN sviCu. SDN svic
azurira pristiglu instrukciju u tabeli tokova i procesira paket prema aktuelnom stanju. Svaki
buduéi paket koji bude deo istog toka bice prosleden direktno sa sviCa, bez ponovne
konsultacije sa SDN kontrolerom. Inicijalno prosledivanje kontroleru i ¢ekanje na njegov
odgovor unosi malo kasnjenje prilikom prosledivanja prvog paketa toka. Ipak, to smanjuje
potrebu da se u tabeli tokova Cuvaju oni tokovi koji se ne koriste aktivno, ¢ime se ubrzava

procesiranje svih drugih paketa aktivnih tokova.

Petar D. Bojovi¢ 64


https://www.draw.io/?scale=2#G1GFvD1LX6PeY3VZCvN2hhsVYcUzzM-6bR

Neprekidnost sesije IP servisa kod heterogenih mobilnih mreza primenom softverski definisanih mreza

SDN kontroler

3
&L

-

d

Server

Klijent

Slika 3.10. Reaktivno umetanje mreznih tokova

Na SDN kontroleru se zapravo implementiraju sve osnovne i dodatne funkcionalnosti

neke SDN mreze, kao $to su:

e kontrola mreznog pristupa na L2/L3/L4/L5 slojevima TCP/IP modela,

e L2 sviCovanje uz SPF optimizaciju celokupne mreze,

e L3 rutiranje uz SPF optimizaciju celokupne mreze,

o NAT,

e dinamicki Queuing i alokacija propusnog opsega,

e nadgledanje mreze — Network ussage and monitoring,

e skladistenje mreznih tokova u forenzicke svrhe,

e dinamicka pristupacnost VLAN segmentima, i

e uredivanje multicast tokova.

Dakle, primenom SDN koncepta, svaka funkcionalnost moze da se realizuje
softverski na strani SDN kontrolera i da se fiziCki primeni preko SDN sviCeva (funkcionalnost
se definiSe putem programskog koda na kontroleru i proizvodi u flow instrukciju). Sam
kontroler ne menja paket, ve¢ 3alje instrukciju o izmeni do SDN svi¢a. SDN svi¢ treba,
pored svoje osnovne uloge prosledivanja, da bude u stanju da izvrSi i modifikaciju prema

jednostavnoj instrukciji kontrolera.
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Primer takve instrukcije je, recimo, modifikacija ethernet headera tako da u polje
izvoriSne i destinacione MAC adrese unese tacno odredene parametre prema instrukciji
kontrolera. Time SDN sviC prakti€no vrsi deo procesa rutiranja, a da pri tome nije imao
ruting tabelu niti je morao da zna bilo Sta 0 mreznom sloju.

Takva realizacija omogu¢ava da SDN svi¢ vrSi prosledivanje, tj. rutiranje svojom

hardverskom brzinom, a da se kontrolom rutiranja bavi SDN kontroler.

A

PSS «F’Z 1

U —
SDN svié (SW) s

paket
| :>

Tok rutiranja

Klasifikator Akcija

(SET) SRC MAC = MAC(SW),
(SET) DST MAC = MAC(S),
(PROSLEDI) port P2

SRC IP mreze 1,
DST IP mreze 2

Slika 3.11. SDN rutiranje

OpenFlow

OpenFlow protokol je prvi put predstavljen u okviru istraZivanja objavljenog u radu
[32] sredinom 2008. godine. Dalji rad na razvoju ovog protokola i implementaciji reSenja
kojim se kontrolna (upravljacka) ravan razdvaja od puta za prosledivanje podataka (engl.
datapath), nastavljen je pod okrillem organizacije Open Networking Fundation (ONF)
(organizacija je deo organizacije Linux Fundation). ONF projekat standardizacije i

uredivanja OpenFlow protokola vodi se pod nazivom Open Datapath [33].
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Prva verzija OpenFlow protokola sa konkretnom specifikacijom kako on treba da
funkcioniSe objavljena je 31.12.2009. godine pod nazivom OpenFlow V1.0 [34]. Ovim
standardom nije samo specifikovana procedura odvajanja kontrolne ravni i ravni za
prosledivanje podataka, ve¢ su definisani i pojmovi u vezi sa mreznim tokovima (engl. flows)
kao entitetima mrezne komunikacije. U tom smislu, OpenFlow sviCevi (SDN sviCevi) su
klasifikovani kao datapath mrezni uredaji koji imaju zadatak samo da fizi€ki prosleduju
podatke (pakete) na osnovu instrukcija sadrzanih u tabelama mreznih tokova. Primer tabele
mreznog toka dat je na slici 3.7, na kojoj se vidi da se ova tabela sastoji od:

e zaglavlja (engl. header) — kriterijumi za selekciju paketa (engl. packet matching),
e brojaCa — statistika za svaki selektovan paket, i
e akcije — instrukcija u pogledu radnje koju treba izvrsiti sa selektovanim paketom.

U okviru zaglavlja tabele mreznih tokova nalaze se polja Cije vrednosti predstavljaju
kirterijume u skladu sa kojima se moze izabrati i drugacije obraditi neki paket. Ta polja
sadrze:

e ulazni port na svi¢u (engl. Ingress Port),

e izvoriSnu MAC adresu (engl. Source address),

e destinacionu MAC adresu (engl. Destination MAC address),
e tip protokola na datalink sloju,

e VLAN ID (engl. Virtual Local Area Identifier),

e VLAN prioritet (engl. Virtual Local Area Priority),

e izvoriSnu IP adresu (engl. Source IP address),

e destinacionu IP adresu (engl. Destination IP address),

e tip protokola mreznog sloja,

e |IP QoS bitove (ToS, DiffServ),

e izvoriSni port (engl. Source port) transportnog sloja,

e destinacioni port (engl. Destination port) transportnog sloja,
e tip ICMP (engl. Internet Control Message Protocol) poruke, i
e ICMP kod.

Vrednost bilo kojeg od pomenutih polja moze se koristiti kao kriterijum u procesu
mecovanja paketa sa tabelom mreznih tokova. Moguce je korisiti i viSe kriterijuma u jednoj
instrukciji kada se primenjuje operator ,i” (engl. and), pa je potrebno da svi kriterijumi budu

zadovoljeni kako bi se koristila instrukcija tog mreznog toka.
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OpenFlow V1.0 takode propisuje i brojaCe za svaki tok tako da se moZe dobiti

pregledna statistika. Minimalna konfiguracija predvida postojanje:

e brojaCa po tabeli koji sadrze:

O

O

O

broj aktivnih tokova,
broj pregleda paketa, i

broj paketa koji zadovoljavaju neki od kriterijuma (packet matches);

e brojaCa za pojedinacne tokove sa informacijama o:

O

O

o

O

broju primljenih paketa,
broju primljenih bajtova,
duzini trajanja toka u sekundama, i

duzini trajanja toka u nanosekundama;

e brojacCa za svaki port OpenFlow sviCa sa podacima o:

O

O

O

O

O

O

broju primljenih paketa,

broju poslatih paketa,

broju primljenih bajtova,

broju poslatih bajtova,

broju izgubljenih paketa na prijemu,

broju izgubljenih paketa pri slanju,

broju primljenih paketa sa greSkom,

broju poslatih paketa pristiglih sa greSkom,

broju primljenih paketa sa greSkom u poravnanju (engl. Frame alignment
error),

broju primljenih prevelikih paketa (engl. Overrun error),
broju primljenih paketa sa CRC greSkama, i

broju kolizija;

e brojaca za redove na OpenFlow svi¢evima koj sadrze:

O

O

O

broj poslatih paketa,
broj poslatih bajtova, i

broj greSaka nastalih zbog prepunjavanja (engl. Overrun error).

OpenFlow V1.0 standardom definisan je veliki broj akcija koje bi OpenFlow svic

trebalo da podrzi. Mora se medutim naglasiti da svaka akcija nije obavezna u svakoj
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implementaciji i da postoje akcije koje su markirane kao obavezne i one koje su markirane

kao opcione.

Danas

postoje dva modela implementacije OpenFlow protokola. Prvi model se

odnosi na proces razvoja namenskog hardvera/softvera koji ¢e funkcionisati isklju€ivo kao

OpenFlow svi€ i koji ée se za svaku operaciju obracati SDB kontroleru. Drugi model se

odnosi na slu€aj implementiranja OpenFlow protokola kao dodatne funkcionalnosti

postojece opreme koja vec poseduje odreden hardver/softver.

OpenFlow implementacijom definisane su sledece akcije:

O

O

O

O

FORWARD - obavezne:

ALL - slanje paketa na sve interfejse osim na onaj s kog je paket doSao,
CONTROLLER - paket se enkapsulira i prosleduje kontroleru na dalju
analizu,

LOCAL — paket se predaje na lokalno sviCing procesiranje, i

IN_PORT - paket se Salje preko istog porta sa kojeg je pristigao;

e ENQUEUE - opciona — prosledi paket na red koji je povezan sa izlaznim portom;

e DROP

— obavezna — odbaci paket; i

e MODIFY-FIELD — opciona — uvodi moguénost da OpenFlow svi¢ izvrSi jednostavnu

modifikaciju odredenog polja hedera paketa.

Interesantno je istaCi da su implementacijom OpenFlow protokola kao dodatne

funkcionalnosti na postoje¢oj opremi podrzane akcije:

e NORMAL - realizacijom ove akcije, kontrola nad paketom vrac¢a se OpenFlow svi¢u
koji sprovodi tradicionalnu obradu paketa, a specijalno za sviCeve sa OpenFlow
podrdkom; i

e FLOOD - paket se Salje na sve izlazne interfejse (sa ulaznog).

Pomenute akcije kod tzv. OpenFlow sviCeva, u kojim realizacija akcije zavisi od

instrukcije kontrolera, nemaju mnogo znacaja jer ne sadrze konkretnu instrukciju.

Modifikacijom pojedinih polja stvaraju se mogucénosti za primenu naprednih

funkcionalnosti na jednostavnim OpenFlow sviCevima. Ove modifikacije ukljucuju:

e promenu VLAN ID paketa (Cak i kreiranje VLAN hedera ako ne postoji),

e promenu VLAN prioriteta,

e uklanjanje VLAN hedera,

e promenu izvorne MAC adrese,

e promenu destinacione MAC adrese,
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e promenu izvorne |IP adrese,

e promenu destinacione IP adrese,

e promenu ToS (DiffServ) parametara,

e promenu izvornog porta transportnog sloja i

e promenu destinacionog porta transportnog sloja.

"\ Paket ulazi na interfejs

AN

\ 4

[ lzviage se podaci iz hedera: )
SRC MAC, DST MAC
SRC IP, DST IP
SRC Port, DST Port
VLAN ID, ToS, ICMP type

h 4

\

\ \
\ Paket se 3alje kontoleru na dalju pru::sr:‘r?:gket
\
. obradu ), . B i
5 / i vraéa instrukciju
(packet in) / toka

nije pronadena

Pretrazuje se tabela tokova |_instrukcija toka
(flow table)

pronadena
instrukcija toka

Instrukcija toka se
< ubacuje u tabelu €—
tokova

/ N \\ /- N
( AN DROP / procesira se paket prema > MODIFY > [ Izmena podatka
deaclvanje F ) \_  instrukcijama akcije \ u hederu paketa /-"_
\\7_ > .// \\\ /’ S~ - /’/
_ \ / .
.
FORWARD

A 4

y
/ Isporuka paketa \ _
’ na izlazni interfejs

Slika 3.12. Tok procesiranja paketa preko OpenFlow protokola

Ovde je veoma znacajno precizno opisati proceduru koja treba da se sprovede kada

paket pristigne na ulazni port OpenFlow svi¢a. Ona se sastoji iz sledecih koraka:
1. Paket se prihvata sa nekog od ulaznih portova;

2. Parsiraju se podaci zaglavlja paketa i izvlaCe parametri za dalju proveru;

3. Na osnovu odredenih kriterijuma pretrazuje se (engl. lookup) tabela mreznih tokova

kako bi se utvrdilo da li postoji poklapanje mreznih tokova sa podacima unutar

primljenog paketa;
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4. Ukoliko se pronade poklapanje sa nekim od mreznih tokova, izvrSava se adekvatna
akcija;

5. Ako nema poklapanja izmedu kriterijuma za pretragu i parametara iz paketa, prelazi
se na proveru poklapanja sa slede¢om instrukcijom u tabeli mreznih tokova;

6. Ukoliko se nijedan kriterijum (zapis) iz tabele mreznih tokova ne poklapa sa
podacima iz paketa, paket se enkapsulira i prosleduje kontroleru na dalju obradu.

SDN kontroler ima zadatak da nakon prijema izvrSi deenkapsulaciju paketa i da ga
procesira prema sopstvenoj softverskoj logici, $to ukljuCuje i kreiranje odgovora sa
instrukcijom toka i vraéanje paketa OpenFlow svi¢u koji mora da obradi paket prema novoj
instrukciji.

Da bi se omogucilo normalno funkcionisanje OpenFlow uredaja u SDN mrezZi,
neophodno je da se osigura bezbedna komunikacija izmedu OpenFlow svi¢a i kontrolera. U
tom smislu, primenjuje se komunikacija u skladu sa TLS standardom kako bi se garantovala
visoka bezbednost. U cilju stvaranja uslova za maksimalnu bezbednost ove komunikacije,
predvideno je da i kontroler i svi¢ poseduju svoj par RSA klju€eva, te da u procesu
uspostavljanja veze razmene sertifikate radi osiguranja autenti¢nosti.

Specifikacija OpenFlow 1.0 predvida da se za komunikaciju koristi TCP protokol na
portu 6633. Medutim, sredinom 2013. godine, organizacija zaduzena za standardizaciju
TCP i UDP portova IANA, dodelila je OpenFlow porotokolu portove 6653 za TCP i UDP
komunikaciju [35]. Ova promena posta¢e deo OpenFlow specifikacije tek u njenim kasnjim
verzijama.

OpenFlow V1.0 predstavlja samo pocetak razvoja protokola koji je pokretaC SDN
arhitekture. Modifikovan je putem velikih revizija pod brojevima V1.1, V1.2, V1.3, V1.4 i
V1.5. Poslednja, najaktuelnija specifikacija OpenFlow protokola, objavljena je u septembru
2016. godine u verziji V1.5.1.

Na slici 3.13. dat je pregled najbitnijih promena u okviru razli€itih verzija OpenFlow

protokola:
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Open Flow 1.2
Prva vezija ONF
Vise fleksibilnosti ~ Open Flow 1.4
Fleksibilnost u poredenju Sinhronizovane tabele
Open Flow 1.0 podataka Opticki portovi
Jedna tabela Fleksibilnost u izmeni polja Monitoring tokova
12 fiksiranih polja za IPv6 Bezbednost tokova
oredenje romena uloga Port 6653
| Dec 2009 Dec 2011 Apr 2013 >
Feb 2011 Apr 2012 Jan 2015

Open Flow 1.5
Tabela izlaznih portova
Odvojena obrada paketa po
razliCitim tipovima

Open Flow 1.1 Open Flow 1.3

Vise tabela Dugoroéna verzija
Grupe tabela

Puna podrska za
VLAN i MPLS

Slika 3.13. Pregled razvoja OpenFlow porotokola

Koncept novog resenja za obezbedivanje neprekidnosti

IP sesije pri prolasku kroz heterogene bezi€éne mreze

Koncept novog resSenja

U prethodnim poglavljima opisana su postojeCa reSenja koja se primenjuju da bi se
obezbedila neprekidnost servisa u heterogenim, bezi¢nim IP mrezama. ObrazloZeni su
nedostaci svakog reSenja ponaosob, ali su takode naznaCene i osnovne smernice u
pogledu daljeg razvoja jednog novog i efikasnijeg koncepta za reSavanje ovog problema.
Jasno je ukazano da osnovu novog koncepta mobilnosti u heterogenim bezZi¢nim IP
mrezama treba da €ini SDN tehnologija, kao i da novo reSenje mora da bude relativno lako
za implementaciju i bez mnogo materijalnih/finansijskih ulaganja u promenu tradicionalne
arhitekture u bezic¢nim IP mreza. Drugim reCima, primena novog reSenja ne sme da zahteva
izmenu tradicionalnog nacina komunikacije izmedu klijenta i servera, niti instalaciju bilo

kakvog specificnog softvera od strane mobilnog korisnika i servera (korespodenta). Zadatak
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novog resSenja je da uz implementaciju minimalnih promena u mrezi pruzaoca servisa
bezi€nog pristupa omoguéi IP mobilnost. Imajuéu u vidu ovako postavljen zadatak,
predloZeno reSenje je publikovano u medunarodnom ¢€asopisu [36], a u postupku je i zastita

patentnog prava [37].

\ =
SDN kontroler ‘Qi Server
SR

SDN svi¢

— v
== _
_

S ==

Mobilni korisnik

Slika 4.1. Osnovni SDN koncept

Analizom postojeéih reSenja za IP mobilnost lako se moZe doci do zakljucka da je
princip maskiranja IP adrese dobar put ka obezbedenju potpune IP mobilnosti. U tom
smislu, potrebno je uvesti koncept virtualne IP adrese koju treba dodeliti svakom mobilnom
korisniku. Svaki mobilnik korisnik sa virtuelnom IP adresom mora biti vidljiv ostalom delu
interneta, ali to ne znali da taj korisnik mora posedovati istu virtualnu IP adresu
konfigurisanu na svojim interfejsima u svakoj mrezi. Predlog novog reSenje je da mobilni
korisnik poseduje:

e realnu privremenu IP adresu (engl. real IP Address — rIP) — IP adresa koju mobilni

korisnik koristi u lokalnoj mrezi bezi¢nog provajdera, i

e permanentu virtualnu IP adresu (engl. permanent virtual IP Adress — pvIP) — IP
adresa kojom se mobilni korisnik predstavlja kada komunicira sa drugim korisnicima

izvan domena mreze mobilnosti, tj. sa serverom na internetu.
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Slika 4.2. Razlika izmedu rIP i pvIP adrese

Osnovna ideja je da mobilni korisnik dobija r/P adresu preko DHCP protokola (bilo da
se koristi IPv4 ili IPv6) od strane provajdera bezZine mreze. Adresa moze biti ¢ak i privatna
IP adresa, iz opsega koji koristi provajder u Cijoj se beziCnoj mrezi trenutno nalazi korisnik.
Dakle, upotrebom r/IP adrese, mobilni korisnik mozZze da komunicira sa drugim raCunarima u
lokalnoj mreZi provajdera (npr. sa lokalnim DNS serverom), ili da pakete prosleduje ka
ruteru koji ih Salje van mreze (default gateway). Vazno je napomenuti da prelaskom u
mrezu drugog provajdera mobilni korisnik mora da dobije drugu IP adresu (koja moze biti
privatna IP adresa) iz opsega te druge, gostujuce mreze. Ukoliko bi mobilni korisnik koristio
samo rIP adresu, onda ne bi bilo moguce obezbediti njegovu potpunu IP mobilnost.
Prelaskom u drugu mrezu, usled promene IP adrese, bile bi prekinute sve aktivne sesije tog
mobilnog korisnika. Zato je neophodno da se uvede maskiranje r/IP adrese nekom
permanentom virtualnom IP adresom — pvIP adresom.

Sam proces maskiranja r/P adrese pvIP adresom izvrSava se na ruteru koji predstavlja

izlaznu taCku iz zajedniCkog domena mobilnosti viSe bezi¢nih provajdera (analiza mesta u
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mrezi na kojem je moguce sprovoditi proces maskiranja adresa bi¢e opisan dalje u tekstu).
Predlog u vezi sa procesom maskiranja jeste da se u paketu mobilnog korisnika na izlasku
iz beziCne mreze jednog provajdera izvrSi translacija u formi dinami¢kog NAT-a njegove rIP
u odredenu pvIP adresu (pvIP adresa pojedinog korisnika predstavlja njegovu jedinstvenu
javnu IP adresu sa kojom je dostupan spoljnim mrezama). Perzistentnim prevodenjem rIP
adrese u pvIP adresu, koriS¢enjem NAT servisa, omogucava se da spoljnim serverima
deluje kao da paketi uvek dolaze sa iste javne adrese. U sustini, ova procedura nije novina
jer dinamicki NAT servis ve¢ postupa na isti nacin kada mapira privatne u javne IP adrese i
obrnuto.

Vazno je znati da se prelaskom mobilnog korisnika u drugu gostuju¢u mrezu menja
rIP adresa korisnika koji istu treba da dobije od DHCP servera gostuju¢e mreze. Zato je
neophodno da se definiSe na koji naCin treba uticati na NAT servis i izmeniti postojecu
translaciju u NAT tabeli. Potrebno je da se u NAT tabeli zapis stare rIP adrese zameni
novom, gostuju¢om rIP adresom, ali i da se saCuva ista pvIP adresa. Imajuci u vidu sva
pravila NAT mehanizma, ovaj zadatak nije lako realizovati. Mora se uzeti u obzir Cinjenica
da se kod dinami¢kog NAT-a, dolaskom paketa za koji ne postoji zapis u NAT tabeli, alocira

uvek nova spoljna IP adresa i dodaje novi zapis. Zato dinamicki NAT ne reSava problem L3

mobilnosti.
( NAT tabela translacija na R W
LAN IP adresa WAN IP adresa
A 192.168.1.2 T 217.24.20.2 1
rlP: 192.168.1.2
Ll |
. LAN1
. : (192.168.1.0/24)
LI}
Vo 192.168.11 % 217.24.20.0/24
1
1 : R Internet
LI | LAN2 e
NAT
L (172.16.0.0/24) l
o =)
Ne A—
...... > 8.8.8.8
rIP: 172.16.0.44 ( NAT tabela translacija na R w
LAN IP adresa WAN IP adresa
192.16 .24.20.2
‘ 172.16.0.44 217.24.20.2 ’

Slika 4.3. Promena u NAT tabeli kada korisnik prede u drugu mrezu
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Da bi se pronaslo reSenje, mora se izraditi specifi¢an softver koji bi preko protokola
za upravljanje (Telnet, SSH ili HTTPS JSPN API) omogucio spoljno dodavanje statickih
NAT translacija. Realizacijom takvog softvera bio bi onemogucen dinamicki, a koristio bi se
isklju€ivo statiCki NAT i sve potrebne translacije dodavale bi se iz spoljnog servisa (slika
4.4).

Realizaciju odgovarajuceg softvera opterecuje viSe problema. Najveci problem je to
Sto bi ovakvu vrstu softverske podr§ke morao da poseduje svaki vendor mrezne opreme.
Ovaj problem je dodatno uvecan Cinjenicom da svaki vendor koristi svoj komandni jezik za
konfiguraciju uredaja i svoj sopstveni, a ne unificirani API, Sto znacajno utiCe na
kompleksnost softverskog resenja (potrebno je napraviti modularni sistem sa podr§kom za
opremu razli€itih vendora). Uz sve to, moraju se uzeti u obzir i eventualne promene u
nacinu konfiguracije prilikom sistemskih nadogradnji (softverske module je potrebno
konstantno odrzavati i nadogradivat)i. Drugi bitan problem je to $to se moze desiti da
prilikom dolaska prvog paketa korisnika nije ubaena nova instrukcija za translaciju jer je za
to zaduzen spoljni servis. Mora se imati u vidu da su kasnjenja u postavljanju instrukcija za
translacije relativno Cesta. Naime, sviCevi i ruteri znatno brze procesiraju pakete nego sto bi
to uradio neki servis na aplikacionom sloju, $to za posledicu ima da se pocetni paketi ne

mogu translirati, pa stoga bivaju odbaceni.
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Slika 4.4. NAT eksperiment sa eksternim softverom za kontrolu

Uvodenjem posebnog servisa promenjen je tradicionalan naCin rada mreze u
pogledu NAT servisa i u mrezu je uveden veci stepen programabilnosti i fleksibilniji pristup u
reSavanju problema, Sto je osnovna karakteristika SDN tehnologije umrezavanja.
Implementacija OpenFlow protokola za komunikaciju izmedu rutera i SDN kontrolera (koji
obezbeduje servis za kontrolu), bio je slededi logi€an korak u razvoju reSenja za mobilnost u
bezi¢nim IP mrezama. Analizom funkcionisanja OpenFlow protokola moze se utvrditii da on,
osim Sto utiCe na prosledivanje paketa, predvida i proceduru u skladu s kojom je moguce
vrSiti izmene u paketu. Sposobnost OpenFlow protokola da omogucéi modifikaciju izvorne i
destinacione IP adrese pruza mogucnost da se pravila translacije ureduju mnogo lakse
nego u slu€aju statiCckog NAT-a.

Sa aspekta servisa za kontrolu translacija, neophodno je da se novim reSenjem
predvidi implementacija OpenFlow kontrolera. Uloga kontrolera je da upravlja mreznim
tokovima u procesu translacije rIP u pvIiP u odlaznom smeru (od mobilnog klijenta ka

korespodentu) i pvIP u rIP u povratnom smeru.
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Slika 4.5. Dijagram procesiranja paketa na SDN kontroleru

Novina u odnosu na postojeCa reSenja je u tome Sto OpenFlow svi¢ (SDN svic)
primljeni paket, za koji nema instrukciju u tabeli tokova, odmah prosleduje kontroleru na
dalju analizu. Posto procesira paket, kontroler vraca instrukciju koja se smesta u tabelu
tokova (engl. Flow table) na svi¢u. Dakle, ako ne moZze trenutno da obradi paket, OpenFlow
svi€ ga ne odbacuje, ve¢ ga privremeno baferiSe dok ne stigne odgovor od OpenFlow
kontrolera. Tako se izbegava gubitak prvih paketa koji je postojao u dosadasnjim
implementacijama. Treba napomenuti da procesiranje prvog paketa unosi odredeno
kadnjenje i da ¢e svi naredni paketi biti procesirani direkno od strane SDN svi€a preko

instrukcija koje se nalaze u tabeli tokova na svicu.
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Slika 4.6. Dijagram toka prvog paketa

Perzistentnost komunikacije mobilnog korisnika sa udaljenim serverom

Predlogom novog reSenja za mobilnost u bezi¢nim IP mrezama, svakom mobilnom
korisniku se alocira jedinstvena pvIP adresa kojom se on predstavlja spoljnim serverima.
Mobilni korisnik, asocirajuéi se na mrezu bezi¢nog provajdera, dobija rIP adresu putem koje
moze da komunicira u lokalnoj mreZi tog provajdera. Kada mobilni korisnik po3alje paket
namenjen korisniku izvan domena mreze bezicnog provajdera, vrSi se translacija adresa iz
rlP u pvIP adresu. Za translaciju je zaduzen SDN sposoban svi¢, koji se oslanja na lokalnu
tabelu tokova sa instrukcijama koje su definisane od strane SDN kontrolera. Svaki paket, za
koji se pretrazivanjem u Flow tabeli ustanovi da ne postoji instrukcija, prosleduje se SDN
kontroleru na obradu. Cilj je da se napravi instrukcija, azurira Flow tabela i stvore uslovi da

se izvrsi translacija adresa unutar IP paketa.
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Dakle, jasno je da se prelaskom u drugu mrezu mobilnom korisniku menja i riP
adresa. Promenu lokacije mobilnog korisnika mora da detektuje SDN kontroler, Cija je
obaveza da SDN sviCu poSalje novu instrukciju u pogledu translacije adresa. Nova
instrukcija u stvari predstavlja izmenu koja se odnosi na translaciju adresa, i nova rIP
adresa se mapira u postojecu pvIP mobilnog korisnika. Iz perspektive mobilnog korisnika,
paketi postojeCe komunikacije dolaze na novu IP adresu, kao da je preko ove adrese
mobilni korisnik oduvek bio konektovan na javni internet. S druge strane, sa aspekta
korespodenta, paketi korisnika dolaze sa pvIP adrese koja se nije menjala. Ovakvim
predlogom redenja obezbeduje se perzistentnost komunikacije izmedu mobilnog korisnika i

udaljenog servera.
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Slika 4.7. Prikaz prelaska u drugu mrezu
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|dentifikacija korisnika

Jedna od intencija u dizajniranju arhitekture tradicionalnih raCunarskih mreza je jasno
razdvanje funkcija Network Access sloja od funkcija internet sloja. Cilj razdvajanje je da se
omoguci lakSa distribucija saobracaja. Takav pristup, medutim, potencijalno mozZe dovesti
do problema prilikom implementacije novog reSenja za IP mobilnost korisnika putem
heterogenih beZi¢nih IP mreza. Problem je u vezi sa potrebom ili, bolje re€eno, jasnim
zahtevom da se precizno definiSe nacin na koji se jedinstveno identifikuje svaki mobilni
korisnik.

Kada bi se kontrola paketa obavljala samo na nivou SDN svi¢a (na poziciji rutera koji
treba da radi NAT), onda bi od unikatnih parametara korisnika bila vidljiva samo njegova
izvorna IP adresa, a ona nije gotovo nikakav jedinstven identifikator mobilnog korisnika (jer
je dodeljuje DHCP server, i moze istu adresu dati nekom drugom ukoliko korisnik nije
prisutan neko vreme). Problem jedinstvene identifikacije je prakticno nemoguce resSiti samo
na mreznom sloju TCP/IP modela (ako izuzmemo DHCP i RA). Neophodno je pristupiti
parametrima ili nizeg sloja (npr. MAC adresa) ili viSim slojevima (npr. ime racunara kroz
SMB protokol). Potrebno je istac¢i da identifikacija kroz aplikativni sloj nije praktiCna, jer
zahteva instalaciju posebnog softvera na klijentskom uredaju ili nadgledanje funkcionisanja

postojecih protokola na mobilnom uredaju, Sto je veoma spor proces.
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Slika 4.8. Dosezanje univerzalnog identifikatora korisnika (MAC adrese)

Najjednostavniji nacin reSavanja problema identifikacije verovatno je prosledivanje
DHCP ili RA zahteva do SDN kontrolera, iz kojeg SDN kontroler moze da sazna MAC
adresu mobilnog korisnika kao njegov univerzalni identifikator. Tada SDN kontroler
kontroliSe alokacije IP adresa u lokalnim pristupnim mrezama i prikuplja podatke o vezi
izmedu MAC i rIP adresa. Problem u ovom pristupu je to $to SDN kontroler ne bi trebalo da
bude DHCP server za svaki pojedinacni provajder bezi¢ne mreze, vec bi trebalo da se svaki
provajder oslanja na sopstveni servis za dodelu adresa. Vazno je znati i to da kada bi SDN
kontroler samo primao DHCP zahteve, a da na njih ne odgovara, mogao bi da sazna koji su
korisnici prisutni u njegovoj mrezi, ali ne i koju su rIP adresu dobili od DHCP servisa. Time
kontroler ne moze da poveze MAC adresu sa rIP adresama. Ovaj problem dodatno oteZava
i to Sto se u svim mrezama ne koriste DHCP servis i RA za alokaciju adresa korisnicima
(npr. PPP mrezama se adrese alociraju u toku NCP procedure).

Problem identifikacije mobilnih korisnika u okviru nove platforme za IP mobilnost
reSava se uvodenjem novog, tzv. Tap servisa u raCunarske mreze. Primena Tap servisa

zasniva se na implementaciji servera, Cija je osnovna funkcija da interno analizira sve
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pakete koji stizu na ulazni ruter posmatrane bezi¢ne IP mreze. Princip rada Tap servera je
takav da nakon Sto identifikuje paket sa MAC adresom koju prethodno nije registrovao, rIP
adresu iz tog paketa i ostale podatke prosleduje SDN kontroleru. Povezivanje Tap servera
sa ruterom moze se izvrSiti preko hardverskog mini haba ili softverskim tehnikama kao $to
su PortMirroring, SoftwareTAP, CALEA i sl. Paket se na Tap serveru analizira istovremeno
sa normalnom obradom paketa na ruteru. Svrha implementacije Tap servisa je prikupljanje
informacija o mobilnom korisniku (npr. veza izmedu MAC adrese i rIP adrese), privremeno
keSiranje i osvezavanje nakon odredenog vremena. Vazno je napomenuti i to da se
procesiranje svakog paketa moze izbeci primenom algoritma kojim se procesiranje svodi na
ciliane pakete kao s§to su DHCP, RA ili PPP paketi.

Motiv za izradu novog koncepta reSenja za IP mobilnost bilo je definisanje
univerzalnog reSenja kako bi se prevaziSle razlike koje postoje zbog heterogenosti bezicnih
mreZa (izgradene su u razli€itim tehnologijama). Bez obzira na to $to se, grubo posmatrano,
na IP sloju gube razlike, zbog jedinstvene identifikacije korisnika, novo reSenje mora da
obuhvati i nize slojeve TCP/IP modela. Zato osim MAC adrese kao jedinstvenog
identifikatora treba uzeti u obzir i druge identifikatore istog korisnika. Posmatrano sa
aspekta L2 tehnologija, to mogu biti:

e GSM, 3G - IMSI (International Mobile Subscriber Identity),

e LTE,LTES5G - IMSIili GUTI (Globally Unique Temporary Identifier),
e 802.11 WiFi— MAC,

e 802.16 WiMax — MAC, i

e 802.15 Bluetooth, LiFi, ZigBee, LoRa — MAC.

U zavisnosti od toga koja se L2 tehnologija koristi, Tap servis prihvata jedinstvene
identifikacione podatke korisnika, njegovu rIP adresu, i prosleduje ih SDN kontroleru. Da bi
odgovorio na izazov heterogenosti bezi¢nih mreza, SDN kontroler mora da poseduje vezu
izmedu jedinstvenih identifikatora u okviru razli€itih tehnologija (npr. IMSI i MAC adresa), $to
je trenutno izvan domasaja ovog istrazivanja. Pretpostavka je da bi korisnik morao inicijalno
da poveze svoje jedinstvene identifikatore preko neke registracione forme ili web aplikacije,

ali samo prilikom prvog pristupa domenu bezi¢nih mreza (otvaranje naloga i sl.).
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Dizajn novog reSenja

Da bi se predloZzeno reSene za IP mobilnost u heterogenim bezi¢nim mrezama
integrisalo sa postoje¢im arhitekturama velikih raCunarskih mreza, koncipiran je dizajn

troslojne mrezne arhitekture (slika 4.9).

SDN mreza

Core sloj
ISP
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= | IP mreza IP mreza
Distribucioni - e e
stoj - - -
DR1
TAP
| Zona 1 Zona 2
=
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Mobilni korisnik

Slika 4.9. Arhitektura reSenja IP mobilnosti

Uloga pristupnog (Network Access) sloja na slici 4.9. jeste da se korisnicima omogudi
prijem signala bezicne mreze i fiziCki pristup mrezi. Ovaj sloj podrzava razliCite tehnologije
pristupa kao §to su LTE, 5GLTE, WiFi, WiMax i sl. Sastoji se od veéeg broja pristupnih
taCaka (AP) i repetitora. L2 mobilnost izmedu AP-a uredena je tehnologijom koja se koristi i
odvija na istom sloju.

Distribucioni sloj omoguc¢ava mobilnim korisnicima pristup bezi¢noj IP mrezi

provajdera. Na ovom sloju nalaze se uredaiji koji osim servisa alokacije IP adresa (DHCP,
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RA i dr.) pruzaju i Tap servis, koji omogucava jedinstvenu identifikaciju mobilnog korisnika i
prenos informacije o njegovoj adresi do SDN kontrolera.

Core sloj predstavlja tacku u kojoj se objedinjavaju bezi€ne mreze razliCitih
provajdera. Na ruteru unutar ovog sloja (CR — core router) vrSi se transliranje adresa radi
odrZzanja permanentne virtualne IP adrese za svakog mobilnog korisnika. CR je SDN
sposoban uredaj koga kontoliSe CCR (Controller for Core Router) kontroler.

Uloga svakog provajdera ovog domena L3 mobilnosti jeste da obezbedi
funkcionalnost pristupa korisnicima na Access i distribucionom sloju. Eksterna, nezavisna
instanca zaduzena je da objedini razliCite ISP-ove i preko Core sloja omoguci perzistentno
mapiranje IP adresa korisnika pri izlasku iz domena L3 mobilnosti.

Glavna prednost ovog reSenja je u tome Sto ne zahteva znafajne promene u
infrastrukturi postojecCih beZicnih mreza, ve¢ samo dodavanje jednog novog uredaja (Tap
servera). Ovaj server zaduzen je samo za prikupljanje potrebnih podataka i on je uredaj koji
ne utiCe na tok paketa i funkcionisanje tradicionalne mrezne infrastrukture. Dakle, SDN
funkcionalnost dodata je samo u Core sloju, koji bi takoreCi predstavljao posebnu
organizaciju. Zadrzavanjem postojeCe infrastrukture i delimi€nom implementacijom SDN
funkcionalnosti, sustinski se realizuje hibridna SDN mreza koja obezbeduje potpunu
funkcionalnost IP mobilnosti, uz minimalne promene (finansijska ulaganja) u postojecoj

tradicionalnoj infrastrukturi.
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Istrazivanje - eksperimenti

Sastavni deo ovog istraZivanja predstavljaju eksperimenti koji su doveli do prakticne
realizacije opisanog reSenja za IP mobilnost. Medutim, realizacija je zahtevala da prvo
reSimo odredene praktiCne probleme koji se odnose na dostupnost SDN tehnologije.

U prvom eksperimentu smo pokuSali da napravimo SDN sposoban svi¢ sa
minimalnom cenom implementacije, koji bismo u daljim eksperimentima koristili za
demonostraciju SDN mogucnosti.

Drugi eksperiment predstavlja istrazivanje u kojem smo pokuSali da iskoristimo
postojecu mreznu opremu i nadogradimo je SDN funkcijama. Taj eksperiment nas je poveo
u smeru istraZivanja moguénosti postojanja hibridnih mreza koje se sastoje i od
tradicionalnih i od SDN elemenata.

Treéi eksperiment je tehniCka realizacija postavljenog reSenja za IP mobilnost.
Koristeéi iskustva iz prvog eksperimenta, u pogledu koris¢enja OVS, i drugog eksperimenta,
tj. tehnika koje kombinuju tradicionalnu i SDN mreZu, postavili smo prakti¢énu demonstraciju
opisane funkcionalnosti IP mobilnosti po arhitekturi sa slike 4.9.

Eksperiment 1 - OpenFlow svié¢

Hardverski svievi €ija je glavna funkcija prosledivanje u skladu sa tabelom tokova,
koji podrzavaju OpenFlow porotokol kao standard, postoje veC¢ neko vreme. Medutim,
primena ovih uredaja joS nije na nivou koji se oCekuje, a razlog tome su visoke cene ovih
uredaja. Njihova primena se danas uglavnom svodi na uredivanje BGP tokova na Core sloju
u mrezama internet provajdera. Na trZiStu joS nema adekvatnih uredaja koji bi hardverskim
putem prosledivali pakete na osnovu tabele tokova, a OpenFlow koristili za kontrolu zapisa

tabele tokova.

Imajuéi u vidu da je podrSka za OpenFlow protokol, a time i SDN, jo§ uvek u fazi
razvoja, prili¢no je teSko doc¢i do uredaja koji podrzavaju OpenFlow standard. Zato je u prvoj
fazi istrazivanja zadatak bio da se napravi adekvatan OpenFlow svi¢ baziran na
OpenVSwitch softverskom resenju. Izveden je eksperiment sa ciliem da se dobije fizicki
uredaj koji se moze kontrolisati preko OpenFlow protokola. U toku realizacije ovog
eksperimenta koridéeni su:

e OpenVSwitch — softver za upravljanje tokovima preko OpenFlow protokola,
e Soekris net4801 — hardverska razvojna platforma sa podrSkom za Linux OS i veéim

brojem mreznih portova, i

e Preboot eXecution Environment (PXE) — postupak podizanja operativhog sistema

preko raCunarske mreze.
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OpenVSwitch (OVS)

Danas postoji vise softverskih projekata sa ciljem realizacije SDN svi€a koji podrzava
OpenFlow protokol i SDN funkcionalnost. Verovatno najpoznatiji takav projekat je
OpenVSwitch [38] (OVS), koji je realizovan u formi Open Soruce projekta od strane Linux
fondacije sa Apache 2.0 licencom. Dizajniran je da obezbedi mehanizme za automatizaciju
kao Sto su: OpenFlow, NetFlow, sFlow, IPFIX, RSPAN, CLI, LACP, 802.11ag i sl.

\\

OpenVSwitch |/

s N ~N
B?Zzotl':;??it“:rgé‘igl\l’ Monitoring: Netflow,
a, ttraci) sFlow, SPAN, RSPAN
saobracaja
\ J J
s N ~N
QoS: redovi za Automatska kontrola:
¢ekanje, oblikovanje OpenFlow, OVSDB,
saobracaja menadzment protokoli
\ J J

Slika 5.1. OpenVSwitch (OVS)

Osnovne funkcije koje su implementirane na ovom softverskom svic¢u su:
e komunikacija izmedu viSe vritualnih masina putem NetFlow, sFlow, IPFIX, RSPAN ili
GRE,
e podrska za LACP protokol,
e VLAN podrska 802.11Q i za pristupne i za trunk linkove,
e Multicast snooping,
e LLDP podrska,
e 802.1ag link monitoring podrska,
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e STPiRSTP,

e QoS kontrola,

e HFSC qdisc podrska,

e NIC bonding i load balancing (slicno kao Cisco EtherChannel),

e OpenFlow,

e |Pv6,

e razliCiti tuneling protokoli — GRE, VXLAN, STT, Geneve, IPSec,

e interfejsi ka spoljnom upravljanju preko C i Python programskih jezika,
e forvardovanje paketa preko korisni¢kog ili Kernel reZima,

e podrska za vise istovremenih tabela prosledivanja i virtualnih sviCeva, i
e mogucnost potpune virtualizacije, tj. odvajanja hardverskog od softverskih resursa.

OVS resSenje danas je uglavnom sastavni deo racunarske infrastrukture data centara
i Cloud servisa. Razlog za njegovu sve vecCu implementaciju je potreba da se obezbede
redundantni linkovi u sistemima visoke pouzdanosti i da se pri tome troSkovi svedu na Sto
manju meru. S druge strane, prednost ovog resenja je u tome Sto je dovoljno da se Koristi
softverski svi€¢ kako bi se obezbedila redundansa linkova u slu€aju kada postoji vise
mreznih adaptera. Sa aspekta Cloud sistema, veoma je vazno da postoji veza izmedu
razli¢itih hostovanih virtualnih masina, pa je zato neophodno izgraditi mreznu infrastrukturu
izmedu njih. OVS predstavlja reSenje koje mozZe da obezbedi viSe instanci virtualnih sviceva
sa naprednim moguc¢nostima i tako napravi virtualnu mreznu infrastrukturu.

Prva, danas verovatno i najCeSc¢a primena OVS OpenFlow svi¢eva, jeste u Clould
sistemima kao $to je Openstack [39]. Ovo Open Source redenje koristi OpenFlow i OVSDB
protokol preko svog modula za mreznu kontrolu — Neutron, kako bi se konfigurisali i uredili
tokovi u virtualnoj mrezi OpenVSvitch procesa. OVSDB je standardizovan protokol, razvijan
upravo za OVS, koji se koristi za uredivanje konfiguracije OpenVSwitcha [40]. Preko njega
je moguce programabilnim putem menjati izgled virtualne mreze. Dakle, u SDN primeni,
OpenVSwtich mozemo koristiti putem dva protokola:

e OVSDB - protokola za kreiranje i konfiguraciju instanci virtualne mreze, i

e OpenFlow — protokola za uredivanje mreznih tokova u svakoj instanci.
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Soekris net4801

Hardverska platforma Soekris net4801 [41] ima sledeCe karakteristike:

Procesor AMD SC1100 na 266 MHz
RAM 128MB PC133 SDRAM
BIOS 512KB FLASH Soekris comBIOS

Magistrale 1x PCI slot, 1x miniPCI

Ethernet 3x FastEthernet DP83816
Disk CompactFlash

Napajanje 6-28V DC, 15W max

Tabela 5.1. Soekris net4801 karakteristike

Uredaj je nadograden dodatnom LAN karticom sa Cetiri dodatna Fast Ethernet porta,
tj. sa Soekris lan1641 PCI karticom. Sve je to upakovano u namensku kutiju kako bi se
dobilo celovito reSenje.

CompactFlash kartica od 2GB posluZila je za smeStanje Linux operativnog sistema.

Petar D. Bojovi¢ 89



Neprekidnost sesije IP servisa kod heterogenih mobilnih mreza primenom softverski definisanih mreza

-«

997

ysejqoedwon

A

Slika 5.2. Soekris net4801 sa lan1641 karticom

Slika 5.3. Soekris net4801 pregled portova
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PXE

Preboot eXecution Environment (PXE) predstavlja standardizovan postupak za
podizanje sistema na klijentskim raCunarima preko raCunarske mreze. Postupak je propisan
i publikovan 1999. godine, od kada je pocela njegova impelementacija u mreznim
karticama. Mrezno butovanje sistema racunara postize se pomocu standardnih servisa kao
§to su DHCP i TFTP (TrivialFTP).

U pocetku se PXE koristio u konceptu diskless terminalnih radunara koji bi OS
podizali sa mreze prilikom svakog restarta raCunara. Danas se PXE prilicno ¢esto koristi u
data centrima u okviru RIS (engl. Remote Instalation Service) implementacije [46]. Cesto je
PXE jedino reSenje za podizanje sistema na headless embedded sistemima, gde je
dostupan samo terminalni (serijski) pristup. Danas je PXE procedura uklju¢ena i u Unified
Extensible Firmware Interface (UEFI) [47] standarda.
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Slika 5.4. Podizanje operativnog sistema preko mreze

PXE butovanje sa mrezZe podrazumeva sledecu proceduru:

e BIOS Klijentskog raCunara u okviru PXE Boot procesa izborom opcije za mrezno
butovanje,

e PXE Boot kojom se obavla BOOTP/DHCP komunikacija i pribavlja IP adresa

mreznog segmenta,
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DHCP server isporu€uje mrezne parametre i podatke o IP adresi TFTP servera i
naziv fajla koji predstavlja network boot loader operativnog sistema,

e PXE proces primenjuje parametre dobijene od DHCP servera,

e kontaktira TFTP server trazeci fajl Cije je ime dobio u DHCP procesu,

e preuzima fajl i zapocinje izvrSavanje instrukcija iz tog fajla.

Po zavrSetku PXE procedure, network boot loader preuzima podizanje sistema tako
Sto u formi ramdiska preko TFTP ili nekog drugog protokola (HTTP, FTP i sl.) ,preuzima”
kernel. S preuzetim kernelom, sistem moZe da nastavi podizanje i da koristi spoljne
konfiguracione resurse i repozitorijume, ili da ude u proceduru instalacije sistema. Vazno je
istaéi da konfiguracia PXE boot okruzenja nije posebno komplikovana, a problem
eventualno moze da nastane ako u okruzenju postoji DHCP server koji ne podrzava
konfiguraciju neke od dodatnih opcija kao Sto su:

e opcija 66 — adresa TFTP boot servera, i
e opcija 67 — naziv fajla mreznog boot loadera.

TFTP servis se danas vrlo retko koristi. Kao veoma bazi¢an protokol za razmenu
fajlova, koristi UDP kao komunikacioni kanal, i podrZzava samo dve komande — GET i PUT. |
sama Cinjenica da se oslanja na UDP govori dovoljno o tome zasto se ne koristi Cesto.
Njegova primena u danasnje vreme je upravo kod kratkih, pouzdanih prenosa, obi¢no u
lokalnoj mrezi. Koristi se kod nadogradniji firmwarea kod nekih dedicated uredaja, kao i kod
raznih provisioning (auto-configuring) sistema kao $to su VolP autokonfiguracija, PXE boot i
sl.

Posto TFTP servis ne stize u standardnim verzijama savremenih operativnih sistema,
za njegovo koris¢enje neophodno je instalirati dodatni softver. Pod OS Windows, portabilni
DHCP i TFTP serveri mogu se relativno lako koristiti preko open-source projekta TFTPD32
[48]. U Linuxu se TFTP klijent moze dohvatiti iz repozitorijuma kao paket ,tftp”, dok je server
dostupan kao ,tftpd”, ,tftp-server” ili tftpd-hpa”. Nakon instalacije TFTP servera, potrebno je
u tftp-root folder ubaciti network boot loader fajl kao i druge fajlove koji su potrebni za
mrezno podizanje sistema. Vazno je da se napomene da nemaju sve instalacije network
boot loader uklju€en u ISO fajl ili instalacioni disk. U tim slu¢ajevima, preuzima se network
boot loader fajl drugog sistema i u konfiguraciji se nalaze koriS¢enje ramdisk kernela

Zeljenog operativnog sistema.
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Opis eksperimenta

Instalacija operativhog sistema na headless uredajima bez grafiCke karte predstavlja
slozen zadatak. U tom smislu, koristi se neka od sledec¢ih metoda:

e Snimanje na CF/SD karticu unapred pripremljenog klona (engl. clone image) sistem
— to je najjednostavniji metod jer se izbegava instalacija sistema i problemi koji
tokom nje mogu nastati. Metoda se primenjuje kada postoji klon gotovo identi¢ne
hardverske platforme (najmanja promena u hardverskoj platformi mozZe da utiCe na
podizanje operativnog sistema).

e Instalacija sistema pre eksternog medijuma (USB flash ili USB CDrom) — posto ne
postoji graficka kartica, procesoru se pristupa serijskom vezom (Null modem
serijskim kablom), ¢ime se aktivira terminalni interfejs za komunikaciju sa BIOS-om.
Time se omoguéuje da se iz BIOS-a aktivira butovanje sa eksternog uredaja
(instalacioni CD disk ili Flash drajv sa ISO image fajlom), a problem eventualno moze
nastati ako BIOS ne prepozna npr. USB uredaj kao storage medium pa sa njega ne
dozvoljava butovanje.

e Instalacija sistema preko mreze, tj. PXE boot [42] — pruza se moguc¢nost da se deo
operativnog sistema ili celokupan operativni sistem butuje preko lokalne mreze. Ona
se oslanja na DHCP i TFTP servise kako bi uredaj povukao minimum operativhog
sistema za butovanje.

U ovom eksperimentu, postojanje klona sistema nije bilo moguce jer je platforma vec
poprilicno zastarela, pa su vec i stari klonovi sistema postali nedostupni za preuzimanje.
Opcija instalacije preko eksternih medijuma bila je adekvatno reSenje, s obzirom na to Sto
platforma poseduje USB port. Testiranje je pokazalo da ugradeni BIOS nema gotovo
nikakvu podrSku za eksterni USB storage i zato nije bilo moguce pokrenuti instalaciju sa
eksternog USB CDroma niti sa desetak razlicitih vrsta USB flash diskova.

Treca varijanta, preko PXE boota, nakon reSavanja svih izazova mrezne
konfiguracije, uspeSno je pokrenula instalaciju. Zbog zastarelosti hardvera bilo je
neophodno pokrenti instalaciju prilicno stare verzije Linux OS. NajsveZija verzija za koju je
uspesSno zapoceta instalacija je Linux Ubuntu Server 10.04.4 LTS. Novije varijante nisu

mogle da se pokrenu na ovom procesoru.
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Linux Ubuntu je izabran zvog velikog repozitorijuma ve¢ pripremljenih paketa. Stoga
se instalacija OpenVSwitch paketa svela na prosto pozivanje instalacije repozitorijuma.
Instalirana je i IPref3 paket alatka za aktivho merenje i stres test mreznih resursa [43]. Taj
alat ¢e se koristiti kako bi se izmerile performanse ovog OpenFlow svica.

Konfigurisana je procedura tako da prvi port ovog uredaja bude port koji dobija
adresu preko DHCP servisa i komunicira sa OpenFlow kontrolerom. Ostalih Sest portova

bi¢e kontrolisani instrukcijama tabele tokova OVS-a.

Soekris net4801

eth0
eth6 eth5 eth4 eth3 eth2 eth1 DHCP
klijent

l ) l

SDN kontrolisani Veza sa SDN
portovi kontrolerom

Slika 5.5. Logi¢ka raspodela uloga portova

PC raCunar S predstavlja IPref3 server kojim ¢e se testirati propusni opseg mreze.
On ¢e takode imati i ulogu OpenFlow kontrolera. Za softver OpenFlow kontrolera koriséen je
POX projekat [44]. U pitanju je vrlo jednostavan OpenFlow kontroler pisan u Pythonu. Od
dodatnih funkcija, u kontroler je ucitan modul za L2 ucCenje i prosledivanje kako bi se
obezbedilo da OpenFlow svi¢ ima istu funkcionalnost kao tradicionalni L2 svi¢. Bilo je
takode neophodno promeniti i port za osluskivanje konekcije, jer je prema poslednjim

specifikacijama standardizovan TCP port 6653 umesto prvobitnog 6633.

POX je pokrenut komandom:

./pox.py forwarding.I2_learning --port=6653
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Na strani OpenFlow svi¢a, konfigurisan je OVS koris¢enjem lokalne OVSDB komande:

sudo ovs-vsct! add-br of-switch

sudo ovs-vsctl add-port of-switch eth1
sudo ovs-vsctl add-port of-switch eth2
sudo ovs-vsctl add-port of-switch eth3
sudo ovs-vsctl add-port of-switch eth4
sudo ovs-vsctl add-port of-switch eth5

sudo ovs-vsctl add-port of-switch eth6

sudo ifconfig eth1 promisc up
sudo ifconfig eth2 promisc up
sudo ifconfig eth3 promisc up
sudo ifconfig eth4 promisc up
sudo ifconfig ethd promisc up

sudo ifconfig eth6 promisc up

sudo ovs-vsctl set-fail-mode of-switch standalone

sudo ovs-vsct! set-controller of-switch
tcp:172.16.1.1:6653

kreiramo virtualni svi¢ of-switch

dodajemo fizicke interfejse u

virtualni svi¢ of-switch

prebacujemo fizicke interfejse u
promiscuous mod kako bismo
preskogili TCP/IP stack

operativhog sistema

vracamo rad u regularni rezim u
sluéaju da kontroler nije

dostupan

postavljamo of-switch u
kontrolisan rezim rada i
postavljamo adresu i port SDN

kontrolera

OVS projekat podrzava dva nacina obrade dolaznih paketa. Jedan je prosledivanjem

iz procesa iz kog je pokrenut OVS daemon (tzv. user-space data path ili netlink data path),

a drugi je preko kernela operativnhog sistema (netdev data path). Testiranje je pokazalo da

sviCovanje preko kernela OS pruza mnogo bolje performanse jer prosledivanje paketa nema

direktno ,takmicenje” sa ostalim procesima u OS. Da bi se to postiglo bilo je neophodno

napraviti specifican modul za kernel operativhog sistema koji je instaliran na uredaju.
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Cilj eksperimenta bio je da se dobiju §to bolje performanse uredaja i zato je izvrSeno
kompaijliranje kernel modula za netdev datapath. Ovaj postupak predstavlja pokusSaj da se
uredaj osposobi za kompajliranje bilo kojeg projekta, preuzimanje izvornog koda OVS
projekta, kompajliranje samog modula za netdev datapath, kao i instalaciju modula u
operativni sistem. Kada je ovaj proces kojim se instalira kernel drajver za netdev zavr3en,
stvoreni su uslovi da se implementiraju razliite metode upravljanja paketima preko

komande:

sudo ovs-vsctl set bridge of-switch datapath_type=netdev

ili vracanja preko:

sudo ovs-vsctl set bridge of-switch datapath_type=netlink.
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Rezultati eksperimenta

File Edit View Search Terminal Help

125.
126.08
127. f
128.00-129.06 6. MBytes
129.00-136.00 c 6. MBytes
136.00-131. 6.47 MBytes
131.80-132.80 sec 6. MBytes
132.80-133. sec 6. MBytes
133.00-134. sec - MBytes
134.00-135. sec : MBytes
135. 2 sec i MBytes
136.8 .08 sec v MBytes
137.08 .80 sec 6. MBytes
138. 2 sec 6.4
139.6 0.80 sec 6.43 MBytes
4] 140.80-140.62 sec 3.78 MBytes

Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec

W M

Mbits/sec
Mbits/sec
Mbits/sec

WL WL

WO L
H@ o

(ST N N R T NN e N R

LU P P L0 LU
DU LM OOONOWOWn oo

BN BN O =~ 00D 0o !
7 = X :

Beons 6

‘10

[ ID] Interval Transfer Bandwidth Retr
[ 4] 0.00-140.62 sec 892 MBytes 53.2 Mbits/sec 2609
[ 4] 0.00-140.62 sec 0.00 Bytes 0.80 bits/sec
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root@orangepione:~# i

‘ Menu O} E] = & open vswitch ... [-] paxy@paxy-lap...  [-] paxy@paxy-lap... [-] vswitch@Vswit...

Slika 5.6. IPref3 merene performanse preko dva tipa datapath

Na slici 5.6. prikazane su performanse u netdev (preko kernela) i netlink (iz
user-spacea) rezimima rada. U gornjem delu slike nalaze se merenja koja ukazuju na
ukupan propusni opseg u netdev rezimu rada (izmeren je maksimalan propusni opseg od
oko 55Mb/s), dok se u donjem delu nalaze merenja koja ukazuju na propusni opseg u
netlink rezimu rada, gde su performanse znatno loSije i postize se maksimum od oko 3
Mb/s.

Analizom dobijenih rezultata moze se zakljuCiti da i pored optimizacije procesa
prosledivanja paketa koris¢enjem kernel drajvera, procesor u Soekris net4801 nije u stanju
da podrzi throughput ni priblizno brzini linka. Ukupan propusni opseg u netdev rezimu rada
je oko 55Mb/s i deli se na broj portova koji istovremeno imaju mrezne tokove. Ukupni

propusni opseg linkova je 7x100Mb/s tako da performanse CPU predstavljaju ,usko grlo”.
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Vazno je istaci i to da dobijeni rezultati eksperimenta ozbiljno navode na razmisljanje o tome
da li vredi razvijati ovakva hibridna hardversko—softverska reSenja. Jasno je da postoje
platforme s mnogo jaCim procesorima, ali i dalje je pitanje da li se mozZe postiéi tzv.
wire-speed (maksimalna brzina tehnologije, npr. za FastEthernet 100mb/s). Naredna
istraZivanja u pogledu buducnosti hardverskih OpenSwitch uredaja moraju da vode ka
jeftinijoj realizaciji sa hardverskim modulima koji datapath obavljaju u potpunosti brzinom
linkova i sa podrSskom za metodu kojom se eksternim magistralama menja sadrzaj tabele

prosledivanja.

Eksperiment 2 - primena SDN okruzenja u realnim

mrezama

Implementacija OpenFlow protokola u zasebnom hardverskom uredaju i primena
SDN funkcionalnosti joS uvek predstavljaju tezak zadatak. Sa stanovista teorije, trebalo bi
da je SDN svi¢ funkcionalno i tehni¢ki znatno jednostavniji za implementaciju nego
tradicionalni svic ili ruter, Sto u realnom okruzenju najcesc¢e nije slucaj. To je bio razlog zbog
kojeg je tok ovog istrazivanja usmeren ka onim SDN uredajima koji su ve¢ dokazani kao
funkcionalni i pouzdani u tradicionalnim mreZzama, a ipak u odredenoj meri imaju podrdku za
OpenFlow protokol (Mikrotik ruteri imaju podrSku za OpenFlow V1.0.[49] i predstavljaju
pretezno softversko reSenje za gotovo sve funkcije savremenih mreza).
Parcijalna integracija OpenFlow V1.0 specifikacije omogucava slede¢e SDN
funkcionalnosti na Mirkotik ruteru:
e uredivanje prosledivanja tokova na osnovu bilo kog parametra hedera paketa,
e implementaciju Access Control Listi (ACL) i realizacija naprednih firewall tehnika,
e upravljanje multicastom,
e pravljanje VLANovima,
e upravljanje ICMP paketima,
e izmenu QoS vrednosti u paketima,
e izmena MAC adresa i

e izmenu tipa protokolana L2 i L3.
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U trenutnoj realizaciji OpenFlow protokola na Mikrotik ruterima nije obezbedena
podrska za izmenu izvornih i destinacionih IP adresa u paketu. Medutim, i pored pomenutih
nedostataka, ova platforma nudi mnogo moguénosti u pogledu razvoja SDN mreza, Sto se
posebno odnosi na okruZzenja gde je potrebno na fleksibilan nacin integrisati Siroko
rasprostranjene bezicne mrezZe. To je i bio zadatak eksperimenta iz rada [49], u kom je
realizovano prebacivanje dela mreze na OpenFlow kontrolisan segment radi implementacije

naprednih mogucnosti i izvrSena integracija sa ostatkom postojece, tradicionalne

radunarske mreze.

IsP1

Tradicionalna IP mreza

WiFi-Ué

loT Cloud tradicionalna mreza

WiFi-5GHz-U6

WiFi-5GHz-U2
oo g
|

\ WiFi-5GHz-U7

WiFi-RG9 WiFi-Srv WiFi-U7

Slika 5.7. Sema prvobitnog izgleda RAF WiFi mreze

Eksperiment je izveden na mreznoj infrastrukturi Racunarskog fakulteta Union
univerziteta u Beogradu (RAF). Ova infrastruktura se sastoji od veceg broja razli€itih
mreznih segmenata (prili€no je heterogena i sastavljena je od 23 mrezna segmenta), a

jedan od njih je upravo segment za bezZi¢ni pristup mrezi (namenjen studentima,
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zaposlenima, IT administraciji i gostima). Da bi se zadovoljile potrebe razli€itih
organizacionih celina unutar kompanije i obezbedila puna operabilnost u njihovom radu,
mrezni segmenti su grupisani po funkcionalnostima, a realizovani su primenom razlicitih
tehnologija: Ethernet, virtualizacije (VLAN,VPN), WiFi, Link Agregation i dr. Realizacija
segmenta bezi€ne mreze imala je za cilj obezbedenje fizicke pokrivenosti signalom svake
prostorije u okviru ustanove. Trenutna koncepcija je podrazumevala pokrivanje tri sprata sa
ucionicama, kancelarijama, Citaonicom, kabinetima i sl. Potpuna pokrivenost je postignuta
sa osam Mikrotik WiFi rutera koji su podrzavali IEEE 802.11b/g/n standarde. Vremenom se,
medutim, pokazalo da je frekventni spektar od 2.4GHz prili€no zagu$en pa je bilo potrebno
dodati podrsku za IEEE 802.11a/ac standard sa frekvencijskim spektrom od 5GHz (u tu
svrhu su dodati TP-Link AP uredaiji).

Ovakva koncepcija bila je pogodna da se izvrSi rekonfiguracija Mikrotik WiFi rutera u
OpenFlow sposobne sviCeve, i to u delu funkcionalnosti. Da bi se to realizovalo, bilo je
neophodno da se WLAN interfejs na koji se povezuju korisnici i TRUNK interfejs, kao veza

sa ostatkom mreze, ,stave pod kontrolu” OpenFlow kontrolera.
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Slika 5.8. Sema hibridne RAF mreze

Kao platforma za realizaciju razli€itih projekata u svrhu eksperimentisanja nad SDN
mrezama, posluzio je open-source kontroler Floodlight [50]. Ovaj kontroler je izabran zato
Sto je razvijen u Java programskom okruzZenju. Jo$ jedan bitan argument za izbor Floodlight
kontrolera (umesto danas poznatijeg OpenDaylight kontrolera) jeste taj Sto Floodlight ima
azurnu i kvalitetnu dokumentaciju podrzanih klasa i metoda, i veliki broj dobro ilustrovanih
primera za implementaciju dodatnih modula. Naime, u pocetnoj fazi ovog eksperimenta bilo
je veoma Kkorisno to Sto je Floodlight ve¢ posedovao ugradene module za odredene
funkcionalnosti u svom izvornom kodu, koje je bilo potrebno samo aktivirati (npr. modul za
switching, tj. L2 learning and forwarding koji vraca tradicionalnu funkcionalnost
prosledivanja VLAN paketa i omogucava optimizaciju prosledivanja Dijkstrinim algoritmom).
Sam SDN OpenFlow kontroler smesten je na virtualno hostovanu masinu (VM) na jednom
od servera u DMZ zoni. Ta VM izvrS8ava Ubuntu Server OS i ima instaliran softver Java

(JDK). Floodlight kontroler je pripremljen za rad kloniranjem akutelne verzije sa GitHub-a i
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kompaijliranjem, a nakon toga je izmenjen default shell script fajl floodlight.sh kojim se
pokreCe Floodlight. Ova promena podrazumeva da se u parametar pokretanja ubaci i
konfiguracioni fajl modula switching, Sto ¢e omoguciti kontroleru da vrSi L2 learning i

forwarding. Modifikuje se takode i poslednja linija floodligh.sh tako $to se ispred $@ dodaje:

cf src/main/resources/learningswitch.properties

Posebna pazZnja tokom konfiguracije se mora posvetiti podeSavanju aktuelne verzije
OpenFlow protokola na Floodlight kontroleru (usled promene broja porta, mora se proveriti
da li su usaglasene verzije na OpenFlow svicevima i OpenFlow kontroleru). Imajuéi u vidu
da je Floodlight aktivan projekat koji se konstantno nadograduje (podrzava najnoviju
specifikaciju OpenFlow standarda) i CcCinjenicu da Mikrotik podrzava tek parcijalnu
implementaciju (OpenFlow V1.0), bilo je neophodno da se u konfiguraciji Floodlight
kontrolera definiSe koriS¢enje OpenFlow specifikacije V1.0 i promeni broj porta sa TCP
6653 na TCP 6633. Ova konfiguracija dobijena je izmenom parametara u default
konfiguracionom fajlu src/main/resources/le arningswitch.properties. Dodati su takode i

parametri:

net.floodlightcontroller.core.internal. OF SwitchManager.openFlowPort=6633,
net.floodlightcontroller.core.internal. OF SwitchManager.openFlowAddresses=0.0.0.0, i

net.floodlightcontroller.core.internal. OF SwitchManager.supportedOpenFlow\Versions=1.0.

Pokretanjem Floodlight kontrolera pomenutom konfiguracijom nisu reSeni svi
problemi jer su OpenFlow sviCevi ¢esto gubili vezu sa kontrolerom i poku$avali ponovo da je
uspostave. U daljem toku istraZivanja, fokus je bio na razlogu za pojavu ovog problema.
Analizom se dosSlo do zakljuCaka da je razlog nepotpuna implementacija OpenFlow
specifikacije u Mikrotik modulu. Naime, u razvojnoj fazi, Mikrotik je uspeo da podrzi samo
OpenFlow V1.0 specifikaciju i nije podrZzana mogucénost pregovaranja oko OpenFlow verzije
specifikacije. S druge strane, ta mogucnost je implementirana na Floodlight kontroleru, koji
moze da izvrSi usaglaSavanje Cak i po specifikaciji V1.0. Dakle, zbog neusaglasenosti
specifikacija, ,razgovor” izmedu Floodlighta i Mikrotik OpenFlow modula je prekinut i nije
mogao da bude uspesSno uspostavljen. Medutim, zahvaljuju¢i tome Sto je Floodlight
kontroler Open-source projekat, problem je reSen modifikacijom izvornog koda Floodlight

kontrolera [51] u izvornom fajlu:
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src/main/java/net/floodlightcontroller/core/in ternal/OF ChannelHandler.java

e iznad koda:
setState(new WaitFeaturesReplyState());
ubacuje se:

sendHelloMessage();

e naredno pojavljivanje poziva funkcije sendHelloMessage() se briSe ili se gasi

komentarom.

Posle ove modifikacije, potrebno je ponovo kompajlirati Floodlight kontroler i ponovo
ga pokrenuti shell skriptom floodlight.sh. Nakon reSavanja problema na kontroleru, izvr§ena
je konfiguracija OpenFlow modula na Mikrotik uredajima. Konfiguracija podrazumeva
sledece korake:

e otvaranje OpenFlow opcije unutar Winbox menadzera,
e kreiranje instance OpenFlow svi¢a, npr. oflow1,
e podeSavanje IP adrese kontrolera u okviru opcije Controllers, i

e pod tabom Ports, dodavanje portova koji se predaju na kontrolu OpenFlow

kontroleru.
[=]/E3
Switches ‘Flaws Porks e art 1
[#][=] [v]lx] 7| tnertoce: TR ¥ N
|Name 4 |Datapath B iPassive Pork iCDntraIIers e = E
oflawl 0/00:00:00:00:00:00 192.168.1.225 switch: oflow)  [[F] | cancel
EE e
Mame: |0FIOW1 | o] Tx Bytes:
Datapath ID; | | Cancel Tx Packets: 0B Copy
Passive Port: | | b Apply Tx Drops: 0B Remave
' r
Contrallers: |192.168.1.225 |- T
Rx Packets: 0B
enabled |ena|:||ec| -
1 itenmrsemcreTy
Slika 5.9. Mikrotik konfiguracija OpenFlow svi¢a
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Rezultati do kojih se doslo ovim eksperimentom pomogli su da se napravi poligon za
testiranje SDN funkcionalnosti i implementaciju naprednih mogucénosti. U tom smislu je u
nastavku istrazivanja razvijen modul na Floodlight kontroleru, koji vrSi dinamiCku kontrolu
pristupa bezi¢noj mrezi i omogucava sprovodenje visokokonfigurabilnih politika pristupa
mrezi. Osim modula namenjenih sprovodenju politika bezbednosti, razvijeni su i moduli za
uredivanje QoS politika. Takvi moduli imaju zadatak da modifikuju CoS polje paketa kako bi
mreza razlikovala tipove saobracaja. Sastavni deo QoS modula je i modul za monitoring koji
prikuplja podatke sa brojaca razli€itih tokova na SDN svi€evima i obraduje ih u statistiCke
svrhe.

Najvazniji rezultat ovog eksperimenta je praktiCan dokaz da je moguce realizovati
hibridnu SDN mrezu koja se delom oslanja na tradicionalne uredaje i paketski nacin obrade
podataka, a delom na koncept obrade mreznih tokova sa implementiranom funkcionalnos¢u

programabilnih mreza.

Eksperiment 3 - SDN resenje za L3 mobilnost

Prethodna dva eksperimenta su pokazala da je moguce napraviti softverski SDN svi¢
nad nekom embeded platformom, ali da reSenje ima nedostatak jer zahteva znacajne
procesorske performanse da bi se podrzale LAN brzine tokova. Takode je pokazano i da
prelazak na SDN mrezu i integracija OpenFlow protokola kao dodatne funkcionalnosti u
postojeCe softverske rutere, jesu moguci. Medutim, eksperiment je pokazao i to da je u ovoj
fazi istrazivanja veliki izazov kako za testiranje napraviti adekvatno okruZenje. Naime,
prethodni eksperiment je pokazao da aktuelna implementacija OpenFlow specifikacije
podrazumeva samo V1.0 specifikaciju, i to bez bilo kakve moguénosti prepravke paketa
(eksplicitno je naznaceno da prepravka IP adresa u paketu nije implementirana).

Ovde je vazno naglasiti da je u poglavlju u kome je prezentovano reSenje za L3
mobilnost ukazano na potrebu da se za realizaciju programabilnog NAT-a iskoriste
napredne SDN funkcionalnosti. Da bi se testiralo predloZzeno reSenje, odnosno da bi se
izveo adekvatan eksperiment, napravljeno je virtualno okruzenje. Razlog za to je potreba da
se eksperiment moze ponoviti i da njegova realizacija ne zavisi ni od jedne konkretne

hardverske platforme.
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Slika 5.10. Dijagram eksperimenta sa virtualnim masinama

Eksperiment je koncipiran kao laboratorija virtualnih masina (VM) Ccije su
funkcionalnosti podeljene prema predloZenim slojevima arhitekture naseg reSenja. Koris¢en
je Oracle VirtualBox kao reSenje za eksperiment nad virtualnim masinama i virtualnim
mrezama.

Definisane su sledece uloge VM:
e VMclient — VM koja predstavlja korisnika mobilne mreze sa mogucnoS¢u prelaska u
razliCite mreze;
e VMdist (1,2) — dve instance VM koje obavljaju funkciju distribucionog sloja
predlozene arhitekture; i

e VMcore — VM sa funkcionalno$¢u Core sloja predlozene arhitekture.
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VMclient predstavlja instancu VM sa Ubuntu OS, koja se sastoji samo od osnovne
instalacije sistema, bez dodatnih paketa. U inicijalnoj postavci, VMclient je povezan na
virtualnu mrezu vm_netO0, tj. mrezu ISP1. Dalja simulacija zahtevala je fiziCki prelazak sa
ISP1 na ISP2, pa je omoguceno da vezu sa ISP2 klijent realizuje preko vm_net1, kada to
bude potrebno.

VMdist maSine su napravljene tako da se sastoje od svih predvidenih komponenti
distribucionog sloja arhitekture nasSeg reSenja. Njihova realizacija je bazirana na Ubuntu
serveru OS. U prvom koraku su formirana dva virtualna mrezna interfejsa, jedan ka Access
sloju, drugi ka Core sloju. Intefejs br-acc za ISP1 je povezan na vm_netO virtualnu mrezu,
dok je isti interfejs ISP2 povezan na virtualnu mrezu vm_net1. Intefejs br-dist povezan je
linkom ka Core sloju, tj. povezan je na zajedniCku virtualnu mrezu svih ISP distribucija
vm_dist. Linux kernel je zaduzen za rutiranje paketa izmedu intefejsa na klasi¢an nacin —
ruting tabela, ruting proces. TS servis je servis koji osluSkuje pakete br-acc interfejsa, i kao
Tap servis o unikatnim klijentima obaveStava kontroler Core sloja (CCR). Obe instance
VMdist su konfigurisane sa adekvatnim IP adresama koje su alocirane tom konkretnom
ISP-u. Na linku ka Core sloju, instance imaju adrese u istom adresnom prostoru kako bi se
ostvarila veza sa Core slojem. DHCP (RA) servis je konfigurisan na br-acc kako bi mobilni
korisnici dobili realnu priviemenu IP adresu, ¢im ostvare asocijaciju. Konfigurisane su
default rute tako da upucuju ka Core sloju, i dodate statiCke rute ka susednim ISP-ovima
radi optimizacije putanje.

VNcore masina se sastoji od komponenti Core sloja arhitekture. Implementacija je
realizovana na Ubuntu serveru OS. Linux Core se koristi za tradicionalno rutiranje paketa
na osnovu lokalne ruting tabele. Interfejs br-dist je povezan na virtualnu mrezu Ciji su
Clanovi distribucioni slojevi drugih bezi¢nih ISP-ova, t. vm_dist. Interfejs br-ext je intefejs
povezan sa izlaznom tackom iz domena IP mobilnosti. U praksi je to verovatno neki
natprovajder ili vise njih. U nasoj laboratoriji, to je bridzovan intefejs sa fizickom mreZzom u
kojoj se laboratorija realizuje. Intefejs br-ext je ujedno OpenFlow kontrolisani svi¢ koji
ostvaruje instrukcije OpenFlow kontrolera. CCR je kontroler zaduZzen za implementaciju
predloZene funkcionalnosti i uredivanje instrukcija translacije za izlazni interfejs br-ext.

Kao korespodent ili raCunar izvan domena |IP mobilnosti mogli su biti koriS¢eni host
racunar ili raCunar iz fiziCke mreze sa servisima za testiranje funkcionalnosti i performansi

mreze.
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Na VMdist maSinama realizovana je Java aplikacija koja obavlja funkcionalnost Tap
servera.

Na VMcore konfigurisan je OpenVSwitch softver tako da kontrolu rada nad br-ext
interfejsom prepusti OpenFlow kontoleru. Floodligh je open-source platforma koris¢ena za
CCR i razvoj kontrolerske logike. Za Floodlight su razvijena dva Java modula, jedan za

komunikaciju sa TS-om i proaktivnu konfiguraciju, a drugi za reaktivno procesiranje paketa.

TehniCka realizacija — opis Java modula

Pokretanjem Floodlight kontrolera, inicira se MobilityDiscovery (MD) modul kao i
MobilityService (MS). MD je zaduzen za osluskivanje, prihvatanje i obradu TCP konekcija
pristiglih od HostDiscovery (HD) procesa koji se izvrSava na TS (distribucionom sloju).
Nakon uspostavljanja komunikacije, HD isporu€uje podatak u formi uid#rlP, gde uid
predstavlja unikatnu identifikaciju korisnika, a rIP njegovu trenutno realnu IP adresu.

Prilikom procesiranja podatka, MD proverava da li postoji zapis u tabeli —
MobilityServiceTable (MST), koji odgovara uid identifikatoru korisnika. Ukoliko zapis ne
postoji, radi se o novom korisniku koji se prvi put (posle odredenog perioda) prijavljuje u
domen L3 mobilnosti. Za tog korisnika alocira se nova, unikatna pvIP adresa i u MST tabelu
upisuje zapis sacinjen od tripleta uid-rIP-pvIP. (Napomena: ako su mreze heterogene, za
istog korisnika mozZe postojati vise uid-a, Cije su medusobne veze unapred definisane i
predstavljaju deo istog zapisa). Nakon toga, MD kreira proaktivhu OpenFlow instrukciju za
sNAT kako bi se izvoriSna adresa prepravila iz rIP u pvIP, kao i dNAT, kako bi se u povratku
destinaciona IP adresa prepravila iz pvIP u rIP. Tokove ubacuje (push) u SDN svic, tj. br-ext
u ovom primeru. Oni su vremenski limitirani kako bi se omogucilo automatsko CiScenje
tabele tokova usled neaktivnosti korisnika. U eksperimentu je definisan vremenski ,limit” od
deset minuta. Pored toga, dolaskom nove instrukcije za postojeci tok, SDN svi¢ uklanja
stare tokove.

SDN svi€¢ (u ovom slu€aju OVS) prilikom podizanja uspostavlja komunikaciju sa
Floodlight kontrolerom koji dalje upravljanje prepusta MS modulu. MS modul je zaduzen da
svakom SDN svi¢u (mada je u naSem primeru samo jedan) odmah vrati instrukciju da svaki
paket procesira sa akcijom NORMAL, Sto znali da ga prepusti Linux kernelu na

tradicionalno procesiranje. Ova instrukcija se Salje sa veoma niskim prioritetom izvr§enja
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kako bi se izvrSila samo ako ne postoji nijedna druga instrukcija za isti tok. Pomocu
NORMAL instrukcije, kroz SDN nije potrebno da se napravi kompletan ruting modul, ve¢
samo deo funkcionalnosti kojom treba proSiriti mrezu. Svaki mrezni tok koji proaktivno Salje
MD ima visSi prioritet izvrSenja tako da ¢e se ta instrukcija izvrSiti uvek pre nego inicijalna
NORMAL komanda.

Posto funkcionalno CCR ne moze sam da dode do unikatne identifikacije korisnika,
za te podatke oslanja se na MH proces. HD proces predstavlja nezavisnu Java aplikaciju
koja se izvrSava na TS uredaju (u naSem primeru nalazi se unutar VMdist-a). Ovaj proces
dobavlja pakete sa Access sloja i analizira heder data link sloja. Dohvatanje paketa se
obavlja bilo hardverskim ili softverskim tap-om. U eksperimentu je koris¢en JPcap [52] koji
predstavlja Java biblioteku za snifovanje paketa (prihvatanje paketa sa fizickog sloja
zaobilazenjem TCP/IP pravila procesiranja) sa mreznog interfejsa.

Procesiranje paketa od strane HD-a, podrazumeva proveru da li je paket doSao sa
poznate MAC adrese (ili drugi unikatni identifikator). Ukoliko je to nova identifikacija, Cita se
podatak o izvoriSnoj IP adresi i formira par uid#rIP. Umesto analize svakog paketa, zbog
optereCenja servisa, moze se analizirati samo odredeni filtrirani paket kao $to je
BOOTP/RA/DHCP ili mozda ARP. Medutim, pouzdanost je znatno veéa ako se analizira
svaki paket.

Ukoliko je uhvacen par uid#rIP identifikator novog korisnika (tj. nije primecen ranije),
MH obavesStava zasebnom perzistentnom TCP konekcijom MD CCR o uhvaéenom paru.
Takode, MH taj par keSira u lokalnu keS tabelu zajedno sa sistemskim vremenom. Po
dolasku novog paketa ve¢ poznatog para, proverava se lokalni keS a MD obevestava samo
ako je proSlo vise vremena nego Sto je definisano parametrima procesa. Konkretno,
obavesStavanje o postoje¢im tokovima se u naSem primeru vrSi na svakih pet minuta.

Prilikom svake obnove postoje¢eg para uid#rIP, MD ¢e uvideti da postoji zapis u
MST tabeli i pripremiti apdejtovan proaktivni tok. Time ¢e OpenFlow svi¢u poslati instrukciju
da taj tok jo$ uvek vazi.

Tako, kada HD primeti aktivnost korisnika, za njega se formiraju tokovi translacije sa
timeout periodom od deset minuta.

Ukoiliko korisnik ne bude aktivan neko vreme, tj. nema protok paketa, SDN svi¢ ¢e
izgubiti njegove tokove translacije radi Sto optimalnijeg rada. Medutim, problem moze da
nastane u trenutku kada se korisnik reaktivira. Njegov paket ¢e ponovo uhvatiti HD i javiti

MD-u, koji ¢e napraviti proaktivan tok. Medutim, sve to procesiranje se obavlja asinhrono od
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procesiranja paketa koji se prosleduje od korisnika do Core sloja. Zato ¢ée korisniCki paket
sti¢i do Core rutera znatno pre nego $to se zavrsi asinhrono procesiranje i stigne proaktivni
tok.

Da se ne bi desilo da se korisni¢ki paket onda prosledi pod instrukcijom NORMAL,
jer njegova instrukcija za translaciju jo$ nije dostupna, dodaje se instrukcija koja takav paket
Salje na reaktivhu obradu SDN kontroleru.

Konkretno, osim inicijalnih NORMAL instrukcija, MS proces SDN svi¢u inicijalno
ubacuje i instrukciju FORWARD CONTROLLER, koja ima malo veci prioritet od instrukcije
NORMAL, ali opet znatno manji nego ostale proaktivne instrukcije. Ova instrukcija se
dodaje samo za rIP spektar IP adresa ISP provajdera.

Tada MS, osim ubacivanja inicijalnih parametara, obraduje i pakete koji stignu
reaktivno. Ta obrada je vrlo sliéna postupku za obradu koju vrSi MD, a svodi se na
dobavljanje podataka iz MST tabele i formiranje adekvatnih tokova.

Cak i ako paket reaktiviranog korisnika stigne do Core rutera pre proaktivnog toka,
Core ruter Ce reaktivno proslediti paket do kontrolera i saCekati njegov odgovor pre nego sto
obradi pristigli paket. Takvo inicijalno odlaganje je produkt SDN koncepta, ali je obi¢no
znatno manje nego sli¢ne tehnologije L3 mobilnosti.

Implementacija ove funkcionalnosti je raspoloZiva kao open-source projekat
hostovan na GitHub-u [55].

Simulacija L3 mobilnosti

Pre nego $to se analiziraju procedure koje se izvrSavaju kada korisnik prede iz zone
pokrivenosti jednog u zonu prokrivenosti drugog provajdera, potrebno je analizirati tok
paketa dok se on nalazi u maticnoj mrezi.

UML dijagram toka na slici 5.11. prikazuje procedure koje se asinhrono izvode

prilikom dolaska prvog paketa korisnika.
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br-access MobilityDescovery | | MobilityServiceTable MobilityService br-ext
[ Client (VMdist) HostDescovery (TS) (CCR) (CCR) (CCR) (VMcore)
prvi paket
stize do TS
— uid#rlP
— —P dohvata MST
— " >
referenca na MST proaktivni
. tok
uid riP pviP translacije

p|—translacie

Slika 5.11. UML dijagram toka za proaktivne tokove

Vazno je znati da se onda kada mobilni korisnik zeli da komunicira sa udaljenim
korespodentom, odigravaju sledeci procesi:
e Paket mobilnog korisnika pristize do AP uredaja unutar Access sloja predloZene
arhitekture;
e |sti paket se prosleduje do distribucionog sloja gde Tap servis prihvata primerak i
asinhrono vrsi obradu koju €ine procesi:

o HD proces unutar TS ekstraktuje uid#rlIP;

o HD keSira zapis i po potrebi isporu€uje podatak MD modulu CCR kontrolera;

o MD modul proverava postojanje uid korisnika u MST tabeli i za njega dobavlja
ili alocira pvIP;

o MD posredstvom MS-a kreira proaktivne tokove translacija rIP u pvIP i
obratno; i

o kreirani tokovi se ubacuju u OpenFlow svi¢, tj. br-ext u ovom slucaju.

e Paralelno sa asinhronim procesiranjem, paket se isporucuje Core sloju arhitekture:

o ukoliko postoje instrukcije tokova za pristigli paket, Core ruter rutira paket i vrSi
sNAT translirajuci izvoriSnu IP adresu iz rIP u pvIP po instrukciji toka;

o ukoliko ne postoji instrukcija za taj tok (jer asinhrona obrada joS nije
zavrSena), paket se prosleduje OpenFlow kontroleru, CCR, na reaktivhu
obradu. Rezultat obrade su reaktivni tokovi za sNAT i dNAT. Na osnovu tih
tokova, Core ruter vrSi rutiranje i transliranje izvoriSnih adresa.

Prilikom povratka paketa, od korespodenta do mobilnog korisnika, proces obrade je
sledeci:
e Paket pristize do Core rutera koji je spektar pvIP adresa oglasio preko ruting

protokola kao svoju mrezu.
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e Core ruter proverava da li postoji instrukcija u tabeli tokova za konkretnu trazenu
pVIP:

o ukoliko instrukcija postoji (najSeS¢i slucaj), obavice se dNAT, tj. translacija
destinacione pvIP adrese u rIP po instrukcijama,;

o ukoliko instrukcija ne postoji, paket se prosleduje CCR-u na dalju obradu, gde
reaktivno MS modul proverava MST tabelu i ako nade zapis, vraca reaktivhe
instrukcije tokova,;

o ukoliko se u MST tabeli ne nade zapis koji odgovara pvIP adresi, paket se
odbacuje jer je poslat na adresu koja joS nije alocirana.

e Nakon dNAT obrade na Core ruteru, paket se dalje rutira ka odgovarajucem
distribucionom ruteru, tj. provajderu, na osnovu r/P adrese.

e Distribucioni ruteri prenose paket u L2 tehnologiju koju koristi beZi¢ni korisnik.

e Odgovaraju¢i AP (5to je uredeno specificnom L2 tehnologijom) prosleduje paket
krajnjem korisniku.

Da bi mogao da se testira postavljeni koncept IP mobilnosti, omoguéeno je i to da
VMclient u toku postojece komunikacije promeni virtualnu mrezu na koju je zakaCen. Sa
mogucénoScu takve promene mreze, prakticno se vrsi apstrakcija tehnologije na L2 sloju.

Prelazak iz jedne u drugu virtualnu mrezu (Roaming) realizovan je shell skritpom sa

komandama:

VBoxManagecontrolvm "Client" setlinkstate1 off
VBoxManagecontrolvm "Client" nic1 intnet vm_net1

VBoxManagecontrolvm "Client" setlinkstate1 on

Pomenute komande simuliraju logicko iskljuCivanje linka, prebacivanje na drugu
mrezu i ponovno uklju€ivanje linka. To je nesto Sto se svakako de$ava u realnom okruzeniju,
jer prilikom svakog L3 rominga dolazi do prekida i ponovnog uspostavljanja veze sa drugom
mrezom. Kratak prekid koji postoji u ovom procesu je nesto Sto ne moze da se izbegne, ali
su posledice prelaska nesto $to moze da se ublazi.

Prikazana skripta na najbrzi moguci nacin prebacuje link iz virtualne mreze IPS1 na
virtualnu mrezu ISP2. Postupak povratka je identiCan, samo $to bi se koristio identifikator

vm_net0 za povratak u ISP1 mrezu.
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Analiza toka paketa u trenutku kada se aktivira skript, odnosno kada mobilni korisnik

prede iz zone pokrivenosti signalom jednog ISP-a u zonu pokrivenosti drugog ISP-a, sastoji

se od sledecih procesa:

e AP drugog ISP-a povezuje premestenog mobilnog korisnika (u nasoj laboratoriji to je

apstrahovano procedurom iz skripte).

e Mobilni korisnik trazi DHCP/RA parametre za novu mrezu, a ruter distribucionog sloja

tog ISP-a vraca IP parametre te mreze.

e Asinhrono sa DHCP/RA odgovorom, HD proces unutar TS detektuje ,novog”

korisnika na osnovu njegovog uid-a i

O

e Kada

ekstrahuje njegov par uid#rlP gde je rIP nova, tek dobijena IP adresa u mrezi
aktuelnog ISP;

posto je to za HD novi zapis, odmah prosleduje par do MD procesa unutar
CCR-3g;

MD proces proverava MST tabelu u kojoj nalazi da postoji zapis sa tim uid
parametrima, te azurira zapis sa novim r/IP parametrom;

MD, posredstvom MS-a, formira proaktivni tok za SNAT i dNAT sa instrukcijom
translacije tako da se nova r/IP adresa translira na postojecu pvIP adresu;

MS prenosi instrukcije na OpenFlow svi€ koji ih zbog njihove prirode prepisuje
pre vec postojecih (zastarelih).

mobilni korisnik primeni novu r/P adresu i poSalje paket ka udaljenom

korespodentu, Cloud ruter ¢e veC imati proaktivhe tokove sa aZzurnom adresom za

sNAT translaciju. Ukoliko se ¢ak dogodi da asinhroni poces ne bude zavrSen kada

paket vec¢ stigne do Cloud rutera, reaktivni proces ¢e ,dohvatiti” nove azurne tokove.

U povratnom smeru je situacija vrlo slicna onoj kada je korisnik jo$ uvek u istoj mrezi.

Core ruter ¢e imati azurne proaktivne tokove vrlo brzo nakon Sto se mobilni korisnik pojavi

sa prvim paketom u bilo kojoj mrezi u domenu mobilnosti.

Kao i sva druga reSenja, i ovo predlozeno resenje nije sasvim resilo probleme koji se

mogu naci u nekoj komunikaciji. Najveci problem u prakti¢noj realizaciji je vreme ponovnog

povezivanja u L2 tehnolgijama pristupa. U nasem eksperimentu koriS¢eni su skript i

procedura prelaska u drugu mrezu koja ceo proces obavlja veoma brzo. Reasocijacija se

izvrSava za nesto manje od 100ms, Sto je daleko od realnih pristupnih tehnologija i bezicnih

mreza.
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Ipak, ovo je rad na reSenju L3 mobilnosti koji se oslanja na IP orijentisane
tehnologije, pa se nije ulazilo dublje u nacine optimizacije razli€itih L2 tehnolgija za brzu
reasocijaciju.

Sam DHCP takode uvodi odredeno kasnjenje u reasocijaciji na L3 sloju. Dok
raunar ne dobije parametre sa kojima moze da radi u toj mreZi, on ne Salje niti prima
pakete. Zbog svoje kompleksnosti i zastarelosti, DHCP se u novijim verzijama IP protokola,
IPv6, zamenjuje sa RA procedurom koja je znatno brza i koja dodatno optimizuje vreme
reasocijacije na L3 sloju.

Oba opisana problema reasocijacije imaju za posledicu izgubljene pakete dok se ne
obavi ponovno povezivanje. TCP mehanizmi ublazavaju ovaj efekat, dok se kod UDP
komunikacije mogu primetiti odredeni artifekti izgubljenih paketa. U ovom eksperimentu
reasocijacija je trajala veoma kratko, pa su gubici bili minimalni i gotovo neprimetni u
testovima sa razli€itim servisima.

Jo$ jedan negativan uticaj ovog reSenja je i to Sto Ce procesiranje paketa, ukoliko
paket stigne do Core rutera pre proaktivnog toka, biti odloZzeno dok ne dode reaktivni tok. To
uvodi inicijalno povecano kaSnjenje u isporuci prvog paketa, ali ne uti€e bitno na

performanse samog sistema jer se vecéina tokova obraduje proaktivnim tokovima.

Rezultati testiranja i performanse resenja

Za potrebe testiranja postavljenog eksperimenta koriS¢en je alat za testiranje
raspolozivog opsega i performanci iperf3 [43]. Serverska strana je postavljena na racunar
korespodenta, tj. host raCunar izvan domena mobilnosti. Klijentski deo test servisa je
pokretan na VMclient mas$ini. Osim rezultata merenja propusnog opsega, radi detaljnije
analize performansi reSenja, aktiviran je i tcpdump servis za prihvatanje i belezenje paketa
u pcap formatu.

Alat iperf3 koriS¢en je kod UDP prenosa jer je UDP dodatno osetljiv na gubitke

paketa zbog nepostojanja mehanizama za pouzdanu isporuku kao kod TCP-a.

Na serverskoj strani, iperf3 alat je pokrenut komandom:

iperf3 -s -D
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dok su na VMclientu testovi izvrSeni komandama:

iperf3 -c <ip host racunara> -u -i 1
[

iperf3 -c <ip host racunara> -u -i 1 -R

Prilikom klijentskog poziva iperf3 servisa, osim IP adrese iperf3 servera, aktivirano je UDP
testiranje (-u) kao i izveStavanje na svaku sekudnu (-i 1). Poziv bez reverznog parametra
(-R) izaziva testiranje u jednom smeru i to uploada, tj. propusnog opsega sa VMclienta na
korespodenta. Koris¢enjem reverznog parametra, testira se download smer, tj. propusni
opseg od korespodenta ka VMclientu.

Snimanje saobracaja na VMclientu i korespodentu, radi dalje analize, obavljeno je

komandom:

tcpdump -i ethO -w recoding.pcap

Snimljeni paketi recording.pcap kasnije su koriS¢eni u analizi podataka procesiranjem kroz
Wireshark [53].

Podaci su prikupljeni za vreme aktiviranja simulacija prelaska VMclient raCunara
izmedu dve mreze. Prvi rezultati su pokazali da se predlozenim postupkom moze dobiti

neprekidiva kontinualna komunikacija izmedu klijenta i servera.

W Mobile IP

RTT (mS)

Slika 5.12. Prikaz varijacija RTT vrednosti iz perspektive korespodenta
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Slika 5.13. Prikaz varijacija RTT vrednosti iz perspektive mobilnog korisnika

Predstavljeni dijagrami su grafovi toka paketa u simuliranom okruzZenju koji prikazuju
RTT, tj. vreme isporuke paketa iz perspektive VMclienta i perspektive korespodenta.

Ovi prvi testovi pokazuju da postoji kontinualnost u prenosu UDP paketa, i da iz
perspektive korespodenta u nacinu prenosa nije doslo do bilo kakve promene u nacinu
prenosa paketa.

Prvi, inicijalni test, uraden je sa namerom da se proveri i ustanovi postojanje
transparentne mobilnosti i neprekidivosti sesije. Medutim, njime nije dobijeno dovoljno
podataka sa kojima bi kvalitet reSenja mogao da se uporedi sa kvalitetom drugih reSenja i
standarda.

Zato je test ponovljen primenom snimanja u mnogo Vvi8oj rezoluciji, tj. snimanjem
vecCeg broja paketa u sekundi i poredenjem performanse sa drugim reSenjem opisanim u
poglavlju o slicnim istrazivanjima. Konkretno, rezultat testa uporeden je sa standardom
PMIPv6 [12], koji je opisan u drugom poglavlju.

Da bi se u istom okruzenju i na isti nacin testirala PMIPv6 implementacija i novo
reSenje za IP mobilnost, izvrSena je migracija testnog scenarija u Mininet okruzenje [23] i u
tu svrhu je koriS¢en Mcproxy [54] open-source projekat. Migracija novog reSenja za IP
mobilnost u Mininet bila je prili¢no jednostavna zbog moguénosti da se kroz Mininet koriste
OVS i eksterni kontroler. Konfiguracija novog reSenja u Mininet okruZzenju dostupna je na
GitHub-u [55].
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Prilikom testiranja koris¢ena je i identi€na procedura iperf3 alatom. Kreiran je skript
koji vrsi Cetiri prelaska iz jedne u drugu mrezu simulirajuéi kretanje mobilnog korisnika.
Skript bi prilikom pokretanja ¢ekao dve sekunde, zatim bi preSao u mrezu 2, saCekao dve
sekunde, pa bi se vratio u mrezu 1, saCekao dve sekunde, preSao bi u mrezu 2 i posle dve

sekunde opet bi se vratio u mrezu 1.

Ista simulacija obavljena je i za PMIPv6 i novo reSenje, a dobijeni rezultati prikazani

su na slikama 5.14. i 5.15.
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Slika 5.14. Poredenje kasnjenja izmedu naseg i PMIPv6 reSenja
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Slika 5.15. Poredenje maksimalnog propusnog opsega izmedu dva reSenja

Na slici 5.14. nalazi se uporedni prikaz dva algoritma za L3 mobilnost gde se moze
videti da PMIPv6 znatno viSe kasni u azuriranju stanja pre nastavljanja regularnog toka
podataka. S druge strane, kasnjenje postoji i kod novog resenja, jer asinhroni proaktivni tok
ne stize uvek da se azurira pre prvog paketa nakon tranzicije. Tada reaguje reaktivni
mehanizam i Salje kontroleru paket na obradu, $to dovodi do odredenog kasnjenja. Ono je
ipak mnogo kra¢e od PMIPV6 jer je procedura mobilnosti znatno jednostavnija.

Na slici 5.15. nalazi se uporedni prikaz maksimalnog propusnog opsega u trenutku
simulacije. Zbog zakasnelih inicijalnih paketa, dok se stanja ne azuriraju, oba mehanizma
nakratko uvode pad u maksimalnom propusnom opsegu. Manja kasnjenja novog resenja
prave relativno malu prednost u odnosu na PMIPv6 kada se radi o maksimalnom
propusnom opsegu u trenutku L3 mobilnosti. Medutim, novo reSenje ima znacajnu prednost
naspram PMIPv6 u trenutku stabilnih stanja (tj. kada korisnik koristi mrezu u jednoj zoni),
zbog toga Sto se ne koriste dodatna enkapsulacija i tunelovanje. Overhead koji dodaje
tuneling protokol kod PMIPv6 direktno utiCe na maksimalni propusni opseg protokola i
smanjuje njegovu efikasnost iskori$¢enja linka.

Iz priloZenih rezultata mozemo zakljuCiti da su prednosti novog reSenja naspram
PMIPv6 protokola jasno vidljive u pogledu brzeg postizanja stabilnog stanja i normalizacije

kasnjenja isporuke paketa, kao i da je znaCajno bolje iskoriS¢enje raspolozivih linkova.
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Buduca istrazivanja

Mobility eXhange Point (MXP)

Fokus ovog istrazivanja morao je da bude usmeren ka razvoju modela re$enja koje
bi moglo biti jednostavno primenjeno. Osim tehnoloskog reSenja, akcenat u okviru
istrazivanja koja su u vezi sa reSavanjem problema mobilnosti bio je na uskladivanju novog
reSenja sa poslovnom logikom internet provajdera. Cinjenica je da upravo u tome leZi glavni
problem primene predloZzenog tehni¢kog reSenja za L3 mobilnost u heterogenim bezi¢nim
mrezama.

Uprkos oc€iglednim prednostima koje donosi SDN koncept umrezavanja (u pogledu
veceg stepena programabilnosti, efikasnijeg upravljanja, veceg nivoa automatizacije i dr.),
nova reSenja bazirana na ovoj tehnologiji nisu zazivela jer joS uvek ne postoji njena
masovna primena. Pitanje kolaboracije izmedu opreme razli€itih proizvodaCa u bezicnim
mreZzama kljucni je razlog zasto se u koncipiranje novog resenja iSlo sa strogim zahtevom
za minimalne promene u mreznoj infrastrukturi ISP-ova kako bi se postigla L3 mobilnost.

Za razliku od drugih reSenja baziranih na SDN tehnologiji, koja su propisana brojnim
standardima, predlozenim reSenjem se ne trazi specijalizovani hardver i ne insistira se na
primeni uredaja za upravljanje SDN mreZzom koji u praksi nisu potvrdeni. Kada se pazljivo
analiziraju predlozi za realizaciju drugih reSenja koja se baziraju na SDN konceptu, moze se
jasno zakljuciti da je za njihovu implementaciju potrebna zamena tradicionalne mreze,
odnosno njenih uredaja, SDN opremom. To predstavlja veliku investiciju, tj. ogroman troSak
za kompanije koje su vec¢ ulozile znatna sredstva u nabavku opreme tradicionalnih mreza.
Umesto toga, reSenje koje je rezultat ovog istrazivanja zahteva instalaciju samo jednog
dodatnog fizi€kog ili virtuelnog raCunara, tzv. Tap servera. Ovaj bi raCunar izvrSavao softver
za kolekciju parametara korisnika, kao $to su njegova MAC i IP adresa, i bio bi dovoljan za

celu mrezu ISP-a.
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Slika 6.1. Intenret eXchange Point (IXP)

Analizirani su poslovni modeli razli€itih organizacija, kako bi se ISP-ovi medusobno
povezali i na taj nacin optimizovali medusobne putanje. Internet eXchange Point (IXP)
predstavlja prili€éno bitan pomak u objedinjavaju pruzalaca internet usluga u jednu veliku
heterogenu sredinu. Zahvaljuju¢i IXP organizacijama, saobracaj unutar jedne drzave ne
mora da napusta granice te drZzave iako su ISP-ovi povezani sa razliCitim inostranim
provajderima. |IXP predstavlja tu taCku saradnje medu konkurentnim ISP kompanijama.
Ukoliko jo$ i IXP pruzi dodatne usluge, kao Sto je keSiranje nekih CDN sadrzaja, ISP
kompanije imaju dodatni motiv da ostvare kvalitethu vezu sa njim i omoguée svojim
korisnicima bolje performanse internet saobracéaja.

U Srbiji, kompanija SOX [56] pruza usluge IXP-a i veliki deo domacih ISP-ova su ve¢
njihovi korisnici. SOX ostvaruje partnerstvo sa velikim kompanijama kao $to su Nethood i
ICANN, RIPE i Vrisign, Ciji su kvalitetni linkovi bitni zbog hostovanja root DNS servera, kao
i sa CDN kompanijama: Google, LimeLight i Akamai. Takode je veoma vazno napomenuti i
da je SOX povezan i sa velikim mreznim ¢voristima kao $to su Hurricane Electric,
CloudFlare i Valve. Upravo ovakva povezanost sa velikim internet mreznim ¢&voristima

motivisala je ISP kompanije da i same postanu korisnici IXP usluga.
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Moze se smatrati da je biznis model kakav je SOX koristio dobro reSenje za
prevazilazenje problema lokalnosti internet saobracaja (da tokovi izmedu provajdera u Srbiji
ostanu u Srbiji, umesto da koriste medunarodne linkove). | taj problem je doskora
predstavljao veliki izazov iz prostog razloga Sto je uspostavljanje saradnje medu
konkurentskim kompanijama prili€no problemati¢no.

Zato, prateci slicna iskustva, razvijamo sopstveni model koji bi, koristeCi nase reSenje
za |IP mobilnost, trebalo da omoguci heterogenu beZi¢nu mobilnost korisnika izmedu
razli¢itih ISP-ova.

Model se sastoji od koncepta formiranja tre¢e organizacije koja bi bila zaduzena za
IP mobilnost. Mobility eXhange Point (MXP) bi bila organizacija koja bi izvrSavala Core sloj
naseg reSenja. Uvodenjem trecCe instance, izbegava se direktna poslovna saradnja medu
konkurentnim kompanijama.

Tehnoloski se sva potrebna SDN implementacija primenjuje samo u MXP-u, ime se

izbegavaju gotovo svi dodatni troskovi ISP-a.

IXP
N WiFi
LTE/GSM ISP
ISP network
= WiMax
Liz ISP
Networks Rabec
ISP
Networks
o= WiFi
Networks y ISP
WiFi Mobility eXhange Point (MXP) | dnoo
IsP
ISP Networks
Adhoc :
ISP
Networks
Adhac LTE/GSM
Networks WiFi ISP network
WiFi ISP
ISP

Mobility Domain

Slika 6.2. Koncept Mobility eXhange Point (MXP)
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Ulaskom svakog novog ISP-a u mrezu MXP omogucava se proSirenje domena
pokrivenosti L3 mobilnosti.

MXP bi kao koncept mogao potpuno da odvoji uslugu od tehnologije pristupne
mreze. Za korisnika je onda sasvim nebitno preko koje se tehnologije povezuje. Takode

mu je prili€éno nebitno i preko kog se ISP-a povezuje.

LTE mreza

Mobility eXhange Point (MXP) WiMax mreza|
WiFi mreza WiFi mreza
; Adhc
mre _ mreza (Cx

Korisnik uspostavlja komunikaciju sa MXP-om

— ] : 1 ne vodeci raduna o tome koja je pristupna
E E tehnologija

Slika 6.3. Odvajanje usluge od transportne mreze

Sistem naplate bi mogao da se realizuje tako da korisnik plaéa koriS¢enje celog
domena bezicne mobilnosti (bez obzira na ISP). MXP bi posredstvom SDN-a vodio detaljnu
analitiku mobilnosti, prenosa podataka, vremena koriS¢enja mreze i sl., kako bi adekvatno

rasporedio profit ostvaren korisnickom pretplatom prema ISP ¢lanicama MXP domena.
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Slika 6.4. Primer MXP sistema naplate usluge

Sve je ovo joS uvek ideja u razradi, tako da se i dalje radi na analizi modela iz
razli¢itih poslovnih perspektiva.

Postoje joS neki tehnoloSki izazovi na tom putu, a jedan od njih je i problem
mapiranja razliCitih unikatnih parametara istog korisnika za razliCite tehnologije pristupa
(WiFi MAC, WiMax MAC, IMSlI i sl.).
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Zakljucak

Potreba za odrzanjem mrezne komunikacije ¢ak i u trenutku kretanja korisnika kroz
heterogene mreze ima visok prioritet u reSavanju problema IP mobilnosti, posebno sa
aspekta mreZa sledeCe generacije, tzv. pametnih mreza (engl. Smart networks).
Analizirajuci postojeca reSenja ovog problema, moze se zakljuciti da svako od njih poseduje
odredene nedostatke koji mogu biti tehnicke i/ili fiinansijske (investicione) prirode. Upravo iz
tih razloga, nijedno od ponudenih reSenja nije masovno zazivelo u praksi i problem
mobilnosti i dalje ostaje prisutan kod mobilnih korisnika koji se premestaju iz jedne u drugu
bezZicnu mrezu.

Tradicionalne, hijerarhijski organizovane mreze, karakteriSe funkcionisanje u skladu
sa ustaljenim pravilima TCP/IP protokola i velika zavisnost primene bilo kojeg reSenja ili
novog servisa od karakteristika specijalizovanog hardvera. Drugim re€ima, nemoguc¢nost da
se u mrezu unese veci stepen programabilnosti, odnosno odsustvo fleksibilnosti u primeni
efikasnijeg reSenja, predstavlja osnovni problem za reSavanje IP mobilnosti.

S druge strane, SDN pruza visok nivo fleksibilnosti u pogledu upravljanja mrezom, ali
i iziskuje troSkove nabavke i zamene postojece opreme sa SDN sposobnim svicevima i
kontrolerima. Danas za IP mobilnost postoji veéi broj reSenja koja se baziraju na SDN
konceptu, ali nijedno od njih nije Sire primenjeno jer zahteva znaCajne promene u mreznoj
infrastrukturi (5to Cesto predstavlja slozen proces) i znatna finansijska ulaganja.

Opisano reSenje na prvom mestu reSava tehnoloski problem IP mobilnosti, ali to Cini
vode¢i racuna o troSkovima realne implementacije reSenja. Ono kombinuje
rasprostranjenost tradicionalnih mreza i fleksibilnost SDN mreza stvarajuci veliku hibridnu
mobilnu mreZu. Provajderi bezi¢nih usluga ne moraju dodatno da ulazu u SDN sposobnu
opremu da bi svojim korisnicima pruzili IP mobilnost. Potrebno je samo da budu deo
domena mobilnosti (slika 6.3) kako bi korisnicima omogucili punu IP mobilnost.

Arhitekturom reSenja (slika 4.9) predvideno je da SDN funkcionalnost IP mobilnosti
bude realizovana na Core sloju koji moZe biti i zasebna organizacija (slika 6.2). Odrzanje
komunikacije usled prelaska izmedu razliCitih mreza postiZze se perzistentnim mapiranjem
mobilnog korisnika na njegovu jedinstvenu virtualnu IP adresu, bez obzira na to u kojoj se

bezi¢noj mrezi nalazi.
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Rezultati testiranja opisanog reSenja, prikazani u eksperimentu 3, ukazuju na vecu
efikasnost reSenja u odnosu na PMIPv6 i druge standardizovane protokole. Veca efikasnost
se ogleda u tome Sto se ne koristi dodatna enkapsulacija i time ne uvodi dodatni overhead
kao u reSenju sa tunelima izmedu domace i strane mreze. Prakticnho, opisani koncept u
potpunosti izbacuje pojmove domace i strane mreze, ¢ime se reSavaju brojni problemi u

optimizaciji rutiranja.
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