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DETEKCIJA NAMERNO IZAZVANIH PROMENA U SADRZAJU SLIKE

REZIME:

Digitalne slike i video signali predstavljaju najée$¢e prenosene sadrzaje. Naime, sa
razvojem savremenih digitalnih kamera i pametnih telefona, upotreba multimedijalnog
sadrzaja svakim danom postaje sve veca. Koriste se u svakodnevnom zivotu, za razmenu
informacija, ali i kao potkrepljujué¢i dokazi u razli¢itim druStvenim oblastima, kao §to su:
forenzicka istrazivanja, novinarstvo, dokazi na sudu i u policiji, 1 sli¢no.

Sa razvojem softvera za izmenu digitalnih slika, postalo je veoma jednostavno
izmeniti sadrzaj postojece slike: dodati ili ukloniti odredeni sadrzaj, ili Cak od dve ili vise
slika napraviti novu sliku. Te promene se deSavaju bez znacajnih degradacija u kvalitetu
slike, 1 najceS¢e ne ostavljaju jasno vidljive tragove. Ukoliko slika nema u sebi ugraden
digitalni potpis ili vodeni zig, ne mozemo biti sigurni u originalnost i verodostojnost iste.
Zato je veoma vazno razvijati metode koje ¢e, bez postojanja dodatno ugradenih informacija,
moc¢i da utvrde da li je slika original ili falsifikat.

Jedna od najces¢in metoda za falsifikovanje digitalnih slika jeste copy-move forgery
detection (CMFD). Ona podrazumeva da se deo slike kopira i nalepi na neki drugi deo iste
slike. Cilj takvih izmena je da se sakrije odredeni sadrZaj slike, ili da se duplira sadrZaj slike.
Tako kopirani i nalepljeni delovi se mogu naknadno skalirati, rotirati, visetruko nalepljivati,

a izmenjena slika se naknadno moze komprimovati.

U javno dostupnoj literaturi postoji mnogo algoritama koji su razvijeni za potrebe
detekcije takvih vrsta promena. Medutim, postoje odredeni nedostaci postoje¢ih metoda: nisu
primenljive na slike sa teksturama, imaju veliku kompleksnost izraCunavanja i testirane su
samo u uslovima JPEG kompresije, jako su osetljive ukoliko su kopirani i nalepljeni delovi
vec¢ih dimenzija, ne mogu da detektuju promene ukoliko su nalepljeni delovi skalirani, imaju
problem sa detekcijom ukoliko nalepljeni delovi pripadaju razli¢itim blokovima, osetljive su
na male kontraste u slici, daju mali procenat ta¢nosti detektovanja izmenjenih regiona i veliki

procenat lazno detektovanih regiona.



Multifraktalna analiza se pokazala kao dobar alat za analizu postojecih slika, kao i
segmentaciju odredenih regiona, izdvajanje ivica, uglova slike i sli¢no. Kako kopirani i
nalepljeni delovi imaju sli¢nu strukturu, moze se primeniti multifraktalna analiza, koja u
osnovi analizira samosli¢nost. Multifraktalni spektar daje globalni opis slike (ili, opstije,
fenomena koji se ispituje). Vrednost Holder-ovog eksponenta zavisi od polozaja u strukturi i
opisuje lokalnu regularnost signala. Naime, razli¢iti objekti na slici imaju razli¢ite spektre,
razli¢ite pozicije maksimuma, minimuma, prve nule itd, Sto se pokazalo kao interesantan
skup razlicitih parametara pomocu kojih se mogu detektovati namerne promene na slikama.

U ovoj disertaciji je opisana mogucnost koris¢enja multifraktalnog spektra, kao i
njegovih karakteristicnih parametara, za segmentaciju i klasterovanje digitalnih slika.
Predlozena je nova metoda za detekciju CMFD promena na slikama, zasnovana na
blokovskoj analizi, kao i na parametrima multifraktalnog spektra i nekim statistickim
parametrima. Pre same detekcije, slika od interesa se deli na nepreklapajuce blokove
kvadratnog oblika, ¢ija dimenzija moZe varirati. Za svaki blok se racuna karakteristicni
vektor. Za potrebe klasifikacije posmatranih blokova u izmenjene i neizmenjene, predlozena
je nova metaheuristika i semi-metrika, za analizu sli¢nosti izmedu razmatranih blokova.

Eksperimentalni rezultati pokazuju da se predloZena metoda moze uspesno koristiti
za detekciju izmenjenih regiona slike, sa velikim procentom ispravne detekcije falsifikovanih
regiona 1 malim procentom lazne detekcije. Pri tome, kompleksnost raCunanja samog

algoritma je manja u poredenju sa postoje¢im metodama.

KLJUCNE RECI: obrada slike, klasterovanje, forenzika slike, CMFD (copy-move forgery
detection), multifraktalni spektar, Holder-ov eksponent, metaheuristika, semi-metrika.

NAUCNA OBLAST: Telekomunikacije, obrada slike, forenzika slike
UZA NAUCNA OBLAST: Forenzika slike
UDK:621.3



DETECTION OF INTENTIONALLY MADE CHANGES IN IMAGE
CONTENT

ABSTRACT:

Digital images and video signals represent the most frequently transmitted contents.
Namely, with the development of modern digital cameras and smartphones, the use of
multimedia content increases every day. They are used in everyday life, for getting
information and also as authenticated proofs or corroboratory evidence in different areas like:

forensic studies, law enforcement, journalism and others.

With the development of digital imaging software, it became very easy to change the
content of an existing image: add or remove a specific content, or even make a new image
from two or more images. These changes occur without significant degradation in image
quality, and most often do not leave clearly visible traces. If the image doesn’t have a digital
signature or a watermark embedded in it, we cannot be sure of the originality and authenticity
of the image. It is therefore very important to develop methods that, without the existence of
additional embedded information, will be able to determine if an image is original or forgery.

The most popular method in image forensics is copy-move forgery detection (CMFD),
where content changes are deliberately made by copying a part of an image and pasting it to
another location within the image. The aim of such changes is to hide the specific content of
the image, or to duplicate the content of the image. Such deliberately made changes, e.g.
copied parts, can be: translated, rotated, scaled, multiple copied, and so on, and the modified
image can be compressed subsequently.

In the publicly available literature, there are many algorithms that have been
developed for the purpose of detecting these types of changes. However, there are some lacks
of existing methods: high sensitivity to texture features, high computational complexity and
only tested with JPEG compression, high sensitive if copied and pasted parts are different
size, unable to detect copy move with scaling, have a problem with detection if the pasted

parts belong to different blocks, high sensitive on the low contrast in the image, give a small



percentage of the accuracy detection of the forgery regions and a large percentage of false
detected regions.

Multifractal analysis has been proved to be a good tool for analyzing existing images,
as well as segmentation of certain image regions, edges, angles and other. As copied and
pasted parts have a similar structure, multifractal analysis can be applied, which basically
analyzes self-similarity. The multifractal spectrum gives a global description of the image
(or, more generally, the phenomenon being examined). The value of the HOlder exponent
depends on the position in the structure and describes the local regularity of the signal.
Namely, different objects in the image have different spectra, different positions of
maximum, minimum, first zero, etc., which proved to be an interesting set of different
parameters that can detect intentional changes in the images.

This dissertation describes the possibility of using the multifractal spectrum, as well
as its characteristic parameters, for the analysis and segmentation of digital images. A new
block-based method for detecting CMFD changes, based on the multifractal spectrum
parameters, as well on some statistical parameters is proposed. Before the analysis, images
are divided into non-overlapping blocks of fixed dimensions. For each block, the
characteristic features are calculated. In order to classify observed blocks, new metaheuristic
and semi-metric are proposed, for similarity analysis between blocks.

Experimental results show that the proposed method can be successfully used to
detect forgery regions of the image, with a high percentage of correct detection of falsified
regions and a small percentage of false detection. In addition, the algorithm’s computational

complexity is smaller compared to existing methods.

KEYWORDS: image processing, clustering, image forensics, CMFD (copy-move forgery

detection), multifractal spectrum, Holder exponent, metaheuristic method, semi-metric.
SCIENTIFIC FIELD: Telecommunications, Image processing, Image forensics
SPECIFIC SCIENTIFIC FIELD: Image forensics

UDK: 621.3



Skracéenica

2NN

ACC

AFMT

AHC

ANN

APM

BBF

BC

BM

BVNS

CBF

CDR

SPISAK KORISCENIH SKRACENICA

Puni naziv
2 Nearest Neighbors
Auto Color Correlogram
Analytic Fourier Mellin Transform
Agglomerative Hierarchical Clustering
Approximate Nearest Neighbor
Adaptive Patch Matching
Best Bin First
Box-counting
Blanket method
Basic Variable Neighborhood Search
Counting Bloom Filters

Correct Detection Ratio



CMFD
DAFMT
DBCM
DCT
DoG
DRHFMs
DRPCET
DWT
DyWT
ELA
FAST
fBm

FFT
FMT

FN

FP

FT
FWHT
02NN

HAC

Copy Move Forgery Detection

Discrete Analytical Fouirier-Mellin Transform
Differential box-counting method

Discrete Cosine Transform

Difference of Gaussian

Discrete Radial Harmonic Fourier Moments
Discrete Radon Polar Complex Exponential Transform
Discrete Wavelet Transform

Dyadic Wavelet Transform

Error Level Analysis

Features from Accelerated Segment Test
Fractional Brownian motion

Fast Fourier Transform

Fouirier-Mellin Transform

False Negative

False Positive

Fourier Transform

Fast Walsh-Hadamard Transform

Generalized Two Nearest Neighbourhood

Hierarchical Agglomerative Clustering



HSV

IMF
JPEG
KAZE
LBCE
LBP
LFD
LGWP
LLE
LSH
MDFA
MLDD
ORB
PCA
PCET
PCT
PHT
PST

QEMs

H-hue, S-saturation, V-value
Isarithm method

Inverse Multifractal Spectrum
Joint Photograph Expert Group
Japanska rec, u prevodu “vetar”

Local Binary Coherency Error

Local Binary Pattern

Local Fractal Dimension

Local Gabor Wavelets Patterns

Locally Linear Embedding
Locality-Sensitive Hashing

Multifractal Detrended Fluctuation Analysis
Multi Level Dense Descriptor

Oriented FAST and Rotated BRIEF
Principal Component Analysis

Polar Complex Exponential Transform
Polar Cosine Transform

Polar Harmonic Transform

Polar Sine Transform

Quaternion Exponent Moments



QPECT Quaternion Polar Complex Exponential Transform

RANSAC Random sample consensus

Rg2NN Reversed-generalized 2 Nearest-Neighbor
RGB Red, Green, Blue

RHFMs Radial Harmonic Fourier Moments
RT Radon Transform

SD Smooth Degree

Sl Swarm Inteligent

SIFT Scale Invariant Feature Transform
SPT Steerable Pyramid Transform

SURF Speed Up Robust Features

SVD Singular Value Decomposition

SVM Support Vector Machine

TPM Triangular Prism Method

WTMM Wavelet Transform Modulus Maxima
XCM “Extended counting” method

YCbC Komponentni kolor



Broj

Slika 2.1

Slika 2.2

Slika 2.3
Slika 2.4
Slika 2.5
Slika 2.6
Slika 3.1
Slika 3.2
Slika 3.3
Slika 3.4

Slika 3.5
Slika 3.6

Slika 3.7

Slika 3.8

SPISAK SLIKA

Naziv

Originalna slika (levo) i njena izmena (desno), primer 1 copy move
izmene.

Originalna slika (levo) i njena izmena (desno), primer 2 copy move
izmene.
Primer image splicing izmene.

Faze CMFD.
Keypoint-based metoda kod CMFD.
Block-based metoda kod CMFD.

Primeri prirodnih fraktala.

Primeri deterministi¢kih monofraktala -1.

Primeri deterministi¢kih monofraktala -2.

Racunanje boks-dimenzije.
Metoda histograma za izracunavanje multifraktalnog spektra.

Kuca u naselju Baljevac, originalna slika (levo) i njena izmena
(desno).

Slika kuc¢e u naselju Brvenik, originalna slika (levo) i njena izmena
(desno).

Multifraktalni spektri originalne 1 izmenjene slike (kuc¢a u naselju
Baljevac).

Str.

11

13

25

25

26

27

35

36

37

37



Slika 3.9

Slika 3.10
Slika 3.11
Slika 3.12
Slika 3.13

Slika 3.14

Slika 3.15
Slika 3.16

Slika 3.17

Slika 3.18

Slika 3.19
Slika 3.20

Slika 3.21
Slika 3.22

Slika 3.23

Slika 3.24

Slika 3.25

Multifraktalni spektri originalne i izmenjene slike (kuca u naselju
Brvenik).

Podela na blokove (originalna slika).
Podela na blokove (izmenjena slika).
Multifraktalni spektri bloka B(1,1) originalne i izmenjene slike.
Multifraktalni spektri bloka B(1,2) originalne i izmenjene slike.

Multifraktalni spektri bloka B(2,1) originalne i izmenjene slike.

Multifraktalni spektri bloka B(2,2) originalne i izmenjene slike.

Originalna slika (levo) i njena izmena (desno), primer image
splicing.

Multifraktalni spektri slika sa slike 3.16.

Primer detekcije naknadno dodatih elemenata na sliku primenom
IMF.
Prva grupa testiranih slika (slike iz javno dostupne baze [IMA18]).

Druga grupa testiranih slika (slike generisane za eksperiment).

Analiza i segmentacija slike.

Skyline region je obelezen crvenom bojom.

Primeri slika sa skyline regionima.

Rezultati klasterovanja grayscale slike za razliCite kombinacije
povrsina: a) prva kombinacija, b) druga kombinacija i c¢) treca
kombinacija.

Rezultati klasterovanja slike za razliite kombinacije povrSina
(samo plavi kanal): a) prva kombinacija, b) druga kombinacija i ¢)
treca kombinacija.

38

40

41

42

43

44

45

48

49

50

53

57
58

59

60

62



Slika 3.26

Slika 3.27

Slika 3.28

Slika 3.29
Slika 3.30

Slika 3.31

Slika 3.32

Slika 3.33

Slika 4.1.

Slika 4.2
Slika 4.3.

Slika 4.4.

Slika 5.1

Slika 5.2

Rezultati klasterovanja slike za razli¢ite kombinacije povrSina
(zeleni kanal): a) prva kombinacija, b) druga kombinacija i c¢) tre¢a
kombinacija.

Rezultati klasterovanja slike za razli¢ite kombinacije povrSina
(crveni kanal): a) prva kombinacija, b) druga kombinacija i c¢) tre¢a
kombinacija.

Rezultati klasterovanja slike za razli¢ite kombinacije
povrsina (samo hue komponenta): a) prva kombinacija, b)

druga kombinacija i ¢) tre¢a kombinacija.

Ivice dela slike razli¢itih luminansi se viSe isticu.
Primer svetle pozadine i tamnog objekta (levo) i slika generisana
da simulira Mahov efekat (desno).

Multifraktalni spektri slika sa slike 3.30.

Primer tamne pozadine i svetlog objekta (levo) i slika generisana
da simulira Mahov efekat (desno).

Multifraktalni spektri slika sa slike 3.32.
Algoritam predloZene metode zasnovane na multifraktalima.

Podela slike na nepreklapajuce blokove.

Primer (a) originalne slike, (b) izmenjene slike i (¢) njihovi
multifraktalni spektri.
Parametri multifraktalnog spektra koris¢eni kao deskriptori

blokova.

Primeri Copy-move falsifikovanja (prvih pet slika iz javno
dostupnih baza): originalne slike (prvi red), odgovarajuce
izmenjene slike (drugi red) i ground truth map (treci red).

Primeri Copy-move falsifikovanja (prvih pet slika iz javno
dostupnih baza): originalne slike (prvi red), odgovarajuce
izmenjene slike (drugi red) i ground truth map (treci red).

63

64

65

67

68

68
69

70

72

74

75

77

84

85



Slika 5.3

Slika 5.4

Slika 5.5

Slika 5.6

Primeri slika generisanih za potrebe istrazivanja — originalne slike
(prvired) 1 odgovaraju¢e izmene (drugi red).

Prvih pet primera copy-move detekcije: originalne slike (prvi red),
odgovarajuce izmenjene slike (drugi red), ground truth mape (treéi
red), rezultati detekcije falsifikata za blokove dimenzija 32x32
(Cetvrti red), rezultati detekcije falsifikata za blokove dimenzija
16x16 (peti red) i rezultati detekcije falsifikata za blokove
dimenzija 8x8 (Sesti red).

Drugih pet primera copy-move detekcije: originalne slike (prvi
red), odgovarajuce izmenjene slike (drugi red), ground truth mape
(tre¢i red), rezultati detekcije falsifikata za blokove dimenzija
32x32 (Cetvrti red), rezultati detekcije falsifikata za blokove
dimenzija 16x16 (peti red) i rezultati detekcije falsifikata za
blokove dimenzija 8x8 (Sesti red).

Primeri generisani za potrebe istrazivanja: originalne slike (prvi
red), odgovarajuée izmenjene slike (drugi red), rezultati detekcije
falsifikata za blokove dimenzija 32x32 (tre¢i red), rezultati
detekcije falsifikata za blokove dimenzija 16x16 (Cetvrti red) i

rezultati detekcije falsifikata za blokove dimenzija 8x8 (peti red).

85

87

88

94



Broj

Tabela 2.1
Tabela 3.1

Tabela 3.2

Tabela 3.3
Tabela 3.4

Tabela 3.5
Tabela 3.6
Tabela 3.7
Tabela 3.8
Tabela 3.9
Tabela 3.10

Tabela 5.1

SPISAK TABELA

Naziv

Primeri dodatnih “napada” na slike.

Parametri multifraktalnog spektra originalne i izmenjene slike.

Parametri multifraktalnog spektra blokova originalne slike.

Parametri multifraktalnog spektra blokova izmenjene slike.

Pearson-ov koeficijent korelacije za skup slika prikazan na Slici 3.19
[PAV17].

Pearson-ov koeficijent korelacije za skup slika prikazan na Slici 3.20
[PAV1T].

Rezultati klasterovanja blokova za razliCite kombinacije
povrsina (klasteri prikazani na slici 3.24).

Rezultati klasterovanja blokova za razliite kombinacije
povrsina (klasteri prikazani na slici 3.25).

Rezultati klasterovanja blokova za razliCite kombinacije
povrsina (klasteri prikazani na slici 3.26).

Rezultati klasterovanja blokova za razliite kombinacije
povrsina (klasteri prikazani na slici 3.27).

Rezultati klasterovanja blokova za razlic¢ite kombinacije
povrsina (klasteri prikazani na slici 3.28).

Performanse tacnosti u pojmovima preciznost i opoziv za blokove
dimenzija 8x8, u procentima, za slike I, I, 111, IV, V, VI, VII, VI,
IXiX.

Str.

39

46

46

54

61

62

63

64

66

89



Tabela 5.2

Tabela 5.3

Tabela 5.4

Tabela 5.5

Tabela 5.6

Tabela 5.7

Tabela 5.8

Tabela 5.9

Perfomanse tac¢nosti U pojmovima preciznost i opoziv za
blokove dimenzija 16x16, u procentima, za slike I, 11, 111, 1V,
V, VI, VII, VI, IXi X.

Performanse ta¢nosti algoritma u pojmovima CDR, u sluc¢aju
dimenzija blokova 16x16 i 32x32, za sliku 1.

Performanse tacnosti algoritma u pojmovima F¢ i Ff, za
blokove dimenzija 16x16, za slike 11, V, VIIi VIII.

Performanse taCnosti algoritma u pojmovima F¢ i Fr, za blokove

dimenzija 32x32, za slike II, V, VII i VIII.

Perfomanse predloZenog algoritma za blokove dimenzija 32x32, za
slike a), b), c), d) i e).
Perfomanse predlozenog algoritma za blokove dimenzija 16x16, za
slike a), b), ), d) i e).
Perfomanse predloZzenog algoritma za blokove dimenzija 8x8, za
slike a), b), c), d) i e).

Poredenje kompleksnosti racunanja predlozene metode sa
drugim metodama.

90

92

92

93

95

95

96

96



SADRZA]J

Strana
Spisak skracenica
Spisak slika
Spisak tabela
Uvod 1
1.1. Motivacija 1
1.2. Ciljevi istrazivanja i polazne hipoteze 4
1.3. Organizacija disertacije 5
Detekcija promena “kopiraj i nalepi” (Copy move forgery detection) 7
2.1 Pregled postojece literature o
2.1.1 Metode zasnovane na klju¢nim tackama - (keypoint- =
based) metode
2.1.2 Metode zasnovane na podeli na blokove (block-based 18
metode)
Multifraktalna teorija 22
3.1 Principijelni koncept fraktalne teorije 1 samosli¢nih procesa 24
3.1.1 Skup fraktalnih dimenzija 26
3.1.2 Metoda zasnovana na boksevima (Box-counting 27
method)
3.2 Multifraktali 30

3.2.1 Fraktalna dimenzija Do i informaciona dimenzija Dy 30



3.2.2 Osobine funkcije Dq 31

3.2.3 Spektar fraktalnih dimenzija 32

3.2.4 Funkcija multifraktalnog spektra 33

3.2.5 Izrac¢unavanje MF spektra 34
3.2.5.1 Metoda histograma 34

3.2.5.2 Podela na blokove 39

3.2.6 Inverzni multifraktalni spektar 47

3. 3 Statisticka analiza slika izmenjenih copy-move metodom 50
3.4 Segmentacija i klasterovanje slike na osnovu parametara 55

multifraktalnog spektra

3.4.1 Skyline segmentacija slike kori§¢enjem boja i detaljnog 56
klasterovanja
3.4.1.1 Segmentacija intenzitetske slike 60
3.4.1.2 Segmentacija slike zasnovananaR, G i B 61
kanalu u RGB sistemu boja
3.4.1.3 Segmentacija slike koris¢enjem samo H 65

komponente u HSV sistemu boja

3.5 Mahov efekat 0
Metodologija — nova metoda za detekciju CMFD promena 71
4.1 Nova metoda zasnovana na blokovima 71
Rezultati simulacije i diskusija rezultata 83
5.1 Rezultati i diskusija slika iz javno dostupnih baza 83
5.2 Rezultati i diskusija za slike generisane za potrebe istrazivanja 93
5.3 Kompleksnost racunanja 96
Zakljucak 99
Literatura 106

Biografija autora 119



1.Uvod

1.1 Motivacija

Sa razvojem savremenih digitalnih kamera i pametnih telefona, upotreba
multimedijalnog sadrzaja svakim danom postaje sve veca. Koris¢enjem Interneta i raznih
druStvenih mreza, razmena digitalnih fotografija je znatno uvecana. Digitalne fotografije
predstavljaju veéinu izvora informacija danasnjice, 1 mogu se koristiti u razli¢ite svrhe, kao
autenti¢ni ili potkrepljuju¢i dokazi u podruc¢jima kao $to su forenzicka istraZivanja, dokazi u
policiji i na sudu, u novinarstvu, itd. Sa druge strane, razvojem softvera za izmenu digitalnih
slika, postalo je veoma jednostavno izmeniti sadrzaj postojece slike, falsifikovati dokumente
1 preneti laznu informaciju. Osoba ne mora biti ekspert kako bi koriS¢enjem softvera, kao Sto
je Adobe Photoshop, uklonila ili dodala odredeni sadrzaj iz digitalne slike [PAV17a,
PAV17b]. Te promene se deSavaju bez znacajnih degradacija u kvalitetu slike, i najcesce ne
ostavljaju jasno vidljive tragove. Ukoliko fotografija nema dodatno ugradene informacije kao
$to su vodeni zig i digitalni potpis, ne moZemo biti sigurni u autenti¢nost i originalnost
digitalne slike. Drugim re¢ima, ne smemo verovati u ono §to vidimo. Stoga je jasno koliki je
znacaj razvoja metoda za detekciju namerno izazvanih promena u sadrzaju slike [PAV17a,

PAV17b].

Metode za detekciju namerno izazvanih promena u sadrzaju slike se mogu podeliti u

dve kategorije: aktivne i pasivne, u zavisnosti od prisustva dodatne informacije [WAR16].



Aktivne metode podrazumevaju prisustvo dodatnih, naknadno ugradenih informacija u
sadrzaju slike, kao S$to su vodeni zig ili digitalni potpis. Medutim, aktivne metode
podrazumevaju da se dodatne informacije ugraduju u sliku prilikom generisanja slike, ili
naknadno od strane autorizovanog autora. Ukoliko je slika bez podataka o originalnosti
(preuzeta sa Internet-a), aktivne metode je nemoguce Koristiti. Sa druge strane, pasivne
metode omogucavaju detekciju promena na slikama, bez prisustva dodatnih naknadno
ugradenih informacija u slici. Pasivne metode otkrivaju manipulacije nad slikama
izdvajanjem prirodnih karakteristika slika, kao i karakteristika optic¢kih uredaja koris¢enih za
generisanje slike (karakteristike Suma). Ove metode se dalje mogu podeliti u dve kategorije:
zavisne i nezavisne. Zavisne metode podrazumevaju da se deo slike kopira i nalepi na neki
deo unutar iste slike (kopiraj i nalepi - copy-move) ili sa neke druge slike (spajanje slika -
image splicing) [WAR16]. Druge vrste manipulacija nad slikama, kao $to su kompresija,
pododabiranje, “zamagljenje” i sli¢no, spadaju u nezavisne metode. Sto se ti¢e same detekcije

uredaja kojim je generisana slika, ona se bazira na regularnostima optic¢kih senzora uredaja

[WAR16].

Postoji nekoliko pasivnih metoda za detekciju namernih promena na slikama, a najvise
kori¢ena jeste tzv. CMFD (“detekcija promena kopiraj i nalepi” - Copy Move Forgery
Detection) metoda. CMFD metoda podrazumeva da se deo slike kopira na neki drugi deo iste
(copy-move) ili neke druge (image splicing) slike, kako bi se prikrila odredena informacija,
ili se prenela pogresna informacija o sadrzaju slike (duplirao sadrzaj slike) [PAV17a,
PAV17b]. Ovakve namerno izazvane promene, odnosno kopirani delovi, mogu se visestruko
kopirati, rotirati, okretati, skalirati, filtrirati i slicno [WAR16]. Ukoliko se delovi kopiraju u
istu sliku, komponente Suma, paleta boja, dinamicki opseg i druge vazne osobine koje
odgovaraju tim delovima, bi¢e kompatibilne sa ostatkom slike, tako da ¢e teSko biti
detektovane metodama koje tragaju za nekompatibilnostima u statistickim merenjima u

raznim delovima slike.

Metode za detekciju namernih promena u sadrzaju slike se mogu uglavnom opisati na

slede¢i nacin:



e Metode koje se zasnivaju na diskretnoj kosinusnoj transformaciji (Discrete Cosine
Transform - DCT), ali nisu primenljive na slikama sa teksturama, imaju veliku
kompleksnost izra¢unavanja i testirane Su samo u uslovima JPEG (Joint
Photographic Experts Group) kompresije [MAH18, ALA17, KAU15, HU16, SHI15,
UST16, LIN16];

e Metode zasnovane na unapredenoj DCT, ali su jako osetljive ukoliko su kopirani i
nalepljeni delovi ve¢ih dimenzija [MAH18];

e Metode koje se zasnivaju na Furijeovoj transformaciji (Fourier Transform — FT)
[KUM13, SHI13], ali ne mogu da detektuju promene ukoliko su nalepljeni delovi
skalirani;

e Metode zasnovane na diskretnoj talasnoj transformaciji (Discrete Wavelet Transform
- DWT), ali imaju problem sa detekcijom ukoliko nalepljeni delovi pripadaju
razli¢itim blokovima [ALA17, HAY17, HU16];

e Metode zasnovane na dijadi¢noj talasnoj transformaciji (Dyadic Wavelet Transform
- DyWT), ali su testirane samo u uslovima JPEG kompresije i rotacije [WAR16];

e Metode koje se zasnivaju na relativno jednostavnom izracunavanju skalirajucih
invarijantnih transformacionih karakteristika (Scale Invariant Feature Transform —
SIFT), i ubrzanim robusnim karakteristikama (Speed Up Robust Features - SURF)
[WAN18a, WAN18b, GAN18, GON16, ZHA17, WAR16], ali su osetljive na male
kontraste u slici kao i na delove slike koji se ponavljaju;

e Metode koje se zasnivaju na DCT, principijalnoj analizi komponenata (Principal
Component Analysis - PCA) i Zernike momentima [WANL17], ali imaju veliku

kompleksnost izracunavanja.

Zbog navedenih nedostataka postoje¢ih metoda, jasno je zasto je vazan razvoj novih

metoda za detekciju namernih promena na slikama.

Motivacija za izradu ove disertacije jeste razvoj nove metode za detekciju namernih
promena na slikama koja ¢e imati manju kompleksnost prilikom izra¢unavanja, i biti
otpornija na regione sa teksturama, a takode i omogucavati detekciju malih izmenjenih

regiona i davati vecu preciznost prilikom detekcije regiona koji su pretrpeli promene, kao i



manji procenat “lazne detekcije”, tacnije detektovanja neizmenjenih delova slike kao

izmenjenih.
1.2 Ciljevi istrazivanja i polazne hipoteze

Cilj istrazivanja jeste razvoj nove CMFD metode za detekciju namerno izazvanih
promena u sadrZaju slike upotrebom analize singulariteta slike. Naime, kopirani i nalepljeni
delovi imaju sli¢nu strukturu, pa se moze primeniti multifraktalna analiza, koja u osnovi
analizira samosli¢nost. Metoda ¢e biti testirana na primerima koji su generisani za potrebe
analize, kao i na primerima iz javno dostupnih baza slika. Ovakva metoda je od znacaja u
digitalnoj forenzici i za primenu u automatskoj detekciji delova koji su kopirani u istu, kao i

u drugu sliku, a takode i u detekciji delova koji su skalirani, rotirani i visestruko kopirani.
Istrazivanje se zasniva na slede¢im osnovnim hipotezama:

1. Koris¢enje multifraktala u detekciji namernih promena na slikama opravdava
¢injenica da se fraktalna dimenzija pokazala kao pogodan alat za karakterizaciju
neregularnosti krive ili povrSine.

2. Izmena sadrzaja slike uti¢e na osvetljenost i jasno¢u originalne slike, stoga i na
singularitete i multifraktalnost originalne slike.

3. Multifraktalni spektar predstavlja lokalne i globalne karakteristike slike.

4. Vrednosti takozvanog HOolder-ovog eksponenta daju informacije o lokalnoj
regularnosti odredenih tacaka — piksela.

5. Ukoliko se slika posmatra kao 2D signal, vrednosti Holder-ovog eksponenta oko 2
predstavljaju ,regularne” piksele, dok pikseli ¢ija je vrednost Holder-ovog
eksponenta razlicita od 2, predstavljaju tacke u kojima se ,,neSto deSava“.

6. Moguca je automatizacija detekcije namerno izazvanih promena, bez potrebe za
prisustvom ¢oveka u bilo kojoj fazi detekcije.

7. Savremene metode detekcije se mogu primeniti na slike razli¢itog formata i
rezolucije.

8. Pozitivni rezultati ¢e se dobiti koris¢enjem odgovarajuc¢ih kodova u Matlabu i C#.



1.3 Organizacija disertacije

Disertacija je organizovana u sest poglavlja.

U uvodnom poglavlju je opisana inicijalna motivacija i objasnjeni su ciljevi
istrazivanja. Naime, opisani su razlozi zbog kojih je vazno razvijati metode za detekciju
namerno izazvanih promena u sadrzaju slike, kao i nedostaci postojec¢ih metoda. Polazne

hipoteze su postavljene u skladu sa navedenim ciljevima.

vvvvv

postojecih metoda za detekciju CMFD promena na digitalnim slikama, kao i opis njihovih
prednosti i nedostataka. Navedeni su i objasnjeni osnovni koraci u postoje¢im metodama,
kao i algoritmi koji se koriste za izdvajanje i uparivanje karakteristika originalne i izmenjene

slike, kao i pregled javno dostupne literature (povezani radovi).

U tre¢em poglavlju je opisana multifraktalna teorija. Kako su kopirani i nalepljeni
delovi sa iste slike, njihove karakteristike su sli¢ne, pa se stoga moze koristiti multifraktalna
analiza, koja u osnovi analizira samosli¢nost objekata. Objasnjen je nac¢in na koji se racuna
multifraktalni spektar, kao i razlozi zbog kojih je moguce koristiti parametre multifraktalnog
spektra za detekciju namerno izazvanih promena na slikama. Naime, odredenim izmenama
na slikama, menjaju se i parametri spektra, pa se mogu koristiti za klasterovanje slika u

izmenjene ili neizmenjene.

U cetvrtom poglavlju je predstavljeno objasnjenje navedenog algoritma za detekciju
promena na slikama, zasnovanog na parametrima multifraktalnog spektra i novoj semi-
metrici (rezulati su objavljeni i verifikovani u ¢asopisu medunarodnog znacéaja). Opisana je

sama metodologija i predstavljeni su detaljno koraci samog algoritma.

Rezultati primene predloZenog algoritma na baze testiranih slika su dati u poglavlju
5. Algoritam je testiran na dve baze slika: bazi javno dostupnih slika [COM18, IMA18], kao
1 na bazi slika generisanih za potrebe istrazivanja. Predstavljeni su i rezultati poredenja

dobijenih rezultata sa rezultatima drugih autora, na osnovu odredenih parametara preciznosti



detekcije promenjenih delova u sadrzaju slike, kao i procentu ,,lazne detekcije, i same

kompleksnosti izraCunavanja predlozenih algoritama.

U Sestom poglavlju je opisana diskusija dobijenih rezultata i data su zaklju¢na

razmatranja, doprinosi same disertacije kao i predlozi daljih istrazivanja.



2. Detekcija promena “kopiraj I
nalepi” (Copy move forgery
detection)

Copy move forgery detection (CMFD) metoda jeste jedna od najpoznatijih metoda za
detekciju namerno izazvanih promena u sadrZaju slike. Ona podrazumeva da se deo slike
kopira i nalepi na neki drugi deo unutar iste slike (copy move) ili da se od dve ili vise slika
napravi jedna slika (image splicing). Cilj ovih promena na slikama jeste da se prekrije ili
duplira odredeni sadrzaj slike, kako bi se prenela laZzna informacija. Ovakve promene je teSko
detektovati jer su kopirani i nalepljeni delovi sa iste slike, tako da se parametri kao $to su
temperatura boja, osvetljenje, komponente Suma, itd. poklapaju kod originalne slike i
izmenjenih delova. Delovi koji se najcesce kopiraju jesu trava, lis¢e, Suma, i razne teksture
[FRIDO3]. Primeri copy move i image splicing metoda su dati na slikama 2.1, 2.2 i 2.3
[PAV17Db].



Slika 2.1 Originalna slika (levo) i njena izmena (desno), primer 1 copy move izmene
[IMA18, PAV17D].

Slika 2.2 Originalna slika (levo) i njena izmena (desno), primer 2 copy-move izmene
[IMA18].

Slika 2.3 Primer image splicing izmene.



Na slici 2.1 mozemo videti da je izmena nastala tako $to je deo Sume kopiran i
nalepljen kako bi prekrio postojeci objekat na slici (zgrada) [PAV17b]. Slika 2.2 prikazuje
primer kopiranja sadrzaja (drvo) kako bi se duplirao sadrzaj slike. Primer generisanja nove
slike od dve postojece (image splicing) prikazan je na slici 2.3.

Copy-move promene na slikama postaju jo$ teze ukoliko se kombinuju sa
geometrijskim transformacijama i post-procesiraju¢im operacijama, koje su prikazane u
Tabeli 2.1 [WAR16].

Tabela 2.1 Primeri dodatnih “napada” na slike.

“Napadi” Primeri Opis
Post-procesiranje JPEG kompresija, “zamagljenje!, | Eliminise vidljive tragove
Gausov Sum kopiranja i premestanja, kao
Sto su ostre ivice
Geometrijske Rotacija, skaliranje, translacija Omogucava sinhronizaciju i
transformacije homogenizaciju izmedu
kopiranih delova i susedstva.

CMFD se obi¢no sastoji od Cetiri faze: predprocesiranje, izdvajanje deskriptora,
poklapanja deskriptora i vizuelizacije. Faze su prikazane naslici 2.4. Sledi detaljan opis svake

od faza.

UPARIVANIJE

1ZDVAJANJE
PRED-PROCESIRANJE DESKRIPTORA DESKRIPTORA VIZUELIZACIA

Slika 2.4 Faze CMFD.

Prva faza kod CMFD jeste faza pred-procesiranja, koja je opciona, i najéesce
podrazumeva konverziju RGB (Red, Green, Blue) slike u grayscale (intenzitetsku) [YAN18,
LEE15, SHI15, ALK16, ZHA13a, ZHA13b, CAO12, LI12a, LI12b, LYN13, MUH12,
RYU13, WAN12]. Konverzija se vrsi prema dobro poznatoj jednacini

! Najjednostavnije se postize 2D NF filtriranjem dela slike
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gde | predstavlja grayscale komponentu, dok R, G i B predstavljaju crveni, zeleni i plavi
kanal slike u boji, respektivno. Slika u boji se alternativno moze konvertivati u YCpCy Sistem
boja, i dalja obrada se vrsi nad luminentnom (Y) komponentom ili nad hrominentnim
komponentama (Cy i Cr) [MAH18, ALA17, MUH14, UST16, HUS14, MUH13]. Konverzija
iz RGB u grayscale ili YCyC;r se vrsi kako bi se smanjila dimenzionalnost podataka ili jasnije
istakle vizuelne karakteristike slike. Takode, povecava se brzina obrade i sSmanjuje se
slozenost pa time i samo vreme obrade. Pored konverzije u nove sisteme boja, najSescée se
vr$i podela slike u preklapajuée ili nepreklapajuce blokove, kako bi se smanjilo vreme

uparivanja sli¢nih blokova.

Posle faze pred-procesiranja, sledi faza izdvajanja deskriptora, gde se biraju
relevantne informacije koje predstavljaju karakteristike od interesa za odgovarajucu sliku. Za
izdvajanje deskriptora se naj¢esce koriste sledece tehnike: diskretna kosinusna transformacija
(Discrete Cosine Transform - DCT), diskretna talasna transformacija (Discrete Wavelet
Transform - DWT), invarijante klju¢ne tacke, transformacija u logaritamski polarni sistem,
teksture i intenzitet [MAH18, ALA17, HAY17, KAU15, HU16, LIN16].

Nakon izdvajanja deskriptora, sledi faza uparivanja deskriptora, gde se na odredeni
nacin trazi slicnost izmedu jednog ili vise deskriptora slike (najcesce su to karakteristi¢ni
vektori). Tehnike uparivanja su uglavnom zasnovane na blokovima (block-based) ili na

klju¢nim tackama (keypoint-based), u zavisnosti od tipa izdvojenih deskriptora.

Poslednja faza jeste faza vizuelizacije, kako bi se prikazali i lokalizovali izmenjeni
delovi na slici. Vizuelizacija kod block-based metoda se najcesce vrsi tako $to se izmenjeni
blokovi prikazuju belom bojom, dok se ostatak slike prikazuje crnom bojom [WAR16]. Kod
keypoint-based metoda, falsifikovani delovi se prikazuju linijskom transformacijom izmedu
odgovarajucih tacaka [AME11, CAO12, JAB13, LIN12, ZAO13].

CMFD metode mogu biti keypoint-based ili block-based.
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Keypoint-based metode se zasnivaju na izdvajanju karakteristi¢nih tacaka slike, gde
se izdvajanje vrsi samo u odredenim regionima slike, bez podele slike na blokove (Slika 2.5)
[WAR16]. Karakteristike klju¢nih tac¢aka predstavljaju lokalne karakteristike slike kao Sto
su: ivice, uglovi, ili “grudvice” (blobs). Svaka karakteristika se predstavlja skupom
deskriptora koji se izdvajaju u regionima u okolini klju¢ne tacke. Zatim se vrsi klasifikacija

I uparivanje klju¢nih tacaka i deskriptora, kako bi se pronasli falsifikovani regioni slike

[CHA16].
— — Izdvajanje Uparivanje
red-procesiranje karakteristika karakteristika

Slika 2.5 Keypoint-based metoda kod CMFD.

Za izdvajanje karakteristika kod keypoint-based metoda, najcesce se koriste sledece
tehnike: skaliraju¢a invarijantna transformacija karakteristika (Scale Invariant Feature
Transform — SIFT), Harisov detektor uglova (Harris Corner Detector), ubrzane robusne
karakteristike (Speed Up Robust Features - SURF) [WAN18a, WAN618, YAN18, CHALS,
GON16, YAN17] i lokalna bidirekciona greska koherencije (Local Bidirectional Coherency
Error - LBCE) [BI18a].

SIFT tehniku je prvo uveo David Lowe, za detekciju klju¢nih tacaka u razli¢itim
skalama, u cilju prepoznavanja objekata. Tehnika je otporna na procese rotacije i skaliranja
[AME13, ANA14, HAS14, JAB13, LI15, MOH13, SHE13]. SIFT detektuje klju¢ne tacke u
razli¢itim skalama koriste¢i Gausovu piramidu razlika (Difference of Gaussian - DoG)
[WARL16]. DoG se koristi kako bi se svakoj klju¢noj tacki dodelili SIFT deskriptori koji su
sastavljeni od gradijentnog orjentisanog histograma Kkoji je otporan na rotacije i smanjila

kompleksnost racunanja.
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Harris Corner Detector tehnika je uvedena odmah nakon SIFT tehnike, i izdvaja
uglove i ivice iz odredenih regiona na osnovu lokalne auto-korelacione funkcije [CHE13,
GUO13, KAK12, YU16, ZHA13b, ZHE14].

SUREF tehnika se prvi put pojavila 2008. godine i uvedena je kako bi se prevazisli
nedostaci SIFT tehnike i smanjio broj laznih poklapanja. Kasnije su uvedena unapredenja i
prosirenja SURF tehnike [BO10, MIS13].

Sto se ti¢e uparivanja karakteristika, kod keypoint-based metoda, najéesée se koriste
tehnike najblizeg suseda: najbolji prvi bin (Best Bin First) [CHE13, JAB13, KAK13, MIS13,
ZHA13a, ZHA13b], dva najbliza suseda (Two Nearest Neighbourhood - 2NN) [HAS14,
JAB13, KAK13, MIS13, GUO13], generalizovana dva najbliza suseda (Generalized Two
Nearest Neighbourhood - g2NN) [WAN18a, GAN18, ZHO17a, ZHO17b, YAN17, AME13,
MOHZ13], kao i klasterovanje [ARD10]. Kod tehnika najbliZzeg suseda, raCunaju se rastojanja
izmedu kljuénih tacaka, i ukoliko je rastojanje manje od odredenog praga, smatra se da su
tacke sli¢ne ili iste. Klasterovanje grupise skupove objekata koji su sli¢ni, a tehnika koja se
narocito koristi jeste hijerarhijsko aglomerativno klasterovanje (Hierarchical Agglomerative
Clustering - HAC).

Block-based metode u fazi pred-procesiranja dele sliku na preklapajuce ili
nepreklapajuce blokove kvadratnog oblika. Zatim se za svaki blok racunaju karakteristi¢ni
vektori sastavljeni od odgovaraju¢ih deskriptora, u zavisnosti od primenjene metode.
Karakteristi¢ni vektori se uparuju i trazi se sli¢nost izmedu blokova. Kada se odrede blokovi

koji su sli¢ni, ti regioni se oznacavaju kao falsifikovani (Slika 2.6) [WAR16].
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Slika 2.6 Block-based metoda kod CMFD.

Tehnike za izdvajanje karakteristi¢nih vektora kod block-based metoda se mogu
generalno podeliti na slede¢i nacin: frekvencijska transformacija, invarijantni momenti,
transformacija u logaritamski polarni sistem, teksture i intenzitet, smanjenje dimenzija i
druge [WAR16].

Frekvencijska transformacija je najviSe koriS¢ena tehnika za izdvajanje
karakteristicnih vektora kod block-based metoda. Otporna je na Sum i moze da izdvoji
komponente koje su translirane ili rotirane [CAO12, DEN12, HUA1l, KET13, KUM13,
LI12a, LI112b, MUH12, SHI13, BIN13, GUO13].

Radi unapredenja karakteristika frekvencijske transformacije, uvedene su tehnike,
kao s§to su DCT, Furijeova transformacija (Fourier Transform), brza Vals-Hadamardova
transformacija (fast Walsh-Hadamard Transform - FWHT), DWT, dijadi¢na talasna
transformacija (Dyadic Wavelet Transform - DyWT) i Vinerov filtar talasica (Wiener Filter
Wavelet) [MAH18, ALA17, HAY17, HU16].

Teksture postoje u prirodnim scenama, kao §to su lisc¢e, trava, drvo, oblaci, zemlja.
Prema tome, mogu se koristiti kao karakteristike za lokalizaciju sli¢nosti u falsifikovanoj
slici. U CMFD metodi, teksture i intenzitet se mere kroz oblik i informaciju o boji [ARDO9,
BRAL1, DAV13, GAN14, HSU12, VLAN14, LYN13, SIN12, ULU13].
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Invarijantni momenti su skup karakteristika koje su otporne na skaliranje i rotaciju, i
mogu se Koristiti za klasifikaciju i prepoznavanje objekata na slikama. Unapredenja kao $to
su centralni moment, Kravto¢okov moment (Krawtchouk’s moment), Zernikov moment
(Zernike moment) [WANL17], i eksponencijalni moment su uvedena kako bi se prevazisli
nedostaci regularnih momenata [IMA13, KAS13, ZHO13, RYU13].

Transformacija u logaritamski polarni sistem je tehnika za izdvajanje karakteristi¢nih
vektora blokova koja je otporna na rotaciju, skaliranje i translaciju [BAYQ9, L112a, L112b,
ZHO13, WU10]. Transformacija se vrsi tako Sto se tacke iz dvodimenzionalnog (2-D)
Dekartovog koordinatnog sistema projektuju u logaritamsku polarnu ravan, pomocu nekih
od sledec¢ih transformacija: Furijeova Melinova transformacija (Fourier Mellin Transform -
FMT), polarna harmonijska transformacija (Polar Harmonic Transform - PHT), polarna
kosinusna transformacija (Polar Cosine Transform - PCT) i polarna sinusna transformacija
(Polar Sine Transform - PST) [WAN17, WAR16].

Smanjenje dimenzija jeste tehnika koja se koristi za smanjenje dimenzionalnosti
karakteristi¢nih vektora, kao i za unapredenje kompleksnosti. Najcesce koris¢ene tehnike su
dekompozicija jedinstvene vrednosti (Singular Value Decomposition - SVD), lokalno
linearno ugradivanje (Locally Linear Embedding - LLE) i principijelna analiza komponenata
(Principal Component Analysis - PCA) [OOM16, HUA17, HU16, SHI15].

Tehnike uparivanja se koriste nakon izdvajanja karakteristicnih vektora, kako bi se
pronasli sli¢ni blokovi i odredila pozicija falsifikata. Ove tehnike se mogu podeliti u nekoliko
kategorija: sortiranje, “pretresanje” (hash), korelacija, Euklidsko rastojanje i drugi [GAB18,
WAN2918, ZHO17a, ZHO17b, JEN16, KAU15, LEE15, ALK16, YAN17].

Sortiranje je tehnika koja ureduje karakteristike po odgovaraju¢em poretku, i time
unapreduje kompleksnost uparivanja [ARD09, ULU13, BRA1l, CAO12, DAV13, GAN14].
U tehnike sortiranja spadaju leksikografska, KD drvo (KD-Tree), i radiks (Radix). Hash se
koristi kao metoda koja osigurava da ¢e bilo koja modifikacija biti oktrivena. U Hash tehnike
spadaju brojanje blum filtera (Counting Bloom Filters - CBF) i lokalno osetljivo pretresanje
(Locality-Sensitive Hashing - LSH) [B118b, EMAL16]. Korelacija je statisti¢ki parametar dve

ili vise promenljivih koji odreduje stepen povezanosti [WARZ16]. Korelacioni koeficijenti se
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Cesto koriste za odredivanje dupliciranih regiona nakon sortiranja [ZHO17a, ZHO17b,
HAY17, MYNOS8, PEN11, SHA12, YHAO08]. Euklidsko rastojanje jeste mera rastojanja dva
vektora u Euklidskoj ravni. Koristi se za detekciju dupliciranih regiona, nakon sortiranja
[WAN2918, ZHO13, LI15, RYU10].

2.1 Pregled postojeée literature

U poslednjoj dekadi razvijeno je mnogo metoda za detekciju namerno izazvanih
promena u sadrzaju slike, a posebno onih koje se bave copy-move promenama, odnosno

CMFD. Ove metode se mogu podeliti u dve kategorije: keypoint-based i block-based.

2.1.1 Metode zasnovane na klju¢nim tackama - (keypoint-based) metode

U [WAN18Db] je predstavljena metoda zasnovana na modelu invarijantnosti boja i
kvaternionoj polarnoj kompleksnoj eksponencijalnoj transformaciji (Quaternion Polar
Complex Exponential Transform - QPECT). Prvo se iz slike izdvajaju tacke od interesa
koriste¢i novi detektor taaka, koji je kombinacija SURF i modela invarijantnosti boja. Zatim
se na osnovu izdvojenih tacaka od interesa izgraduje skup Delanejevih (Delaunay) trouglova,
za koje se racunaju lokalne vizuelne karakteristike koris¢enjem QPCET. Za uparivanje
trouglova koriste se lokalne vizuelne karakteristike u kombinaciji sa drugim najblizim
susedom (2 nearest-neighbor - Rg2NN) i BBF. Na kraju, duplicirani regioni se detektuju
koriste¢i nultu srednju normalizovanu unakrsnu korelacionu meru. Metoda zasnovana na dva
karakteristi¢na koraka je opisana u [WANL17]. U prvom koraku, u fazi predprocesiranja,
digitalna slika se propusta kroz CMFD metodu koja kombinuje Zernike Moments, PCT i
FMT, kako bi se otkrila klonirana podru¢ja. U drugom koraku, koriste se odabrane
karakteristike koje naknadno otkrivaju podrucja koja copy-move metoda nije otkrila. Za
pronalazenje najblizih suseda koristi se modifikovani algoritam spajanja putanja (Patch-
Match). U [WAN18a], predlozena je metoda koja prvo sliku od interesa deli na
nepreklapajuce delove nepravilnog oblika, u razli¢itim skalama. Zatim se na svaki deo
primenjuje SIFT, za izdvajanje karakteristi¢nih tacaka. Za detekciju sumnjivih regiona,

koristi se adaptivni algoritam za uparivanje putanja (Adaptive Patch Matching). Kona¢no,
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sumnjive tac¢ke se spajaju linijama kako bi se vizuelizovali falsifikovani delovi. Metoda
zasnovana na LBCE opisana je u [Bl18a]. Naime, prvo se usvaja hash metoda koja je
osetljiva na koherentnost, kako bi se ustanovila koherencija karakteristika u slici. Zatim se
koristi LBCE kako bi se poboljsala koherencija izmedu karakteristika preko brojnih iteracija.
Kada varijacija LBCE slike nije ve¢a od odredenog praga, iterativni proces prestaje, i ukazuje
da je poklapanje karakteristika stabilno. Na kraju, falsifikovanje se odreduje primenom
LBCE na svaku od karakteristika. U [YAN18], opisana je keypoint-based metoda zasnovana
na unapredenom SIFT. Slika od interesa se prvo prevodi u grayscale. Zatim se Koristi
unapredeni SIFT algoritam za izdvajanje kljucnih tacaka. Za uparivanje klju¢nih tacaka,
koristi se AHC algoritam. Za slike koje su komprimovane sa visokim stepenom kompresije
sa gubicima, predlozena je keypoint-based metoda zasnovana na analizi nivoa gresaka (Error
Level Analysis - ELA) [JER17]. Sa ELA, komprimovana slika se dekomprimuje sa poznatim
nivoom greske, i raCuna se razlika izmedu originalne i dekomprimovane slike, poznata kao
nivoi greSaka. Komponente Suma se uklanjaju sa automatskim talasnim mekim pragom. Za
detekciju falsifikovanih regiona, primenjuju se Dobisi (Daubechies) talasi¢i sa semi-
automatskim odredivanjem praga. U [BEN16] je opisana keypoint-based metoda zasnovana
na vodenom zigu. Naime, binarni vodeni Zig se konstruiSe iz same slike koja se razmatra,
tako da svaka slika ima jedinstven vodeni Zig, Sto omogucava detekciju falsifikovanja.

Metoda se pokazala kao dobra u razli¢itim uslovima falsifikovanja.

Metoda zasnovana na hijerarhijskom uparivanju karakteristika i visenivovskom
opisivanju gustina (Multi Level Dense Descriptor - MLDD) opisana je u [BI16]. Pomoc¢u
MLDD se izdvajaju deskriptori koji se sastoje iz dva dela: deskriptor tekstura u boji (Color
Texture Descriptor) i invarijantni deskriptor momenata (Invariant Moment Descriptor).
Nakon racunanja deskriptora, hijerarhijsko uparivanje karakteristika (Hiearchical Feature
Matching) se koristi za uparivanje deskriptora i detekciju falsifikovanja. Pregled i analiza
postojecih keypoint-based metoda su dati u [CHAL16]. U [GAN16] predlozena je keypoint-
based metoda zasnovana na analitickoj Furijeovoj-Melinovoj transformaciji (Analytic
Fourier Mellin Transform - AFMT). Na sliku od interesa se primenju AFMT, u cilju
izdvajanja karakteristika. AFMT je pogodna jer je otporna na operacije rotacije i skaliranja.

Za poredenje karakteristika i detekciju falsifikovanja, koristi se Pirsonov koeficijent
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korelacije izmedu karakteristika. Metoda zasnovana na primeni SURF algoritma, predlozena
je i opisana u [GON16]. Slika od interesa se prvo prevodi u novi sistem boja, i ratuna se
gradijent boja za svaki piksel. Zatim se primenjuje SURF algoritam, za izdvajanje
karakteristi¢nih tacaka. Za uparivanje tacaka i detekciju falsifikata koristi se metoda
klasterovanja. U [HUA17] opisana je metoda koja uspe$no vrsi detekciju falsifikata pod
jakim JPEG kompresijama. Metoda se zasniva na kombinaciji FFT, SVD i PCA, za
izdvajanje karakteristi¢nih vektora. Za poklapanje vektora koristi se kaskadno uparivanje.
Metoda daje visoku preciznost detekcije, i karakteristi¢ni vektor se sastoji od samo jedne
promenljive. Metoda zasnovana na statistickim momentima i dvodimenzionalnoj DCT
predstavljena je u [KAU15]. Oko svakog piksela slike se formira centrirani prozor koji Kklizi,
i raCuna se DCT kako bi se dobila matrica kvantizacionih koeficijenata. Za svaku matricu se
odreduje karakteristi¢ni vektor koji se sastoji od Cetiri parametra: srednje vrednosti, varijanse,
momenta tre¢eg reda i momenta Cetvrtog reda. Vektori se porede na osnovu Euklidskog
rastojanja izmedu njih, i najbizi susedi se smatraju sli¢nim ili istim, odnosno na taj nacin se

detektuje falsifikovanje.

U [LIN16] je opisana keypoint-based metoda zasnova na DCT, koja daje dobre
rezultate pri velikim stepenima JPEG kompresije. Za racunanje deskriptora autori koriste
DCT. Kvantizacioni koeficijenti se porede na osnovu korelacionih koeficijenata, i na taj
nacin se odreduju falsifikovana podruc¢ja. Keypoint-based metoda zasnovana na upravljackoj
piramidalnoj transformaciji (Steerable Pyramid Transform - SPT) i lokalnim binarnim
oblicima (Local Binary Pattern - LBP) je detaljno opisanau [MUH14]. Slika se prvo iz RGB
prevodi u YC,C; sistem boja. Zatim se primenjuje SPT na hrominentne kanale Cy i Cy, i
izdvajaju se multi-skalirajué¢i i multi-orijentisani podopsezi. Tekstura u svakom podopsegu
SPT se opisuje koriste¢i LBP histograme, koji generiSu karakteristicne vektore. Za
klasifikaciju falsifikovanih i originalnih delova, autori koriste SVM. U [HU16], se predlaze
aktivna metoda zasnovana na vodenom Zigu i ,,alpha mattes? . Za ugradivanje vodenog Ziga
koriste se DWT, DCT i SVD. Za poredenje i detekciju falsifikata, koristi se razlika izmedu
dobijenih SVD vrednosti. Detaljan pregled keypoint metoda koje koriste SIFT i SURF

2 Vodeni zig koji se izdvaja iz postojece slike
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algoritme za izdvajanje karakteristika je dat u [WAR16a, WAR16b]. U [CHAL6] je prikazan
detaljan pregled postoje¢ih metoda za detekciju copy-move promena na slikama. Keypoint-
based metoda zasnovana na KAZE (japanska re¢, u prevodu vetar) i SIFT algoritmu je
opisana u [YAN17]. Klju¢ne tacke se opisuju hibridnim karakteristikama, koje se dobijaju
primenom kombinacije KAZE i SIFT algoritama. Za detekciju uparivanja i falsifikovanja,
autori koriste Euklidsko rastojanje izmedu KAZE deskriptora, i porede ih prema algoritmu
dva najbliza suseda (2 Nearest Neighbors - 2NN). U [ALK16] je opisana keypoint-based
metoda zasnovana na diskretnoj analitickoj Furijeovoj-Melinovoj transformaciji (Discret
Analytical Fouirier-Mellin Transform - DAFMT). Slika se iz RGB prevodi u grayscale, a
zatim se primenjuje DAFMT u cilju izdvajanja deskriptora. DAFTM deskriptori se
leksikografski sortiraju i porede koriste¢i Spermanov rank (Spearman rank) koeficijente
korelacije.

Metoda zasnovana na diskretnoj radon polarnoj eksponencijalnoj transformaciji
(Discrete Radon Polar Complex Exponential Transform - DRPCET) je opisana u [ZHO17b].
Za izdvajanje deskriptora koristi se DRPCET algoritam, koji nastaje kombinacijom radon
transformacije (Radon transform - RT) i PCET. Deskriptori se zatim leksikografski sortiraju,

i porede pomocu koeficijenata korelacije.

U [ZHO016] je predstavljena keypoint-based metoda zasnovana na koris¢enju
karakteristika iz ubrzanog testa segmentacije (Features from Accelerated Segment Test -
FAST) i orijentisanom ubrzanom testu segmentacije (Oriented FAST and Rotated BRIEF -
ORB. Za izdvajanje klju¢nih tacaka koristi se FAST algoritam. Na izdvojene klju¢ne tacke
se primenjuje ORB, za izdvajanje deskriptora. Deskriptori se porede racunanjem
Hemingovog rastojanja izmedu njih, i na taj nacin se detektuje falsifikovanje. Lazni
falsifikati se uklanjaju primenom konsenzus sluc¢ajnog uzorka (Random sample consensus —
RANSAC) algoritma.

2.1.2 Metode zasnovane na podeli na blokove (block-based metode)

U [MAH18] se predlaze metoda koja prvo RGB sliku prevodi u YCyC; sistem. Slika

se zatim deli na blokove, i na svaki blok se primenjuje DWT, za izdvajanje karakteristika. Za
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smanjenje dimenzija karakteristi¢nih vektora koristi se 8x8 DCT. Zatim se raCunaju
rastojanja izmedu karakteristika blokova, i ukoliko su ta rastojanja manja od praga, blokovi
se smatraju sli¢énim ili istim. Block-based metoda zasnovana na invarijantnim kvaternarnim
eksponencijalnim momentima (Quaternion Exponent Moments - QEMSs) je opisana u
[WAN18a]. Slika od interesa se prvo propusta kroz niskopropusni Gausov filter. Zatim se
deli na preklapaju¢e kruzne blokove. Za svaki blok se izdvaja karakteristi¢ni vektor,
koris¢enjem deskriptora QEMSs. Za uparivanje blokova i detekciju falsifikovanja koristi se
Euklidsko rastojanje izmedu vektora. U [HAY17] predlozena je block-based metoda
zasnovana na DWT i DCT. Slika se nakon predprocesiranja deli na preklapajuce blokove. Za
izdvajanje karakteristika bloka, autori koriste DWT. Nakon primenjene DWT, naknadno se
primenjuje DCT, u cilju smanjenja dimenzionalnosti karakteristicnog vektora. Blokovi se
zatim porede na osnovu korelacionih koeficijenata, i na taj nacin se pronalaze sli¢ni blokovi.
Block-based metoda zasnovana na primeni LBP i DCT je opisana u [ALA17]. Slika od
interesa se prvo prevodi iz RGB u Y CyC; sistem boja, a zatim se deli na preklapajuée blokove.
Za izdvajanje karakteristi¢nih vektora, na blokove se prvo primenjuje LBP, a zatim DCT. Za
uparivanje karakteristiénih vektora 1 detekciju falsifikovanja, koristi se masina za

podrzavanje vektora (Support Vector Machine - SVM).

U [OOM16] predlozena je block-based metoda zasnovana na lokalnoj fraktalnoj
dimenziji (Local Fractal Dimension - LFD). Slika se prvo deli na blokove fiksnih dimenzija,
i za svaki blok se raCuna lokalna fraktalna dimenzija, kao karakteristika bloka. U cilju
smanjenja kompleksnosti, karakteristike se organizuju prema B+ drvetu. Za uparivanje
karakteristika i detekciju falsifikata, autori koriste SVD. Metoda zasnovana na fraktalnom
kodovanju je opisana u [JEN16]. Slika od interesa se deli na preklapajuce blokove. Za svaki
blok se racuna karakteristicni vektor koji se sastoji od Cetiri parametra: multifraktalne
dimenzije, srednje vrednosti, varijanse i centralnog momenta. Karakteristi¢ni vektori se
[EMA16] je opisana block-based metoda zasnovana na polarnoj eksponencijalnoj
transformaciji (Polar Complex Exponential Transform — PCET) i aproksimativno najblizem
susedu (Approximate Nearest Neighbor — ANN). Slika od interesa se deli na preklapajuce

blokove kruznog oblika. Za svaki blok se ra¢una karakteristi¢ni vektor na osnovu primene
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PCET. Za uparivanje karakteristika i detekciju falsifikovanja koristi se ANN algoritam, na
bazi LSH.

Metoda zasnovana na algoritmu histogramu gradijenata (Histogram of Gradient -
HoG) je data u [LEE15]. Naime, slika od interesa se prevodi iz RGB u grayscale, i deli na
preklapajuce blokove fiksnih dimenzija. Na svaki blok se primenjuje HoG, za izdvajanje
deskriptora blokova. Za poredenje i uparivanje blokova, ra¢una se Euklidsko rastojanje
izmedu deskriptora blokova, i ukoliko je ono manje od odredenog praga, blokovi se smatraju
slicnim. U [MAL16] opisana je block-based metoda zasnovana na automatskom korelogramu
boja (Auto Color Correlogram - ACC). Slika se prvo filtrira niskopropusnim filtrom, a zatim
deli na blokove. Na svaki blok se primenjuje 8Z Affine® transformacija. Nakon toga,
izdvajanje deskriptora za svaki blok se vr§i pomoc¢u ACC. Za poklapanje blokova i detekciju
falsifikata, racuna se Menhetn* rastojanje izmedu deskriptora blokova. Block-based metoda
zasnovana na PCA i DCT je predstavljena u [SHI15]. Slika od interesa se prevodi iz RGB u
grayscale, i deli na preklapajuc¢e blokove. Na svaki blok se primenjuje PCA i DCT, za
generisanje deskriptora blokova. Izmedu deskriptora se racuna amplitudski ofset, i ukoliko

je veéi od odredenog praga, blokovi se smatraju sli¢nim.

U [UST16], opisana je block-based metoda sa automatskim odredivanjem praga
sli¢nosti. Slika se iz RGB prevodi u YCyC; sistem, a zatim deli na preklapajuce blokove. Na
svaki blok se primenjuje DCT i cik-cak skeniranje, u cilju izdvajanja karakteristicnog
vektora. Vektori se porede elemenat-po elemenat, a prag sli¢nosti se automatski odreduje, na
osnovu karakteristika slike koja se testira. Block-based metoda zasnovana na inteligenciji
roja (Swarm Inteligent - SI) i SIFT algoritmima je opisana u [ZHAL7]. Slika se prevodi iz
RGB u grayscale, a zatim deli na nepreklapaju¢e blokove. Za svaki blok se racuna
karakteristi¢ni vektor, koji se naziva stepen glatkoc¢e (smooth degree - SD) i koji predstavlja
koli¢nik standardne devijacije bloka i maksimalne standardne devijacije. Detekcija

falsifikovanja i uparivanje slicnih blokova se vrsi primenom SI algoritma i SIFT algoritma.

3 Podrazumeva rotaciju, skaliranje, refleksiju, rotaciju, i drugo
4+ Zbir horizontalnih i vertikalnih rastojanja izmedu tacaka na mrezi.
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U [CHO17] je opisana pasivna block-based metoda zasnovana na lokalnim
Gaborovim talasnim oblicima (Local Gabor Wavelets Patterns - LGWP), koja u kombinaciji
sa LBP daje dobre performanse u analizi slika sa teksturama, kao i delovima koji su rotirani.
Metoda omogucava detekciju dupliciranih regiona ¢ak i u sluc¢aju JPEG kompresije, kao i
prilagodenja osvetljenja i zamagljenja. Metoda za detekciju copy-move promena, koja je
fuzija radijalnih harmonijskih Furijeovih momenata (Radial Harmonic Fourier Moments -
RHFMs) i SIFT algoritma je opisana u [GAN18]. Prvo se primenjuje SIFT algoritam za
izdvajanje karakteristicnih vektora, za svaki blok, u fazi predprocesiranja. Za pronalazenje
slicnih vektora i uklanjanje laznih kandidata autori koriste 2NN test, adaptivno Euklidsko
rastojanje i RANSAC.

U [ZHO17a] predlozena je metoda zasnovana na diskretnim radijalnim harmonijskim
Furijeovim momentima (Discrete Radial Harmonic Fourier Moments - DRHFMSs). Posle
predprocesiranja, slika se deli u preklapajuce kruzne blokove. Za izdvajanje karakteristika
blokova koristi se DRHFMs. Za pronalaZenje sli¢nih oblika, koristi se 2NN test. Na kraju, za

uklanjanje laznih kandidata, autori koriste Euklidsko rastojanje i korelacione koeficijente.
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3. Multifraktalna teorija

Mnogi autori su koristili koncept fraktala i multifraktala za opisivanje i segmentaciju
slike. U [VEH92] predlozene su neke, tada nove ideje za analizu slika koris¢enjem
multifraktala i tekstura. Dat je opis multifraktalne teorije kao i njene primene na opisivanje
slike, i pokazano je da se multifraktalna analiza moze primeniti direktno na diskretne signale.
Zatim je predstavljen algoritam za klasifikaciju tekture, koji se zasniva na §emama ucenja.
Poslednji deo tog rada se odnosi na segmentaciju slike, i pokazano je da ovaj algoritam moze
uspesno da razdvoji ivice objekata kod slika koje su slozenijeg sadrzaja. Metoda za
multifraktalnu analizu grayscale slika, sa posebnim osvrtom na medicinske slike, opisana je
u [RELJOO0]. Preko analize multifraktalnog spektra slike, moze se do¢i do globalnih i lokalnih
regularnosti slike. Uz pomo¢ razli¢itih vrednosti fraktalne dimenzije, mogu se detektovati
razliciti delovi slike. Pokazano je da se multifraktali mogu uspes$no koristiti za globalnu
analizu slike, detekciju ivica, segmentaciju, klasifikaciju tekstura, itd.

U [SAL17] je detaljno opisana multifraktalna metodologija. Poseban osvrt je dat na
Cetiri metode: moment metoda, histogram metoda, multifraktalna analiza fluktuacije detrendi
(Multifractal Detrended Fluctuation Analysis - MDFA) i talasna transformacija modula
maksimuma (Wavelet Transform Modulus Maxima - WTMM). Metoda momenta i histogram

metoda su pogodne za prostorno raspodeljene podatke, dok su MDFA i WTMM metode
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pogodne za jednodimenzionalne vremenske serije. Multifraktalnost se moze uspesno koristiti
za analizu lokalne i globalne kompleksnosti podataka.

Pregled metoda za izdvajanje fraktalnih i multifraktalnih dimenzija, koje se mogu
koristiti u analizi 1D, 2D i 3D medicinskih signala, dat je u [LOP09]. Analiza se zasniva na
opisu slede¢ih metoda: prebrojavanju bokseva (Box-counting - BC), diferencijalna metoda
prebrojavanja bokseva (Differential box-counting method - DBCM), “proSirena metoda
prebrojavanja” (‘‘Extended counting” method - XCM), frakcioni Braunovski pokret
(Fractional Brownian motion methods — fBm), metoda variograma (Variogram method),
kvadratni spektar (The power spectrum), metoda merenja oblasti (Area measurement
method), blanket metoda (Blanket method - BM), isaritmi metoda (Isarithm method - IM),
kao i trouglasta prizma metoda (Triangular prism method - TPM). Za raCunanje
multifraktalnog spektra, opisane su slede¢e metode: metode brojanja bokseva (Box-counting
methods), multifraktalni spektar velike devijacije (large-deviation multifractal spectrum),
metoda talasica (Wavelet methods), WTMM metoda, i metoda lidera talasi¢a (wavelet leaders
method).

U [HAR14] predstavljena je karakterizacija tekstura pomoc¢u multifraktala. Naime,
predlozene su dve razli¢ite metode za estimaciju multifraktalnog spektra. Prva metoda se
bazira na Lezandrovoj (Legendre) transformaciji, dok je druga metoda direktna metoda
zasnovana na box-counting aplikaciji. Za obe metode, autori koriste multirezolucione talasne
koeficijente. Legendre transformacija se koristi za estimaciju spektra, dok se box-counting
metoda koristi za racunanje Hausdorf dimenzija skupa sa istim stepenom singulariteta.
Predlozene metode se uglavnom koriste za klasifikaciju Brodatz® tekstura, u multifraktalnoj
analizi, za klasifikaciju razli¢itih objekata, raCunanjem lokalnih singulariteta. Jedan od
glavnih statisti¢kih parametara samosli¢nosti jeste Holder-ov eksponent («), koji predstavlja
zakon raspodele snage u okolini piksela. Raspodela Holder-ovih ekponenata daje
multifraktalni spektar, koji se moze koristiti kao karakteristi¢ni deskriptor za klasifikaciju,
posebno histopatoloskih slika. Metoda za analizu slika zasnovana na multifraktalima je

opisana u [VEH94]. Svaka tacka slike se klasifikuje na osnovu dva parametra, tipa

5 Slike karakteristicnih tekstura
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singulariteta i njegove relativne visine, raCunanjem spektara razli¢itih kapaciteta koji su
izdvojeni iz nivoa sivog slike. U [IBR14] je predstavljen multifraktalni pristup za
klasifikaciju uzoraka racunanjem lokalnih singulariteta slike. Jedna od osnovnih mera
samosli¢nosti koja se koristi u obradi slike jeste raspodela o singulariteta u lokalnim
okruzenjima piksela. Raspodela tih singulariteta predstavlja multifraktalni spektar koji se
moze koristiti kao deskriptor za klasifikaciju. Eksperimentalni rezultati su pokazali da se
multifraktalni spektar moze uspesno korisititi za klasifikaciju histopataloskih slika. Novi
nain za analizu karakteristika slike zasnovan na fraktalnoj dimenziji i multifraktalnom
spektru je predstavljen u [LAM10]. Dat je kratak opis fraktalne teorije i karakteristicna
analiza digitalne slike. Opisan je algoritam za racunanje fraktalne dimenzije i multifraktalnog
spektra zasnovan na box-counting metodi. Program je napisan u programskom paketu
Matlab. Pokazano je da se predlozeni algoritam moze uspe$no Koristiti za analizu

karakteristi¢nih povrsina slike.

3.1 Principijelni koncept fraktalne teorije i samosli¢nih procesa

B. Mandelbrot je 1975. uveo pojam “fractal” za numericko opisivanje objekata koji
imaju strogo neregularnu formu kao $to su povrsine, linije, i tela u prostoru. Ovi objekti mogu
posedovati 0sobinu samosli¢nosti. Jedan od karakteristicnih primera jeste izraCunavanje
duZine obale Velike Britanije. U zavisnosti od dimenzija mernih jedinica, dobija se razlicita
duzina obale. Ukoliko se koriste manje merne jedinice, obala postaje sve duza. Morska obala
pokazuje klasi¢no fraktalno svojstvo: uvecanjem dela obale prikazuje se uvek slican oblik
oblik, tako da je on (skoro) isti u razli¢itim skalama posmatranja. Termin “fractal” poti¢e od
latinske re¢i fractus sto znaci slomljen, prelomljen [OLEQ7]. U suprotnosti sa tradicionalnom
Euklidskom dimenzijom, fraktalni objekti imaju beskona¢nu duzinu. Kako fraktali imaju
osobinu samosli¢nosti, oni su uglavnom uniformno rasporedeni u Sirokom opsegu, tako da
postoji karakteristi¢na sli¢nost fraktala u razli¢itim skalama posmatranja. U idealnom slu¢aju
su fraktalni objekti nezavisni od skale u kojoj se posmatraju. Medutim, to vazi samo za
deterministicke fraktale, odnosno za fraktale koji su vestacki generisani. Prirodni fraktali

pokazuju samosli¢nost do odredene granice. Nakon te granice, vise nisu fraktali. To su tkz.
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prirodni ili slucajni fraktali [OLEQ7]. Na slici 3.1 mozemo videti primere prirodnih fraktala.
Iskazuju samosli¢nost u statistickom smislu, do odredene granice skale, posle ¢ega viSe nisu
fraktali. Primeri prirodnih fraktala jesu grada drveta, nervni sistem coveka, karfiol, itd.
Striktno samosli¢ni objekti (deterministicki fraktali su Kantor set, Von Koch-ove krive,
Sierpinski tepih, ...) imaju istu fraktalnu dimenziju u svim skalama [OLEQO7, RELJ15a,
RELJ15b]. Oni su poznati i kao monofraktali. Primeri deterministi¢kih monofraktala su dati
na slikama 3.2 1 3.3.

Slika 3.1 Primeri prirodnih fraktala [RELJ15a, RELJ15b].

! ' ' | Von Koch kriva

Data je linija. Podeli sa na 3.
Ukloni se srednji deo.

Ponavlja se procedura za svaki deo. / \

Cantor skup

Slika 3.2 Primeri deterministickih monofraktala -1 [RELJ15a, RELJ15b].
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Slika 3.3 Primeri deterministickih monofraktala -2 [RELJ15a, RELJ15b].

3.1.1 Skup fraktalnih dimenzija

Fraktali se opisuju parametrom koji se naziva fraktalna dimenzija. Prema algoritmu
za odredivanje Hausdorf dimenzije Dr skupa zauzetih povr$ina zapreminom LP°f u D-
dimenzionalnom prostoru, ovaj skup se prekriva kockicama zapremine £°f [GRAS83].
Minimalan broj kockica (koje nisu prazne) koje prekrivaju skup je M(g) = LPF(1/£)Pr. Iz

ove jednacine se moze izraziti fraktalna dimenzija kao [OLEQ7]

[ln M(e)

Df = lim o)

&-0

(3.1)

U praksi je prikladnije koristiti matemati¢ku strukturu poznatu kao Reney dimenzija Dy, za

estimaciju fraktalne dimenzije. Ona je povezana sa verovatnoéom p’ prisustva test tacaka u

i-toj ¢eliji sa eksponentom q [OLEQ7]

. T IO
D, = lim (E)T q=012,.. (3.2)

Ukoliko g — 0, koriste¢i jednacinu (3.2) dobijamo

. M(t
lim(in Zi=(1) 1 . InM(g)
g = ——— = —lim = Dy
Ine e—0 Ine

(3.3)
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tj. Reney dimenzija se poklapa sa Hausdorf dimenzijom. Kako je Dq motona funkcija g,
Reney dimenzija se smanjuje po kvadratnom zakonu. Na osnovu toga, zadovoljena je sledeca
nejednakost: D, < D, = D. U skladu sa tim, najmanja donja grani¢na vrednost Hausdorf
dimenzije se moze prikazati kao [OLEQ7]:

D, = lim o]
2 1-0 Ine

(3.4)

Kada se to uzme u obzir, verovatnoca p; test tacke u prisustvu i-tog skupa se moze predstaviti

kao

_ Jim MO
pile) = lim * (35)

gde je N ukupan broj test tacaka preko intervala 1/L, dok je Ni broj tacaka u i-tom skupu
[OLEOT].

3.1.2 Metoda zasnovana na boksevima (Box-counting method)

Fraktalna dimenzija koja je najjednostavnija za racunanje jeste takozvana boks
dimenzija fraktala. Fraktal se prekrije mrezom bokseva: kvadratima (za fraktalne linije), ili
kockama (za fraktalne povrsine), sa stranicama ¢, i broje se boksevi koji nisu prazni, N(¢)
[RELJ15a, RELJ15b, RELJ02] (Slika 3.4).

Boks-dimenzija se racuna kao
Dp = —=lim(In(N(¢)/Ine) (3.6)

pod uslovom da € — 0.

W s=122 L1

N=29

N=52

D, (¢) =In29/11=1.404 D, () =In52/22=1.2078
D, (6 —>0)=125

[T 1T
|

. ﬁ T
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Slika 3.4 Rac¢unanje boks-dimenzije.

Kori$¢enjem manjih bokseva dobija se preciznija dimenzija.

3.2 Multifraktali

U svakodnevnom Zivotu, realne pojave se ne mogu izraziti samo pomocu dva stanja:
da-ne, 0-1, crno-belo, toplo-hladno i sli¢no. Takve pojave traze detaljnije deskriptore kako
bi se opisale vrednosti izmedu donjih i gornjih granica. Kao $to klasi¢na geometrija nije bila
u mogucnosti da opise prirodne objekte (oblik i duzina morske obale), §to je omoguéila
fraktalna geometrija, i kod fraktalne geometrije postoje ogranicenja u opisivanju slozenih
pojava. Prirodni fraktali, za razliku od deterministi¢kih fraktala, imaju razli¢itu fraktalnu
dimenziju pri razli¢itim skalama. Mogu se uociti podskupovi, unutar fraktala, koji imaju istu
fraktalnu dimenziju. U tom slu¢aju govorimo o multifraktalima, odnosno, o trazenju fraktala
unutar fraktalne strukture [OLEO7, RELJ15a, RELJ15b], i moze se traziti raspodela tih
fraktalnih dimenzija. Kvantitativni opis multifraktalnih svojstava se moze vrSiti na razne

nacine. Razlikuju se od matematickih fraktala:

» Nisu striktno samo-sli¢ni ve¢ u statistiCkom smislu,

» Postoji granica skale, sa gornje i donje strane, preko koje to nije vise fraktal [OLEQ7,
RELJ15a, RELJ15D].

Multifraktali su heterogeni fraktalni objekti. Kod njih nije dovoljno da se predstavi
samo jedna veli¢ina, kao u slucaju fraktala (fraktalna dimenzija), ve¢ je potrebno dati ¢itav
spektar dimenzija. U op$tem slucaju, broj tih dimenzija je beskonacan. Razlog tome lezi u
¢injenici da ovi fraktali, zajedno sa ¢isto geometrijskim karakteristikama koje su definisane
veli¢inom Dy, imaju odredena statisticka svojstva [OLEQ7, RELJ15a, RELJ15b].

Multifraktalni objekti se mogu opisati sa na sledeci nacin:

Za fraktalni objekat se podrazumeva da obuhvata ograni¢enu povrSinu definisanu sa L u
Euklidskom prostoru sa dimenzijom D. Fraktal se predstavlja skupom od N > 1 tacaka koje

Su u ovoj oblasti rasporedene na odredeni nacin, u fazi formiranja. Pretpostavlja se da N—
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oo, Cela povriina se deli na éelije stranice [ < L koje se prekrivaju P jedinicama. Samo
zauzete Celije se razmatraju, u kojima je sadrzana najmanje jedna od K tacaka koje pripadaju
fraktalu. Recimo, indeks zauzetih ¢elija i Se menjaod i = 1,2, ..., N(¢), gde je N(&) ukupan
broj zauzetih ¢elija [OLEQ7, RELJ15a, RELJ15Db]. Pretpostavljaju¢i da je N;(¢) broj taaka

u ¢eliji sa indeksom i, dolazi se do zakljucka da veli¢ina

p;(e) = lim Ni(®) (3.7)

K—oo K

predstavlja verovatnocu da se tacka izabrana proizvoljno iz skupa nalazi u ¢eliji i. U skladu
sa normalizacijom verovatnoce, vazi da je Zlii(f) pi(e) = 1. Generalizovana statisti¢ka suma
Z(q, €), opisana eksponentom g, koji moze imati sve vrednosti u intervalu —co < g < 40

se definise kao:

Z(q,€) = Z17 i (e) (3.8)
Definicija 1
Skup vrednosti
- @
Dq - q—l (39)
gde
©(q) = lim 742 (3.10)

se moze nazvati spektar generalizovane Reney fraktalne dimenzije D, koja opisuje raspodelu

tacaka u povrsini [OLEQ7].

Ako je D, = Dy = const, odnosno ako ne zavisi od g, dati skup tacaka predstavlja
normalan regularan fraktal, koji se moze definisati samo fraktalnom dimenzijom Dx.
Nasuprot tome, ako se funkcija Dq menja sa q, skup tacaka koji se razmatra se posmatra kao
multifraktal. Stoga, multifraktale mozemo u opstem slucaju opisati kao neku nelinearnu

funkciju t(q) koja definiSe ponasanje statisticke sume Z(q, €) kada € - 0 [OLEQ7]:

7(q,€) = X pl(e) ~ £@ (3.12)
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Ponasanje generalizovane statisticke sume, u slucaju da je broj taaka n;(e) = N / N(e)

jednak u svim zauzetim ¢elijama p(e) = 1/N(g), odnosno da je fraktal homogen postaje
Z(q,e) =N'"1(e) (3.12)

Jasno je da prema definiciji fraktalne dimenzije Ds, broj zauzetih ¢elija za dovoljno malo &

postaje
N(e) ~ e7>* (3.13)

Zamenjujuéi to u jednacinu (3.12) i uporedujuci sa jednac¢inom (3.10) dobijamo da je u
slucaju regularnog fraktala funkcija 7(q) = (q — 1)Dy linearna. U tom slucaju su svi Dg=q

i Dq U stvari ne zavisi od g. U tom slucaju fraktale za koje vazi ova generalizovana vrednost

Dq zovemo monofraktali [OLEO7].

Ako raspodela tacaka duz ¢elija nije ista, fraktali postaju heterogeni, tj predstavljaju
multifraktale. Za njihovo predstavljanje neophodno je poznavati ¢itav spektar
generalizovanih fraktalnih dimenzija Dq, broj koji je u opstem slucaju beskonacéan. Stoga, za

odredivanje raspodele tacaka treba definisati i izvod funkcije 7(q), koji se racuna direktno iz

jednacine
N
(@ _ S plinp; 314
ag  JBSNGE q (3.14)
dq e-0 (X;=; p;)ine

Ukoliko ovaj izvod nije konstanta i ako se menja sa g, onda se radi o multifraktalu.

3.2.1 Fraktalna dimenzija Do i informaciona dimenzija D
Fizicki smisao generalizovane fraktalne dimenzije Dq se moZe ispitati za razliCite
vrednosti q. Za =0, iz jednacine (3.12) sledi da je Z(0, &) = N(¢&). Sa druge strane
7(0,¢) = €7@ = g=Do (3.15)

tako da dolazimo do N(&) = e7Po. To zna¢i da Do predstavlja uobi¢ajeno Hausdorf

dimenziju skupa, koja ne obezbeduje informaciju o njenim statisticCkim osobinama i
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predstavlja grubu fraktalnu karakteristiku. U fizickom smislu veli¢ina D1 se moze predstaviti
kao [OLEQ7]

T E?’:(f)PilnPi
D, = lim ==L P2 (3.16)
Brojilac ove jednacine predstavlja entropiju S(¢) fraktalnog skupa: S(¢) = — Z?I:(f) p;lnp;.

Kao rezultat, generalizovana fraktalna dimenzija D1 je povezana sa entropijom S(e) [OLEQ7]

D, = —lim3¥ (3.17)

&0 lne

Na osnovu sliénog razmatranja, Senon je generalizovao koncept entropije S za probleme
prenosa informacija. Za te probleme entropija postaje veli¢ina mere koli¢ine informacije koja
je potrebna za opisivanje sistema u nekoj i-toj fazi. Vracajuci se na pocéetni problem raspodele

tacaka u fraktalnom skupu, moguce je zakljuciti da [OLEO7]
S(e) = el (3.18)

Gde D; veli¢ina karakteriSe informaciju koja je potrebna za odredivanje lokacije tacke u
nekoj ¢eliji. Tada se generalizovana fraktalna dimezija ¢esto naziva informaciona dimenzija.

Ona pokazuje kako se informacija uvecava kada veli¢ina ¢elije € tezi nuli [OLEQ7].

3.2.2 Osobine funkcije Dq

Multifraktali se opisuju heterogenom raspodelom tacaka duz ¢elija. Narocito, ako su
tacke koje ¢ine multifraktal rasporedene uniformno preko svih N (¢) ¢elija, sa verovatno¢om

p; = 1/N (&), entropija ¢e biti maksimalna i jednaka
Smax(€) = = Xy pilnp; = InN(g) ~ —Dylne (3.19)

Drugim re¢ima, bi¢e veca od stvarne fraktalne energije izraCunate za pravu heterogenu
raspodelu tacaka S(e) = —D, Ine. Prema tome, informaciona dimenzija multifraktala je uvek
manja ili jednaka njegovoj Hausdorf dimenziji Do. Ova nejednacdina se moze generalizovati
za proizvoljan eksponent g i moze se dokazati da generalizovana fraktalna dimenzija D1 uvek

monotono opada (ili bar ostaje konstantna) kako g raste [OLEQ7].

31



3.2.3 Spektar fraktalnih dimenzija

U cilju opisivanja multifraktala, predstavljen je skup generalizovanih fraktalnih
dimenzija Dq, gde g uzima bilo koju vrednost u intervalu —co < g < +00. Medutim, Dq
vrednosti nisu razlomljene vrednosti u konvencionalnom smislu, pa se iz tog razloga nazivaju

generalizovane dimenzije [OLEQ7].

Za karakterizaciju multifraktalnog skupa se koristi funkcija multifraktalnog spektra
f () (spektar multifraktalnih singulariteta). Moze se pokazati da su f (a) vrednosti u stvari
jednake Hausdorf dimenziji nekog homogenog fraktalnog podskupa od pocetnog skupa
[OLEOT].

Skup verovatnoca p;, koji pokazuje relativnu zauzetost € ¢elija kojim se skup koji se
razmatra moze prekriti, moze biti oznacen kao jedna od najvaznijih karakteristika
multifraktala. Sto je manja veli¢ina éelija, manja je vrednost koja je zauzeta. Za samosli¢an

set zavisnost verovatnoée p; 0d velicine ¢elije ima stepenu karakteristiku [OLEQ7]
pi(e) = % (3.20)

gde «a; predstavlja neki eksponent (koji zavisi od ¢elije i). Za regularne fraktale su svi

ekponenti «; isti i jednaki fraktalnoj dimenziji Dy

Pi=re e (3.21)
pa je tom slucaju je statistiCka suma data sa
Z(q.€) = %157 pfl(e) = N(e)ePr@D (3.22)
Prematome, t(q) = Ds(q — 1) i sve generalizovane fraktalne dimenzije D, = Dy se u ovom
slu¢aju poklapaju i ne zavise od g [OLEO7].

Medutim, za tako kompleksne objekte kao Sto su multifraktali, zbog njihove
heterogenosti, verovatnoc¢e zauzeca ¢elija p; u opstem slucaju su razlicite i eksponent «; za
razlicite ¢elije moze imati razli¢ite vrednosti. U slu¢aju monofraktala, gde su svi ; jednaki

(i jednaki fraktalnoj dimenziji Dy), broj N (¢) ocigledno zavisi od veli¢ine ¢elije € u skladu sa
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kvadratnom funkcijom. Prema tome, N (&) ~ £ Pr. Eksponent je u ovom slu¢aju definisan
skupom dimenzija Ds [OLEO7].

Za multifraktale se mogu javiti razli¢ite vrednosti a; sa verovatno¢ama koje su

razli¢itih vrednosti (u zavisnosti od «) tako da su vrednosti f(a) eksponent
n(a) = e (@ (3.23)

Fizicki smisao funkcije f(a) se sastoji od Cinjenice da predstavlja Hausdorf
dimenziju nekog homogenog fraktalnog podskupa od pocetnog skupa koji je okarakterisan
istim verovatnoCama zauzetosti celija p; = €%. Kako je fraktalna dimenzija podskupa
ocigledno uvek manja ili jednaka fraktalnoj dimenziji inicijalnog seta Do, javlja se vazna

nejednakost f(a) < D, [OLEOQ7].

Kao rezultat moze se zakljuciti da skup razli¢itih vrednosti funkcije f(a) (za razlicito
«) predstavlja spektar fraktalnih dimenzija za homogeni podskup pocetnog skupa. Kako
svaki podskup ima samo deo od ukupnog broja ¢elija N (¢), u koji se pocetni skup deli, uslov
normalizacije verovatnoce Zﬁ\’:(f) pi(e) =1 nije ispunjen kada se sabira u samo nekom
podskupu. Suma ovih verovatnoé¢a je manja od 1. Prema tome, verovatnoc¢e p; koje imaju
istu vrednost a; su ogigledno manje (ili su bar istog reda) od neke vrednosti £/(*), §to je
inverzno proporcionalno broju ¢elija koje se koriste za prekrivanje tog podskupa (u slucaju
monofraktala je p; = 1/N(¢). Ovo rezultuje vaznu nejednacdinu za funkciju f () i sledi da
za sve vrednosti @ vazi f(a) < a. Znak jednakosti vazi, na primer, za slucaj potpuno

homogenog fraktala, gde je f(a) = a = Dy [OLEO7].
3.2.4 Funkcija multifraktalnog spektra

Za racunanje multifraktalnog spektra se trazi raspodela ¢elija koje imaju skalirajuci
indeks (Holder -ov eksponent) unutar nekog opsega oko vrednosti o, zna¢i u opsegu a. + dot.
Time se opisuje globalno svojstvo pojave, pomocu tzv. funkcije f(a). Za striktne fraktalne
objekte ili pojave (veStacki generisane na osnovu nekog algoritma) sve tacke imaju istu

vrednost eksponenta — to su monofraktali. Za prirodne fraktale postoji raspodela vrednosti,

33



odnosno funkcija f(o), koja je najcesc¢e oblika parabole [RELJ15a, RELJ15b, RELJOO,
RELJO2].

3.2.5 Izracunavanje MF spektra

Posmatra se struktura S. Ona se deli na nepreklapajuce bokseve S; stranica ¢, tako da
je
S=Ui$§; (3.24)

Svaki boks je opisan nekim iznosom mere u(S;). Moze se definisati tzv. grubi Holder-
ov eksponent [RELJ15a, RELJ15b, RELJ00, RELJ02]:

o = REGD) (3.25)

1 Ing

Njegova grani¢na vrednost, kada € = 0 je

a; = lim - o (3.26)

£-0

Parametar o zavisi od polozaja u strukturi 1 opisuje lokalnu regularnost. U celoj
strukturi ¢e postojati vise bokseva sa istom vrednos¢u a. Moze se naéi raspodela ove veli¢ine

u celoj strukturi, tj. MF spektar [RELJ15a, RELJ15b, RELJ00, RELJ02]
() = —2MCD) | fey — fim () (3.27)
Ine e-0

Obic¢no se formira a-prostor, pa se u njemu trazi raspodela ovog parametra, tj. nije
ista dimenzija boksa u originalnom prostoru (g) i u a prostoru (koristi se druga oznaka, npr.,
8) [RELJ15a, RELJ15b, RELJ00, RELJ02].

3.2.5.1 Metoda histograma

Metoda histograma je sli¢éna metodi box-counting-a, samo primenjenoj na raspodelu
koeficijenata a. Trazi se broj bokseva koji pokrivaju odredenu vrednost. Kao mera unutar
posmatranih bokseva pri odredivanju Holder-ovih eksponenata mogu se koristiti razlicite

vrednosti. To su naj¢e$¢e maksimalna vrednost, minimalna vrednost, suma, najvise jednakih
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vrednosti, itd. Mere se normalizuju na sumu svih vrednosti veli¢ine koja se posmatra

[RELJ15a, RELJ15b, RELJ0O, RELJO2].

:>\ e=1/11 L=1 -
Metod histograma:
Nivo 6: Ng=4 f)
il bt © NivoSiNs=6
| Nivo 4: N,=6 °
Nivo 3: N3=7
- Nivol:N=4
| NivoLiNg=2 o

Traze se Holder-ovi eksponenti za svaki nivo: «;,i=1.2,....6
a zatim raspodela ovih vrednosti, MF spektar, f («;)
Slika 3.5. Metoda histograma za izracunavanje multifraktalnog spektra [RELJ15a,
RELJ15b].

Za isticanje lokalnih svojstava dimenzija bokseva treba da je §to manja. Suprotan je
zahtev pri analizi globalnog svojstva. U praksi, koristi se neki kompromis i/ili se primenjuje
piramidalna analiza [RELJO0, RELJ02]. U MF postupku se kreiraju dve matrice: matrica
Holder-ovih eksponenata, a, koji opisuju lokalnu regularnost slike (piksela) i matrica
raspodele tih koeficijenata — spektar f(a), ili MF spektar slike. MF spektar daje globalni opis
slike (ili, opstije, fenomena koji se ispituje). Parametar o daje lokalnu informaciju o signalu.
Spektar f(a) opisuje globalno signal. Na osnovu para (a, (o)) moZe se opisati signal sa
lokalnog 1 globalnog stanovista. Male vrednosti oo oznaCavaju signal koji se lokalno slabo
menja. Male vrednosti f(o.) oznacavaju da je pojava koja ima lokalnu vrednost o slabo
verovatna (retko se pojavljuje), i obratno, za veliko f(o) [RELJ15a, RELJ15b, RELJOO,
RELJO2].

Vrednost Holder-ovog eksponenta zavisi od polozaja u strukturi i opisuje lokalnu

regularnost signala. Naime, razli¢iti objekti na slici imaju razli¢ite spektre, razli¢ite pozicije
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maksimuma, minimuma, prve nule itd, Sto se pokazalo kao interesantan skup razli¢itih
parametara pomocu kojih se mogu detektovati namerne promene na slikama. Na slikama 3.6
I 3.7 su dati primeri originalne slike (levo) i njene izmene (desno). Naime, slika 3.6
predstavlja sliku kucée u naselju Baljevac. Izmena na slici je nastala tako Sto je kopiran deo
Sume 1 nalepljen tako da se prekrije sadrzaj slike (kuca). Slika 3.7 predstavlja sliku kuce u
naselju Brvenik. Ovde je izmena nastala na drugaciji nacin (kuca je kopirana i nalepljena na
drugi deo slike, kako bi se dobila lazna informacija o sadrzaju slike — duplirao sadrzaj slike).
Slike 3.8 i 3.9 prikazuju multifraktalne spektre originalnih i izmenjenih slika sa Slika 3.6 i
3.7, respektivno. Sa slika 3.8 i 3.9 se moze jasno uociti da postoji razlika u vrednostima
multifraktalnog spektra i Holder-ovog eksponenta, za originalnu sliku i njenu izmenu

(zaokruzeni su u zumirani delovi u kojima se spektri razlikuju).

Slika 3.6 Kuca u naselju Baljevac, originalna slika (levo) i njena izmena (desno).
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Slika 3.7 Kuca u naselju Brvenik, originalna slika (levo) i njena izmena (desno).

Multifraktalni spektri

f(alpha)

Slika 3.8 Multifraktalni spektri originalne i izmenjene slike (kuca u naselju Baljevac).
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Slika 3.9 Multifraktalni spektri originalne i izmenjene slike (kuca u naselju Brvenik).

Parametri u kojima se spektri razlikuju jesu pozicija maksimuma multifraktalnog
spektra @y, minimalne i maksimalne vrednosti Holder-ovog eksponenta (@min | Qmax)s
polozaj prve nule multifraktalnog spektra (a,), razlika izmedu polozaja prve nule i
minimalne vrednosti Holder-ovog eksponenta (A=a; — ®nin), kao i vrednosti povrsine ispod
krive fraktalnog spektra, za odredene intervale Holder-ovog eksponenta, P1 u intervalu

[@min, @1], P2 U intervalu [y, a;], P3 u intervalu [a,, a; ], P4 u intervalu [a,, as], gde se .
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dobija kao a, = ay + 0,4 (@ — ay), @ a3 se dobija kao a3 = a; + 0,2 (Apex — @1). U
Tabeli 3.1 su prikazane opisane vrednosti, za originalnu sliku i njenu izmenu (Slika 3.7).

Tabela 3.1 Parametri multifraktalnog spektra originalne i izmenjene slike (kuca u naselju
Brvenik).

Amin Umax o a; A P1 p2 P3 P4

Original | 0.924 | 1.7544 | 0.9827 | 1.226 | 0.302 | 0.1941 | 0.149 | 0.0607 | 0.005

izmena | 0.9257 | 1.7562 | 0.9845 | 1.2277 | 0.302 | 0.1929 | 0.147 | 0.0591 | 0.0049

Iz Tabele 3.1 moZemo zakljuéiti da se parametri multifraktalnog spektra originalne
slike i njene izmene jasno razlikuju, pa se stoga mogu Koristiti kao deskriptori slike i

indikatori da je dosSlo do izmene u sadrzaju slike.

3.2.5.2 Podela na blokove

U cilju detekcije namernih promena u sadrzaju slike, slika od interesa se deli na
preklapajuce ili nepreklapajuce blokove fiksnih dimenzija. Dimenzije blokova mogu da

variraju, a naj¢esce kori$¢ene veli¢ine blokova su 4x4, 8x8, 16x16, 32x32 i 64x64.

Obe slike se dele na nepreklapajuce blokove, dimenzija 64x64, radi ilustracije uticaja
promena u sadrzaju blokova na parametre multifraktalnog spektra koji su od interesa. Slika
se skenira od gornjeg levog kraja, red po red, i blokovi se redom numeriSu sa B(1,1),
B(1,2),...,.B(4,4), tj. sa B(i,j), gde je i redni broj reda, a j redni broj kolone. Slike su rezolucije
256x256, tako da ukupno imamo 16 blokova po svakoj slici. Na slici 3.10 su prikazani
blokovi originalne slike, dok slika 3.11 prikazuje blokove izmenjene slike (kuca u naselju
Brvenik).
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B(1,1) B(1,2)

B(4,4)

Slika 3.10 Podela na blokove (originalna slika) — kuc¢a u naselju Brvenik.
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Izmenjeni blokovi

.

Slika 3.11 Podela na blokove (izmenjena slika) — kuc¢a u naselju Brvenik.

Sa slika 3.10 i 3.11 mozemo videti da su izmenjeni sledeci blokovi: B(1,1), B(1,2),
B(2,1) i B(2,2). Naslikama 3.12-3.15 su dati multifraktalni spektri neizmenjenih i izmenjenih
blokova, odnosno blokova B(1,1), B(1,2), B(2,1) i B(2,2) originalne i izmenjene slike,
respektivno.
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Slika 3.12 Multifraktalni spektri bloka B(1,1) originalne i izmenjene slike — kuca u naselju

Brvenik.
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Slika 3.13 Multifraktalni spektri bloka B(1,2) originalne i izmenjene slike — kuca u naselju

Brvenik.
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Slika 3.14 Multifraktalni spektri bloka B(2,1) originalne i izmenjene slike — kuca u

naselju Brvenik.
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Slika 3.15 Multifraktalni spektri bloka B(2,2) originalne i izmenjene slike — kuca u naselju

Brvenik.

Sa slika 3.12-3.15 mozemo videti da se multifraktalni spektri neizmenjenih i

izmenjenih blokova prili¢no razlikuju, naro¢ito u parametrima koji su opisani ranije i dati u

Tabeli 3.1. Tabela 3.2 daje pregled svih parametara multifraktalnog spektra svih blokova

originalne slike, dok su u Tabeli 3.3 predstavljeni isti parametri, samo za sve blokove
izmenjene slike.

45



Tabela 3.2 Parametri multifraktalnog spektra blokova originalne slike — kuc¢a u naselju

Brvenik.
alpha alpha
R.br. | alpha0 | min max alphal | alpha2 | alpha3 | P1 P2 P3 P4 Delta
1| 0,9901 0,9006 2,0079 | 1,1355 | 1,0483 1,31 | 0,1674 | 0,1072 | 0,0573 0,0193 | 0,2349
2 | 0,9854 0,8512 1,9585 | 1,1309 | 1,0436 | 1,2964 | 0,1702 | 0,1023 0,05 0,0144 | 0,2797
3| 1,0853 0,8616 1,0689 | 1,2195 | 1,139 | 1,3694 | 0,284 | 0,0908 | 0,0407 0,0075 | 0,3579
4 | 0,9803 0,8685 1,9758 | 1,2264 | 1,0788 | 1,3763 | 0,2539 | 0,1707 | 0,0758 0,0081 | 0,3579
5 | 0,9848 0,9177 2,025 | 1,2756 | 1,1011 | 1,4255 | 0,2103 | 0,1591 | 0,0809 0,0064 | 0,3579
6 | 09731 0,906 2,0133 | 1,2415 | 1,0805 | 1,3959 | 0,2094 | 0,1649 | 0,0797 0,007 | 0,3355
7 ] 0,9933 0,9038 2,0112 | 1,2506 | 1,0962 | 1,4027 | 0,2137 | 0,1466 | 0,0668 | 0,000018755 | 0,3468
8 | 0,9849 0,9066 2,0139 | 1,2869 | 1,1057 | 1,4323 | 0,2337 | 0,1763 | 0,0869 0,0124 | 0,3803
9 | 0,9683 0,9236 2,0309 | 1,192 | 1,0578 | 1,3598 | 0,1765 | 0,1441 | 0,0604 0,002 | 0,2684
10 0,982 0,9148 2,0222 | 1,1945 | 1,067 136 | 0,177 | 0,1291 | 0,0494 0,0032 | 0,2797
11 | 1,0048 0,9265 2,0339 | 1,1614 | 1,0675 | 1,3359 | 0,1464 | 0,0854 | 0,0312 0,0052 | 0,2349
12 | 0,9825 0,9378 2,0451 | 1,1279 | 1,0407 | 1,3113 | 0,1128 | 0,0885 | 0,0369 0,0034 | 0,1901
13 | 0,9764 0,9317 2,039 | 1,1778 | 1,057 1,35 | 0,1555 | 0,1237 | 0,0526 0,0012 | 0,2461
14 | 0,9843 0,906 2,0133 1,152 | 1,0514 | 1,3243 | 0,1427 | 0,1051 | 0,0444 0,0042 0,246
15 | 0,9901 0,923 2,0303 | 1,1579 | 1,0572 | 1,3324 | 0,1479 | 0,1005 | 0,0392 0,0043 | 0,2349
16 | 1,0019 0,9236 2,0309 | 1,1473 | 1,0601 | 1,324 | 0,1355 | 0,0768 | 0,0277 | 0,000022344 | 0,2237

Tabela 3.3 Parametri multifraktalnog spektra blokova izmenjene slike — kuca u naselju

Brvenik.
alpha alpha
R.br. | alpha0 | min max alphal | alpha2 alpha3 | P1 P2 P3 P4 Detla
1| 1,0119 0,777 | 1,8843 | 1,1461 | 1,0656 | 1,2937 | 0,2188 | 0,1034 | 0,0532 0,0254 | 0,3691
2 | 1,0329 0,798 | 1,9053 | 1,1447 | 1,0776 | 1,2968 | 0,2097 | 0,0786 | 0,0396 0,0156 | 0,3467
3] 1,0853 0,8616 | 1,9689 | 1,2196 1,139 | 1,3694 | 0,2843 | 0,0909 | 0,0408 0,0075 | 0,358
4 | 0,9803 0,8685 | 1,9758 | 1,2264 | 1,0788 | 1,3763 | 0,2543 | 0,1709 0,076 0,0081 | 0,3579
5 | 0,9837 0,8942 | 2,0015 | 1,2857 | 1,1045 | 1,4289 | 0,2203 | 0,1614 0,074 0,0057 | 0,3915
6 | 0,9807 0,8912 | 19986 | 1,2492 | 1,0881 | 1,399 | 0,2141 | 0,1598 | 0,0733 0,0037 | 0,358
7 | 0,9933 0,9038 | 2,0112 | 1,2506 | 1,0962 | 1,4027 | 0,2136 | 0,1466 | 0,0667 | 0,000018759 | 0,3468
8 | 0,9849 0,9066 | 2,0139 | 1,2869 | 1,1057 | 1,4323 | 0,2338 | 0,1764 | 0,0869 0,0124 | 0,3803
9 | 0,9683 0,9236 | 2,0309 1,192 | 1,0578 | 1,3598 | 0,1767 | 0,1443 | 0,0606 0,002 | 0,2684
10 0,982 0,9148 2,0222 | 1,1945 1,067 1,36 | 0,771 | 0,1291 | 0,0494 0,0032 | 0,2797
11 | 0,9825 0,9265 | 2,0339 | 1,1614 | 1,0541 | 1,3359 | 0,1464 | 0,1076 | 0,0454 0,0052 | 0,2349
12 | 0,9825 0,9377 | 2,0451 | 1,1279 | 1,0406 | 1,3113 | 0,1128 | 0,0885 | 0,0369 0,0034 | 0,1902
13 | 0,9764 0,9317 2,039 | 11777 1,057 1,35 | 0,1554 | 0,1237 | 0,0526 0,0012 | 0,246
14 | 0,9843 0,906 | 2,0133 1,152 | 1,0514 | 1,3243 | 0,1427 | 0,1051 | 0,0444 0,0042 | 0,246
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15 | 0,9789 0,923 | 2,0303 | 1,1579 | 1,0505 | 1,3324 | 0,1479 | 0,1116 | 0,0479 0,0043 | 0,2349

16 | 1,0019 0,9236 | 2,0309 | 1,1473 1,06 1,324 | 0,1356 | 0,0769 | 0,0277 0,00002237 | 0,2237

Napomena: Zutom bojom su oznaceni izmenjeni blokovi, kao i parametri u kojima se
blokovi, odnosno multifraktalni spektri blokova razlikuju. Sto se ti¢e ostalih blokova koji su
neizmenjeni, vrednosti parametara multifraktalnog spektra su iste, odnosno ostaju

neizmenjene.

Iz Tabela 3.2 i 3.3 mozemo zakljuciti da se kod izmenjenih blokova itetako menjaju
parametri multifraktalnog spektra. Stoga se oni mogu Koristiti kao deskriptori blokova, u
cilju detekcije promene na slikama. U narednom poglavlju bi¢e detaljno objasnjen novi
model za detekciju CMFD promena, zasnovan prvenstveno na blokovskoj analizi i

parametrima multifraktalnog spektra.

3.2.6 Inverzni multifraktalni spektar

Na osnovu postupka za odredivanje multifraktalnog spektra metodom histograma,
moguce je izvesti postupak za izratunavanje inverznog multifraktalnog spektra (IMF). Ideja
je prvo predlozena u [RELJO0], za izdvajanje karakteristi¢nih detalja slike. Ako svakom
pikselu slike pridruzimo odgovaraju¢e vrednosti a i f(a), moze se izraCunati inverzni
multifraktalni spektar. To zna¢i da kada izratunamo MF spektar odredenog signala,
posmatrajuci lokalno i globalno ponasanje vrednosti parametara a i f (@), mozemo izdvojiti
neke karakteristi¢ne detalje, bez bilo kakve degradacije slike. Ova procedura je narocito od
interesa u regionima u kojima MF spektar ima male vrednosti (globalno, retki slucajevi), 1 u
regionima gde f(a) ima velike vrednosti (globalno Cesti slucajevi). Preciznije, tatke koje
imaju a 1 f(a) blizu 1 odgovaraju glatkim linijama, tj. to su tacke ivica, dok tacke koje ima

vrednosti a i f(a) blizu 2, odgovaraju ravnim povrSinama.

Bilo koja klasi¢na metoda za obradu slike (u prostornom ili vremenskom domenu)
za izdvajanje regiona od interesa je uvek pracena manjim ili ve¢im degradacijama slike

[RELJOO]. MF i IFM analiza medutim, ne unose nikakve degradacije na slikama. IMF
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analiza se moze uspes$no koristiti za izdvajanje izmenjenih delova slike, 0odnosno namerno
dodatih delova slike. Naime, posmatraju¢i vrednosti multifraktalnog spektra slike i
uocavanjem tkz. nepravilnosti spektra (pojavljivanje novih pikova, iskrivljene linije,
pomeranje maksimuma i prve nule spektra), i racunanjem IMF u tim intervalima vrednosti
a, moze se do¢i do delova slike koji su izmenjeni. Na slici 3.16 je dat primer originalne
slike (levo) 1 njene izmene (desno). Slika je izmenjena tako Sto je naknadno nalepljena kuca
sa neke druge slike na dve lokacije na slici (image splicing). Slika 3.17 prikazuje

multifraktalne spektre originalne slike i njene izmene.

Slika 3.16 Originalna slika (levo) i njena izmena (desno), primer image splicing.
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Slika 3.17 Multifraktalni spektri slika sa slike 3.16.

Posmatrajuci spektre originalne slike i njene izmene, uo¢avamo delove gde je nastala
promena u spektru. Kako su posebno interesantne male ili velike vrednosti MF spektra,
uocavamo zaokruzeni deo na slici 3.17, gde se vrednost spektra prili€no uvecava (verovatno
je nesto dodato na slici, neki detalj). Ra¢unaju¢i IMF izmenjene slike, za posmatrani interval

vrednosti a, od 0,91 do 0,94, dobijamo sledeci graficki rezultat (Slika 3.18).
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TUlazna slika. izmena alpha izmedu 0,91 i 0,94

Slika 3.18 Primer detekcije naknadno dodatih elemenata na sliku primenom IMF.

Sa slike 3.18 mozemo videti da je IMF analiza izmenjene slike, za odredeni interval
vrednosti «, izdvojila objekte koji ne pripadaju originalnoj slici, i koji su naknadno dodati

na originalnu sliku (objekti oznac¢eni belom bojom na slici 3.18 desno).
3.3 Statisti¢ka analiza slika izmenjenih copy-move metodom

U ovom poglavlju je predstavljeno istrazivanje moguénosti detektovanja slika iz iste
grupe nad kojima je vrSena copy-move promena. Takode su prikazani i rezultati
klasterovanja, kao i statisticke analize takvih slika.

Korelacijom se meri ja¢ina povezanosti izmedu dve promenljive, dok korelaciona
analiza pokazuje stepen zavisnosti izmedu promenljivih. Intenzitet povezanosti izmedu

promenljivih, koje su u linearnom odnosu meri se na dva nacina:

e apsolutnom merom intenziteta korelacije (kovarijansom) i

e relativnom merom intenziteta korelacione veze, odnosno koeficijentom proste

linearne korelacije (Pearsonov koeficijent) [PAV17].

U sustini, kovarijansa predstavlja zajednicku meru varijabilnosti promenljivih, pa se

moze predstaviti matematicki kao zbir varijansi jedne i druge promenljive:
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Cyxy = SD2 + SD2 (3.28)
odnosno

C — Z(x—f)z + Z(y_y)z (329)

xy n n

Sredivanjem jednacine (3.29) dobijamo
Cpop =22 _ 33 (3.30)

gde:

e X iy predstavljaju promenljive koje predstavljaju nizove podataka,

e X i y predstavljaju srednje vrednosti, odnosno aritmeti¢ke sredina nizova X i Y,

respektivno,
¢ nje ukupna duzina niza,
e (y, oznacava kovarijansu,

e SD, iSD, standardne devijacije nizova [PAV17].

Kako kovarijansa kao apsolutna mera stepena povezanosti nije pogodna za procenu,
umesto nje se racuna relativna mera, tj. koeficijent proste linearne korelacije.

Pearsonov koeficijent, ili koeficijent proste linearne korelacije, predstavlja
kovarijansu standardnih devijacija za dve promenljive. Racuna se kao koli¢nik kovarijanse i

proizvoda standardnih devijacija jedne i druge promenljive [PAV17]:

r Cxy kovarijansa (3 31)
xy SDy*SDy, proizvod standardnih devijacijaxiy '

Pearsonov koeficijent korelacije pokazuje stepen zavisnosti izmedu promenljivih,
kao i velicinu disperzije podataka oko regresione linije. Kod promenljivih koje nisu
povezane disperzija oko regresione linije je velika, dok se povecanjem stepena povezanosti
disperzija smanjuje. Ukoliko se dogodi da izmedu promenljivih postoji apolutno poklapanje,

svi podaci pripadaju regresionoj liniji [PAV17].

51



Vrednosti koeficijenta korelacije se nalaze u intervalu od -1 do +1. Za promenljive
koje nisu korelisane, koeficijent korelacije tezi nuli. Promenljive su pozitivno korelisane
(r>0), u slucaju da kada vrednosti nezavisne promenljive X rastu da onda i vrednosti
odgovarajuce zavisno promenljive Yy takode rastu, i obrnuto, da kada vrednosti nezavisno
promenljive X opadaju vrednosti odgovarajuc¢e zavisno promenljive y takode opadaju.
Promenljive su negativno korelisane (r<0), u sluc¢aju da kada vrednosti nezavisno
promenljive X rastu a vrednosti odgovarajuce zavisno promenljive y opadaju, i obrnuto, kada
vrednosti nezavisno promenljive X opadaju a vrednosti odgovarajuce zavisno promenljive y
rastu. Meduzavisnost medu posmatranim nizovima je utoliko jac¢a ukoliko je vrednost

koeficijenta proste linearne korelacije bliza jedinici [PAV17].

Objekti se grupisu u klastere u zavisnosti od vise atributa. Za svaki klaster moze
postojati poseban skup pravila po kome se objekti grupisu. Klase u koje ¢e se objekti deliti
nisu unapred zadate. Klasteri se otkrivaju na takav nacin da su objekti unutar istog klastera

medusobno sli¢ni, a istovremeno razli¢iti od objekata koji pripadaju drugim klasterima

[PAV1T7].

Za klasterovanje podataka se moze koristiti tkz. K-means algoritam. On podatke deli
u K klastera, a broj klastera K se odreduje na razli¢ite na¢ine, u zavisnosti od kriterijuma
donosioca odluke. Da bi se ispravno odredio pravi broj klastera u koje se podaci grupisu,
algoritam se sprovodi viSe puta, a zatim se na osnovu mere kvaliteta klasterovanja odlucuje

koji je broj klastera zadovoljavaju¢i [PAV17] .

Klasterovanje na osnovu Pearsonovog koeficijenta korelacije je koris¢eno za
analizu originalnih i izmenjenih slika. Opisan je primer klasterovanja na dve grupe slika.
Prvu grupu predstavljaju slike iz javno dostupne baze [IMA18], dok drugi primer predstavlja
primenu algoritma na slike grenerisane za potrebe testiranja od strane autora (slike 3.19 i

3.20, respektivno).

52



original izmena 1 izmena 2 izmena 3

Slika 3.19 Prva grupa testiranih slika (slike iz javno dostupne baze [IMA18]).

izmena 1l izmena 2 izmena 3 original

Slika 3.20 Druga grupa testiranih slika (slike generisane za eksperiment).

Format svih testiranih slika je JPEG, a rezolucija moze biti proizvoljna. Slika 3.19
predstavlja primer originalne slike i njene tri izmene: deo slike je kopiran i nalepljen na drugi
deo iste slike (copy-move), i nakon toga rotiran kod izmena 1 i 2. Slika 3.20 predstavlja grupu
slika, koja sadrzi originalnu sliku i njene izmene. Naime, slika sa zida je kopirana i nalepljena
na razlicite delove originalne slike [PAV17].

Nizovi x i y predstavljaju nivo sivog piksela originalne i izmenjenih slika (svaka slika
je iz RGB sistema pretvorena u intenzitetsku sliku), dok je n ukupan broj piksela slika koje
se analiziraju.

U cilju analize korelisanosti piksela izmenjenih i originalnih slika, odradene su
statisti¢ke analize slika. Rezultati korelisanosti su prikazani u Tabelama 3.4 (za prvu grupu

slika) i 3.5 (za drugu grupu slika).
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Tabela 3.4 Pearsonov koeficijent korelacije za skup slika prikazan na Slici 3.19

[PAV17].

Pearsonov koeficijent | Original baza Izmena 1 Izmena 2 Izmena 3
Original 1 0.941™ 0.865™ 0.950™
Izmena 1 0.941™ 1 0.896™ 0.911™
Izmena 2 0.865™ 0.896™ 1 0.834™
Izmena 3 0.950™ 0.911™ | 0.834™ 1

Tabela 3.5 Pearsonov koeficijent korelacije za skup slika prikazan na Slici 3.20

[PAV17].

Pearsonov koeficijent Original Izmena 1 Izmena 2 Izmena 3
Original 1 0.816™ 0.820" 0.873™
Izmena 1 0.816™ 1 0.658™ 0.705™
Izmena 2 0.820™ 0.658™ 1 0.708™
Izmena 3 0.873™ 0.705™ | 0.708™ 1

Napomena: “**” ozna€avaju znacajnu povezanost i pozitivnu korelisanost.

Iz Tabela 3.4 i 3.5 se moze zakljuciti da postoji jaka pozitivna korelisanost izmedu

piksela originalne slike i slike gde je vrSena izmena, tako i izmedu razli¢itih izmena slika, u

slucaju oba primera koja su analizirana. Jaka korelisanost je rezultat statisticki sli¢ne

promene, jer je isti deo nalepljen u svim izmenama slike, samo je postavljen pod razli¢itim

uglovima [PAV17].

Vrednosti Pearson-ovog koeficijenta korelacije prikazane u Tabelama 3.4 i 3.5

ukazuju na statisticki znacajnu vezu izmedu originalne slike i izmena, kao i izmedu svake

od izmena [PAV17].
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K-means klasterizacija

Nakon $to je utvrdena jaCina veze i nivo korelisanosti originalne slike i njenih
izmena, primenom algoritma K-means, ustanovljeno je da je najbolje uzeti za K=2.
Algoritam je primenjen na vise razli€itih slika kod kojih su vrSene iste izmene i pokazao je
svoju uspesnost. Naime, klasifikacijom su dobijene dve grupe klastera. Prvom klasteru su
pripadali izmenjeni pikseli dok su se u drugome nasli originali. tj. pikseli nad kojima nije
vr$ena nikakva promena. Kako su intenziteti piksela poredani u niz x redosledom kojim se
nalaze u slici (red po red), moze se precizno utvrditi na kojim pozicijama se nalaze pikseli
koji su izmenjeni [PAV17].

3.4 Segmentacija i klasterovanje slike na osnovu parametara
multifraktalnog spektra

Segmentacija slike, odnosno razumevanje sadrzaja slike i izdvajanje karakteristika iz
iste, jeste jedan od najvaznijih koraka u analizi slike. Posebno je vazna za prepoznavanje
objekata na slici. Predstavlja podelu slike na regione ili kategorije, koji odgovaraju
razli¢itim objektima sa slike ili delovima objekata sa slike, prema odredenim kriterijumima.
Osnova je za analizu slike i razumevanje karakteristika slike, kao i prepoznavanje objekata.
Svaki piksel slike pripada jednoj od ovih brojnih kategorija. Dobrom segmentacijom se
obi¢no smatra da pikseli u istom regionu imaju sli¢ne vrednosti intenziteta i tako formiraju
region, ili da susedni pikseli koji pripadaju razli¢itim kategorijama imaju razli¢ite vrednosti.
Cilj segmentacija jeste obicno da regioni predstavljaju znacajne delove slike, kao Sto su
uglovi, ivice, urbana podrucja, Sume, itd. U drugim primerima segmentacije obi¢no se pikseli
izdvajaju tako da formiraju linije ili kruzne segmente. NajceSce se segmentacija slike vrsi da
bi se slika podelila na delove koji sluze za dalju analizu [ZHAO02, ZHAO6]. U praksi nam
obi¢no nije vazno da analiziramo sve delove slike, ve¢ samo odredene delove koji imaju

sli¢ne karakteristike.

U ovom poglavlju je opisana mogucnost koris¢enja razliitih parametara

multifraktalnog spektra za klasterovanje razlicitih objekata na slici, odnosno segmentaciju
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slike, kao pocetni korak u detekciji copy-move promena na slikama. Klasterovanje je

izvrSeno prema sli¢nostima parametara multifraktalnog spektra [PAV18].

3.4.1 Skyline segmentacija slike koriSéenjem boja i detaljnog
klasterovanja

Digitalne slike i video predstavljaju glavne medije za komunikaciju u danasnje
vreme. Komunikacija obuhvata fotografiju, pokretne slike, audio, animacije, grafiku, crteze,
grafikone, pa ¢ak i tekst. Slikovna i vizuelna predstava su korisne kako bi ljudi dobili vecinu
informacija o spoljasnjem svetu. U cilju boljeg razumevanja slika i dobijanja vecée koli¢ine
informacija iz njihovog razmatranja, razvijene su brojne tehnike. Razumevanje sadrzaja slike
i izdvajanje informacija iz njih predstavljaju vazan deo u razli¢itim aplikacijama i
implementacijama. To zna¢i da je prvi korak u suStini razumevanje sadrzaja slike
lokalizacija/segmentacija razli¢itih delova slike [PAV18].

U sustini, segmentacija se najceS¢e izvodi koristeci ¢injenicu da odredeni pikseli ili
regioni imaju sli¢ne karakteristike. Samo su odredeni delovi slike od interesa za analiziranje.
Segmentacija slike predstavlja jednu od klju¢nih tac¢aka u obradi slike i kompjuterskoj viziji
(Computer Vision). Odgovaraju¢a segmentacija je takode vazna za prepoznavanje oblika,
objekata ili ¢ak celokupnih slika. Unutar segmentacije, primenjuju se odredeni kriterijumi
kako bi se slika podelila u regione ili klastere. Rezultati primenjene segmentacije se zatim
primenjuju u daljoj analizi slika od interesa i procesu prepoznavanja. Krajnji cilj
segmentacije jeste postizanje relevantnih informacija za predstavljanje objekata i oblasti, i

daljem opisu karakteristicnih merenja [NGAL11]. To je ilustrovano na slici 3.21.
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Slika 3.21 Analiza i segmentacija slike.

Uspesno razumevanje semantiCkog sadrzaja slike/videa znaéi razumevanje
osnovnih komponenti scene i njihove medusobne veze. Stoga, segmentacija se izvodi na
lokalan nacin kori$¢enjem pristupa zasnovanim na blokovima. Jedan od najinteresantnijih
delova scene moze biti horizont ili skyline (linija izmedu neba i Sume, neba i mora, i sli¢no).
Odgovarajuca skyline segmentacija podrazumeva podelu slike na tri klastera: nebo, region
oko neba i ostatak slike. Ovo nije jednostavan postupak zato §to klasteri ne predstavljaju
uniformne regione i sadrze detalje koji dovode do pogresnog klasterovanja [LAZ14]. Cilj
ovog poglavlja je da opise postupak klasifikacije u tri klase za skyline segmentaciju slike, i

da analizira uticaj sistema boja i detalja na rezultate klasterovanja [PAV18].

Segmentacija slike se moze predstaviti kao klasterovanje, odnosno grupisanje piksela
u znacajne regione na slici, tj. u regione koji odgovaraju objektima ili delovima scene. U cilju
segmentacije slike, slika se deli na skup preklapajucih ili nepreklapaju¢ih regona (najc¢esce su
to blokovi), gde unija tih regiona predstavlja celokupan sadrzaj slike [PAV18].

Postavljanje pravila za segmentaciju znacajnih regiona slike se moze izraziti kao
razli€it izbor parametara. Znacajni regioni koji predstavljaju rezultat segmentacije obi¢no
treba da budu uniformni i homogeni u pojmovima nekih karakteristika, susedni regioni treba

da imaju znacajno razliite vrednosti u pojmovima ovih karakteristika, i granice svakog
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regiona treba da budu S§to jednostavnije. Tipicna “jednostavna” granica se moze nacéi u
skyline slikama, gde skyline region predstavlja granicu izmedu regiona neba i ostatka slike,

koji sadrzi Sumu, zgrade, nebo, itd. Skyline region je predstavljen na slici 3.22 [PAV18].

Slika 3.22 Skyline region je obelezen crvenom bojom.

Inace, skyline segmentacija slike nije jednostavna, Cak i ako postoje samo dva
dominantna regiona, §to je uzrokovano detaljima koji se nalaze u tim regionima [RELJOO,
FAB11, CHI15, ARM17, CEL90]. Stoga je izvrSena takva analiza, kori§¢enjem razlicitih
karakteristika. Analizirano je ukupno 10 slika, na kojima skyline predstavlja liniju izmedu

neba i Sume. Primeri skyline slika su dati na slici 3.23 [PAV18].
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Slika 3.23. Primeri slika sa skyline regionima.

Treba imati na umu da se u regionu Sume (¢ak i u regionu neba) mogu naci objekti
koji mogu uticati na razlikovanje i rezultate klasterovanja. Drvece, kao i antenska oprema,

se mogu naci u skyline regionu slike, kao $to je prikazano na slici 3.23 (slika levo) [PAV18].

Analizirana je razlic¢ita kolor reprezentacija slika, kao i njen uticaj na rezultate
klasterovanja. Klasterovanje je izvrSeno prema sli¢nostima parametara u raspodeli
singulariteta slike. Za eksperimentalnu analizu su odabrane razlicite karakteristike, odnosno
povrsine. U prvom koraku, slika od interesa se konvertuje iz RGB sistema boja u
intenzitetsku, crveni (R), zeleni (G) i plavi kanal (B), kao i u hue (H) sliku koris¢enjem HSV
sistema boja (H-hue, S-saturation, VV-value). Drugi korak jeste podela slike na preklapajuce
blokove dimenzija 64x64. Veli¢ina preklapanje je 16 piksela, i blokovi se preklapaju preko
obe ose. Prema tome, slika se deli na 25 preklapajucih blokova. Slika se skenira red po red,

i blokovi su numerisani sal, 2, 3,..., 25.

Za sliku na slici 3.23 (levo), drugi red (blokovi 6-10) pripadaju skyline regionu. Za
ovaj eksperiment su izabrane Cetiri povrsine, prema odgovarajucoj raspodeli singulariteta
slike [RELJOOQ]. Povrsine su oznacene sa PO1, P11, P21 i P31 i racunate su prema poziciji
maksimuma i poziciji minimuma raspodele singulariteta blokova i ograni¢enjima raspodele
singurariteta gledano iz pravca x-ose (pozicija prve nule i maksimalna i minimalna vrednost

singulariteta slike). Za analizu slika, izabrane su tri razli¢ite kombinacije povrsina: PO1-P11-
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P21 (prva kombinacija), P01-P21-P31 (druga kombinacija) i P11-P21-P31 (treca
kombinacija). Kombinacije povrSina su izabrane na slu¢ajan nacin. Rezultati klasterovanja
su prikazani za razliCite reprezentacije slika. Kori$¢eno je pet reprezentacija slika: grayscale
reprezentacija, plavi, zeleni i crveni kanal, kao i reprezentacija zasnovana na hue komponenti
HSV sistema boja [PAV18].

3.4.1.1 Segmentacija intenzitetske slike

U ovom delu analize slika se prvo konvertuje iz RGB sistema boja u grayscale
domen. Rezultati klasterovanja koris¢enjem grayscale slike za tri razlicite selekcije su
prikazani na slici 3.24 (a), (b) i (c). Rezultati su predstavljeni za sliku 3.23 (levo). Sa slike
3.24 se mogu jasno uociti tri izdvojena klastera, tj blokovi mogu da se Klasifikuju u tri
razli¢ite klase, u zavisnosti od odabrane selekcije. Rezultati klasterovanja su dati u Tabeli
3.6 [PAV13].

Slika 3.24 Rezultati klasterovanja grayscale slike za razli¢ite kombinacije povrSina:
a) prva kombinacija, b) druga kombinacija i ¢) tre¢a kombinacija.
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Tabela 3.6 Rezultati klasterovanja blokova za razli¢ite kombinacije povrsina (klasteri
prikazani na slici 3.24).

Rliijar:t(g;oj Prva kombinacija Druga kombinacija Tre¢a kombinacija
1 1,2,3,45 1,2,3,4,5 1,2,3,4,5
2 6,7,8,9,10 6,7,8,9,10,14 6,7,9
3 Preostali blokovi Preostali blokovi Preostali blokovi

Iz Tabele 3.6 mozemo videti da su blokovi podeljeni u tri razli¢ita klastera na
slede¢i nacin: prvi klaster obuhvata blokove 1,2,3,4 i 5, drugi klaster ukljucuje blokove
6,7,8,9 i 10, dok tre¢i klaster obuhvata preostale blokove. Prema tome, klasteri jasno
izdvajaju region neba, dok je segmentacija skyline regiona najuspesnija za prvu selekciju
povrsina [PAV18].

3.4.1.2 Segmentacija slike zasnovana na R, G i B kanalu u RGB sistemu boja

Testirane slike se uglavnom sastoje od regiona neba i Sume. Stoga, analiza je
izvrSena koris¢enjem R, G ili B kanala jer se regioni neba uglavnom razmatraju kao plavi
regioni, dok se zelena boja koristi za predstavljanje Sume. Prema tome, umesto
konvertovanja slike u grayscale, izabrani su samo plavi ili samo zeleni kanal. Testiranje je
izvr$eno i za crveni kanal. Klasteri dobijeni kori§¢enjem samo plavog kanala su prikazani na
slici 3.25(a), (b) i (c), za prvu, drugu i tre¢u selekciju, respektivno. Tabela 3.7 prikazuje
rezultate klasterovanja, tj. raspodelu blokova po klasterima, postignutu za sliku 3.23 (levo),
ukoliko se izdvaja samo plavi kanal, a zatim ra¢unaju parametri multifraktalnog spektra
[PAV1S].
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Slika 3.25 Rezultati klasterovanja slike za razli¢ite kombinacije povrsina (Samo plavi
kanal): a) prva kombinacija, b) druga kombinacija i c¢) trea kombinacija.

Tabela 3.7. Rezultati klasterovanja blokova za razli¢ite kombinacije povrSina (klasteri
prikazani na slici 3.25).

Redni broj klastera

Prva kombinacija

Druga kombinacija

Treca kombinacija

1

123,45

1,23,4,5

123,45

2

6,7,8,9,10

6,7,8,9,10

6,7,9,10

Preostali blokovi

Preostali blokovi

Preostali blokovi

Iz Tabele 3.7 se moze videti da se bolji rezultati klasterovanja dobijaju
koris¢enjem samo plavog kanala, u poredenju sa rezultatima dobijenim analizom grayscale

slike.
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Rezultati klastrovanja dobijeni kori§¢enjem samo zelenog kanala su dati na slici
3.26 (a), (b) i (¢), za razlic¢ite kombinacije povrsina, respektivno. U Tabeli 3.8 su prikazani

rezultati raspodele blokova po klasterima (klasteri prikazani na slici 3.26) [PAV18].
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Slika 3.26 Rezultati klasterovanja slike za razli¢ite kombinacije povrsina (zeleni kanal):
a) prva kombinacija, b) druga kombinacija i ¢) tre¢a kombinacija.

Tabela 3.8. Rezultati klasterovanja blokova za razli¢ite kombinacije povrsina (klasteri
prikazani na slici 3.26).

Redni broj klastera

Prva kombinacija

Druga kombinacija

Tre¢a kombinacija

1

1,2,3,45

1,2,3,4,5

1,2,3,4,5

2

6,7,8,9,10

6,7,8,9

6,7,9,8,10, 11,12,13

Preostali blokovi

Preostali blokovi

Preostali blokovi




Iz Tabele 3.8 mozemo zakljuciti da su rezultati dobijeni koris¢enjem samo zelenog
kanala lo§iji u poredenju sa rezultatima postignutim analizom samo plavog kanala.

Rezultati klasterovanja dobijeni koris¢enjem samo crvenog kanala su prikazani na
slici 3.27 (a), (b) i (¢), za razli¢ite kombinacije povrsina, respektivno. Tabela 3.9 daje prikaz

raspodele blokova po klasterima (klasteri prikazani na slici 3.27) [PAV18].
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Slika 3.27 Rezultati klasterovanja slike za razli¢ite kombinacije povrsina (crveni kanal):
a) prva kombinacija, b) druga kombinacija i ¢) tre¢a kombinacija.

Tabela 3.9. Rezultati klasterovanja blokova za razlicite kombinacije povrsina (klasteri
prikazani na slici 3.27).

Redni broj klastera | Prva kombinacija | Druga kombinacija | Treca kombinacija

1 1,2,345,6,7 12345 12345
8,9,10,11,12,13 6,7,8,9,10,12 6,7,9,8,10,11
Preostali blokovi

Preostali blokovi | Preostali blokovi
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Iz Tabele 3.9, mozemo videti da se najlosiji rezultati klasterovanja dobijaju
koriS¢enjem samo crvenog kanala. Prema tome, najbolji rezultati segmentacije se postizu
kori$¢enjem samo plavog kanala slike, za slike koje su pretezno sastavljene od delova neba,

Sume, mora i liéno [PAV18].
3.4.1.3 Segmentacija slike koris¢enjem samo H komponente u HSV sistemu boja

Za potrebe testiranja, segmentacija je takode izvrSena kori§¢enjem samo hue
komponente posle konverzije slike iz RGB u HSV sistem boja. Primeri klasterovanja
dobijeni koris¢enjem samo H komponente su dati na slici 3.28 (a), (b) i (¢), za razliCite
kombinacije povrSina, respektivno. U Tabeli 3.10 je prikazana raspodela blokova po

klasterima (Klasteri sa slike 3.28).

Slika 3.28 Rezultati klasterovanja slike za razli¢ite kombinacije povrSina (samo hue
komponenta): a) prva kombinacija, b) druga kombinacija i ¢) treca kombinacija.
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Tabela 3.10. Rezultati klasterovanja blokova za razli¢ite kombinacije povrsina (klasteri
prikazani na slici 3.28).

Redni broj klastera Prva kombinacija korrl?k:?r?zfcija Trec¢a kominacija
1 1,2,3,4 1,2,3,45,6 1,2,3,45
56,7,8,9,10,11,12,13 | 7,8,9,10,11,12,13 | 6,7,9,8,10
Preostali blokovi Preostali blokovi | Preostali blokovi

Iz Tabele 3.10 mozemo videti da su rezultati klasterovanja postignuti koris¢enjem
samo hue komponete sli¢ni rezultatima dobijenim koris¢enjem samo crvenog kanala. Prema
tome, najbolji rezultati klasterovanja se postizu kori§¢enjem samo plavog kanala ili analizom

grayscale slike [PAV18].

Analiza dobijenih rezultata je pokazala da se analiza singulariteta slike moze uspes$no
primenjivati za klasterovanje i segmentaciju slike u razli¢ite objekte. Najbolji rezultati

segmentacije se postizu koris¢enjem samo plavog kanala slike.

3.5 Mahov efekat

Svetlost-EM zracenje Cija je talasna duzina 350nm < A <780nm pobuduje
vizuelni sistem ¢oveka. Svetlosni izvor jeste svako telo koje emituje svetlost. Primarni izvori
svetlosti — proizvode sopstveno zracenje (Sunce, elektri¢ne svetiljke, svece...). Sekundarni

izvori svetlosti — reflektuju ili ¢ine difuznom svetlost koju emituje primarni izvor.
Radiometrijske veli¢ine (ne uzimaju u obzir karakteristike posmatraca) su sledece:
— Gustina fluksa zracenja;
— Iradijansa (ozracenost):

—  Fluks zracenja.
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Fotometrijske veli¢ine (u vecoj ili manjoj meri uzimaju uobzir karakteristike posmatraca):
— Osvetljenost ;
— Svetlosni fluks (luminansa).

Luminansa jednog objekta nezavisna je od luminanse drugog objekta. Medutim, ovo
subjektivno ne vazi, pa se uvodi subjektivni ose¢aj luminanse — SJAJNOST. Eksperiment —
smanjuje se razlika osvetljenosti jednog i drugog objekta; u jednom trenutku vizuelni sistem

je vise nece registrovati, pa vazi Weber-ov zakon:

Blminl 0,02 (3.32)
l

Prema Weberovom zakonu ljudski vid je osetljiv na kontrast, odnosno na relativni
odnos, a ne na apsolutni iznos luminanse (jedna¢ina 3.32), pa se stoga ivice dela slike

razli¢itih luminansi vise isticu (Slika 3.29).

Slika 3.29 Ivice dela slike razli¢itih luminansi se vise isticu.

Na slici 3.30 (levo) je dat primer tamnog objekta (kvadrat) na svetloj pozadini. Kao
posledica Mahovog efekta, odnosno nesavrSenosti ljudskog vizuelnog sistema, imamo utisak

da su ivicni delovi objekta tamniji u odnosu na ostale, odnosno da je okolina objekta,
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neposredno uz ivicu, svetlija od ostalog dela pozadine. Slika 3.30 (desno) predstavlja primer
gde su namerno izmenjene vrednosti iviénih piksela (unutra$njost objekta je za nijansu

tamnija, dok je spoljasnjost za nijansu svetlija) — zaista razlicita osveljenost.

Slika 3.30 Primer svetle pozadine i tamnog objekta (levo) i slika generisana da simulira
Mahov efekat (desno).
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Slika 3.31 Multifraktalni spektri slika sa slike 3.30.

Na slici 3.31 su prikazani multifraktalni spektri slika sa slike 3.30. lako vizuelno
slike levo i desno izgledaju isto (¢ini nam se da su to iste slike), njihovi multifraktalni spektri
se itekako razlikuju. Stoga mozemo zakljuciti da su ovo dve razlicite slike, odnosno

parametri multifraktalnog spektra se mogu Koristiti za detekciju promena na slikama.

Na slici 3.32 (levo) je dat primer svetlog objekta (kvadrat) na tamnoj pozadini.
Kao posledica Mahovog efekta, odnosno nesavrsenosti ljudskog vizuelnog sistema, imamo
utisak da su ivi¢ni delovi objekta svetliji u odnosu na ostale, odnosno da je okolina objekta,
neposredno uz ivicu, tamnija od ostalog dela pozadine. Slika 3.32 (desno) predstavlja primer
gde su namerno izmenjene vrednosti ivicnih piksela (unutrasnjost objekta je za nijansu
svetlija, dok je spoljasnjost za nijansu tamnija) — zaista razli¢ita osveljenost. Na slici 3.33

su prikazani multifraktalni spektri slika sa slike 3.32.

Slika 3.32 Primer tamne pozadine i svetlog objekta (levo) i slika generisana da

simulira Mahov efekat (desno).
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Slika 3.33 Multifraktalni spektri slika sa slike 3.32.

Iako vizuelno slike levo i desno izgledaju isto (¢ini nam se da su to iste slike),

njihovi mulltifraktalni spektri se itekako razlikuju, kao i u prethodnom primeru.
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4. Metodologija — nova metoda za
detekciju CMFD promena

CMFD promene na slikama jesu naj¢es¢e promene koje se u danasnje vreme javljaju.
Stoga je jasno koliko je vazan razvoj novih metoda za detekciju takvih promena, a posebno
je vazno razvijati metode koje detektuju promene bez postojanja reference, u smislu
neizmenjenih slika u analizi kopiranih segmenata, kako sa iste slike tako i sa druge slike (iz
koje se delovi/cela slika ubacuju — kopiraju). U ovom poglavlju je dat detaljan opis novog
algoritma za detekciju takvih promena, koji je zasnovan na multifraktalima i njihovim

osobinama.

4.1 Nova metoda zasnovana na blokovima

Predlozena metoda jeste tkz. block-based metoda, jer radi nad nepreklapaju¢im
blokovima slike koja je od interesa. Metoda je zasnovana na multifraktalnim spektrima
blokova i njegovim karakteristikama, kao nelinearnim parametrima, na srednjoj vrednosti i
standardnoj devijaciji blokova, kao standardnim statistiCkim parametrima. Analizira se
mogucnost ove metode za detekciju COpy-move promena, a takode se istrazuje 1 uticaj veliine
bloka na performanse detekcije regiona koji su falsifikovani, u terminima lazno pozitivni FP
(False Positive) i lazno negativni FN (False Negative), kao i u pojmovima ispravan odnos
detekcije (correct detection ratio (CDR) i correct detection ratio F,) i lazan odnos detekcije
(false detection ratio Fy). Veli¢ina bloka varira od 32x32, 16x16 do 8x8 piksela. Metoda je
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sastavljena od 9 koraka i predstavljena je graficki na slici 4.1. Ceo program koji prati opisani

algoritam sa slike 4.1 je napisan u programskim paketima Matlab i C# [PAV19].

, ,
/ RGBM
AN

Y

Podela na nepreklapajuC Za svak blok, racunaj _ _
Konverzija 1z RGB u N ’ ea.naj.mp A N SV .ol fecliajh & Za svaki blok, genense se
<l P blokove dimenzija mxm, p parametri multifiaktalnog spekira, karakterisicai vektor
grayseate m=8, 16.32 kao 1 njegovi statisticki parameri

/
T\ imelizac Racqnaujg Falsmkmam Up.al.llwfje b]o?co'vl'a ! Klasterovanje blokova u dva
falsifikovanth precizuosti i  cilju pronalazenja astern

regiona 10poziva / duplikata blokova

Slika 4.1. Algoritam predlozene metode zasnovane na multifraktalima.

FS

Eksperimentalna analiza se vrsi u devet koraka:
Korak 1: Predprocesiranje slike

Prvi korak u predlozenom algoritmu jeste konverzija ulazne RGB slike u intenzitetsku
sliku. RGB slika u boji jeste matrica od MxNx3 niza piksela u boji, gde je boja svakog piksela
predstavljena kombinacijom crvene, zelene i plave komponente boja, na odredenoj
prostornoj lokaciji. Intenzitetska slika jeste matrica podataka ¢ije su vrednosti skalirane tako
da predstavljaju intenzitete. Najcesce su to vrednosti u intervalu [0, 255], ukoliko koristimo
8-bitnu predstavu podataka. Konverzija se vrsi jer su karakteristike koje pripadaju
niskofrekvencijskim komponentama zgodnije za uparivanje od karakteristika koje pripadaju
visokofrekvencijskim komponentama. Takode, na ovaj nacin se smanjuje dimenzionalnost

podataka koji se obraduju, i uvecavaju se razli¢itosti vizuelnih karakteristika slike. Stoga se
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za smanjenje visokofrekvencijskih komponenti koristi niskopropusni Gausov filtar. U ovoj

implementaciji, veli¢ina filtera je 5x5, dok je standardna devijacija 0,5 [PAV19].

Dalje, R, G i B matrice komponenata slike u boji se konvertuju u intenzitetsku grayscale
sliku prema dobro poznatoj jednacini (4.1):

Xgray = 0.299 X R + 0.587 x G + 0.114 X B (4.1)
gde su R, G i B crvena, zelena i plava komponenta slike u boji, respektivno [PAV19].
Korak 2: Podela slike na nepreklapajuce blokove

Nakon konverzije RGB slike u intenzitetsku, intenzitetska slika se deli na nepreklapajuce
blokove, oblika kvadrata, fiksnih dimenzija, mxm, gde je m = 8, 16, 32. Slika se skenira red
po red, pocevsi od gornjeg levog ugla slike. Podela na blokove se najcesée vrsi u cilju
smanjenja vremena i kompleksnosti racunanja koji su potrebni za proces uparivanja
karakteristika piksela, odnosno blokova. Za potrebe testiranja, sve slike su rezolucije
256x256, §to ne uti¢e na uopstenost metode, ali omogucava bolju transparentnost metode.
Metoda se moze primeniti na slike proizvoljne rezolucije, recimo 2" x 2". Obzirom na
rezoluciju 256x256, svaka slika se deli na 64 bloka dimenzija 32x32, 256 blokova dimenzija
16x16, odnosno na 1024 blokova dimenzija 8x8. Na slici 4.2 je predstavljen graficki

postupak podele slike na nepreklapajuce blokove [PAV19].
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Slika 4.2 Podela slike na nepreklapajuée blokove.

Korak 3: Racunanje multifraktalnog spektra i statistickih parametara
blokova

Kod ra¢unanja multifraktalnog spektra, kreiraju se dve matrice: matrica Hoélder-ovih
eksponenata «, koja opisuje lokalnu regularnost slike (piksela) koja se analizira i matrica
raspodele ovih koeficijenata — spektar f(a) ili multifraktalni spektar slike. Multifraktalni
spektar daje globalni opis slike (ili, uopStenije re¢eno, fenomena koji se ispituje). Parametar
a daje lokalne informacije o signalima. Spektar f («) opisuje globalnost signala. Prema tome,
signal se na lokalnom i globalnom nivou moze opisati zasnovano na paru (a, f(«)). Male
vrednosti @ oznacavaju da se signal lokalno slabo menja. Male vrednosti f(a) oznacavaju
fenomen sa lokalnim vrednostima a koji se retko desava, i obrnuto, za velike vrednosti f(«)
[PAV19].

Vrednosti Holder-ovog eksponenta zavise od pozicije u strukturi i opisuju lokalnu

regularnost slike. Naime, razli¢iti objekti na slici imaju razliite spektre i pozicije
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maksimuma, §to se pokazalo kao interesantna metoda za detekciju promena na slikama. Slike
4.3(a) i 4.3(b) prikazuju jednostavni primer originalne slike i njene izmene, dok slika 4.3(c)
prikazuje njihove multifraktalne spektre. Na slici 4.3(c) se moze jasno videti da postoje
razlike u multifraktalnim spektrima i vrednostima Hoélder-ovih eksponenata originalne slike
i njene izmene [PAV19].

Multifraktalni spektar T (b)

- mf spektar originalne slike

ozicija maksimuma mf spektra aF eolte e sk

+ razlike umf spektrima

08

O

) maks. vrednost alpha
o4t mun. vrednost alpha

02

pozicija prve nule mf spektra

Qs 1 11 ﬁ 13 14 15

(<) |
Slika 4.3. Primer (a) originalne slike, (b) izmenjene slike i (c) njihovi multifraktalni spektri.

Jednostavnim racunanjem multifraktalnog spektra originalne slike i njene izmene i
izdvajanjem njihovih karakteristicnih osobina, mogu se jasno uociti razlike u izraCunatim
spektrima, posebno u delovima koji su zaokruZeni na slici 4.3(c). Analizom multifraktalnog
spektra za veliki broj originalnih i izmenjenih slika, zakljuc¢ili smo da su takve razlike glavni
indikatori da se desila promena u sadrzaju slike. Prema tome, mogu se koristiti kao

deskriptori blokova slike [PAV19].
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U slu¢ajevima kada se slika menja copy-move metodom, kopirani i nalepljeni delovi
imaju ili sli¢nu strukturu, pa se stoga moze primeniti multifraktalna analiza, koja u osnovi
analizira samosli¢nost. Za svaki blok se racuna multifraktalni spektar, i t0 metodom
histograma, koja je detalno opisana u [RELJO0, RELJ15a, RELJ15b], kao i u jednacinama
(3.24-3.27). Nakon ra¢unanjanja multifraktalnog spektra, izdvajaju se odredeni parametri
koji su od znacaja za opisivanje blokova. Naime, parametri koji su od interesa su: e, | @max
minimalna 1 maksimalna vrednost Ho6lder-ovog eksponenta, pozicija maksimuma
multifraktalnog spektra a,, prva nula multifraktalnog spektra «,, kao i razlika izmedu prve
nule i pozicije maksimuma spektra. Pored multifraktalnog spektra, za svaki blok se racunaju
standardni statisticki parametri, kao $to su srednja vrednost i standardna devijacija (jednacine
(4.2-4.7)) [PAV19].

Korak 4: 1zdvajanje karakteristika za svaki blok

Slede¢i korak u predlozenom algoritmu jeste izdvajanje karakteristika svakog bloka
slike od interesa. Svaki blok se opisuje tkz. karakteristicnim vektorom koji se sastoji iz dva
tipa deskriptora: multifraktalnih i nemultifraktalnih (statistickih deskriptora). Multifraktalni
deskriptori jesu karakteristike multifraktalnog spektra opisane u prethodnom poglavlju, ali
samo neke od gore navedenih, za koje se testiranjem veceg broja slika utvrdilo da daju
najbolje informacije o sadrzaju bloka: a, (pozicija maksimalne vrednosti multifraktalnog
spektra), apmin | Amax (Minimalna i maksimalna vrednost Holder-ovog exponenta), a; (prva
nula multifraktalnog spektra, odnosno minimalna vrednost multifraktalnog spektra f (),
razlika izmedu a; 1 @i, A= a7 — Apin, (Slika 4.4), dok su nemultifraktalni deskriptori
statisti¢ki parametri blokova, srednja vrednost i standardna devijacija (jednacine 4.2 1 4.3 za
blokove dimenzija 32x32, jednacine 4.4 i 4.5 za blokove dimenzija 16x16, odnosno jednacine
4.6 1 4.7 za blokove dimenzija 8x8) [PAV19].

_ 1
X32 = Toza 110%4 Xi (4.2)
32 = 102421024(% - xsz) (4.3)
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= 1 256
X16 = o i=1Xi (4.4)

1 5 _
0126 = Jse 1'2=?(xi - x16)2 (4.5)

_ 1
Xg = aZ?; Xi (4.6)

1 _
0% = 230 (x — %p)? @.7)
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Slika 4.4. Parametri multifraktalnog spektra korisc¢eni kao deskriptori blokova.

Iz gore navedenog, vidimo da se karakteristi¢ni vektor, odnosno vektor koji opisuje
svaki blok, za svaki blok sastoji od sedam deskriptora: f(bloka) = {ay, Amin, Amaxs
ay, A, %, o?} [PAV19].

Korak 5: Klasterovanje blokova u dva klastera
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Klasterovanje podrazumeva da se slicni podaci (u odnosu na odgovarajuce
deskriptore) grupisu zajedno u grupe koje nazivamo klasteri. Dok su elementi unutar klastera
sli¢ni, klasteri se medusobno razlikuju. Klasterovanje je vid nenadgledanog ucenja (engl.
unsupervised learning) jer klasteri nisu odredeni pre ispitivanja podataka. U nasem slucaju,
broj klastera je dva. Prvom klasteru pripadaju blokovi koji su neizmenjeni, dok drugi klaster
obuhvata izmenjene blokove. Za podelu blokova u dva klastera, kao i za uparivanje
karakteristicnih vektora koristi se novi matematicki model opisan u slede¢em koraku
[PAV19].

Korak 6: Uparivanje blokova u cilju pronalazenja duplikata blokova

Za uparivanje blokova, tj. uparivanje i pronalazenje sli¢nih ili istih karakteristi¢nih
vektora blokova, predlozena je nova semi-metrika, d: R x R" — [0, 4+ ), koja moze da
poredi objekte (blokove) x;, x; € R™:

0 Jifi = j

2

d(xi, %)) = { 2o, (d )
il

,ij=1,..,m
Jifi#

(4.8)
gde je x;(x{, xZ, ..., x!) karakteristi¢ni vektor koji opisuje i-ti blok sa atributima x;', xZ, ..., x?,

i=1,..,m, gde je m broj blokova, a n=7 je broj deskriptora (atributa) za svaki blok, a i i j

predstavljaju poziciju bloka u slici.

Neka je X # @. Funkcijad: X X X — [0, ) je semi-metrika na skupu X ukoliko za nju vaze

simetri¢nost, refleksivnost, i identitet koincidencije [NED16].
Za semi-metriku ne mora da vazi jednacina trougla [NED16].
Lemma: d: R" x R" = [0, +0) definisano kao

0 Jifi =

d(xi, %)) = 3 2, ()
li=j]

,L,j=1,...,mmeN (4.9
Jifi#
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jeste semi-metrika.

Dokaz:

Dokazujemo da vazi simetrija.

Vx;,x; € R" if i = j dokaz je trivijalan d(x;,x;) = 0 = d(x;,x;)

2 2
n k__k n k__k
Zk:l(xi —X; ) _ Zk:l(xj _Xi)

Ako je i # jondavazi d(x;x;) = i T

= d(x;, %)
Refleksivnost: Vx; € R" zato §tojei =j d(x;,x;) =0

dentitet koincidencije: Vx;,x; € R* d(x;,x)) = 0 & i = j © x; = x;.
Lemma dokazana.

Takode, koristi se interval [min, max], gde je min najmanja vrednost svih minimalnih
vrednosti semi-metrike svih izmenjenih blokova i svih baza [COM18, IMA18] (racunato
prema formuli (4.8)), dok max predstavlja najvecu vrednost od svih maksimalnih vrednosti
semi-metrike svih izmenjenih blokova iz svih baza (rac¢unato prema formuli (4.8)). Preciznije
reCeno, to je Xy,Xj,...X, konaCan broj skupova (u ovom slucaju datasets od slika) sa
kona¢nim elementima x; € Xy, i=1,2,...,my I k=1,2,...,p,p,my € N, 0znaeno sa

min = 1mkin d(x1,xj), x5, Xj € X, gde su x;,x; vektori izmenjenih blokova. Kako bi se
<ksp

donela odluka, grupisanje klastera je koris¢eno samo za blokove ¢ija je semi-metrika d od

jednog do drugog bloka u intervalu [min, max] [PAV19].

Korak 7: 1zdvajanje falsifikovanih regiona (blokova)

Metoda promeljivih okolina je metaheuristika. Predstavljena je devedesetih godina

proslog veka i zasniva Se na tri osnovne ¢injenice:

1. Lokalni minimum u odnosu na jednu okolinu ne mora biti i lokalni minimum u

odnosu na neku drugu okolinu;
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2. Globalni minimum je lokalni minimum u odnosu na sve okoling;

3. Za vecinu problema lokalni minimumi u odnosu na razne okoline su medusobno
bliski [GLI17a].

Sve dok se ne zadovolji neki od kriterijuma zaustavljanja, vrsi se sistematska pretraga
okolina. Kriterijumi koji se naj¢eSc¢e koriste za zaustavljanje su: maksimalan broj iteracija
izmedu dva poboljSanja, minimalno poboljSanje u okviru unapred definisanog broja iteracija,
maksimalno procesorsko vreme rada i drugi [GLI17a]. U principu, kriterijum zaustavljanja
se bira na osnovu kompromisa izmedu utroSenog vremena i kvaliteta koji se dobija. Osnovna

metoda promenljivih okolina je najrasprostranjenija varijanta metode promenljivih.

Kod metode VNS osnovni koraci su sadrzani u petlji u kojoj se menja indeks okoline
k, odreduje slu¢ajno reSenje iz okoline, izvr$ava procedura lokalnog pretrazivanja i proverava
se kvalitet dobijenog lokalnog minimuma. Ovakvi koraci se ponavljaju sve dok ne bude
zadovoljen neki od kriterijuma zaustavljanja [GLI17a]. U trenutku kada se bira okolina k
pocetna reSenja Se generi$u na sluc¢ajan nacin kako bi se obezbedilo pretrazivanje razlicitih
regiona prilikom slede¢eg razmrdavanja okoline k. Okoline se uglavnom razlikuju po broju
transformacija (rastojanju) ili po vrsti transformacija (metrici) okolina jer se obezbeduje vise

preduslova za dobijanje kvalitetnijih konaénih resenja [GLI17a].

Osnovna metoda promenljivih okolina (BVNS) [MLA97, MLA18] primenjena na
problem detektovanja izmenjenih blokova na slici implementirana je na sledeci nacin. Najpre
su izraCunata rastojanja (koriS¢enjem semi-metrike) izmedu blokova primenom formule
(jednacina (4.8)). U fazi predprocesiranja vrste matrice rastojanja (kao i odgovarajuci indeksi
blokova) sortirane su u neopadaju¢em poretku [GLI17b, GLI17c]. Zatim se odredi interval
[min, max] na osnovu procesa opisanog u koraku 5 i posmatraju se samo blokovi Cije je
rastojanje u ovom intervalu. Ovi podaci koriS¢eni su za efikasniju implementaciju operatora
razmrdavanja. Naime, kako se svako reSenje karakteriSe skupom centroida, operator
razmrdavanja sastoji se u zameni odgovarajuceg broja centroida. Preciznije, razmrdavanje u
okolini k podrazumeva da se centroidi zamene slucajno izabranim blokovima koji nisu
centroidi, a udaljeni su najvise k mesta od centroida koga menjaju. U svakom koraku razmatra

se zamena svih centroida, pri cemu do zamene nec¢e doci ukoliko je slu¢ajno izabrani blok
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najblizi tom centroidu (u stvari, to je sam taj centroid). Lokalno pretraZzivanje sastoji se u
sistematskoj zameni jednog centroida blokom koji nije centroid. Ono polazi od reSenja
dobijenog razmrdavanjem 1 izvrSava se po principu najboljeg poboljSanja (Best

Improvement) dok god ima poboljsanja [GLIS17a, PAV19].

Pseudokodom BVNS se moze predstaviti na slede¢i nacin:

. Inicijalizacija. Izabrati po¢etno reSenje i definisati kriterijum zaustavljanja STOP=0
. Ponavljaj

. {

0

0 Ponavljaj

0 {

0 Razmrdavanje () — Generisati slucajno resenje u i-toj okolini od .

0 Lokalno pretrazivanje () — oznaciti sa dobijeni lokalni minimum primenom neke od

procedura loklanog pretrazivanja koje polazi od.

0 Provera resenja () — Ako je lokalni minimum bolji od trenutnog minimuma, preéi u

to reSenje tj..

. Nastaviti do novog pocetnog resenja u okolini

Inace preci u sledecu okolinu tj.

Ako je zadovoljen kriterijum zaustavljanja postaviti vrednost STOP = 1.
0 } sve dok nije ili STOP =1

. } sve dok nije STOP =1

Korak 8: Ra¢unanje preciznosti i opoziva

Performanse predlozenih metoda se najceS¢e mere u pojmovima preciznosti
(precision) i opoziva (recall), kao i u pojmovima ispravan odnos detekcije (correct detection

ratio (CDR) i (F¢) i lazni odnos detekcije (false detection ratio Fy). Preciznost oznacava
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verovatnoc¢u ispravnog detektovanja blokova koji su izmenjeni kao izmenjene, tj verovatnoéu
da su blokovi detektovani kao izmenjeni zaista izmenjeni. Opoziv oznacava verovatnocu
(mogucénost) detektovanja izmenjenih blokova u slici. Stvarno pozitivni (True positive - TP)
predstavlja broj izmenjenih blokova, koji su klasifikovani kao izmenjeni. Lazno pozitivni
(false positive - FP) predstavlja broj originalnih (autenti¢nih) blokova koji su klasifikovani
kao izmenjeni, dok lazno negativni (false negative - FN) predstavlja broj blokova koji su

izmenjeni, ali su klasifikovani kao originalni (autenti¢ni):

Preciznost = TP/(TP +FP) (4.10)

Opoziv = TP/ (TP+EN) (4.11)

Naime, preciznost se racuna kao koli¢nik broja izmenjenih blokova koji su
klasifikovani kao izmenjeni i zbira broja blokova izmenjenih blokova koji su klasifikovani
kao izmenjeni i broja originalnih blokova koji su klasifikovani kao izmenjeni. Sa druge
strane, opoziv se racuna kao koli¢nik broja izmenjenih blokova koji su klasifikovani kao
izmenjeni i zbira broja blokova izmenjenih blokova koji su klasifikovani kao izmenjeni i

broja izmenjenih blokova koji su klasifikovani kao originalni [PAV19].

Korak 9: Vizuelizacija falsifikovanih regiona

Poslednji korak u predlozenom algoritmu jeste vizuelizacija falsifikovanih regiona,
kako bi se prikazali i lokalizovali izmenjeni delovi na slici. Vizuelizacija je izvrSena tako §to
su izmenjeni blokovi prikazani belom bojom, dok je ostatak slike prikazan crnom bojom
[PAV19].
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5.Rezultati simulacije 1 diskusija
rezultata

U ovoj sekciji su predstavljeni eksperimentalni rezultati predlozenog algoritma, kako
bi se opisale performanse istog. Nova metoda je primenjena na bazi slika koja se sastoji iz
dva dela: prvi deo predstavlaju slike iz javno dostupnih baza slika [COM18, IMA18], koje
su standardne baze koje veéina autora koristi za testiranje performansi svojih metoda, dok

drugi deo predstavljaju slike koje su generisane za potrebe istrazivanja.

5.1 Rezultati i diskusija slika iz javno dostupnih baza

Koris¢ene su dve javno dostupne baze: CoMoFoD baza slika i Image Manipulation
Dataset baza slika. CoMoFoD baza slika se sastoji od 200 slika: 100 originalnih i 100
izmenjenih, dok se Image Manipulation Dataset baza slika sastoji od 48 slika. Rezolucija
svih testiranih slika jeste 256x256. Slike su izmenjene na taj nacin da je deo slike kopiran i
nalepljen na neki drugi deo iste slike (copy move). Delovi slike koji se kopiraju se pre
naljepljivanja mogu geometrijski transformisati, primenjujuci rotaciju i skaliranje. Kopirani
delovi takode mogu biti razli¢itih dimenzija (malih, srednjih ili velikih). U ovom poglavlju
su predstavljeni rezultati za 15 izabranih slika, i to za 10 slika iz navedenih javno dostupnih
baza koje su drugi autori koristili [ALK16, CHO17, LEE15, SON18] kao i za pet slika iz

baze koja je generisana za potrebe istrazivanja. Na svakoj od slika, jedan ili viSe regiona su

83



kopirani. Takode, veli¢ina kopiranih regiona varira od slike do slike. Originalne i izmenjene
slike su prikazane na slikama 5.1, 5.2 i 5.3 [PAV19].

| I 1l I\ Vv

Slika 5.1 Primeri Copy-move falsifikovanja (prvih pet slika iz javno dostupnih baza):
originalne slike (prvi red), odgovarajuce izmenjene slike (drugi red) i ground truth map
(tre¢i red) [PAV19].
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Slika 5.2 Primeri Copy-move falsifikovanja (prvih pet slika iz javno dostupnih baza):
originalne slike (prvi red), odgovarajuce izmenjene slike (drugi red) i ground truth map
(treci red) [PAV19].

Slika 5.3 Primeri slika generisanih za potrebe istraZivanja — originalne slike (prvi red) i

odgovarajuce izmene (drugi red).
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Ovaj algoritam je implementiran u cilju razvoja block-based metode za detekciju
copy-move promena na slikama, za nepreklapajuce blokove fiksnih dimenzija, kao i

proracuna performansi algoritma u pojmovima preciznosti detekcije, u zavisnosti od veli¢ine

bloka.

Slika 5.4 prikazuje rezultate detekcije izmenjenih regiona prvog seta testiranih slika
(slike sa slike 5.1 (prvih pet slika iz javno dostupnih baza)), za razlicite veli¢ine blokova
(32x32, 16x16 i 8x8), dok slika 5.5 prikazuje rezultate detekcije izmenjenih regiona za drugi
set testiranih slika (slike sa slike 5.2 (drugih pet slika iz javno dostupnih baza)), takode za
razli¢ite dimenzije blokova (32x32, 16x16 i 8x8) [PAV19].
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Slika 5.4 Prvih pet primera copy-move detekcije: originalne slike (prvi red), odgovarajuce
izmenjene slike (drugi red), ground truth mape (treéi red), rezultati detekcije falsifikata za
blokove dimenzija 32x32 (Cetvrti red), rezultati detekcije falsifikata za blokove dimenzija
16x16 (peti red) i rezultati detekcije falsifikata za blokove dimenzija 8x8 (Sesti red)
[PAV19].
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Slika 5.5 Drugih pet primera copy-move detekcije: originalne slike (prvi red), odgovarajuce
izmenjene slike (drugi red), ground truth mape (treéi red), rezultati detekcije falsifikata za
blokove dimenzija 32x32 (Cetvrti red), rezultati detekcije falsifikata za blokove dimenzija

16x16 (peti red) 1 rezultati detekcije falsifikata za blokove dimenzija 8x8 (Sesti red).

Performanse preciznosti predloZzenog algoritma za detekciju copy-move promena na
slikama su izrazene u pojmovima preciznost i opoziv, za slike generisane za potrebe

istrazivanja, kao i za slike iz javno dostupnih standardnih baza CoMoFoD i Image
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Manipulation Database. Za svaku od slika je ra¢unat uticaj veli¢ine nepreklapajuéih blokova
na performanse kao $to su preciznost i opoziv. Opisani algoritam, koji predlaze novu semi-
metriku za pronalazenje sli¢nih ili istih karakteristicnih vektora blokova, je implementiran u
proramskom jeziku C#. Uspeh predloZene metode zasnovane na novoj semi-metrici, za slike
iz javno dostupne baze, je prikazan u poredenju sa rezultatima koje su autori dobili u
[ALK16], za blokove dimenzija 8x8, za slike iz CoMoFoD skupa slika (I, 11, 1V, V, VI, VII,
VI, IX i X). Uspesnost predlozene metode je prikazana u Tabeli 5.1, u poredenju sa
rezultatima dobijenim u [ALK16]. Tabela 5.2 prikazuje dobijene rezultate za isti skup slika,
samo za blokove dimenzija 16x16 [PAV19].

Tabela 5.1.° Performanse ta¢nosti u pojmovima preciznost i opoziv za blokove dimezija 8x8,

u procentima, za slike I, I1, 111, IV, V, VI, VII, VIII, IX 1 X,
Eksperimentalni rezultati
Slika Rezultati iz [ALK16] pridelzgz'?nt(')rfloiggggm
Preciznost (%) Opoziv (%) Preciznost (%) | Opoziv (%)

I 87.62 99.48 91.67 100
I 100 97.53 95.83 97.87
m Nije [r;sfgféwo u Nije [rz\sli)l(él:{)(sz]lvo u 100 98.33

\ 26.58 94.85 73.08 95
V 63.32 88.47 81.48 95.65
VI 59.25 98.68 86.95 99.56
VI 49.80 100 92.36 100
VIlI 95.19 96.25 97.36 97.36
IX 62.53 97.30 89.32 96.35
X 41.49 93.37 95.48 96.65

Iz Tabele 5.1 mozZe se zakljuciti da su dobijeni rezultati znacajno bolji u terminima

preciznosti i opoziva, za slike oznacene sa I, IV,V, VI, VII, VIII and X, posebno u pojmu

® Napomena: numeracija u tabelama 5.1, 5.2, 5.3, .4 i5.5 predstavlja redne brojeve slika sa
slika5.115.2.
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preciznosti u slucaju slika IV,V, VI, VII, IX and X. Takode, rezultati dobijeni za sliku II su
relativno zadovoljavaju¢i u pojmovima preciznosti, kao i rezultati dobijeni za sliku 1X, u

terminu opoziva.

Tabela 5.2. Perfomanse ta¢nosti u pojmovima preciznost i 0poziv za blokove dimenzija

16x16, u procentima, za slike I, I1, 111, IV, V, VI, VII, VIII, IX | X.
_ Eksperimentalni rezultati
Slika Preciznost (%) Opoziv (%)
I 93.75 100
1 100 100
i 93.55 96.67
v 76.74 97.06
Vv 84.61 91.67
VI 99.19 99.19
VIl 99.16 100
VI 100 99.59
IX 99.60 99.60
X 100 100

Rezultati predstavljeni u Tabeli 5.2 pokazuju visok procenat tacnosti detekcije
izmenjenih regiona, u terminima preciznost i opoziv. U poredenju sa rezultatima prikazanim
u Tabeli 5.1, mozemo zakljuciti da se bolja preciznost dobija koris¢enjem blokova dimenzija
16x16, za isti skup testiranih slika [PAV19].

Razmatrajuéi rezultate postignute za sliku 111 (Tabele 5.1 i 5.2), mozemo zakljuditi
da predlozena metoda daje zadovoljavajuce rezultate, ¢ak i kada je testirana slika
komplikovanijeg sadrzaja. U tom slucaju, bolje je koristiti blokove manjih dimenzija (veca
preciznost se postigla koris¢enjem blokova dimenzija 8x8 u poredenju sa blokovima
dimenzija 16x16) [PAV19].

U cilju poredenja dobijenih rezultata sa rezultatima drugih autora, pored pojmova

preciznost i opoziv, uvode se nove parametri koji opisuju preciznost predlozene metode i Koji
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se definiSu na slede¢i nacin: correct detection ratio (CDR), kori$¢en od strane autora u

[CHO17], i koji se definiSe na sledeci nacin:

The detected tampered region

CDR =

(5.1)

The tampered region

kao i correct detection ratio F i false detection ratio Fy, koriS¢eni od strane autora u

[LEE15], i definisani na sledeci nacin:

|unuc+|wnwc||

Fc = (5.2)

lul+]w]

_ uC-p+oC-w]

Fe = ekt (5.3)

gde:

e 4 1 w respektivno oznacavaju broj piksela originalnih regiona i broj piksela
izmenjenih regiona u originalnoj slici,

e u®i wC respektivno oznacavaju broj piksela originalnih i izmenjenih regiona koji
prikazuju rezultate detekcije,

e | | oznaCava povrSinu (oblast) regiona, N oznacava presek dva regiona, i —0znacava
razliku izmedu dva regiona,

e F. oznafava performanse predlozenog algoritma u terminu korektnog lociranja
piksela copy-move izmenjenih regiona u izmenjenoj slici,

e F procenat piksela koji su lazno pozitivni (t.j. pogreSno oznaceni kao izmenjenti).

Drugim re¢ima, ova dva parametra oznacavaju preciznost predlozenog algoritma za

detekciju copy-move regiona. Sto je F¢ blize 1 i F; blize 0, metoda je preciznija [LEE15].

U Tabeli 5.3 su prikazani rezultati poredenja rezultata prikazanih u [CHO17] i
rezultata dobijenih predlozenom metodom, u pojmovima CDR, za sliku II u slu¢aju blokova

dimenzija 16x16 i 32x32. Tabela 5.4 daje prikaz rezultata poredenja Ssa rezultatima
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prikazanim u [LEE15], u pojmovima F¢ i Fy, za slike I, V, VI | VII, za blokove dimenzija

16x16, dok Tabela 5.5 prikazuje iste rezultate ali za blokove dimezija 32x32 [PAV19].

Tabela 5.3. Performanse ta¢nosti algoritma u pojmovima CDR, u slu¢aju dimenzija

blokova 16x16 i 32x32, za sliku II.

Eksperimentalni rezultati

) Veli¢ina Rezultati iz
Slika Rezultati postignuti predlozenom metodom
bloka [CHO17]
CDR CDR
I 16x16 0.991 1
] 32x32 0.974 0.8

Tabela 5.4. Performanse taCnosti algoritma u pojmovima F; i Fr, za blokove

dimenzija 16x16, za slike I, V, VIl i VIII.

Eksperimentalni rezultati
Slika Rezultati iz [LEE15] Rezultati postignuti predlozenom metodom
Fe Fy Fe Fy
1 0.898 0.154 1 0
V 0.996 0.003 0.988 0.049
VI 0.976 0.012 0.988 0.004
VI 0.992 0.011 0.993 0.015

92



Tabela 5.5. Performanse taCnosti algoritma u pojmovima F; i Fr, za blokove

dimenzija 32x32, za slike I, V, VIl i VIII.

Eksperimentalni rezultati
Slika Rezultati iz [LEE15] | Rezultati dobijeni predlozenom metodom
Fe Fy Fe Fr
I 0.922 0.107 0.953 0.625
\% 0.976 0.015 100 0
VI 0.966 0.016 0.953 0
\l 0.958 0.06 100 0

Iz Tabele 5.3 mozemo videti da su dobijeni rezultati bolji u terminima CDR u slu¢aju
blokova dimenzija 16x16. Medutim, rezultati postignuti za blokove dimenzija 32x32 su
neznatno losiji u poredenju sa rezultatima postignutim u [CHO17]. PredloZeni algoritam daje
bolje rezultate za blokove dimenzija 16x16 u poredenju sa blokovima dimenzija 32x32 zato
Sto su neki delovi izmenjenih regiona suviSe mali i ne mogu se detektovati koris¢enjem
blokova ve¢ih dimenzija. Iz Tabele 5.4, mozemo videti da predloZeni algoritam daje zna¢ajno
bolje rezultate u pojmovima F i Fy za slike II, VIT VII, za blokove dimenzija 16x16. Takode,
rezultati postignuti za sliku V su relativno zadovoljavaju¢i, u pojmovima F¢ i Fy. 1z Tabele
5.5 se moze zakljuciti da predlozeni algoritam daje znacajno bolje rezultate u terminima F |

Fr zaslike 11, Vi VI, za blokove dimenzija 32x32 [PAV19].

5.2 Rezultati i diskusija za slike generisane za potrebe
istrazivanja

Drugi deo testiranih slika predstavlja baza slika generisanih za potrebe istrazivanja.
Rezultati i diskusija dobijenih rezultata su prikazani za pet izabranih slika (slike sa slike 5.3

(@), (b), (c), (d) i (e)). Slika 5.6 prikazuje rezultate detekcije izmenjenih regiona tre¢eg seta
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testiranih slika (slike sa slike 5.3 (trecih pet slika- slike generisane za potrebe istrazivanja)),
za razliCite veli¢ine blokova (32x32, 16x16 i 8x8).

Slika 5.6 Primeri generisani za potrebe istraZivanja: originalne slike (prvi red),
odgovarajuce izmenjene slike (drugi red), rezultati detekcije falsifikata za blokove
dimenzija 32x32 (treci red), rezultati detekcije falsifikata za blokove dimenzija 16x16
(Cetvrti red) i rezultati detekcije falsifikata za blokove dimenzija 8x8 (peti red).

Uspesnost predlozene metode je prikazana u Tabelama 5.6-5.8, za razli¢ite dimenzije
blokova (32x32, 16x16 i 8x8), respektivno.

Tabela 5.6. Perfomanse predlozenog algoritma za blokove dimenzija 32x32, za slike a), b),
c),d)ie).’

70Oznake a), b), ¢), d) i ) odgovaraju oznakama sa slike 5.3.
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Slika Eksperimentalni rezultati
Preciznost (%) | Opoziv (%) CDR F. Fy
a 87.32 94.56 0.854 0.945 0.015
b 92.43 100 0.895 0.955 0.02
c 89.35 95.42 0.915 0.953 0
d 91.05 89.32 0.923 100 0.45
e 90.35 95.46 0.945 0.892 0.3

Tabela 5.7. Perfomanse predlozenog algoritma za blokove dimenzija 16x16, za slike
a), b), c), d)ie).

Slika Eksperimentalni rezultati
Preciznost (%) | Opoziv (%) CDR F. Ff
a 92.35 94.56 0.923 0.978 0
b 95.25 100 0.945 0.965 0.015
c 100 100 0.978 0.99 0
d 98.9 93.25 0.956 100 0.02
e 95.6 89.7 0.983 100 0.03

Tabela 5.8. Perfomanse predlozenog algoritma za blokove dimenzija 8x8, za slike
a), b),c),d) ie).

Slika

Eksperimentalni rezultati

Preciznost (%)

Opoziv (%)

CDR
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a 85.75 90.56 0.91 0.972 0.01
b 93.25 100 0.887 0.954 0.02
C 97.8 100 0.921 100 0.32
d 89.79 89.32 0.932 0.942 0.027
e 93.4 88.05 0.94 0.94 0.045

Porede¢i rezultate prikazane u Tabelama 5.6-5.8 mozemo zakljuciti da predlozeni
algoritam daje najbolje rezultate tacnosti za blokove dimenzija 16x16. Takode, rezultati

dobijeni za blokove drugih dimenzija su prili¢no zadovoljavajudi.

5.3 Kompleksnost racunanja

Kompleksnost racunanja predlozenih CMFD metoda jeste jedan od najvaznijih
parametara koji utiu na performanse predlozenih algoritama. Na kompleksnost rac¢unanja
utice 1li broj deskriptora koji se koriste kao karakteristi¢ni vektori za svaki blok, ili sami broj
blokova. Drugim recima, kompleksnost raCunanja se moze smanjiti ili smanjivanjem
dimenzionalnosti karakteristi¢nih vektora blokova, ili smanjenjem broja blokova

(kompromis izmedu veli¢ine i broja blokova).

U predlozenom algoritmu, za generisanje karakteristicnog vektora za svaki blok,
koris¢en je multifraktalni spektar, kao 1 njegovi parametri, a takode 1 Standardni statistic¢ki
parametri. Tako dobijeni karakteristi¢ni vektori imaju dimenzionalnost 7, odnosno sastoje se
od 7 deskriptora. Tabela 5.9 prikazuje efikasnost predlozene metode u poredenju sa
postoje¢im metodama. U poredenju sa [ALK16, CHO17, GAN18, Bl18a, YAN18, MAH18,
ALA17, HAY17, EMAL6], dimenzionalnost karakteristicnog vektora je manja, §to ukazuje

na manju kompleksnost raCunanja predloZene metode.

Tabela 5.9. Poredenje kompleksnosti racunanja predlozene metode sa drugim

metodama.
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Tehnika Algoritam za izdvajanje Dimenzionalnost
deskriptora karakteristinog vektora
[CHO17] LGWP 256
[GAN18, Bl18a, SIFT 128
YAN18]
[MAH18, DCT 64
ALA17, ALK16]
[MAH18, DWT, DCT 64
HAY17]
[HAY17] Unapredenja DWT, DCT 10
[EMA16] PCET 8
Predlozena Multifraktalni spektar i 7
metoda statisti¢ki parametri

Cilj ovog istrazivanja jeste da analizira uticaj razli¢itih veli¢ina blokova (8x8 piksela
i 16x16 piksela) na performanse predlozenog algoritma u terminima FP i FN. Poredenjem
rezultata prikazanih u Tabelama 5.1-5.8, mozemo zakljuciti da veli¢ina bloka utice I na
preciznost i na opoziv. Takode, bolja tacnost se postize za blokove dimenzija 16x16. To je
posledica koris¢enja blokova vecih dimenzija koji daju viSe informacija za izraCunavanje

multifraktalnog spektra, i prema tome se postize bolja predstava.

Analizom dobijenih rezultata, moZe se zakljuciti da predloZena metoda daje znacajno
bolje rezultate u terminima preciznost i opoziv, u poredenju sa rezultatima postignutim u
[ALK16] (Tabela 5.1), za slike oznacene sa IV, V, VI, VII, IX | X. Takode, rezultati
postignuti za slike 11 i IX su relativno zadovoljavajuéi u terminima preciznost i opoziv. U
slucaju slika kompleksnije strukture (slika koje sadrze nebo, Sumu, more, pesak i zgrade),
predloZena metoda daje prilicno dobre rezultate (Tabele 5.1 i 5.2). U tom slucaju, bolje je
koristiti blokove manjih dimenzija (bolja preciznost se dobija koris¢enjem blokova dimenzija
8x8 u poredenju sa blokovima dimenzija 16x16). U poredenju sa autorima koji su analizirali
isti skup slika [CHO17], predlozena metoda daje bolje rezultate u pojmovima CDR, za sliku
II'i veli¢inu blokova 16x16 (Tabela 5.3). U terminima F¢ i Fy, za slike 1, VI'i VII, metoda
daje znacajno bolje rezultate, za blokove dimenzija 16x16. Rezultati dobijeni za sliku V su

relativno zadovoljavajuéi, u poredenju sa rezultatima prikazanim u [LEE15] (Tabela 5.4). 1z
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Tabele 5.5, moze se zakljuciti da predloZena metoda daje bolje rezultate u terminima F i F,

za slike 11, V 1 1 VII, za blokove dimenzija 32x32. Takode, rezultati postignuti za sliku II su

relativno dobri.

Zasnovano na rezultatima iz Tabela 5.1 i 5.2, kao i na rezultatima iz Tabela 5.7 i 5.8
moze se zaklju€iti da predloZzena metoda daje odli¢ne rezultate za blokove dimenzija 8x8 i
16x16, dok su rezultati za blokove vec¢ih dimenzija takode zadovoljavajuéi. Treba naglasiti
da vecina tehnika za kompresiju koristi blokove dimenzija 8x8 1 16x16, §to je vazno za slike
sa velikim brojem detalja. Stoga, u cilju da se ne izgube promene izvr§ene malim regionima,
najvaznije detekcije treba vrSiti koriS¢enjem blokova dimenzija 8x8 i 16x16. Rezultati
detekcije dobijeni koris¢enjem blokova dimenzija 32x32 mogu biti veoma dobri, posebno za
detekciju promena na slikama vec¢ih dimenzija. KoriS¢enjem blokova malih dimenzija (na
primer, 4x4) u algoritmima za detekciju, moguce je da velike promene ostanu nedetektovane.
Sa druge strane, veliki blokovi, kao $to su blokovi 32x32 ili veé¢i, mogu izbe¢i veoma male
promene. Stoga, za detekciju CMFD promena, predlaze se kori§¢enje blokova dimenzija
16x16. Dodatne provere se mogu izvrsiti koris¢enjem vecih blokova ukoliko su slike

ekstremno visoke rezolucije.

Drugi aspekat koji je vazan u razvoji CMFD metoda je kompleksnost ratunanja, koja
je odredena brojem deskriptora koji se koriste za svaki blok (dimenzionalnost karakteristi¢nih
vektora). U predlozenom algoritmu, karakteristi¢ni vektor svakog bloka je 7-dimenzionalan.
U poredenju sa drugim metodama (Tabela 5.9), dimenzije karakteristénih vektora su manje,

Sto znaci da predloZena metoda ima manju kompleksnost ra¢unanja.
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6. Zakljucak

U ovom poglavlju je dat pregled postignutih rezultata, kao i izvedenih zakljucaka.
Navedeni su doprinosi same disertacije. Date su smernice za buduca istrazivanja u cilju daljeg
unapredivanja detekcije namerno izazvanih promena u sadrzaju slike.

U danasnje vreme, visokotehnoloska, ¢ak i Sirokodostupna komercijalna tehnologija
omogucava jednostavno kreiranje i promenu sadrzaja slike, dodavanje i/ili uklanjanje nekih
informacija unutar slike ili ¢ak generisanje novih slika od dve ili vise slika. Takve promene
1 generisanje slika od dve ili viSe slika se mogu raditi iz viSe razloga. Pored umetnickih 1
licnih upotreba, mogu biti i sa ciljem kriminalne aktivnosti, u nameri da sakriju ili prenesu
laznu informaciju. Stoga je razvoj metoda za detekciju takvih vrsta promena postao veoma

vazan zahtev.

Jedna od najcesc¢ih metoda falsifikovanja slika jeste tkz. ,,kopiraj i nalepi® promena
(CMFD), sto je proizvelo da se najveci broj istrazivanja u ovoj oblasti bavi upravo detekcijom
ovakvih vrsta promena. U ovoj doktorskoj disertaciji, opisana je moguc¢nost detektovanja
neoriginalnosti ispitivanih slika, kao i moguc¢nost klasterovanja slika u razlicite oblasti na
osnovu Pearsonovog koeficijenta korelacije. Posebna paznja je posvecena skyline
segmentaciji slike, samim tim §to takva segmentacija nije jednostavan postupak, jer skyline
regioni pored neba i Sume sadrze i dodatne elemente. Od posebne vaznosti jeste razvoj nove

metode za detekciju CMFD promena, zasnovane na multifraktalnom spektru i njegovim
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parametrima, zatim statistiCkim parametrima za CMFD, na osnovu multifraktalnog spektra i
njegovih parametara, zajedniCkih statistickih parametara, novoj metaheuristici i semi-

metrici.

Grupisanje (klasterovanje), kao sastavni deo predlozene metauristicke metode je
testirano eksperimentalno, na javno dostupnoj bazi slika, kao i na bazi slika generisanoj za
potrebe istrazivanja. Postignuti rezultati pokazuju visok stepen uspeSnosti, prema

vrednostima razli¢itih parametara opisanim u disertaciji.

Kvalitet predlozene metode je analiziran poredenjem sa rezultatima javno dostupnih
metoda. Opisivanje kvaliteta je vrSeno na osnovu uobicajenih mera: preciznost i opoziv
(precision i recall). Na osnovu tih mera predlozena metoda je davala bolje rezultate. Dodatna
prednost predlozene metode je da koristi karakteristi¢ni vektor manje dimenzije, u poredenju
sa dimenzionalnostima vektora koriS¢enih kod pristupa drugih autora, $to dovodi do manje

kompleksnosti i vece brzine izraGunavanja.

U buduéem istraZivanju, treba razmotiriti koriSenje 1 drugih parametara
multifraktalnog spektra, kao 1 razvijati nove metaheuristike 1 metode ucenja. Takode, treba
ispitati performanse predlozene metode pod razli¢itim stepenima JPEG kompresije, kao i u

detekciji drugih vrsta promena na slikama.

Na osnovu gore navedenog, osnovni doprinosi teze su sledeci:

Doprinos 1 - Pregled i analiza standardnih tehnika za detekciju CMFD promena na
digitalnim slikama. Pregled najcesée koriséenih parametara pri generisanju
karakteristicnih vektora blokova ili piksela, kao i tehnika medusobnog uparivanja

blokova/piksela i klasterovanja u neizmenjene/izmenjene regione.

Pregled postojece literature i metoda za detekciju namerno izazvanih promena u
sadrzaju slike je dat u poglavljima 2.1.1 1 2.2.2. CMFD metode mogu biti keypoint-based ili
block-based.
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Keypoint-based metode se zasnivaju na izdvajanju karakteristi¢nih tacaka slike, gde
se izdvajanje vr$i samo u odredenim regionima slike, bez podele slike na blokove.
Karakteristike klju¢nih tacaka predstavljaju lokalne karakteristike slike kao Sto su: ivice,
uglovi, “grudvice” (blobs). Svaka karakteristika se predstavlja skupom deskriptora koji se
izdvajaju u regionima u okolini klju¢ne tacke. Za izdvajanje karakteristika kod keypoint-
based metoda, najces¢e se koriste slede¢e tehnike: Scale Invariant Feature Transform
(SIFT), Harris Corner Detector, Speed Up Robust Features (SURF) [WAN18a, WANG618,
YAN18, CHA16, GON16, YAN17] i Local Bidirectional Coherency Error (LBCE) [BI18a].

Sto se ti¢e uparivanja karakteristika, kod keypoint-based metoda, najéesée se koriste
tehnike najblizeg suseda: Best Bin First [CHE13, JAB13, KAK13, MIS13, ZHA13a,
ZHA13b], 2NN [HAS14, JAB13, KAK13, MIS13, GUO13] i g2NN [WAN18a, GAN18,
ZHO17a, ZHO17b, YAN17, AME13, MOH13], kao i klasterovanje [ARD10].

Block-based metode u fazi pred-procesiranja dele sliku na preklapajuce ili
nepreklapajuée blokove kvadratnog oblika. Zatim se za svaki blok racunaju karakteristi¢ni
vektori sastavljeni od odgovaraju¢ih deskriptora, u zavisnosti od primenjene metode.
Karakteristi¢ni vektori se uparuju i trazi se slicnost izmedu blokova. Tehnike za izdvajanje
karakteristi¢nih vektora kod block-based metoda se mogu generalno podeliti na slede¢i nacin:
frekvencijska transformacija, invarijantni momenti, transformacija u logaritamski polarni
sistem, teksture i intenzitet, smanjenje dimenzija i druge [WARL16], kao i unapredenja
frekvencijske transformacije: Discrete Cosine Transform (DCT), Fourier Transform, Fast
Walsh-Hadamard Transform (FWHT), Discrete Wavelet Transform (DWT), Dyadic Wavelet
Transform (DyWT) i Wiener Filter Wavelet [MAH18, ALA17, HAY17, HU16].

Tehnike uparivanja se koriste nakon izdvajanja karakteristicnih vektora, kako bi se
pronasli sli¢ni blokovi 1 odredila pozicija falsifikata. Ove tehnike se mogu podeliti u nekoliko
kategorija: sortiranje, “pretresanje” (hash), korelacija, Euklidsko rastojanje i drugi [GAB18,
WANZ2918, ZHO17a, ZHO17b, JEN16, KAU15, LEE15, ALK16, YAN17].

Doprinos 2 — Pregled i analiza parametara multifraktalnog spektra, kao i mogucnost

primene parametara multifraktalnog spektra u skyline segmentaciji slika.
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Pregled multifraktalne teorije i detaljan opis parametara multifraktalnog spektra koji
se mogu koristiti uspesno u skyline segmentaciji slika je dat u poglavljima 3.2 i 3.4.1. Skyline
segmentacija slike nije jednostavna, ¢ak i ako postoje samo dva dominantna regiona, $to je
uzrokovano detaljima koji se nalaze u tim regionima [RELJ00, FAB11, CHI15, ARML17,
CEL90]. Testirana je mogucnost skyline segmentacije slika u razli¢itim sistemima boja:
grayscale slika, samo plavi, zeleni i crveni kanal, kao i samo H komponenta u HSV sistemu
boja, i pokazano je da se analiza singulariteta slike moze uspeSno primenjivati za
klasterovanje i segmentaciju slike u razli¢ite objekte. Najbolji rezultati segmentacije se
postizu koris¢enjem samo plavog kanala slike, ili analizom grayscale (intenzitetske) slike. To
je posledica Cinjenice da su testirane slike uglavnom sastavljene od plavih regiona, i da je

plava boja dominantna u generisanju intenzitetske slike.

Doprinos 3 — Pokazano je da se inverzni multifraktalni spektar (sto ranije nije
primenjivano u te svrhe) moze uspesno koristiti u detekciji objekata koji su naknadno

dodati na postojecu sliku (primer detekcije image splicing promena na slikama).

Inverzni multifraktalni spektar je opisan u poglavlju 3.2.6. Ako svakom pikselu slike
pridruzimo odgovarajuce vrednosti @ 1 f(a), kreiraju se matrice o vrednosti i f(c), koje
opisuju lokalne i globalne karakteristike slike, respektivno. Iz ovih matrica, izborom
posebnih vrednosti o i/ili f(o) mogu se u polaznoj slici izdvojiti regioni karakterisani tim
vrednostima o i/ili f(ct), a bez degradacije slike. Ova procedura je od narocitog interesa za
izdvajanje regiona u kojima MF spektar, f(o), ima male vrednosti (globalno retki slucajevi),
i u regionima gde f(a) ima velike vrednosti (globalno Cesti slucajevi) [RELJ00]. IMF
analiza se moze uspesno koristiti za izdvajanje izmenjenih delova slike, odnosno namerno
dodatih delova slike. Posmatranjem matrice «, na osnovu nepravilnosti spektra: pojavljivanje
novih pikova, iskrivljene linije, pomeranje maksimuma i prve nule spektra, i racunanjem IMF

u tim intervalima vrednosti a, mogu se detektovati delovi slike koji su izmenjeni.
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Doprinos 4 — Od posebne vaznosti u ovoj disertaciji jeste razvoj nove metode za detekciju
CMFD promena na slikama, zasnovanoj na multifraktalnom spektru i njegovim
parametrima, kao i statistickim parametrima dobijenim iz multifraktalnog spektra i

njegovih parametara.

Nova blokovska metoda za detekciju CMFD promena na slikama je detaljno opisana
u poglavlju 4. Kopirani i nalepljeni delovi su sa iste slike, tako da su njihove karakteristike
slicne. Kako multifraktalna teorija u osnovi analizira samosli¢nost, moze se koristiti u
detekciji takve vrste promena. Metoda je zasnovana na odredenim parametrima
multifraktalnog spektra, do kojih se doslo analizom velikog broja testiranih slika. Naime,
prilikom promene sadrzaja digitalne slike, menja se i multifraktalni spektar. Pokazano je da
su neki od postojec¢ih parametara znac¢ajniji u odnosu na druge koji karakterisu spektre, pa su

stoga odabrani kao delovi karakteristi¢nih vektora koji opisuju blokove izmenjenih slika.

Doprinos 5 — Razvijena je nova semi-metrika, na bazi metaheuristike, koja je
primenjivana za uparivanje blokova i pronalazenje istih ili slicnih karakteristicnih

vektora blokova.

U postojecoj literaturi autori su uglavnom koristili iste ili sli¢ne tehnike uparivanja
blokova, kao §to su: sortiranje, “pretresanje” (hash), korelacija, Euklidsko rastojanje i sli¢no.
U ovoj disertaciji je razvijena nova semi-metrika, koja se pokazala jako uspeSnom u
pronalazenju i uparivanju sli¢nih blokova slike, tj. slicnih karakteristicnih vektora. Semi-
metrika je opisana detaljno u poglavlju 4.1. Najpre su izraCunata rastojanja (koris¢enjem
semi-metrike) izmedu blokova. U fazi predprocesiranja vrste matrice rastojanja (kao i
odgovarajuc¢i indeksi blokova) sortirane su u neopadaju¢em poretku [GLI17b, GLI17c].
Zatim se odreduje interval [min, max] na osnovu procesa opisanog u koraku 5 i posmatraju
se samo blokovi Cije je rastojanje u ovom intervalu. Ovi podaci kori§¢eni su za efikasniju
implementaciju operatora razmrdavanja. Naime, kako se svako resenje karakterise skupom

centroida, operator razmrdavanja sastoji se u zameni odgovaraju¢eg broja centroida.
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Preciznije, razmrdavanje u okolini k podrazumeva da se centroidi zamene sluc¢ajno izabranim
blokovima koji nisu centroidi, a udaljeni su najvise k mesta od centroida koga menjaju. U
svakom koraku razmatra se zamena svih centroida, pri cemu do zamene nec¢e doci ukoliko je
slu¢ajno izabrani blok najblizi tom centroidu (u Stvari, to je sam taj centroid). Lokalno
pretrazivanje sastoji se u sistematskoj zameni jednog centroida blokom koji nije centroid.
Ono polazi od reSenja dobijenog razmrdavanjem 1 izvrSava se po principu najboljeg

poboljsanja (Best Improvement) dok god ima poboljsanja [GLIS17, PAV19].

Doprinos 6 — Pokazano je da ova metoda daje bolje performanse u detekciji izmenjenih
regiona slike, kao i manji procenat “lazne detekcije”, odnosno detekcije neizmenjenih

regiona kao izmenjenih, u poredenju sa metodama u postojecoj literaturi.

Predlozena metoda zasnovana na multifraktalima i semi-metrici je testirana
eksperimentalno na dve baze slika: slike iz javno dostupnih baza, kao i slike generisane za
potrebe istrazivanja. Analizom i diskusijom dobijenih rezultata pokazano je da metoda dalje
bolje performanse u terminima preciznost i opoziv, kao i u terminima koje koriste drugi autori

za testiranje svojih algoritama, za blokove dimenzija 8x8, 16x16 i 32x32 (poglavlje 5).

Doprinos 7 — Pokazano je da velicina izbor veli¢ine bloka utice na performanse
predlozenog algoritma, | pokazano je da se najbolja tacnost dobija koriséenjem blokova

dimenzija 16x16.

U poglavlju 5 je analiziran uticaj veli¢ine bloka na performanse predlozenog
algoritma. Analizom dobijenih rezultata moze se zakljuciti da predlozena metoda daje
odli¢ne rezultate za veli¢inu blokova 8x8 i 16x16, dok su rezultati postignuti za blokove veéih
dimenzija takode zadovoljavajuéi. Treba naglasiti da vecina tehnika za kompresiju slika
koristi blokove od 8x8 i 16x16 piksela, Sto je vazno za slike sa velikim brojem detalja. Stoga,
u cilju da se ne izgube promene izvrSene u malim regionima slike, vec¢ina tehnika za detekciju

promena na slikama treba da se zasniva na blokovima 8x8 i 16x16. Ukoliko su slike velike
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rezolucije, rezultati detekcije mogu biti odli¢ni i koris¢enjem blokova vecih dimenzija, na
primer 32x32, dok je pri koris¢enju blokova manjih dimezija (4x4) moguce da promene vecéih
dimenzija ostaju nedetektovane. Sa druge strane, velikim blokovima, kao $to su blokovi
dimenzija 32x32, moguce je da se ne detektuju veoma male promene. Prema tome, za CMFD
se preporucuje koris¢enje blokova dimezija 16x16. Koris¢enje blokova dimenzija 16x16 daje
bolje performanse u poredenju sa koris¢enjem blokova dimenzija 8x8 jer blokovi dimenzija

16x16 daju vise informacija za rac¢unanje multifraktalnog spektra.

Doprinos 8 — Predlozena metoda ima manju kompleksnost racunanja u odnosu na

metode predlozene u postojecoj literaturi.

Kompleksnost izracunavanja CMFD algoritama jeste jedan od parametara Kkoji
odreduju ra¢unarsku zahtevnost metode. Na kompleksnost racunanja utice ili broj deskriptora
koji se koriste kao karakteristicni vektori za svaki blok, ili broj blokova. Drugim re¢ima,
kompleksnost raCunanja se moze smanjiti ili smanjivanjem dimenzionalnosti karakteristi¢nih

vektora blokova, ili smanjenjem broja blokova (kompromis izmedu veli¢ine i broja blokova).

U predloZenom algoritmu, za generisanje karakteristicnog vektora za svaki blok,
koriS¢en je multifraktalni spektar, kao 1 njegovi parametri, a takode 1 standardni statisticki
parametri. Tako dobijeni karakteristi¢ni vektori opisani su sa sedam deskriptora, dakle, imaju
dimenzionalnost 7, §to je znacajno manje od dimenzionalnosti karakteristicnih vektora drugih
metoda (LGWP — 256 deskriptora, SIFT — 128 deskriptora, DWT i DCT — 64 deskriptora,
unapredena DWT i DCT — 10 deskriptora, PCET — 8 deskriptora). Time je pokazano da je
kompleksnost i vreme racunanja predloZzene metode manja u poredenju sa postoje¢im

metodama.
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W3jaBa o ayTopcTBY
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Aa je AOKTOpCKA AUCEPTaLMja NOA HACNOBOM

ACTCyUWOR PANRCPHo UWBDADDA X
NPor~cin Y CAAPXATY (Auke

* PEe3ynTaT ConCTBEHOr UCTPRXUBa4Kor paaa,

« panpeanoxeHa Aucepraumja y uenuHu HU y AenosuMa Huje Guna npepnoxexa
3a gobujawe Guno koje AvnnomMe npema CTyAWjCKUM nporpamuma Apyrux
BUCOKOLUKONCKUX YCTaHOBa,

«  facy pesynTaTh KOPeKTHO HaBeAeHH W

¢’ 3 HMCaM Kpumo/na ayTopcka npaBa U KOPUCTUO MHTENEKTyanHy CBOjuHY
APYMMX n1ua.
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Npunor 2.

M3jaBa 0 UCTOBETHOCTU WITaMNaHe U eNeKkTPOHCKe
Bep3unje JOKTOpCKOr paga
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Bpoj ynuca 500@)‘/’10
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Notnucakn A'AQKCAMA/)A %ﬁ/logmk

W3jaBrbyjeM Aa je wramnaia Bepauja Mor AOKTOPCKOr paaa UCTOBETHA eNeKTPOHCKO)
Bepamju xojy cam npepao/na 3a ofjasrbueare Ha noprany [Aururandor
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onbpaHe pana.

Osv nuuHM nopauy Mory ce objaBuTM Ha MpEXHMM CTpaHuyama aurutanHe
6ubnuoTeke, y eneKTPOHCKoM KaTanory W y nybnukaunjama Yuueepautera y beorpaay.
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Mpunor 3.

Wajaea o kopuwhey

Oonawnyjem Yhusepautetcky GuGnuoreky ,Csetosap Mapkosuh* aa y Aurmraniu
penoauTopujym YHusepauteta y Beorpaay yHece Moly aoktopcky aucepraumly nog
HacnoBoM:

Actepun)A WAKRE PO KOYAYDA Hnx  NPONEHA
Y (AAPYRADY  (AWKe

Koja Je moje ayTopcko 4eno.

[Oucepraumjy ca CBUM NpUN03MMa Npegao/na cam y eneKTpPoHCKoM hopMary norogHoM
3a TPajHO apXxvBuUpae,

Mojy AOKTOpCKY Avceprauuly noxpatbeHy y JururanHu penosutopujym YHneepautera
y Beorpagy Mory Aa KOpUcTe CBH Koju nowrTyly oppeade canpxaHe y opabpaHoM Tny
nuueHue KpeaeHe aajeqHuue (Creative Commons) aa kojy cam ce ognyynolna.

1. AyropcTeo
2. AyTOpCTBO - HEKOMEpUUJanHo
@yvopnao ~ HekomepuujanHo ~ 6ea npepape
4, AyTopcTBO — HEKOMepUWjanHo = AB/IUT NOA UCTUM ycnosnuma
5. A.yropcmo- 6e3 npepape
6. AyTopcTBO— QenuTH NoA UCTUM yCnoouma

(Monumo fa 3aokpyXuUTe camo JeaHy OA LeCT NoHyHEeHWX MMUEHUM, Kpatak onue
MULEHUM AaT Je Ha noneljuHu nucra),

Mornuc AoKTOpPaHAa

orpaay, 2502 014,
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