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MN3BEHITAJ O OHEHU JOKTOPCKE JTUCEPTAIINJE

I. MIOJAIIKX O KOMHUCHUJHU
1. Jlaty™m u opraH KOjH je UIMEHOBAO KOMHCH]Y:
27.04.2017., HacraBao-Hay4Ho Behe @akynteTa TeXHUUKHX Hayka, Opoj 012-199/33-2016
2. CacraB KOMHCHje ca HA3HAKOM MMEHA U IPEe3MMEHa CBAKOI' 4jlaHa, 3Barba, Ha3MBa Y)KE Hay4YHE
obiacTH 3a KOjy je m3abpaH y 3Bame, JaTyma u300opa y 3Bame M Ha3uB (DakyyiTeTa, yCTaHOBE y
KO0jOj je 4JaH KOMHUCH]€ 3aItOCIIeH:
1 | lme u npe3ume 1p Bnagumup Crpezocku
3Bame PenoBuu npodecop
VY>ka Hay4yHa obyacTt EnexrpoenepreTuka
Jartym uzbopa y 3Bame 06.06.1997.
Hasus dakynrera ®daxynrer TexHuukux Hayka, Hosu Can
2 | me u npe3ume 1p Urop Taprama
3Bame Banpennu npodecop
VY>ka Hay4yHa obnacT PauyHapcka TexHHKa U HHPOpMaTHKa
Jartym uzbopa y 3Bame 15.04.2013.
Hasus dakynrera Enexrporexumnuku ¢daxynrer, beorpan
3 | e u mpe3ume 1p Hapko Yanko
3Bame JloueHT
VY>ka Hay4yHa obyacTt AyTOMaTCKO yIpaBJbambe
Jartym uzbopa y 3Bame 12.07.2012.
Hasus dakynrera ®daxynrer TexHuukux Hayka, Hosu Can
4 | Nme u npesume Jp Munan INaBpuh
3Bame JloueHT
VY>ka Hay4yHa obnacTt [TpumemeHo coPTBEPCKO HHKEHEPCTBO
Jartym uzbopa y 3Bame 19.04.2013.
Hasus dakynrera ®daxynrer TexHuukux Hayka, Hosu Can
5 | e u npe3nme np T'opan Cnaguh
3Bame Banpeaau nmpodecop
Yka HaydHa 00J1aCT [TpumemeHe pauyHapcke HayKe U HHpopMaTHKa
Jatym u3bopa y 3Bame 13.09.2016.
Ha3ug daxynrera ®dakynrer TeXHWIKUX Hayka, HoBu Can
6 | Nme u pe3nme np Mmpe Jlennak
3Bame JlonieHT
Yka HaydHa 00J1aCT [TpumMemeHo cOPTBEPCKO HHKEHEPCTBO
Jatym u3bopa y 3Bame 19.04.2013.
Ha3ug daxynrera ®dakynrer TeXHWIKUX Hayka, HoBu Can
II. MOAAIHN O KAHANJATY
1. Hwme, uMe jenHoT poauTesba, Mpe3nuMe:
Jlanuena (Pajko) Pocuh
2. Jlatym pohema, onmTrHa, IpKaBa:

22.02.1986., Hosu Cax, Cpbuja




3. HasuB dakynrera, Ha3UB CTYAMjCKOT IIpOrpaMa JUILUIOMCKHX aKaJeMCKHX CTYAHja — MacTep H
CTE€YEHH CTPYYHU HA3UB!
@DakynTeT TEXHUUKUX Hayka, PadyHapcTBO M ayromaTnka, MacTep MHXEHEp E€IEKTPOTEXHHUKE
U padyHapcTBa

4. Tonwmna ymuca Ha TOKTOPCKE CTYIMj€ W Ha3WB CTYIH]CKOT ITpOrpamMa TOKTOPCKUX CTYIHja:
2010., Enepreruka, e1eKTpOHUKA U TEICKOMYHHUKAIIH]E

5. HazuB dakynrera, Ha3uB Marucrapcke Tese, HayqyHa o0JlacT M JaTyM oa0paHe:

6. Hayuna obnacT U3 Koje je CTeUeHO aKkaJIeMCKO 3BaEe MarucTpa Hayka:

III. HACJIOB JOKTOPCKE JUCEPTAIIUJE:
Mogen xontpone npuctyna y Cmapt I'pun cucremuma

IV. NPEIVIEJ JOKTOPCKE JUCEPTAIIMJE:
Hagectn kpatak campikaj ca Ha3HaKOM Opoja cTpaHa, TOTJIaBJba, CIHMKA, IIeMa, TpadiKOHA U
CIL

OcnoBHe Oubnmorpadcke nHpopMaIje JOKTOpCKe aucepTanyje cy ciueaehe:
- ©Opoja crpana: 190
- Opoj mornamspa: 8 MOTJIaBIba, | CHHMCAK JIUTEPAType U 2 IPUIIOTa
- 0Opoj cimka: 49
- 0Opoj Tabena: 23

V. BPEJHOBAIGE NOJEJUHUX JEJOBA JOKTOPCKE JUCEPTAIIUJE:

ﬂOKTOpCKa ,HI/IcepTaHI/Ija CcC CaCTOjI/I o OCaM IIoIj1aBJba, ABa Ipujiora U CliuCKa JIMTeparype.

[IpBo mornaesbe CaapKH YBOM, NMPUKa3yje MPEIMET U XHUIOTE3e MCTpaxKuBama. [[pyro mormaeibe je
mocBeheHO Tperieny JuTepaType © Biaaajyhux craBoBa Ha cienehiuM KIbydHUM TOJbUMA:
uHpopManuoHa 0e30eTHOCT, KOHTPOJa IMPHUCTYIA, PEICBAHTHH MOJCIH 3a KOHTPOIY IPUCTyHa
(yxspyayjyhn Role-based Access Control — RBAC, Attribute-based Access Control — ABAC) u
nHpopManroHa 6e30eTHOCT y MaMETHUM eJICKTPOSHEPTETCKUM cucteMuMa. [IpobiieM koju ce pemana
OBHM HCTpaXWBameM je mpuka3aH y Tpehem mnormasipy. I[lpuka3zaHm cy 3axTeBH Ha TIOJbY
nHpopmanroHe 6e30eTHOCTH NeUHUCAHH PEICBAaHTHIM Mel)yHapoIHUM CTaHIapaAuMa, Kao U 3aXTEBH
Koje JepuHUITY KOMIIaHHje KOje TIIOCeNyjy WIM VIpaBibajy MAMETHHM eJIEeKTPOSHEPTeTCKUM
cucremMuMa. Ha kpajy oBOr morjiaBjea Cy aHaTWU3MpaHe MamKaBOCTH mupoko mnpuxBahenor RBAC
MoJiena KOHTPOJIE TPUCTYIa y KOHTEKCTY Ha/[30pa M YIpaBJbama €IEKTPOSCHEPTeTCKUM CHCTEMHMA.
UYeTBpTO MOTIaBIbE NpUKa3yje pa3e u METOIE HCTPAKHIBAHA.

[Tero nornassbe canpxu GopMaiHy criennpUKanyjy Mozena KOHTpOoJIe IPUCTYIA Pa3BHjE€HOT y CKIIOIY
OBOI' MCTpakuBama. [loceOHa mornoriasiba Cy nocBeheHa aHamu3u cienehux enemenara mojena:
KOpUCHUIIM, obylactu oaroBopHocTH (eHri. Area of Responsibility — AoR), nunenne, opranuzanyje,
pajiHe CTaHUIIE U AITMKATUBHU KOHTEKCTH.

[lecTo moriaBibe MPHUKa3yje apXUTEKTYPY HHIYCTPHjCKOT KOHTPOIHOT CHCTEMa Y KOjeM je pa3BHjeHHI
MOJEeN TecTHpaH. Y CeIMOM TOTJaBjby Cy IIPUKa3aHW pe3yNTaTH eKCIepuMeHaTa Koje je
KaHAWOATKAa M3BPIINIA Cca IIMJbEM JOKa3MBama MPEAHOCTH TPEIUIOKEHOT MOJeia y OJHOCY Ha
RBAC Mopmen y KOHTEKCTy CHUCTeMa 3a HaJ30p U YIPaBJbamkhe y EINEKTPOCHEPTETCKUM CHCTEMHMA.
OcMo morIaBJbe Caap KM 3aKJbYYKe U OCBPT Ha Moryhe ajhe cMepoBe HaCcTaBKa OBOT HCTPaKHBAMA.

Jucepranyja je IOTMYHO OPraHU30BaHa, YUTJ/HHBA j€ U Pa3yMJbUBA YaK U 32 YUTAOLE Ca OrPAHUYCHUM
HUBOOM CKCIIEPTH3€ HA IOJbY OIIITE KOHTPOJE MPHUCTYNa y WHPOPMALMOHUM CHCTEMHMA. Y IpBa
YETHUPH TOTIaBJba KAHIAWIATKUEGA MO3UIIMOHUPA CBOjE UCTPAXKUBAE M OIKCYjC PEIIaBaHU IPOOIIEM.
[IpenMer ucTpakMBama W pa3MarpaH MPOOJIEM je MO3UIMOHMPAH HA KBAJIUTCTAaH HAYMH MPEKO
Iperyieia PeJICBAaHTHUX CTaHIAp/a, 3aXTeBa KOMIIAHUja U PA3IMYUTHUX MOJEIa KOHTPOJC MPHUCTyIa
KOj€ Cy HCTPaXHBAYU PA3BUJIM NIMPOM CBETA. Y MOTIABIbUMA 5-7 KaHAUIATKHEGA OIUCY)E TMPEIIIOKCHO
pelieme npobiieMa, OJHOCHO EKCICPUMEHTE KOje je M3BPINWIA Ca IUBbEM JOKa3UBama MPEIHOCTU
TIPEAJTIOKEHOT MoJIeNna y ogHoCy Ha mmpoko npuxBahen RBAC moxaen kontposie mpuctyna. OBaj meo
IUcepTandje je NOKYMEHTOBaH ca JeTaJbHUM TEKCTyaJHHM OIMchMa M oaromapajyhum Opojem
nujarpaMa u tabena. KaHnugaTkuma jacCHO M KOHIIM3HO OIMHKCYje KaKO pelleha, TAKO U eKCIIEPUMEHTE




ca KojiMa JI0Ka3yje IlHXOBY UCIIPABHOCT.

VI. CIIMCAK HAYYHUX U CTPYUHUX PAJIOBA KOJU CY OBJAB/BEHU WJIHN
INPUXBAREHU 3A OBJAB/BUBAIBE HA OCHOBY PE3VJITATA HCTPAJXKUBAIbA
Y OKBUPY PAJIA HA JTOKTOPCKOJ JUCEPTALINIHA

[1] D. Rosic, I. Lendak, S. Vukmirovic, “Role-based Access Control Model Supporting Regional
Division in Smart Grid System”, Acta Polytechnica Hungarica, Vol. 12, No. 7, 2015. (M23)

[2] D. Rosic, U. Novak, S. Vukmirovic, “Role-based Access Control Model Supporting Regional
Division in Smart Grid System”, 5th International Conference on Computational Intelligence,
Communication Systems and Networks (CICSyN), Madrid, June 2013. (M33)

VII. 3AK/bYYIIN OJHOCHO PE3YJITATH UCTPAKUBAIBA

Kanmunatkuma je y aucepranuju aeduHucana Tpu XUmorese o3HadeHe ca X1-X3.

Xunoresa X1 ce oqHOCcH Ha HeaaekBaTHOCT ocHOBHOT RBAC Mozena KOHTpoJie IpUCTYNa 3a IPUMEHY
y CcHCTeMHMa 3a HaA30p M KOHTPOJIy MOJEPHHUX, HAMETHUX EJIEKTPOEHEPreTCKUX CHUCTEMa.
IMpernocraBka n3Hera kpo3 X1 je nerasbHO aHaNM3MpaHa IPEKO NpHUKa3a 3axTeBa JNeQUHUCAHHX Y
pENeBaHTHUM MHAYCTPUjCKMM CTaHIapAuMa ca jeJHe CTpaHe, OJHOCHO MPEKO aHajHu3e 3axTeBa
€JIEKTPOCHEPTETCKUX KOMIIAHWja M3HETUX Y CKIOMy pasHux mnpojektHux ¢asza. Hemocramm RBAC
MojieNa Cy ¥ IPAKTUYHO JOKa3aHU MPEKO eKCIIepUMEeHaTa MPUKA3aHUX y CeAMOM IOTIaBJby paja.

Xumnote3a X2 mpeTnocraBiba Aa MocToju MoryhHocT na ce ocHoBHr RBAC Mofen mponmpy 1 Ha Taj
Ha4MH OATOBOPHM Ha cBe WM BehWHy HajHOBHjUX 3axTeBa JAePUHHCAHUX Y pEIECBAaHTHUM
WHIYCTPUJCKUM CTaHAApIUMa, OJHOCHO Ha 3aXTeBE KOMIIAHHW]ja Yy €JEKTPOCHEPIeTCKOM CEKTOpY.
OcHoBaHocT xumorte3e X2 je mokazana mpeko mpukaza RBAC-AORsg mMomena y meToM MOTIAaBIBY
Jcepranyje, kKoje je mocseheHo opmanHoj crenudukanuju Moxena. EXCriepuMEHTH NpUKa3aHH Y
celIMOM TOIJaBjby JaJbe JIOKasyjy HpPEAHOCTH OBOI Mojena y oaHocy Ha ocHoBHH RBAC.
Kannupatkuma je Takohe nana ¥ aHanu3y HeJOCTaTaka NPEAIOKEHOI Mojena W Hasena ozapelhena
pelema y Onucy MOTEHIMjTHUX JTaJbUX CMEPOBA OBOT' HCTPAXKHBAHA.

Xwumnoresa X3 ce oxnocu Ha MoryhHoct nmpaktiuyHe npuMene yHanpehenor RBAC mozena y peamnum
eJIEKTpoeHepreTckuM cucremuma. OcHoBaHoCcT Tpehe, M MOCIENHE XHUIOTE3€ j€ KaHAWAATKUE:A
IoKa3ajia Ha MpHUMEpYy cOo(pTBEpCKE apXHTEKType IpHKa3aHe y IIeCTOM IIOTJIaBJbY IHCEpTAIHje.
[Ipukazana coTBepcka apXUTEKTypa MOKPHBA CUCTEM 3a KOHTPOIY M HAJ30p W HHETOBO MPOIIUPEHE
ca QyHKIMjama 3a aHanm3e W ontuMmm3anujy cucrema (enrn. Utility Management System — UMS).
EkcriepuMmeHTH y ceMOM TIOTJIaBJbY C€ OClamajy Ha TECT CHCTEM KpewupaH Ha 0asm Te coTBEpCKe
apxutextype. TecToBH Cy W3BpIICHH y CIOXKEHOM TECT CHCTEMY, KOjH C€ cacTojao o KOMOMHAIMje
(U3MYKHX W BUPTYEIHUX padyHapa, Beher Opoja cepBrca, KOPUCHHYKHX YJIOTa, KOPUCHUKA U PaTHUX
CTaHHMIIA.




VIII. OLIEHA HAUYUHA ITPUKA3A U TYMAUEA PE3YJITATA UCTPAXKUBABA
[Ipenmer ucTpaxuBama, XUIIOTE3€, METOJI0JIOTHja UCTPAKHUBAKA, PEUICHE MPOOJIeMa W CKCIIEPHMEHTH
3a BepU(HKaIK]jy TOHY)CHOT peliemha Cy ONMUCaHH Ha JIAKO Pa3yMJbUB U HAY4YHO 3peo HauwH. KibyuHu
pe3ysiTaTd [uceprandje cy yHanpel)eHn Monen 3a KOHTPONY MPUCTyNa U coTBepCKa apXHTEKTypa
KOja CaJp KH CEPBHC 3a ayTOPH3AIMjy 3aCHOBAH Ha yHanpeheHoM Mozemy.

VYHanpel)ern Monen KOHTpoJe HPUCTyHa je pa3BHjeH Ha 0a3W aHamu3e 3axTeBa CIEIUPHIHUX 3a
€JICKTPO-CHEepreTcke cucrteMe. T 3axTeBU Cy uieHTH(PUKOBaHM M3 cliefcha mBa kJbydHa W3BOpa:
pENeBaHTHU MHIYCTPHjCKH CTAaHIAPIU M 3aXTEBH €NEKTPOCHEPTETCKUX KOMIIaHH]a KOjU Cy HOOHjeHU 1
aHAMM3UpPaHU y pa3HuM (a3ama m3paje cOQTBEPCKUX pelierma 3a Haa30p U KOHTPOJIY JOTHUYHUX
cucremMa. RBAC-AORsg Mozien je KaHauIaTKuba pa3Buia Ha 6a3u ocHoBHOT RBAC Monena. YeeneHa
MPOIIMPCHa MOJICa Cy HE-WHBa3WBHA M HE HApyIIaBajy KOMIIATHOMIHOCT ca ocHOBHMUM RBAC
MozenoM. Mojzen KOpPHCHUKA je MpPOIIUPEH yBOEmEeM KOHIENaTa OpPraHu3alfje KO0joj KOPUCHHK
MPHIaAa, OJHOCHO JIMIICHI[AMA KOje KOPUCHHUK IMOCEAyje U Koje My 1ajy oBiamherma 3a U3BPIIABAGC
onpehenux oceTspuBHX omepanuja. Mojen je Takole mpolmpeH nojaBameM cienchux koHienara:
pajiHa CTaHUIA, AIUIMKATUBHU KOHTEKCT, 00JIACT OATOBOPHOCTH, OJrOBOPHOCT, peruja. [Ipommpema cy
ommTa W Moryhe WX je MPUMEHHTH M Yy JAPYTHUM KPUTHYHUM WHOPPACTPYKTypa (HIP. BOIJOBOIHHU
CHCTEMH), OJHOCHO NETUMHYHO W Yy OIIITHM HHIYCTPHjCKMM KOHTPOJHHM CHCTEeMHMa. Pa3BujeH
MOJIeJ je KBAIUTETHO JOKyMeHTOBaH TekcToM 1 UML amjarpammuma.

CodTBepcka apXWTEKTypa MpHKa3aHa y pady jacHO IIOKa3yje MECTO CepBHCa KOjH CE Oclama Ha
RBAC-AORsg Mozmen KOHTpoJe MPHUCTYIA, OJHOCHO HAYWH FHETOBE WHTETpaIldje ca IOoCTOojehnm
CepBHCUMA Yy OKBHPY HH(QOPMALMOHOT CHCTEMa EJICKTPOCHEpreTcKor mpeayseha. ApXUTeKTypa je
JIOKYMEHTOBaHa TpEKO jacHMX M KoHnm3Hux UML nujarpama pacnopena eieMeHaTta M CEKBCHIIH.
[MoTpeOHU cOPTBEPCKU MOAYIIH CY jJACHO TOKYMCHTOBAHH Y TEKCTY.

CenMo mornassbe paza je nocseheHo MpHKazy eKcliepuMeHaTa CIPOBEICHHX Ca LUJbEM JOKA3UBamba
npegHoctd RBAC-AORsg Mozaena koHTpose IpucTyna y ogHocy Ha ocHoBHM RBAC mogen. Omiryka
na ce yHanpehenu mozen nopenu ca ocHoBHuM RBAC mozenom je ocHOBaHa M3 pasiiora IITO Ce€ OH
cmaTtpa de facto crTaHmapIOM Ha TOJbYy KOHTpOJIE TPHCTYNa y IIAMETHHM EIIeKTPOSHEPTEeTCKUM
cucreMuMa. TecT cucteM je yckial)eH ca apXUTEKTypOM MPHKAa3aHOM Y METOM IOTJIaBJby. Y TOM TECT
CHCTEMY je W3BpIICHO YKYITHO YETPHAECT eKCIepMMeHaTa W MpeKo MHHUX je IOoKa3zaHa HaaMmoh
npukazanor RBAC-AORgsg Mozena u MoryhHOCT pa3Boja cOpTBEpCKE apXUTEKType 3a MPUMEHY TOT
MoJIena.

IX. KOHAYHA OIIEHA TOKTOPCKE JUCEPTALIUJE:
Joxropcka nucepranuja kanauaatkumke lannene Pocuh ca HacmoBoM ,,Mozaen KOHTpoJie MpHUCTyma y
Cwmapt ['pup cucremMuMa“ je y MOTIYHOCTH HANKMCaHA y CArJIACHOCTH Ca IUIAHOM JaTHUM y M3BCIITA]y O
OIICHU TOJOOHOCTH TeMe 3a H3paay HOKTOpPCKe aucepranuje. Jlucepramuja caipXu CBe OHTHE
€JIeMEHTE, Tj. MPEIMET HCTPAKHUBaKka, XUIOTE3e, MPUKa3 MpobiieMa, METOI0JIOTH]Y, OIKC PeIIckha U
eKCIIepUMeHaTa 3a MPoBepy pellema.

Juceprannja mpencraBjba OPHUIMHAIHM JONPUHOC Haynu 300r mnpukaza yHanpehenor wmozena
KoHTpoJsie npuctyna ca o3HakoM RBAC-AORsg, kKoju je HacTao y CKIIONY HCTpaXHBama Koje je
MIPETXOAMIIO MUcamy HokTopcke nucepranuje. RBAC-AORsg Monen ynampelyyje moctojehn n mmpoko
npuxBahes RBAC monen Ha OCHOBY HajHOBHjUX 3aXTeBa IWJbHE WHAYCTPHjE, Tj. WHPOPMAIMOHUX
CHCTEMa ITAMETHHX eJIEKTPOSCHEPTeTCKUX CUCTEMA, Ca IMOCEOHNM HaTJIaCKOM 3a CHCTEeMa 32 KOHTPOIY U
Ha/130p. 300T ONMIITOCTH pellekha je JOTUIHU MOZAeT Moryhe KOPUCTHTH U y JPYTUM CPOTHUM TpaHama
WHAYCTPH]j€, HIIP. BOAOBOIHU CUCTEMHU.

Jucepranyja HeMa cymITHHCKE HenocTaTtke. OBO MCTpaKMBame pellaBa peasaH MmpolieM Ha JOMEHY
KOHTpOJIE ITIPUCTyNa, ycMepaBa MpoOieM KOHTpOJE IMPUCTYyIa Ha, jOII YBEK, HECTaHAapIu30BaHEe
NPUCTYyIIe, a CaMMM THM OTBapa NHoTpe0y 3a HOBHUM INpOIIMpEHMMa M HAAOTPaAmBOM Koja cy y
JICepTalljH jacHO youeHa u JeuHucaHa Kao Moryhu npasuu Oyayhux ucrpaxunBama.




X HOPEJJIOT:

Ha OCHOBY YKYITHE OILICHC ,HI/IcepTaIII/Ije, KOMI/ICI/Ija Mpeajiaxe:

- Jla ce JIOKTOpCKa JucepTalyja MpUXBaTh, a KAaHIUAATy 0J00pH ycMeHa o10paHa

IMOTITMCH YIAHOBA KOMUCHIE

np Bragumup Ctpe3ocku, penoBau npodecop,

®dakynrer TeXHWIKUX Hayka, HoBu Can

np Urop Taprassa, Banpeaau nmpodecop

Enexrporexuunuku ¢paxynrer, beorpan

np Hapxo Yanko, goueHT

®daxynrer TexHHukux Hayka, HoBu Can

np Munan "aBpuh, nonent

®daxynter TexHUukux Hayka, Hosu Can

np T'opan Cnaguh, Banpenau npodecop

®daxynrer TexHHukux Hayka, HoBu Can

np Nmpe Jlengak, noueHt

®dakynreT TeXHWIKUX Hayka, HoBu Can



