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PREDGOVOR

Zahvalnicai posveta
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jedan jedini imperatv a to je napredak u tehnologiji 1 sigurnosti, zastiti identiteta novorodenih beba a
sve to potkrepljeno nemerljivim altruizmom.

Kvalitet ove doktorske disertacije ogleda se i u sprovedenom kvantitativnom i kvalitativnom
istrazivanju, koje je po prvi put izvedeno empirijski, sa minucijama otiska prsta tek rodene bebe,

kako bi se dokazalo da je sistem moguce uopste realizovati i primeniti.

Nemerljiva je nesebi¢na pomo¢ ljudi koji vode porodilista u gradovima R.Srbije, lekara poput:
- PhD Marije Tasi¢, MD iz Nisa (Direktorka porodilista KC Nis),

- prof Gorana Bicanina, MD — Direktora opste bolnice u Subotici,

- prof Zorana Radovanovi¢a, MD — Generalnog direktora KC Nis

1 mnogih drugih koji su veoma doprineli kvalitetu samih ¢injenica iznetih u ovoj disertaciji.

Zahvaljujem se, neizmerno, mentoru profesoru Milanu M. Milosavljeviéu na podsticanju i
usmeravanju istrazivanja koja su konac¢no oblikovana u ovoj disertaciji. Takode zahvalnost dugujem
Univerzitetu Singidunum, Rektoru prof. Mladenu Veinoviéu, celokupnom osoblju Univerziteta,
posebno gospodama Orli¢ Dijani i Lugonja Ani, kao i starijem kolegi gospodinu Macek dr Nemaniji.

Posebnu zahvalnost na podrici dugujem svojoj porodici: ocu Gojku, majci Stojanki, sestri Zani.

Ovu disertaciju posvecujem svojoj supruzi Jeleni i sinu Stefanu kojima pored nesebi¢ne pomoci u
radu na ovoj disertaciji dugujem i zahvalnost posebno supruzi Jeleni na ideji za Patent, a sinu
Stefanu za kvalitativno istraZivanje u kojem je ucestvovao i tako postao prva beba koja je dokazala
da je akvizicja minucija otiska prsta moguca kod tek rodene bebe. Bez vas ovaj rad ne bi bilo

moguce ostvariti. Hvala vam od sveg srca.
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Abstrakt

U ovoj doktorskoj disertaciji se razmatra tehnicki efikasno i druStveno prihvatljivo reSavanje
problema garancije identiteta novorodenih beba. Aktuelnost problema je znafajno povecana
naraslim sumnjama da je u porodilistima R. Srbije bilo u proslosti krade i zamene novorodenih
beba. Neophodno je i pomenuti brojne presude, posebno one u Medunarodnom Sudu pravde u
Strazburu — u Francuskoj, a odnose se na ovu tematiku.

PredloZzeno reSenje se sastoji od svojevrsnog distribuiranog informacionog sistema i posebnog
uredaja za biometrijsku identifikaciju roditeljstva, zasnovanog na otiscima prstiju. Informacioni
sistem i uredaj daju sinergiju i efikasnost celokupnog predlozenog reSenja i sa 100% tacnos$cu u
prakti¢nim uslovima garantuju identitet novorodenih beba i daju nedvosmislenu potvrdu roditeljstva
nad njima.

Posebna paznja je posveéena bezbednosnim aspektima Sistema, imajuc¢i u vidu da se radi 0
osetljivim podacima. Posebno su razvijeni algoritmi akvizicije i verifikacije identiteta majke i bebe
na momentu porodaja u porodili$tu 1 pri njthovom napustanju te usptanove, kao i procedure i
vremenska dimenzija kada se to radi. Cancelable biometrijom je obezbedena potpuna sigurnost od
kompromitacije ili narusavanja bezbednosti podataka u bilo kom smislu.

Ovim sistemom bi¢e postignut kvalitativni skok u ovom delu zdravstvenog sistema R. Srbije,
kako samih institucija (porodilista, bolnica), tako i kvalitet usluga koje se pruzaju njenim
gradanima. U potpunosti ¢e se iskljuiti moguénost ljudske greSke, kao i definisati

procedure nakon specifikacije postojeceg sistema koji se odvija u porodilistima Sirom R.Srbije.

U disertaciji ¢e biti demonstriran sistem koji onemogucava bilo kakvu manipulaciju, kradu ili
zamenu identiteta novorodencadi i da¢e dodatnu sigurnost roditeljima-majkama da su deca u
stvarnosti 100% njihova.
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Apstract

This doctoral thessis is considering technically effective and society applicable problem solution of
garantee ldentity of each new born baby. Publicity of this problem is significant grown since doubts
in baby replacenment or steal in birthplaces in Serbia in the past could be true. It is necessary to
mention and numerous law suites, especially those from International Courte of Law in Strazbourg
— France, conserning this problem.

Presented solution is consists of authentic distributive information system and unique patented
device for biometric identification of Parenthood, based on fingerprint minutiae. Information
system and device provide synegia and efficenty of whole suggested solution, nad with 100%
accuracy in real time guaratee identity of each new born baby and provide proof of Parenthood over
them.

Special attention was givven to security aspects of the system, knowing that are sensitive data.
Standalone algorithms are developed for data acquisition and verification identity both mother and
baby at a moment of birth and when leave birthplace, as well as procedures and time distance when
to do that. Cancelable biometrics is used to provide total safetyfrom compromise data or corrupt
safety in any way.

Implementing this system will gain quality leap in this part of health care system in Republic of
Serbia, considering institutions (birthplaces, hospitals), also as quality of service for its citizens. It
will be excluded possibility of human erorr in total, also issuing a dozen of procedures after
specification of existing system which is existing in hospitals for baby birth wide Republic of
Serbia.

In this doctoral thesis will be showen system that disables and prevent any possible changing
identity of babies, replacenment or steal, and it will gain improval in speed and quality of service
that babies are 100% theirs in real time conditions.
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OBRAZLOZENJE PREDLOZENE TEZE

Predmet istrazivanja ove doktorske disertacije je potpuno novi sistem identifikacije
novorodenih beba u porodilistima, kao i prakticno 100% garantovanje roditeljstva nad njima
zasnovan na biometriji. Ogroman drustveni problem koji neminovno postoji u R. Srbiji a vezan je
za potencijalne zamene ili krade beba u proslosti, a zasnovan na tradicionalnom nacinu odredivanja
identiteta — vezivanjem narukvica raznih oblika, od raznih materijala nije sistemsko resSenje i nije
100% garancija u stvarnim uslovima.

Egzaktna cinjenica koja govori u prilog svemu navedenom je i presuda Medunarodnog Suda u
Strazburu koji je presudio da R.Srbija nije uradila dovoljno na planu zastite identiteta novorodenih

beba i sprecila sve slucajeve i moguénost bilo koje manipulacije ili ljudske greske u radu.

Potpuno novi sistem garancije roditeljstva nad svakom novorodenom bebom u porodilistu, kao i
odredivanje identiteta beba zasnovan na biometriji, posebno akvizicijom minucija otiska prsta, na
samom momentu rodenja njihovim vezivanjem za identitet majke uz Patentirani Uredaj za
biometrijsku identifikaciju roditeljstva-materinstva kod Zavoda za intelektualnu svojinu pod brojem
1412U od 3. septemrta 2014. godine. Dakle, eksploatisu¢i naucni aksiom da se otisak prsta kod
ljudi formira kod beba jo§ u stomaku majke, prenatalno, u 7. mesecu trudnoce, sprovedena su
kvalitativna i kvantitativna istrazivanja kako bi se navedeno i potvrdilo, prvi put u ovom obliku i na
ovim prostorima, a verovatno i u svetu, $to ¢e u ovoj doktorskoj disertaciji biti i prikazano u
potpunosti.
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OKVIRNI SADRZAJ DOKTORSKE DISERTACIJE (HIPOTEZE,
CILJ, METODE, NAUCNI DOPRINOS)

Sadrzaj disertacije

Disertacija sadrzi uvod, pet poglavlja i zakljucak. Prvo pogravlje detaljno opisuje Patentirani uredaj
za biometrijsku identifikaciju roditeljstva-materinstva, dok se drugo bavi zakonskim regulativama,
propisima i protokolima koji su na snazi u svetu, zemljama Evropske Unije i u R.Srbiji. Treée
detaljno govori o algoritmima na kojima se bazira rad Uredaja koji je deo sistema za biometrijsku
identifikaciju. Cetvrto i peto poglavlje se bave informacionim sistemom i funkcionisanjem
kompletnog Projekta kroz pilot realizaciju celokupnog sistema u jednom od porodilista,
respektivno.

U uvodnom razmatranju prikazan je problem koji ¢e se razmatrati u ovoj disertaciji. Uvod sadrzi
opste podatke o statusu ovog problema pre svega u R.Srbiji, pa onda i u celom svetu, respektivno.
Metodologija rada, sam pristup, kao i struktura rada izneti su u uvodnom razmatranju.

Apostrofirajuc¢i ogromni postojeci drustveni problem koji postoji u R. Srbiji ve¢ duzi niz godina,
reklo bi se i decenija, ras¢lanjujuci ga na odredeni broj nedefinisanih situacija, postupaka, greSaka i
potencijalnih malverzacija doSlo se na ideju reSavanja istog putem savremenih biometrijskih
tehnologija i upotrebom Patentiranog uredaja u R.Srbiji, a preko PCT WIPO Geneve prijave

proSirenu patentnu zastitu i u 144 zemlje sveta.

Ovaj problem je veoma ozbiljan sa viSe aspekata, od kojih su najbitniji:

= Naru$avanje identiteta novorodenih beba

= Ne garantovanje roditeljstva-materinstva sa 100% ta¢nos$¢u u praksi

= Nedefinisana pravna legislativa u potpunosti uz varijatitete reSenja

=  Mogucnost ljudske greske u radu

= UniStavanje buducih normalnih ljudskih Zivota i igranje sa njihovim sudbinama
= Potencijalne ogromne tuzbe i naknade Stete za ustanove i drzavu

= Ne davanje sistemskog reSenja u ovoj oblasti.

Nazalost kao posledica svih potencijalnih malverzacija 1 eskalacija ovog druStvenog problema
svedoci smo nastajanja velikog broja udruzenja koji se bave pronalaZzenjem zamena i krade beba na
samom momentu porodaja, §to je stravican zlo€in sam po sebi. Upravo ovaj projekat moze spreciti
sve buduce potencijalne malverzacije u ovom delu zdravstvenog sistema i biti svojevrstan
kvalitativni skok u ovoj grani sistema javnog zdravlja.
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POGLAVLJE | —Rezime

U okviru prvog poglavlja detaljno se opisuje Patentirani uredaj za biometrijsku
identifikaciju roditeljstva-materinstva koji je srediSte sistema. Uredaj najviSe podseca na dualni
biometrijski skener otiska prsta, sa svim svojim funkcionalnostima. Detaljno se daje tehnicko

resenje i nacin funkcionisanja, kao i detalji Patentne prijave sa patentnim zahtevima.

Kompletno je opisan postupak i proces patentiranja uredaja u R.Srbiji, takode, priloZzeno je i
Resenje kojim se priznaje pravo na Mali Patent izdato od Zavoda za Intelektualnu svojinu R.Srbije.

U radu uredaja definisane su i demonstrirane funkcionalnosti dela za akviziciju minucija otiska
prsta tek rodene bebe 1 majke, kao i dela za verifikaciju podataka u momentu izlaska iz porodilista
kada se uz unosenje PIN(Personal ldentification Number) koda koji poseduje majka pristupa
podacima dobijenim na momentu porodaja i radi matching podataka.

Ukoliko se u tom procesu potvrdi (match) da su podaci identi¢ni, sistem tada sa 100% garancijom u
prakti¢nim uslovima rada moze dati informaciju da su par majka i beba upravo onaj par koji su bili
na porodaju, dakle odreduje se jednozna¢no identitet bebe i garantuje se u potpunosti majcinstvo
nad novorodenom bebom. Taj postupak se deSava i ponavlja na svakom porodaju i pri svakom

izlasku iz porodilista.

Majka uz pomo¢ svog PIN koda moze pristupiti samo svojim podacima i podacima svoje bebe ¢ime
se obezbeduje integritet 1 zaStita ostalih podataka. U samoj realizaciji prototipa uredaja bice
koris¢ena Cancelable Biometry ¢ime se skenirani podaci nikada nec¢e naci u otvorenom obliku,

nego ¢e 1 proces verifikacije biti u Sifrovanom obliku.

10
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POGLAVLJE |1 —Rezime

Drugo poglavlje sadrzi podatke o zakonskim regulativama, propisima i protokolima koji su
na snazi u svetu, zemljama Evropske Unije i u R.Srbiji. Ovo poglavlje se bavi napretkom R.Srbije u
ovoj oblasti i do sada usvojenim procedurama, presudom Medunarodnog Suda u Strazburu po
pitanju krade ili zamene beba u porodilistima u R.Srbiji, ali i zakonskim merama koje bi

potencijalno trebalo uvesti u nasoj zemlji.

U ovom delu obradice se postojeca domaca i medunarodna legislativa koja ureduje ovu oblast i koja
za cilj ima da unificira i standardizuje postupak porodaja makar u okviru drzavnih granica, dakle $to
posmatraju¢i R.Srbiju, veoma korisno sa pravnog aspekta bi bilo da se procedura porodaja i sistem
funkcionisanja ne razlikuje u Subotici, Beogradu, Kragujevcu, Nisu ili Leskovcu. Zeli se reéi da bi
u okviru jedne drzave ovaj postupak trebao biti jedinstven i proceduralno identi¢an. Svedoci smo
da, nazalost, u praksi to nije situacija.

Sam autor disertacije je imao mnogobrojne susrete sa ljudima koji vode porodilista u Nisu,
Leskovcu, Subotici i Beogradu, kao i sa direktorima bolnica koje u sebi imaju porodiliste i uputio se
do detalja u na¢in funkcionisanja istih. Situacija je voma kompozitna i komplikovana. Bazira se na
»verujuéem sistemu®, gde se obeleze deca brojem, narukvicom ili sliénim materijalom — §to je u

danaSnje vreme nedopustivo sa aspekta sigurnosti, i informacione bezbednosti.

Kompletan sitem pada na testu koji se ogleda u jednom banalnom i morbidnom pitanju: ,,Sta ako
neko pokida narukvice svim bebama u boksu ili §ta ako neko zameni narukvice dvema bebama?*
Ovo je toliko morbidan non sens u ovako ozbiljnoj zivotnoj situaciji u kojoj se svi pre ili kasnije

nademo, koji nije resen.
Dakle sigurnost sistema mora da se reSi sistemski, da se bazira na ozbiljnim kriptografskim

algoritmima, da bude sinergija znanja i iskustva, proverenih biometrijskih funkcionalnosti i da se
resi putem savremenih IT(Information Technologies) tehnologija.

11
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POGLAVLJE 111 - Rezime

Trece poglavlje se bavi algoritmima na kojima se bazira rad Uredaja koji je deo sistema za
biometrijsku identifikaciju. Algoritmi su u potpunosti razvijeni u pseudo kodu i potrebno ih je
implementirati u fazi razvoja aplikativnog dela softvera. Dva su algoritma koji su razvijeni i to
logaritam za akviziciju i logaritam za verifikaciju podataka.

Dva osnovna algoritma sa pseudo kodom koji daju nacin realizacije kao i sekvenca naredbi za rad
su ovde predstavljeni. Naravno u zavisnosti od moda rada u kome se nalazi uredaj, da li vrSe
akviziciju novih podataka ili rade verifikaciju postojecih, algoritmi su i predstavljeni respektivno.

Vazno je re¢i da je u skladu za konspiracijom dela podataka o algoritmima i samom uredaju jedan
mali deo izostavljen i nije pojasnjen do kraja kako bi prijava Patenta i nakon ove disertacije imala
smisla i komercijalni potencijal i ne bi dozvolila plagijatorstvo nad sistemom.

Deo koji se odnosi na kod sekvenci i naredbi u radu algoritama moZe veoma lako biti prekodovan u
jedan od programskih jezika, pre svega se misli na programski jezik C, niskog nivoa programiranja
jer zadire u sam hardverski rad uredaja pa je sa tog aspekta pogodan za ovaj deo.

Kompletna logika sistema koja ¢e dalje postupati sa podacima dobijenim radom algoritama bice

realizovana objektno-orjentisanim tehnologijama, razvoj i implementacija arhitekture sistema,
komunikacija i graficki korisnicki interfejs.

12
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POGLAVLJE 1V —Rezime

Cetvrto poglavlje nadovezuje se na treée sa informacionim sistemom koji bi trebao da bude
logisticka podrska radu uredaja. Posebnom studijom sluc¢aja kojom se za konkretnu akviziciju
minucija bebe prikazuju dobijeni rezultati po vrstama i tipu biometrijskih skenera otiska prsta i daje

se optimalan kao predlozeno resenje.

Detaljno su prikazani na dve slike dijagram aktivnosti i dijagram sekvenci koji su bili osnova za
projektovanje sistema u postupku specifikacije ovako slozenog sistema. Na osnovu istih je

realizovan model baze podataka i generisane procedure koje ¢e biti koriséene.

Nakon serverske realizacije, a na osnovu troslojne arhitekture sistema, pristupilo se izradi grafickog
korisni¢kog interfejsa GUI-a (Graphic User Interface) koji u krajnjem reSenju mora biti dosta
simplifikovan kako bi obezbedio rad i osobama van IT (Information Tehnologies) sektora, kao i
onima koji ne vladaju u potpunosti informacionim tehnologijama jer su upravo oni korisnici sistema

— medicinsko osoblje i ljudi zaposleni u porodilistima.

13



Doktorska disertacija Komlen Lalovié¢

POGLAVLJE V — Rezime

Peto poglavlje se bavi kompletnim funkcionisanjem sistema, funkcionalnim povezivanjem
svih komponenti, prikazom benefita koji se neminovno dobijaju i daje se potpuno novi sistem
umesto postoje¢eg tradicionalnog koji ima mnogo nedostataka u vreme danasnje ekspanzije

biometrijskih sistema koji upravo sluze da se ovakvi i sli¢ni problemi ne desavaju.

Ekskluzivno je u ovoj disertaciji objavljeno, po prvi put, istrazivanje koje determiniSe optimalan
skener za akviziciju i verifikaciju minucija otiska prsta tek rodene bebe. Jer do sada u svetu ne
postoje empirijski podaci koji daju sli¢ne rezultate 1 koje je neko sproveo, prvo iz razloga veoma
otezane ekstrakcije minucija i jako slabog taktilnog otiska prsta tek rodene bebe, a drugi razlog je
rad sa osetljivim podacima kao Sto je otisak prsta, koji usled neodgovarajuéeg cuvanja i

manipulacije moze biti zloupotrebljen na razlicite nacine.

Na kraju disertacije iznet je zaklju¢ak sa moguéim pravcima razvoja u ovoj oblasti kako za
R.Srbiju, tako i za ceo svet, kao i spisak referentne literature koja je koriséena u izradi disertacije i
sprovodenju istrazivanja. Zakljucak je izveden na osnovu svih iznetih delova, koncipiran na osnovu
sprovedenog istrazivanja i dobijenih rezultata koji mogu biti solidna polazna osnova za dalji rad i
razvoj u ovom segmentu biometrije.
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,,ZIVOT IMA BESKONACAN BROJ VIDOVA,
A SVRHA SVAKOG NAUCNIKA JE DA IH
NEPRESTANO PRONALAZI U RAZLICITIM
OBLICIMA MATERIJE

Nikola Tesla
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UvoD

Hipoteze, cilj i metode istraZivanja

Opsta hipoteza od koje se krenulo u istrazivanja u disertaciji je: ,,Da li se moZe odrediti
identitet svake novorodene bebe i garantovati roditeljstvo nad svakom od njih sa 100% tacnoscu
u praksi“

Posebna hipoteza koja proizilazi iz opste je: ,, U potpunosti se moZe odrediti identitet svake
novorodene bebe i garantovati roditeljstvo nad svakom od njih sa 100% tacnoSéu u praksi
uvodenjem biometrije*.

Pojedinacne hipoteze koje su koristene u disertaciji su:
1. Identitet novorodenih beba se moZze odrediti u potpunosti na bazi biometrije.

2. Roditeljstvo nad svim novorodenim bebama moze se garantovati sa 100% tac¢nos¢u u
praksi u svakom porodili§tu primenom biometrije.

Cilj istrazivanja je dokazivanje mogucnosti akvizicije i ekstrakcija minucija otiska prsta
tek rodene bebe, zbog malih dimenzija i1 jako slabog taktilnog otiska, odnosno slabo izrazenih
minucija. U nastavku se prikazuje nacin rada dualnog biometrijskog skenera otiska prsta, koji u sebi
poseduje algoritme za akviziciju i verifikaciju podataka, generisanje jedinstvene ID(ldentification)
reference i izdavanja PIN koda majci sa kojom ¢e kasnije pristupiti tim podacima. Sprovedeno
istrazivanje ima za cilj da pokaZe sve navedene mogucnosti i1 definiSe kao optimalan tip i1 vrstu
skenera za ovu namenu. Primenom navedenog novog sistema potrebno je posti¢i odredivanje

identiteta novorodenih beba i garantovati roditeljstvo sa 100% sigurno$c¢u u realnim uslovima.

Primenjene metode istraZivanja

U toku nauc¢nog i istraziva¢kog rada primenjene su razli¢ite metode kako bi bili zadovoljeni osnovni

metodoloski zahtevi — objektivnost, pouzdanost, opsStost 1 sistemati¢nost.

U skladu sa izabranom problematikom, definisanim ciljevima istraZivanja i postavljenim nau¢nim
hipotezama radi definisanja nau¢nih 1 stru¢nih zakljuaka i iznalazenja mogucih reSenja
upotrebljena je teorijska analiza uz koriS€enje rezultata istrazivanja iz medunarodne naucne
literature, odnosno saznanja naucnika i drugih autora koji su istrazivali problematiku kojom se bavi
I ova disertacija, prvenstveno sa minucijama odraslih osoba, sto ovoj disertaciji daje ekskluzivitet u
ovom domenu. Autor ¢e u disertaciji istrazivati nauc¢no-teorijska saznanja, relevantnu literaturu i
savremenu medicinsku i biometrijsku praksu koris¢enjem veceg broja metoda, i to: istorijske
metode, deskriptivne, induktivne i deduktivne metode, metode analize i sinteze, metode
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generalizacije 1 specijalizacije, metode dokazivanja i opovrgavanja, metode kompleksnog
posmatranja i analize sadrzaja, kao i metod studije slucaja.

Primenom istorijskog metoda pribavljeni su rezultati istrazivanja drugih autora koji su se bavili
istrazivanjima akvizicije i verifikacije minucija kao i FRR (Falce Rejeet Rate) i FAR (Falce Accept
Rate).

Metoda kompleksnog posmatranja i analiza sadrZaja primenjena je prilikom obrade rezultata
preuzetih iz istrazivanja sa drugih evropskih univerziteta 1 doktorskih disertacija. Ovi rezultati su
upotrebljeni u cilju definisanja pravca istrazivanja problema sa akvizicijom minucija.

Primenom eksperimentalnog metoda potvrden je nau¢ni aksiom da beba nakon 7. meseca
trudnoce, rodena beba ima formirane minucije 1 da je moguce izvrsiti njihovu ekstrakciju, odnosno
akviziciju. Nakon ekstrakcije vrsen je proces verifikacije i pokazao se kao veoma pouzdan na
odredenoj vrsti skenera otiska prsta, sa odredenim performansama. Na ovaj nacin primenjene su

metoda analize i sinteze, kao i metode dokazivanja i opovrgavanja.

Sa novim sistemom sproveden je metod studije slu¢aja. Za novorodenu bebu radeno je
ekstrahovanje minucija na raznim vrstama biometrijskih skenera otiska prsta. Kako se radi o veoma
osetljivim podacima jedina moguénost je bila sa sopstvenom bebom, tek rodenom po imenu Stefan,
naravno uz saglasnot majke-supruge Jelene, i rezultati su dali veoma zanimljiv i koristan rezultat.
Prilikom sagldedavanja ovog problema upotrebljen je projektni metod.

Projektni metod je upotrebljen i na kraju disertacije gde su prikazani predlozi za konkretne
ekstrahovane podatke i za primenu odredene vrste skenera otiska prsta koja se pokazala kao
optimalna. Patent uredaj konstruisan je kao unikat, kao prototip, prvi u R.Srbiji i svetu.

Sa aspekta doprinosa drustvu u kome je realizovan, kao i priznanja dobijenih za Patent - uredaj ne
moze se izostaviti Godisnja nagrada Grada Beograda iz oblasti nauke - prirodne nauke — za
pronalazastvo, Patentirani uredaj za biometrijsku identifikaciju roditeljstva — materinstva, dodeljene
u Skupstini Grada Beograda 17. aprila 2015. godine od strane Predsednika Skupstine Grada i
Gradnolacelnika. Laureat ovog priznanja nalazi se u prilogu disertacije.

U skladu sa patentiranim uredajem autor disertacije i vlasnik patenta upisan je u Registar inovatora
fizi¢kih lica koje vodi nadlezno Ministarstvo prosvete, nauke i tehnoloskog razvoja, pod rednim
brojem 182, u januaru 2015. godine. Deo spiska registrovanih fizi¢kih lica inovacione delatnosti u
R.Srbiji dat je u prilogu doktorske disertacije.
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OCcekivani naucni doprinos

U R. Srbiji de facto postoji ogroman drustveni problem vezan za potencijalnu kradu ili zamenu
novorodenih beba u proslosti. Primenom savremenih biometrijskih saznanja i nauc¢nih ¢injenica,
Patentiranim uredajem, kao i sistemskim reSenjem daje se potencijalno potpuno nova platforma na
kojoj se moze bazirati ovaj deo kako medicine tako i IT u ovom delu nauke i spreciti sve
potencijalne budu¢e kompromitacje, krade ili zamene identiteta.

Na osnovu ovog novog sistema R.Srbija moze imati ogromne benefite kako na domacem , tako i na
medunarodnom planu, mozZe postati lider u ovoj grani zadravstva uvodenjem novog sistema
zasnovanog na biometriji.

U prilog svemu navedenom govori i ¢injenica da je Poverenik za informacije od javnog znacaja i
zastitu podataka o li¢nosti R. Srbije gospodin Rodoljub Sabi¢ javno podrzao navedeni Patentirani
uredaj, njegov koncept 1 preporucio nadleznom Ministarstvu zdravlja da implementira navedeni

sistem zasnovan na biometriji kako bi resili ovo pitanje u buducnosti u R.Srbiji.

U ovoj disertaciji analizirani su brojni rezultati istrazivanja sprovedeni sa odraslim osobama u svetu
i isti su posluzili kao osnova za istraZivanje koje je sprovedeno i izneto u ovoj doktorskoj disertaciji.
Za ocekivati je da ¢e analizirani rezultati viSe istraZivanja, kao 1 istraZivanje ove disertacije posluziti

kao polazna osnova za dalja istrazivanja i produbljivanje ove teme.

Podaci koji su rezultat ove doktorske disertacije 1 koji se prvi put objavljuju su podaci o nacinu 1
mogucénosti akvizicije minucija novorodene bebe, kao i funkcionalnost softvera i algoritama na
kojima se bazira rad patenta — uredaja. U disertaciji su navedeni prakti¢ni postupci kojima se moze
odrediti identitet beba i garantovati roditeljstvo sa 100% ta¢no$¢u u praksi.

Disertacija sadrzi predlog potpuno novog resenja odredivanja identiteta svih novorodenih beba i
garancije roditeljstva sa 100% ta¢nos$¢u u praksi. Cilj je onemogucavanje bilo koje vrste zamene ili
krade identiteta, kao 1 podizanje nivoa zastite na jedan potpuno novi 1 visi nivo. Upravo ovaj sistem
je predlozen i obraden ovom disertacijom, dok podaci da li negde u svetu ovakvo resenje postoji ili
je primenjen u praksi nisu pronadeni, osim u SAD gde se uzima otisak stopala i stavlja se u
zdravstveni karton kao jedan od podataka ali ne sluzi i za garantovanje roditeljstva eksplicitno.

Tema doktorske disertacije je izrazito aktuelna §to govori i ogroman broj medijskog pojavljivanja
samog autora Patenta koji je deo ovog sistema, a doprinos predloZenog istrazivanja je u reSavanju
ogromnog drusStvenog problema i garancije roditeljstva nad svim novorodenim bebama, kako u
R.Srbiji, tako i u svetu.
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U skladu sa predmetom 1 ciljem, postavljenim pretpostavkama i metodama istrazivanja, ocekuje se
da ¢e rezultati ovog naucno-istrazivackog rada prikazani u disertaciji, dati doprinos u R. Srbiji,
otkloniti postojece probleme i pomo¢i u resavanju po presudi Suda u Strazburu, a pre svega zastiti
identitet svih novorodenih beba u R.Srbiji.

Nakon toga za ocekivati je da zemlje u regionu preuzmu ovo reSenje, jer sli¢na problematika
postoji i u tim zemljama.

Ocekivani rezultat, odnosno ishod koji ¢e se dobiti nakon sprovedenog istrazivanja jeste da e se
postavljene hipoteze dokazati ili u nekom delu opovrgnuti.

1.2 Biometrija

Opste o biometriji

Biometrija (gré. bios — Zivot, metron — mera) predstavlja skup automatizovanih metoda za
jedinstveno prepoznavanje ljudi temeljeno na jednoj ili ve¢em broju njihovih fizi¢kih i ponasajnih
karakteristika.Dakle, Biometrija predstavlja posebnu nauku i tehnologiju koja meri i analizira
bioloske karakteristike ljudi.

U informacionim tehnologijama biometrijska autentifikacija se odnosi na tehnologije koje mere i
analiziraju fizicke karakteristike osobe (otisci prstiju, iris-zenica oka, prepoznavanje lica, dlana i sl.)
i ponasajne karakteristike rukopisa, kucanja na tastaturi, hodu. lako se biometrija prvenstveno
koristi za potrebe autentifikacije, ista se primenjuje i u drugim podru¢jima kao $to je prepoznavanje
korisnikovog govora u svrhu brzeg pisanja.

Biometrija objedinjuje koris¢enje specijalnih uredaja koji prate odredene fizicke ili ponasajne
karakteristike te programa koji analiziraju dobijene informacije. Pri tome su sastavni elementi
biometrije uzorkovanje (pretvaranje analognog signala u digitalni) kao i vestacka inteligencija.

Dobijene informacije se obraduju na racunaru, stvara se vestacka inteligencija, racunar tada
prepoznaje uzorke i poredi se sistem ucenja racunara sa ljudskim mozgom. Cilj je koriscenje
racunara kao posrednika u uzorkovanju, dok programski paket preuzima odluku $ta ¢e preduzeti s
digitalizovanim uzorcima. To obuhvata sveukupan proces digitalizacije, prepoznavanja uzoraka,
vestacke inteligencije, a sve sa ciljem kako bi se racunar unapredio u procesu ucenja i kako bi
samostalno bio u stanju upamtiti i koristiti uzorke. [45]
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Na grafikonu je moguce videti zastupljenost biometrije po vrstama danas u svetu.

Skeniranje zenice Skeniranje potpisa
6.2% 2.7% Skeniranje
Skeniranje pritisaka glasa
tastature / 4.3%
004% \
Skeniranje lica y &
15.4% 4
Skeniranje otiska
prsta
Skeniranje ruke 48.8%
10.4%

Ostale tehnike
skeniranja

11.9%

Grafikon zastupljenosti biometrije po vrstama danas u svetu [45]

Najvazniji momenat U procesu prepoznavanja uzoraka je digitalizacija. Naime za potrebe
racunarske obrade podatka, podatke dobijene skeniranjem i sl. potrebno je prevesti u digitalni
format s kojim raCunar moze raditi. To je proces u kojem se analogni signal pretvara u digitalni te
prepoznavanje programskom opremom. Sto je kvalitetnija oprema, to su veée S$anse za
prepoznavanje uzorka. Analogni signal se pretvara u digitalni koris¢enjem elektronskog DAC (eng.
digital audio-video converter) uredaja. Sam proces se u suStini sastoji od niza Fourierovih
transformacija, kvantizacija i ostalih pojmova koji sluze da matematic¢ki Sto vernije opisu ulazni
signal. Nisu svi DAC-ovi jednaki i kvalitetni. DAC se nalazi u sklopovskom senzoru za
prepoznavanje uzoraka pa $to je senzor kvalitetniji (a time i skuplji), dobija se bolje uzorkovani
uzorak. [45]
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Na slede¢em prikazu moguce je videti jedan primer digitalizovanog uzorka koji je dobijen tokom
obrade signala.

Prikaz digitalizovanog uzorka

Fourierove transformacije

Brza Fourierova transformacija ili krate FFT (eng. Fast Fourier Transformation) je jedna od
najlaksih i najéeSce korisc¢enih tehnika za opisivanje i obradu signala. Radi sa relativno malom
rezolucijom, a opisivanje i obrada signala se obavlja u digitalnom signalnom procesoru — DSP (eng.
Digital Signal Processor) pomoc¢u Fourierovih transformacija. Njima se opisuje kriva uzorka i
njegovih harmonijskih vrednosti pri ¢emu se prevode u par sinusnih funkcija. Tehnika je nazvana
po velikom nauéniku Josefu Fourieru.

1.3 TeZnja i svrha biometrije danas

Posebno je bitno ukazati na vaznost Cinjenice same svrhe Biometrije kojom se u potpunosti
odredjuje i garantuje identitet osobe na osnovu njenih bioloskih karakteristika, a istovremeno se
dobija i dokaz neporecivosti, §to predstavlja ¢injenicu da kada se utvrdi identitet neke osobe 1 t0 se
potvrdi, ta osoba ne moze kasnije negirati tu karakteristiku ili postojanje iste.

Neprekidna teznja svemu tome, reklo bi se ontoloskih razmera u razvoju biometrije, jeste i borba da
se smanje FAR i FRR. Pre svega potrebno je pojasniti §ta su FAR i FRR.
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FAR — False Accept Rate

False Accept Rate predstavlja ukupan procenat prihva¢enih pogresnih karakteristika neke osobe,
kao stvarnih. Dakle, u praksi bi to izgledalo na slede¢i na¢in: ako uzmemo Kkontrolu pristupa u
objekat, pa da se nekome dozvoli ulazak u objekat sa njegovim otiskom prsta a on na to nema
pravo.

Sa aspekta bezbednosti sistema, kako informacionih tako i sistema uopste FAR je dosta opasnija
karakteristika. Dakle fatalno po sistem je da propusta ovaku vrstu greske, dok je FRR manje opasna
situacija jer nema opasnosti po vitalno funkcionisanje sistema.

FRR-False Reject Rate

False Reject Rate predstavlja ukupan procenat pogresnih odbijenih karakteristika neke osobe, kao
laznih.Dakle, u praksi bi to izgledalo na slede¢i nacin : ako uzmemo kontrolu pristupa u objekat, pa
da se nekome ne dozvoli pristup sa njegovim otiskom prsta, a on na pristup objektu ima pravo.
Dakle, ima privilegiju da ude u objekat, ali sistem to ne prepoznaje i ne dozvoljava se ulazak, iako
osoba na to ima pravo.
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“If the facts don't fit the theory, change the facts! ”

Albert Einstein

“Ako se cinjenice ne uklapaju u teoriju, onda
promenite cinjenice!”

Albert Ajnstajn
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POGLAVLJE I

Uredaj za biometrijsku identifikaciju roditeljstva — materinstva

nosbe 3a

noJue 3a CHeHupatbe 2
CKEHMDatbe
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POGLAVLJE |

Uredaj za biometrijsku identifikaciju roditeljstva — materinstva

Uredaj za biometrijsku identifikaciju roditeljstva-materinstva pripada uredajima kojima se realizuje
biometrijska identifikacija otiska prsta. Pored ovog ocitavanja postoji i skeniranje roznjace,
irisa zenice oka, oblika Sake-dlana, 3D oblika glave i drugi. Biometrija predstavlja posebnu

nauku i tehnologiju koja meri i1 analizira biloSke karakteristike ljudi.

Deo je napredne zaStite racunarskih mreza od informatickih i racunarskih nauka, nauc¢nog
polja prirodno-matematickih nauka.

Tehnicki problem koji se resava ovim uredajem je prikupljanje, skladistenje i Cuvanje podataka,
kao 1 jednoznacno odredivanje korelacije majka-dete 1 obezbedivanje kompletne zastite
podataka o svim ucesnicima u procesu. Istovremenim skeniranjem otiska prsta majke i deteta
podaci se skladiSte, Cuvaju i generiSe se jednoznacan ID koji se kasnije Sifruje 1 smesta u jednu

od ponudenih memorija.

Na ovaj nacin obezbeduje se sigurnost u navedenom procesu, onemogucava se bilo kakva
manipulacija ili zamena novorodencadi i daje dodatna sigurnost roditeljima - majkama da su
deca upravo njihova.

Vrtoglavim tempom napredovanja Biometrije kao naucne discipline, kao 1 njenom primenom u
Sirim ljudskim potrebama, raznim zastitama kako rac¢unarskih sistema, tako i sistema koji imaju za
potrebu implementaciju kontrole pristupa i redukovanom pristupu odredenim lokacijama, razvila se
1 mogucénost primene biometrije u zdravstvenim sistemima u svim drZavama sveta, dok u

odredenom broju drzava ta potreba je veoma izrazena radi obezbedenja zastite identiteta. [4]

Potrebno je napomenuti da se uvodenjem biometrijskih sistema u danasnje funkcionisanje sistema
zaStite sprecava i iskljucuje moguénost greske izazvane ljudskim faktorom, bez obzira da li je ona

namerna ili sluc¢ajna. [2]
Naravno svaki napredak u ovoj oblasti, kao i izumi, Patenti, inovacije, mogu se upotrebiti i

zloupotrebiti, uz napomenu da se kategorija zloupotrebe nece obradivati, niti razmatrati u predmetu
ove doktorske disertacije.
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Na pocetku se mora re¢i da jedno naucno istrazivanje zapo€inje uvidanjem, postavljanjem i
formulisanjem problema. Znacenje izraza nauc¢ni problem cCesto se tumaci kao “posedovanje znanja

0 neznanju”.

Odredivanje znadenja izraza ,,naucni problem” ogleda se sa stanovista:

a) psiholoskog sadrzaja problema:

- raspolaganje odredenom koli¢inom znanja i informacija o nekom predmetu proucavanja,

- saznanje nepotpunosti raspolozivog znanja (na tu nepotpunost ukazuje saznanje o logickom
neskladu raspolozivih znanja, o neta¢nosti i neodredenosti znanja),

- teznja prevazilazenju nepotpunosti koje se ispoljava kao proces uporedivanja alternativnih

pretpostavki s ciljem odgovarajuéeg izbora,

b) strukture jezickog izrazavanja problema:

- neposredni cinilac problemske situacije je osnovni, jer neznanje moze da se ispolji samo kao
saznanje nepotpunosti znanja, $to je veoma znacajno zato $to nas usmerava u trazenju merila
vrednosti problema. [3]

Ovo poglavlje ima za temu razmatranje karakteristika i funkcija Uredaja — patentiranog u Zavodu
za intelektualnu svojinu R.Srbije. Dosadasnja praksa, nazalost, pokazala je brojne negativne
konsekvence u postupku porodaja i dolaska na svet novorodencadi, ne zalaze¢i u razloge i motive
nezeljenih efekata u ovom procesu sa aspekta garancije identiteta, niti roditeljstva nad bebama.

Uzimaju¢i nau¢nu cinjenicu, koja je uvek proverljiva, a ona je da se biometrija otiska prsta
(minucije) formira prenatalno i to do 7. meseca trudnoce, sama ideja je materijalizovana uz tu
¢injenicu i pokrenut je postupak definisanja izgleda i funkcionalnosti uredaja zasnovanog na tom
aksiomu biometrije.

Cilj i zadaci istrazivanja

Uvidanje vrednog nau¢nog problema je presudno za razvoj nau¢nog znanja. Nema oStre granice
izmedu uvidanja, jasnog identifikovanja, postavljanja i reSavanja nau¢nog problema, nego je re¢ o
delovima istog procesa. Izbor i postavljanje problema odreden je:

1. ,,paradigmom” (prema Kun-u),
2. ,,istrazivackim programom” (prema Lakatos-u),

3. ,,istrazivackom tradicijom” (prema Laudan-u).
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Sa aspekta reSavanja problema, ne zasluzuje svaki problem traganje za reSenjem, pa je potrebno
razlikovati:

1. prave od prividnih problema,
2. ispravno i pravilno postavljene od neispravno i nepravilno postavljenih problema,
3. vredne od bezvrednih problema.

Problem koji imaju porodilista u R.Srbiji oko kradje i zamene beba veoma je veliki sa svih
aspekata, pa samim tim i znaCajan za razmatranje i iznalazenje reSenja. Sa naucne tacke gledista
potrebno je dokazati identitet novorodenceta koje je tek doSlo na svet, a ne kao do sada, da se
nekome veruje na re¢ i da se vrsi ispisivanje broja ili imena na gumenim ili plasti¢nim narukvicama,
bez obzira koliko svi zaposleni u porodilistima i majke-porodilje uzivali poverenje jednih u druge.

3]

Ovakav postupak je veoma trivijalan i ne pruza potpunu pouzdanost, otvara veliki broj mogucnosti
kompromitacije identiteta beba. lako moze zvucati morbidno, ali ovakve stvari su se u proslosti
verovatno desavale u velikom broju. Tako sada imamo u naSem drustvu zastraSujuce ¢injenice u
ovoj problematici, veliki broj tuzbi po ovom pitanju, kao i odredeni broj udruzenja roditelja nestalih
beba, zamenjenih beba i jo§ mnogo toga.

Hipoteticki okvir

Kada je postavljen i jasno odreden naucni problem, u potrazi za njegovim kona¢nim reSenjem,
polazi se od jednog moguceg probnog resenja.

Problem se izrazava pitanjem kojim se traZe informacije 1 znanja koja su:

» Upotpunjujuca
» Nedostajuca

» Utacnjavajuca.

Hipoteza je reSenje nau¢nog problema koje je:

» probno,

logicki i iskustveno dopustivo,
zamisljeno,

jasno formulisano u iskaz,
znacajno (netrivijalno),

teorijski dobro obrazlozeno raspolozivim nau¢nim znanjem,

vV V V V V V

iskustveno proverljivo.
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Funkcije hipoteze:
1. pruzanje probnog objasnjenja (koje se moze pokazati kao ispravno),
2. predvidanje (koje omogucava proveru hipoteze),

3. vodenje u procesu istrazivanja (ono §to se u istrazivanju ¢ini i nacin na koji se to ¢ini). [5]

Opsta hipoteza: Postoje¢i postupCi garantovanja identiteta u porodilistima u R. Srbiji, naZalost,
hipoteticki dozvoljavaju moguénost naruSavanja identiteta jer se oslanjaju na verovanje odredenom
postupku, koji se zasniva na ljudskom faktoru. Nazalost, postoje mogucnosti kompromitacije u

postoje¢em sistemu funkcionisanja.

Posebna hipoteza: Implementacijom postoje¢eg Uredaja obezbedi¢e 100% tac¢nost u praksi svih
sluajeva garancije identiteta novorodenceta, onemogucice se u potpunosti ljudska greska, kao i
kompromitacija identiteta.

Metode istrazivanja i tok istrazivackog rada

Postupak biometrijske identifikacije novorodencadi u porodilistima u R. Srbiji predstavlja
kompleksan projekat i podrazumeva implementaciju Patent-uredaja dualnog biometrijskog skenera.

Naknadno ¢e se implementirati Informacioni sistem, kao 1 izvr$iti testiranje 1 kontrola kvaliteta.

Od opstih metoda kori$¢ena je analiza, taénije 1 preciznije potpuna - totalna analiza. Nakon izvrSene
analize ceo sistem je ras¢lanjen na delove i proucavan do detalja. Uvodenjem novog informacionog
sistema svi delovi se sklapaju u jednu celinu sa novim sistemom i zajedno ¢ine distribuirani

informacioni sistem, implementirajuci i Patent ureda;j.

Pored navedenih metoda kori§¢ene su jo§ i indukcija koja je prelazna metoda od analitickih ka
sintetickim metodama kao 1 dedukcija koja je sa indukcijom medusobno povezana i uslovljena 1
time $to u toku nau¢no — saznajnog procesa, kao i procesa revizije, neprekidno prelaze jedna u
drugu.

Sto se ti¢e statistitkih metoda u procesu istrazivanja prva etapa primene statisticke op$tenauéne
metode, u skladu sa njenim pravilima i procedurom primene, jeste identifikacija statisticke mase.

Tok istrazivanja procesa i izrada doktorske disertacije, kretao se slede¢im redosledom:

1. Prvo je predstavljen predmet istrazivanja odnosno patent uredaj.
2. Postavljen je cilj 1 zadaci istraZivanja.

3. Postavljene su opsta i posebna hipoteza.

4. Izabrane su metode istrazivanja.

5. Nakon izbora metoda istraZivanja pristupilo se razradi problema kao i1 nacinu realizacije Patenta i
patentne prijave.
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UREDAJ

Ureda] za biometrijsku identifikaciju
roditeljstva

Tehnoloski napredak

‘ Golden Mind
World of innovations
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UREDAJ

Uredaj za biometrijsku identifikaciju roditeljstva

Oblast tehnike

Pronalazak, posmatrano uopsteno, spada u oblast primenjene informatike, u biometrijske sisteme,
pri ¢emu se predmet pronalaska konktretno odnosi na uredaj koji ¢e posedovati dva polja za
skeniranje otiska prsta, majke i deteta istovremeno, stvarati jedinstvenu referencijalnu vezu izmedu
njih i garantovati materinstvo majke nad detetom.

Prema Medunarodnoj klasifikaciji patenata predmet pronalaska oznaden je osnovnim
klasifikacionim simbolom GO6F21/00 kojim su oznaceni biometrijski sistemi — uredaji za
skeniranje otiska prsta. [12]

Tehnicki problem

Kako resiti tehnicki problem koji se ogleda u konstrukciji uredaja - dualnog skenera za skeniranje
otiska prsta dve osobe (majke i bebe) odmah nakon porodaja, pri tome generiSu¢i jednozna¢nu vezu
izmedu te dve osobe na osnovu uzetih otisaka i sa navedenim podacima potpuno jednoznacno
obezbediti identitet bebe, vezan za identitet majke kao druge osobe, tako da se obezbedi potpuna
taCnost 1 sigurnost identiteta bebe, da se onemoguci bilo koja vrsta manipulacije u smislu zamene
identiteta bebe, krade identiteta bebe. Dakle, kako resiti navedene probleme koji se danas u praksi

deSavaju?

Stanje tehnike

Prema danasnjem stanju tehnike poznate su razlicite konstrukcije uredaja za skeniranje otiska prsta
jedne osobe, koji u svom radu koriste razli¢ite algoritme i metode kojima odreduju jednoznaénost —
identitet. Pretragom nacionalne baze nije se doslo do uredaja koji se bave slicnom problematikom.
U nacionalnoj bazi postoje uredaji za skeniranje otiska prsta, kao uredaji koji u sebi sadrze dodatno
osvetljenje, medutim navedena problematika se ne bavi idejom koja se realizuje kroz ovaj uredaj i
koju je naknadno moguce primeniti. [7]

Postoje uredaji koji skeniraju jedan ili viSe prstiju jedne osobe, dok nisu poznati uredaji koji
istovremeno vrSe skeniranje prsta dve razliCite osobe, posebno ne uredaji koji odmah nakon

skeniranja vr$e generisanje jednoznacne ID veze izmedu dve osobe.
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Dakle, navedeni skener bi posedovao dva polja za skeniranje po jednog ili viSe prstiju od dve osobe
(majke 1 deteta) i momentalno bi generisao jednoznacan Sifrovan zapis koji bi davao nedvosmislenu

vezu izmedu te dve osobe prilikom svakog narednog skeniranja.

U objavljenoj prijavi patenta P-2009/0253, medunarodne klasifikacije G 07 D7/12 (2006.14) opisan
je uredaj pod nazivom: “Ruéni prenosni uredaj za proveru putnih i licnih dokumenata, ocitavanje
biometrijskih podataka i prepoznavanje lica koja nose te dokumente* gde se samo u jednoj svojoj
funkcionalnosti pominje skeniranje otiska prsta jedne osobe u jednom momentu. [7]

Postavlja se pitanje: MozZe li se biometrija i skeniranje otiska prsta vrsiti nad dve osobe
istovremeno?

Naravno da moze, navedenim uredajem koji se ovde razmatra upravo bi trebalo da se ova funkcija
omoguci. Kao dalji razvoj u funkcionalnostima ovog uredaja bi¢e uvedeni Sifrovani podaci, koji

nose podatke o dvema osobama i njihovoj jedinstvenoj ID referenci.

Postojeci patenti, kao i korelacioni uredaji koji su realizovani i koji su danas u upotrebi nemaju
sli¢ne funkcije, niti imaju funkcionalnost istovremenog skeniranja prsta dve osobe.

Tako npr. u patentnoj prijavi 13848069.4 od 02.04.2013. godine, sa oznakom WQ02014059761 i
klasifikacijom G06F21/00 mozemo se detaljno upoznati sa uredajem pod nazivom: , Fingerprint
identification device”, gde je detaljno opisan uredaj koji vrsi funkciju skeniranja 1 daje nam podatke
0 otisku prsta. [12]

Medutim, ni ovaj uredaj nema dva polja za istovremeno skreniranje prsta dve razlicite osobe koji
nakon toga za izlazni podatak ima jedinstvenu ID referencu na osnovu koje ¢e svako buduce
skeniranje potvrdivati identitet upravo te dve osobe 1 davati nam njihovu jedinstvenu i
nepromenljivu referencu.

U potpunoj analizi i daljoj obradi postavlja se i pitanje ekonomicnosti i pitanje trajanja, odnosno
vremena potrebnog za skeniranje prsta dve razli¢ite osobe, sa svim postoje¢im uredajima koji su
predvideni za jednu osobu.

Ovaj uredaj upravo daje poboljSanja, i ekonomicnosti i vremena, kao vremena trajanja celokupnog
procesa skeniranja, uz sve to verovatno daje i moguénost manje cene kostanja samog uredaja, kao 1

kra¢e vreme obrade podataka za dve osobe.

Posebno se daje optimalnije reSenje za upotrebu resursa koji obraduju podatke dobijene skeniranjem
otiska prsta, prvenstveno odnose¢i se na zauzetost memorije i obradu od strane mikroprocesora

racunara.
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Izlaganje suStine pronalaska

Sustina pronalaska sastoji se u tome da uredaj vr$i jednoznacno odredivanje dva identiteta osobe
(majke i deteta), istovremeno, da vr$i dodelu jednoznacéne reference koja se za navedeni par osoba

odreduje, taj podatak Sifruje 1 smeSta u memoriju.

Memorija moze biti memorija uredaja ili memorija na racunaru, u bilo kojoj varijanti racunara

(server ako postoji odredeni zdravstveni sistem, desktop, laptop racunar klinike - ginekologije).

Uredaj na sebi poseduje dva polja za istovremeno skeniranje otiska prsta odrasle osobe (majke) 1
novorodenceta (deteta), dakle jedno od dva polja je vece, drugo je manje zbog veli¢ine prstiju dveju
0soba.

U nauci je dokazan, aksiom u biometriji, da se otisak prsta bebe jedinstven biometrijski podatak
formira u 7. mesecu prenatalnog perioda. Dakle ne postoji moguénost mutacije bilo koje vrste
oblika u rastu i razvoju novorodenceta - bebe koje ¢e naruSiti integritet podatka dobijenog
snekiranjem otiska prsta bebe u momentu neposredno nakon rodenja. [1] [44]

Iris zenice oka moze, do 2. godine starosti deteta, da menja pigmentaciju i formu. Oblik glave, kao i
oblik Sake-dlana se ekstremno brzo menjaju, medutim otisak prsta kod fetusa je formiran nakon 7.
meseca u stomaku majke i daje jedinstven zapis do kraja zivota odredene osobe, te se moguénost
greske iskljucuje pri ovakvoj vrsti skeniranja. Dakle ovaj vid biometrijskog podatka koji dobijamo
skeniranjem otiska prsta bebe formira se ¢ak u prenatalnom periodu, u 7. mesecu trudnoce. Upravo
zato je koris¢ena ideja za ovu vrstu biometrije - skeniranje otiska prsta majke i deteta, jer ne postoji

nikakva Sansa za polimorfnost, devijaciju niti mogucénost greske dobijenog podatka.

Uredaj na sebi poseduje dva polja za skeniranje otiska prsta, prema povrSini polja, jedno vece za
odraslu osobu - majku i jedno manje za novorodence. Istovremeno skeniranje oba otiska prsta, i
majke 1 deteta, vrsilo bi se pri dolasku na svet deteta i pri prvom susretu majke i deteta. Nakon
skeniranja generisao bi se jedinstven ID zapis sa podacima za ove dve osobe, pritom posedujuci
kompletne podatke o roditelju-majci i sada uvezujuci podatke o detetu u neraskidivu i jedinstvenu
ID referencu.

Podaci se $ifruju i smestaju u memoriju uredaja ili na hard disku (HD) preko wireless konekcije sa
serverom, opciono. Nakon tog momenta, prilikom svakog sledeCeg skeniranja prsta deteta ovim
uredajem ispisivali bi se podaci o roditelju. U slucaju bilo kakve akcije promene li¢nih podataka za
bebu (npr. imena deteta) trazilo bi se skeniranje otiska prsta roditelja, unosenje njegovih podataka
(opciono PIN koda) i njegovog odobrenja.

U svakom momentu bilo bi moguce proveriti roditeljtstvo svakog novorodenceta u porodilistu-
bolnici i njegovog roditelja — majke. Podaci bi se ¢uvali u Sifrovanom obliku u samom uredaju ili na
hard disku ra¢unara - servera. Ne postoji moguénost brisanja jednom unetog jedinstvenog zapisa
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koji je generisan prilikom prvog susreta majke i deteta, a mogucénost arhiviranja podatka dozvoljava
se tek nakon izlaska iz porodilista-bolnice i majke i deteta uz poslednje skeniranje i davanje
saglasnosti da je sve u redu. Tada se enable-uje opcija arhiviranja zapisa 0 majci i detetu i

dozvoljava se smestanje 1 eventualno prebacivanje na druge medijume.

Pri izlasku iz porodilista, kao krajnja provera radio bi se navedeni postupak jo§ jednom, dakle
istovremeno skeniranje otiska prsta majke i deteta, poredenje sa postoje¢im podacima koji su
sacuvani, poredenje sa jedinstvenim ID zapisom za ovaj par osoba i ukoliko se podaci poklapaju ne
postoji moguénost manipulacije, otudenja ili zamene deteta. Dakle nepobitan dokaz da je to upravo
dete navede majke koja vrsi proveru.

U ovom slucaju postoji nepobitno dokazivanje roditeljstva — materinstva nad novorodenim detetom.
Simboli¢no je uzeto materinstvo, kao i istovremeno skeniranje otiska prsta majke i deteta jer je
najjaci instikt kod Zivih bica, upravo majéinski instikt prema novorodencetu.

Sama primena je univerzalna i ne postoje neka bitna ogranic¢enja, osim kada dete navrsi 14 ili 16
godina, kada ova vrsta zastite roditeljstva pocinje da gubi smisao.

Dakle primarna primena bi bila u svim porodilistima, bolnicama i klinikama gde se obavljaju

porodaji, u bilo kojoj zemlji koja sebi priusti ovu vrstu tehnike.

Sekundarna primena moze se vrsiti u predSkolskim ustanovama, pa ¢ak i u pocetnim razredima

osnovnih Skola.

Primarna primena pri samom dolasku na svet bebe dace nam jednozna¢nu ID referencu majke i
deteta, neraskidivu u bilo kom daljem postupku sa detetom i onemoguciti promene podataka do
skeniranja otiska prsta majke i davanja njene saglasnoti.

Uredaj za biometrijsku identifikaciju roditeljstva - materinstva, prema pronalasku, ima
mnogobrjne prednosti, a najvaznije su:

- u potpunosti ¢e onemoguciti slucajeve zamena identiteta bebe i okloniti stvaranje bilo
kakve sumnje da li je dete stvarno od datog roditelja-majke;

- bi¢e nepobitan dokaz roditeljstva-materinstva majke nad detetom;

- davace odredenu sigurnost roditeljima, prvenstveno majci u tako bitnim trenucima
kakav je porodaj;

- kompaktne je konstrukcije i ne razlikuje se mnogo od skenera koji su danas u upotrebi,
osim §to ima dva polja za istovremeno skeniranje;

- nije velikih dimenzija i male je tezine,

- prenosiv je i prakti¢an za upotrebu;
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- moze da ima sopstveno napajanje, a moze Koristiti adapter - punjac;

- ne zagaduje okolinu i pri svemu tome ima jako prihvatljivu cenu u odnosu na uslugu
koju pruza;

- ima Siroko polje primene, daje veoma bitne podatke i obezbeduje dokaz roditeljstva-materinstva
Sto je oduvek jako vazan podatak.

Kratak opis slika nacrta

Radi lakSeg razumevanja pronalaska, kao i1 njegove moguée realizacije u praksi, vlasnik
Patenta,autor disertacije, se poziva na prilozeni nacrt u kome navodi:

Slika 1

Prikazuje frontalni izgled Patent uredaja U za biometrijsku identifikaciju roditeljstva-materinstva
sa: digitalnim displejem D, prekida¢em P, dugmetom za set S, dugmetom za reset R, dugmetom za
skladiStenje podataka R-1, poljem za skeniranje S-1 otiska prsta deteta OT-1, poljem za
skeniranjem S-2 otiska prsta roditelja OT-2 i prikljucima za: napajanje N,primopredajnik za
opcionu wireless komunikaciju V i baterijsko napajanje B.

Slika 2

Prikazuje popre¢ni presek Uredaja U sa akcentom na donju stranu uredaja, sa prikljuckom za
napajanje N, wireless primopredajnikom V, kao i kuéistem predvidenim za moguce baterijsko
napajanje B.

Slika 3

Prikazuje mogucu realizaciju komunikacije izmedu servera SR i najmanje jednog uredaja za
biometrijsku identirikaciju roditeljatva — materinstva U, kod realizacije uredaja koji podatke

prenose na drugi racunar.
Slika 4

Prikazuje moguce vrste memorije koje podrzava sistem i skladiStenja i Cuvanja podataka na razlicite
medijume: memorijske kartice (MK), Electrically Erasable Programmable Read-Only Memory (EE
PROM) i hard disk (HD), koji bi bili realizovani kod uredaja za biometrijsku identifikaciju
roditeljstva — materinstva U.

Slika 5

Prikazuje graficki prikaz generisanja jedinstvene ID reference municija beba-majka, mogucéeg
otiska prsta deteta OT-1 i otiska prsta majke OT- 2, pri skeniranju oba polja za skeniranje S-11i S-2,
primer jednog rezultata koji bi se obradivao i ¢uvao na jedan od mogucih nacina. [43]
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Slika 1 — Frontalni izgled Patent uredaja

Na slici broj 1 se moze videti Uredaj za biometrijsku identifikaciju roditeljstva-materinstva U sa:
digitalnim displejem D, prekidacem P, dugmetom za set S, dugmetom za reset R, dugmetom za
skladistenje podataka R-1, poljem za skeniranje S-1 otiska prsta deteta OT-1, poljem za
skeniranjem S-2 otiska prsta roditelja OT-2 i priklju¢cima za: napajanje N, primopredajnik za
opcionu wireless komunikaciju V i baterijsko napajanje B.
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Slika 2 — Poprecni presek Uredaja

Na slici broj 2 moguce je uociti sve bitne bo¢ne elemente uredaja i ona prikazuje poprecni presek sa
akcentom na donju stranu uredaja U sa prikljuc¢kom za napajanje N, wireless primopredajnikom V,

kao 1 kuc¢iStem predvidenim za moguce baterijsko napajanje B.

Napajanje je opciono i obezbeduje redudansu u slucaju prekida elektriénog napajanja porodilista,

zgrade ili celog kvarta grada i omogucava nesmetan rad uredaja i celokupnog procesa rada.

Primopredajnik za opcionu Wireless komunikaciju (V) obezbeduje prenosivost uredaja i lako

rukovanje u razli¢itim delovima porodiliStima, dislociranim prostorijama 1 sl.

Deo za moguce baterijsko napajanje (B) je predviden kako bi se dozvolila i dodatna opcija u slucaju
prekida napajanja elektricnom energijom i praznjenjem postojece baterije uredaja, zameniti i dodati
standardne baterije AA ili AAA i nastaviti sa radom.
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Uredaji - U

( Server

Slika 3 — Prikaz moguce realizacije wireless komunikacije Uredaja sa Serverom

Na slici broj 3 moze se uociti jedna od potencijalnih komunikacija vise uredaja sa serverom putem

beZicne komunikacije, simultano, kako bi se obezbedili podaci u realnom vremenu.

Veoma se obraca paznja na sve detalje u budu¢oj komunikaciji i postojeca ograni¢enja U vizickoj

razdaljini izmedju servera i uredaja kako bi se obezbedila stalna komunikacija.
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Slika 4 — Moguce vrste memorije koje podrzava sistem

Na slici broj 4 prikazane su tri vrste memorije koje u ovoj varijaciji podrzava sistem i rad sistema.
One su danas standard u primeni i veoma su optimalne u smislu performansi rada. Prva je naravno
Hard Disk(HD) koji je sasvim dovoljan u standardnoj formi koja je danas dostupna bilo da je
eksterni ili intrerni. Druga vrsta podrzane memorije je Electrically Erasible Programmable read-
Only Memori(EE PROM) i kao treca vrsta je memorijska kartica(MK), najcesée Micro SD, koja je

veoma prakti¢na za rad.

Ovim ¢e se posti¢i univerzalnost i modularnost sistema i podrzati danasnje savremene tehnologije

kako sa softverskog , tako i sa hardverskog aspekta.
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Slika 5 — Generisanje jedinstvene ID reference minucija Beba-Majka

Na slici broj 5 moze se graficki videti budu¢i odnos minucija otiska prsta bebe OT-1 i majke OT-2,
uz koji ¢e biti generisana jednoznacna ID referenca kako bi se obezbedila sigurnost podataka, a u
daljem postupku i jednoznacnost.
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POGLAVLIJE 11

Zakonske regulative, propisi i protokoli koji regulisu ovu oblast
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POGLAVLJE 11

Zakonske regulative, propisi i protokoli koji regquliSu ovu oblast

Ovo predstavlja najvece 1 najkompleksnije pitanje u reSavanju postojecih problema a vezani su za
garanciju identiteta novorodenih beba, kao i spreavanje njihove krade i zamene. Problem se
manifestuje u tome Sto se veliki broj zakonskih odrednica prepli¢e u nadleznostima, odredbama 1

obavezama.

Samim tim prezentovace se sve postojece domace legislative, nakon toga medjunarodne i kao
rezime svega postoje¢eg dace se jedno videnje optimalnog i efikasnog reSenja uz napomenu da
postoji blago uzimanje rezerve ka ovom domenu jer nije primarna sfera interesovanja i izu¢avanja

ove disertacije pravo ve¢ biometrija i racunarske nauke, polja prirodno-matematickih nauka.

U vazeéem Zakonu o zdravstvenom osiguranju osim stavke da porodiljsko odsustvo majke traje 12
meseci ne postoje detalji vezani za sam ¢in porodjaja 1 blizih uslova. To 1 nije tako dramati¢an
problem da u ginekologiji postoji detaljan i jasan Pravilnik koji blize odreduje sve uslove i detalje

oko porodaja.

Naime, dosta zdravstvenih ustanova je donosilo svoje interne Pravilnike za definisanje svih
procedura vezanih za Cin porodaja Sto za krajnji cilj ima varijatitet sopstvenih 1 pojedinac¢nih
reSenja. Dakle, ne postoji detaljno, unikatno reSenje i nain koji jednoznacno odreduje sve
procedure kako bi se ovaj, reklo bi se, najbitniji momenat u zivotima roditelja, potpuno definisao,

unificirao 1 time maksimalno smanjila moguc¢nost kompromitacije, kao i moguénost greske u radu.

Medunarodna legislativa

Najrazvijenie drzave sveta, kao Sto su SAD, Japan, zapadne zemlje i zemlje EU su veoma
posvecene ovom problemu i reSavaju ga momentalno, ta¢no 1 azurno. Medutim bez biometrije u
0VvOj oblasti desavaju se propusti i greske ljudskog faktora, o ¢emu svedo¢i i studija Brandon Gille
od 2014. godine u kojoj se navodi da se u svetu od 4 miliona novorodenih beba godiS$nje, njih

28.000 zameni iz razli¢itih razloga. [24]
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Ovo je katastrofalan podatak i veoma velika cifra, afektiraju¢i ¢injenicu da su u pitanju ljudski
zivoti, sudbine i identiteti. A svesni smo da je ljudski Zivot nesto od najveée vrednosti od postanka

nase vrste , homo Sapiensa i celog CovecCanstva.

Imperativ naseg drustva je da se ogromni i gorudi drustveni problem, koji nazalost postoji, resi na

Sto efikasniji, pouzdaniji i veoma brz nacin.

Sistem zasnovan na biometriji koji se prikazuje o ovoj doktorskoj disertaciji upravo ima za cilj
postavljanje jednog takvog sistema, involviraju¢i Patent uredaj za biometrijsku identifikaciju
roditeljstva — materinstva determinisuéi identitet svake novorodene bebe sa 100% tacno$¢u u praksi

I garantuju¢i identitet svih novorodenih beba bez moguénosti greske.

Isticuci ¢injenicu da ¢emo i kao drustvo i kao drzava biti u mogucénsoti da implementiramo prvi na
svetu ovakav uredaj i sistem realizovan na ovaj naéin, posebno mozemo biti ponosni na ovakav
nacin reSavanja sistema za identifikaciju beba i roditeljstva nad njima.

Jedino se u Sjedinjenim Ameri¢kim Drzavama - SAD Koristi otisak stopala, ali ne kao podatak koji

odreduje identitet nego kao deo podataka sa zdravstvenog kartona majke i bebe.

Postupak biometrijske identifikacije novorodencadi u porodiliStima u R. Srbiji predstavlja
kompleksan projekat i podrazumeva razvoj softvera — Informacionog sistema u troslojnoj
arhitekturi, uz adekvatan graficki korisnicki interfejs, posebno preciziraju¢i nacin upravljanja
bazom podataka, filtere, pretraZivanje i sigurnosne elemente — Sifrovanje i zastitu podataka. Pored
informacionog sistema sinergija bi se ostvarila sa implementacijom Patent-uredaja dualnog
biometrijskog skenera. [13]

Implementacijom navedenog uredaja u sinergiji sa informacionim sistemom posti¢i ¢e se
kvalitativni skok u ovom delu zdravstvenog sistema R. Srbije, kako samih institucija, tako i kvalitet
usluge njenih gradana. U potpunosti ¢e se iskljuciti moguénost ljudske greske, kao i1 deginisanje
brojnih prodecura nakon specifikacije postoje¢eg sistema koji se odvija u porodilisStima Sirom
R.Srbije.

Ovo je prilika da se Sistem bazira na inovaciji i Patentu i tako obezbedi kvalitativni skok u ovoj
grani Zdravstva R. Srbije i krene u pravi napredak koji je imperativ danasnjice.
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Podrska Poverenika za informacije od javnog znacaja i zastitu podataka o licnosti

Vlasnik Patenta ¢iji je Patent sastavni deo ove doktorske disertacije, obavio je konsultacije sa
gospodinom Rodoljubom Sabiéem, Poverenikom za informacije od javnog zna¢aja i zatitu
podataka o li¢nosti R. Srbije ¢ijom je javnom podrSkom i preporukom upuéenom Ministarstvu
zdravlja R.Srbije, ovaj projekat dobio stvarnu podrsku za svoju implementaciju.

Poverenik je uputio preporuku nadleznom Ministarstvu Zdravlja R.Srbije da se uvede ovaj sistem u
na$ zdravstveni sistem i na taj nacin spre¢i svako buduce potencjalno kompromitovanje identiteta
beba.

Sa stanovista zastite podataka o licnosti koje se odnose na sam identitet uz podatke tipa Javni
maticni broj gradanina, poverenik je upravo potvrdio da je u sluc¢aju dobrovoljnog pristanka na
upotrebu sistema od strane roditelja i institucije porodilista dovoljno da se same procedure koje bi
ovo realizovale urede Pravilnikom, kao podzakonskim aktom.

Ako bi ova procedura postala obavezna za sve gradane jedne drzave, bilo bi neophodno da se
donese poseban ¢lan Zakona koji reguliSe ovu oblast i tako bi sistem mogao biti realizovan u punom
svom kapacitetu.

Poverenik za informacije od javnog znacaja i zastitu podataka o licnosti posebno je naznacio da bi
uvodenje ovakvog sistema u na$§ zdravstveni sistem moglo upravo da pruzi garanciju da je R. Srbija
uradila veliki pomak na ovom planu, apropo odluke medunarodnog Suda pravde u Strazburu pred

kojim je R.Srbija osudena za propuste u ovoj oblasti.
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Presude Medunarodnog Suda pravde u Strazburu

Jo$ jedna Cinjenica ove celokupne drame u reSavanju ovog drustvenog problema predstavlja i
Presuda Medunarodnog Suda pravde u Strazburu od 2003. godine koji je presudio da R.Srbija nije
uradila dovoljno na planu zaStite identiteta novorodenih beba, upucuje na imperative
implementacije ovog sistema u R.Srbiji.

Poverenik za informacije od javnog znacaja i zastitu podataka o licnosti dostavio je ove Cinjenice i
naznacio da bi upravo uvodenje u na$ zdravstveni sistem, sistema biometrijske identifikacije
zasnovane na Patentu U 1214 dokazalo da je R.Srbija preduzela znacajne konkretne korake na

reSavanju ovog problema.

Kontakti sa institucijama u zemlji — bolnice i porodilista

Tokom realizacije Patenta, kao i upucivanja u ovu veoma specificnu tematiku autor disertacije je
stupio u veliki broj kontakata i razgovora sa ljudima koji vode bolnice sa porodilisStima u okviru
njih, kao i sa ljudima koji vode samo porodilista.

U toku upoznavanja sa postoje¢im procedurama ove oblasti, kao i pojasnjenja kako se sam tok
porodaja odvija u praksi i koji se sve protokoli vode, sagovornici nisu krili odusevljenje jednim
ovakvim sistemom koji bi i njima olak$ao postojece procedure, ubzao ih, a ujedno obezbedio i
100% sigurnost u praksi koja danas, nazalost, ne postoji.
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Sastanak broj 1

Analizom postojeceg sistema, kao 1 introspekcijom samog rada do nivoa koji je sagovornik mogao
obezbediti predstavicemo najbitnije elemente razgovora, procedura i prihvatanja ideje naseg
sistema.

Doktor nauka Marija Tasi¢, dr medicine je gospoda koja vodi porodiliste Klinickog Centra Ni§. U
razgovoru sa gospodom Tasi¢, nakon pojaSnjenja nacina na koji se procedure vezane za tek rodene
bebe desavaju, doslo se do sli¢nih podataka kao i u vecini porodilista, bebi se dodeli broj, isti broj
ide uz majku 1 vezuje se narukvicom. Nakon toga identitet se garantuje isklju¢ivo tom narukvicom i
celokupna sigurnost sistema je bazirana da svi veruju da do greske ili namerne kompromitacije nece
do¢i. Sa aspekta sigurnosti sistema ovo je naravno neprihvatljivo i na veoma rudimentalnom nivou
garancija i spoznaje.

Nakon predstavljanja Patenta uredaja i celokupnog sistema zasnovanog na biometriji, koji bi davao
garanciju roditeljstva nad bebama i sprecio bilo kakvu kompromitaciju nad njima, doktorka Tasi¢ je
prihvatila da ukoliko do realizacije uredaja dode porodiliste u Nisu bude prvo koje ¢e uredaj

implementirati.

Na slici broj 6 prikazano je pismo o nameri implementacije Patenta.
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KLINICKI CENTAR NIS

BULEVAR DR ZORANA DINDICA 48, 18000 NIS, SRBIIA
TEL: +381-18-4236-371 FAX:4+381-18-4235-186
EMAIL: kenis@eunet.rs

Registrovani Patentni Inovator

{Redenje 391-00-45/2014-16 od 13.01.2015 Ministarstva prosvete, nauke i tehnoloskog razvoja)
doktorant Komlen Lalovié, dipl. inZ informatike

viasnik Patenta-Re$enje br. 1412 U1 Zavoda za intelektualnu svojinu RS

PREDMET: Pismo o nameri implementacije Patent uredaja za biometrijsku
identifikaciju materinstva

Postovani gospodine Lalovicu,

Nakon upoznavanja sa Vasim projektom i potencijalnim benefitima koje
porodiliste Klinike za ginekologiju i akuserstvo Klinitkog centra u Nisu moZe dobiti
njegovim uvodenjem, obavestavam Vas o na$oj nameri da se realizuje Projekat koji
podrazumeva primenu Patenta - Uredaja za biometrijsku identifikaciju roditeljstva nad
novorodenim bebama.

Shodno tome pokusacemo iznaci sredstva za finansiranje Projekta, a rokove oko
uvodenja definisati naknadno.

Srdacan pozdrav,

Va2 N\

: B e A g A L B

Nacelnik porodilista sey . /¢ /{/5 e R
5 8% VI

e s
Spec. dr. med. Marija Ta ?ZM““
&

=Y

; 4osREsP t
Dr sci. med, Primarius :é
vt

Klinika za ginekologiju i akuserstvo
Klinicki centar Ni$

Bul. Dr Zorana Dindica 48

18000 Nis, Srbija

Tel fax: +361 18 422 4063

Direktor: Spec. dr. med. Bojan Lukic

Nis, 02,07.2015.

Slika 6 — Pismo o nameri implementacije Patenta

46



Doktorska disertacija Komlen Lalovié¢

Sastanak broj 2

Ovaj sastanak i intervju je realizovan sa direktorom Opste Bolnice u Subotici, koja ima karakter
regionalnog zdravstvenog centra za severno-backi okrug u R. Srbiji i ka kojem gravitira celokupno
stanovniStvo okruga. Gradska bolnica Subotica je ustanova sa veoma dugom tradicijom i koju vode
visoko profesionalni i obrazovani ljudi. Naime, direktor gospodin Goran Bicanin, sagovornik autora
disertacije, je profesor, doktor nauka i ujedno eminentni neurohirurg.

Nakon predstavljanja projekta biomentrijske identifikacije koji moze biti potencijalno
implementiran u porodili§tu koje je u sastavu opSte bolnice u Subotici, ideja je odmah prihvacena 1
upucen sam u dalje procedure oko etickog komiteta bolnice, i kasnije na sluzbenu prepisku sa
direktorom.

Uz ideju iznalazenja finanskijskih sredstava za implementaciju celokupnog pilot projekta direktor
bolnice, gospodin Goran Bicanin, uputio je autoru pismo 0 nameri implementacije kao i njegovu
zaiteresovanost za Patent uredaj koji moze garantovati identititet svake novorodene bebe i

roditeljstvo nad njom sa 100% ta¢nos$¢u u praksi.

Na slici broj 7 prikazana je Molba za donaciju Patenta od strane Opste bolnice Subotica
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Slika 8 — Pismo 0 namerama implementacije Patenta i projekta biometrijske identifikacije u

GAK Narodni front (Strana 1 akta)
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Sastanak broj 3

Na slikama broj 8 1 9 prikazan je akt GinekoloSko-akuSerske klinike Narodni front upuéen vlasniku
Patenta, autoru disertacije, kojim se pokazuje namera implementacije navedenog sistema i
Patentiranog uredjaja u ovom porodilistu koje je najvece u R.Srbiji u smislu da se u njemu realizuje

najveci broj porodjaja u nasoj zemlji.

Samim tim ovo pismo o nameri implementacije biometrijske identifikacije govori o kvalitetu i
potencijalnim moguénostima projekta koji su veoma korisni i neophodni radi garancije identiteta
novorodjenih beba i garancije roditeljstva-materinstva nad njima.
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Slika 9 — Pismo 0 namerama implementacije Patenta i projekta biometrijske identifikacije u
GAK Narodni front (Strana 2 akta)
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POGLAVLIJIE |11

Algoritmi za akviziciju i verifikaciju uredaja za
biometrijsku identifikaciju roditeljstva — materinstva

A

FIELD 1 Scan process FIELD 2 Scan process

yes ‘ ‘ yes

Generate Uniqge ID

v

Gerating PIN for parent

v

I Encrypting all data I

J

| Generating HASH value |

I

Store and
save data
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POGLAVLJE |11

Algoritmi za akviziciju i verifikaciju Uredaja za biometrijsku identifikaciju
roditeljstva — materinstva

Algoritam — vodi naziv od Latinskog prevoda knjige napisane od strane al-Khwarizmi, persijskog
matematicara, astronoma i geografa. Al-Khwarizmi je napisao knjigu pod nazivom ,,On the
Calculation with Hindu Numerals® oko 825.g, i zasluzan je za Sirenje indijskog sistema brojeva
kroz Evropu. [9] [10]

Ovo poglavlje za temu ima dva algoritma napisana pseudo jezikom iz razloga primenjivosti kod
viSe programskih jezika na nivou implementacije i davanja neograni¢enih moguénosti primene kod

Uredaja za biometrijsku identifikaciju novorodenih beba u porodilistima R. Srbije.

Uredaj sadrzi dva algoritma koji predstavljaju osnovu njegovog funkcionisanja a to su:

1. Algoritam za akviziciju podataka
2. Algoritam za verifikaciju podataka

Prvi algoritam predstavlja pseudo kod koji je razvijen da omoguéi akviziciju podataka na samom
momentu porodaja, prikupljaju¢i 1 ekstrahuju¢i dovoljan procenat minucija otiska prsta bebe i1
majke, Sifrujuéi navedene podatke, generisuci jedinstvene ID reference i izdajuci roditelju-majci
PIN kod sa kojim ¢e u kasnijem toku procesa moc¢i da pristupi samo svojim i bebinih podacima radi
verifikacije.

Svrha drugog algoritma u ovoj disertaciji je upravo verifikacija podataka u momentu napustanja
porodilista od strane majke i bebe, pristup navedenim podacima koji su dobijeni na skeniranju u
momentu porodaja, pristupu podacima i njihovom desifrovanju uz pomo¢ PIN koda koji poseduje
roditelj-majka.

Patent — Uredaj za biometrijsku identifikaciju roditeljstva-materinstva, za svrhu ima 100% ta¢nost u

praksi garancije identiteta novorodenih beba u porodilistima, i deo je naprednih sistema zastite,

informatickih i ra¢unarskih nauka, nau¢nog polja prirodno-matematic¢kih nauka.
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Dva algoritma, Informacioni sistem, zajedno sa Uredajem za biometrijsku identifikaciju roditeljstva
predstavljace potpunu IT platformu za garanciju identiteta u porodilistima R. Srbije, dace novi
kvalitet u zdravstvenoj zastiti gradana, a koncipiran je i realizovan na osnovnim postulatima
biometrije kao dela naprednih sistema zasStite u IT. [13]

Algoritmi koji su implementirani u uredaj deo su celokupnog procesa rada, koji daju potpunost i
smisao celokuponom procesu koji Uredaj sprovodi. Algoritmi su kompletni, pokrivaju sve aspekte

1 procese koji se deSavaju pri akvizijici 1 procesu verifikacije garancije identiteta.
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ALGORITAM ZA AKVIZICIJU PODATAKA

Algoritam za akviziciju podataka u pseudo kodu:

05
06
07

08
09
10
11
12
13
14

BEGIN

LOOP1TOS3

FIELD-1 F1 SCANN

IF F1 OK THEN GOTO GENERATE UNIQE ID
ELSE IF LOOP <3 GOTO END

LOOP1TOS3

FIELD-2 F2 SCANN

IF F2 OK THEN GOTO GENERATE UNIQE ID
ELSE IF LOOP <3 GOTO END

GENERATE UNIQE ID

GENERATE PIN

ENCRYPTING DATA

GENERATING HASH VALUE

STORE AND SAVE DATA

DISPLAY SUCCESS MESSAGE

END.

Optimalna implementacija algoritma je za struktuirani programski jezik C, poSto je u pitanju

programiranje hardverskog reSenja na nizem nivou programiranja, dok se druge funkcionalnosti

mogu realizovati u objektno-orjentisanim programskim jezicima, kao $to su Java i C++. [13]
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Yes Yes
FIELD 1 Scan process FIELD 2 Scan process [

| | No F2=i, i+
success scann I -
V{a
{} yes

Generate Unige ID

v

Gerating PIN for parent

v

Encrypting all data

i)

Generating HASH value

|

Store and
save data

L

REJECT | Display success message | REJECT
unsuccessfull {} unsuccessfull
FINISH
Proces successfull

Slika 10 - ALGORITAM ZA AKVIZICIJU PODATAKA

No

No

Na slici broj 10 prikazan je grafi¢ki prikaz funkcionalnosti algoritma za akviziciju podataka, iz

kojeg je moguce videti visoku kompleksnost logike ovog sistema.
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ALGORITAM ZA VERIFIKACIJU PODATAKA

Algoritam za verifikaciju dobijenih podataka koncepcijski se razlikuje od prethodnog i daje
verifikaciju podatka dobijenih radom algoritma za akviziciju podataka. U toku svog rada zahteva
unos PIN koda koji poseduje roditelj kako bi se pristupilo podacima roditelja i bebe, PIN koda koji
je upravo i generisan u toku rada algoritma 1. [13]

Algoritam za verifikaciju podataka u pseudo kodu:

Broj

01
02
03
04

05
06
07

08
09
10

11
12
13

Naredba

BEGIN
LOOP1TOS3
FIELD-1 F1 SCANN
IF F1 OK THEN GOTO CALL AND SHOW UNIQE ID
ELSE IF LOOP <3 GOTO END
LOOP1TO3
FIELD-2 F2 SCANN
IF F2 OK THEN GOTO CALL AND SHOW UNIQE ID
ELSE IF LOOP <3 GOTO END
CALL AND SHOW UNIQE ID
ENTER PIN
IF PIN VALID THEN GOTO DECRYPT AND COMPARE DATA
ELSE GOTO END
COMPARE WITH SAVED DATA
CHECKING AND COMPARING DATA
IF CHECK OK THEN GOTO CONFIRM PARENTHOOD IDENTITY
ELSE GOTO REPORT PROBLEM WITH IDENTITY
CONFIRM PARENTHOOD IDENTITY
END.
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Yes Yes
FIELD 1 Scan process FIELD 2 Scan process |<

Fi=, i+
Fl<3

No F2=i, i+
F2<3

success scann
b ves

Call and show Uniqe ID

v

Request PIN from Parent No
No @ No
Yes
I Decrypt and compare data

i

I Compare with saved data

Check

No
passed
y Yes
REJECT [confirm Parenthood-identity | l REJECT I
unsuccessfull {} unsuccessfull
FINISH
P

roces successfull

Slika 11 - ALGORITAM ZA VERIFIKACIJU PODATAKA

Na slici broj 11 prikazan je graficki prikaz rada i logike Algoritma za verifikaciju podataka, gde se
vidi funkcionalna i logi¢ka razlika sistema u odnosu na prethodni algoritam.

Pojasnjenje algoritma

Detaljnom analizom i pregledom grafickog prikaza algoritma za verifikaciju podataka, moze se
uociti razlika u funkcionisanju u odnosu na algoritam za akviziciju podataka. Naime, razlika pocinje
kod Unique ID, gde se u ovom algoritmu sada trazi pozivanje jedinstvene ID reference za koju je
vezan zapis koji smo dobili tokom skeniranja u akviziciji, kada se on pozove, da bi se podaci
poredili, roditelj — majka mora uneti svoj PIN kod koji je dobila na momentu porodaja kada je prvi
put zajedno sa bebom i davala otisak prsta, i koji je tada generisan.
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Nakon unosa PIN koda proverava se da li je taj PIN kod izdat upravo za taj par majka beba i

ukoliko nije odbacuje se, i vra¢a ponovo u mod rada uredaja za skeniranja.

Na ovaj nacin je obezbedena zaStita od potencijalne kompromitacije sistema, kako bi neko
nasumic¢no mogao pristupiti tudim podacima i pokusao da se predstavi lazno, navodimo pokusao jer
sama ta tvrdnja da su to neciji podaci morace da se potkrepi i otiskom prsta te osobe ¢ijim podacima

bi neko mogao da pristupi, $to je naravno nemoguce da se desi.

Ukoliko je uneti PIN kod ispravan tok aktivnosti se dalje prenosi u sistemu na taj nain S$to sada
nove dobijene podatke koji su upravo skenirani poredi sa podacima koji su dobijeni na momentu
porodaja — kada je uradena akviziicja. Ukoliko su podaci identi¢ni, dakle sadasnji i oni od momenta
porodaja, onda se sa sigurno$¢u garantuje identitet i daje neporeciva veza majka — beba.
Neporecivost je jedna veoma vazna karakteristika i biometrije i svih sigurnosnih sistema koji su

realizovani na bazi biometrije, tako da je imamo i u nasem slucaju.

Ukoliko se podaci ne podudaraju sa onim iz procesa akvizicije imamo problem potrdivanja
identiteta 1 tada se krece u procedure posebnih izveStaja i alarmiranja osoblja u porodiliStu preko
centralizovanog Informacionog sistema i pristupa se skeniranju ostalih majki i beba u zavisnosti od
toga ¢ija kompromitacija 1 neslaganje je utvrdeno.

Ukoliko je ovaj proces uspesan onda se potvrdjuje identitet bebe, jednoznaéno je odreden, potvrduje
se istovremeno 1 roditeljstvo, odnosno materinstvo majke nad datom bebom nad kojom je izvrSeno
skeniranje.

Tada je ovaj proces uspesno doveden do kraja i uredaj se vraca u pocetni mod, spreman za naredno
skeniranje para majka-beba.

Pravilnom 1 uspeSnom implementacijom u produkcioni sistem, kao i hardversko reSenje uredaja
posti¢i ¢e se potpuna funkcionalnost uredaja i garantovati konzistentnost i1 sigurnost svih podataka
dobijenih u procesu akvizicije. [13]

Nakon toga moze se prec¢i u kreiranje arhitekture sistema i1 projektovati Informacioni sistem 1 isti
realizovati u alatima za razvoj softvera. Informacioni sistem je predviden da poseduje klijentsku i
serversku stranu kako bi obezbedio potpunu funkcionalnost samostalnog rada u realnom vremenu i

obezbedio sve moguce opcije u radu na grafickom korisnickom interfejsu.
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POGLAVLIE |V

Informacioni sistem

Roditelj O Beba Patent uredjaj

Lifeline2: GUI Porodiliste

1 : Dogadjaj

'
'
'
'
'
[
l‘
0
'
'
'

4 - Postupak

2 - Odgovor '—U 3 - Skeniranje otiska _I:

"

lq- 5 : Skeniranje otiska

A J
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POGLAVLJE 1V

Informacioni sistem

Informacioni sistem predvida sklad izmedu akvizicije podataka, Sifrovanja navedenih podataka,
njihovo skladiStenje i kasnije obezbedivanje poredenja. Takode u nadgradnji Sistema obezbedice se
pregled ukupnog broja novorodenih beba i dati moguénost centralnog pregleda svih podataka u

realnom vremenu §to ¢e znatno poboljsati kvalitet u radu, raspolozivim informacijama. [5]

Implementacijom navedenog informacionog sistema posti¢i ¢e se kvalitativni skok u ovom delu
zdravstvenog sistema R. Srbije, kako samih institucija, tako i kvalitet usluge njenim gradanima. U
potpunosti ¢e se iskljuciti mogucnost greske ljudskog faktora, kao i definisanje brojnih procedura
nakon specifikacije postojeceg sistema koji se odvija u porodilistima Sirom R.Srbije.

Informacioni sistem, u sinergiji sa Uredajem za biometrijsku identifikaciju roditeljstva predstavlja
¢e potpunu IT platformu za garanciju identiteta novorodenih beba u porodilistima R.Srbije, dace
novi kvalitet u zdravstvenoj zastiti gradana, a koncipiran je i realizovan na osnovu postulata
biometrije kao dela naprednih sistema zastite u IT.

Ovim sistemom bic¢e obezbedena sigurnost u postoje¢em procesu i procedurama u porodili§tima,
onemogucavace se bilo kakva manipulacija ili zamena novorodencadi i dace se dodatna sigurnost
roditeljima — prvenstveno majkama da su deca upravo njihova. Pored toga obezbeduje se napredak
u brzini, kvalitetu usluge. Kao finalni deo daje estetsku sliku koja je u rangu sa danaSnjim
savremenim zemljama, mnogo ekonomski razvijenijim od R. Srbije.

Informacioni sistem biometrijske identifikacije u porodilistima R.Srbije realizovan je u troslojnoj
arhitekturi, poseduje mreznu komunikaciju sa medusobno povezanim racunarima i uredajima,
poseduje bazu podataka realizovanu preko MySQL Servera, dok se sam razvoj aplikacije vrsio u
JAVA programskom jeziku. [5]

Korisnicki interfejs poseduje dovoljno jasan izgled i1 funkcionalnost, dok je modelovanje

realizovano do detalja i predstavljeno na slici broj 12 kao dijagram aktivnosti( UseCase dijagram)
i na slici broj 13 kao dijagram sekvenci.
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Na slici broj 12 prikazan je komletan Dijagram aktivnosti (Use Case Diagram), kako bi se u
potpunosti definisale sve aktivnosti informacionog sistema i obezbedila detaljnost i jasnoca pri

realizacaiji istog. [5]

UseCase
(from Patent uredjaj)

i

Gim

Patent uredjaj

i +|D_Referenca
GUI Porodiliste +lme majke
+Ime bebe
+0tisak majke
+0tisak bebe
+JMBG majke

+Generisati()
+Sacuvati()
+Sifrovati()

~

Roditelj Beba
+Otisak veza 1 1 +Otisak
+me == +ime

s +JMBG
Roditelj o +Generisati() ; BelB)a
(from Roditel]) +Generisati() +Sacuvati() (from Beba)
+Sacuvati()
«signal»

RealTime_podaci
(from GUI Porodiliste)

Slika 12 — Dijagram aktivnosti
(Use Case Dijagram)
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Na slici broj 13 prikazan je kompletan dijagram sekvenci sa svim aktivnostima u celokupnom
procesu biometrijske identifikacije.

Roditelj O Beba Patent uredjaj

Lifeline2: GUI Porodiliste

1 : Dogadja)

2 - Odgovor | I 3 - Skeniranje otiska :
n 1 4 - Postupak

r 5 : Skeniranje otiska

r 6 - Skeniranje otisak
" A |:r 7 - Informacija o 1D vezi
+ 8 - Informacija o ID VEZLD

k4
]

.
O

Garancija
identiteta

Slika 13 - Dijagram sekvenci

Nakon uspesne realizacije modela realizovanog u alatu UML (Unified Modelling Language),
detaljno razmatraju¢i Dijagram aktivnosti (Use Case dijargam) koji pojasnjava ucesnike sistema i
daje sve moguce funkcionalnosti koje ¢e sistem posedovati, i realizacije dijagrama sekvenci gde se
definiSe jasnim redosledom svaka radnja u razvijenom modelu — sistemu i na osnovu modela
projektovan je i realizovan informacioni sistem, obezbeden kvalitetan graficki korisnicki interfejs
koji ¢e pruziti nesmetan rad osobama koje nisu u ICT svetu i nemaju veée predzanje u ovoj oblasti a

sam posao ¢e im zahtevati rad sa ovim informacionim sistemom i podacima.
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POGLAVLIE V

Celokupan sistem biometrijske identifikacije novorodenih beba
| prakticna 100% tacnost garancije roditeljstva nad njima
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POGLAVLJE V

Celokupan sistem biometrijske identifikacije novorodenih beba i
garancija roditeljstva nad njima

Realizacijom Projekta zaokruzen je proces rada i uvodenja biometrijske identifikacije novorodenih
beba, garancije identiteta, funkcionisanje informacionog sistema i samog rada Patent uredaja koji

ima za svrhu garanciju identiteta novorodenih beba.

Razvojem Informacionog sistema biometrijske identifikacije roditeljstva- materinstva obezbedice se
potpuna garancija identiteta materinstva novorodenih beba, kao i obezbedenja identiteta beba,
a sve u cilju prevazilazenja problema koji je veoma aktuelan ovih godina u R. Srbiji, a to je
moguénost kompromitacije, zamene ili krade identiteta beba.

Projekat u celini, ¢ine informacioni sistem i uredaji za biometrijsku identifikaciju roditeljstva
sa navedenim algoritmima. Plan je da bude implementiran u svakom porodilistu u R. Srbiji

i da daje informacije u realnom vremenu, o identitetu i broju novorodencadi u zemlji.

Moguénosti proSirenja su velike, sistem je realizovan modularno, nadogradiv je i potpuno
kompatibilan za naredne nadogradnje, kako verzija softvera, tako i dodavanja funkcionalnosti
sistema koje bi se pojavile u toku eksploatacije resursa.

Tokom postupka specifikacije kompletnog sistema potrebno je do detalja analizirati postupke Kkoji
se sprovode u porodiliStima u R. Srbiji, kako bi se sagledale sve mogucnosti nadogradnje

predloZene realizacije sistema.

Testiranje Projekta trebalo bi biti realizovano kroz pilot projekat u jednom od porodilista sa ve¢im
brojem porodaja, 1 njegovom verifikacijom usledi¢e proces uspesnog kvantitativnog 1
kvalitativnog prijema sistema, testiranja, kontrole kvaliteta i obuke osoblja, ispunic¢e se
uslovi za implementaciju da navedeni projekat da punu svoju funkcionalnost, kroz
implementaciju u porodilistima i da se sa 100% ta¢no$¢u u praksi garantuje identitet
novorodencadi. Tako ¢e se otkloniti moguénost kompromitacije na bilo koji nacin, 1 dobiti

novi kvalitet u smislu stanja i broja novorodenih beba u realnom vremenu.
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Razumevanje tehnologije akvizicije i verifikacije otiska prsta

Za evidentiranje otisaka prstiju i njihovo poredenje postoje brojne tehnologije na trzistu danas.
Neke od najpoznatijih su:

=  Opticka

= Kapacitivna

= Radioloska

= Tehnologija pritiska

= Toplotna

=  Mikro-elektro-mehanicka

U nastavku ¢e biti prikazano detaljno funkcionisanje svake od postojecih tehnologija, kako bi
sprovedeno istrazivanje koje sledi u nastavku bilo prihvatljivo i razumljivo svima, makar do nivoa
spoznaje i kako bi se disertacija priblizila $to Sirem auditorijumu, iako je usko-specijalizovana na
ovu oblast biometrije.

Optic¢ka tehnologija

Predstavlja deo gde se za ocitavanje papilarnih linija prsta koriste digitalne kamere. Prst se polaze
na staklenu plocu, te se kroz nju papilarne linije snimaju sa CMOS(Complementary metal-oxide-
semiconductor) ili CCD(Charge-coupled device) optickim ¢&ipom, odgovarajuée rezolucije.
Nedostatak ove tehnologije je zaostajanje otiska prsta na staklenoj plo¢i i moze se "pojacati"
praskastim materijama i ponovno upotrebiti. Isto tako, izuzetno je teSko razlikovati prst zive osobe
od dobro izradene imitacije.

Kapacitivna tehnologija

Kapacitivna tehnologija se zasniva na razlikama napona izmedu vazduha u ispupéenjima i
udubljenjima, koji se evidentiraju. Glavni nedostatak ove tehnologije je previsoka osetljivost na
elektromagnetna i elektrostati¢ka zracenja pa se samim tim javlja i moguénost dobijanja pogresnih

“laznih” otisaka prstiju.
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Radioloska tehnologija

Ova vrsta tehnologije skeniranja i poredenja otiska prsta bazirana je na radiotalasima niskog
intenziteta, kojima se ozraci prst ruke, a razlike u udaljenosti izmedu ispupcenja i ulegnuca (grebena

i dolina) odrazavaju se kao veliki broj odgovaraju¢ih usmerenih tackastih antena.

Prst ruke mora biti u dodiru sa povrSinom odasiljaca senzora. Kako se ovaj nacin oslanja na
fizioloskim karakteristikama koze, teSko je radioloSki senzor prevariti sa vestackim prstom.

Medutim kako svaki sistem ima i svoju slabu tacku, ovde je slaba tacka upravo dodir izmedu prsta i
povrsine odasiljaca koji se moze zagrejati do nivoa neprijatnosti, samim tim refleksna reakcija ljudi

je povlacenje prsta, trzanje pomeranje a to nikako ne daje dobar rezultat na momentu skeniranja.

Tehnologija pritiska

Tehnologija pritiska zasnovana je na mnostvu tackica sastavljenih od piezo-elektri¢nih elemenata,
koji su upravo osetljivi na pritisak i evidentiraju uzorak ispupcenja kada na njega spustimo prst.

Glavni nedostaci ovog sistema su slaba osetljivost, nemogucnost razlikovanja pravih i vestackih
prstiju, kao i osetljivost na previse jak pritisak pri kontaktu sa senzorima.

Toplotna tehnologija

Toplotna tehologija zasniva se na piro-elektricnim materijalima koji razliku u temperaturi mogu
pretvoriti u odredeni elektri¢ni napon. Upravo na ovom nacelu se bazira i celokupna termografija.
Termicki ¢itac otiska prsta meri temperaturnu razliku izmedu tacki koje su u spoju (grebeni) i onih
koje nisu (doline).

Ova metoda ima brojne prednosti kao §to su neosetljivosti na staticki elektricitet i nepostojanje
signala poslatog iz citaca na prst ruke osobe koja vrsi skeniranje. Termicki nacin deluje bez
problema u ekstremnim kao i u normalnim temperaturnim uslovima $to je veoma velika prednost
ove tehnologije.
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Samim tim prakti¢no je nemoguca zamena Stvarnog prsta i imitacije prsta - vestackog. Slaba strana
termickog pristupa i nacina je da slika brzo nestane. Ovo se odnosi na sledece: kada prst polozimo
na senzor, na pocetku je razlika temperature na ispupcenjima i ulegnué¢ima prsta velika, ali nakon
jako kratkog vremena (koje je nazalost i manje od jedne sekunde) sama slika nestane jer se
temperature izmedu njih izjednace. Zato se koristi na¢in evidentiranja slike, zna¢i kada se prva slika
pojavi njene karakteristike se momentalno snimaju kako bi se naknadno mogle Koristiti, dakle
nakon isteka te jedne sekunde.

Mikro elektro-mehanic¢ka tehnologija

Mikro elektro-mehanicka tehnologija ostala je samo na nivou izmedu istrazivanja i razvoja, te Se
nalazi u eksperimentalnoj upotrebi u razli¢itim aplikacijama. Bazira se na mno$tvu mikro-
mehanickih tastera koje prepoznaju minucije (grebene i doline) otiska prsta. Kod ove tehnologije
takode je ogroman nedostatak nemogucnost razlikovanja zivog prsta od imitacije. [46]

Sve od prethodno opisanih tehnologija mogu se koristiti na slede¢a dva nacina:
- kao statiCna slika,
- skeniranjem.

Kada se koristi kao statina slika ona funkcioniSe tako da na povrSinu prijemnika-senzora
postavimo prst i zadrzimo ga odredeno vreme onoliko koliko je potrebno da se svi podaci snime.
Ova tehnologija je dobra jer se snima celi otisak, pa je samim tim mogucnost kompromitovanja ili

greSke znatno manja.

Skeniranje se odvija tako da se prstom prode pod ostrim uglom preko senzora, pa se slika snima
sektorski, a onda se softverski rekonstruise u celokupnu sliku.

Postoje brojni ra¢unarski programi i aplikacije za prepoznavanje otisaka prstiju, ali se sve zasnivaju
na temeljnom postupku. Prvi korak u ovom postupku je prikupljanje otisaka prstiju osoba u
kolekciju. Ova registracija sastoji se od digitalizovanja i ¢uvanja otisaka prsta odredene osobe.
Uzeti otisak prsta ili zbir ekstrahovanih podataka o otisku prsta naziva se karton osobe. U toku
funkcionisanja sastava odnosno provere identifikacije ili autentifikacije, snimaju se otisci prstiju
osoba, a takvi podaci zovu se uzorci. U automatskom postupku uporeduju se predlozak i uzorak
(nesporni i sporni). [46]
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Rezultati istrazivanja

Prikazom studije slucaja u ovoj disertaciji bilo je potrebno obezbediti i praktiénim putem sprovesti
naucnu c¢injenicu da se otisak prsta kod novorodenih beba moze ekstrahovati i izvrSiti akvizicija
istog. Naime, pored aksioma da se otisak prsta, rezidentan formira kod beba u stomaku majke u
toku 7. meseca trudnoc¢e i da nakon rodjenja beba ima rezidentan i konstantan otisak, potrebno je

bilo to i prakti¢no proveriti, izvrSiti kvalitativno i kvantitativno istrazivanje sa tim ciljem.

Uspesno je realizovana akvizicija navedenog podatka, uz dosta nepoznanica jer se slicnom
tematikom u zemlji, a verovatno ni u svetu, skoro da niko nije ni bavio.

Uporednom analizom se pokazuje u velikom broju primera koliko je superiorniji sistem
biometrijske identifikacije od sadasnjeg, tradicionalnog postupka garantovanja identiteta i
roditeljstva-materinstva nad novorodenim bebama u porodilistima, gde verovatno i leZi uzrok svih

danasnjih problema u drustvu vezanih za potencijalne kompromitacije, krade ili zamene beba.

Skeniranje minucija otiska prsta bebe

Kako bi se doslo do optimalnog skenera za akviziciju minucija otiska prsta beba,u disertaciji se
pristupilo i kvalitativnom i kvantitativnom istrazivanju i upotrebom svih vrsta postojecih skenera.
Na pocetku ¢emo dati i detaljne opise svakog od njih, a nakon toga prikazati rezultate dobijenih

istrazivanja.

Opticki senzori su jedna od najpoznatijih i najéesc¢e koriséenih tehnologija danas. Koriste se CCD
kamere odnosno jednostavne diode osetljive na svetlost. Prst se postavlja na staklenu povrSinu te ga
osvetljavaju integrisane LED(Light-Emiting Diode) kako bi se osvetlile minucije, a CCD sastav
meri svetlost (generiSe inverzne slike) koja se odbija od prsta na bazi Cega se stvara digitalni otisak.
Opticki senzori mogu biti linijski, skeniraju liniju po liniju otiska ili povrsinski koji imaju u sebi

pokretni deo koji skenira svaku liniju povrSine otiska prsta.

Kapacitivni senzor (od jednog ili vise ¢ipova) u dodiru s kozom skenira otisak prstiju generisanjem
digitalne slike minucija koje ¢ine otisak. Senzor koristi kondenzatore koji pomocu elektriciteta mere
otisak prsta dok procesor Cita izlazni napon i odreduje obeleZja minucija te tako sastavlja opstu
sliku otiska prsta.

Senzor osetljiv na pritisak ima poluprovodnicki materijal osjetljiv na pritisak koji snima
nepravilnosti otiska prstiju. Senzori osetljivi na pritisak svoj rad zasnivaju na Cinjenici da samo
brazde za razliku od udubljenja dolaze u kontakt sa senzorom. Prednost je uzimanje otisaka bez
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uticaja faktora poput mokrih ili suvih prstiju, ali nedostatak su binarne slike koje u sebi Cuvaju

manje informacija.

Termicki ¢ita¢ otiska prsta meri temperaturnu razliku izmedu tacki izbocina i tacki udubljenja i

pretvara je u odredeni napon. Taj nacin upotrebljava se i u infracrvenim kamerama.

Tabela 1 jednozna¢no determiniSe tip skenera koji je optimalan i daje rezultat ekskluzivnog
kvalitativnog i kvantitativnog skeniranja minucija tek rodene bebe.

Skeniranje je vrseno 10 pokusaja sa svakim od 5 prstiju jedne ruke bebe

pokusaj /
vrsta skenera Optical Capacitive Preasure Thermal
Fingerl 10 7 3 2
Finger 2 10 ] 2 2
Finger 3 10 b 2 1
Finger4 10 5 1 1]
Finger 5 9 4 0 0
Percentage of
SUCCESS 93,00% 56,00% 18,00% 10,00%
Total

Tabela 1 — Vrste skenera na kojima je sprovedeno istraZivanje

Dakle, 10 skeniranja jednog prsta na jednoj vrsti skenera, i tako za svih 5 prstiju Sake kod tek

rodene bebe u procesu akvizicije.
Na osnovu dobijenih rezultata i tabele moze se videti da se od ukupno 50 skeniranja uspesno
izvrSilo 49 za opticki skener i da je nastao problem sa malim prstom bebe, $to je veoma visok

kvalitet.

Kapacitivni skener je imao dosta losije rezultate i od 50 skeniranja uspeo je da realizuje 28 i time

skoro prepolovi broj u odnosu na opticki skener.
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Drastican pad kvaliteta akvizicije je kod Preasure skenera koji je bio uspeSan samo 9 puta od
ukupno 50, dok je najlosiji rezultat dao termalni tip skenera otiska prsta tek rodene bebe. Ovim
testiranjem doslo se do znacajnih rezultata i uslo detaljnije u podgrupu optickih skenera za

skeniranje otiska prsta tek rodene bebe.

Pristupi¢emo detaljnoj analizi svakog tipa skenera posebno i uoCiti njegove rezultate, izvesti
zakljucke kako se do njih doslo i dati preporuku za svaki od njih.

Pogledajmo Prvu grupaciju a to je tip optickog skenera minucija otiska prsta tek rodene bebe. Na
slici broj 14 prikazani su pojedinacni rezultati za samo ovaj tip skenera. Mozemo uociti da je od 10
pokusaja uspesno skenirano svih 10 za prva 4 prsta, dok je mali prst imao 9 uspes$nih skeniranja.
Dakle veoma visok i kvalitetan rezultat pogodan za ovu vrstu akvizicije minucija.

Skeniranje je vrieno 10 pokuiaja sa svakim od 5 prstiju

pokusaj /
vrsta skenera Optical Capacitive E
Finger 1 10 7
Finger 2 10 5]
Finger 3 10 i}
Finger 4 10 5
Finger 5 9 4
Percentage of
SUCCESS 98,00% 56,00%
Total

Slika 14 — Rezultati istrazivanja primenom opti¢kog skenera
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Nakon toga prelazimo na drugu vrstu skenera minucija otiska prsta a to je kapacitivni. Ova vrsta
skenera u nasem slucaju pokazala se kao druga u rangu sa jako solidnim rezultatom, medutim
losijim od opticke. Naime, na slici beroj 15prikazani su rezultati ovog tipa skenera, gde se moze
uociti da je od ukupno 50 skeniranih otisaka (10 x 5 prstiju), dobijeno 28 uspesnih, $to je 56%
ukupnog skeniranja.

Takode zakljucujemo da je i ovo veoma dobar rezultat gledaju¢u ukupnu sliku skeniranja po
vrstama svih postojecih skenera sa kojima je sprovedeno skeniranje.

Skeniranje je vrieno 10 pokusaja sa svakim od 5 prstij

pokusaj /
vrsta skenera Optical Capacitive
Fingerl 10 7
Finger 2 10
Finger 3 10
Finger4 10
Finger 5 9
Percentage of
SUCCESS 98,00%
Total

Slika 15 — Rezultati istrazivanja primenom kapacitivnog skenera

71



Doktorska disertacija Komlen Lalovié¢

Sledeca kategorija skenera otiska prsta je grupacija osetljivin na pritisak — preasure. Sa ovom
vrstom skenera rezultati za pokusaj akvizicije su sledeci: od 50 pokusaja skeniranja, dakle svakog
prsta Sake bebe po 10 puta, dobijeno je ukupno 9 uspesnih, i to palac je imao 3 uspesna od 10,
kaziprst 2/10, srednji prst bebe je imao takode 2/10, domali 1/10 1 mali prst nijedan, dakle nije
uspela akvizicija malog prsta sa ovom vrstom skenera.

Na slici broj 16 prikazan je detaljan pregled uspelih skeniranja prsta sa ovom vrstom skenera

Skeniranje je vrseno 10 pokusaja sa svakim od 5 §

pokusaj /
vrsta skenera Preasure apacitive
Fingerl 3 7
Finger 2 2 B
Finger 3 2 6
Finger4 1 5
Finger 5 o 4
Percentage of
SUCCESS 18,00% 56,00%
Total

Slika 16 — Rezultati istrazivanja primenom preasure skenera
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I kao poslednja, ali hronoloski i po kvalitetu skeniranja je kategorija skenera otiska termalnih
skenera — osetljivih na razliku temperature. Sa ovom vrstom skenera rezultati za pokusaj akvizicije
su sledeci: od 50 pokusaja skeniranja, dakle svakog prsta sake bebe po 10 puta, dobijeno je ukupno
samo 5 uspesnih. Od toga palac je imao 2 uspesna od 10, kaziprst 2/10, srednji prst bebe je imao
1/10, a domali i mali prst nijedan, dakle nije uspela akvizicija ova dva prsta sa ovim termalnim
skenerom, $to nam daje ukupan rezultat od 10% uspeSnosti u akviziciji minucija otiska prsta tek

rodene bebe.

Na slici broj 17 prikazan je detaljan pregled uspelih skeniranja prsta sa ovom vrstom skenera.

Skeniranje je vrieno 10 poku3aja sa svakimod 5 p

pokusaj /
vrsta skenera Thermal | ‘apacitive
Finger1 2 | 7
Finger 2 | B
Finger 3 | ]
Finger 4 | 5
Finger 5 | 4
Percentage of
SUCCESS 56, 00%
Total

Slika 17 — Rezultati istrazivanja primenom termalne vrste skenera
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Na osnovu ovih rezultata, gde je nedvosmisleno utvrdeno da je opticki tip skenera otiska prsta
optimalan za minucije tek rodjene bebe, u disertaciji se uslo u dublje i detaljnije istrazivanje sa
ovom grupacijom i tako su za sledece testiranje u istrazivanju odredena dva skenera ovog tipa ali sa
razli¢itima karakteristikama, i to 500 DPI(Dot per Inch) koji je danas standardan i 1.000 DPI , gde
se razlika ogleda u kvalitetu rezolucije skeniranja.

Tabela 2 jednoznac¢no determiniSe podtip skenera koji je optimalan i daje rezultat ekskluzivnog
kvalitativnog i kvantitativnog skeniranja minucija tek rodjene bebe.

Na tabeli 2 mogucée je videti rezultate skeniranja sa dva skenera istog tipa ali razli¢itih
karakteristika. Naime, sa svakim skenerom realizovano je 50 skeniranja u akviziciji i 50 skeniranja
u verifikaciji minucija otiska prsta Sake tek rodene bebe, tako da je svaki prst skeniran 10 puta u
akviziciji i 10 puta u verifikaciji.

Tabela 2 nam daje podtip optickog skenera koji je najpogodniji za ovu aktinost.

Svaki prst bebe jedne ruke je skeniran po 10 puta, za obe akcije akvizicije i verifikacije

pokusaj / vrsta Optical 500dpi - Optical 500dpi - Optical 1.000dpi - Optical 1.000dpi -
opticnog skenera | Aquisition process | Verification process Aquisition process | Verification process

Finger1l 10 10 10 10

Finger 2 10 10 10 10

Finger 3 10 10 10 10

Fingerd 10 9 10 10

Finger 5 9 9 10 9
Percentage of

SUCCESS 98,00% 96,00% 100,00% 98,00%

Total Both 97% o — Both99%

Tabela 2 — Rezultati skeniranja opti¢kim skenerima tipa 500 DPI i 1.000 DPI
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Sada ¢emo kao i u prethodnom istrazivanju detaljno razmotriti proces akvizicije za jedan skrener i
proces akvizicije za drugi skener. Nakon toga uradi¢emo istu analizu za oba skenera u procesu
verifikacije.

Pogledacemo prvo rezultate dobijene za proces akvizicije optickog skenera sa karakteristikom 500
DPI i videti koji su rezultati dobijeni. Dakle, u pitanju je sledeci rezultat: od 50 pokuSaja skeniranja,
dakle svakog prsta sake bebe po 10 puta, dobijeno je ukupno 49 uspe$nih. Od toga samo je mali prst
bebe imao jedan neuspesan pokusaj akvizicije, §to je veoma dobar rezultat.

Na slici broj 18 prikazan je detaljan prikaz dobijenih rezultata grafickim putem.

Svaki prst bebe jedne ruke je skeniran po 10 puta,

pokusaj [ vrsta Cptical 500dpi - Opt
opticnog skenera | Aquisition process | Verifii

Fingerl

Finger 2

Finger 3

Finger4

Finger 5

Percentage of
SUCCESS

Total Both 97%

Slika 18 — Rezultati istrazivanja akvizicije dobijenih skeniranjem opti¢kim skenerom 500 DPI
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Sada prelazimo na rezultate dobijene za proces akvizicije optickog skenera sa karakteristikom 1.000
DPI i vide¢emo koji su rezultati dobijeni. Ovde imamo sledeci rezultat: od 50 pokusaja skeniranja,

svaki prst sake bebe po 10 puta, dobijeno je ukupno 50 uspe$nih. Dakle, u ovom sluc¢aju imamo

potpunu uspesnost skeniranja i za nijansu bolji skener za ovu hamenu.

Na slici broj 19 prikazan je detaljan prikaz dobijenih rezultata grafickim putem.

Svaki prst bebe jedne ruke je skeniran po 10 puta, za o

pokusaj [ vrsta Optical 1.000dpi - Optic
opticnog skenera Aquisition process | Verifi
Fingerl
Finger 2 10
Finger 3 10
Finger4 10
Finger 5 10
Percentage of
SUCCESS 100,00%
Total Both99%

Slika 19 — Rezultati istrazivanja akvizicije dobijenih skeniranjem opti¢kim skenerom 1.000 DPI
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Nakon ovog dela idemo u proces verifikacije i podudaranja sa skeniranim podacima, §to je druga

funkcionalnost uredaja i sistema. Prelazimo na rezultate dobijene za proces verifikacije optickog

skenera sa karakteristikom 500 DPI i vide¢emo koji su rezultati dobijeni. Imamo sledec¢i rezultat: od

50 pokusaja skeniranja, svaki prst Sake bebe po 10 puta dobijeno je ukupno 48 uspesnih. Od toga su

mali i domali prst bebe imali po jedan neuspesan pokusaj verifikacije, $to je solidan rezultat.

Na slici broj 20 prikazan je detaljan prikaz dobijenih rezultata grafickim putem.

Svaki prst bebe jedne ruke je skeniran po 10 puta, za obe akcije ak

pokusaj / vrsta
opticnog skenera

Optical 500dpi -
Adquisition process

Optical 500dpi -
ferification process

Finger 1 10 10
Finger 2 10

Finger 3 10

Finger4 10

Finger 5 9

Percentage of
SUCCESS 93,00%
Total

Slika 20 — Rezultati istrazivanja verifikacije dobijenih optickim skenerom 500 DPI
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Kao poslednju kategoriju istrazivanja imamo proces verifikacije i podudaranja sa skeniranim

podacima, $to je druga funkcionalnost uredaja i sistema.

Prelazimo na rezultate dobijene za proces verifikacije optiCkog skenera sa karakteristikom 1.000
DPI i vide¢emo koji su rezultati dobijeni. Imamo sledeci rezultat: od 50 pokusaja skeniranja, svaki
prst Sake bebe po 10 puta dobijeno je ukupno 49 uspesnih. Od toga samo je mali prst bebe imao

jedan neuspesan pokusaj verificije, $to je veoma dobar rezultat.

Na slici broj 21 prikazan je detaljan prikaz dobijenih rezultata grafickim putem.

Svaki prst bebe jedne ruke je skeniran po 10 puta, za obe akcije akvizici

pokusaj / vrsta Optical 1.000dpi - Optical 1.000dpi -
opticnog skenera Aquisition process \Verification procesd
Finger 1 10 10
Finger 2 10
Finger 3 10
Finger4 10
Finger 5 10
Percentage of
SUCCESS 100,00%
Total

Slika 21 — Rezultati istrazivanja verifikacije dobijenih optickim skenerom 1.000 DPI
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Sumirajuéi u disertaciji sve dobijene rezultate sprovedenog istrazivanja, testiranja i analize dobija se
jasan i precizan odgovor da li je moguce izvrSiti akviziciju 1 verifikaciju minucija otiska prsta tek
rodene bebe i koja vrsta skenera sa kojim tehnickim karakteristikama je optimalna za te aktivnosti.
Nedvosmisleno je utvrdeno da je to grupacija optickih skenera, sa karakteristikom kvaliteta
rezolucije 1.000 DPI koja je u procesu akvizicije imala 100% ucinak skeniranja, a u postupku
verifikacije 98% uspesnosti $to u krajnjem daje rezultat od 99% kvalitetnog 1. (prvog) skeniranja
otiska prsta novorodene bebe. Ovde se apostrofira prvog pokusaja skeniranja, jer se verovatno¢om

moze utvrditi da ¢e skoro uvek 2. pokusaj skeniranja biti uspesan, ukoliko 1. to nije.

Na osnovu podgrupe optickih skenera uzeti su 500 DPIi 1.000 DPI i predikcija intuitivnog tacnog
se ispostavila i kao empirijski tacna a to je da je 1.000 DPI znatno bolji u oba procesa ukupno i

akvizicije 1 verifikacije minucija otiska prsta tek rodene bebe.

U postupku akvizicije skener 1.000 DPI ima 100% ucinak za 50 skeniranja, dok je u verifikaciji za
1 poku$aj manje. No u ukupnom rezultatu ovaj procenat je 99% uspesnih skeniranja iz prvog
pokusSaja, Sto ¢e re¢i da postoji prakticna, dokazana mogucnost da se iz dva pokuSaja uspesno
realizuje skeniranje sa 100% tacno$¢u u praksi kod ove vrste skenera.

Zakljucak sprovedenog istraZivanja

Moguca je akvizicija 1 verifikacija minucija otiska prsta tek rodene bebe 1 optimalna vrsta skenera
za to je opticki skener otiska prsta sa tehni¢kom karakteristikom 1.000 DPL.

Predstavljeni su prednosti i nedostaci svakog pojedina¢nog tipa skenera minucija otiska prsta.
Nakon toga determinisan je konkretan tip i model skenera koji je optimalan za ovu vrstu akvizicije i

verifikacije.

U disertaciji je postavljen temelj u daljem radu na istrazivanju u ovom smeru.
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Studija slucaja

Za studiju slucaja autor kvalitativnog istrazivanja U disertaciji uzeo je svoju porodicu i svoju
novorodenu bebu. Kako su u pitanju osetljivi podaci o li¢nosti 1 privatnost svakog ucesnika, tako je
najcelishodnije bilo dati svoj li¢ni dorpinos u radu, kao i veliki doprinos od strane porodice autora,
pre svega majke-supruge i bebe.

Kako je bebin prst veoma mali bilo je potrebno odrediti vrstu i tip skenera koji moze uspesno
realizovati zadatak akvizicije i verifikacije minucija otiska prsta, da je dovoljno rezidentan i da daje

kvalitetnu koli¢inu informacija za sam ekstraktor.

Kao optimalno nametnulo se reSenje optickog skenera sa 500 DPI i 1000 DPI, koje je uspesno
izvrSilo skeniranje minucija prsta bebe, dok se kapacitivni skener u ovom postupku pokazao kao

lose resenje.
Dakle, u disertaciji je potvrdena mogucnost akvizicije i verifikacije minucija otiska prsta

novorodene bebe nakon samog porodaja, $to omoguéava primenu i implementaciju kompletno
opisanog sistema biometrijske identifikacije u porodilistima. [42]

Uporedna analiza

U uporednoj analizi u ovom projektu pokazace se jos uvek vazeci postupci, procedure i manjkavosti
postojeceg sistema identiteta roditeljstva-materinstva i novorodenih beba, kao i poboljsanja koja
obezbeduje sistem biometrijske identifikacije,obraden u disertaciji. [42]

DanaSnja procedura uproséeno izgleda ovako:

Nakon porodaja bebi se oko ruke stavlja narukvica platnena ili gumena sa brojem ispisanim na
plastiénom privesku. Isti taj broj u vidu narukvice dobija i porodilja- majka.

Naravno uz sve moguce evidencije koje postoje sigurnost sistema je zasnovana na tom plasticnom
privesku sa brojem kod porodilje-majke i bebe.

Frapantan je, i zastrasujuci, podatak da kompletna sigurnost sistema pada u vodu u slu¢aju zamene

narukvica sa brojevima, recimo dve bebe u boksu gde su smestene ve¢i deo svog vremena, ili u

slu¢aju recimo potencijalne slucajne ili namerne ljudske greske.
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Da 1i je ljudski zivot sa svim svojim sudbinama koje postoje, interakcijama i buduc¢nosti vredan da
se dozvoli moguca kompromitacija? Naravno da nije i samim tim ideja biometrijske identifikacije u
ovoj disertaciji je kvalitativni skok, kako je receno, upravo i u ovom domenu.

Kori$¢enjem Patent uredaja za biometrijsku identifikaciju opisanog u ovoj disertaciji, sa algoritnima
koje poseduje, kao i Informacionog sistema, projekat biometrijske identifikacije bi sa 100%
tatnoS¢u u praksi garantovao identitet novorodenih beba, ne bi dozvolio moguénost
kompromitacije, Sifrovani podaci bi bili bezbedni, PIN kod svake porodilje-majke bi cuvao
privatnost svih u¢esnika u sistemu i dobio bi se novi kvalitet, garantovana pouzdanost i sigurnost
identiteta majka-beba.

Primena ovakvog projekta razradjenog u disertaciji, u danasnje vreme predstavlja imperativ radi
bolje i sigurnije buduénosti svih novorodenih beba, reSava jedan veliki drustveni problem koji
postoji danas u R.Srbiji i daje nadu da ¢e na§ zdravstveni sistem omoguciti bolji nivo zastite svih
svojih gradana, a posebno najmladima, onima na kojima svet ostaje — bebama!

Moguénost implementacije i nadogradnje sistema

Sa stanoviSta implementacije Projekta, moguénosti nadogradnje 1 razvoja su prakticno neograni¢ene
u okvirima u kojima razmatraju funkcionalnost Patent Uredaja za biometrijsku identifikaciju
roditeljstva.

Kako je u pitanju programiranje na niZem nivou, programiranje hardvera, optimalno je koristiti
programski jezik C, §to ¢e biti tema daljeg razvoja. Informacioni sistem i Uredaj za biometrijsku
identifikaciju roditeljstva-materinstva se mogu primeniti u svim porodilistima, svih drzava sveta,
gde god postoji ova vrsta biometrijske tehnologije skeniranja otiska prsta.

Masovna industrijska proizvodnja mogla bi se realizovati u ve¢ postoje¢im fabrikama poput
proizvodaca kao $to su Neuro i Morfo tehnologije koje su u zemljama EU, kao i veliki broj
proizvodaca u Kini, Rusiji i SAD.

Informacioni sistem bio bi razvijen u softverskim firmama i ne bi zahtevao komlikovanu proceduru
jer se po svojim funkcionalnostima ne razlikuje od uobicajenog razvoja softvera.

Istovremeno uredaj za biometrijsku identifikaciju roditeljstva-materinstva je efikasan, prakti¢an i
lak za upotrebu, dok je odrzavanje klasi¢no, kao §to je odrzavanje za ostale uredaje biometrije koji

vr$e skeniranje otiska prsta, samim tim i Informacioni sistem 1 sistem u celosti.

Sistem je pogodan za Siroku primenu, masovnu proizvodnju Patent-uredaja i isti ima nisku cenu
izrade u oblasti u kojoj se primenjuje a daje optimalan rezultat u odnosu cena/kvalitet.
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ZAKLJUCAK

Rezimiraju¢i kompletnu doktorsku disertaciju, Patent uredaj za biometrijsku identifikaciju
rodietljstva, sprovedena istrazivanja u ovoj oblasti kao i dosada$nji rad sa sigurno$¢u mozemo reci
da se novi sistem identifikacije novorodenih beba i 100% ta¢nost u prakti¢nim uslovima garancija
identiteta beba moze realizovati putem biometrijskih sistema, $to je u disertaciji i nedvosmisleno
pokazano.

U daljem razvoju potrebno je potpuno definisati postupke koji se sprovode u porodilistima u R.

Srbiji, a u okviru medunarodne primene ovog uredaja, onda i u drugim zemljama.

Nakon uspeSnog testiranja modela uredaja, ispuni¢e se uslovi za implementaciju da se navedeni
uredaj implementira u porodili$ta i da se u svim sluc¢ajevima garantuje identitet novorodencadi.
Time ¢e se u potpunosti otkloniti svaki mogu¢i vid kompromitacije i naruSavanja potvrde identiteta,

kao i mogucénost slucajne ili namerne ljudske greske.

Realizacijom informacionog sistema biometrijske identifikacije materinstva obezbediée se potpuna
garancija identiteta materinstva novorodenih beba, kao 1 100% ta¢noS¢u u realnim uslovima rada ¢e
biti obezbeden identitet beba, a sve u cilju prevazilazenja problema koji je veoma aktuelan ovih
godina u R. Srbiji, a to je moguc¢nost zamene ili krade identiteta beba.

Kompletan sistem, koji ¢ini informacioni sistem 1 udedaj za biometrijsku identifikaciju roditeljstva,
planirano je da bude implementiran u svakom porodilistu u R. Srbiji i da daje informacije u realnom

vremenu, garantuje identitet i generiSe broj novorodencadi u zemlji.

Mogucnosti prosirenja su velike, sistem je raden po modulima, prosiriv je 1 potpuno kompatibilan
za naredne nadogradnje, kako verzija softvera, tako i dodavanja funkcionalnosti sistema koje bi se
pojavile u toku ekspolatacije resursa.

U postupku specifikacije sistema potrebno je do detalja izanalizirati postupke koji se sprovode u
porodiliStima u R. Srbiji, kako bi se sagledale moguénsoti nadogradnje predlozene realizacije
sistema.

Nakon uspesnog kvantitativnog 1 kvalitativnog prijema sistema, testiranja, kontrole kvaliteta 1

obuke osoblja, ispuni¢e se uslovi za implementaciju da navedeni projekat da punu svoju

funkcionalnost, kroz implementaciju u porodiliStima i1 da se garantuje identitet novorodencadi.
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Tako ¢e se otkloniti moguénost kompromitacije na bilo koji nacin, i dobiti novi kvalitet u smislu

stanja 1 broja novorodenih beba u realnom vremenu.

Implementacijom navedenih algoritama u potpunosti je zaokruZzen proces rada Patent uredaja koji

ima za svrhu garanciju identiteta novorodenih beba.

Sistem u celosti, obraden u disertaciji, ¢ine informacioni sistem i udedaji za biometrijsku
identifikaciju roditeljstva sa navedenim algoritmima. Plan je da bude implementiran u svakom
porodilistu u R. Srbiji 1 da daje informacije u realnom vremenu, o identitetu i broju novorodencadi u

zemlji.

Testiranje algoritama tokom rada uredaja i njihovom verifikacijom usledi¢e proces uspesSnog
kvantitativnog i kvalitativnog prijema sistema, testiranja, kontrole kvaliteta i obuke osoblja,
ispuni¢e se uslovi za implementaciju da navedeni projekat da punu svoju funkcionalnost, kroz

implementaciju u porodilistima i da se u 100% slu¢ajeva u praksi garantuje identitet novorodencadi.

U konac¢nom ishodu, implementacijom ovog uredaja bic¢e napravljen kvalitativni skok u ovoj oblasti
zdravstvenog sistema u drzavama u kojima bude primenjen, samim tim i napraviti bolje drustvo u
kome Zivimo.

Testiranje Projekta trebalo bi biti realizovano kroz pilot projekat u jednom od porodilista sa ve¢im
brojem porodaja u toku dana, njegovom verifikacijom usledi¢e proces uspe$nog kvantitativnog i
kvalitativnog prijema sistema, testiranja, kontrole kvaliteta 1 obuke osoblja, ispuni¢e se uslovi za
implementaciju da navedeni projekat da punu svoju funkcionalnost, kroz implementaciju u

porodilistima i da se u 100% slucajeva u praksi garantuje identitet novorodencadi.

Tako ¢e se otkloniti moguc¢nost kompromitacije na bilo koji nacin, 1 dobiti novi kvalitet u smislu

stanja i broja novorodenih beba u realnom vremenu.

Stava smo da je projekat predstavljen u ovoj doktorskoj disertaciji projekat buducnosti i da je
njegova implementacija imperativ a ne opcija i mogucnsot za potpunu sigurnost u porodilistima.
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Pregled doprinosa doktorske disertacije

Nakon sprovedenog istrazivanja i dobijenih rezultata u toku istog u disertaciji se moze Sa
sigurno$¢u determinisati dalji pravac razvoja ovog projekta, kao i nastavak razvoja u pravcu
empirijske konfirmacije identiteta tek rodenih beba. Dragocen je podatak do kojeg se doslo
istrazivanjem a odnosi se na kanalisanje izbora odredene vrste skenera i izbora optimalnog za

sprovodenje biometrisjske identifikacije sa tek rodenim bebama.

Opsta i posebna hipoteza su u disertaciji prakti¢no potpuno dokazane i jasno se moze videti na koji
nacin je akvizicija i verifikacija minucija moguca i pod kojim uslovima. Takode je pokazana i 100%

praksti¢éna mogucnost garancije roditeljstva — materinstva nad bebama.

Doprinos se ogleda u tome $to je u praksi potvrden biometrijski aksiom da beba na momentu
porodaja, a nakon 7. meseca trudno¢e ima formirane Minucije otiska prsta, koje je moguce

akvizirati 1 na osnovu kojih je moguce vrsiti identifikaciju putem biometrije.

Pored toga, doprinos se ogleda i u postavljanju potpuno novog sistema identifikacije i garancije
roditeljstva koji je u disertaciji pokazan i predstavljen na¢in na koji je to moguce uraditi. Nakon
ovoga potrebno je obezediti finansijska sredstva za realizaciju projekta.

Dodatni doprinos je postavljanje temelja u ovoj usko specijalizovanoj oblasti, o kojoj se jako malo
zna, jer su u pitanju osetljivi podaci o li¢nosti, bebini prsti su veoma malih dimenzija 1 postoji
jednostavno ambivalencija Zelje i moguénosti u radu sa ovim podacima u stvarnosti i u drustvenim

procesima.

Na osnovu potvrdenih i dobijenih informacija moguce je dalje sprovesti istrazivanja i uraditi

nadogradnju sistema sa novim funkcionalnostima koji bi olaksali rad 1 povecali sigurnost.
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Pravci buduéeg istrazivanja i implementacije

Znacaj istrazivanja u oblasti biometrije danas je neosporan i veoma dragocen jer se jako mali broj
ljudi bavi istim, u odnosu na kompletnu populaciju akademskih gradana, kako u R.Srbiji tako i u
svetu. Kako bi se primenjivale savremene ICT tehnologije u oblasti biometrije i time povecala
sigurnost sistema potrebno je usmeriti aktivnost na istrazivanje i razvoj u znatno ve¢oj meri nego
Sto je to danasnjica.

Postavlja se jedno logi¢no pitanje: “Ako se dragocenosti, poput novca i zlata u bankama —

W e e o

ne mogu sami sebe zastiti?”

Upravo ovo i jeste intencija autora disertacije, da se uvede savremeni biometrijski sistem
identifikacije novorodenih beba i garantuje roditeljstvo nad svim bebama u porodilistima, i da se
zameni postoje¢i “verujuéi” sistem koji ne pruza nimalo pouzdane garancije, zasniva se na

poverenju i dozvoljava moguénost slu€ajne ili namerne ljudske greske.

Da bi istrazivanje ovog tipa bilo jo§ potpunije i detaljnije potrebno je omasoviti OvU vrstu testova i
eksperimenata, prosiriti opus aktivnosti i ukljuciti proizvodace skenera otiska prsta porodilja

majka- beba, kako bi u¢estovovali u ovom procesu i doprineli u odredenoj meri.

Sprovedeno istrazivanje koje je dalo rezultate u ovoj oblasti treba da ohrabri potencijalne
istrazivaCe 1 da njihov fokus usmeri u oblast istrazivanja biometrije kod posebnih grupacija
stanovni$tva, kao $to su nasi tek rodeni sugradani, kako bi se i njima obezbedila potpuna sigurnost i

kvalitet zivota.
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http://www.explainthatstuff.com/fingerprintscanners.html - Pojasnjenja u samim postupcima
biometrijskih skeniranja za pionire u ovoj oblasti

http://www.fulcrumbiometrics.com/Biometric-Fingerprint-Scanners-s/34.htm - Proizvodacd
biometrijskih skenera otiska prsta

http://www.m2sys.com/ - Innovative technology — Nove tehnologije.
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Clanci i projekti Koji su citirani

[1] http://www.goldenmind.rs/projekat-sigurna-porodilista - Projekat ,,Sigurna porodilista® je
projekat zamisljen da u potpunosti spreci mogucu zamenu identiteta i kradu beba. Zasnovan je na
patentu “Uredaj za biometrijsku identifikaciju roditeljstva-materinstva” koji je registrovan u Zavodu
za intelektualnu svojinu Republike Srbije pod brojem 1412 U1.

[2] http://www.goldenmind.rs/intelektualna-svojina - Sta je Patent, koja je razlika u odnosu na
Mali Patent, kako se §tite? Sta je Autorsko delo, kako ga zastiti? Kako se §titi softver u RS, a kako u
svetu? Kako da zastitim prava intelektualne svojine i koja je optimalna forma da to uradim? Koliko
to kosta 1 koje su sve takse?

[3] http://www.novosti.rs/vesti/naslovna/drustvo/aktuelno.290.html:526669-Otisak-prsta-
jednostavan-i-siguran-lek-protiv-kradje-beba — Prilog koji je javnost uputio u projekat i  patent
uredaj koji ¢e spreciti krade 1 zamene beba u porodiliStima.

[4] http://www.goldenmind.rs/our-patent-device - Device for biometric identification of
maternity is fingerprint dual — scanner, that has two fields for scanning, one for mother and other
for baby.

[5] http://www.blic.rs/vesti/drustvo/uredaj-protiv-krade-dece/b71tz3y - Patent Uredaj

[6] http://www.blic.rs/vesti/drustvo/sabic-uvesti-biometrijsku-identifikaciju-materinstva-u-
porodilista/lsbzcjr - podrska poverenika za informacije od javnog znacaja i zastitu podataka o
li¢nosti projektu — Sigurna porodilista

[7] http://www.studiob.rs/info/vest.php?id=113096 — Studio B o projektu i Patentu

[8] http://novaenergija.rs/komlenlalovic/ - Konferencija u oblasti ICT na kojoj je Predstavljen
Patent protiv kradje beba

[9] http://www.vesti-online.com/Vesti/Drustvo/515907/Skener-protiv-kradje-beba - Detaljne
informacije o Projektu biometrijske identifikacije novorodenih beba

[10] http://antistresvodic.rs/komlen-lalovic-stop-kradljivcima-i-zameni-beba/ - Posebna prilika za
predstavljanje Uredaja

[11]  http://www.b92.net/info/vesti/index.php?yyyy=2015&mm=08&dd=29&nav_id=1032588 -
Projekat Sigurna porodilista
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[12]

[13]

[14]

http://www.b92.net/info/vesti/index.php?yyyy=2015&mm=09&dd=02&nav_category=12&
nav_id=1034371 — Dualni biometrijski skener

http://www.danas.rs/danasrs/srbija/beograd/dodela priznanja u aprilu.39.html?news id=29
8832 - Nagrada grada Beograda za pronalazak

http://homepage.ntlworld.com/joseph.rice/ - About biometrics.
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PRILOG I

Laureati
Nagrade za projekat

Resenja o priznatim Patentima
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rparta beorpazma

Godisnja nagrada Grada Beograda iz obslati nauke za pronalazastvo dodeljena Autoru
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-

PENYBNWNKA CPENJA
3aBog 3a MHTEJIEKTYa/IHY CBOjuHY
Beorpaa, KHerurse /bybuue 5

UCITPABA O MAJIOM ITATEHTY

Bpoj 1412 Ul

[ToHOCHOLLY TTPHjaBe 3a NPU3HAILE MAJIOT ATCHTA
JAJIOBUR Komueny,
Iloxopcka 11, 11070 Hosu Beorpaj, RS,
[IPU3HAT j€ MaJIM HATCHT N0/{ HA3UBOM
YPEBAJ 3A BUOMETPUICKY UIEHTUDOUKAIIATY
POJNUTE/LCTBA-MATEPUHCTBA
no npujasu MIT -2014/0042, nosineroj 03.09.2014. roaue.

Mauii nateHT je ynucan y Perucrap manux narenara 23.12.2014. roaune,
1 o0jaBJbeH y [ macHuKy MHTeNIeKTyasHe cBojune 6p. 1/2015, 27.02.2015. roaune.

Mautu nateHt Baxku 10 03.09.2024. rojuie, noa ycioBoM
Jla Ce TO/IMIILE TAKCE 3a HErOBO O/PIKaBaIbe PeloBHO 1iahajy.

Osa ncripaBa uzaata je Ha ocHoBy wiana 110. 3akoHa o maTteHTHMa,
("Cnyx0enu rinacuuk PC", 6p. 99/11).

beorpan, 02.03.2015. rojmne

Isprava o priznatom malom patentu Zavoda za interektualnu svojinu R.Srbije
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Pervctap MHOBaLWMOHE A8NaTHOCTH
Permctap duanukux nuya — PON

Cnucak perucTapoBaHux (PU3IMYKMX NULa

F*gg;m I;t;g:, me 1 npeznme pﬁ;’:z;poaar—mr PU3HUEDr pEeE:::JC -E: ;im?u ,J[;L:Tn"y:;uT Egtguﬁj s Ll,sll_ng;!M\,éT;ca aTyM Gpucatsa
1. 2006. OGpag PucTuh 110-00-61/2006-01 15.09.2006. ! 12.12.2013.
2. 2006 MuneTa Mepuwuh 110-00-95/2006-01 23.10.2006. ! !

3. 2006. CeeTummp Mujoeuh 110-00-103/2006-01 06.11.2006. ! 12.12.2013.
4. 2006. Axapeja Togopoeuh 110-00-104/2006-01 06.11.2006. ! !
5. 2006. CpBucnae Bnajuh 110-00-108/2006-01 06.11.2006. ! 12.12.2013.
B. 2006. Munow Nonap 110-00-111/2006-01 13.11.2006. ! 12.12.2013.
T. 2006. Munow Konap: 110-00-114/2006-01 13.11.2006. ! 17.03.2014.
8. 2006. BecenuH Baranosuhn 110-00-112/2006-01 13.11.2006. ! !
9. 2006. 3neHka MNaHajoTosuh 110-00-123/2006-01 13.11.2006. ! !
10. 2006. AHnpvja LlepoenHa 110-00-113/2006-01 13.11.2006. ! !
11. 2006. Cnaexo MapuHroeuh 110-00-136/2006-01 13.11.2006. ! 11.02.2014.
12. 2006. Mupocnae Kannapeeuh 110-00-13%2006-01 13.11.2006. ! !
13. 2006. Bnagumnp BEaduh 110-00-142/2006-01 13.11.2006. ! 12.12.2013.
14. 2006. Hepersko Maauh 110-00-143/2006-01 29.11.2006. ! 12.12.2013.
15, 2006. Hexag BecenwHoeuh 110-00-152/2006-01 29.11.2006. ! 12.12.2013.
16. 2006. JoBaH Baduh 110-00-149%2006-01 29.11.2006. ! 12.12.2013.
17. 2006 Oaxwjena MaHajoToeMh 110-00-151/2006-01 29.11.2006. ! !
18, 2006. 3opaH MeTpawxoeuh 110-00-146/2006-01 29.11.2006. ! /
19. 2006. Mpegpar Newoseuh 110-00-153/2006-01 29.11.2006. ! !
20. 2006. BojuH Mewoeuh 110-00-154/2006-01 29.11.2006. ! !
21. 2006. Cago Pagoeuh 110-00-167/2006-01 29.11.2006. ! 12.12.2013.
22 2006. [Oparax MuTpoeuh 110-00-141/2006-01 29.11.2006. ! 14.03.2014.
23, 2006. Pagomup OumuTprjesun 110-00-147/2006-01 29.11.2006. ! !
24, 2006. MunanuH Knexesuh 110-00-155/2006-01 25.12.2006. ! 12.12.2013.

180, | 2014. Tomucnae LieeTkoenh 301-00-32/2014-16 6.03.2014. ! i

181 214. CpeTxo ﬂ%lﬂﬁ 391—4]0-422014-15 3_12._2014. i /

182. | 2015, Komnex Nlanoeuh 391-00-45/2014-16 13.01.2015. ! / I

S XV D JOpaH MUTMARCENN T 000120 14-10 To0T. 2010, 7 T

124, | 2015, Munogas QusmuTpujesun 391-00-31/2015-16 6.10.2015. ! !

185. | 2015. CTpawmmup CTojkoeuh 391-00-32/2015-16 20.10.2015. ! !

Registar Inovatora — fizi¢kih lica MPN R.Srbije
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doktorand Komlen Lalovié, dipl. inz. informatike
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O AUTORU

Komlen Lalovi¢ je roden 21.12.1983. god. u Malom LoSinju, opStina Cres-LoSinj, Hrvatska. Prva

dva razreda osnovne $kole ,JJosip Jovanovi¢* u Doboju zavrsio je odlicnim uspehom 5.00, treéi i

cetvrti razred zavrsio je U Skoli ,,Radojica Perovi¢* u Podgorici takode odlicnim uspehom 5.00, dok

je peti, Sesti, sedmi i osmi razred zavrSio u osnovnoj $koli na Novom Beogradu ,,Zikica Jovanovic¢-

Spanac* sa odlicnim uspehom.

Nakon osnovne $kole zavrsio je Vojnu gimnaziju u Beogradu sa odli¢nim uspehom. Diplomirao je
na Vojno-Tehnickoj Akademiji u Beogradu (petogodisnji program), smer Informatika, sa

prose¢nom ocenom studiranja 8.11 i odbranio diplomski rad na temu ,,Informacioni sistem Aero-

foto snimanja za potrebe VVojske Srbije* sa ocenom 10.

Radno iskustvo
= 2008 - 2014. Ministarstvo odbrane — VVojska Srbije, Beograd,
- 2008-2010  Programer i administrator u odseku za IT
- 2010-2011  Administrator Sertifikacionog tela MO i VS
- 2012-2014  Kiriptolog u Centru za primenjenu mamtematiku i
elektroniku MO i VS

= 2014 - 2016. Privatni Sektor u Beogradu, radna mesta:
- 2014-03/2015 Vlatacom doo — Razvojni Centar, Senior Softver Inzenjer
- 04/2015 - Printec Group of Companies — Softver Inzenjer
- 05/2015 - Golden Mind doo — Direktor.

Aktuelno radno mesto
U kompaniji " Printec Group of Companies' na radnom mestu Softverskog
InZenjera, ujedno 1 dopuski rad na mestu Direktora Startup kompanije Golden Mind doo.

Portfolio: www.PrintecGroup.com www.GoldenMind.rs

Objavljeni naucni radovi:

RB | NAZIV NAUCNOG CASOPISA / Katego- | NAZIV NAUCNOG RADA
NAUCNE KONFERENCIJE rizacija | / )
STRUCNE PUBLIKACIJE
Acta Polytechnica Hungarica - M23 | An Approach to Robust
1 M24 | Biometric Key Generation

with Impact Factor 0.65 System Design

2 SERBIAN JOURNAL OF M 24 | Device for biometric
ELECTRICAL ENGINEERING, M 52 | identification of Maternity
Vol. 12, No. 3, October 2015, ISSN
1451 — 4869
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3 | SYMOPIS - Medunarodna konferencija | M 63 | Elektronska identifikaciona

operacionih istrazivanja, Zlatibor 2012 dokumenta u Ministarstvu
odbrane i VVojsci Srbije
4 | Medunarodna ICT Konferencija YU Sertifikaciono telo
Info, Kopaonik - mart 2010., Autor rada | M 60 | Ministarstva odbrane i
Vojske Srbije
5 | Medunarodna ICT Konferencija YU Public Key Infrastructure -

Info, Kopaonik - mart 2010., Autor rada | M 60 | sertifikati i proces
sertifikacije

6 | Medunarodna ICT Konferencija YU Informacioni sistem za
Info, Kopaonik - mart 2008., Koautor M 60 | evidenciju poznavanja
rada stranih jezika u VVojsci

Srbije

7 | Medunarodna ICT Konferencija YU Informacioni sistem sluzbe
Info, Kopaonik - mart 2008., Koautor M 60 | dezurstva na Vojnoj
rada akademiji

8 | Medunarodna ICT Konferencija YU Integracioni servis -

Info, Kopaonik - mart 2008., Autor rada | M 60 | Transformacije toka
podataka

9 | Medunarodna ICT Konferencija YU Informacioni Sistem (IS)
Info, Kopaonik - mart 2008., Autor rada | M 60 | aerofotosnimanja za potrebe

Vojske Srbije

Predavanja iz oblasti ICT:

NOVA ENERGIJA - regionalna konferencija | Projekat biometrijske
1 | o Internet ekonomiji — predavac po pozivu, 2. | identifikacije u porodilistima RS
maj 2015. g

Patenti:
Patenti :

- Patent m. pod nazivom »Uredaj za biometrijsku identifikaciju roditeljstva-
materinstva« Zavoda za intelektualnu svojinu RS, ReSenje broj 1412U od 3.
Septembra 2014. godine

- Medunarodna Prijava Patenta

Nagrade:

- Nagrada Grada Beograda iz oblasti Nauke — prirodne nauke — pronalazastvo za
Patentirani uredaj za Biometrijsku identifikaciju roditeljstva-materinstva
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Clanstvo:

- Registrovani Patentni Inovator — fizickih lica Ministarstva prosvete, nauke i
tehnoloskog razvoja Republike Srbije

Kursevi i sertifikati:

- MCITP (MCSA 2008), sertifikat o uspes$no zavrSenom i polozenom kursu
kod MS Gold Certified Partnera, kao i MS Services admin

- My SQL, sertifikat o uspe$no zavrSenom i polotenom kursu kod MS Gold
Certified Partnera

- Polozen kompetan tester ECDL kurs sa ocenom 10 i posedujem navedeni
sertifikat izdat od ovlas¢enog zasatupnika u zemlji

Govori 4 (Cetiri) strana jezika, od kojih su dva na veoma visokom nivou, druga dva na
srednjem nivou. Poseduje STANAG 6001-NATO standard-profil poznavanja engleskog jezika
ocenama: 3, 3, 3, 2.

Odli¢no govori engleski i ruski jezik (preko petnaest godina ucenja), a koristi francuski (zavrSen
kurs u francuskom kulturnom centru) i grcki jezik (zavrSen jednogodisnji kurs na Vojnoj
akademiji).

Rekreativno se bavi sportom, fudbalom, nakon uspesne kadetske i omladinske karijere u prvoj ligi
omladinaca Beograda. Voli da putuje, stvara nove kontakte i Zivotne misije je da kreira bolju

buduénost.
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