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VECU DEPARTMANA ZA POSLEDIPLOMSKE STUDLJE

Odlukom Veéa Departmana za poslediplomske studije broj 4 — 88/2022 od
26.05.2022. godine odredeni smo za ¢lanove Komisije za ocenu i odbranu doktorske
disertacije kandidata Milosav Predraga “Jedna nova klasa hibridnih steganografskih
metoda u prostornom domenu*, o ¢emu podnosimo sledeci

IZVESTAJ

1 Osnovni podaci o kandidatu i doktorskoj disertaciji
Kandidat Predrag Milosav je roden 13.11.1979. godine u Beogradu. ETS | Nikola
Tesla® u Beogradu je zavrSio sa odliénim uspehom 1998. god. Na Elektrotehni¢kom
Fakultetu Univerziteta u Beogradu diplomirao je 2006. godine sa zvanjem ,,Dipl. Ing*,
ekvivalent sa Master

Doktorske akademske studije na studijskom programu Napredni sistemi zaStite na
Univerzitetu Singidunum, upisao je Skolske 2018/2019. godine.

Zaposlen je u Institutu VLATACOM kao istraziva¢ na projektima vezanim za razvoj
softvera u sektoru za kriptografiju.

Njegova istrazivacka interesovanja se odnose na steganografiju, analizu i sintezu
steganografskih sistema, analizu bezbednosnih protokola i bezbednost informacionih
sistema.

Govori, ¢ita 1 piSe engleski jezik i sluzi se ruskim jezikom.

Kandidat ima slede¢i objavljen rad kategorije M22 ¢ime je ispunjen preduslov za odbranu
doktorske disertacije.

[1] P. Milosav, M. Milosavijevié, and Z. Banjac, “Steganographic method in selected
areas of the STEGO-carrier in the spatial domain,” Symmetry, vol. 15, no. 5, p. 1015,
2023. doi:10.3390/sym15051015



Preostali objavljeni radovi:
Objavljeni radovi u vodeé¢im nacionalnim ¢asopisima kategorije M 51

[1] P. Milosav, M. Milosavijevié, Z. Bamjac, , Stego-Objects Metrics Improvement Using the
Method of Minimal Decimal Difference in Spatial Image Seganography, Journal of
Mechatronics, Automation and Identification Technology, vol. 5, no. 2, pp. 19-25, 2020..

Objavljeni radovi na medunarodnim konferencijamakategorije M33

[1] P. Milosav, M. Milosavljevi¢, Z. Banjac, “Minimal Decimal Difference Method Applied in
Spatial Image Steganography,” 2020 19th International Symposium INFOTEH-JAHORINA
(INFOTEH), 2020..

[2] Milosav, P., Banjac, Z., Milosavijevi¢, M., UnkaSevi¢, T., and Mostafa, MA.M (2019),
"Overview and Classification of Digital Watermarking Algorithms", International Scientific
Conference on Information Technology and Data Related Research SINTEZA 2019, Novi Sad,
April 20 2019.M33

[3] Unkasevi¢, T., Banjac, Z., Milosavijevi¢, M., Milosav, P., and Mostafa, M. A.M , “Contribution
to the theory and practice of generating RSA algorithm keys”, International Scientific

Conference on Information Technology and Data Related Research SINTEZA 2019, Novi Sad,
April 20 2019.M33

[4] Dino-Solar Nikoli¢, Marija Trifunovié¢, Predrag Mili¢evi¢, Predrag Milosav, Miroslav
Peri¢. Methodology for Used Cryptographic Key Verification in Multi Gbit/s
Encryption Systems (TELFOR), 2016 24th;

Objavljeni radovi na domacim konferencijama kategorije M63
[1] Unkasevi¢, T., Banjac. Z., Milosavijevié, M., Milosav, P. and Al-Atrooshi, HA.M. (2019),

“Genericki model pseudoslucajnog generatora baziran na permutacijama”, Proc. of 27th IEEE
Telecommunications forum (TELFOR), Belgrade, Serbia, 26 - 27 November 2019.M63

Projekti

[1] Vlatacom Reliable Communication Channel - high capacity transmission lines
encryption,

[2] National Crypto Centre Solution,

[3] Voice Encryption and Three Factor authentication.
[4] Personal Crypto Platform for File Encryption

[5] Etimad Secutity Mind - Abu Dhabi, UAE

[6] Etimad Border Mind — Abu Dhabi, UAE



[7] Nekoliko neobjavljenih/poverljivih projekata realizovanih za Vladu Republike Srbije

Doktorska disertacija kandidata Milosav Pedraga je uradena na 133 strane, od Cega
8 strana Cini spisak literature. Spisak literature obuhvata 67 referenci koje ¢ine nau¢ni radovi,
knjige, zbornici radova i elektronski izvori. Uz osnovni tekst sadrzi pedesetcetiri (54) slike i
dvadesetjednu (21) tabelu.

Doktorska disertacija kandidata Milosav Predraga je bila podvrgnuta proveri
softverom za ustanovljavanje preklapanja/plagijarizma (iThenticate Plagiarism Detection
Software). Ukupan procentualni iznos zapaZenih preklapanja iznosi 2% disertacije.

2 Predmet i cilj istrazivanja

Predmet istraZivanja je razvoj novih steganografskih tehnika, poboljSanje postojeéih,
poboljSanje njihove robusnosti i otpornosti na alate za stego-analizu kao i na stego-napade.
PoboljSanje kvaliteta (izrazenim kroz numericke vrednosti) stego-objekata kombinovanjem
razli¢itih metoda i tehnika, kvantifikovanih kroz razli¢ite parametre stego-nosioca, jedan je od
glavnih ciljeva u ovom kontekstu.

Cilj istraZivanja u oblasti hibridne i adaptivne steganografije je da se postignu §to je
moguce bolje performanse procesa: manja uocljivost, veci kapacitet, veca otpornost na stego-
analiticke alate 1 napade, veca robusnost stego-objekta, bolje performanse izrazene u
numeri¢kim vrednostima za procenu kvaliteta nosioca, manje vremena obrade potrebno za
ugradivanje 1 izdvajanje tajnog sadrzaja.

3 Hipoteticki okvir istrazivanja
Opsta hipoteza od koje se krenulo u istrazivanje u disertaciji je: ,,Na osnovu do sada
poznatih teorijskih znanja i tehnika steganografije u prostornom domenu, moguce je
realizovati sisteme koji kreiraju performantnije stego-objekte u kontekstu kvaliteta,
kapaciteta i robusnosti®.

Pojedinacne hipoteze koje su koristene u disertaciji su:

1. Primena metoda za pripremu objekata prikrivanja doprinosi u poboljSanju
performansi generisanih stego-objekata

2. Unapredjenjem postojecih algoritama steganografije kao i njihovim medjosobnim
kombinovanjem, moguce je kreirati hibridne algoritme koji dodatno doprinose u pobolj$anju
performansi generisanih stego-objekata.



4 Metodologija istrazivanja

Metodologija istrazivanja u ovom radu obuhvata slozen i organizovan postupak
zasnovan na logi¢kim nacelima i strogim matemati¢kim principima tipi€nim za analizu i sintezu
steganografskih mehanizama dokazivog kvaliteta. SloZenost predmeta istrazivanja zahteva
primenu:

e analitickih osnovnih metoda — metod analize, metod apstrakcije, metod
specijalizacije i metod dedukcije;

e sintetickih osnovnih metoda — sintezu, konkretizaciju, generalizaciju i
indukciju;
e opSte naucnih metoda — hipotetiCko-deduktivnu, analiticko-deduktivnu,

komparativnu, matematicku i statisticku metodu modelovanja.

Ovaj izbor istraZivackih metoda je upotrebljen da se istraZivanje i tok istraZivackog
procesa u svim fazama, odnosno identifikaciji i definisanju problema, planiranju dizajna
istraZivanja, kriti¢koj analizi sistema, kao i formulaciji zaklju¢aka, korektno sprovede u skladu
sa osnovnim principima naucno istrazivackog rada. Primenom ovih metoda, kako pokazuju
prezentovani rezultati istraZivanja, moguce je validno ostvarenje nau¢nog i drustvenog cilja
istrazivanja

S Kratak sadrzaj doktorske disertacije
Rad se sastoji iz 7 poglavlja, sadrzajno strukturiranih na slede¢i nacin.

U prvom poglavlju, uvodnom razmatranju ukratko je izloZena motivacija za ovu
disertaciju, problem koji se razmatra, pristup njegovom reSavanju, alati za analizu i procenu
kvaliteta slike kao i struktura disertacije.

U drugom poglavlju daje se taksonomija i osnovne karakteristike steganografskih
sistema, klasifikacija steganografskih metoda, predstavljeno je nekoliko osnovnih
steganografskih metoda kao i posebno razvijena metoda koja je posledica istrazivanja od strane
autora. Dat je uvodni opis hibridnih steganografskih metoda kao i alata za stego-analizu i stego
napade. ’

U treem poglavlju se daje opis razvijenog algoritma za apriori obradu stego-nosioca
kao i naCin kombinovanja ovog alata sa razvijenom steganografskom metodom, opisanom u
drugom poglavlju.

U ¢etvrtom poglavlju opisan je dizajn sprovedenog eksperimenta.

U petom poglavlju se daje analiza dobijenih rezultata u kontekstu odnosa kvaliteta i
kapaciteta generisanih stego-objekata, predstavljena ja analiza karakteristi¢nih histograma kao
1 stego-analiza generisanih stego-objekata.

U Sestom poglavlju predstavljen je na¢in izbora optimalnog stego-nosioca. Zakljuéci
predstavljeni u ovom poglavlju direktna su posledica analize rezultata iz prethodnog poglavlja



kao i sublimacije ste¢enih iskustava i znanja iz konkretne nauéne discipline i predstavljaju jedan
od pravaca u kom je moguce dalje vrsiti naucna istraZivanja.

U sedmom poglavlju daje se zakljudak istrazivanja, potvrda postavljenih hipoteza,
nova ste¢ena znanja kao i smernice za dalji mogudi rad i istraZivanja.

6 Postignuti rezultati i naucni doprinos disertacije
Potvrdeni doprinosi ovog rada su sledeéi:

e Razvoj novog, konkurentnog i kvalitetnog sistema adaptivne steganografije koji, svojim
osobinama, zadovoljava aktuelne standardne bezbedne komunikacije.

e Performanse novog predlozenog sistema u potpunosti pariraju performansama znatno
kompleksnijih poznatih steganografskih sistema.

e Sistem je pogodan za inkorporaciju u sloZenije sisteme zastite, po¢ev od bezbedne
razmene poverljivih podataka, sigurne komunikacije iz nebezbednih okruzenja pa do
spreCavanja curenja poverljivih informacija, kako od poslovnog tako i od drzavnog
znacaja.

e U toku rada na sintezi i implementaciji ovog sistema formirana je svojevrsna baza
znanja koja daje vaZne prakticne smernice za upotrebu postojecih steganografskih
sistema, razvoj novih sistema kao i pravilno odabiranje i upotrebu steganografskih
nosilaca.

7 Misljenje i predlog Komisije o doktorskoj disertaciji

Na osnovu svega izloZzenog Komisija je miSljenja da doktorska disertacija kandidata
Milosav Predraga po svojoj temi, pristupu, strukturi i sadrzaju rada, kvalitetu i na¢inu izlaganja,
metodologiji istrazivanja, nacinu koriS¢enja literature, relevantnosti i kvalitetu sprovedenog
istrazivanja i donetim zaklju¢cima zadovoljava kriterijume zahtevane za doktorsku disertaciju,
te se moze prihvatiti kao podobna za javnu odbranu.

Sagledavajuéi ukupnu ocenu doktorske disertacije kandidata Milosav Predraga pod
nazivom “Jedna nova klasa hibridnih steganografskih metoda u prostornom domenu®,
predlazemo Vecéu departmana za poslediplomske studije i Senatu Univerziteta Singidunum da
prihvati napred navedenu doktorsku disertaciju i odobri njenu javnu odbranu.

Beograd, 21.09.2023 Clanovi komisije:

prof. dr Milan Milosavljevié, redovni profesor, mentor
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prof. dr Mladep Veinovié, redovni prefesor
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dr Zoran Banjac,vi$i nau¢ni saradnik, Vlatacom Institut, Beograd
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