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Vecu Departmanu za poslediplomske studije

Odlukom Vec¢a Departmana poslediplomskih studija Univerziteta Singidunum, donetoj na
sednici odrzanoj 26.01.2023. godine, odredeni smo za ¢lanove Komisije za odbranu doktorske
disertacije pod nazivom “XOR detektor konfliktnih odluka o anomalijama u ra&unarskim
mreZama”, kandidata Danijele Proti¢ o ¢emu podnosimo sledeéi

IZVESTAJ

1. Biografski podaci o kandidatu i doktorskoj disertaciji

Danijela Proti¢ rodena je 1970. godine u Varazdinu. IV beogradsku gimnaziju zavrsila je 1988.
godine. Osnovne akademske studije zavrSila je 1995. godine na Fakultetu tehni¢kih nauka
Univerziteta u Novom Sadu, na odseku Elektrotehni¢ke struke i radunarstva, smer Elektronika i
telekomunikacije, i stekla zvanje diplomiranog inZenjera elektrotehnike. Magistarske studije
zavrSila je 2001. godine na Elektrotehnickom fakultetu Univerziteta u Beogradu i, odbranom
magistarske teze pod nazivom ,,Analiza neuronskih modela vokala srpskog jezika“, stekla
akademsko zvanje Magistar elektrotehni¢kih nauka — oblast telekomunikacije. Izbor u zvanje
Stru¢ni savetnik stekla je na osnovu odluke Nauénog veéa Tehni¢kog opitnog centra, 2021. godine.

Vise od dve decenije radi u Centru za primenjenu matematiku i elektroniku u Beogradu. U svom
naucno — istrazivatkom radu objavila je preko 30 nauénih i stru¢nih radova u &asopisima
internacionalnog i nacionalnog znacaja. Ulestvovala je na dva naucna projekta Matematickog
instituta SANU i na jednom projektu CPME. Prvi je autor na listi Vojnotehni¢kog glasnika po
broju radova, €itanosti i citiranosti, a njeni radovi vidljivi su u bazama kao $to su: MDPI, Web of
Science, IEEEXplore, ResearchGate, Google Schoolar, Academia i dr. Clan je IEEE asocijacije od
2022. godine.Kandidatkinja ima objavljen rad kategorije M22 ¢ime je ispunjen preduslov za
odbranu doktorske disertacije:

Protic, D., Gaur, L., Stankovic, M., Rahman, M.A. Cybersecurity in smart cities: Detection of

opposing decisions of anomalies in the computer network behavior. Electronics, Vol. 11, 3718,
2022. https://doi.org/10.3390/electronics11223718 (M22)

Kandidat je prvi autor i tema rada je direktno povezana sa sadrzajem doktorske disertacije.



Kandidat takode ima niz radova i saopstenja objavljenih na domaéim i medunarodnim nauénim
konferencijma

Doktorska disertacija kandidata Danijele Proti¢ je bila podvrgnuta proveri softverom za
ustanovljavanje preklapanja i plagijarizma (iThenticate Plagiarism Detection Software). Kada se

eliminiSu poklapanja u nazivima literature i op$tih pojmova koji su ko$is¢eni, stepen preklapanja je
jako mali.

2. Predmet i cilj istrazivanja

Predmet istrazivanja ove disertacije je detekcija konfliktnih odluka o anomalijama u racunarskim
mrezama. Pojava anomalije u mreznom saobradaju je evidentna u svakodnevnom radu racunarskih
mreza, a anomaliju predstavlja poznata ili nepoznata malicioznost, greSke u prenosu podataka,
uticaj ljudskog faktora na ponasSanje mreZe, i niz drugih pojava. Prednost u detekciji anomalija je
prepoznavanje nepoznatog malicioznog napada, Sto se izvodi poredenjem sa statistiCkim modelom
normalnog mreznog saobrac¢aja. Osnovni problem u ovom slucaju je §to je za evaluaciju modela
normalnog ponasanja racunarske mreze potrebna velika koli¢ina podataka. Binarni klasifikatori
bazirani na nadgledanom masinskom u€enju pokazali su se dobrim reSenjem ovog problema. U
radu je prikazano pet visoko preciznih modela nadgledanog masinskog ucenja: k-najblizih suseda,
k-najblizih suseda sa teZinskim koeficijentima, stabla odluéivanja, modeli vektora potpore i
feedforward neuronska mreza.

Da bi bilo smanjeno vreme procesuiranja, uz minimalnu degradaciju ta¢nosti modela, kori§¢eno je
preprocesuiranje kojeg ¢ine dve faze: izbor numerickih atributa i skaliranje atributa u simetri¢ne
granice, uz primenu tangens hiperbolicke funkcije i damping strategije Levenberg-Marquardt
algoritma. Za prikaz pozitivnog uticaja ovakvog preprocesuiranja na vreme evaluacije i taénost
klasifikatora koriS¢ena je Kyoto 2006+ baza podataka snimljena na pet ra¢unarskih mreZa unutar i
izvan Univerziteta u Kyoto-u, u periodu od 10 godina. Ova baza je jedina javno dostupna baza
realnog mreZnog saobracaja namenjena iskljuéivo za istrazivanje detekcije anomalija u
racunarskim mreZama.

Za izabrane klasifikatore, najvecu brzinu procesuiranja ima feedforward neuronska mreZa a, iako
svi klasifikatori pokazuju izuzetno visoku ta¢nost, model k-najblizih suseda s teZinskim
koeficijentima se pokazao najpreciznijim u smislu ta¢nosti i broja laZnih alarma. Iz tog razloga su
ova dva Kklasifikatora iskoriS¢ena kao osnov za ,ekskluzivno ili“ (XOR) detekciju. Kada
klasifikatori rade u paraleli na istom mestu u racunarskoj mreZi oni bi istovremeno trebali ili da
detektuju anomaliju ili da mreZni saobracaj smatraju normalnim. Medutim, s vremena na vreme,
dolazi do razliCite procene o anomaliji, odnosno normalnom saobra¢aju, tj. nastaje konflikt.
Detektor konflikta je baziran na primeni operacije XOR na izlaze, odnosno odluke klasifikatora.
Ukoliko su oba klasifikatora istovremeno detektovala anomaliju ili prepoznala saobradaj kao
normalan, njihova odluka je da konflikta nema. U suprotnom detektovan je konflikt.

U okviru ove disertacije prikazane su mogucnosti poboljsanja taénosti i procesnog vremena, i
mogucénosti dodatne detekcije anomalija koja se izvodi XOR detekcijom. Osnovna hipoteza
istrazivanja prikazanog u disertaciji glasi:



H: ,XOR detekcijom konfliktnih odluka o anomalijama mogue je povecati stepen
prepoznavanja malicioznosti i greSaka u ra¢unarskim mrezama.

Pojedina¢ne hipoteze koje su kori§¢ene glase:

H1: ,JIzborom skaliranja tipa hiperbolickog tangensa i damping strategije Levenberg-
Marquardt algoritma moguée je viSe od dva puta smanjiti vreme procesuiranja bez znaCajne
degradacije ta¢nosti binarnih klasifikatora.*

H2: ,Nelinearni binarni Kklasifikatori sa teZinskim koeficijentima pokazuju najbolje
karakteristike za primenu u XOR detekciji konfliktnih odluka o anomalijama u radunarskim
mreZama.“

Ciljevi istrazivanja

Osnonvi cilj istraZivanja je formirati detektor konfliktnih odluka o anomalijama koji je baziran
na XOR operaciji primenjenoj na vrednostima izlaza binarnih klasifikatora. Da bi ovaj cilj bio
ostvaren, prvo je potrebno izvrsiti preprocesuiranje izborom numeri¢kih atributa iz Kyoto 2006+ baze
podataka. Nakon toga je potrebno skalirati izabrane atribute tangens hiperbolickom prenosnom
funkcijom sa pravilima koja vaZe za damping strategiju Levenberg-Marquardt algoritma. Cilj je, u
zavisnosti od tafnosti i vremena procesuiranja, izabrati binarne klasifikatore bazirane na
nadgledanom masSinskom ucenju koji pokazuju najvecu tadnost i najmanje vreme procesuiranja, za
koriS¢enje u XOR detekciji. Na kraju, cilj je dokazati da XOR detektor konfliktnih odluka o
anomalijama predstavlja znacajan alat u dodatnoj detekciji potencijalnih malicioznosti ili greSaka u
ra¢unarskim mrezama.

Primenjene metode istraZivanja

U toku naucno-istraZivackog rada primenjen je niz metoda kako bi bili zadovoljeni
metodoloski zahtevi za pouzdanost, objektivnost, sistemati¢nost i ponovljivost rezultata.

U skladu sa izabranom problematikom istrazivanja, definisanim ciljevima i postavljenim
hipotezama, radi definisanja nau¢nih i struénih zakljucaka i pronalazenja mogucih resenja, prvo je
izvrSeno temeljno istrazivanje javno dostupnih referenci i baza podataka.

Metoda kompleksnog posmatranja i analiza sadrZaja primenjena je prilikom obrade rezultata
istrazivanja u onim delovima predloZene teme koji se odnose na karakteristike i primenu prikazanih
binarnih klasifikatora, koji su dostupni u svetskoj praksi.

Kvantitativna istrazivanja i analiza kori$¢ena su za prikaz istrazivackih procedura, kontrolu
faktora koji imaju uticaj na tok istrazivackog procesa i obradu podataka. Prikazan je izbor Kyoto
2006+ baze podataka, na osnovu komparativne analize sa 15 drugih baza podataka koje se koriste za
evaluaciju sistema za detekciju napada na racunarske mreZe. Statistitke metode normalizacije i
standardizacije koriS¢ene su da se pokaZe pozitivan uticaj hiperboli¢kog tangensa i damping strategije
na skaliranje atributa.



Eksperimentima su utvrdene karakteristike grupa klasifikatora 1, na osnovu parametara koji su
dostupni u programskom paketu MATLAB: Classification Learner, izabrano je pet partikularnih
modela za izvodenje eksperimenata. Na osnovu rezultata eksperimenata primenjene su metode
analize dobijenih klasifikatora, na osnovu kojih je izvrSen izbor najpovoljnijih resenja za XOR
detekciju.

Za svaku od eksperimentalnih faza izvedena je vizuelizacija sa prate¢im komentarima. Rezultati su
prikazani tabelarno i graficki

3. Sadrzaj disertacije
Doktorska disertacija podeljena je u sledeca poglavlja:
1. UVOD

2. DETEKCIJA ANOMALIJA

2.1. Biolo8ki imuni sistem: proces negativne selekcije
2.2. Anomalije u racunarskim mrezama
2:3. Sistemi za detekciju anomalija u ra¢unarskim mrezama

3. MASINSKO UCENJE

3.1. Tipovi ma$inskog ucenja

3.2. Modeli nadgledanog masinskog ucenja

3.2.1. Model k-najblizih suseda

3.2.2.  Model k-najblizih suseda sa tezinskim koeficijentima

3.2.3. Model vektora potpore

3.2.4. Stabla odlu¢ivanja

3.2.5.  Feedforward neuronska mreza

3.3 Nadgledano masinsko ucenje u detekciji anomalija u raéunarskoj mrezi

4. RACUNARSKE MREZE: PRENOS PODATAKA I DETEKCIJA NAPADA

4.1. Najcesce koriséene baze podataka u detekciji napada na racunarske mreze

4.2. Izbor Kyoto 2006+ baze podataka

5. BINARNA KLASIFIKACIJA U DETEKCIJI ANOMALIJA U RACUNARSKOJ MREZI
Ty Proces binarne klasifikacije baziran na modelima nadgledanog masinskog ucenja

5.2. Preprocesuiranje



5.2.1.  Izbor atributa

522 Skaliranje atributa

5.2.3. Tangens hiperbolicka normalizacija

5.2.4.  Levenberg-Marquardt algoritam

83 Obucavanje klasifikatora

5.4. Postprocesuiranje sa vizuelizacijom

6. ODSTUPANIJE U DETEKCIJI ANOMALIJA

6.1. XOR detektor

6.2. Znacaj kontradiktornih odluka o anomalijama kod klasifikatora visoke taénosti

7. EKSPERIMENTALNI REZULTATI

7.1. Selekcija atributa
T, Primena hiperbolickog tangensa: prednosti u odnosu na druge metode skaliranja
7.2.1.  Z-score standardizacija

7.2.2. Min-Max normalizacija u granice [0,1]

223, Min-Max normalizacija u granice [-1,1]

7.3. Evaluacija binarnih klasifikatora

7.4. Izbor optimalnih klasifikatora za primenu u XOR detekeiji
7 8 Procena kontradiktornih odluka o anomalijama

7.6. DonoSenje odluka

8. ZAKLJUCAK
9, REFERENCE

Prvo poglavlje disertacije je uvodno razmatranje u kojem je ukratko izloZen problem koji ée biti
razmatran u ovoj disertaciji. Uvod sadrZi opste podatke o znacaju i primeni detekcije anomalija u
raCunarskoj mreZi. Uvod takode sadrzi i opsti prikaz detektora konfliktnih odluka o anomalijama u
racunarskim mreZama koji je baziran na primeni XOR operacije. Predmet, ciljevi, hipoteze i
metodoloski pristup, predstavljaju poseban deo uvodnog razmatranja.

U okviru drugog poglavlja definisani su pojmovi vezani za detekciju anomalija. Opisana je relacija
izmedu bioloSkog i veStactkog imunog sistema. Prikazane su osnovne Karakteristike anomalija i
detekcije anomalija u ra¢unarskim mreZama i dat je opis sistema za detekciju anomalija.



Treée poglavlje daje prikaz masinskog ucenja, s posebnim naglaskom na slede¢ih pet modela
nadgledanog masinskog u&enja: model k-najblizih suseda, model k-najblizih suseda sa tezZinskim
koeficijentima, model vektora potpore, stabla odlu¢ivanja i feedforward neuronska mreZa. Posebno
je prikazano nadgledano masinsko ucenje u detekciji anomalija u raCunarskoj mreZi.

Cetvrto poglavlje opisuje prenos podataka u ralunarskim mreZama i nadin na koji je moguée
detektovati malicioznosti ili greSke u ponaSanju raéunarske mreze. U ovom poglavlju prikazan je i
izbor 1 karakteristike Kyoto 2006+ baze podataka.

Peto poglavlje daje prikaz binarne klasifikacije, s posebnim osvrtom na binarnu klasifikaciju u
detekciji anomalija, kada su binarni klasifikatori modeli nadgledanog masinskog ucenja. Opisan je
proces binarne klasifikacije koji ukljuCuje preprocesuiranje, obulavanje Kklasifikatora i
postprocesuiranje sa vizuelizacijom. U okviru preprocesuiranja posebno su opisani: izbor atributa,
skaliranje atributa, tangens hiperboli¢ka normalizacija i Levenberg-Marquardt algoritam.

Sesto poglavlje opisuje odstupanje u detekciji anomalija. Posebno je obradena XOR detekcija.
Poglavlje takode opisuje znadaj konfliktnih odluka o anomalijama kod klasifikatora visoke
tacnosti.

Sedmo poglavlje prikazuje eksperimentalne rezultate. Opisana je selekcija numeri¢kih atributa iz
Kyoto 2006+ baze podataka, sa rezultatima koji potvrduju da je moguce, smanjenjem atributa sa
ukupno 24 na 9 numerickih atributa, posti¢i smanjenje vremena procesuiranja za vise od dva puta,
sa malom degradacijom ta¢nosti, za sve izabrane klasifikatore. U sledecoj fazi eksperimenata
prikazane su prednosti skaliranja hiperboli¢kim tangensom u odnosu na Z-score standardizaciju,
Min-Max normalizaciju u granice [0,1] i Min-Max normalizaciju u granice [-1,1]. Proces izbora i
evaluacije klasifikatora takode je prikazan u ovom delu eksperimenata. Posebno je prikazana
struktura XOR detektora sa obrazloZenjem kori§¢enja najbrzeg i najpreciznijeg klasifikatora u
detekciji  konfliktnih odluka o anomalijama. Prikazani su rezultati procene ukupnog broja
kontradiktornih odluka o anomalijama.

ZakljuCak rada daje kratak prikaz dobijenih rezultata, osvrt na dokaz postavljenih hipoteza i
moguce pravce razvoja u ovoj oblasti. Na kraju rada dat je spisak kori$¢enih referenci.

4. Postignuti rezultati i naucni doprinos doktorske disertacije

Naucni doprinos se ogleda u jo§ jednom potentnom istraZivanju za reSenja koja mogu pomoéi u
predvidanju i spre¢avanju ergonomskih rizika povezanih sa povredama na radnom mestu.

Motivacija je bila da se multidisciplinarno istrazi integraciju nosivih senzora i njihovoj primeni u
regularnim odevnim predmetima, uzimajuéi u obzir prikladne materijale za finalne proizvode koji
su antropometrijski ugradeni tako da se mogu koristiti kao alat za procenu stanja rizika od
ergonomije sa u skladu sa ustanovljenim ergonomskim metodama procena rizika.

Drugaciji pristup sve svodi na dizajn senzora za detekciju pragova ergonomskih rizika baziranim
na rastezljivim elektroprovodljivim bojama na fleksibilnim tekstilnim povrSinama u cilju detekcije
pokreta tela. Naglasak je stavljen na minimalno ometanje korisnika kako se kvalitet prikupljenih
podataka ne bi ugrozio zbog toga S§to se radnik oseéa nelagodno ili ima smetnje pri radu. Ovo



podiZe potencijal za svakodnevnu upotrebu u stvarnom scenariju koji bi neizbeZno smanjio
obolenja vezana za radne aktivnosti uzrokovane logim ergonomskim navikama i okruZenjem.

Mikrokontroler senzora je otvorene arhitekture, on se moZe nadograditi modulima beZi¢ne veze,
efektivno transformi$uéi ceo proizvod u nosivu IoT platformu koja pruza mogucénost daljinske
procene i nadgledanje. Istovremeno, testiran je novi alat koji moZe pomo¢i i olakSati upotrebu
reprezentativnih metoda usmerenih na procenu ergonomskih rizika pri obavljanju radnih zadataka.
Senzor kao takav, omogucava ¢ak i manje iskusnim ergonomistima da kvalitetnoje obavljaju
zadatke procene rizika i dizajna radnog mesta. Radnik takode dobija trenutnu povratnu informaciju,
Sto rezultira brZom obukom i usvajanjem dobrih ergonomskih navika, a samim tim direktno
doprinosi bezbednosti na radu.

Ocekivani rezultat, odnosno ishod koji ¢e se dobiti nakon sprovedenog istrazivanja jeste da ée se
postavljene hipoteze dokazati ili opovrgnuti.

6.Misljenje i predlog Komisije o doktorskoj disertaciji

Na osnovu svega izloZenog Komisija je miSljenja da doktorska disertacija kandidata Danijele
Proti¢ po svojoj temi, pristupu, strukturi i sadrzaju rada, kvalitetu i nacinu izlaganja, metodologiji
istrazivanja, nacinu koriS¢enja literature, relevantnosti i kvalitetu sprovedenog istraZivanjai
donetim zakljuccima zadovoljava kriterijume zahtevane za doktorsku disertaciju, te se moze
prihvatiti kao podobna za javnu odbranu.

Sagledavajuci ukupnu ocenu disertacije kandidata Danijele Proti¢ pod nazivom “XOR detektor
konfliktnih odluka o anomalijama u rafunarskim mreZama” predlazemo Veclu departmana za
poslediplomske studije i Senatu Univerziteta Singidunum da prihvati napred navedenu doktorsku
disertaciju i odobri njenu javnu odbranu

Beograd, 27mart, 2023
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