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APSTRAKT

Detekcija anomalija je prepoznavanje sumnjivog ponasanja racunarske mreze koje
se izvodi poredenjem nepoznatog sadrazaja sa statistickim modelom normalnog mreznog
saobracaja. Binarni klasifikatori bazirani na nadgledanom masinskom ucenju pokazali su
se dobrim resenjem ovakvih modela. U radu je prikazano pet tipova binarnih klasifikatora:
K-najblizih suseda, k-najblizih suseda sa tezinskim koeficijentima, stabla odlucivanja, modeli
vektora potpore i feedforward neuronska mreza.

Osnovni problem kod nadgledanog masinskog ucenja je veliki broj podataka koji je
neophodan da bi klasifikatori bili precizni. Da bi bilo smanjeno vreme za trening
klasifikatora, uz minimalnu degradaciju tacnosti modela, u ovom radu izvedeno je
preprocesuiranje koji se sastoji od dve faze: izbor numerickih atributa i skaliranje atributa
u simetricne granice. Razvijena je nova metoda bazirana na primeni tangens hiperbolicke
funkcije i damping strategije Levenberg-Marquardt algoritma. Za prikaz pozitivnog uticaja
ovakvog preprocesuiranja na vreme obucavanja i tacnost klasifikatora koriséena je Kyoto
2006+ baza podataka koja je jedina javno dostupna baza realnog mreznog saobracaja
namenjena iskljucivo za istrazivanje detekcije anomalija u racunarskim mrezama.

Za izabrane klasifikatore, najvecu brzinu procesuiranja ima feedforward neuronska
mreza dok se model k-najblizih suseda s tezinskim koeficijentima pokazao najpreciznijim.
Pretpostavka je da, kada klasifikatori rade simultano, oni treba ili da detektuju anomaliju
ili normalni mrezni saobracaj sto Svremena na vreme nije slucaj, dolazi do razlicite procene
o anomaliji, tj. nastaje konflikt. Detektor konflikta je blok koji izvodi logicku ekskluzivno ili
(XOR) operaciju nad izlazima Klasifikatora. Ukoliko su oba klasifikatora istovremeno
detektovala anomaliju ili prepoznala saobracaj kao normalan, njihova odluka je da konflikta
nema. U suprotnom detektovan je konflikt. Broj detektovanih konflikata obezbeduje
mogucnost dodatne detekcije promena u ponasanju racunarske mreze.



ABSTRACT

Anomaly detection is the recognition of suspicious computer network behavior by
comparing unknown network traffic to a statistical model of normal network behavior.
Binary classifiers based on supervised machine learning are good candidates for normality
detection. This thesis presents five standard binary classifiers: the k-nearest neighbors,
weighted k-nearest neighbors, decision trees, support vector machines and feedforward
neural network.

The main problem with supervised learning is that it takes a lot of data to train high-
precision classifiers. To reduce the training time with minimal degradation of the accuracy
of the models, a two-phase pre-processing step is performed. In the first phase, numeric
attributes are selected to reduce the dataset. The second phase is a novel normalization
method based on hyperbolic the tangent function and the damping strategy of the
Levenberg-Marquardt algorithm. The Kyoto 2006+ dataset, the only publicly available data
set of real-world network traffic intended solely for anomaly detection research in computer
networks, was used to demonstrate the positive impact of such pre-processing on classifier
training time and accuracy.

Of all the selected classifiers, the feedforward neural network has the highest
processing speed, while the weighted k-nearest neighbor model proved to be the most
accurate. The assumption is that when the classifiers work concurrently, they should detect
either an anomaly or normal network traffic, which occasionally is not the case, resulting in
different decision about the anomaly, i.e. a conflict arises. The conflicting decision detector
performs a logical exclusive OR (XOR) operation on the outputs of the classifiers. If both
classifiers simultaneously detected an anomaly or recognized traffic as normal, their
decision was no conflict had occurred. Otherwise a conflict is detected. The number of
conflicts detected provides an opportunity for additional detection of changes in computer
network behavior.
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1. UvVOD

Brz razvoj racunarskih mreza unazad nekoliko decenija doprineo je ekspanziji
raznovrsnih malicioznih napada na osetljive podatke. Kao rezultat, sistemi za detekciju
napada na racunarske mreze postali su nezaobilazan alat za svakoga Ciji je cilj zastita
informacija. Medutim, probleme u procesuiranju, ¢uvanju i prenosu podataka ne moraju da
izazovu isklju¢ivo maliciozni napada¢, nego i1 ljudske greske, nepoznati poremecaji u
mreznim sistemima, pad napona u mrezi, atmosferske promene i, u opstem slucaju,
anomalije. Pojava anomalije u mreznom saobracaju je evidentna u svakodnevnom radu

raCunarskih mreza.

Detekcija anomalije podrazumeva formiranje statistickog modela normalnog
ponasanja ra¢unarske mreze na osnovu kojeg se odreduje da li nepoznati saobracaj pripada
klasi normalnog ili klasi abnormalnog ponasanja.

Modeli nadgledanog masinskog ucfenja pokazali su se dobrim kandidatima za
procenu anomalije. U ovom istrazivanju izvr$en je izbor pet modela nadgledanog masinskog
ucenja koji su koris¢eni kao binarni klasifikatori: model k-najblizih suseda, model k-
najblizih suseda sa tezinskim koeficijentima, stabla odlu¢ivanja, vektori oslonca 1
feedforward neuronska mreza. Medutim, neophodan je veliki broj podataka za obucavanje
modela, $to traje dug vremenski period.

Da bi bilo smanjeno vreme procesuiranja, uz minimalnu degradaciju ta¢nosti modela,
u radu je izvedeno preprocesuiranje kojeg ¢ine izbor relevantnih numerickih atributa i
skaliranje izabranih atributa u simetri¢ne granice, uz primenu tangens hiperboli¢ke funkcije
i damping strategije Levenberg-Marquardt algoritma. Za prikaz pozitivnog uticaja ovakvog
preprocesuiranja na vreme evaluacije i tacnost klasifikatora koris¢ena je Kyoto 2006+ baza
podataka snimljena na pet racunarskih mreza unutar i izvan Univerziteta u Kyoto-u, u
periodu od 10 godina, od 2006. do 2015. godine. Ova baza je jedina javno dostupna baza
realnog mreznog saobracaja namenjena iskljuCivo za istrazivanje detekcije anomalija u
racunarskim mrezama.

Rezultati eksperimenata pokazali su da najveéu brzinu procesuiranja ima
feedforward neuronska mreza a, iako svi klasifikatori pokazuju izuzetno visoku tacnost,
model k-najblizih suseda s tezinskim koeficijentima se pokazao najpreciznijim u smislu
maksimalne tacnosti i minimalnog broja laznih alarma. Iz tog razloga su ova dva
klasifikatora iskoriS§¢ena kao osnov za detekciju zasnovanoj na logickoj operaciji
‘ekskluzivno ili’, odnosno XOR detekciju.

Kada Klasifikatori rade u paraleli na istom mestu u racunarskoj mrezi oni bi
istovremeno trebali ili da detektuju anomaliju ili da mrezni saobracaj smatraju normalnim.
Medutim, s vremena na vreme, dolazi do razli¢ite procene o anomaliji, odnosno normalnom
saobracaju, tj. nastaje konflikt. Detektor konflikta je baziran na primeni bitske operacije
XOR na izlaze, odnosno odluke klasifikatora. Ukoliko su oba Klasifikatora istovremeno
detektovala anomaliju ili prepoznala saobracaj kao normalan, njihova odluka je da konflikta
nema. U suprotnom detektovan je konflikt. U okviru ove disertacije prikazane su mogucnosti
poboljSanja tacnosti i procesnog vremena, i mogucénosti dodatne detekcije anomalija koja se
izvodi XOR detekcijom.

Tekst disertacije prati navedenu problematiku tako da je nakon uvodnog dela prvo
dat pregled literature po oblastima, zatim poreklo detekcije anomalija i osnove izbora
binarnih klasifikatora. Nakon toga, prikazane su metode selekcije i skaliranja atributa. Nova
metoda, skaliranjem tangens hiperbolickom funkcijom i upotreba Levenberg-Marquardt
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algoritma, prva je od naucnih doprinosa teze. Drugi doprinos, XOR detektor konfliktnih
odluka o anomalijama, opisan je u poglavlju koje sledi nakon poglavlja koje opisuje
skaliranje.

Disertacija je organizovana u trinaest poglavlja, koja su medusobno povezana u
celinu. Prvo poglavlje je uvod u kojem je ukratko izlozen problem koji ¢e biti razmatran u
radu. Uvod sadrzi opste podatke o znacaju i primeni detekcije anomalija u raCunarskoj mrezi
I prikaz detektora konfliktnih odluka o anomalijama u ra¢unarskim mrezama koji je baziran
na primeni XOR operacije. Predmet, ciljevi, hipoteze i metodoloski pristup predstavljaju
poseban deo uvodnog razmatranja.

Drugo poglavlje je pregled relevantne literature. Koris¢ene su javno dostupne baze
podataka, rezultati teorijskih 1 prakticnih istrazivanja u nau¢nim publikacijama, 1 Internet
pretrazivaci. Spisak referenci dat je u posebnom poglavlju na kraju disertacije.

U okviru tre¢eg poglavlja definisani su pojmovi vezani za detekciju anomalija.
Opisana je relacija izmedu bioloSkog 1 vestackog imunog sistema. Prikazane su osnovne
karakteristike anomalija 1 detekcije anomalija u racunarskim mrezama i dat je opis sistema
za detekciju anomalija.

Cetvrto poglavlje daje uvid u sisteme za detekciju malicioznih napada na ra¢unarske
mreZze, 1 opisuje uticaj ljudskih gresaka, i razli¢itih problema u funkcionisanju informaciono-
komunikacionih sistema.

Peto poglavlje daje prikaz maSinskog ucenja, s posebnim naglaskom na slede¢ih pet
modela nadgledanog masinskog ucenja: model k-najblizih suseda, model k-najblizih suseda
sa tezinskim koeficijentima, model vektora potpore, stabla odlucivanja i feedforward
neuronska mreZa.

Sesto poglavlje opisuje baze podataka, selekciju i skaliranje atributa, sa posebnim
osvrtom na binarnu klasifikaciju u detekciji anomalija, kada su binarni klasifikatori modeli
nadgledanog masinskog ucenja. Opisan je proces binarne klasifikacije koji ukljucuje
preprocesuiranje, obucavanje klasifikatora i postprocesuiranje sa vizuelizacijom. U okviru
preprocesuiranja posebno su opisani: izbor numerickih atributa, skaliranje tangens
hiperbolickom normalizacijom i Levenberg-Marquardt algoritam.

Akcenat sedmog poglavlja je na detektoru konfliktnih odluka o anomalijama
baziranom binarnim klasifikatorima visoke tacnosti i btiskoj operaciji ‘ekskluzivno ili’
(XOR).

Osmo poglavlje prikazuje eksperimentalne rezultate. Opisana je selekcija
numerickih atributa iz Kyoto 2006+ baze podataka, sa rezultatima koji potvrduju da je
moguce, smanjenjem atributa sa ukupno 24 na 9 numerickih atributa, posti¢i smanjenje
vremena procesuiranja za viSe od dva puta, sa malom degradacijom tacnosti, za sve izabrane
klasifikatore. U sledec¢oj fazi eksperimenata prikazane su prednosti skaliranja hiperbolickim
tangensom u odnosu na Z-score standardizaciju, Min-Max normalizaciju u granice [0,1] i
Min-Max normalizaciju u granice [-1,1]. Proces izbora i evaluacije klasifikatora takode je
prikazan u ovom delu eksperimenata. Posebno je prikazana struktura XOR detektora sa
obrazloZenjem koriS¢enja najbrZeg i najpreciznijeg klasifikatora u detekciji konfliktnih
odluka o anomalijama. Prikazani su rezultati procene ukupnog broja kontradiktornih odluka
0 anomalijama.

Zakljucak rada daje kratak prikaz dobijenih rezultata, osvrt na dokaz postavljenih
hipoteza 1 moguée pravce razvoja u ovoj oblasti. Na kraju rada dat je spisak koriS¢enih
referenci.



Rad, takode, sadrzi tri priloga u kojem su detaljno prikazani: afina transformacija,
softverski kodovi za evaluaciju pet binarnih klasifikatora, kao i gradijentna, Gaus-Njutnova
I Levenberg-Marquardt-ova metoda.

1.1. Predment, hipoteze, ciljevi i metode istraZivanja

U tekstu koji sledi dat je opis predmeta istrazivanja, odredene su tri hipoteze,
navedeni ciljevi istrazivanja i prikazane metode koje su koriS¢ene u toku naucno-
istrazivackog procesa, kao i metode post-procesuiranja i vizuelizacije dobijenih rezultata.

1.1.1. Predmet istraZivanja

Predmet istrazivanja ove disertacije je detekcija konfliktnih odluka o anomalijama u
raCunarskim mrezama. Prednost u detekciji anomalija je prepoznavanje nepoznatog
malicioznog napada dok je osnovni problem veliki broj podataka neophodan za evaluaciju
statistickog modela normalnog ponaSanja raCunarske mreze. Binarni klasifikatori tipa k-
najblizih suseda, k-najblizih suseda sa tezinskim koeficijentima, stabla odlu¢ivanja, modeli
vektora potpore 1 feedforward neuronska mreza pokazali su se kao dobro reSenje za ovaj
problem. Predmet istrazivanja su i nove metode izbora i skaliranja atributa, kojima je
moguce smanjiti brzinu procesuiranja uz minimalnu degradaciju tacnosti.

1.1.2. Hipoteze istraZivanja

Osnovna hipoteza istrazivanja konfliktnih odluka o anomalijama u racunarskim
mrezama glasi:

H: ,, XOR detekcijom konfliktnih odluka o anomalijama moguce je povecati stepen
prepoznavanja malicioznosti i gresaka u racunarskim mreZama. *

U skladu sa osnovnom hipotezom izvedene su dve sporedne hipoteze:

H1: , Izborom skaliranja tipa hiperbolickog tangensa i damping strategije
Levenberg-Marquardt algoritma moguce je znacajno smanjiti vreme procesuiranja
uz minimalnu degradaciju tacnosti binarnih klasifikatora.

H2: ,, Nelinearni binarni klasifikatori sa teZinskim koeficijentima pokazuju najbolje
karakteristike za primenu u XOR detekciji konfliktnih odluka o anomalijama u
racunarskim mrezama. *

1.1.3. Ciljevi istraZivanja

Osnonvni cilj istrazivanja je formirati detektor konfliktnih odluka o anomalijama koji
je baziran na XOR operaciji primenjenoj na vrednostima izlaza binarnih klasifikatora. Da bi
ovaj cilj bio ostvaren, prvo je potrebno izvrsiti preprocesuiranje izborom numerickih atributa
iz Kyoto 2006+ baze podataka. Nakon toga je potrebno skalirati izabrane atribute tangens
hiperbolickom prenosnom funkcijom sa pravilima koja vaze za damping strategiju
Levenberg-Marquardt algoritma. Cilj je, u zavisnosti od tacnosti i vremena procesuiranja,
izabrati binarne klasifikatore bazirane na nadgledanom masinskom ucenju koji pokazuju
najvecu ta¢nost i najkrace vreme procesuiranja, za koris¢enje u XOR detekciji. Na kraju, cilj
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je dokazati da XOR detektor konfliktnih odluka o anomalijama predstavlja znacajan alat u
dodatnoj detekciji potencijalnih malicioznosti ili greSaka u ra¢unarskim mrezama.

1.1.4. Primenjene metode istraZivanja

U toku nauc¢no-istrazivackog rada primenjen je niz metoda kako bi bili zadovoljeni
metodoloski zahtevi za pouzdanost, objektivnost, sistemati¢nost i ponovljivost rezultata. U
skladu sa izabranom problematikom istrazivanja, definisanim ciljevima i postavljenim
hipotezama, radi definisanja nauc¢nih i stru¢nih zakljucaka i pronalazenja moguéih reSenja,
prvo je izvrSeno temeljno istraZzivanje javno dostupnih referenci i baza podataka.

Metoda kompleksnog posmatranja i analiza sadrZaja primenjena je prilikom obrade
rezultata istrazivanja u onim delovima predloZene teme koji se odnose na karakteristike 1
primenu prikazanih binarnih klasifikatora, koji su dostupni u nau¢nim referencama.

Kvantitativna istrazivanja i analiza koriS¢ene su za prikaz istrazivackih procedura,
kontrolu faktora koji imaju uticaj na tok istrazivackog procesa 1 obradu podataka. Prikazan
je izbor Kyoto 2006+ baze podataka, na osnovu komparativne analize sa 15 drugih baza
podataka koje se koriste za evaluaciju sistema za detekciju napada na racunarske mreze.
Statisticke metode normalizacije i standardizacije koriS¢ene su da se pokaZze pozitivan uticaj
hiperbolickog tangensa i damping strategije na skaliranje atributa.

Eksperimentima su utvrdene karakteristike grupa Kklasifikatora i, na osnovu
parametara koji su dostupni u programskom paketu MATLAB: Classification Learner,
izabrano je pet partikularnih modela za izvodenje eksperimenata. Na osnovu rezultata
eksperimenata primenjene su metode analize dobijenih klasifikatora i izvrSen je izbor
najpovoljnijih reSenja za XOR detekciju. Za svaku od eksperimentalnih faza izvedena je
vizuelizacija sa prate¢im komentarima. Rezultati su prikazani tabelarno 1 graficki.

1.2. Ocekivani nau¢ni doprinos

U ovoj disertaciji prikazani su brojni rezultati istrazivanja detekcije anomalija,
binarne klasifikacije, preprocesuiranja podataka i hibridnih modela za poboljsanu detekciju
anomalija. Ovi rezultati su upotrebljeni kao polazna osnova za sprovedena istrazivanja i
sluze kao osnova za dalja istrazivanja i produbljivanje znanja o ovoj temi.

Disertacija sadrzi predlog i koncept reSenja detekcije kontradiktornih odluka o
anomalijama u racunarskim mreZama koji je baziran na XOR detektoru ¢ije ulaze Cine
odluke o anomalijama sa izlaza dva binarna klasifikatora, sa tezinskim koeficijentima, koji
rade u paraleli i odlucuju o tipu mreZnog saobracaja. Izlazni parametar ovog detektora je ,,1
ukoliko je detektovana konfliktna odluka, u suprotnom, izlaz ima vrednost ,,0*. Cilj ove
detekcije je skrenuti paznju donosiocu odluka da je doslo do konflikta i da postoji moguénost
nedetektovanog malicioznog napada na racunarsku mrezu.

Da bi ovakav sistem mogao da radi bilo je neophodno izvesti preprocesuiranje
atributa. Doprinos disertacije bic¢e izbor numerickih atributa, kojima ¢e biti obezbedeno
skaliranje u simetri¢ne granice, tako da atributi ne uticu jedni na druge zbog razli¢itih skala.
Razvijena je nova metoda skaliranja u granice odredene tangens hiperboli¢kom prenosnom
funkcijom u blizini prevojne tacke, zbog cega damping strategija Levenberg-Marquardt
algoritma znatno ubrzava obucavanje klasifikatora.



Tema doktorske disertacije je aktuelna a doprinos istrazivanja je i razvoj novog
matemati¢kog metoda za skaliranje numerickih atributa i razvoj detektora konfliktnih odluka
o anomalijama u ra¢unarskim mrezama.

U skladu sa predmetom i ciljem rada, postavljenim hipotezama i metodologijom
istrazivanja, o¢ekivano je da ¢e rezultati ovog nauc¢no-istrazivackog rada dati doprinos
ukupnom napretku nauci u oblasti zastite raCunarskih mreza. Oc¢ekivani ishod sprovedenog
istrazivanja je i da ¢e postavljene hipoteze biti dokazane ili opovrgnute.



2. PREGLED LITERATURE

Problemi koji, u poslednjim decenijama, prate skladiStenje, procesuiranje i prenos
podataka, postali su znacajan istrazivacki zadatak i veliki izazov u svakodnevnoj poslovnoj
praksi kako sa stanovisSta informaticke pismenosti korisnika racunarskih mreza, tako i sa
aspekta tehnika zastite informacija. U tekstu koji sledi prikazan je pregled referenci Cetiri
oblasti koje obuhvataju ovaj istrazivacki izazov, a ¢iji je osnovni zadatak da pripremi ¢itaoca
disertacije na: (1) nacin izbora baza podataka na kojima ¢e biti izvrSeno istrazivanje teme
ovog rada, (2) tipove smanjenja dimenzionalnosti baza podataka kroz selekciju atributa, (3)
skaliranje atributa s ciljem da oni medusobno ne utiu jedni na druge i (4) klasifikaciju, kao
proces, s posebnim osvrtom na binarnu klasifikaciju u detekciji anomalija u ponaSanju
racunarske mreze.

2.1. Izbor podataka za evaluaciju modela

Javno dostupne baze podataka, namenjene za detekciju napada na raCunarske
sisteme, mogu se podeliti u dve osnovne grupe. Prvoj, mnogobrojnijoj grupi, pripadaju
simulacije realnog mreZznog saobracaja, koje su namenjene za detekciju partikularnih
napada. Drugu, manju grupu, ¢ine baze podataka snimljenog, realnog mreznog saobracaja,
namenjene za detekciju kako partikularnih napada, tako 1 anomalija u racunarskoj mrezi. U
praksi su najces¢e koriS¢ene sledece baze podataka: ADFA-LF, ADFA-WD, AWID,
CAIDA, CIC-1DS-2017, CIDDS-001, CSE-CIC-2018, DARPA, IRSC, ISCX 2012, KDD
Cup '99, Kyoto 2006+, NSL-KDD, UGR'16 i UNSW-NB15. Osnovne karakteristike ovih
baza prikazane su Tabelom 1. Parametri koji su prikazani su: naziv baze, vreme kada je ona
generisana, vrste napada, broj atributa, tip saobracaja i sadrzaj baze (Protic, et al., 2022a).

Tabela 1. Opis naj¢esce koriS¢enih baza podataka

Baza Nastanak Vrste napada Broj atributa Saobraéaj Sadrzaj baze
ADEA 2014 Brute force, Java/Linux 2% Hibridni Linux/Windows OS system
meterpreter, C100 webshell call
AWID 2015 Wi-fi 802.11 attacks 156 Simulirani Wireless LAN saobracaj.

Komercijalni backbone linkovi
sa high-speed monitora.
5 dana packet-based mreznog

CAIDA 2007 Distributed Denial of Service  Nije prikazano  Hibridni
Botnets, DDoS, Goldeneye, Hulk,

CIC-IDS-2017 2017 HTTP 80+ Simulirani saobracaja.
CIDDS-001 2017 DoS, Bruteforce, Ping/Port Scan 14 Simulirani 4 nedehe.sa(’braca]a
OpensStack i Ext. servers.
CSE-CIC- FTP/SSH potator, Dos, DDoS,
2018 2018 Web attacks, 152" [evel 80+ Simulirani 10 dana mreZnog saobracaja
infiltration, botnet.
DARPA 19981999  DoS, R2L, U2R, probe 41 Simulirani | Nedelja packet-based
saobracaja.
IRSC 2015 DoS, R2U, surveillance Nije dostupno  Hibridni Mreza Univerziteta Sudan.
ISCX 2012 2012 Infiltrating, DDoS, HTTP, SSH 20 Simulirani ~ / 9ana packet-based
saobracaja.
KDD Cup'99 1998 Denial of Servu;e, R2L, U2R, 4 simulirani 5 nedelja packgt—based
probing saobracaja
Kyoto 2006+ 2006-2015Port scan, malware, shellcode, DoS 24 Realni 10 godina realn,og mreznog
saobracaja.
. . KDD-Cup '99 bez
NSL-KDD 1998 Denial of Serrg/tl)ciﬁ, ReL, UZR, 42 Simulirani  redundantnih zapisa i duplikata
P 9 u test skupu.
, Denial of Service, Portscans ... 4 meseca network traces u tier-
UGR’16 2016 Botnet 41 Hibridni 31SP.
UNSW-NB15 2015 Contemporary attacks behavior 49 Hibridni 31 sat tcpdump traces




Od 15 baza podataka koje su prikazane u prethodnom delu teksta, za eksperimente
prikazane u ovoj disertaciji koris¢ena je Kyoto 2006+ baza podataka iz dva osnovna razloga:
1) sadrzaj baze su realni podaci i 2) baza je namenjena iskljucivo za detekciju anomalija.

2.2. Selekcija atributa

U zavisnosti od toga da li trening skup ima labele ili ne, selekcija atributa moze da
bude nadgledana (supervised, engl.) (Song et al., 2007; Weston et al., 2003) nenadgledana
(unsupervised, engl.) (Dy, Brodley, 2007; Mitra et al., 2002) ili polu-nadgledana (semi-
supervised, engl.) (Zhao, Liu, 2007; Xu et al., 2010). Nenadgledana selekcija koristi podatke
u bez da postoji merena relevantnost atributa. U nadgledanoj selekciji, indukcioni algoritam
predstavljen je trening skupom, sa instancama koje su opisane skupom atributa i
odgovaraju¢im labelama klasa. Znacaj atributa odreduje se na osnovu informacija koje nose
labele. Medutim, da bi bila postignuta visoka tacnost, neophodan je veliki skup podataka,
Sto uti¢e na vreme procesuiranja (procesno vreme). Nadgledani izbor atributa moze se dalje
podeliti na filter, wrapper i embedded izbor (Prokodi, 2014). Filter metod Koristi
klasifikaciju za izbor atributa, nezavisno od klasifikatora koji ¢e biti koris¢eni. Ovim
metodom bira se podskup atributa pre klasifikacije, u fazi preprocesuiranja. Filter metod
baziran je na opstim karakteristikama podataka i odreduje atribute bez da ukljuci trening
algoritam (Artur, 2021; Osniaye et al., 2019). Wrapper metod zahteva predeterminisani
algoritam obucavanja i koristi ga kao crnu kutiju (black box, engl.) na nekoliko promenjljivih
u zavisnosti od njihovog uticaja na snagu predikcije. Performanse algoritma odreduju
evaluacioni kriterijum (Khammashi, Krichen, 2017; Umar et al., 2020). Predefinisani trening
algoritam odredi¢e kvalitet izabranih atributa. Najpoznatije wrapper metode su geneticki
algoritam (GA), rekurzivna eliminacija atributa i sekvencijalna selekcija atributa. Embedded
metod komubinuje efikasnost nenadgledanog metoda i selekciju kod nadgledanih metoda
izbora atributa. Metod uci koji atribut obezbeduje najvecéu tacnost klasifikacije, uvodi
selekciju promenjljivih u proces treninga 1 odreduje relevantnost atributa analiticki, iz
funkcije cilja za model koji se obucava (Thakkar, Lohya, 2021; Almomani, 2020).
Najpoznatije embedded metode su L1 i L2 regularizacija, i elasti¢ne mreze (Choudhury,
2021; Tang et al., 2021). Prednosti i mane sva tri metoda selekcije atributa prikazana su
Tabelom 2 (Biwas et al., 2016; Rosely et al., 2019; Musher et al., 2017).

Tabela 2. Taksativni zbirni prikaz filter, wrapper i embedded metoda

Selekcija atributa Prednosti Mane
e Ne zavisi od procesnog vremena algoritma
masinskog ucenja. e IgnoriSe zavisnost atributa.
Filter e Malirizik od overfitting-a. e Ignorise interakciju sa
e Dobra sposobnost generalizacije. klasifikatorom.
o  Skalabilan.
e  Procenjuje najbolje karakteristike podskupa

Visi rizik od overfitting-a.
Izbor zavisi od
Klasifikatora.

e  Vedi resursi za proracune.

atributa koriS¢enjem karakteristika trening
Wrapper algoritma.
o Modeluje meduzavisnosti atributa.
e Veca tacnost predikcije od Filter metoda.

e Problemi kod selekcije
malog skupa atributa.

e Izhor zavisi od
Klasifikatora.

e Kombinacija prethodnih metoda.
Embedded o Redukuje rizik od overfitting-a.
e  Modeluje zavisnosti atributa.




Ahmed et al. (2011) istrazuju tehnike skra¢ivanja vremena procesuiranja i predlazu
algoritam selekcije atributa za redukciju memorije i ubrzavanje klasifikacionog algoritma.
Uporedili su klasifikatore bazirane na neuronskim mrezama, modelima k-najblizih suseda
(k-Nearest Neighbours, k-NN, engl.), stablima odlu¢ivanja (Decision Trees, DT, engl.) i
vektorima oslonca (Support Vector Machines, SVM, engl.). Klasifikacioni algoritmi su
koris¢eni da prepoznaju html, pdf, jpg, exe, gif, doc, txt, MP3, asp i xIs fajlove. Autori
pokazuju da veliki broj klasifikatora redukuje vreme procesuiranja za vise od 50% i ima
ta¢nost oko 90%, kada se koristi samo ~40% od ukupnog broja atributa. Maza et al. (2018)
se koncentriSu na SVM, DT, k-means, vestacki imuni sistem (VIS) i GA, i dolaze do
zakljucka da su algoritmi za selekciju atributa koji koriste filter pristup pokazali manje vreme
procesuiranja od onih koji su bazirani na rastojanju, konzistentnosti, i sl. Zhao et al. (2018)
pokazuju da korektna primena selekcije atributa moze znacajno da poboljsa vreme
procesuiranja 1 ukupne karakteristike klasifikacije. RazliCite taktike izbora atributa su
koriS¢ene da se smanji veli¢ina skupa podataka, a izbor zna¢ajno zavisi od tipa klasifikacije.
Suman et al. (2019) predlazu filter metod za izbor atributa u viSe-objektnoj optimizaciji da
identifikuju relevantne atribute iz skupa neoznacenih podataka. Belavagi et al. (2016) biraju
podskup optimalnih atributa uz Sest razli¢itih klasifikatora: DT, SVM, Random Forrest (RF,
engl.), Adaboost i viseslojni perceptron (Multi-Layer Perceptron, MLP, engl.). Nakon
nalazenja podskupa, 10-fold krosvalidacija je izvedena na jednom od podskupova. DT daje
najbolje rezultate za KDD Cup 99 i NSL-KDD baze podataka. 1z tog razloga, autori su
koristili DT da odrede rezultate na Kyoto 2006+ bazi podataka. Ta¢nost (Accuracy, ACC
engl.), ACC=99.6% i F-score=99.65%, su vrednosti dobijene eksperimentima. Perez et al.
(2019) predlazu Principal Component Analysis (PCA, engl.) za redukciju dimenzionalnosti
skupa podataka. Min-Max skaliranje je koriS¢eno za normalizaciju atributa u opseg [0,1].
Eksperimenti su izvedeni na k-NN, SVM i metodu ansambla (ensemble, engl.). Rezultati
pokazuju prose¢nu ta¢nost (60%), visoku preciznost (0.99) i nisku vrednost za Fl-score
(0.53). Rezultati takode pokazuju da PCA ne unosi poboljSanja. Protic i Stankovic (2018)
daju sumarni prikaz istrazivanja uticaja izbora atributa i normalizacije numerickih atributa,
pokazuju da devet numerickih atributa, skaliranih u opseg [-1,1], daju ta¢nost od preko 99%
za k-NN, k-NN sa tezinskim koeficijentima (weighted k-NN, wk-NN, engl.), DT i SVM
modele, i zaklju¢uju da wk-NN postize najvecu ta¢nost, a DT najkra¢e vreme procesuiranja
(tp). Isti autori (2020) istrazuju i uticaj preprocesuiranja na feedforward neuronsku mrezu
(Feedforward Neural Network, FNN, engl.) koja se koristi u binarnoj klasifikaciji. U
poredenju sa prethodnim modelima, FNN se pokazala veoma preciznom s najkra¢im
vremenom procesuiranja. Najafabadi et al. (2016) su izdvojili atribute za analizu bezbednosti
podataka i izabrali tri klasifikaciona modela: k-NN (k=5), DT (C5.4) i Naive Bayes (NB,
engl.). Tabela 3 daje pregled referenci vezanih za metodologiju izbora atributa i izabrane
klasifikacione algoritmime.

Tabela 3. I1zbor atributa i izabrani klasifikacioni algoritmi

Autori Klasifikatori Selekcija atributa Metrika
Protic, Stankovic (2020) FNN, SVM, DT, k-NN, wk-NN 9 numeri¢kih atributa, Min-Max ACC, t,
Ahmad, Aziz (2019) SVM, k-NN CFS, PSO ACC, TPR, FPR
Suman et al. (2019) DT, SVM, k-NN, MLP NSGA-II ACC, Fl-score
Kalavadekar, Sane (2019) DT GA ACC, F1-score
Perez et al. (2019) k-NN, SVM, DT PCA, Min-Max ACC, Fl-score
Salo (2019) SVM, MLP PCA, IG ACC, F-measure,
Protic, Stankovic (2018) SVM, DT, k-NN, wk-NN 9 numeric¢kih atributa, Min-Max ACC, t,
Zhao et al. (2018) SVM RPFMI ACC
Mishra et al. (2016) k-NN, DT AUC, S2N, ROC ACC, TPR, FPR
Ambusiadi, Nanda (2014) DT, k-NN, SVM, ANN FIMFS ACC, F-measure, t,
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2.3. Skaliranje atributa: normalizacija i standardizacija

Skaliranje atributa je tehnika koja se primenjuje nakon njihove selekcije kako bi se
smanjio medusobni uticaj atributa koji su razli¢ito skalirani. Naime, ukoliko su atributi
razlicito skalirani, algoritam moze da ,,smatra“ atribute sa ve¢im amplitudama znacajnijim
od onih ¢ije su maksimalne i/ili minimalne vrednosti znatno manje, iako ti atributi mogu da
imaju znacajniji uticaj na obucavanje modela. Metode skaliranja pripadaju jednoj od dve
osnovne grupe: (1) normalizacija i (2) standardizacija. Razli¢ite opcije normalizacije i
standardizacije razmatraju Obaid et al. (2019).

Normalizacijom se, uglavnom, atributi skaliraju tako da se vrednost instanci u
atributu kre¢u u granicama [0,1] ili [-1,1] (Min-Max normalizacija). Na ovaj na¢in, svaki od
atributa postaje jednako znaCajan. Normalizacija je korisna u slucajevima kada skup
podataka ne sadrzi outlier-e i, kada se zna, da raspodela podataka nije Gausova (Sto moze
biti korisno kod neuronskih mreza ili algoritama najblizih suseda) (Maza, 2018). Treba imati
u vidu da je neophodno, nakon klasifikacije, izvrSiti denormalizaciju dobijenih podataka u
osnovni opseg (postprocesuiranje). Min-Max normalizaciju primenjenu na atribute Kyoto
2006+ baze podataka opisuju Al-Imran i Ripon (2021) i Garcia et al. (2015). Obzirom da je
ova baza neizbalansirana (instance normalnog saobraCaja 1 anomalije nisu jednako
raspodeljene), normalizacija se primenjuje pre podele podataka na obucavajuci i test skup.

Standardizacija je, na drugoj strani, tehnika skaliranja u kojoj su vrednosti skaliranih
atributa takve da prate raspodelu verovatnoée. Treba napomenuti da standardizacija, za
razliku od normalizacije, nema grani¢ni opseg. Z-score standardizacija je takva da atributi
prate Gausovu raspodelu odnosno instance su centrirane oko nulte srednje vrednosti sa
jedini¢nom standardnom devijacijom. Obzirom na Cinjenicu da Z-score standardizacija
nema grani¢ni opseg, ne vazi skaliranje u binarne granice tako da odstupanja mogu da
dovedu do manje tacnosti ili povecanog broja lazno pozitivnih alarma.

2.4. Klasifikacija podataka i XOR detekcija

U opstem slu¢aju, proces klasifikacije se moze podeliti na: (1) prikupljanje podataka,
(2) preprocesuiranje (izbor i skaliranje atributa) i (3) klasifikaciju sa postprocesuiranjem
(ukoliko je potrebno) (Slika 1). Algoritmi za klasifikaciju preslikavaju (mapiraju) ulazne
podatke na Zeljene izlaze i, za nepoznatu instancu, odreduju kojoj od poznatih klasa pripada.
U nadgledanom masinskom uéenju klasifikacija se odnosi na problem prediktivnog
modelovanja u kojem se predvida labela klase za datu instancu ulaznih podataka.

Vecina problema u klasifikaciji zahteva predvidanje izlaznih promenjivih koje mogu
biti kategoricke, numericke ili statisti¢ke, na osnovu jednog ili viSe atributa, za formiranje
statistickog/matematickog modela koji povezuje skup atributa s odgovaraju¢im ciljevima.
Nakon toga, model se koristi za predvidanje buducih, nepoznatih, izlaznih podataka, na
osnovu odgovaraju¢ih ulaza.
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Slika 1. Proces binarne klasifikacije

U binarnoj klasifikaciji postoje dve medusobno iskljucive klase (1/0, true/false,
da/ne, itd). U detekciji anomalija, jedna klasa odgovara labeli koja opisuje normalan
saobracaj u racunarskoj mrezi, dok druga labela oznacava klasu abnormalnog ponasanja
mreze. Binarni klasifikatori bazirani na nadgledanom masinskom ucenju pokazali su se
dobrim reSenjem za detekciju anomalije. Umar, Gupta i Arora (2021) daju pregled
statistickih podataka o citiranosti publikacija od 2005. do 2020. godine, za razliite
implementacije maSinskog ucenja i klasifikacije napada na raCunarske mreze. Radovi koji
opisuju SVM (ukupno 1716) su najcitiraniji, sa ~27,000 citata u istrazivanjima. Vise od
2,000 publikacija o primeni neuronskih mreza, u istoj disciplini, ima oko 21,000 citata. DT
modeli su citirani ~13,000 puta u 757 ¢lanaka, nakon ¢ega slede FNN (252 publikacija 1
5496 citatta), PCA (381 rad 14279 citata), itd. Autori takode pokazuju da zastita od napada
koriS¢enjem pristupa masinskog ucenja ima mnnogo veci broj citata od drugih pristupa.
Prednosti SVM modela opisane su u radovima autora McCharty (2021) i Ring et al. (2019),
karakteristike DT opisuju Protic i Stankovic (2020) i Pai et al. (2021), k-NN i wk-NN su
prikazani u radovima Protic i Stankovic (2020a) i Ambusiadi et al. (2019), a vestacke
neuronske mreze opisane su u radovima Pai et al. (2021) i Abiodun et al. (2018).

Primenjena pravila XOR operacije u detekciji anomalija retko se sre¢u u praksi ali
postoje akademske reference koje se ovim problemom bave. Autori uglavnom istrazuju
osobine XOR pravila u detekciji prisustva ili odsustva deterministickih signala. Autori Sun
et al. (2022) predstavljaju dva senzora za koje se smatra da nisu istog tipa ali imaju identi¢ne
marginalne raspodele za komponente Suma. Prikazani koncept, kao i osnovne principe
paralelnih proracuna u detekciji razli¢itih odluka prikazuju i Stefan i Malita (2014). Cilj je
uporediti sposobnost klasifikacije dva veoma precizna binarna klasifikatora koja rade u
paraleli na istom mestu u racunarskoj mrezi. Decentralizovani sistem za detekciju sa
paralelnom topologijom razmatra i Teodorescu (2017). Metod primenjen u realizaciji XOR
detektora konfliktnih odluka koji je prikazan u ovoj disertaciji sadrzi osnovne elemente
svakog od pomenutih pristupa.
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3. ULOGA IMUNOG SISTEMA U DETEKCIJI
ANOMALIJA

Detekcija anomalija je proces u kojem je potrebno detektovati stanje koje se razlikuje
od, unapred poznatog, normalnog stanja nekog sistema. U osnovi, anomalija je svako
odstupanje od normalnosti a osnovni problem u detekciji anomalija je na koji na¢in formirati
model normalnog stanja sistema, na osnovu kojeg ¢e biti odredeno da li je neko novo stanje
sistema normalno ili abnormalno. Da bi to bilo moguce, nephodno je poznavati bioloski
imuni sistem (BIS), koji u sebi sadrzi prirodne detektore odstupanja od normalnog stanja
organizma, na osnovu ¢ega je moguce formirati vestacki imuni sistem koji ¢e moc¢i dovoljno
dobro da imitira pretpostavljenu karakteristiku bioloskog imunog sistema, Sto Ce,
posledi¢no, omoguciti i detekciju anomalija u racunarskoj mrezi.

3.1. Bioloski imuni sistem

Biloloski imuni sistem je decentralizovani, kompleksni, adaptivni sistem organa,
¢elija i molekula koje Stite organizam od patogena. Glavna uloga BIS-a je da odredi, odnosno
napravi razliku izmedu sopstvenih ¢elija (self-cells, engl.) i ¢elija koje to nisu (non-self cells,
engl.). On prepoznaje, odgovara i pamti patogene s ciljem brze reakcije na pojavu istovetnog
patogena u eventualnim ponovnim napadima na organizam. Biolo§ki imuni sistem sastoji se
od dva razli¢ita sistema koji deluju simultano i, nakon $to se aktiviraju, mogu da se razvijaju,
umnozavaju i stvaraju mehanizme za eliminaciju antigena (Timmis et al., 2008).

1. Urodeni imuni sistem! nastaje nakon rodenja, nasledivanjem od majke, i nestaje u
periodu od nekoliko dana do nekoliko nedelja. Ovaj sistem namenjen je da daje brz
odgovor odmah nakon $to prepozna izloZenost napadacu (de Castro & Von Zuben,
2001).

2. Adaptivnom imunom sistemu? (AIS) potrebno je nekoliko nedelja da postane
potpuno efektivan i efikasan. Adaptivni imuni sistem moze biti humoralni i ¢elijski
(Celijski-posredovani) imunitet.

a. Humoralni imunitet targetira ekstracelularne mikroorganizme, a proces
imunog odgovora je brz. Celije odgovorne za humoralni imunitet su B celije?,
limfociti koji nastaju u kostanoj srzi i proizvode proteine — antitela specifi¢na
za svaki prepoznat patogen koji spolja napada organizam (antigen). Nakon
aktivacije antigenom, B celije se dele na plazmu i antitelo koje se vezuje za
antigen i na taj na¢in ga unistava. B celije se razmnozavaju i proizvode celije
plazme koje zatim luce antitela sposobna da se vezuju za antigene, i ubijaju ih,
nakon ¢ega se oni izluCuju iz organizma. B ¢elije takode proizvode memorijske
celije koje sluze da lakSe bude prepoznat isti patogen, ukoliko do njegovog
napada na organizam dode u periodu koji sledi.

b. Celijski imunitet targetira intracelularne mikroorganizme, éelije tumora i éelije
transplantiranih organa. Ovaj imunitet je sporiji od humoralnog imuniteta i
podrazumeva oslobadanje citokina (citotoksin), $to ne ukljuCuje stvaranje
antitela nego formiranje T ¢éelija®. T éelije poti¢u iz hematopoetskih mati¢nih

! Innate Immune System (11S), engl.

2 Adaptive Response System (ARS), engl.

% Od engleske reci bones (kost), prim. aut.

# Od engleske re¢i thymmus (Zlezda timus), prim. aut
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¢celija u kostanoj srzi ali prolaze kroz zlezdu timus da bi sazrele (Broere et al.,
2011). Timus se nalazi ispod vrha grudne kosti, aktivan je od rodenja, najvise
se razvija u periodu puberteta, i zadrzava funkcije, sa izvesnim slabljenjem, do
kasnog zivotnog doba. Osnovna uloga T ¢elija je ubijanje inficiranih ¢éelija
izazivanjem apoptoze, odnosno celijske smrti. T celije razvijaju se tako da
mogu da pripadaju jednoj od tri osnovne klase: (1) T-helper (po¢nici) su
neophodne za aktivaciju B celija, (2) T-killer (ubice) citotoksicne celije se
vezuju za strane napadace i (3) T-supressor (regulatori) ograni¢avaju delovanje
drugih imunih celija da sprece autoimune bolesti. BIS takode generiSe
biblioteku, odnosno bazu podataka, razli¢itih memorijskih T celija specifi¢nih
za antitela, ¢ija je karakteristika da ostaju u telu dug vremenski period
(nekoliko desetina godina) i reaguju na naknadno izlaganje istom antigenu.

3.2. Vestacki imuni sistem: koncept i algoritmi

Vestacki imuni sistem ¢ini skup modela, tehnika 1 algoritama inspirisanih bioloSkim
imunim sistemom, koji opisuju funkcije BIS-a, i niz drugih karakteristika i koncepta
savremene imunologije, u opStem slucaju. Osnovna ideja VIS-a je formirati decentralizovani
adaptivni sistem za dizajn i1 primenu matematickih algoritama 1 tehnika koje koriste
pojednostavljene modele raznovrsnih imunoloskih procesa i funkcionalnosti. Koncept VIS-
a moZe se primeniti u prepoznavanju oblika, detekciji anomalija, analizi podataka,
klasifikaciji, klasteringu, maSinskom ucenju, detekciji napada i upada u raunarske sisteme,
optimizaciji, pretrazivanju, i u drugim oblastima koje su direktno ili indirektno izvedene iz
karakteristika BIS-a. Za razliku od bioloskog imunog sistema, veStacki imuni sistem je
projektovan tako da koristi optimizacione algoritme. Obzirom da je razdvajanje self/non-self
¢elija (self-non-self discrimination, engl.) odredeno antitelima koja se vezuju za antigene,
ukoliko BIS ne moze da ostvari ove funkcije, organizam moze da reaguje autodestruktivno.
Da bi resio ovaj problem imuni sistem izvodi negativnu ili pozitivnu selekciju koje se,
takode, koriste kao algoritmi u VIS-u (Haag, 2007.).

3.2.1. Negativna selekcija

Negativna selekcija je mehanizam inspirisan disktriminatornim ponasanjem BIS-a
koji detektuje strane antigene a ne reaguje na sopstvene Celije. Osnovna ideja negativne
selekcije, koju su prikazali Forrest et. al (1994), bazirana je na selekciji T ¢éelija kada one
sazrevaju u timusu. T Celije, koje nisu sazrele (formirane do kraja), a reaguju na sopstvene
¢elije, imuni sistem eliminiSe u procesu kontrolisanog ¢elijskog odumiranja. Druge T ¢elije
sazrevaju, napustaju timus, 1 kruZe telom izvrSavaj¢i zastitnu funkciju. U osnovi, algoritam
negativne selekcije je detekcija anomalije koja se sastoji od dve faze: obucavanja i testiranja.
Algoritam pocinje definisanjem niza detektora koji opisuju normalno stanje sistema. Potom
je potrebno generisati skup detektora koji prepoznaju isklju¢ivo komplement ovih vrednosti.
Ovi detektori se kasnije primenjuju na nove podatke kako bi ih klasifikovali u one koji su
sopstveni ili koji to nisu. U fazi obucavanja (trening faza) generise se skup validnih detektora
koriS¢enjem poznatih podataka, a druga (test faza) podrazumeva monitoring 1 evaluaciju
onih detektora koji su bazirani na nepoznatim podacima (Ji, Dasgupta, 2007).
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Trening faza

« Algoritam generiSe niz detektora koji su komplementi poznatih podataka, po
odredenom algoritmu.

« Oni kandidati koji odgovaraju detektorima se elimini$u, a ostali postaju detektori.

. Faza treninga se zavrSava kada su svi detektori takvi da detektuju poznate podatke.

« Detektori su takvi da detektuju one anomalije koje ukazuju na odstupanja od
normalnog ponasanja (self-state, engl.).

Test faza

« Novi podaci (poznati i/ili nepoznati) se dovode na ulaz modela.

« Izvodi se poredenje nizova sa generisanim detektorima i procenjuje se kvalitet
generisanog sistema.

« Ukoliko postoji odgovarajuci detektor, podatak je non-self tipa.

Problemi koji se javljaju kod algoritama za negativhu selekciju su: (1) lose
karakteristike u odnosu na statisticke modele i (2) generisanje detektora u visedimenzionom
prostoru.

3.2.2. Pozitivna selekcija

Ukoliko T Ccelija ne prepoznaje sopstvene molekule, ona se testira na non-self
molekulima. Ukoliko T ¢elija nije mogla da ih prepozna, dolazi do apoptoze. Na ovaj nacin
T ¢elije koje reaguju sa non-self molekulima prezive. Ovaj proces je poznat kao pozitivna
selekcija (Lakshmi, 2014). Ovim je omoguéeno uklanjanje onih limfocita koji imaju
neefektivne receptore, tako da efikasna antitela dobiju prostor da se dele i prezivljavaju, Sto
istovremeno odrzava 1 kontrolisanu veli¢inu njihove populacije (Haag, 2007). T ¢elije koje
produ kroz timus ne reaguju na sopstvene ¢elije ali reaguju na celije koje to nisu.

3.2.3. Klonalna selekcija

Teoriju klonalne selekcije razvio je Burnet 1959. godine. Teorija opisuje osnovu
BIS-a odnosno imuni odgovor koji je mogu¢ ukoliko B i T ¢elije prepoznaju antigen na
osnovu receptora, Sto je bazirano na komplementarnosti izmedu antitela 1 antigena (de
Castro, Timmis, 2002; Haag, 2007). Antitelo, takode, moze da prepozna drugo antitelo,
ukoliko njihovi receptori odgovaraju jedan drugome. Ukoliko BIS ne razdvoji ova antitela,
organizam moze da napadne samog sebe. lako se teorija klonalne selekcije odnosi i na B i
na T Celije ona je, u osnovi, inspirisana aktivacijom B ¢elija na pojavu antigena. Kada antigen
napadne organizam, B éelije koje ga prepoznaju se naglo umnozavaju, i luée antitela. Celije
su tako stimulisane da proizvode sopstvene klonove velikom brzinom a samoreaktivne ¢elije
se eliminiSu (Aickelin, Dasgupta, 2005.). Ovakvo ponaSanje odgovara obuavanju sa
pojacavanjem (reinforcement learning, engl.), pri kojem sistem kontinualno poboljSava
svoje mogucénosti da izvede odredeni zadatak, u ovom slucaju da prepozna antigene (Sutton,
Barto, 1998; de Castro, Von Zuben, 2001).

De Castro & Von Zuben su 2001. godine predstavili algoritam koji su nazvali
CLONALG, koji sadrzi prepoznavanje oblika i optimizaciju. Autori su ga opisali kao
algoritam koji je u stanju da obucava skup ulaznih oblika ,selekcijom, reprodukcijom 1
mutacijom skupa veStackih imunih celija®“. Ukazali su na dve bitne karakteristike pri
sazrevanju B celija koje mogu biti koris¢ene u VIS-u. Prvo, nagli rast broja B celija
proporcionalan je broju antigena na koji je potrebno unistiti, na osnovu mere koja ima naziv
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afinitet (affinity, engl.), a odnosi se na sklonost ili relaciju ka kauzalnim vezama. Sto je veéi
afinitet viSe je klonova proizvedeno. Drugo, mutacija antitela B celija je inverzno
proporcionalna antigenu na koji se vezuje. Ovaj algoritam je, u osnovi, primer prepoznavanja
oblika koji je sastavljen od formiranja antitela, kloniranja i hipermutacije, merenja afiniteta
i selekcije. Po fazama algoritam ima sledeci oblik:

1. Inicijalizacija - Start algoritma je formiranje skupa oblika S koji odgovara skupu
antigena. CLONALG potom proizvodi skup memorijskih antitela M, tako da
odgovaraju elementima skupa S.

2. Osnovna petlja - Uporediti antigen i antitelo i izracunati afinitet za svako antitelo, u
zavisnosti od slicnosti izmedu antitela 1 antigena.

3. Selekcija - Skup antitela je izabran iz onog skupa antitetela koja imaju najveci afinitet
sa antigenom.

4. Kloniranje - Skup izabranih antitela se klonira tako da bude proporcionalan afinitetu
(visi afinitet — viSe antitela se klonira).

5. Mutacija (affinity maturation) - Mutirati inverzno proporcionalno one kolonove u
zavisnosti od njihovog afiniteta (§to manje odgovara to veci broj antitela mutira).

6. Merenje klonalnog afiniteta - Izracunaj vrednosti afiniteta za svako klonirano
antitelo, u zavisnosti od slicnosti izmedu kloniranog antitela 1 antigena.

7. lzbor kandidata - Antitela (originalna i klonirana) sa najve¢im afinitetom se biraju
tako za sledecu generaciju.

8. Diverzitet - Dodati broj novih sluc¢ajno generisanih antitela.

9. Povratak u petlju - Ponavljati proces do zadovoljenja predefinisanog kriterijuma.

3.2.4. Teorija imunih mreZa

Jerneova teorija imunih mreza iz 1974. godine ukazala je 1 na one karakteristike BIS-
a koje podrazumevaju da je BIS sastavljen od mreza medusobno povezanih ¢elija i molekula
koje prepoznaju jedne i druge i u onim slu¢ajevima kada antigen nije prisutan u organizmu
(de Castro, Von Zuben, 2001). Jerne je doSao do zaklju¢ka da imuni sistem pokazuje
odredeno ponasanje i1 niz drugih aktivnosti koje su rezultat osobina kao $to su tolerancija 1
memorija. Osnovu ovog principa €ini tzv. idiotipska mreza (idiotypic network, engl.), u kojoj
antitela postaju okidaci za imuni odgovor ne samo u sluc¢aju napada antigena vec 1 u slucaju
interakcije sa drugim antitelima. Imuni odgovor moze biti pozitivan Sto dovodi do aktivacije
¢elija i njihove deobe, ili negativan, Sto vodi toleranciji i supresiji imunog odgovora. Teoriju
diskretnih immunih mreza predlozili su Timmis i Neal (2001) a algoritam aiNet, Kkoji
odgovara teoriji imunih mreza je baziran na istim principima kao i CLONALG, i predlozili
su ga de Castro i Zeben (2002). Ovaj algoritam se koristi za redukciju podataka ili analizu
klastera, i ima tri koraka (Ahmad, 2012):

1. Inicijalizacija: kreiranje inicijalne mreze iz podskupa antigena.
2. Antigenska prezentacija: za svaki antigenski oblik (pattern, engl.) uraditi sledece:
2.1. Klonalna selekcija i interakcije u mreZi: za svaku ¢eliju mreZe, odrediti nivo
njene stimulacije.
2.2. Metadinamika: eliminisati one ¢elije u mrezi sa najnizom stimulacijom.
2.3. Klonalna ekspanzija: izabrati one ¢elije u mrezi koje su najvise stimulisane
i reprodukovati ih proporcionalno njihovoj stimulaciji.
2.4. Somatska hipermutacija: mutirati svaki klon.
2.5. Konstrukcija mreze: izabrati mutirane klonove i izvrsiti integraciju.
3. Ponavljanje ciklusa: Ponoviti korak 2. do zadovoljenja zadatog kriterijuma.

14



3.2.5. Teorija opasnosti

Matzinger je 1994. godine predstavio novi model alarma/opasnosti. Ukazao je na
mogucnost da imuni sistem ne treba da reaguje na razliku izmedu self 1 non-self ¢elija, vec
da reaguje na ono $to je opasno ili nije za organizam. Osnovna ideja je da imuni sistem ne
treba da reaguje na ono §to nije sopstveno ali je bezopasno nego treba da reaguje na ono §to
je sopstveno a opasno. Po teoriji, okida¢ (trigger, engl.) za odziv imunog sistema je alarm —
signal koji se generiSe kada je detektovana opasnost. Aktivirane ¢elije antigena u mogucénosti
su da obezbede ko-stimulacioni signal za T-helper ¢elije, koje potom kontrolisu adaptivni
imuni odgovor. Signali za opasnost se emituju kroz sve ¢elije u telu koje su bile oStecene
napadom patogena.

3.2.6. Algoritam dendpritickih Celija

Dendriticke ¢elije su najmoc¢nija vrsta antigenskih celija koje, takode, pronalaze
nepoznate ¢elije u organizmu, vare ih, 1 postavljaju njihove antigene na svojoj povrsini.
Nakon toga se premestaju u podrucje sa velikim brojem limfocita, kao §to su limfni ¢vorovi
i slezina. Na ovim mestima aktiviraju odredene limfocite da na reakciju, tj. da napadnu date
antigene u telu. U teoriji opasnosti, opasnost se meri Stetom, odnosno uniStavanjem celija
koje su bile izlozene signalima koji su poslati kada su ¢elije umirale na neki neprirodan naéin
(Aickelin, Cayzer, 2002). Ovi signali su detektovani dendritickim ¢elijama koje mogu biti:
nezrele (immature, engl.), polu-zrele (semi-mature, engl.) ili zrele (mature, engl.), Sto
odreduje njihove funkcije. Dok ne sazri, ¢elija prikuplja antigen, uz signal (bez)opasnosti iz
lokalnog okurzenja. Dendriticka ¢elija prikuplja i integriSe signale iz svoje okoline i odlu¢uje
da li je okolina opasna ili ne. U bezbednom okruzenju, dendriticka ¢éelija dobija polu-zreli
oblik, prikazuje antigen T c¢elijama, i inicira njihovu toleranciju. Ukoliko je okruzenje
opasno po organizam, dendritiCka Celija sazreva i inicira T ¢elije da postanu reaktivne na
prisustvo antigena. Algoritam dendritickih ¢elija uvodi slede¢e pojmove: signal opasnosti
(danger signal, engl.), signal bezopasnosti (safe signal, engl.) i signal molekularnog oblika
pavezanog sa patogenom (Pathogen associated molecular pattern signal, engl. — PAMP) koji
odgovara signalu podataka u svakom trenutku izvrSavanja algoritma. Na ovaj nacin je
izbegnuto definisanje onoga §to se smatra sigurnim. Istovremeno, neophodno je definisati
pojmove kao Sto su opasnost, bezbednost i signali okruZenja.
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4. SISTEMI ZA ZASTITU OD NAPADA NA
RACUNARSKE MREZE

Napadi na raCunarske mreze su maliciozne aktivnosti izvedene s ciljem
kompromitacije bezbednosti mreze, njenih komponenti i integriteta, poverljivosti i
dostupnosti podataka, pri ¢emu podaci mogu biti procesuirani (obradivani), skladisteni i/ili
prenoseni (Aissa, Guerroumi, 2016). Malicioznost ili slucajna greska moze izazvati
posledice po informacionu bezbednost (IB) tako da racunarske mreze privremeno ili trajno
stave van upotrebe. Svakodnevno otkrivanje novih ranjivosti ukazuje na potrebu za
osmisSljavanjem novih vidova sprefavanja napada na racunarske mreze (Stankovi¢ et al.,
2022).

U napadu na racunarsku mrezu napada¢ napada jednu ili viSe komponenti
informaciono-komunikacionih sistema (IKS) koje ¢ine: (1) korisnik, (2) hardver, (3) softver,
(4) linije veze (prenosni putevi) i (5) prateca oprema. Aktivnosti koje su izvori napada mogu
nastajati pod dejstvom eksternih izvora ¢ija je namera da obezbede pristup racunarskoj mrezi
ili su u pitanju dejstva insajdera koji imaju moguénost da pogresno koriste, napadnu,
promene ili ukradu informacije®. Znacaj sistema za zastitu od napada na raunarsku mrezu
(Intrusion Detection System, IDS, engl.) ogleda se, izmedu ostalog, u tome da prepoznaje
da li je napad eksterni ili interni.

Napadi na ra¢unarske mreze mogu biti klasifikovani u nekoliko grupa (Shen, 2012):

e zloupotreba (abuse, engl) (neautorizovane aktivnosti izvode autorizovani
korisnici),

e izvidanje (reconnaisance, engl.) (uljez pokuSava da odredi da li je sistem ili
servis moguce iskoristiti u maliciozne svrhe),

e pokuSaj upada (penetration attempt, engl.) (neautorizovanom aktivnoscu
napadac pokuSava da ostvari pristup racunarskim resursima),

e upad (neautorizovani korisnik uspesno pristupa racunarskim resursima),

e trojanski konj (aktivni neautorizovani procesi),

e odbijanje pristupa (Denial of Service, DoS, engl.) (napad utiCe na legitimne
korisnike tako $to ne mogu da pristupe raCunarskim resursima), itd.

Bez obzira na to gde je ili Sta je izvor malicioznih aktivnosti, i kakav je nain
infiltracije u mrezu, postoje izvesni obrasci ponasanja u okviru jednog ciklusa malicioznog
napada (Stallings, Brown, 2015). Obrazac ¢ine:

prikupljanje informacija,

inicijalna kompormitacija mreZze,

sticanje privilegija,

nastavak prikupljanja informacija,

eksploatacija sistema i/ili narusavanje njegove strukture,
odrZavanje privilegija i

zametanje tragova (Rigaki, 2017).

lako su tipovi inicijalne faze kompromitacije raznovrsni, i teSko je doc¢i do
privilegija, sve ostale faze su slicne za svaki maliciozni napad. Treba imati u vidu da postoje
situacije u kojima je teSko razlikovati maliciozni napad od normalnih aktivnosti racunarske
mreze, tako da je jedno od osnovnih pitanja na koje treba odgovoriti je: Na koji nacin

S Insider treath (engl.)
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razlikovati napad na racunarsku mrezu od normalnog ponasanja mreze (Clayomb et al.,
2014)? Odgovor na ovo pitanje lezi kako u moguénostima jednog sistema za zastitu tako i u
metodama koje ovaj sistem koristi da prepozna obrasce ponasanja napadaca. Debar et al.
(1999) uvode koncept Kklasifikacije IDS sistema, koji su prikazani Slikom 2.

1. Metod detekcije opisuje karakteristike analizatora. Ukoliko u IDS-u postoji ta¢no
odreden prag detekcije (anomalije), tj. ukoliko je poznat statisticki model
normalnog ponasanja mreze, onda je metod detekcije bihevioralan. Ukoliko
sistem Kkoristi prethodna znanja i poznate podatke o vrstama napada (partikularni
napad), onda je u pitanju IDS baziran na znanju.

2. IDS baziran na lokaciji izvora razdvaja ulazne podatke koje treba da analizira
(log fajlovi aplikacije ili hosta, senzorski alarmi, paketi mreznog saobracaja).

Paradigma detekcje opisuje mehanizam detekcije koji se koristi kod onih IDS-a koji
mogu da procene stanje (sigurno/nije sigurno) ili prelazne pojave (sa bezbednog na
nebezbedno ili obrnuto).

.akteristike sistema za zastitu od nap.

Host, log fajlovi l
okacija izvor
Senzorska upozorenj'

|

1

1

1

1

|

1

1

1

1

|

1

1

|

Mrezni paketi . '

:

1

1

|

1

1

|

Paradigma Bazirana na stanju . i
detekcije : —
Bazirana na tranziciji i
|

1

1

Bihevioralni
Metod
detekcije Baziran na znanju .
log fajlovi aplikacije .

Slika 2. Sistemi za detekciju napada na raéunarsku mrezu
(Izvor: Debar et al., 1999)

Jedan od osnovnih problema kod instalacije IDS-a je gde ga treba postaviti u
racunarskoj mrezi. U osnovi, reSenje ovog problema leZi u topologiji mreZze i namere
korisnika. IDS moze da bude postavljen na jedno ili vise mesta, a postavljanje sistema zavisi
i od toga da li se o¢ekuje eksterni ili interni napad. Na primer, ukoliko je potrebno detektovati
iskljucivo eksterne aktivnosti i ukoliko je veza sa Internetom ostvarena preko jednog rutera,
najbolje je IDS postaviti izmedu rutera i lokalne mreze. Na drugoj strani, ukoliko je potrebno
detektovati internu malicioznu aktivnost onda je najbolje postaviti IDS u sve segmente
mreze.
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4.1. Funkcije sistema za detekciju napada na ra¢unarsku mreZu

Funkcije sistema za zastitu od napada na racunarske mreze moguce je klasifikovati
u zavisnosti od mesta implementacije, tj. izvora podataka, kao sto su host, mreza, aplikacija
ili senzor (host-based, network-based, application-based, sensors-based, engl.) i po tipu
indikatora na koje sistem reaguje, kao Sto je detekcija potpisa, anomalije ili njihova
kombinacija (misuse/signature-based, anomaly-based, hybrid, engl).

4.1.1. Podela funkcija sistema po mestu implementacije

4.1.1.1. Host-based IDS

Sistemi za zaStitu od napada na racunarsku mrezu implementirani na hostu (host-
based IDS, HIDS, engl.) su tip IDS-a koji je implamentiran u racunarske mreze (Debar, et
al., 1999). HIDS je softverski proizvod koji se postavlja kao agent na jedan host s ciljem
monitoringa 1 analize saobracaja 1 svih sistemskih aktivnosti 1 aktivnosti vezanih za
aplikacije u lokalnom sistemu (Hodo et al., 2017; Vijayarani, Sylviaa, 2015). HIDS se
server. HIDS prikuplja invormacije sa sistemskih poziva (system calls, engl.), nadzora
operativnog sistema (OS audit trails, engl.), iz log fajlova aplikacija i sistema (host system
logs, application logs, engl.), s ciljem da detektuje aktivnosti napadaca (Kajal, Devi, 2013).
Ovaj sistem je monolitski (baziran je iskljuc¢ivo na reviziji ruta), a prikupljene informacije
omogucuju da HIDS uoci patern pogresnog koris¢enja mreze na viSem nivou apstrakcije,
odnosno da uoci aktivnost koja nije vidljiva na prvi pogled.

Preciznost HIDS moze biti takva da ukaze na aktivnosti napadaca, komande koje je
koristio, fajlove kojima je pristupao, itd. HIDS mogu biti reaktivni (aktiviraju alarm po
njegovoj detekciji) ili proaktivni (osluskuju potencijalni napad na odredeni host i reaguju
kada do napada dode, u realnom vremenu) (Rehman, 2003).

Prednost HIDS je $to moZe da detektuje pretnje unutar mreze, skeniranjem
saobracaja pre slanja ili prijema podataka. Osnovni nedostatak je nadziranje iskljucivo
jednog hosta. Primeri HIDS su Tripwire i OSSSEC (Mallissery et al., 2011; Kajal, Devi,
2013).

4.1.1.2. Network-based IDS

Network-based IDS (NIDS) detektuje napade na razli¢itim sistemima u racunarskoj
mrezi. Postavlja se na posebne tacke s ciljem analize niza paketa koji prolaze kroz linkove
u mrezi. NIDS koristi mreZzni saobracéaj (zi¢ni ili bezi¢ni) da detektuje sumnjive aktivnosti
ili nedozvoljeni pristup resursima mreze (Kajal, Devi, 2013). NIDS je moguce
kategorizovati u tri grupe: monolitski (veliki, celi blokovi), hijerarhijski ili kooperativni
(Kim, Bentley, 1999).

Kod monolitskog pristupa, jedan NIDS, postavljen na jednom serveru, nadzire
softver koji je aktivan na vise lokalnih hostova. Nadzirani lokalni hostovi $alju centralnom
hostu zbirne, detaljne, hronoloSke, vremenski potpisane, sekvencijalne zapise o dogadajima
(audit trails, engl.), i dalje glavnom serveru, koji nakon toga vr$i njihovu analizu. Ovakav
pristup je uglavnom prisutan kod malih racunarskih mreza. Medutim, za skalabilnost,
robusnost i prilagodljivost, ovaj sistem ima niz (kriticnih) nedostataka. Kako mreza raste,
audit trails treba preneti od lokalnih hostova do centralnog servera, $to moze da degradira
performanse mreze. Drugi problem je prekid rada centralnog servera, Sto moze da ugrozi
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celu mrezu. I, trece, da bi sistem radio, centralni setver mora da bude uniformno konfigurisan
za razliCite zahteve lokalnih hostova.

Hijerarhijski pristup nadomesta nedostatke monolitskog pristupa jer je dizajniran
tako da radi na velikim ra¢unarskim mrezama (nekoliko hiljada hostova). Po ovom pristupu
definisan je odreden broj hijerarhijskih (pod)oblasti za nadzor a svaki IDS nadzire jednu
oblast tako da, umesto da se podaci Salju jednom hostu, prvo se izvodi lokalna analiza, pa se
rezultat Salje na prvi visi hijerarhijski nivo. Skalabilnost je, na ovaj nacin, postignuta
raspodelom na lokalne podoblasti. Medutim, mogu se pojaviti drugi problemi, kao $to je na
primer problem promene lokalnih hostova ukoliko dode do promene topologije mreze. Pored
toga, ukoliko je napadnut host viSeg hijerarhijskog nivoa, moguce je da svi hostovi na nizim
nivoima budu ugrozeni.

Kooperativni pristup je baziran na distribuiranju odgovornosti jednog centralnog
servera na niz kooperativnih IDS-ova. Svaki od njih je odgovoran za nadzor malog dela
hosta, a oni medusobno komuniciraju i funkcioni$u udruzeno (kooperacija), ¢ime prave
koherentni sistem koji odlucuje globalno. Za razliku od hijerarhijskog pristupa, ovde nema
hijerarhije izmedu distribuiranih lokalnih hostova. Medutim, javlja se problem odrzavanja 1
efikasnosti jer postoji mnogo komunikacionih mehanizama, mehanizama monitoringa, pad
sistema je moguc 1 sli¢no. Prednost ovog IDS-a je postojanje jednog sistema koji vrs$i nadzor
nad celom mrezom, Stedeci vreme i cenu jer se ne postavlja na svaki host.

Glavna mana NIDS je njegova osetljivost na napad sa racunarske mreze koju nadzire
(Chandola et al., 2009). Najpoznatiji NIDS su Cisco Secure IDS, BRO, SNORT, Dragon,
itd.

4.1.1.3. Application-based 1DS

Application-based IDS (AIDS) je podskup HIDS-a, koji analizira dogadaje u okviru
applikacija, prateci interakciju korisnik-aplikacija. AIDS prati one aplikacije koje imaju
pristup kriptozasticenim podacima, jer su krajnje tacke u transakcijama, a informacije su tipa
otvorenog teksta®. Uobi¢ajeno, AIDS se postavlja izmedu web servera i sistema za
upravljanje bazama podataka (database management sistem, engl.), i nadzire SQL protokol.
AIDS je slian antivirusu koji je dizajniran specijalno da nadzire mail server (Shimonsky,
2002).

4.1.1.4. Uporedni prikaz HIDS, NIDS i AIDS

Osnovna prednost HIDS-a nad drugim detektorima napada je da je on ekstremno
snazan alat za analizu potencijalnog napada koji moZze da tacno signalizira korake napadaca,
koriS¢ene komande, fajlove, upite ka sistemu i slicno. Na ovaj nacin HIDS obezbeduje
detaljnije i relevantnije informacije od NIDS. Na drugoj strani, njegova osnovna mana je $to
mora da bude instaliran na svakom hostu.

NIDS moze da detektuje neke od napada koji koriste mrezu, i dobri su u detekciji
napada tipa neautorizovanog pristupa. NIDS ne zahtevaju modifikaciju ili nove servere i
hostove, lako se instaliraju i postavljaju u mrezu na mesto na kojem treba da prate saobraca;.
Mana ovog sistema je da moZe da prati saobracaj u mreZi isklju¢ivo na segmentu na koji je
postavljen i ne moze da detektuje napad na drugim delovima mreze (lokalizovana vizija),
§to je posebno nepovoljno kod brzih ethernet mreza. Ovakav sistem ima problem i kada je
potrebno nadzirati deo mreZe u kojem je protok najveci.

® Otvoreni tekst je izraz koji opisuje podatke koji nisu zasti¢eni.
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AIDS, kao posebna podvrsta HIDS-a, ima sve prednosti i mane koje ima HIDS ali,
obzirom da je AIDS aktivan kod kriptozasti¢enih podataka i koristi odgovarajuce aplikacije
za zastitu, ranjiviji je na napad i trosi vise resursa.

Prednosti i mane Host-based, Network-based i Application-based sistema za zastitu
podataka, prikazane su Tabelom 4.

Tabela 4. HIDS, NIDS i AIDS — osnovne prednosti i mane

Implementacija

Prednosti

Mane

Detaljno nadzire aktivnosti hosta.
Identifikuje korisnika koji izvodi napad.
Detektuje napade koje ne detektuje NIDS.

Podatke prikuplja na jednom hostu, upis u log
fajlove ili izvestavanje usporava mrezni
saobracaj.

HIDS Moze da Koristi enkripcione servise za Kompromitacija hosta moze da obezbedi
ispitivanje zaSti¢enog saobracaja, podataka, izvodenje DoS napada.
aktivnosti i memorije. Veliko procesno vreme, memorija i drugi
Radi bez ograni&enja na switch-based mrezama. ~ resursi.
Ne moze da analizira saobracaj na velikim
Nadzire veliku mrezu ukoliko se postavi na mrezama; moze da previdi napad kod visokog
nekoliko ¢vorova u mrezi. saobracaja.
NIDS Pasivan uredaj, ne uti¢e na rad mreZe. Ne moze efikasno da nazire switch-based
Cesto ga napadag ne detektuje. (high-speed) mreze.
Lak za instaliranje. Ne moze da analizira zasti¢ene podatke.
Zahteva manuelno angazovanje administratora.
Koncentrisan na aplikaciju.
Detektuje napad anallz_om log fajlova. Ranjiviji na napad od HIDS.
AIDS Prate neautorizovan pristup.

) o ) o Tro$e znacajne resurse aplikacije ili hosta.
Rade sa kriptozasti¢enim podacima koris¢enjem

application-based encryption/decryption servisa.

(Izvor: Shimonsky, 2002)

4.1.2. Podela funkcija po tipu dogadaja na koje sistem reaguje

4.1.2.1. Sistem za detekciju potpisa

Detekcija po najavi/nastanku (detection by appearance, engl.), odnosno detekcija
potpisa (signature-based, engl.) ili detekcija pogresnog koris¢enja (misusse-based, engl.)
bazirana je na skupu pravila koja se koriste da bi bilo provereno preklapanje mreznog
saobracaja sa poznatim oblicima napada. Ukoliko je detektovano odstupanje od normalnog
mreznog saobracaja generise se alarm (Zhengbing et al., 2008). Ovo su sistemi koji koriste
potpise’ ili indikatore ekstrahovane iz prethodno poznatin napada, odnosno koriste
raznovrsne tehnike da pronadu poklapanje sistemskih aktivnosti sa poznatim napadima ¢iji
se potpisi nalaze u, za to namenjenim, bazama podataka. Potpise je potrebno manuelno
generisati svaki put kada se pojavi novi napad tj. potreban je redovan update baze (Rigaki,
2014).

Signature-based IDS mogu se pojaviti u tri oblika, kao: (1) modeli stanja (state
models/modelling, engl.), (2) ekspertski sistemi (expert systems, engl.) ili poklapanje nizova
(string matching, engl.) U ovom tipu detekcije, napad prati dobro definisane paterne koji se
odnose na slabosti sistema i aplikativnog softvera. Detekcija partikularnog napada zahteva
specifi¢no znanje o ponasanju koje podrazumeva odredeni napad.

7 Potpis (signature, engl.) je deo, oblik (patern) koji se nalazi unutar paketa sa podacima. Koristi se za detekciju
vi$e tipova napada, a nalazi se u na primer zaglavljima Inernet-Protokol (IP) adresa, zaglavljima transportnog
sloja (TCP, UDP) i/ili u zaglavljima aplikacija (payload, engl.).
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Osnovna prednost ovakvih sistema je nizak broj lazno pozitivnih detekcija, sve dok
je napad poznat unapred. Takode, sistem se lako instalira i koristi (Kumar, Sangwan, 2012).

Mane sistema su da ne moze da detektuje nove/nepoznate napade, ukoliko njihovi
potpisi nisu upisani u bazu poznatih napada. Takode, postoji i problem napada koji su veoma
slini (varijeteti jednog napada) ali ih detektor ne prepoznaje, iako su njihovi potpisi
neznatno razli¢iti (Kajal, Devi, 2013).

4.1.2.2. Sistem za detekciju anomalije

Detekcija anomalije u ponasanju mreze (anomaly detection, detection by behaviour,
engl.) izvodi se skeniranjem ili paketa (packet-based, engl.) ili protoka (flow-based, engl.) u
mreznom saobracaju. U prvom slu¢aju, detektor analizira mrezni saobracaj paket po paket
traze¢i anomaliju. Medutim, ovo resenje postaje neprakticno kada broj paketa raste. U tom
slucaju koristi se odabiranje (sampling, engl.), tako da detektor proverava samo deo paketa,
koji se generiSu u odredenim vremenskim intervalima (slotovi) 1 na ta¢no odredenim
delovima racunarske mreze. Odredivanje vremenskih slotova treba da bude pazljivo
izvedeno jer, ukoliko je slot prevelik, moguce preskociti anomaliju, dok se za uske
vremenske slotove pojavljuje granularnost, odnosno, rezultat dobijen u slotu ne razlikuje se
mnogo u odnosu na skeniranje svih paketa (Al-Haj Baddar et al., 2014). Kod detekcije
anomalija koje su bazirane na protoku, detektor snima saobrac¢aj u mrezi izmedu odredenih
¢vorova. I kod ovog tipa detekcije, ukoliko je intenzitet saobracaja visok, moguce je koristiti
vremenske slotove.

Oba tipa prethodno navedenih detektora su online tipa. Medutim, moguce ih je
upotrebljavati na podacima koji se prikupljaju, beleze i1 analiziraju kasnije. Takode, oba
reSenja su primenjljiva kako na mreznom, tako i na aplikativnom nivou.

U osnovi se detekcija anomalije bazira na analizi ponasanja ra¢unarske mreze, tako
da je IDS moguce posmatrati kao trokorac¢ni sistem (Mittal, 2016):

e IDS je treniran u zavisnosti od ra¢unarske mreZe i zahteva korisnika,

e sistem procenjuje anomalije na osnovu predefinisanih uslova i

e podnosSenje zahteva za administratorsku podrsku kod pojava koje su
nelogi¢ne u odnosu na karakteristike obucenog sistema, radi update-a, kasnije
analize, promene strukture mreze, promene korisnika, i sli¢no.

U prvom koraku, detektor prati rad racunarske mreze u odredenom vremenskom
periodu (najcesce 24/7 nekoliko dana uzastopno). Na ovaj nacin sistem procenjuje tipi¢no
ponasanje racunarske mreze, a kompanija koja formira sistem za detekciju anomalije stavlja
ekspertima na uvid i raspolaganje svoju rac¢unarsku mrezu i ponasanje svih korisnika (radno
vreme, lozinke, aplikacije, itd) i sistema (OS, protok, komunikaciju sa spoljasnjim
okruzenjem, i sl.).

Detektor sam gradi prag koji ¢e koristiti kao meru za razlikovanje normalnog i
sumnjivog ponasanja mreze, prema predefinisanoj metodi obucavanja. Nakon sto je odreden
statisticki model normalnog ponaSanja mreZe, sa stanoviSta detektora, svako drugo
ponasanje se smatra anomalijom. Odrediti normalno ponasanje mreze mozZe se izvesti
samoobucavanjem, na osnovu primera, ili programiranjem, koje izvodi stru¢na osoba, prema
postavljenim zahtevima klijenta.

Osnovna prednost ovih detektora je moguénost detekcije nepoznatog napada (Modi
et al.,, 2013; Protic, Stankovic, 2020; Markovi¢ et al., 2020), dok su osnovne mane

generisanje velikog broja lazno pozitivnih alarma 1 veliki obim podataka obucavajuceg
skupa (Protic et al., 2022).

21



4.1.2.3. Prednosti i mane signature-based i anomaly-based IDS

Uporedni prikaz prednosti i mana detektora baziranih na potpisu i detektora
anomalije u ra¢unarskoj mrezi dat je Tabelom 5.

Tabela 5. Uporedni prikaz signature-based i anomaly-based IDS

Indikator Prednosti Mane

Ispituje prenos podataka, aktivnost, transakcije i 5
Potpis ponasanje traze¢i poznate malicioznosti. Cest update baze potpisa poznatih napada.
P Zahteva pristup bazi potpisa poznatih napada, Neprepoznavanje nepoznatih napada.
radi poredenja potpisa.
Ispituje prenos podataka, aktivnost, transakcije i Moguénost éeste promene normalnog
ponasanje traze¢i anomalije na mrezi ili u sistemu  ponasanja mreZe i veliki broj lazno pozitivnih
koje mogu da budu indikatori napada. alarma.
.. Osnovni princip rada detektora: napad je sve §to Intenzivno analiticko ponasanje moZe da
Anomaija

nije normalan saobracaj u mrezi.

Moze da odredi odstupanje sistema od
statistickog modela normalnog ponasanja.

Detektuje nepoznat napad.

izazove preoptereenje mreze na kojoj radi.
Potrebno je odredeno vreme za kreiranje
statisti¢ki znacajne margine koja razdvaja
normalno ponasanje od anomalije.

(Izvor: Shimonsky, 2002)

4.2. Struktura sistema za detekciju napada na ra¢unarsku mrezu

Istrazivanje teme strukture sistema za detekciju napada na raCunarske mreze, postalo
je izuzetno aktuelno poslednjih decenija, zbog ubrzanog razvoja raunarskih sistema, pada
cena komponenti i sve dostupnijeg brzog prenosa i procesuiranja podataka. Hodo et al.

(2017) daju prikaz strukture sistema za zaStitu raGunarskih mreza, kao na Slici 3.
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Slika 3. Klasifikacija IDS-a

(lzvor: Hodo et al., 2017)
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Autori prvu podelu u ovim sistemima izvode prema izvoru podataka (host-based,
network-based) i prema tehnikama detekcije napada na mrezu (anomaly-based, signature-
based), sto je prikazano u prethodnom delu teksta, a potom tehnike napada dele na sledeci
nadin:

e detekcija anomalija definiSe normalne aktivnosti a sve drugo Se smatra
anomalijom, dok se obucavanje se izvodi:
o samoobucavanjem (na osnovu vremenskih serija posmatranih
procesa) ili
o programiranjem (model praga za minimizaciju broja lazno negativnih
alarma, model jednostavnih pravila po principu okidaca 1 statisticki
modeli srednje vrednosti, odstupanja, korelacije isl.) i
e detekcija potpisa koja definise skup pravila koris¢enih za proveru poklapanja
oblika koja se izvodi:
o modelovanjem stanja (prepoznavanje napada preko velikog broja
razli¢itih stanja u kona¢nom skupu svih stanja) ili
o ckspertskim sistemima (sadrze skup pravila koja se koriste za opis
scenarija napada poznatih sistemu tipa ulan¢avanja) 1 poklapanjem
nizova (sli¢no ekspertskim sistemima ali rade tako da nepoklapanje
ne izaziva istovremeno i proces donosenja odluke o napadu).
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5. BINARNI KLASIFIKATORI BAZIRANI NA
NADGLEDANOM MASINSKOM UCENJU

Masinsko ucenje je podoblast ra¢unarskih nauka, koja podrazumeva metode kojima
racunari dobijaju moguénost da uce bez da su eksplicitno programirani. U osnovi, to je
proces konstrukcije algoritama, koji se ne formiraju programskim kodom, ve¢ modeli nastaju
kao rezultat predikcije i odluc¢ivanja, na osnovu dostupnih podataka. Mitchell (1997) definise
masinsko ucenje na slede¢i nacin: ,,Za raCunarski program se kaze da uci iz iskustva E
(experience, engl.) u odnosu na klasu zadataka T (tasks, engl.) i mera odredenih
karakteristika P (properties, engl.), ukoliko njegove karakteristike po zadacima iz T, ako su
merene sa P, budu poboljSane iskustvom E.“ U biti, maSinsko ucenje je proces
automatizacije programiranja koji omogucava samoprogramiranje i smanjuje problem
pisanja softvera. Iz navedenih razloga, maSinsko ucenje je u relaciji sa statistickim
proracunima fokusiranim na predikciju, optimizaciju i analizu podataka. U ovim slu¢ajevima
vazi generalizacija, tj. moguénost da model bude obucen tako da daje ispravne rezultate i u
slucaju novih/nepoznatih ulaznih parametara. Problem koji se javlja odreduje meduzavisnost
kompleksnosti, efektivnosti 1 efikasnosti, odn. smanjenje kompleksnosti na racun
efektivnosti ili efikasnosti modela, i obrnuto. Osnovni razlog zbog kojeg je povoljno koristiti
masinsko ucenje je Sto su primenjeni algoritmi adaptivni u dinami¢kom okruzenju,
optimizacija zadatih kriterijuma se izvodi na osnovu uzorka ili prethodnih iskustava, a
zaklju¢ivanje se uglavnom izvodi statisticki.

S5.1. Tipovi maSinskog u¢enja

Po stilu obucavanja modela, Milosavljevi¢ (2017) deli masinsko ucenje u Cetiri
grupe:

1. nadgledano ili induktivno ucenje (supevised learning, engl.),

2. nenagledano ucenje ili samoobucavanje (unsupervised learning, engl.),
3. semi-induktivno ucenje (semi-supervised learning, engl) i

4. obucavanje sa pojaCavanjem (reinforcement learning, engl.).

Nadgledano masinsko u¢enje podrazumeva evaluaciju modela na osnovu poznatog
trening skupa u kojem su instancama dodeljene labele. Kod ovako treniranih modela,
nepoznatim instancama se dodeljuju poznate labele. Obucavajuéi podaci istovremeno sadrze
i Zeljeni izlaz. Induktivno ucenje se Cesto koristi u predikciji, ekstrakciji znanja na osnovu
poznatih pravila, kompresiji, 1 slicno.

Algoritmi za nenadgledano masSinsko ucenje treniraju modele na osnovu
neoznacenih instanci, a podaci za trening modela ne sadrze Zeljeni izlaz. Samoobucavanje
znaci uenje iz koncepta odgovora na pitanje kakvo je ponasanje sistema koje je se moze
nazvati normalnim. Ovim u¢enjem moguce je izvoditi klasterovanje, a upotreba je ¢esta kod
kompresije slike tj. kvantizacije boja u kompresiji, u bioinformatici, itd.

Semi-induktivno ucenje je sli¢no induktivnom ucenju ali podrazumeva da pored
oznacenih instanci u procesu evaluacije modela dominiraju instance koje ne sadrze labele.
Ulazni podaci su kombinacija instanci sa i bez labela, postoji zeljeni problem predikcije ali
model mora da nauci strukture kako bi organizovao podatke i obezbedio adekvatnu
predikciju. Primeri problema koji mogu biti reseni na ovaj nacin su klasifikacija ili regresija.
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Ucenje sa pojacavanjem je ucenje strategije na osnovu sekvenci izlaza. Nije na
raspolaganju informacija o izlazu, ve¢ zakasnela nagrada. Karakteristi¢ni primeri za ovaj vid
ucenja su igre, viSestruki agenti u delimi¢no observabilnom ambijentu (okruzenju), roboti u
lavirintu, 1 sli¢no.

Po pripadnosti funkcionalnim grupama, algoritmi masinskog ucenja mogu biti
kvantizacija vektora obucavanja bazirana na neuronskim mrezama, instance-based metode i
slicno.

Po metodama sa istim imenima koje opisu problem ili klasu, masinsko u¢enje moze
biti regresija, klastering, i dr.

Po sli¢nosti u smislu njihovih funkcija algoritme masinskog ucenja je moguce
grupisati u odnosu na na¢in na koji rade (neuronske mreze, stabla odlu¢ivanja)® (Brownlee,
2013):

1. Regresioni algoritmi predstavljaju modelovanje relacija izmedu promenjljivih koje
su iterativno odredene koriS¢enjem merenja greSke predikcije. Najpoznatije
regresione metode su: (Ordinary) Least Squares regresija, Linearna regresija,
Logisticka regresija, Stepwise regresija, Multivariate Adaptive Regression Splines i
Locally Estimated Scaterplot Smoothnig.

2. Instance-based algoritmi reSavaju problem odlucivanja na instancama obucavajuceg
skupa. Kod ovakvih modela tipi¢no je formiranje baze podataka koja se uporeduje sa
novim podacima kori§¢enjem mere sli¢nosti, tako da se nade odgovarajuéi podatak i
izvede predikcija. Najpoznatiji algoritmi ovog tipa su: k-NNN, Learning Vector
Quantization, Self-Organizing Map i Locally Weighted Learning.

3. Algoritmi sa regularizacijom — ekstenzija drugih algoritama (tipi¢no regresije) su
regularizacioni algoritmi, bazirani na ,,kaZznjavanju®, tako da model uklanjanjem
odredenih parametara smanjuje kompleksnost. Najpoznatiji algoritmi su: Ridge
Regression, Least Absolute Shrinkage and Selection Operator, Elastic Net i Least-
Angle Regression.

4. DT algoritmi — metod odlucivanja formira model odluka koje su zasnovane na
stvarnim vrednostima atributa. Odluke se donose u strukturi tipa stabla dok god se
predikcijom ne dobije zadovoljavaju¢a vrednost. Ovaj tip predikcije se uglavnom
koristi kod klasifikacije ili regresije. Najpopularniji DT algoritmi su Classification
and Regression Tree, Iterative Dichotomiser 3 (ID3), C4.5 i C5.0, Chi-squared
Automatic Interaction Detection, Decision Qtump, M5, itd.

5. Bajesovi algoritmi primenjuju Bajesovu teoremu za probleme regresije i
Klasifikacije. Najpopularnaji algoritmi iz ova grupe su NB, Gausov NB, Multinomial
NB, Averadged One-Dependence Estimators, Bayesian (Belief) Network itd.

6. Algoritmi za klasterovanje — opisuju klasu problema i klasu metoda. Klastering
metode su uglavnom organizovane po pristupu modelovanja kao $to su npr. model
baziran na centru ili hijerarhijski model. Metode klasterovanja su: k-Means, k-
Medians, Expectation Maximization i hijerarhijsko klasterovanje.

7. Algoritmi sa pridruzenim pravilima obucavanja (association learning rule methods,
engl.) — odreduju relacije izmedu promenjljivih u okviru podataka. Na ovaj nacin
moguce je otkriti znacajna pravila u komercijalnim, multidimenzionalnim bazama
podataka. Najpoznatiji algoritmi su: Apriori Algorithm i Eclat Algorithm.

8. Vestacke neuronske mreze su inspirisane strukturom i funkcijama centralnog
nervnog sistema. One su klasa prepoznavanja oblika koja se uglavnom koristi u
regresiji i klasifikaciji, ali im je primena velika i u drugim oblastima. Najpoznatiji

8 Nazivi nekih algoritama u ovom poglavlju nisu prevedeni sa engleskog jezika, prim.aut.
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algoritmi ove grupe su: MLP, Back-Propagation (BP), Hopfieldove mreze, Radial
Basis mreze, itd.

9. Deep-Learning algoritmi su nadogradnja vastackih neuronskih mreza (vece i
kompleksnije mreze), koje su vezane za probleme za semi-induktivnog ucenja, kod
skupova podataka koje sadrze mali broj oznacenih podataka. Algoritmi deep-
learning-a su: Deep Boltzman Machine, Deep Belief Networks, Convolutional
Neural Network i Stacked Aut-Encoders.

10. Algoritmi za smanjenje dimenzionalnosti — koriste inherentnu strukturu u podacima
na nenadgledani nacin, ili zbirno opisuju podatke koris¢éenjem malog broja
informacija. Ovo je korisno kada je potrebno da se pojednostave podaci koji tada
mogu da budu koriS¢eni u nadgledanom obucavanju. Mnoge od ovih metoda su
adaptibilne, pa mogu da postanu primenjljive u regresiji ili klasifikaciji. Algoritmi
su: PCA, Principal Component Regression, Partial Least Squares (LS) Regression,
Sammon Mapping, Multidimensional Scaling, Projection Pursuit, Linear
Discriminant Analysis (LDA), Mixture Discriminant Analyisis, Quadratic
Discriminant Analysis i Flexibile Discriminant Analysis.

11. Ensemble algoritmi — algoritmi ansambla su modeli koji se sastoje od grupe slabijih
modela koji su nezavisno obucavani 1 ¢ije su predikcije na neki nacin kombinovane,
tako da se dobije konac¢na predikcija. Veoma je bitno odrediti, u ovim slucajevima,
kakvi/koji su slabiji modeli koje treba koristiti u datom slu¢aju. Ova popularna
tehnika ima sledeée primenjene algoritme: Boosting, Bagging (Bootstrapped
Aggregation), AdaBoost, Stacked Generalization (blending), Gradient Boosting
Machines, Gradient Boosting Regression Trees i Random Forest.

U nabrojanoj podeli nisu opisani algoritmi sa specijalnim funkcijama u procesu
masinskog ucenja, kao Sto su: selekcija atributa (feature selection, engl.), algoritmi za
procenu tac¢nosti (accuracy evaluation, engl.) ili merenje karakteristika (performance
measures, engl.). Takode nisu prikazani algoritmi koji pripadaju posebnim podoblastima
masinskog ucenja tipa evolutivnih algoritama, computer-vision algoritama, natural language
processing (NLP) algoritama, grafickih modela i sli¢no.

U tekstu koji sledi posebno su opisani modeli nadgledanog masinskog u¢enja koji su
koriS¢eni u ovom istrazivanju kao binarni klasifikatori u detekciji anomalija u racunarskim
mrezama, i to:

e model k-najblizih suseda,

model k-najblizih suseda sa tezinskim koeficijentima,
model vektora oslonca,

stabla odlu¢ivanja i

feedforward neuronska mreza.

5.2. Obucavanje modela

Primena algoritama maSinskog ucenja je deo procesa modelovanja u kom se
parametri modela podeSavaju tako da bude zadovoljen unapred zadati kriterijjum. U tom
slu¢aju je mogucée prenosnu funkciju svakog modela opisati izrazom (1) (Protic,
Milosavljevi¢, 2005).

g(y,6)=¢ 1)

pri ¢emu su: & — ulazni vektor, y — izlazni vektor, & — zaustavni kriterijum i g —
prenosna funkcija.
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Medutim, ovim algoritmima je, u odredenom broju slucajeva, tesko opisati neke vrste
zadataka koji su ljudima u svakodnevnom zivotu lako resivi (npr. prepoznavanje lica) tako
da, i pored toga $to je modele moguée trenirati, to ne znaci da su oni lako interpretabilni
(npr. zahtevaju pristup velikim bazama podataka). Kod modelovanja u nadgledanom
masinskom ucenju, algoritmu su poznati ulazni podaci i zeljene vrednosti izlaza, ¢ime se
postize evaluacija odredenog modela. Kod nenadgledanog masinskog ucenja nisu dostupni
izlazni podaci nego algoritam savladava dodelu u procesu ucenja, uocavanjem zakonitosti
koje su mu dostupne u podacima.

Dva se osnovna problema javljaju u procesu modelovanja:

1. overfitting (pretreniranost) i
2. underfiting (nedovoljna treniranost/podesenost).

U prvom slu¢aju model nauci da prepoznaje instance obucavajuceg skupa ali nije u
mogucnosti da prepozna instance koje se veoma malo razlikuju od nau¢enog. ReSenje je da
algoritam bude imun na pamc¢enje koje mu je dostupno iz celog obucavajuceg skupa.

U drugom slu¢aju, model ne uspeva da izvede aproksimaciju podataka iz trening
skupa (bias-variance algoritam). Dolazi do preterane kompleksnosti modela i degradacije
generalizacionih osobina algoritma.

Da bi ovi problemi bili izbegnuti, neophodno je voditi racuna o na¢inu na koji ¢e biti
zaustavljen trening modela, odnoso treba voditi ratuna o pravilnom izboru zaustavnog
kriterijuma.

5.3. Kriterijumi zaustavljanja

Pored izbora tipa modela, jedan od osnovnih problema kod njegovog obucavanja je
1 metrika koja odreduje zaustavni kriterijum. Ovaj problem se reSava merenjem:

e sli¢nosti, korisS¢enjem Teorije vektorskih prostora (detaljno objaSnjeno U
Prilogu 1) ili
e distance (rastojanja), koja je opisana u tekstu koji sledi (Bjelica, 2009).

Ukoliko su poznati vektorski prostor Q i vektori X = [X1, X2, -, Xn], Y = [Y1, Y2, -, Yn]
i z= [z, 22, -, Zn], Onda je funkciju f, koja predstavlja meru distance, moguce interpretirati
kao rastojanje izmedu (njenih) argumenata. Odnosno, §to su dva vektora sli¢nija, manje je
rastojanje izmedu njih u posmatranom vektroskom prostoru. Ukoliko vazi sledece (2) — (4):

fxy) =0 )
fxy) =0=x=y 3)
fxy) =f(yx (4)
f&xy)+f(x2) = f(x2) (5)

mogucée je primeniti niz metrickih funkcija kako bi bio zadovoljen kriterijum
zaustavljanja. Cetiri tipa metrike opisane su u tekstu koji sledi, s namerom da budu koris¢ene
kao osnova za izvodenje prenosnih funkcija modela, metoda i eksperimenata prikazanih u
radu.
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1. Rastojanje Minkowskog je naj¢esée koriS¢ena mera distance, data formulom (6):

fay) =42l —y»lP, peRip=1 (6)

Ukoliko je p = 1, distanca Minkowskog postaje Manhattan distanca. Metrika
supremuma racuna se ukoliko p — . Za p = 2, rastojanje Minkowskog postaje Euklidovo
rastojanje, koje je prikazano izrazom (7):

fxy) =Xk (x; — y:)? (7
2. Mahalanisovo rastojanje je ponderisana varijanta Euklidovog rastojanja oblika:
fy) = 2L wi(x; — yi)? (8)
pri ¢emu su Wi, i =1, ..., n tezinski koeficijenti.

3. Gausovo rastojanje je ima oblik (9):

foo) =g ] ©)

pri ¢emu su ai, 1 = 1, ..., n podesivi parametri.

5.4. Binarni klasifkatori

Klasifikacija predstavlja razvrstavanje nepoznate ulazne instance u jednu od
predefinisanih klasa. U ljudskoj prirodi postoji sklonost automatske klasifikacije koja je
delimi¢no nasledena a delimi¢no se stice (kupovina najboljeg proizvoda, analiza slike,
dijagnostikovanje bolesti, i slicno). Klasifikacija se zasniva na pronalaZenju sli¢nosti sa
poznatim objektima koji su elementi klasa sa zajedniCkim karakteristikama. U tom smislu,
proces klasifikacije se moze podeliti u dve faze:

e izgradnja modela na osnovu Karakteristika objekata c¢ija je klasifikacija
poznata i
e testiranje modela radi procene njegove tacnosti.

Tek nakon $to je model obucen i testiran, 1 nakon Sto je utvrdeno da je nepoznati
podatak zaista razvrstan u poznatu, unapred zadatu klasu, model je moguce smatrati dobrim
Klasifikatorom.

U nadgledanom maSinskom u¢enju su ulazni parametri algoritma obucavanja modela
poznate instance trening skupa iz kojih model uci, i odgovarajuce labele poznatih izlaza. Cilj
ucenja je formirati model na osnovu kojih ¢e novi, nepoznati ulazni podaci biti svrstani u
odgovarajuc¢e klase, prema unapred zadatom kriterijumu, koji odreduje pravila dodele
zeljenoj klasi. Ukoliko se ciljanom funkcijom® ozna¢i preslikavanje ulaza na izlaz onda se
nadgledano masSinsko ucenje moze smatrati obucavanjem (matematickog/statistickog)
modela koji daje najbolju aproksimaciju ciljane funkcije. U procesu ucenja, na osnovu
poznatih ulazno-izlaznih podataka model se trenira tako da je njegova generalizacija®®

® Poznato i kao funkcija cilja (prim. aut.).
10 Generalizacija je proces u kome se, po Novakoviéu (2013), znanje koje vaZi za neki skup
slu¢ajeva prenosi na odredeni nad-skup (prim. aut.).
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maksimalna (prenosna funkcija je najbolja aproksimacija ciljane funkcije) da bi, nakon toga,
model bio testiran na nepoznatim podacima. Kod klasifikacije, ciljane klase su diskretne a
atributi (features, engl.) su, u opstem slucaju, kategorickog tipa.

U tekstu koji sledi detaljnije su prikazana su sledeci tipovi klasifikacije koji su
primenjeni u radu:

vektori oslonca,

k-najblizih suseda,

Kk-najblizih suseda sa tezinskim koeficijentima,
stabla odlucivanja i

feedforward neuronska mreza.

5.4.1. Vektori oslonca

Algoritmi bazirani na vektorima oslonca su algoritmi sa nadgledanim uéenjem
modela za klasifikacionu ili regresionu analizu, kod podataka velikog obima. Obuc¢eni model
deli ulazne podatke u jednu od klasa po principu binarne klasifikacije. Osnovna ideja SVM
je naéi hiper ravan u kojoj su podaci trenirani kao tacke u prostoru, koja deli podatke tako
da su svi podaci iz date klase sa iste strane hiper ravni (Burgess, 1998; Dimic et al., 2017).
Postoji izvesna moguénost i da se SVM modeli koriste u nelinearnoj klasifikaciji
preslikavanjem ulaza u viSedimenzionalni prostor koris¢enjem kernel funkcije. Softverski
kod SVM algoritma prikazan je u Prilogu 2.

Cilj linearne SVM Kklasifikacije je da, nakon Sto je model obucen, nepoznate podatke
pravilno, linearno podeli u klase. Ukoliko se pretpostavi da se jedan podatak moze
predstaviti kao vektor od d tacaka, cilj je formirati model koji ¢e razdvojiti ove tacke sa (d —
1) - dimenzionalnom hiper ravni. Linearnu klasifikaciju moguce je izvesti primenom ¢vrste
(krute) ili meke margine

Kruta margina

Slikom 4 prikazana je optimalna hiper ravan sa maksimalnom marginom koja
razdvaja podatke u dve klase. Ukoliko vazi linearna razdvojivost podataka, onda je u trening

fazi neophodno odrediti optimalnu hiper ravan sa maksimalnom marginom (Sirinom
razdvajanja) izmedu klasa, koja iznosi p = ﬁ Ovakav postupak smanjuje generalizacionu
gresku klasifikatora 1 poveéava linearnu razdvojivost. Kada je, jedna¢inom ravni, odredena
takva ravan dobija se model na osnovu koga se odreduje kojoj klasi pripada nova instanca.

Granica odlucivanja linearnog klasifikatora tada je prava w-x+ b = 0.

Slika 4. Hiper ravan sa maksimalnom marginom koja razdvaja podatke u dve klase
(lzvor: Nedeljkovié, 2015)
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Ukoliko je trening skup oblika x(x;y;), x; € R%, y; € {—1,+1} u d-
dimenizionalnom prostoru u kome svaka instanca ima d atributa, tada je izrazom (10)

f(X) =wlx +b= Zi wix; + b, (10)

, . g . v . . b . .
moguce opisati hiper ravan, pri ¢emu su: W normala hiper ravni a i vertikalna udaljenost
hiper ravni od koordinatnog pocetka.

Cilj SVM metode je odrediti hiper ravni najblizih instanci obe klase ¢ime se izbor
parametara w i b odreduje na sledeé¢i nacin:

x;w+b>+1, vy, = +1 (11)

Kombinacijom izraza (11) 1 (12) dobija se sledece (13):

yi(xiw+b)—1=20,Vi,1 <i<n. (13)

Izbor hiper ravni maksimalno udaljene od vektora oslonca odreduje se
maksimizacijom margine, odnosno potrebno je prona¢i min|lw|| takav da vazi izraz (13)
(Nedeljkovié, 2015).

Meka margina

Ukoliko podaci nisu linearno razdvojivi koristi se nelinearni SVM baziran na ideji
da se ulazni vektorski prostor preslika na viSedimenzionalni vektorski prostor u kome je
trening skup linearno razdvojiv. U izraze (11) i (12) uvodi se mala ne-negativna vrednost ¢
takva da ublazava uslove linearnog SVM metoda, tako da vazi sledece:

xw+b=>+1-(, Vy; =+1 (14)
xw+b< -1+, Vy, =-1 (15)
Kombinacija izraza (14) 1 (15) daje formulu za izraCunavanje meke margine (16):

Yi(xiw+b)—1+¢=20,(=20,Vi,1<i<n (16)

Slikom 5 ilustrovan je primer hiper ravni sa dve linearno nerazdvojive klase. Vidljiva
je instanca sa pogresne strane hiper ravni zbog koje prostor nije linearno razdvojiv. Mera
rastojanja te instance od pripadajuceg vektora oslonca iznosi {i (Nedeljkovi¢, 2015).
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Slika 5. Hiper ravan sa mekom marginom i dve linearno nerazdvojive klase
(Izvor: Nedeljkovi¢, 2015)

Postoji na¢in da se SVM Kkoristi 1 za nelinearnu klasifikaciju primenom tzv. kernela
na hiper ravni sa maksimalnom marginom. Na ovaj nacin algoritmu je obezbedeno da trazi
hiper ravan sa maksimalnom marginom u transformisanom prostoru atributa. Primer
preslikavanja linearno nerazdvojivog ulaznog prostora u novi prostor prikazan je Slikom 6.

Slika 6. Primer transformacije ulaznog prostora koris¢enjem kernel funkcije @(-)
(Izvor: Nedeljkovic, 2015)

Transformacije mogu biti nelinearne, transformisani prostori viSedimenzionalni, a
originalni prostor nelinearan. U ovom slucaju generalizaciona greska raste iako postoji
dovoljan broj instanci da algoritam precizno radi. Postoji niz kernel funkcija koje se mogu
koristiti u primeni nelinearnog SVM metoda, kao $to su: hiperbolicki tangens, polinomijalne
funkcije, Gausova Radial Basis funkcija, i druge.

5.4.2. K-najbliZih suseda

Algoritmi zasnovani na najblizim susedima su algoritmi nadgledanog masinskog
ucenja koji se mogu koristiti kako za primenu u Klasifikaciji, tako i u regresiji. Algoritam
cuva instance trening skupa 1 klasifikuje novu instancu na osnovu sli¢nosti. Ovo su ,,lenji*
algoritmi (lazy learners, engl.) jer ne uce iz trening skupa, nego ¢uvaju sve njegove instance,
1 na osnovu njih klasifikuju test skup. Klasifikacija se izvodi na osnovu vecine (glasova)
najblizih suseda svake tacke. Princip koji stoji iza metoda najblizih suseda je pronalaZenje
unapred definisanog broja obucavajuéih instanci koje se nalaze na najmanjoj udaljenosti
nove instance i predvidanje labele klase kojoj pripada. Rastojanje generalno moZe biti bilo
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koja metricka mera, ali je Euklidovo rastojanje najcesci izbor. Ukoliko trening skup ima
oblik prikazan izrazom (17)

L= {(yl)' (xi)'i = 1' nL} (17)

pri éemu su elementi klase y; € {1,-+-,c}, a vektor x; = [xl-l,xiz, xip] predstavlja
vektor prediktora. Odredivanje najblizeg suseda bazirano je na proizvoljnoj funkciji
rastojanja d(-,) tako da se za svaku novu opservaciju (y, X) najbliZi sused (y(1), X)) U okviru
obucavajuéeg skupa odreduje izrazom (18):

d(x, x(1y) = min, (d(x, x(i))) (18)

a klasa najblizih suseda y = y(,) se izabere kao predikcija vrednosti y. Oznake X i
y§ Opisuju j-tog najblizeg suseda od x i pripadnost njegovoj Kklasi, respektivno
(Hechenbichler, Schliep, 2004).

k-NN algoritam je jedna od najjednostavnijih tehnika koja se koristi u oblasti
statisticke diskriminacije. U pitanju je neparametarski metod kod koga se novi podaci
pridruzuju onoj klasi koja im je najbliza. k-NN ¢uva sve instance trening skupa u n-
dimenzionalnom prostoru. Sli¢nost je odredena distancom, a predvidanja nove k-te instance
izvode se pretragom celog trening skupa sa k najblizih suseda i sumiranjem izlazne
promenljive za ove slucajeve. Rang lista se izra¢unava prostom vecinom glasova za svaki
tacku. Podatak x; iz vektora atributa poznatih instanci x; = [x4, --- x;] nosi labelu y; vektora
atributa poznatih opservacija y; = [yy, - i1, a trening skup je oznacen kao {(x;,v;),i =
1,---, k} (Proti¢, Stankovi¢, 2022).

Na Zzalost, ne postoji poseban metod za pronalazenje najbolje vrednosti k. Mala
vrednost k moze izazvati outlier-e ili uticati na porast Suma u modelu. Velika vrednost k je,
u sustini, dobra ali su proracuni dugotrajni, a zahtevana memorija velika. Ukoliko se poredi
sa drugim algoritmima ovo je, istovremeno, i njegova najve¢a mana. K-NN algoritam daje
najbolje rezultate kada je broj atributa manji od 20 i na raspolaganju je velik obucavajuci
skup (© 1994-2016 The MathWorks, Inc.). U tom slu¢aju je obucavanje modela brzo i
moguce je modelovanje kompleksnih prenosnih funkcija. Istovremeno, treba voditi racuna
da je odziv relativno spor i da irelevantni atributi unose dodatnu gresku. Programski kod k-
NN algoritma prikazan je u Prilogu 2.

5.4.3. K-najbliZih suseda sa teZinskim koeficijentima

Ekstenzija tezinskh koeficijenata opisuje ideju k-NN algoritma po kojoj,
observacijama iz trening skupa koje su najblize observaciji (y,x) treba dodeliti tezinske
koeficijente koji penalizuju najudaljenije susede tako da oni koji su blizi imaju veéi uticaj
na predikciju. 1z tog razloga je neophodno da prvi korak wk-NN algoritma bude
transformacija rastojanja na kojima je baziran klasican k-NN algoritam u mere sli¢nosti koje
odgovaraju ovoj ideji. Bira se odgovarajuéa kernel* funkcija @(-), rastojanja d, tako da vaze
izrazi (19) — (21), odnosno:

11 Kernel (jezgro, engl.) je funkcija koja predstavlja vezu izmedu hardverskih komponenti i
softvera (prim. aut.).
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®(d) =0,Vd ER (19)
@(d) = max(K(d))<d =0 (20)
®(d) monotono opada za d—+o (21)

Postoji niz poznatih kernel funkcija, kao $to su npr. inverzna (ﬁ), Gausova

d2
(\/zin e‘T), itd. Svaka od njih ima definisan ili prozor (ukoliko odstupanja od maksimalne
vrednosti postanu 0) ili parametar disperzije (ukoliko su vrednosti ve¢e od d € R). Pre
pocetka, obe vrednosti biraju se u zavisnosti od rastojanja od prvog suseda X+1), 1 viSe se ne
menjaju u toku rada. 1zbor se izvodi implicintno, standardizacijom svih drugih rastojanja u

odnosu na rastojanje od (k+1)-vog suseda, na sledeé¢i nacin:

a(x,x;)
d (X'Xk+1) ’

D(x,x(i)) = 3ai=1,---k (22)

Ove, standardizovane vrednosti uvek se nalaze u intervalu [0,1]. U odredenim
implementacijama na ovu vrednost se dodaje malo € > 0 kako bi bila izbegnuta moguénost
da neki od najblizih suseda imaju isto rastojanje kao i (k+1)-vi sused, ¢ime vrednosti kernela
postaju 0, a vrednost rastojanja D=1, pa se gubi njihov uticaj na trening (Hechenbichler,
Schliep, 2004). Softverski kod wk-NN algoritma dat je u Prilogu 2.

5.4.4. Stabla odlucivanja

Kao 1 svi drugi klasifikatori, i stabla odlu¢ivanja klasifikuju podatke nepoznatog
skupa u klase odredena u procesu treninga modela, u kojem se koriS¢enjem definisanih
kriterijuma biraju najbolji atribut svakog Cvora stabla tokom njegovog formiranja
(Sebastiani, Fabrizio, 2002). Stabla odlu¢ivanja su jedan od najpopularnijih pristupa za
klasifikaciju podataka u razli¢itim oblastima kao $to su na primer statistika, prepoznavanje
obrazaca, masinsko ucenje, pretrazivanje podataka i sli¢no (Peji¢, 2017). Stablo odlucivanja
sadrzi:

e koren — ¢vor bez ulaznih grana,
e unutras$nje ¢vorove koji imaju izlazne grane i
e listove — terminalni ¢vorovi (¢vorovi odlucivanja).

DT predikcija zasnovana je na principu rekurzivne podele pra¢enjem odluka od
korena ka listovima, do poslednjeg ¢vora. UnutraSnji ¢vor deli ulazne podatke prema
diskretnim funkcijama ulaznih vrednosti atributa, na dva ili viSe podprostora i, najcesce,
svaki podatak uzima u obzir jedan atribut, tako da je prostor podataka podeljen prema
vrednosti posmatranog atributa. Istovremeno, svaki list stabla pridruzen je jednoj klasi 1
predstavlja najbolju ciljnu vrednost. Dodeljivanje podataka Kklasi vrsi se prolaskom kroz
stablo, od korena ka listu. Metodom grananja ilustruje se moguci rezultat odlu¢ivanja, pri
¢emu ¢vorovi odgovaraju atributima, grane pravilima odlucivanja a listovi izlazima (Proti¢,
Stankovi¢, 2020).
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Atributi se u najve¢em broju DT algoritama biraju tako da se koristi grananje u smeru
odozgo na dole, na slede¢i nacin:

odabrati atribut za ¢vor stabla (kreirati granu za svaku vrednost atributa),
podeliti instance na podskupove (jedan podskup za svaki atribut),
rekurzivno ponavljati svaku granu i

zaustaviti algoritam.

Slozenost stabla kontrolise se pomoc¢u zaustavnog kriterijuma, koji ima uticaj na
njegovu tac¢nost. Na pocetku formiranja stabla vrsi se izbor atributa ¢ija vrednost najbolje
deli raspolozive primene. Nakon toga, svaki ¢vor u stablu predstavljace test nekog atributa
a svaka grana koja polazi iz tog ¢vora odgovarace jednoj od njegovih mogucih vrednosti. Na
ovaj nacin, ukoliko svi atributi pripadaju jednoj klasi, stablu se dodaje novi list. Stablo
donosi odluke ili na osnovu multivarijabilnih testova (viSe atributa i ulaza odjednom) ili na
osnovu monovarijabilnih testova (test jednog atributa). Testovi mogu imati vise ishoda a, u
slucaju binarnog testa, radi se o binarnom stablu odlu¢ivanja. Atributi mogu biti numericki
ili kategoricki a podatke je moguce deliti u vise klasa. Ukoliko je ulaz u stablo binaran a
atributi pripadaju dvema klasama, onda je u pitanju Bulovo stablo odluke.

Metode stabla odluc¢ivanja robusne su na Sum u ulaznim podacima, tj, greske u
klasifikaciji su male za instance trening skupa i Sum malo utice na greske u vrednostima
atributa koje opisuju ove instance. Metode stabla se mogu koristiti i ukoliko neki od instanci
trening skupa ima nepoznate vrednosti.

Kod proraduna stabla koristi se Senonova teorija informacija, i raduna se entropija
po formuli:

H(S) =H(p,n) = — XK, p;log,p; = —p.log,ps — p-log,p- (23)

pri cemu su S — skup svih primera u skupu podataka, k — broj primera u skupu
podataka, pi — verovatnoca dogadaja, p+ = p/(p+n) — proporcija pozitivnih primera u S, p- =
n/(p+n) — proporcija negativnih primera u S. Informaciona dobit Gain(A,S) atributa 4 nad
skupom instanci S predstavlja koli¢inu informacija koja se dobija poznavanjem vrednosti
atributa 4 i, istovremeno, predstavlja razliku entropije pre grananja i nakon grananja
atributom 4.

Gain(A,S) = H(S) — 2};1% -H(S;) =H(S) —H(4,9) (24)
pri tome S; obelezava podskup od S za koji atribut 4 ima vrednost ;. Vrednost
Gain(A,S) je informacija o vrednosti ciljne funkcije za poznatu vrednost atributa 4. Najbolji

atribut je onaj koji ima najve¢i informacioni dobitak. Programski kod ID3 algoritma
(Mitchell, 1997) dat je u Prilogu 2.

5.4.5. Feedforward neuronska mreza

Feedforward neuronska mreZa je jedna od najjednostavnijih i1 najbrzih struktura za
klasifikaciju koja je bazirana na propagaciji unazad, ¢ime proizvodi rezultat baziran na
verovatnoci predikcije i pragu Klasifikacije. FNN sadrzi slojeve povezanih neurona, tako da
neuroni ulaznog sloja prihvataju ulazne podatke u FNN, a svi slede¢i slojevi imaju vezu sa
prethodnim slojem. Izlazni sloj proizvodi izlazne podatke tako da budu u Zeljenoj relaciji sa
ulazima u mrezu. Prenosna funkcija FNN sa jednim skrivenim slojem data je izrazom (25).
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Y, (w, W)= F{iwij fj(iwijz, +Wj0j+Wf0j (25)

pri ¢emu su: z ulazi, yi izlazi, w i W — tezinske matrice ulaznog i izlaznog sloja, fj i
Fi, prenosne funkcije skrivenog i izlaznog sloja, m — broj elemenata ulaznog sloja, g — broj
elemenata skrivenog sloja, aw;,i W;,— biasi.

U opstem slucaju, kada se primenjuje nelinearni optimizacioni algoritam, Sto vazi i
za FNN sa jednim skrivenim slojem, neophodno je izabrati odgovarajuéi kriterijum
zaustavljanja. Mogu¢i kriterijumi su:

e zaustavljanje nakon unapred izabranog broja iteracija algoritma,
e zaustavljanje nakon Sto kriterijumska funkcija (greske) dostigne maksimalnu
vrednost ili

e zaustavljanje ukoliko relativna promena funkcije greSke padne ispod zadate
vrednosti (Bishop, 1995).

Za FNN opisanu izrazom (25) ulazni signal se propagira ka izlazu kroz slojeve
neurona u mrezi, do izlaza. Kod gradijentnih algoritama (Gradient Descent, GD, engl.) na
osnovu prvog izvoda funkcije greske, tezinski parametri se podeSavaju iterativnim putem,
unazad do ulaznog sloja. PodeSavanje se izvodi po najve¢em padu negativne vrednosti
gradijenta, do pronalazenja minimuma funkcije greSke (Silva et al., 2008). Negativna
osobina ovog algoritma je da je, po pravilu, spor, moZe da se zaustavi pri dostizanju lokalnog
umesto globalnog minimuma, ili da dode do cik-cak kretanja po pravcu negativnog
gradijenta. Na drugoj strani, ukoliko je funkcija greske raunata po metodi minimizacije
kvadratne funkcije greske aproksimirane u blizini optimalnog resenja na osnovu Tejlorovog
reda sume kvadratne funkcije greske, moguce je ubrzati proces minimizacije 1 optimizacija
postaje bolja. Ova vrsta algoritma poznata je kao Gaus-Njutnov (GN) algoritam (Riecke et
al., 2009; Shahin, Pitt, 2012).

5.4.6. Uporedne karakteristike algoritama za klasifikaciju

U nadgledanom masinskom ucenju, binarna klasifikacija je proces kojim se skup
podataka deli na dve klase, merenjem atributa. Karakteristike od znafaja su trening
algoritam, zaustavni Kriterijum, brzina predikcije, veli¢ina memorije, interpretabilnost i
fleksibilnost modela. MATLAB Classification Learner koriS¢en je kao osnova za opis ovih
parametara.

Classification Learner sadrzi podesive modele koji se treniraju optimizacijom tzv.
hiperparametara. U zavisnosti od hiperparametara, modeli automatski optimizuju njihove
vrednosti kori§¢enjem Bajesove optimizacije, koja minimizuje gubitke modela, u zavisnosti
od izabrane opcije validacije!?. U tekstu koji sledi treba uzeti u obzir i brzinu algoritma i
potro$nju memorije, za koje vazi sledece

e Vrednosti brzine algoritma:
o Brzalgoritam — do 0.01s;
o Algoritam srednje brzine — od 0.01s do 1s;
o Spor algoritam — od 1s do 100s (i vise, ukoliko se parametri zadaju
manuelno);

12 Classification learner. [Online] Dostupno na: https://uk.mathworks.com/help/stats/classification-
learner-app.html Preuzeto 28.11.2022. godine
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e  Vrednosti potro$nje memorije:
o Mala potros$nja — do 1MB;
o Srednja potrosnja — od 1MB do 10MB;
o Velika potrosnja — do 10MB do 100MB (i vise, ukoliko se parametri zadaju
manuelno);

1. DT je jedan od najefektivnijih klasifikatora, ali njegove karakteristike gotovo
uopste ne zavise od selekcije i skaliranja atributa. Hiperparametri koje je moguée
optimizovati kod DT modela su maksimalni broj podela i kriterijum podele. Stabla
odlucivanja su laka za interpretaciju, brza u predikciji i koriste malo memorije, ali
imaju malu tacnost predikcije. Takode, za stabla malih dimenzija postoji rizik od
overfitting-a pa treba kontrolisati dubinu grananja maksimalnim brojem podela.
Fleksibilnost modela raste sa povecanjem ovog broja. Tabelom 6 prikazane su
karakteristike stabla odlucivanja.

Tabela 6. Classification Learner: DT model

Tip DT Brzina predikcije Potro$nja memorije Interoperabilnost Flaksibilnost

Simple Brz Mala Laka Niska (maksimalni broj podela = 4)
Medium Brz Mala Laka Srednja (maksimalni broj podela = 20)
Complex Brz Mala Laka Visoka (maksimalni broj podela = 100)

(Izvor: The MathWorks)

U eksperimentima prikazanim u disertraciji, softver pretrazuje logaritmicki
skalirane cele brojeve iz opsega [1,max(2,n — 1)], pri ¢emu je n broj instanci i,
takode, pretrazuje po Ginijevom diverziti indeksu, Twoingovom pravilu i
maksimalnoj redukciji odstupanja. U ovom slucaju, maksimalni broj podela je 20.
2. k-NN identifikuje uzorak na osnovu k suseda. Kada je k malo, model ima
tendenciju overfitinga. Za veliko k instance mogu da budu pogresno klasifikovane.
wk-NN algoritam je modifikovan k-NN algoritam, kojeg je predlozio Dudani
(1976). U odlucivanju, instanca prvog suseda dobija najveci tezinski koeficijent (1),
dok instanca k dobija najmanju vrednost teZinskog koeficijenta (0). U
eksperimentima su hiperparametri koji mogu biti podesSavani sledeci: broj suseda,
mera distance, tezinski koeficijenti 1 binarna podela (ta¢no/netacno, 1/0, itd). Broj
suseda se, po defaultu, ovde bira tako da bude k < 10. Softver pretrazuje
logaritamski skalirane cele brojeve iz opsega [1, max (2, round (n/2))], pri ¢emu
je n broj instanci. Mera rastojanja je Euklidova a teZine se raunaju kao inverzno
kvadratno rastojanje. Tabelom 7 prikazane su karakteristike koje Classification
Learner nudi za Nearest Neighbour klasifikatore.

Tabela 7. Classification Learner: Nearest Neighbours klasifikatori

Tip NN Brzina predikcije Potro$nja memorije Interpretabilnost Fleksibilnost
Fine k-NN Srednja Srednja Teska Detaljno razdvajanje; k = 1
Medium k-NN Srednja Srednja Teska Srednje razdvajanje; k = 10
Coarse k-NN Srednja Srednja Teska Coarse razdvajanje; k = 100
Cosine k-NN Srednja Srednja Teska Srednje razdvajanje; k = 10; tip cosine
Cubic k-NN Spora Srednja Teska Srednje razdvajanje; k = 10; tip cubic
Weighted k-NN Srednja Srednja Teska Srednje razdvajanje; k = 10; tip distance weight

(Izvor: The MathWorks)

U eksperimentima su izabrani Medium k-NN model i njegova ponderisana vrednost
wk-NN model jer su relativno jednostavni i nema velikih zahteva prema memoriji.
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Na drugoj strani, svaki korak klasifikacije zahteva procesorsko vreme koje je, kada
je obucavajuéi skup velik, duze od ostalih klasifikacionih algoritama.

3. Gausov SVM nudi brzu klasifikaciju, a hiperparametri koje je moguce
optimizovati su: kernel funkcija, kernel skala, multiklasni metod i standardizacija
podataka. Tabelom 8 prikazane su opcije Classification Learner-a za SVM model.

Tabela 8. Classification Learner: SVM model

Tip SVM Brzina predikcije Potro$nja memorije  Interpretabilnost Fleksibilnost
Binarni: Brza
Linear Srednja Laka Niska (linearna separacija
Multiklasni: Srednja I ( paracija)
. Binarni: Brza Binarni: Srednja .
uadratic Tesk Srednja
Q Multiklasni: Spora  Multiklasni: Velika e !
Binarni: Br Binarni: Srednj
Cubic : a_ : _za : a_ IS _ed Ja_ Teska Srednja
Multiklasni: Spora Multiklasni: Velika
. . Binarni: Brza Binarni: Srednja ] -
Fine Gaussian . . . . ) . Teska Visoka (opada skaliranjem kernela)
Multiklasni: Spora Multiklasni: Velika
. . Binarni: Brza Binarni: Srednja ] A
Medium Gaussian . . . . ) . Teska Visoka (opada skaliranjem kernela)
Multiklasni: Spora Multiklasni: Velika
Binarni: Brza Binarni: Srednja
Coarse Gaussian ) Teska Niska

Multiklasni: Spora Multiklasni: Velika

(Izvor: The MathWorks)

U ovoj disertaciji prikazani su eksperimenti sa Gausovom kernel funkcijom a
softver pretrazuje pozitivne logaritmicki skalirane vrednosti iz opsega
[0.001,1000]. Koris¢en je One-vs-One metod a podaci su standardizovani
pretrazivanjem izmedu vrednosti ta¢no (true, engl.) i netacno (false, engl.). Broj
kernela je v/P /4, pri ¢emu je P broj prediktora.
4. U eksperimentima je koris¢ena i FNN sa jednim skrivenim slojem, strukture
9 neurona u ulaznom sloju, 9 neurona u skrivenom sloju i jedan izlazni neuron (9-
9-1), sa prenosnim funkcijama neurona oblika hiperboli¢kog tangensa. Osnovni
problem kod FNN je da, za drasti¢no razli¢ito skalirane atribute ulaznih podataka,
model moze da divergira, bude pretreniran (overestimated, engl.) ili nedovoljno
treniran (underestimated, engl.), ili da ignoriSe neke parametre. U eksperimentima
prikazanim u ovom radu, rezultati su generisani na osnovu Levenberg-Marquardt
(LM) algoritma obucavanja, algoritma podeSavanja srednje kvadratne greSke
(Mean Squared Errors, MSE, engl.), sa slede¢im default vrednostima:
maksimalni broj iteracija = 1000, amplituda gradijenta < 107° i
broj validacija = 6.
Tabelom 9 prikazane su karaktersitike klasifikatora prikazanih u prethodnom delu
teksta. Treba uzeti u obzir i da je, za evaluaciju modela, skup instanci podeljen tako da je

70% instanci kori$¢eno za trening modela, dok je po 15% instanci koriS¢eno za validaciju 1
testiranje.

Tabela 9. Karakteristike algoritama primenjenih u eksperimentima

DT SVM k-NN wk-NN FNN
Trening algoritam ~ Algoritam stabla ~ Srednje Gausov Euklidov Euklidov LM
Zaustavni kriterijum Max broj podela = 20 sqrt(P)/4 k=10 k=10; Broj instanci trening skupa ~ min MSE
Brzina predikcije Visoka Visoka Srednja Srednja Visoka
Zauzetost memorije Mala Srednja Srednja Srednja Srednja/Velika
Interpretabilnost Laka Teska Teska Teska Teska
Fleksibilnost Srednja Srednja Teska Teska Srednja/Velika

(Izvor: The MathWorks)
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6. SELEKCIJA | SKALIRANJE ATRIBUTA

U nadgledanom mas$inskom ucenju, binarna klasifikacija je proces koji deli skup
podataka u dve razliCite klase, normalnog saobracaja i anomalije, merenjenjem uticaja
relevantnih atributa (Brownlee, 2020). Popularni binarni Klasifikatori su, pored pet
navedenih u prethodnim poglavljima, linearna regresija (LR), koja koristi logisti¢ku funkciju
za modelovanje verovatnoce da ¢e se neki dogadaj desiti (Rice, 2013), NB algoritam koji
klasifikuje podatke na osnovu prethodnih rezultata, veoma je brz i ne zahteva ekstenzivan
trening skup, i drugi (Nawir et al., 2018). Cilj binarne klasifikacije je formirati prenosnu
funkciju koja ¢e minimizovati pogreSnu klasifikaciju instance (Protic, Stankovic, 2022).
Proces binarne klasifikacije €ine izbor baze podataka, preprocesuiranje sa selekcijom 1
skaliranjem atributa, i sama binarna klasifikacija. Parametri binarnih klasifikatora koji su
koriS¢eni u eksperimentima (podesivi hiperparametri objasnjeni u prethodnom delu teksta)
su: algoritam obucavanja, zaustavni Kriterijum, brzina predikcije, vreme procesuiranja
podataka, zauzetost memorije, interpretabilnost i fleksibilnost modela. 1zabrani parametri
direktno uti¢u na tacnost rezultata i preciznost modela.

6.1. Kyoto 2006+ baza podataka

Kyoto 2006+ je javno dostupna baza podataka nastala snimanjem realnog mreznog
saobracaja u periodu od 10 godina, na razli¢itim rac¢unarskim mreZama unutar i izvan Kyoto
univerziteta. Prva verzija baze snimljena je u periodu od 2006. do 2009. godine. Kori$¢eno
je ~350 honeypot-a (zamke) (Solaris 8 for Intel, Windows XP (no patch, SP2, fully patched),
Nepenthes, i drugi), uklju¢ujuci i dva darknet senzora sa ~300 nekori$¢enih IP adresa, e-mail
servera, web crawler-a i drugih mehanizama za detekciju napada (Tabela 10) (Sing et al.,
2015; Song et al., 2011).

Tabela 10. Pristupne tacke, senzori i sistemi unutar i van Kyoto Univerziteta

PRISTUPNE TACKE, SENZORI I SISTEMI
Solaris 8 za Intel
Windows XP (no patch, SP2, fully patched)
Nepenthes
Drugo

Darknet sensors (za detekciju softvera, konfiguracije ili autorizacije koji
koriste nestandardne komunikacione protokole ili portove)

Honeypots

Darknet sensors

Mail server (za prikupljanje podataka iz e-mail-ova)
Drugi sistemi  Web crawler (razvijen u NTT Information Sharing Platform Laboratories)
Windows XP (za malware aktivnosti)

(lzvor: Singh et al., 2015)

Ovaj deo baze sadrzi oko milijardu instanci podataka (i normalnog i abnormalnog
sadrzaja). U toku perioda opservacije snimljeno je ~50 miliona sesija normalnog saobracaja,
~43 miliona sesija poznatih napada i ~426 hiljada sesija nepoznatih napada. Nova verzija
baze sadrzi ~20 GB dodatnih podataka prikupljenih od 2009. do 2015. godine. Bazu ¢ine
dnevni zapisi koji se sastoje od 14 statistickih atributa preuzetih iz KDD Cup ’99 baze i 10
atributa protoka (IP adrese, portovi, trajanje konekcije) koje su autori dodali a namenjeni su
za evaluaciju sistema za zastitu podataka baziranih na anomalijama (Proti¢, 2018). Atribut
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Label sluzi za detekciju anomalije. Ovaj atribut ima tri moguce vrednosti: 1 — obelezava
normalan saobracaj, -1 — obeleZzava poznati napad i -2 — obelezava nepoznat napad.
Medutim, obzirom da je broj nepoznatih napada sporadican u Kyoto 2006+ bazi podataka
(~0.7%), u ovom istrazivanju je i poznatom i nepoznatom napadu dodeljena ista labela koja
ima vrednost -1.

Na osnovu 41 originalnog atributa iz KDD Cup ’99 baze, autori su izdvojili atribute
sa honeypot-ova ignorisuci one atribute koji sadrze redudantne podatke. Pored toga, izbaceni
su podaci koje autori nisu smatrali znac¢ajnim za evaluaciju modela za zastitu od napada na
raCunarske mreze baziranih na anomalijama (karakteristike i opisi pojedinih napada).
Takode, izbaceni su svi oni atributi sadrzaja koji su nepotrebni za istrazivanje NIDS 1 mogu
da uticu na povecanje vremena obrade podataka (npr. ekstrakcija irelevantnih atributa).
Nakon svega, preostalo je 14 atributa. Na drugoj strani, autori su dodali 10 atributa koji su
omogucili evaluaciju modela i njihovo testiranje. Tabela 11 prikazuje karakteristike Kyoto
2006+ baze podataka.

Tabela 11. Kyoto 2006+ baza podataka

R. br. Atribut Opis

1 Duration Connection duration [s].

2 Service Type of connection service.

3 Source bytes # B sent by source IP address.

4 Destination bytes # B sent by destination IP address.

5 Count # of connections with same _source/destination IP addresses to

those of current connection in past 2s.
Same_srv_rate % of connections to the same service in the feature Count
Serror_rate % of connections that have 'SYN' errors in the feature Count.

Srv_error_rate % of connections that have 'SYN' errors in Srv_count in past 2s.

Source/destination IP addresses are the same as the current
connection (among past 100).

The number of connections whose service type is also the same
to that of the current connection.

% of connections whose source port is the same to that of the
current connection in Dst_host_count.

9 Dst_host_count
10 Dst_host_srv_count

11  Dst_host_same_src_port_rate

12 Dst_host_serror_rate % of connections that have 'SYN' errors in Dst_host_count.

13 Dst_host_srv_serror_rate % of connections that have 'SYN' errors in Dst_host_srv_count.

14 Flag Th_e state of the connection at the time of connection was
written.

15 IDS_detection Reflects if IDS triggered an alert for the connection.

16 Malware_detection Indicates malware.

17 Ashula_detection Shellcode and exploit codes were in the connection.

18 Label Indicates of an attack.

19 Source_IP_Address Source IP address used in the session.

20 Source_Port_Number Session's source port number.

21 Destination_IP_Address  Also sanitized.

22 Destination_Port Number  Session's destination port number.
23 Start_time Start of the session.

24 Duration Session duration.

(lzvor: Singh et al., 2015)
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IDS Bro, signature & behavior analysis framework, koriS¢en je kao softver za
konverziju saobracaja baziranog na prenosu paketa u format oblika sesije. IDS Bro je sistem
sa visokom precizno$¢u za analizu mreznog saobracaja tipa: hypertext transfer protocol
(http), Domain Name System (DNS), Secure SHell (SSH) komunikacioni protokol i
nepoznato ponasanje racunarske mreze. Bro event engie prihvata IP pakete i vr$i njihovu
konverziju u dogadaje. Zahvaljuju¢i tome, IDS Bro je prilagoden monitoringu mreze, analizi
protokola i statusnim informacijama aplikacionog sloja, u realnom vremenu. Policy scrypt
interpreter nakon toga generise izlaz (Hardesty, 2017). Tabelom 12 dat je primer jedne
instance formata sesije, koji sadrzi elemente 24 atributa prikazanih u Tabeli 11.

Tabela 12. Primer sesije iz Kyoto 2006+ baze podataka

Redni broj Vrsta atributa Vrednost
1 Statisticki 0.52
2 Kategoricki smtp
3 Statisticki 3333
4 Statisticki 244
5 Numericki 1.00
6 Numericki 1.00
7 Numericki 0.00
8 Numericki 0.00
9 Numericki 6.00
10 Numericki 99.00
11 Numericki 0.00
12 Numericki 0.00
13 Numericki 0.00
14 Statisticki SF
15 Za dalju analizu 0
16 Za dalju analizu 0
17 Za dalju analizu 0
18 Numericki 1
19 Kategoricki fdfd:c3e9:3c9c:264d:052b:4470:1f85:3407
20 Kategori¢ki 41339
21 Kategoricki fdfd:c3e9:3¢c9c:9f52:7d2e: 27ee:079e:0f3f
22 Kategoricki 25
23 Kategori¢ki 00:00:36
24 Za dalju analizu 0.523710

Tabela 12 prikazuje Cetiri tipa atributa: statisticke, kategoricke, numericke i atribute
za dodatne analize sistema za zaStitu od napada, koji su bazirani na detekciji anomalija.
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6.2. Preprocesuiranje

Mnogi istrazivacki izazovi u analizi podataka, vizuelizaciji i razumevanju, u
direktnoj su vezi sa dostupno$éu 1 primenjivosti visedimenzionalnih podataka.
Preprocesuiranje pre klasifikacije moze u mnogome da pomogne da se ovi izazovi rese.
Selekcija atributa Cesto se koristi u praksi pre klasifikacije, s namerom da se smanji
dimenzionalnost skupa podataka (Jie et al., 2018). Takode, skaliranje podataka moze biti
primenjeno pre Klasifikacije. Ukoliko skaliranje nije izvedeno, algoritam baziran na
masinskom ucenju ima tendenciju da ve¢im vrednostima dodeljuje veéi znacaj, a male
vrednosti tretira kao manje znacCajne, bez obzira na njihovu relevantnost. Iz tog razloga,
atributi treba da budu skalirani u iste (ili veoma sli¢ne) opsege, a preciznost klasifikatora
treba da bude merena istom metrikom, za sve klasifikatore (Ulah, Barbar, 2019; Luque et
al., 2019).

6.2.1. lzbor atributa

Izbor, odnosno selekcija atributa je prva faza preprocesurianja, pre klasifikacije. Cilj
izbora atributa je pronaci relevantni podskup koji ¢e redukovati kompleksnost modela,
minimizovati generalizacionu greSsku, obezbediti bolju predikciju i, sve u svemu, ubrzati
evaluaciju modela. Najbitniji razlog selekcije atributa je izbeci da visok saobracaj u mrezi
degradira karakteristike modela, zbog redudantninh podataka. Algoritmi za selekciju
dizajnirani su tako da redukuju skup podataka i ubrzaju Kklasifikator bez da znatno uti¢u na
njegove performanse.

Osnovni problem Kyoto 2006+ baze je njena veli¢ina, odnosno broj instanci koji je
dostupan za istrazivanja. Po Rahman, Islam (2012 i 2015), literatura ukazuje na ¢injenicu da
korisnici koji imaju dovoljno znanja u oblasti selekcije atributa mogu, u zavisnosti od
kriterijuma odbacivanja, proceniti efikasnost atributa, bez koriS¢ena automatizovanih
mehanizama (algoritama) za redukciju veli¢ine baze podataka. Ovakav pristup iskorisc¢en je
i u ovom radu. U eksperimentima je ovaj problem sloZenosti reSen uklanjanjem svih
redudantnih i irelevantnih atributa (kategoricki atributi, statisti¢ki atributi koji se odnose na
trajanje sesije 1 atributi namenjeni daljim analizama). Kao rezultat, devet numerickih
atributa, koji su prikazani u Tabeli 13, je odabrano za istrazivanje.

Tabela 13. Numericki atributi relevantni za trening klasifikatora

Redni broj Atribut
Count
Same_srv_rate
Serror_rate
Srv_error_rate
Dst_host_count
Dst_host_srv_count
Dst_host_same_src_port_rate
Dst_host_serror_rate
Dst_host_srv_serror_rate

© 00 N o O A W DN P
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Atribut Label iskoris¢en je za detekciju anomalije. Kada je Label = 1, detektovano
je normalno ponasanje mreze. Ukoliko je Label = —1, detektovana je anomalija. Problem
koji je evidentan i nakon izbora atributa je da atributi koji nisu skalirani imaju razli¢ite
vrednosti jedni u odnosu na druge. Slikom 7. dat je primer 3000 instanci izabranih atributa.
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Slika 7. Instance izabranih, neskaliranih atributa

6.2.2. Skaliranje atributa

Skaliranje atributa je tehnika koja se primenjuje pre Klasifikacije da bi nezavisni,
relevantni atributi bili skalirani u isti opseg. U ovom delu rada prikazane su karakteristike
Z-score standardizacije, dva tipa poznatih Min-Max normalizacija u opsege [0,1] i [—1,1],
kao i nova metoda normalizacije bazirane na funkciji hiperbolicki tangens (tanh(x)) i
damping strategiji Levenberg-Marquardt algoritma.

6.2.2.1. Z-score standardizacija

Z-score standardizacija je strategija skaliranja podataka na takav na¢in da atributi
budu reskalirani da imaju nultu srednju vrednost i jedini¢nu standardnu devijaciju, i da za
njih vazi Gausova raspodelu. Z-score standardizacija je jedna od najbitnijih metoda
skaliranja za algoritme masinskog ucenja kao $to su SVM, LR ili k-NN. Ukoliko vektor X
sadrzi n instanci x(i), i = 1,2,...,n, onda je Z-score standardizacija opisana formulom (26)

. x(i)—-mean(X)
X(1)z-score = T ostdx) (26)

pri ¢emu je X(i)zscore SKalirana instanca, dok mean(X) i std(X) odreduju srednju
vrednost i standardnu devijaciju vektora X. Slikom 8 prikazane su vrednosti instanci sa Slike
7, skalirane Z-score standardizacijom.
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Slika 8. Atributi skalirani Z-score standardizacijom

Treba znati da je, za povratak na osnovno skaliranje atributa, neophodno izvrSiti
postprocesuiranje, na slede¢i nacin. Ukoliko se jednacina (26) posmatra kao funkcija oblika
f(x) = ? pri ¢emu je u srednja vrednost a o varijansa, onda se povratak na originalnu

izvodi inverznom funkcijom f~'(x) =ox+pu tako da vazi x = f"1(f(x)), za
prediktovane vrednosti.

6.2.2.2. Min-Max normalizacija atributa

Min-Max normalizacija je najéeSc¢e koriSe¢na alternativa koja pomaze da se izbegnu
efekti uticaja outlier-a obezbeduju¢i manju standardnu devijaciju izlaza. Normalizacija
instance x(i) datog atributa, nad intervalom [a, b],Va, b € R data je jednacinom (27):

a+ (x(D=xpmin)(b-a) (27)

x(l)new - XMax—XMin

pri cemu su x(i),ewr Xmax | Xuin NOrmMalizovana instanca, maksimalna i minimalna
vrednost neskaliranog atributa, respektivno.

Normalizacija se najceS¢e izvodi na magnitudama vrednosti koje se koriste u
algoritmima kao $to su na primer K-NN i wk-NN, kada je neophodno izracunati rastojanja,
ili u regresionim algoritmima, kada je potrebno odrediti koeficijente. Min-Max
normalizacija u granice [0,1] (MMo,1) data je izrazom (28)

, (D—Xmin
x(l)normalized[o,l] = ZTmin (28)

Xmax—Xmin

pri ¢emu je X(i)normalized[o,1] iNstanca skalirana u opseg [0,1]. Slikom 9. prikazani su
atributi skalirani u granice [0,1].
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Slika 9. Atributi skalirani u granice [0,1]

Min-Max normalizacija u granice [—1,1] ( MM.1,17) data je formulom (29):

N X +Xmi
x(l) _rmax min

X(Dnormatized [-1,1] = W (29)
2

pri ¢emu je X(i)normalized[-1,1] iNStanca skalirana u opseg [—1,1]. Slikom 10. prikazani
su atributi normalizovani u opseg[—1,1].
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Slika 10. Atributi normalizovani u granice [-1,1]

6.2.2.4. Denormalizacija i odlucivanje o izlaznoj labeli

U oba prethodna slu¢aja, Min-Max normalizacija se izvodi pre binarne klasifikacije.
Medutim, Sta se smatra pozitivhim a S§ta negativnim rezultatom mora biti striktno
predefinisano radi boljeg tumacenja dobijenih rezultata, kasnije. Normalizacija, binarna
klasifikacija i prezentacija dobijenih rezultata, prikazane su Slikom 11. U ovom slucaju
atribut sadrzi instance Xk(i), i=1,..., p, k=1,..., n, pri ¢emu su p i n broj atributa i ukupan broj
instanci, respektivno.
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NORMALIZACIJA

S ——

Slika 11. Normalizacija, binarna klasifikacija, denormalizacija i dono$enje odluka o anomaliji

Rezultat obe Min-Max normalizacije su instance Xi(K)normalized, dOK je rezultat binarne
klasifikacije Xout(i), koji nije obavezno ograni¢en u opseg atributa Label. 1z tog razloga,
denormalizacijom se generiSe nova binarna vrednost koja predstavlja pozitivan ili negativan
rezultat klasifikacije. Obzirom da je (dobijeni) rezultat denormalizacije, Xpin(i) isklju¢ivo
pozitivan ili negativan moguce ga je porediti sa stvarnom vrednos$¢u i-te instance (Label(i)).

1. Ukoliko je MM, normalizacija koris¢ena za skaliranje, proces denormalizacije ima

dva koraka:
»  ukoliko je xpy: (1) = 0.5, xp;,(0) = 1,
* usuprotnom xp, (i) = —1

2. U slucaju da je MMy normalizacija bila primenjena za skaliranje, koraci
denormalizacije su sledeci:

»  ukoliko je xpy: (1) = 0, xp, (D) =1,
* usuprotnom xp;, (i) = —1
3. Ukoliko su atributi skalirani Z-score standardizacijom, neophodno je primeniti sledece
korake da se odredi x;;, (i):

»  izvesti jednu od Min — Max metoda skaliranja
» odrediti xp;, () u zavisnosti od izabrane normalizacije

4. Na kraju, rezultat klasifikacije se smatra pozitivnim (TRUE) ukoliko je xp:,(i) =
Label(i), u suprotnom rezultat se smatra negativnim (FALSE).

6.2.2.5. Tangens-hiperbolicka normalizacija: primena Levenberg-Marquardt
algoritma za ubrzavanje obucavanja klasifikatora

Min-Max normalizacija se, uobicajeno, koristi za trening neuronskih mreza jer
atributi, skalirani na ovaj nacin, ubrzavaju trening i konvergencija je brza. Najcesce
koriS¢ene aktivacione funkcije neurona u mrezi su funkcije u obliku slova S, logisticka
sigmoidalna funkcija (logsig(x)) i hiperboli¢ki tangens. (Wang et al., 2019). Osnovna
razlika izmedu ove dve funkcije je njihov opseg. Vrednosti funkcije tanh(x) ogranicene su
u opseg [—1,1], dok su vrednosti logsig(x) funkcije ograni¢ene u opseg [0,1] (Esfetanaj,
2018.). Tabela 14 prikazuje formule za obe funkcije i njihove prve izvode.

Tabela 14. Funkcije tanh(x), logsig(x) i njihovi prvi izvodi

) AV
tanh(x) = S e_ 1 — tanh(x)?
e*+e™*
logsig(x) = logsig(x)(1 — logsig(x))

1+e*
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U opstem slucaju, centrirana ne-nulta funkcija ograni¢ava pomeranje parametara po
prostoru u odredenom pravcu. Le Cun et al. (1992) objaSnjavaju brzu konvergenciju kada je
srednja vrednost svake ulazne promenjljive nad trening skupom blizu nulte vrednosti, i daju
primer ekstremne situacije ukoliko su svi ulazi pozitivni. Kada se ovo desi, sve nove
vrednosti tezina (updates, engl.) neurona ulaznog sloja mogu samo da rastu ili opadaju,
istovremeno i u istom pravcu. Za aktivacione funkcije kao §to je logsig(x), ¢iji je izlazni
opseg [0,1] a centrirana je oko 0.5, ukoliko tezinski parametar mora da promeni pravac, to
moze da radi u cik-cak maniru, $to je neefikasno i veoma sporo. Slikom 12 prikazana je

funkcija logsig(x) i njen prvi izvod.
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Slika 12. Funkcija logsig i njen prvi izvod

Na drugoj strani, funkcija tanh(x) je centrirana oko nule sa izlaznim vrednostima koje
se nalaze u opsegu [—1,1]. Prvi izvod ove funkcije ima znatno veéu vrednost za x = 0 od
funkcije logsig(x). Slikom 13. prikazane su funkcija tanh(x) i njen prvi izvod.
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Slika 13. Funkcija tanh i njen prvi izvod

Uporedni prikaz prvih izvoda funkcija logsig(x) i tanh(x) prikazan je Slikom 14.
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Slika 14. Uporedni prikaz funkcija logsig(x) i tanh(x)

U ovom radu prikazan je nov pristup normalizaciji tangens hiperbolickom funkcijom
(TH pristup), obzirom na njeno svojstvo da je pad gradijenta prvog izvoda ciljane funkcije
veoma brz. Funkcija gradijenta ima velik pad u okolini tatke x = 0, kada je reSenje funkcije
cilja blizu optimalnog reSenja dobijenog iterativnim putem, tj. tanh(x)’ = 1 — tanh(x)?,
x = 0, 0dnosno tanh(x)',_+o = 1. Ovaj pristup obezbedice ubzavanje svih algoritama koji
su bazirani na gradijentnom metodu.

Pored toga, u blizini optimalnog reSenja, primenjen je algoritam baziran na Gaus-
Njutnovom algoritmu, odnosno na aproksimaciji funkcije cilja drugim izvodom funkcije
dobijenim Tejlorovim redom. Naime, u blizini optimalnog reSenja gradijentna metoda
usporava i moze do¢i do cik-cak Kkretanja. Gaus-Njutnov algoritam (drugog reda) trazi
prevojnu tacku i na taj nacin preskace lokalne minimume, ubrzava pretrazivanje i, u opStem
slu¢aju, ubrzava proces nalazenja globalnog minimuma dobijenog iterativnim putem.

Levenberg-Marquardt algoritam kombinuje ove dve aproksimacije tzv. damping
strategijom (Levenberg, 1944; Marquardt, 1965). Kada je resenje daleko od optimalnog,
algoritam pretrage je gradijentan jer je precizniji. U blizini optimalnog reSenja, algoritam
postaje Gaus-Njutnov jer je brzi. Prebacivanje sa jednog na drugi vid pretrage izvodi se
damping faktorom koji moze biti predefinisan (konstantna vrednost koju zadaje korisnik) ili
se menjati sa svakom iteracijom.

Obzirom da je deo funkcije tanh(+1) = +£0.7616, funkcija se moZe se smatrati kvazi-
linearnom u ovom opsegu (Slika 15).
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Slika 15. Kvazi-linearan deo funkcije tanh(x)
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Na osnovu svega navedenog, TH normalizacija se izvodi tako da se, na instance
skalirane Min-Max normalizacijom, primenjuje izraz (30).

~ XMaxtXMin

. x(i)—MaxXMin

x(Dry = tanh | —goam—
2

(30)

pri ¢emu je x(i)ry instanca skalirana TH normalizacijom. Ovaj korak u
preprocesuiranju se moze smatrati finim podeSavanjem pre treninga modela. Takode, bitno
je razumeti da, zbog ograniCenja instanci u opseg [tanh(—1),tanh(1)] =
[-0.7616,0.7616], proizvod ovih vrednosti i maksimalnih vrednosti tezinskih koeficijenata
kod primenjenih modela, ne moze imati vrednosti +1, $to ¢e obezbediti dodatno ubrzavanje
LM algoritma. Takode, bi¢e izbegnuta saturacija FNN na pocetku treninga (Protic,
Stankovic, 2021). Detaljan prikaz GD, GN i LM algoritma, sa odgovarajuéim
aproksimacijama, dat je u Prilogu 3. U delu rada koji sledi opisani su osnovni elementi
metoda 1 optimizacionog kriterijuma, kao 1 nacin podeSavanja damping faktora.

Levenberg-Marquardt algoritam

Kao $to je prikazano u prethodnom delu teksta, LM algoritam je nelinearan
interativni metod koji kombinuje GD algoritam minimizacije funkcije cilja iterativnom
procedurom baziranom na veli¢ini koraka pretrazivanja i pravcu pretrazivanja odredenom
negativnim gradijetnom, i GN algoritam koji pojednostavljuje prorac¢un inverzne Hesijanove
matrice koriS¢enjem vektorskog proizvoda Jakobijanovih matrica, kada je funkcija greske
priblizno kvadratna u blizini optimalnog reSenja.

Osnovna ideja LM algoritma je izvesti afinu transformaciju funkcije f:R - R u
blizini trenutne tacke p, koja je bazirana aproksimaciji Tejlorove funkcije (Wang et al.,
2019a; Xue et al., 2020), tako da vazi (31):

fGp) = f(p) + Df () (x — p) (31)

pri¢emu je Df (p)(x — p) Jakobianova matrica (J) parcijalnih izvoda funkcije f. LM
algoritam aproksimira problem na taj nacin da, za trenutnu vrednost reSenja, vazi da je

fosp)=f(x)ix ~p.

Neka su x™M,x@), .. x® yrednosti potencijalnih resenja. U iteraciji k, vrednost
x*+1 bira se tako da minimizuje oba izraza iz formule (32):

I Ges x @) + 29| = x @, 209 >0 (32)

Parametar A9 je damping faktor (faktor odbacivanja) koji varira sa veli¢inom
koraka 1 ¢iju vrednost je moguce prilagoditi.

Neka je x *1) resenje problema. U tom slu¢aju x ¥ predstavlja stacionarnu tacku
ukoliko je x**D ~ x® i moze biti odreden na sledeéi nadin:

XD = 300 _ (Df(x0) Df(x) +2%91) " DF(x®) F(x®), 29 >0 (33)

pri ¢emu optimalni uslovi vaZze ako i samo ako je Df (x("))T f(x®) =o.
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U iteraciji k, parametar 19 moze biti podesen na sledeé¢i naéin:

— Ukoliko A% ima veliku vrednost, onda je x®**V veoma blizu x®, sto
usporava proces, pa A% treba uveéati (uobiajeno je da A*+D = 2200,

— Ukoliko A% ima malu vrednost, x¥*1 je daleko od x®, i aproksimacija je
losa §to zna¢i da A% treba da bude umanjena (uobicajeno je da A+ =
0.5A09),

Vrednost x **1 moze da bude odredena po LM formuli, na sledeéi na¢in:

x D = 5 ) (H + A(k)l)_lle(x(k)) = x() — (]T] + A(k)])_lle(x(k)) (34)

pri ¢emu su H = JTJ Hesijanova matrica, a | predstavlja identi¢nu matricu.

— U sludajevima kada 19 — oo, vazi da je H+ A®1 ~ 1 i LM algoritam se
ponasa kao GD algoritam.

— U suprotnom, kada A¥) — 0, LM algoritam se ponasa kao GN algoritam jer
je x(® blizu optimalnog resenja.

Alternacija izmedu GD i GN algoritama poznata je kao damping strategija. Na ovaj
nacin izbegnut je uticaj veoma velikih ili veoma malih vrednosti gradijenata i skra¢eno je
vreme procesuiranja.
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/. KONFLIKTNE ODLUKE O ANOMALIJAMA:
BINARNA KLASIFIKACIJA | XOR DETEKTOR

Preprocesuiranje, u opStem slucaju, smanjuje broj atributa za trening klasifikatora i
skalira relevantne atribute, ¢ime evaluacija klasifikatora postaje brza, a njegova taénost moze
da poraste ili da neznatno degradira. U prethodnom delu rada prikazana je metodologija
selekcije 9 numerickih od ukupno 24 atributa iz Kyoto 2006+ baze podataka. Prikazane su
razli¢ite metode skaliranja, s posebnim osvrtom na novu TH normalizaciju. Izabrano je pet
binarnih klasifikatora baziranih na nadgledanom masinskom ucenju, Cije su karakteristike
detaljno prikazane u prethodnim poglavljima.

Cilj XOR modela nije smanjiti procesno vreme ili direktno povecati tacnost sistema
za detekciju anomalije, nego je cilj generisati dodatne alarme koji bi upozorili donosioca
odluka o potencijalno malicioznom napadu, koji nije bilo moguce utvrditi jednim binarnim
klasifikatorom. Osnovu XOR detektora ¢ini primena logicke operacije ekskluzivno ili koja
je prikazana Tabelom 15. Karakteristika ove logicke operacije je da, za isti tip ulaznih
vrednosti, generise izlaznu vrednost ‘0°, dok je ova veli¢ina ‘1’ ukoliko se ulazne vrednosti
razlikuju.

Tabela 15. XOR operacija

XOR 0 1
0 0 1
1 1 0

Za formiranje XOR detektora neophodno je da postoje najmanje dva klasifikatora
visoke ta¢nosti koji simultano rade u paraleli. Trening, validacija i testiranje klasifikatora
izvode se tako da se poznate, skalirane instance dovode na ulaz modela, koji se obu¢ava do
ispunjenja predefinisanih zaustavnih kriterijuma. Klasifikatori se zatim postavljaju na isto
mesto u racunarskoj mrezi, i pustaju u rad u realnom vremenu. Detekcija saobracaja izvodi
se na triger, po prijemu podataka.

Ideja u radu je da se, kao binarni klasifikatori, koriste jedan klasifikator visoke
tacnosti, sa brzim vremenom procesuiranja i jedan izuzetno precizan klasifikator, Cije je
vreme procesuiranja dugo. Pored toga, oba klasifikatora treba da imaju tezinske koeficijente
i koriste kvadratni tip greske u odluéivanju. 1z tog razloga, izbor je pao na izuzetno brzu
FNN i veoma precizan wk-NN model.

1. wk-NN model optimizuje uticaj najblizih suseda tako S$to instance u
obucavaju¢em skupu, koje su najblize novoj instanci, dobijaju vecu vrednost
tezinskih parametara kod odlu¢ivanja, rastojanja se transformiSu u mere sli¢nosti,
odnosno tezinske koeficijente Wi, na slede¢i nacin:

dw(xr y) = \/2le Wi2 (xis - Yis)z (35)

pri ¢emu su d,, (x,y), x5 1y, | w; distanca, susedi i tezinski koeficijenti,
respektivno, a vektor tezina se ra¢una po formuli:

: (36)

wW=——
dw(x»}’)z
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2. Struktura i prenosna karakteristika FNN opisane su formulom (25), pri ¢emu
treba naglasiti da su tezine definisane kao vrednost hiperbolickog tangensa ulaza,
odnosno izlaza iz prethodnog sloja u mrezi, a da je struktura FNN 9 ulaza, 9
neurona skrivenog sloja i 1 izlazni neuron.

Medutim, bez obzira na njihovu ta¢nost, kada klasifikatori rade simultano i u paraleli
povremeno se desSava da jedan detektuje anomaliju dok drugi procenjuje da je ponaSanje
racunarske mreze normalno, i obrnuto. XOR detektor, prikazan u ovoj disertaciji, dizajniran
je tako da poredi odluke dva binarna klasifikatora tako §to primenjuje bitsku operaciju XOR
na procenjene labele. U konfliktnim odlukama nebitno je koji od klasifikatora detektuje
anomaliju a koji klasifikuje saobracaj u rac¢unarskoj mrezi kao normalan, bitno je da su
odluke oprecne. Konceptualni dizajn XOR detektora prikazan je Slikom 16.

MREZNI SAOBRACAT

PREPROCESUIRANIE

v l v

K1 ASIFIKATOR 1 KLASTFTEATOR 2

out, (i) l i out, (i)

out(i) = xm'{outl{i),outg (i))
AKUMULATOR —FZ out (i)

Slika 16. Dizajn XOR detektotra

Prediktovane vrednosti oba klasifikatora su odluke o labeli, tj. detekcija ili anomalije
ili normalnog mreznog saobrac¢aja. Ukupan broj konfliktinh odluka racuna se po formuli (37)

SUM gy = Yot8SZ yor (out, (i), out, (i) (37)

pri ¢emu su outy(i) i outz(i) rezultati klasifikacije za instance i=1,..., data_size, a
out(i)=xor(outy(i),out2(i)) je konfliktna odluka razli¢itih detekcija, na ukupnom broju
(data_size) instanci saobracaja. Detekcija konflikata izvodi se na slede¢i nacin:

e genersanje trigera o prijemu instance,

o selekcija 9 numeri¢kih atributa,

o skaliranje,

o detekcija anomalije/normalnog saobracaja,

e XOR operacija nad detektovanim vrednostima,
o procena konfliktne odluke,

e generisanje upozorenja o konfliktu.
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Prednosti akumulator-registra su, u ovom slucaju, krace instrukcije i manje memorije
neophodne za izvodenje operacija. Svaki sledeci izlaz out(i) dodaje se na prethodne
vrednosti u akumulatoru. Druga prednost je Sto svaki ciklus za izvr$avanje instrukcija traje
krace jer akumulator smanjuje fetching instrukcija iz memorije. Broj instanci nad kojima se
izvodi odlu¢ivanje o konfliktu odredi¢e ukupnu duzinu akumulatora (p). Vazno je
napomenuti da je, u opStem slucaju data_size # p.

Obzirom da broj odluka varira, i zavisi od zahteva korisnika za bezbednost podataka,
osetljivost XOR detektora na donosenje odluka takode zavisi od korisnika, a ne iskljucivo
od tehni¢kog izvodenja komponenti klasifikatora, akumulatora ili alarma. Pitanje je kolika
je granularnost neophodna kompaniji u mehanizmima zastite podataka. Neophodno je
razumeti da, iako XOR detector pomaze u donosenju odluka, na ovaj na¢in nije moguce
predvideti verovatno¢u nastanka odredenog dogadaja. Njegova osnovna namena je
obezbediti dodatna upozorenja onima koji donose odluke.
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8. EXPERIMENTALNI REZULTATI

Eksperimenti, prikazani u ovom poglavlju, potvrduju polazne pretpostavke i daju
uvid u rezultate istrazivanja koja su prikazana u prethodnim poglavlja. Koris¢eni su
MATLAB Classification Learner i Neural Network Toolbox, dnevni zapisi iz Kyoto 2006+
baze podataka, Intel(R) Core(TM) i7-2620M CPU 2.70GHz processor sa 16GB RAM
instalirane memorije i Winndows operativni sistem. Eksperimenti su izvedeni u periodu od
2016. do 2021. godine, a rezultati su sukcesivno objavljivani u nau¢nim radovima, pocevsi
od 2018. godine, zaklju¢no sa krajem 2022. godine.

8.1. Procena efikasnosti i efektivnosti klasifikacije

Ocena kvaliteta 1 efektivnost predikcije binarnih klasifikatora ne izvodi se analiticki
jer je, utom sluéaju, neophodno poznavati formalne specifikacije problema koje sistem treba
da resi. Iz tog razloga je, radi poredenja modela, potrebno obucavati 1 testirati klasifikatore
na istom skupu podataka i sa istim atributima. Mere kvaliteta klasifikatora i efektivnost
predikcije za pozitivne vrednosti (1) i negativne vrednosti (0), mogu se odrediti na osnovu
podataka iz konfuzione matrice. Osnovna prednost konfuzione matrice je §to je moguce lako
odrediti da li model gresi u predikciji, i koliko. Ukoliko P (Positive, engl.) predstavljaju
tacne, a N (Negative, engl) predstavljaju pogresno procenjene vrednosti, onda je
klasifikacione rezultate moguce porediti sa odgovaraju¢im labelama i karakteristike modela
je moguce meriti u odnosu na tacno i lazno pozitivne i negativne rezuultate, na slede¢i nacin:

e TP (True Positive, engl.) — korektno klasifikovano normalno ponasanje mreze
(tacno pozitivni);

e TN (True Negative, engl.) — odreduje korektno identifikovane negativne
rezultate (tatno negativni);

e FP (False Positive, False Alarm, Type 1 error, engl.) — ozna¢ava normalno
ponasanje mreze pogresno klasifikovano kao anomalija;

e FN (False Negative, Type 2 error, engl.) — oznafava abnormalno ponaSanje
mreze pogresno dodeljeno klasi normalnog saobracaja;

Jednacine (38) — (46) opisuju veli¢ine koje se mogu izracunati na osnovu konfuzione
matrice (Ambedkar, Babu, 2015).

e True Negative Rate (TNR, Specifity, Selectivity) — deo pozitivnih uzoraka koje
je model tacno klasifikovao:

TP
~ FP+TN

TNR = Selectivity = Specificity = % =1-FPR (38)

e True Positive Rate (Sensitivity, TPR, Recall, engl.) — fokusira se na FN
rezultate 1 odreduje koliko je rezultata od svih prediktovanih pozitivnih
korektno prediktovano:

TP
" TP+FN

TPR = Recall = Sensitivity = T?P =1-FPR (39)

e False Negative Rate (FNR, Miss Rate, engl.) — deo pozitivnih uzoraka
prediktovanih u negativnu klasu:

= =1-TPR (40)

FNR == TP+FN
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e False Positive Rate (FPR, Fall-out, engl.) — deo negativnih uzoraka
prediktovanih u klasu pozitivnih:

_FP_ FP_ _ . e
FPR=—F=——b=1 Specifity (41)

e Precision (Positive Predictive Value, engl.) — odnosi se na FP i odreduje
koliko je, od ukupno prediktovanih pozitivnih instanci, ustvari pozitivno:

.. _ TP
Precision = PPV = TPLFP (42)
e Negative Prediction Value (NPV)
_ TN
NPV = TNEFN (43)

Visoka vrednost Recall a niska vrednost Precision znaci da je vec¢i deo primera dobro
propoznat ali postoji veliki broj lazno pozitivnih primera (niska vrednost FN), dok niska
vrednost Recall a visoka vrednost Precision pokazuje da je propusten veliki broj pozitivnih
primera, a oni koji su prediktovani kao pozitivni zaista i jesu pozitivni (niska vrednost FP).
Kako bi bio smanjen uticaj ekstremnih vrednosti uvodi se termin Fg, koji predstavlja otezanu
harmonijsku srednju vrednost, kao u formuli (44):

¢« Fp=—r——— (44)

L (1—R)
ﬁPrecisionT(l ﬁ}Recall

Kada je = 1/2, Fg is je poznat i kao Fl-score (Fi); u ovom slucaju
Precision i Recall imaju isti znacaj i tada je:

2xRecall+Precision
e F, = (45)

Recall+Precision

koji predstavlja harmonijsku srednju vrednost umesto aritmeticke 1 na taj
nacin je uvek bliza manjoj vrednosti ili Recall ili Precision. Medutim, ova
veliCina je teska za interpretaciju, pa nije poznato Sta klasifikator minimizuje
Precision ili Recall. Tako da je potpuni uvid u rezultat moguce steci ukoliko
se vrednost F1 kombinuje sa nekom od drugih metrika, kao $to je na primer
tacnost (Proti¢ et al., 2022).

e Accuracy (Classification rate, engl.) je izraz koji opisuje ta¢nost modela:

TP+TN __ TP+TN (46)
P+N  TP+TN+FP+FN

Accuracy = ACC =

Treba imati u vidu da se tacnost odnosi na greske za obe klase tako da, u
zavisnosti od problema istrazivanja, tacnost ne treba da bude jedina mera
kvaliteta modela. Treba, na drugoj strani, da bude Sto veca, jer predstavlja
odnos korektno klasifikovanih instanci sa njihovim ukupnim brojem.

Za predikciju nad skupom modataka, MATLAB ceo skup deli na tri dela: trening
skup se koristi za obucavanje modela, validacioni skup se koristi da se odredi kada treba
prekinuti obucavanje, a test skup se koristi da se izraCunaju greske modela na nepoznatim
podacima. Pored svega navedenog, kao veli¢ina za uporedni prikaz bi¢e koriS¢eno i vreme
procesuiranja koje predstavlja ukupno vreme treninga i testiranja modela.
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8.2. Selekcija atributa

Za potrebe eksperimenata izvedene su visSestruke redukcije Kyoto 2006+ baze
podataka, s ciljem da se odredi na koji na¢in i u kojoj meri selekcija relevantnih atributa
utice na povecanje taCnosti 1 smanjenje vremena procesuiranja binarnih klasifikatora.
Redukcije su izvedene selekcijom atributa u nekoliko faza:

e odbaceni su svi kategoricki atributi 1
e odbaceni su svi atributi namenjeni daljim analizama, osim atributa Label, koji
sluzi za detekciju tipa saobracaja.

Nakon selekcije izvedeno je skaliranje relevantnih atributa. U prvoj fazi izabrano je
17 atributa, odnosno obaceni su kategoricki atributi Koji opisuju vreme, datum, vrstu greske,
tip protokola i IP source i destination adrese (2, 19-23). U drugoj fazi odbaceni su svi
nenumericki atributi, tako da je devet numerickih atributa preostalo za validaciju modela
(Tabela 16).

Tabela 16. Numericki atributi iz Kyoto 2006+ baze podataka

Redni broj Atribut Vrednost/Opseg

5. Count {0,1,2,3,4,5,6, 7}
. Same_srv_rate {0, 1}

7. Serror_rate {0, 0.5, 1}

8. Srv_serror_rate [0, 1]

9. Dst_host_count [0, 100]

10. Dst_host_srv_count [0, 100]

11. Dst_host_same_src_port_rate {-1,0, 1}

12. Dst_host_serror_rate {0, 0.5, 1}

13. Dst_host_srv_serror_rate {0, 1}

18. Label {0, 1}

Na ovaj nac¢in poboljSane su karakteristike klasifikatora opisanih u prethodnom delu
teksta, evidentna je usteda memorijskog prostora a rezultate je lakSe tumaciti. Tacnost 1
vreme procesuiranja za 17 i 9 atributa obelezeni su kao ACC-17, tp-17, ACC-9 i t,-9, pri
cemu je t, = trrqin T trest, ZDIr vremena potrebnog za trening i testiranje modela,
respektivno. U delu eksperimenata koji se odnosi na nenumericke atribute nije koris¢ena
FNN jer ulazni parametri u ovu strukturu moraju da budu iskljucivo brojevi. Kod treninga
sa 9 atributa, izvrSena je Min-Max normalizacija u granice [-1,1]. Rezultati dobijeni na 10
dnevnih zapisa iz Kyoto 2006+ baze su prikazani Tabelom 17. Broj instanci u jednom
dnevnom zapisu krece se u opsegu od ~57,300 do ~158,600.

Rezultati pokazuju visoku ta¢nost modela, pri ¢emu DT daje najbolje rezultate kad
atributi nisu normalizovani. U ovom sluc¢aju ta¢nost varira od 99.4% do 99.8%. wk-NN ima
najvecu vrednost kada su podaci normalizovani (99.5%), nakon ¢ega slede DT (99.3%),
SVM (98.3%) i k-NN (98.2%). Evidentna je mala degradacija tacnosti ukoliko se 9
numerickih atributa koristi za evaluaciju modela. Na drugoj strani, znatna je usteda u
vremenu, koje je do Cetiri puta brZze u odnosu na vreme neophodno za trening klasifikatora
kada je 17 atributa smatrano relevantnim (Protic, Stankovic, 2018).
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Tabela 17. Taénost i vreme procesuiranja za 9 i 17 atributa iz Kyoto 2006+

baze
Dan Broj instanci Model ACC-9 -9 ACC-17  tp-17
k-NN  98.3% 275.72s  99.0% 1000.8s
1 158572 wk-NN 98.4% 277.32s 99.1% 1019.15s
SVM  98.1% 449.35s  98.4% 467.7s
Tree 97.2% 3.8452s  98.4% 14.241s
k-NN  91.8% 175.84s 98.8%  695.88s
) 129651 wk-NN 91.8% 173.32s 99.0%  691.08s
SVM  98.3% 254.32s 98.4%  304.56s
Tree 97.3% 3.3104s 99.7%  9.4989s
k-NN  98.2% 193.82s 98.6%  682.07s
3 128740 wk-NN 98.1% 194.81s 98.8%  690.58s
SVM  97.8% 280.82s 97.9%  379.61s
Tree 97.2% 3.3033s 99.8%  9.5367s
k-NN  99.3% 194.83s  99.5% 782.1s
4 136625 wk-NN  99.4% 194.23s 99.7%  788.11s
SVM  99.1% 217,32s 99.3%  234.59s
Tree 98.3% 8.3169s  99.7% 10.001s
k-NN  99.0% 101.28s  98.5% 731.2s
5 90128 wk-NN 99.1% 101.753s 99.6%  744.15s
SVM  99.0% 86.283s 99.3%  230.33s
Tree 98.4%  2.2308s 99.7% 10.855s
k-NN  96.5% 109.25s 99.4%  354.09s
6 93999 wk-NN 96.5% 108.77s 99.5%  351.55s
SVM  98.0% 111.83s  98.4% 149.03s
Tree 97.5% 2.2613s 99.5% 6.9921s
k-NN  98.8%  91.25s 99.4%  285.77s
7 80807 wk-NN 98.8% 91.267s 99.5%  285.25s
SVM  97.9% 227.28s  98.1% 125.25s
Tree 98.9% 2..2615s 99.4%  6.2339s
k-NN  99.6% 42.704s 99.3%  77.224s
8 5778 wk-NN 99.3%  43.235 99.3%  77.121s
SVM  99.2% 33.754s 99.1%  31.211s
Tree 99.3% 1.743s 99.4%  3.7448s
k-NN  99.1% 31.714s  99.3% 133.92s
9 58317 wk-NN 99.2% 31.738s  99.4% 134 .4s
SVM  99.1% 34.234s 99.2%  36.907s
Tree 98.9% 1.7482s 99.5%  4.4372s
k-NN  99.4% 43.734s  99.6% 129.99s
10 57978 wk-NN  99.5% 43.272s  99.6% 130.88s
SVM  99.2% 30.239s 99.3%  37.894s
Tree 99.4% 1.7489s 99.7%  4.4535s
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Kada se, za 9 numerickih atributa u trening ukljuci i FNN, dobijaju se rezultati
prikazani Tabelom 18. Najve¢u tac¢nost imaju wk-NN model (99.5%) i k-NN model
(99.36%) koji su, istovremeno, i najsporiji. FNN ima najkra¢e vreme procesuiranja, a najvisa
tacnost koju postize je 92.21%. Veliku brzinu, kao i u prethodnom slu¢aju, ima i DT model.
SVM ima, u proseku, nizu ta¢nost i duze vreme procesuiranja, ukoliko se poredi sa ostalim
modelima (Protic, Stankovic, 2020).

Tabela 18. Taénost i vreme procesuiranja za binarne klasifikatore i 9 atributa

-0 [9
Dan Broj instanci AC;C99[S[]/0] FNN k-NN wk-NN SVM DT
o
ACC-9 98.8 98.3 98.4 98.1 97.2
! 158572 tp-9 26 275.72 277.32 449.35 3.8452
ACC-9 97.67 91.8 91.8 98.3 97.3
2 129651
965 tp-9 20 175.84 173.32 2543 3.3104
ACC-9 98.32 98.2 98.1 97.8 97.2
12874
3 8740 tp-9 8 193.82 194.81 280.82 3.3033
ACC-9 99.21 99.3 99.4 99.1 98.3
4 13662
36625 tp-9 20 194.83 194.23 217.32 8.3169
5 90129 ACC-9 98.99 99.0 99.1 99.0 98.4
tp-9 11 101.28 101.753 86.283 2.2308
6 93999 ACC-9 98.12 96.5 96.5 98.0 97.5
tp-9 7 109.25 108.77 111.83 2.2613
ACC-9 98.3 98.8 98.8 97.9 98.9
7 81807
tp-9 10 91.25 91.26 227.28 2..2615
g 57978 ACC-9 99.14 99.36 99.3 99.2 99.3
tp-9 2 42704 43235 33.754  1.743
9 58317 ACC-9 98.97 99.1 99.2 99.1 98.9
tp-9 3 31.714 31.738 34.234 1.7482
ACC-9 99.2 99.4 99.5 99.2 99.4
10 57278 tp-9 2 43.734 43272 30.239 1.2901

8.3. Primena hiperboli¢kog tangensa: prednosti u odnosu na druge
metode skaliranja

U ovom podpoglavlju dokazan je pozitivan uticaj TH normalizacije na vreme
procesuiranja, uz minimalnu degradaciju tacnosti modela. Za evaluaciju modela koris¢eno
je ~57,300 instanci, pri ¢emu je skup podeljen u tri dela, tako da je 70% podataka koriS¢eno
za trening a po 15% za validaciju i testiranje.

Z-score standardizacija koriS¢ena je za skaliranje atributa tako da instance budu
centrirane oko srednje vrednosti 0, sa jediniénom standardnom devijacijom. Atributi nisu
skalirani u fiksni opseg a trening modela izveden je instancama sa Gausovom raspodelom.
Svi modeli su pokazali visoku ta¢nost, sa izuzetkom DT modela (Tabela 19).
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Tabela 19. Uticaj Z-score standardizacije na evaluaciju modela

Model ACC tp[s] FPR FNR Precision Recall Fl-score
k-NN  0.9943 102.35 0.002906 0.007039 0.997090 0.986960 0.991990
wk-NN 0.9948 103.25 0.002902 0.006401 0.997098 0.988147 0.992590
DT 0.9889 2.25 0.002091 0.007913 0.997909 0.985099 0.991463
SVM 0.9922 36.28 0.003125 0.010247 0.996875 0.980956 0.988850
FNN 0.9943 12.00 0.000996 0.014500 0.998100 0.985500 0.991761

Da bi bili izbegnuti problemi razli¢itih skala primenjena je Min-Max normalizacija
u opseg [0,1]. Ukoliko se uporedi sa prethodnim rezultatima, uocljivo je da ovaj metod
skaliranja doprinosi sveukupnim karakteristikama klasifikatora (Tabela 20).

Tabela 20. Uticaj Min-Max normalizacije [0,1] na evaluaciju modela

Model ACC tp[s] FPR FNR Precision  Recall Fl1-score
k-NN  0.9945 107.35 0.002656 0.007039 0.997344 0.986960 0.992125
wk-NN  0.9948 102.73 0.002803 0.006428 0.997197 0.988098 0.992627
DT 0.9947 2.79 0.001911 0.008389 0.998089 0.984428 0.991211
SVM  0.9915 36.99 0.003172 0.009718 0.996828 0.981948 0.989332
FNN 09953 11  0.001300 0.011000 0.997600 0.989000 0.993280

Min-Max normalizacija u opseg [-1,1] koriS¢ena je da se reSe problemi veoma velikih

ili veoma malih izvoda. Medutim, i pored toga, nisu vidljivi znacajni uticaji na karakteristike
klasifikatora (Tabela 21).

Tabela 21. Uticaj Min-Max normalizacije u granice [-1,1] na evaluaciju modela

Model Accuracy tp[s] FPR FNR Precision  Recall Fl-score
k-NN 0.9941  103.2 0.003058 0.007386 0.997343 0.986502 0.991980
wk-NN  0.9958  105.3 0.002844 0.006321 0.997647 0.988147 0.992874
DT 0.9941  6.26 0.001909 0.008018 0.997940 0.985030 0.991443
SVM 0.9917  43.39 0.004379 0.010333 0.996725 0.981255 0.988893
FNN 0.9931 12.12 0.001560 0.011039 0.998034 0.982872 0.990415

TH skaliranje je primenjeno zbog tri znacajne osobine:

e atributi su skalirani u isti, fiksni opseg, sa granicama +0.7616,

e funkcija tanh(x) ubrzava trening i

e izbegnuto je preskakanje globalnog minimuma i/ili cik-cak kretanje po pravcu
negativnog gradijenta.

Kada se poredi sa drugim metodama skaliranja, uo¢ava se, osim za SVM, znatna
redukcija vremena procesuiranja koja, za nearest neighbour modele, iznosi i vise od dva puta
(Tabela 22).
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Tabela 22. Uticaj TH normalizacije na evaluaciju klasifikatora

Mod

el Accuracy t,[s] FPR FNR Precision  Recall  Fi-score

k-NN 0.9930 56.101 0.002054 0.015549 0.995938 0.984535 0.990110
wk-NN  0.9940 56.335 0.002246 0.001961 0.995504 0.987807 0.991640

DT

0.9940 249  0.002059 0.008072 0.997292 0.985651 0.991747

SVM 0.9910 26.882 0.003204 0.015500 0.993670 0.980372 0.986940

FNN

0.9936 5 0.001300 0.015700 0.997500 0.984300 0.988862

Na osnovu prethodno prikazanih rezultata eksperimenata moguce je zakljuciti da
postoji opravdanost primene normalizacije tipa hiperbolickog tangensa i damping strategije
Levenberg-Marquardt algoritma, s ciljem znaCajnog smanjenja vremena procesuiranja i
male degradacije tanosti, odnosno opravdanost hipoteze H1.

Tabelom 23 dat je zbirni pregled rezultata koji ukazuju na nekoliko zajednickih
karakteristika, za primenjene modele i tehnike skaliranja.

1.

2.

Tabela 23

DT model ne reaguje na skaliranje, bez obzira koja od metoda skaliranja se
koristi.

Rezultati za nearest neighbour klasifikatore su sli¢ni, sa neznatno vecom
ta¢noScu i vremenom procesuiranja kod wk-NN modela.

Z-score standardizacija nema znacajnog pozitivnog efekta u odnosu na tri
prikazane normalizacije atributa.

Podaci koji ukazuju na moguce negativne uticaje neizbalansiranosti Kyoto 2006+
baze podataka (Precision, Recall, F1-score) pokazuju da nema efekta
balansiranosti sadrzaja baze na evaluaciju prikazanih klasifikatora.

TH normalizacija smanjuje vreme evaluacije modela nekoliko puta u odnosu na
ostale tehnike skaliranja.

Rezultati podrzavaju pretpostavku da je opravdano koris¢enje TH normalizacije,
kako bi bio ubrzan trening modela.

Osim SVM, svi modeli imaju visoku ta¢nost i F1-score (wk-NN model ima
najvecu tacnost klasifikacije).

. Ta¢nost, vreme procesuiranja i F1-score za Cetiri metode skaliranja i binarne klasifikatore

TH Min-Max [0,1] Min-Max [-1,1] Z-score

ACC tp [s] F1 ACC tp[s] F1 ACC tp[s] F1 ACC tps] F1

FNN 0.9936 5 0.9889 0.9953 11 0.9933 0.9931 12 0.9904 0.9943 12 0.9917
DT 0.9940 2.5 0.9918 0.9947 2.8 0.9912 0.9941 6.3 0.9914 0.9889 2.2 0.9915
SVM 0.9910 269 0.9869 0.9915 369 0.9893 0.9917 434 0.9889 0.9922 36.3 0.9888
k-NN 0.9930 56.1 0.9901 0.9945 107.4 0.9921 0.9941 103.2 0.9920 0.9943 1024 0.9911
wk-NN  0.9940 56.3 0.9916 0.9948 102.7 0.9926 0.9958 105.3 0.9929 0.9948 103.2 0.9926

Zbirni rezultati i opis zajednickih karakteristika modela ukazuju da je, za potrebe
formiranje XOR modela, kojeg ¢ine najbrZzi i najprecizniki binarni klasifikator, opravdano
koris¢enje binarnih klasifikatora sa tezinskim koeficijenata, odnosno opravdana je hipoteza

H2.
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8.4. XOR detekcija i procena konfliktnih odluka o anomalijama

Prezentacija izlaza iz klasifikatora izuzetno je bitan aspekt u detekciji anomalija.
Kada podaci o mreznom saobracaju pripadaju jednoj od klasa, koristi se tehnika dodele
binarne labele nepoznatoj instanci. Medutim, bez obzira na ta¢nost klasifikatora, s vremena
na vreme on gresi u detekciji. U ovoj disertaciji predstavljen je novi model koji obezbeduje
da kontradiktorne odluke u detekciji anomalija izmedu dva klasifikatora koji rade u paraleli
budu okida¢ alarma konflikta u odluci. Naime, ukoliko je neophodno zastititi veoma
osetljive podatke, visok procenat konfliktnih odluka pomoc¢i ¢e u podizanju dodatnih
upozorenja donosiocima odluka o moguc¢im napadima na ra¢unarsku mrezu koje je tesko
detektovati drugim sistemima za zastitu podataka.

Ideja je primeniti bitsku XOR operaciju na izlaze iz klasifikatora, u XOR bloku ¢ija
funkcija je, ustvari, dvojaka:

e Prvo, XOR blok detektuje sli¢nosti/razlike u odlukama binarnih klasifikatora, za
svaki dogadaj, odnosno za pojavu instance sa podacima.

e Na drugoj strani, zbir svih dobijenih vrednosti je, u vidu kumulativne sume,
zabeleZen u akumulatorskom registru, ¢ija je duzina promenjljiva, i moze se biti
npr. dnevni zapis mreznog saobracaja, ili moze biti fiksne duzine (npr. 1kb).

U eksperimentima prikazanim u ovom delu rada, broj instanci na dnevnom nivou je
bio referenca za procentualnu vrednost broja konfliktnih odluka.

U prethodnom delu teksta opisan je princip rada XOR detektora, uz dijagram toka,
korake algoritma, 1 odgovaraju¢u matematicku podrSku, za dva binarna klasifikatora. U
eksperimentalnom delu opisano je i primenjeno konkretno resenje bazirano na brzoj FNN i
veoma preciznom ali sporijem wk-NN modelu. Konceptualni dizajn ovog modela prikazan
je Slikom 17.

KLASIFIKATORI

} wk NN [

MREZNI SAOBRACAT

XOR

sum(xor(out,,out,))——»

FNN out; >

Slika 17. XOR detektor

Oba klasifikatora, bez obzira na metod koji koriste za trening, su prvo terenirana
na istom skupu instanci. Trening FNN je izveden LM algoritmom, i formirana je prenosna
funkcija na osnovu podataka iz trening skupa. wk-NN model trazi k najblizih suseda i
donosi odluku na osnovu prethodnih iskustava, koriste¢i ponderisanje bazirano na
proracunu srednje kvadratne greske i inverzije kvadrata distance izmedu suseda.
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Razlika izmedu ova modela je u nacinu (vremenu) na koji algoritam vrsi
apstrakciju iz podataka. FNN uci sa prvim instancama trening skupa, trening je sporiji, a
klasifikacija nepoznate instance je brza. wk-NN memorise trening skup, $to je brzo, ali
poredenje nepoznate instance sa poznatim podacima dugo traje, odnosno klasifikacija je
spora.

Da bi bila demonstrirana funkcionalnost prikazanog detektora izvedeni su
eksperimenti nad instancama Sest nasumi¢no odabranih dana iz Kyoto 2006+ baze
podataka. Svaki dnavni zapis podeljen je tako da je dve treCine instanci koriS¢eno za
evaluaciju modela, a jedna tre¢ina je koriSéena za prora¢un kumulativne sume. Dobijeni
rezultati koji su prikazani Tabelom 24 ukazuju na Cinjenicu da su konfliktne odluke
evidentne i da ih je moguce detektovati.

Tabela 24. Detekcija razli¢itih odluka o anomalijama

Broj instanci Razlidite odluke Razli¢ite odluke [%0]

57270 1160 6.08
57280 460 241
58300 100 0.51
57278 1157 6.06
58335 98 0.5

57279 456 2.39

Visi procenat razli¢itih odluka o anomalija ukazuje na nivo nesigurnosti koji svaki
pojedinacni klasifikator unosi prilikom detekcije, kao 1 na nedovoljno poznavanje dogadaja
koji se deSavaju u racunarskoj mrezi ali ih nije moguce detektovati jednim klasifikatorom,
niti su iskljucivo vezani za odluc¢ivanje klasifikatora.

Rezultati pokazuju i da broj razli¢itih odluka ne zavisi od veli¢ine dnevnog zapisa.
Nesigurnost u odlu¢ivanju moze biti izazvana i greSkom u podacima, rezidualnim greSkama
modela, nepoznatim/neodredenim malicioznim napadima, i sli¢no.

Na osnovu dobijenih rezultata moguce je dokazati i opravdanost osnovne hipoteze
da je XOR detekcijom konfliktnih odluka o anomalijama moguce povecati stepen
prepoznavanja malicioznosti i/ili greSaka u raCunarskim mrezama.

Neophodno je razumeti da XOR detektor zaista pomaze u detekciji ovih dogadaja,
ali da njegova namena nije predikcija verovatnoce ovakvih dogadaja. On je alat za podizanje
alarma o konfliktu, a kriterijum za donoSenje odluka moguce je izabrati na razlicite nacine,
u zavisnosti od osetljivosti podataka, primenjenih tehnologija, zakonske prakse itd.
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9. ZAKLJUCAK

Detekcija anomalija u kompleksnim raunarskim mrezama je jedan od najvecih
istrazivackih izazova danasSnjice. Anomalije, koje ne registruje sistem za zastitu od napada
na raCunarsku mrezu, mogu da izazovu ozbiljne posledice po poverljivost, integritet ili
raspolozivost podataka.

Sistemi za zasStitu informacija koji su bazirani na detekciji anomalija prate ponaSanje
racunarske mreze s ciljem da detektuju neregularnosti u obrascu koji je odreden statistiCkim
modelom poznatog, normalnog ponaSanja mreze. Ovi sistemi traze varijacije u mreZnom
saobracaju koje mogu da ukazu na neregularnosti izazvane razliitim tipovima
malicioznosti.

Binarni klasifikatori bazirani na nadgledanom masinskom ucenju koriste se da
prepoznaju normalno ponasSanje racunarske mreze, identifikuju abnormalnosti 1 aktiviraju
odgovarajuce alarme. U radu je prikazan rad pet binarnih klasifikatora koji su bazirani na
nadgledanom maSinskom ucenju: k-najblizih suseda, k-najblizih suseda sa teZinskim
koeficijentima, stabla odlu¢ivanja, vektori oslonca i1 feedforward neuronska mreza.

Da bi bio kreiran model normalnog ponasanja raCunarske mreZe u kompleksnim
sistemima neophodan je veliki broj instanci, Sto trening modela ¢ini dugotrajnim, i
zahtevnim u smislu zauzetosti memorijskih resursa. 1z tog razloga se primenjuje selekcija
atributa kojom se skup podataka redukuje tako da se isklju¢ivo relevantni podaci koriste za
evaluaciju modela. Pored toga, da se smanji medusobni uticaj atributa koji su razli¢ito
skalirani, moguce je primeniti razli¢ite metode skaliranja, kao $to su normalizacija ili
standardizacija. U ovom radu prikazana je metoda selekcije devet numerickih atributa iz
Kyoto 2006+ baze realnih podataka snimljenog mreznog saobracaja i namenjene iskljucivo
za istrazivanje detekcije anomalija. Takode, pored Z-score standardizacije i dve Min-Max
normalizacije, u granice [0,1] i [-1,1], prikazana je i nova metoda tangens hiperbolicke
normalizacije sa ubrzanim optimizacionim procesom Kkoji je baziran na Levenberg-
Marquardt algoritmu.

Iako se pokazuje da su svi prezentovani klasifikatori izuzetno tacni u proceni, FNN
se pokazala najbrzim modelom. Na drugoj strani, Wk-NN model je znacajnije sporiji, ali
izuzetno tacan. Iako su bazirani na razli¢itim metodama obucavanja, obe metode Kkoriste
ponderisanje koeficijenata i prora¢unu kvadratnih gresaka u treningu.

Dokazano je da, i pored visoke tacnosti, jedan model moze da klasifikuje mrezni
saobracaj kao normalan, dok drugi detektuje anomaliju, odnosno odluka je razli¢ita. Za
podizanje dodatnih alarma o konfliktu koristi se XOR detektor kojeg ¢ine dva binarna
klasifikatora, blok za izvodenje bitske XOR operacije nad izlazima klasifikatora, i
akumulator, registar za izraCunavanje kumulativne sume ukupnog broja konfliktnih odluka.

Eksperimentalni rezultati potvrduju pretpostavke da tangens hiperbolicka
normalizacija znatno redukuje vreme procesuiranja, u odnosu na druge metode skaliranja.
Levenberg-Marquardt algoritam ubrzao je trening modela zbog ¢injenice da se tehnika
pretrage po padu negativnog gradijenta u blizini optimalnog reSenja nelinearnog problema,
menja mnogo brzim Gaus-Njutnovim algoritmom. Za klasifikatore tipa najblizih suseda ovo
smanjenje iznosi viSe od dva puta.

Dokazano je i da je moguce detektovati do ~6% konfliktnih odluka o anomalijama,
pri ¢emu treba konstatovati da broj detektovanih anomalija ne zavisi od broja instanci u
dnevnom zapisu, a da procenat razliCitih odluka predstavlja indikator nesigurnosti u
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klaisifikaciji i nedovoljno znanje, odnosno poznavanje dogadaja koji je registrovan kao
konflikt ali nije izazvan odlukama klasifikatora. Neodredenost, odnosno nesigurnost u
dobijenim rezultatima moze biti izazvana greSkama u podacima, rezidualnim greSkama u
modelu, neidentifikovanim malicioznim napadima i sli¢no.

Treba naglasiti da, iako XOR detektor koji je prikazan u ovom radu, moze da
pomogne reSavanju opisanih problema, njegova osnovna namena nije da izvrsi predikciju
pojave nepoznatog dogadaja. Njegova namena je da obezbedi informaciju, alarm ili
upozorenje o pojavi konflikta onim autoritetima koji ¢e doneti odluke u zavisnosti od
sopstvenih potreba za zastitu osetljivih podataka.
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11. PRILOG 1: VEKTORSKI PROSTOR

Neka su dati: skup Q i polje (F, +, -). Skup Q je vektorski prostor nad poljem F,
ukoliko je zatvoren nad operacijom sabiranja (P.1) i mnozenja (P.2) elementima polja F:

((vx,y) €Q)x+y€Q (P.1)
(Va € F)(VXE Q) ax € Q (P.2)
I, ukoliko za sve elemente X, y, z € Q, kaoiza a i § € F, vaze aksiomi:
X+y=y+x (P.3)
x+(y+z)=x+y)+z (P.4)
F30eN)0+x=x (P.5)
A(xeVx+(—x) =0 (P.6)
1-x=x (P.7)
a(px) = (af)x (P.8)
a(x+y) =ax+ ay (P.9)
(a+ B)x = ax+ Bx (P.10)

onda se elementi vektorskog prostora nazivaju vektori, a elementi polja F skalari i,
na osnovu aksioma P.3 - P.6, Q predstavlja komutativnu ili Abelovu grupu u odnosu na
operaciju sabiranja vektora. Aksiomi P.7 — P.10 odnose se na mnoZzenje vektora skalarom.

Za dati vektorski prostor Q i polje F, preslikavanje z: Q x Q — F, za koje vazi:

n(x+y,z) =n(xz)+ n(yz) (P.11)
n(ax,y) = an(x,y) (P.12)
n(x,y) = n(y,x) (P.13)
x#0=n(xx)>0 (P.14)

naziva se skalarnim proizvodom vektora., a uobicajeni zapis skalarnog proizvoda
ima slede¢i oblik:

n(x,y) =x-y = [x||ly|cos6 (P.15)

pri ¢emu je || oznaka modula vektora, a € ugao izmedu njih (Bjelica, 2009).
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12. PRILOG 2: SOFTVERSKI KODOVI ZA FNN, DT,
k-NN, wk-NN I SVM ALGORITME

U ovom prilogu prikazani su softverski kodovi za pet modela masinskog ucenja,
razvijeni u programskom paketu MATLAB.

12.1. Feedforward Neural Network

function [y1] = myNeuralNetworkFunction(x1)

% Generated by Neural Network Toolbox function genFunction on 06-Jan-2019 21:05:23.
% x = Qx9 matrix, input #1 and returns y = Qx1 matrix; Q is #instances.

% ===== NEURAL NETWORK CONSTANTS =====

% Input 1

x1_stepl.xoffset = [-1;-1;-1;-1;-1;-1;-1;-1;-1];

x1_stepl.gain =[1;1;1;1;1;1;1;1;1];

x1_stepl.ymin = -1,

% Layer 1: bias & weights

bl = [3.2707821601477183;-1.5940480979567007;1.5016084790279531;-
2.2273197730653624;-
1.8316675643416864,0.19256636530626425;2.0915891107963347;0.7147218786625821
9;-2.0673662707963389];

IW1_1 = [4.0280119740447704 0.85990564845071127 0.44822545087211857
0.093395132053410046 -0.48515878280957347 0.24024105502871854 -
1.3334450275845258 0.63517124231777511 -
0.90789169956379656;0.93867947192072465 0.83432054854242377 -
0.017296156910559673 0.48716422110361957 0.26648689813242676
0.0038177278651953246 0.48772602349002647 0.46365475386116256
0.96139734337405935;0.028955792464273222 0.43381502954959461 -
0.22125141053891031 -2.6349431204604485 0.23640865414444787 -
5.8271930735732269 -0.1476784590854931 -0.74283302421919328 -
1.1494378744674032;-3.8777614910107401 0.60681287395249806 3.1629496174268081
0.71610323781929197 1.0932533566739424 -1.6669976313105093 -
3.4569073886221675 -0.73614378507643163 0.34188332102270769;-
2.1133196854828986 2.3069382191381949 2.3643819468157332 -0.38330830165036711
3.2068257081576488 -3.1699355649657543 -0.26785392902542821
0.076853831058028954 -0.49215879120793421,0.35725235430769647
0.87441506471334263 1.3805679963147734 0.85862397046491989
0.67502310574750257 0.38639037273514121 0.69168868524229321
0.3232362888886478 0.27197037842919392;3.6149707502658446 -
0.082865076987196473 -2.2222257838129091 -0.12768784003571285
1.2462899463663557 5.8004682953549347 -0.47377582021740205 -
2.6003902559905678 -2.9815992117382057;-0.21552009536495689
0.28308115322538779 -1.2407261181697917 -0.1307156899617111 -
0.28617039198778693 3.3788859290607389 0.43602646858862704 -
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0.68071167120768095 0.95985361241885514,0.10859943973766251

0.13404923950123182 0.55173576060206675
0.10408074576933689 -0.40785071051537747
1.9533811849693639 0.32821913350510251];

% Layer 2: bias & weights
b2 =-1.9642326171461448;

LW2_1 = [5.3454059990345506 2.4956505109683822 4.8752909003539999

-0.18528707450038739
-0.4523118448086571

5.4208233855862069 -3.189710010673076 1.32217514435874 4.5482333082007544 -

4.1541700333695992 2.5549963678054723];

% ===== SIMULATION ========

% Dimensions

Q = size(x1,1); #instances

% Input 1

x1 =x1%

xpl = mapminmax_apply(x1,x1_stepl);

% Layer 1

al =tansig_apply(repmat(b1,1,Q) + IW1_1*xpl);
% Layer 2

a2 = logsig_apply(repmat(b2,1,Q) + LW2_1*al);
% Output 1

yl =az2;

yl =yl

end

% Map Minimum and Maximum Input Processing Function
function y = mapminmax_apply(x,settings)

y = bsxfun(@minus,x,settings.xoffset);

y = bsxfun(@times,y,settings.gain);

y = bsxfun(@plus,y,settings.ymin);

end

% Sigmoid Positive Transfer Function

function a = logsig_apply(n,~)
a=1./(1+exp(-n);

end

% Sigmoid Symmetric Transfer Function
function a = tansig_apply(n,~)
a=2./(1+exp(-2*n)) - 1;

end
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12.2. Decision Trees

function [trainedClassifier, validationAccuracy] = trainClassifier(trainingData)

% Auto-generated by MATLAB Classification Learner on 10-Jan-2019 11:06:26

% Returns a trained classifier and its accuracy. This code recreates the % classification
model

% Input:

% trainingData: the training data of same data type as imported in the app (table or
matrix).

% Output:

% trainedClassifier: a struct containing the trained classifier. The struct contains
various % % fields with information about the trained classifier.

% trainedClassifier.predictFcn: a function to make predictions on new data. It takes
an input % of the same form as this training code (table or matrix) and returns
predictions for the % % response. If you supply a matrix, include only the predictors
columns (or rows).

% validationAccuracy: a double containing the accuracy in percent. In the app, the
History % list displays this overall accuracy score for each model.

% Use the code to train the model with new data. To retrain the classifier, call the function
from the % command line with your original data or new data as the input argument
trainingData.

% To make predictions with the returned ‘trainedClassifier' on new data T,
% use yfit = trainedClassifier.predictFcn(T)

% To automate training the same classifier with new data, or to learn how to
programmatically train % classifiers, examine the generated code.

% Extract predictors and response; the code processes the data into the right shape for
training the
% classifier.

% Convert input to table

inputTable = array2table(trainingData, ‘'VariableNames', {'column_1', ‘column_2',
‘column_3', ‘column_4', ‘column_5', 'column_6', ‘column_7', ‘column_8', ‘column_9',
‘column_10});

predictorNames = {"column_1", ‘column_2', ‘column_3', ‘column_4', 'column_5', ‘column_6',
‘column_7', ‘column_8', ‘column_9'};

predictors = inputTable(:, predictorNames);
response = inputTable.column_10;
isCategoricalPredictor = [false, false, false, false, false, false, false, false, false];
% Train a classifier
classificationTree = fitctree(...
predictors, ...
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response, ...
'SplitCriterion’, ‘gdi’, ...
'MaxNumSplits', 20, ...
'Surrogate’, 'off’, ...
'ClassNames', [0; 1]);

% Create the result struct with predict function

predictorExtractionFcn = @(x) array2table(x, 'VariableNames', predictorNames);
treePredictFcn = @(x) predict(classificationTree, X);

trainedClassifier.predictFcn = @(X) treePredictFcn(predictorExtractionFcen(x));
% Add additional fields to the result struct

trainedClassifier.ClassificationTree = classificationTree;

trainedClassifier.About = This struct is a trained classifier exported from Classification
Learner R2016b.";

trainedClassifier.HowToPredict = sprintf('To make predictions on a new predictor column
matrix, X, use: \n yfit = c.predictFcn(X) \nreplacing "c" with the name of the variable that
is this struct, e.g. "trainedClassifier”. \n \nX must contain exactly 9 columns because this
classifier was trained using 9 predictors. \nX must contain only predictor columns in exactly
the same order and format as your training \ndata. Do not include the response column or
any columns you did not import into \nClassification Learner. \n \nFor more information,
see <a href="matlab:helpview(fullfile(docroot, "stats", "stats.map"),
"appclassification_exportmodeltoworkspace™)">How to predict using an exported
model</a>.");

% Extract predictors and response. This code processes the data into the right shape for
training the

% classifier.
% Convert input to table

inputTable = array2table(trainingData, ‘'VariableNames', {'column_1', ‘column_2',
‘column_3', ‘column_4', ‘column_5', 'column_6', ‘column_7', ‘column_8', ‘column_9',
‘column_10});

predictorNames = {"column_1', ‘column_2', ‘column_3', 'column_4', '‘column_5', ‘column_#6',
‘column_7', ‘column_8', ‘column_9'};

predictors = inputTable(:, predictorNames);

response = inputTable.column_10;

isCategoricalPredictor = [false, false, false, false, false, false, false, false, false];
% Perform cross-validation

partitionedModel = crossval(trainedClassifier.ClassificationTree, 'KFold', 5);

% Compute validation accuracy

validationAccuracy = 1 - kfoldLoss(partitionedModel, 'LossFun’, 'ClassifError’);
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% Compute validation predictions and scores
[validationPredictions, validationScores] = kfoldPredict(partitionedModel);

12.3. k-Nearest Neighbours

function [trainedClassifier, validationAccuracy] = trainClassifier(trainingData)

% trainClassifier(trainingData) returns a trained classifier and its accuracy. This code
recreates the % classification model trained in Classification Learner app.

% Input:

% trainingData: the training data of same data type as imported in the app (table or
matrix).

% Output:

% trainedClassifier: a struct containing the trained classifier. The struct contains
various % % fields with information about the trained classifier.

% trainedClassifier.predictFcn: a function to make predictions on new data. It takes
an input % of the same form as this training code (table or matrix) and returns
predictions for the % % response. If you supply a matrix, include only the predictors
columns (or rows).

% validationAccuracy: a double containing the accuracy in percent. In the app, the
History % list displays this overall accuracy score for each model.

% Use the code to train the model with new data. To retrain your classifier, call the function
from % the command line with your original data or new data as the input argument
trainingData.

% To automate training the same classifier with new data, or to learn how to
programmatically train classifiers, examine the generated code.

% Extract predictors and response: processes the data into the right shape for training the
classifier.

% Convert input to table

inputTable = array2table(trainingData, ‘'VariableNames', {'column_1', ‘column_2',
‘column_3', ‘column_4', ‘column_5', ‘column_6', ‘column_7', ‘column_8', ‘column_9',
‘column_10});

predictorNames = {column_1', ‘column_2', ‘'column_3', ‘column_4', ‘column_5
‘column_6', ‘column_7', ‘column_8', ‘column_9'};

predictors = inputTable(:, predictorNames);

response = inputTable.column_10;

isCategoricalPredictor = [false, false, false, false, false, false, false, false, false];

% Train a classifier: code specifies all the classifier options and trains the classifier.

classificationKNN = fitcknn(predictors, response, 'Distance’, 'Euclidean’, 'Exponent’, [], ...
'‘NumNeighbors', 10, 'DistanceWeight', 'Equal’, 'Standardize’, true, 'ClassNames', [0; 1]);

% Create the result struct with predict function
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predictorExtractionFcn = @(x) array2table(x, 'VariableNames', predictorNames);
knnPredictFcn = @(x) predict(classificationKNN, X);
trainedClassifier.predictFcn = @(Xx) knnPredictFcn(predictorExtractionFcn(x));
% Add additional fields to the result struct

trainedClassifier.ClassificationKNN = classificationKNN;

trainedClassifier.About = This struct is a trained classifier exported from Classification
Learner R2016b.";

trainedClassifier. HowToPredict = sprintf('To make predictions on a new predictor column
matrix, X, use: \n yfit = c.predictFcn(X) \nreplacing "c" with the name of the variable that
is this struct, e.g. "trainedClassifier". \n \nX must contain exactly 9 columns because this
classifier was trained using 9 predictors. \nX must contain only predictor columns in exactly
the same order and format as your training \ndata. Do not include the response column or
any columns you did not import into \nClassification Learner. \n \nFor more information,
see <a href="matlab:helpview(fullfile(docroot, "stats”, "stats.map"),
"appclassification_exportmodeltoworkspace™)">How to predict using an exported
model</a>.");

% Extract predictors and response% This code processes the data into the right shape for
training the classifier.

% Convert input to table

inputTable = array2table(trainingData, ‘'VariableNames', {'column_1', ‘column_2',
‘column_3', 'column_4', 'column_5', 'column_6', 'column_7', ‘column_8', ‘column_9’
‘column_10});

predictorNames = {column_1', ‘column_2', ‘'column_3', ‘column_4', ‘column_5
‘column_6', ‘column_7", ‘column_8', ‘column_9'};

predictors = inputTable(:, predictorNames);

response = inputTable.column_10;

isCategoricalPredictor = [false, false, false, false, false, false, false, false, false];
% Perform cross-validation

partitionedModel = crossval(trainedClassifier.ClassificationKNN, 'KFold', 5);
% Compute validation accuracy

validationAccuracy = 1 - kfoldLoss(partitionedModel, 'LossFun’, 'ClassifError");
% Compute validation predictions and scores

[validationPredictions, validationScores] = kfoldPredict(partitionedModel);
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12.4. weighted k-Nearest Neighbours

function [trainedClassifier, validationAccuracy] = trainClassifier(trainingData)
% trainClassifier(trainingData) returns a trained classifier and its accuracy.
% Input:

% trainingData: the training data of same data type as imported in the app (table or
matrix).

% Output:

% trainedClassifier: a struct containing the trained classifier. The struct contains various
fields with % information about the trained classifier.

% trainedClassifier.predictFcn: a function to make predictions on new data. It takes an
input of % the same form as this training code (table or matrix) and returns
predictions for the % % % response. If you supply a matrix, include only the
predictors columns (or rows).

% validationAccuracy: a double containing the accuracy in percent.
% Auto-generated by MATLAB on 10-Jan-2019 11:28:04

% Extract predictors and response: processes the data into the right shape for training the
classifier.

% Convert input to table

inputTable = array2table(trainingData, ‘'VariableNames', {'column_1', ‘column_2',
‘column_3', 'column_4', 'column_5', ‘column_6', ‘column_7', 'column_8', ‘column_9',
‘column_10});

predictorNames = {column_1', ‘column_2', ‘'column_3', ‘column_4', ‘column_5
‘column_6', ‘column_7", ‘column_8', ‘column_9'};

predictors = inputTable(:, predictorNames);

response = inputTable.column_10;

isCategoricalPredictor = [false, false, false, false, false, false, false, false, false];

% Train a classifier

classificationKNN = fitcknn(predictors, response, 'Distance’, 'Euclidean’, 'Exponent’, [], ...

'NumNeighbors', 10, 'DistanceWeight', 'Squaredinverse’, 'Standardize’, true,
'ClassNames', [0; 1]);

% Create the result struct with predict function

predictorExtractionFcn = @(x) array2table(x, 'VariableNames', predictorNames);
knnPredictFcn = @(x) predict(classificationKNN, X);
trainedClassifier.predictFcn = @(x) knnPredictFcn(predictorExtractionFcn(x));
% Add additional fields to the result struct

trainedClassifier.ClassificationKNN = classificationKNN;

trainedClassifier.About = 'This struct is a trained classifier exported from Classification
Learner R2016b.,
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trainedClassifier.HowToPredict = sprintf('To make predictions on a new predictor column
matrix, X, use: \n yfit = c.predictFcn(X) \nreplacing "c" with the name of the variable that
is this struct, e.g. "trainedClassifier". \n \nX must contain exactly 9 columns because this
classifier was trained using 9 predictors. \nX must contain only predictor columns in exactly
the same order and format as your training \ndata. Do not include the response column or
any columns you did not import into \nClassification Learner. \n \nFor more information,
see <a href="matlab:helpview(fullfile(docroot, "stats", "stats.map"),
"appclassification_exportmodeltoworkspace™)">How to predict using an exported
model</a>.");

% Extract predictors and response: processes the data into the right shape for training the
classifier.

% Convert input to table

inputTable = array2table(trainingData, ‘'VariableNames', {'column_1', ‘column_2',
‘column_3', ‘column_4', ‘column_5', ‘column_6', 'column_7', 'column_8', 'column_9
‘column_107});

predictorNames = {column_1', ‘column_2', ‘'column_3', ‘column_4', ‘column_5
‘column_6', ‘column_7', ‘column_8', ‘column_9'};

predictors = inputTable(:, predictorNames);

response = inputTable.column_10;

isCategoricalPredictor = [false, false, false, false, false, false, false, false, false];
% Perform cross-validation

partitionedModel = crossval(trainedClassifier.ClassificationKNN, 'KFold', 5);
% Compute validation accuracy

validationAccuracy = 1 - kfoldLoss(partitionedModel, 'LossFun’, 'ClassifError’);
% Compute validation predictions and scores

[validationPredictions, validationScores] = kfoldPredict(partitionedModel);

12.5. Support Vector Machines

function [trainedClassifier, validationAccuracy] = trainClassifier(trainingData)
% trainClassifier(trainingData) returns a trained classifier and its accuracy.

% Input:

% trainingData: the training data of same data type as imported in the app (table or
matrix).

% Output:

% trainedClassifier: a struct containing the trained classifier. The struct contains various
fields % with information about the trained classifier.

% trainedClassifier.predictFcn: a function to make predictions on new data. It takes an
inputof %  the same form as this training code (table or matrix) and returns predictions
for the response. % If you supply a matrix, include only the predictors columns (or
rows).
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%  validationAccuracy: a double containing the accuracy in percent.

% Auto-generated by MATLAB on 10-Jan-2019 11:40:03

% Extract predictors and response processes the data into the right shape for training
% Convert input to table

inputTable = array2table(trainingData, ‘'VariableNames', {'column_1', ‘column_2',
‘column_3', ‘column_4', ‘column_5', ‘column_6', 'column_7', 'column_8', 'column_9',
‘column_107});

predictorNames = {column_1', ‘column_2', ‘'column_3', ‘column_4', ‘column_5
‘column_6', ‘column_7', ‘column_8', ‘column_9'};

predictors = inputTable(:, predictorNames);

response = inputTable.column_10;

isCategoricalPredictor = [false, false, false, false, false, false, false, false, false];
% Train a classifier specifies all the classifier options and trains the classifier.

classificationSVM = fitcsvm(predictors, response, ‘'KernelFunction’, ‘gaussian’,
‘PolynomialOrder’, ... [], 'KernelScale’, 3, 'BoxConstraint’, 1, 'Standardize’, true,
‘ClassNames', [0; 1]);

% Create the result struct with predict function

predictorExtractionFcn = @(x) array2table(x, 'VariableNames', predictorNames);
svmPredictFcn = @(X) predict(classificationSVM, x);
trainedClassifier.predictFcn = @(X) svmPredictFcn(predictorExtractionFen(x));
% Add additional fields to the result struct

trainedClassifier.ClassificationSVM = classificationSVM;

trainedClassifier.About = 'This struct is a trained classifier exported from Classification
Learner R2016b.";

trainedClassifier.HowToPredict = sprintf('To make predictions on a new predictor column
matrix, X, use: \n yfit = c.predictFcn(X) \nreplacing "c" with the name of the variable that
is this struct, e.g. "trainedClassifier". \n \nX must contain exactly 9 columns because this
classifier was trained using 9 predictors. \nX must contain only predictor columns in exactly
the same order and format as your training \ndata. Do not include the response column or
any columns you did not import into \nClassification Learner. \n \nFor more information,
see <a href="matlab:helpview(fullfile(docroot, "stats", “stats.map"),
"appclassification_exportmodeltoworkspace")">How to predict using an exported
model</a>.");

% Extract predictors and response processes the data into the right shape for training the
classifier.

% Convert input to table

inputTable = array2table(trainingData, ‘'VariableNames', {'column_1', ‘column_2',
‘column_3', ‘column_4', 'column_5', ‘column_6', 'column_7', ‘column_8', 'column_9
‘column_10});

predictorNames = {'column_1', ‘'column_2', ‘column_3', ‘'column_4', ‘column_5'
‘column_6', ‘column_7', ‘column_8', ‘column_9'};
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predictors = inputTable(:, predictorNames);

response = inputTable.column_10;

isCategoricalPredictor = [false, false, false, false, false, false, false, false, false];
% Perform cross-validation

partitionedModel = crossval(trainedClassifier.ClassificationSVM, 'KFold', 5);
% Compute validation accuracy

validationAccuracy = 1 - kfoldLoss(partitionedModel, 'LossFun’, 'ClassifError’);
% Compute validation predictions and scores

[validationPredictions, validationScores] = kfoldPredict(partitionedModel);
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13. PRILOG 3: GD, GN i LM algoritam

U slucajevima kada je neophodno minimizovati nelinearnu funkciju greske
iterativnim putem, ne postoje metode kojima je moguée dostici (tacan) globalni minimum.
Ovo je, takode, karakterisittno za neuornske mreze, koje koriste optimizaciju parametara
umesto iterativnih metoda. Postoje i slucajevi u kojima funkcija greske ima dva globalna
minimuma (ukoliko je npr. simetricna) ili da ima nekoliko lokalnih minimuma.
Optimizacione tehnike podrazumevaju predobradu podataka, optimizaciju algoritama
obucavanja i sli¢no, s ciljem nalazenja najboljeg resenja za postavljeni problem. U tekstu
koji sledi prikazane su gradijenta metoda, Gauss-Njutnova aproksimacija i Levenberg-
Marquardt algoritam, za reSavanje datog problema, veCom preciznos¢u i brzinom.

13.1. Gradijentna metoda nalaZenja optimalnog resenja

Gradijentna metoda podrazumeva proracun promena parametara koji uti¢u na
smanjenje funkcije greske, koja treba da bude diferencijabilna po svakom od parametara,
tako da je moguce izraCunati njen gradijentni vektor. Ukoliko se, tokom optimizacionog
procesa, vr$i pomeranje po pravcu negativnog gradijenta, moguce je pronac¢i optimalne
vrednosti parametara koji lokalno minimizuju funkciju greske. Pritome nije poznata veli¢ina
koraka kojom se vrs§i pomeranje po funkciji gresSke kako se do minimuma ne bi stizalo ili on
ne bi bio preskocen. Princip pomeranja po paravcu negativnog gradijenta (gradient descent,
steepest descent, engl.) prikazan je Slikom 18.

Funkcija greske

Vrednost parametara

Slika 18. Promena parametara po principu pada negativnog gradijenta

W je parametar koji odreduje globalni minimum, i njemu se tezi. W je trenutna
vrednost parametra, AW je trenutna vrednost promene parametra, a Wy je promenjena
vrednost parametra.

84



13.2. Gaus-Njutnova aproksimacija

Jedan metod odredivanja optimalne veli¢ine koraka pri promeni funkcije greske
bazira se na Gaus-Njutnovom metodu aproksimacije Tejlorovog niza, koji je prikazan
slede¢im izrazom:

E =E, +(Z—5)T6u+%6u

T 0%E

S Su+ - (13.1)

Gaus-Njutnova aproksimacija Tejlorovog niza prikazana je slede¢im izrazom:

- oE\T 1o 1

E~Ey+(52) Su+:ou'Hou (13.2)
pri cemu su: E - funkcija greske, Eo - vrednost funkcije greske u tac¢ki aproksimacije,

u — vektor parametara, ou — vektor odstupanja parametara u a H — Hessianova matrica (izrazi

13.3-13.5).

u = [ug, Uy, o, Uy )T (13.3)
% _ [2£ o a_E]T (13.4)
ou  Llouy ouy’ " duy )
| °E °E 0E |
ou?  duou, ou,ou
2 2 2
e | JEE O (13.5)
e é’uz'au1 agz auz.aun
E B O°E
| ou,0u;  ou,éu, oug |

pri ¢emu je n broj parametara. Minimum funkcije greske odreden je diferenciranjem
po vektoru parametara i izjedna¢avanjem izvoda sa nulom.

0 (13.6)

_10E _

‘u=u*"—u=-H
u

0E

* _ -1Y=
u'=u—H ™ (13.7)
Problem ove metode je proracun inverzne Hesianove matrice H™, jer je broj operacija
potreban za inverziju ove matrice ~ n1i traje vremenski dugo. Problem je moguée resiti

estimacijom inverzne Hesianove matrice i primenom jednog od pseudo-Njutnovih metoda.
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13.3. Levenberg-Marquardt algoritam

Neka je f:R™ — R kontinualna funkcija, i neka je ulazni vector x = [x; x, -+ x,]".
Cilj LM metoda je minimizovati Euklidovo rastojanje dato u obliku |[f(x)]|?. Gradijent
Vf(x) i Hesijanova matrica H(f(x)) su vektor parcijalnih izvoda i matrica parcijalnih
izvoda drugog reda funkcije f(x), respektivno, tako da vazi:

[ oYW 0¥
| ox? 0x,0x, 6x16xn|
@ W 2@
AW X of X R (0
Vf(x) = DF(X) = [7 a—x’:u-a—x:],ﬂ(f(x))=V2f(x)=D2f(x)=| omov,  oxf om0, | (13.8)
[ 20 0Y® a#(x)J
0xpdx;  0xpdx; oxh 4,
o g . ofjx) . .
U viSedimenzionalnom prostoru za svako g; = a]x (i=1.,n;j=1,..m),
i

gradijentna matrica parcijalnih izvoda iznosi g;(x) = Vf;(x) = [g1,; (%) g2,;(X) -+ gn; (%) ]T,
po svim dimenzijama. Jakobijanova matrica funkcije f, J(f(x)), sadrzi sve njene parcijalne
prve izvode, odnosno

91X

0fi(x)

i)

| 0xq 0xyp Oxn |
|5fz(X) fawy . Af2(x) |
](f(x)) = | 5{1 dx; 59_€n | (139)
| 050 om0 opa0]
|. 0xq 0x, Axp J

nxm

Sada je Hesianovu matricu moguc¢e aproksimirati da vazi: H(f(x)) = J(Vf (x))T.

U resavanju nelinearnih problema najmanjih kvadrada (non-linear least squares,
NLS, engl.) ideja aproksimacije bazirana je na izvodenju afine transformacije funkcije f u
blizini posmatrane tacke. Aproksimacija Tejlorovog niza funkcije f u tacki p data je
formulom (13.10).

fGp) = f(P) + DF(P)(x — p)

Izraz Df (p)(x — p) prestavlja Jakobijanovu matricu parcijalnih izvoda funkcije f.
Ukoliko je f(x;p) = f(x) i x je blizu p, onda f(x;p) moze da bude minimizovana
koris¢enjem linearne least-squares (LS) metoda da bi bilo odredeno ta¢no resenje.

(13.10)

LM je iterativna procedura kod koje je, u trenutnoj iteraciji, problem resen tako da
istovremeno vazi f(x;p) = f(x) i x ~ p. Neka su vrednosti promenijljive x, u iteracijama,
odredene kao x™,x®@), .. x(®, U iteraciji k, afina transformacija funkcije f u nekoj tacki k
data je slede¢im izrazom:

£ x®) = f(x®) + DF(x®) (x — x®) (13.11)
Ideja algoritma je izabrati x **1 da minimizuje izraz
£ G x@)||* + 2% ||x — @))%, 2% > 0 (13.12)

Odnosno, cilj je minimizovati i prvi i drugi deo izraza (13.12). Ukoliko je
minimizovan izraz ||f(x;x(k))”Zaproksimacija moze biti razmatrana kao f ~ f. Drugi cil]
je odrediti koliko je x® udaljen od x. LM opisuje razmenu izmedu ova dva cilje. Parametar

86



A% poznat kao damping faktor, varira sa veli¢inom koroaka i odreduje nivo razmene. Neka
je x**1 regenje LS problema (13.3)

min{”f(x(k)) + Df (x®)(x — x("))”2 + A0 ||x — x(k)”z}, A0 > 0 (13.13)

tada je:

100 = x® — (DF(x®) D (x®) + ,1<’<)1)_1 DF(x®) f(x®), 20 >0  (13.14)

Izraz (D f (x("))TD F(x®) + )l(")l) 1predstavlja generalno redenje koje uvek postoji
obziromdaje A% > 0. Tac¢ka x* je stacionarna ako vazi da je x**V ~ x®_ Optimalno
reSenje vazi samo za Df (x(k))T £(x®) = 0. Utoku iterativne procedure 1% se podesava
na sledeéi na¢in: ukoliko je A% preveliko, onda je x **1 preblizu x ®, i proces je spor.U
suprotnom slu¢aju x**1 je udaljen od x® i aproksimacija je losa. Mehanizam promene
damping faktora odreden je slede¢im pseudokodom:

— ukoliko vazi da je ||[f(x®)|* < lF @) f(x*+D) ima prihvatljiviju
vrednost od trenutne, prihvati novu vrednost x®+1 i redukuj A%,
— u suprotnom povecaj A% ali ne menjaj vrednost x®; x*+D = ),

Neka je x**+D resenje gradijenta funkcije cilja (GD algoritam), tada vazi:
x D) = (B — 209D fF(x0D), 200 > 0 (13.15)
resenje x**Y po GN algoritmu, u bilzini optimalne vrednosti dato je izrazom

XD = 09— (D2 () py(x®)" (13.16)

LM algoritam poéinje iz inicijalne tacke x@ i sa inicijalnim faktorom A(®, Nakon
toga se x**1 odreduje po formuli

x®+D = x 00 _ (H 4 2001 7Y TF(xW0) = x® — (JT 4 201 TF(x®)  (13.17)
pri ¢emu je | jedini¢na matrica a H = JTJ. Ukoliko A0 — oo, onda je H + A®1 =~ I i

LM algoritam se ponasa kao GD algoritam. Ukoliko 1% — 0 onda se LM ponasa kao GN
algoritam jer je vrednost x® priblizno jednaka optimalnoj vrednosti.
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