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Jedna klasa biometrijskog kriptosistema zasnovanog na konvolucionim neuronskim mrezama

Sazetak: U ovoj doktorskoj disertaciji predloZen je novi biometrijski kriptosistem
otisaka prstiju baziran na sistemu fazi povezivanja i dubokih konvolucionih neuronskih
mreza. Centralni doprinos rada predstavlja novi pristup automatskom izdvajanju obelezja
fiksne duzine iz otisaka prstiju, u potpunosti zasnovanom na konvolucionim neuronskim
mrezama. Predlozenom kvantizacijom obelezja kodovanjem sa dva bita, biometrijski
Sabloni su prevedeni u binarni domen, §to je omogucilo primenu XOR biometrije 1 razvoj
biometrijskog kriptosistema koji se moze Koristiti za upravljanje klju¢evima (engl. key-
release) ili za zastitu Sablona. Problem varijabilnosti biometrijskih podataka
marginalizovan je primenom BCH koda za korekciju greSaka, koji radi na nivou bloka $to
ga ¢ini otpornim na poznate statistiCke napade. Predlozeni biometrijski kriptosistem sistem
moze upravljati duzinom kljuceva od 265 bita, $to zadovoljava potrebe savremenih
kriptografskih sistema, uz prihvatljivu marginu EER greSke od 1%. Evaluacija
eksperimentalnih rezultata potvrduje znacajan napredak u odnosu na druge biometrijske
kriptosisteme i sisteme za poredenje otisaka na osnovu njihove teksture.

Kljuéne reci: biometrija, prepoznavanje otisaka prstiju, zaStita biometrijskih
Sablona, biometrijski kriptosistemi, Sema fazi povezivanja, konvolucione neuronske mreze
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Abstract: In this doctoral dissertation a novel fingerprint biometric cryptosystem
based on the fuzzy commitment scheme and deep convolutional neural networks is
proposed. The main contribution in this paper is novel approach to automatic discretization
of fingerprint texture descriptors, entirely based on convolutional neural network, and
designed to generate fixed-length templates. With the proposed quantization of the
extracted features by two-bit coding, biometric templates are converted to a binary domain,
which allows the application of XOR biometrics and the development of a biometric
cryptosystem that can be used for key-release or as a template protection mechanism in
fingerprint matching systems. The problem of biometric data variability is marginalized by
applying the secure block-level Bose—Chaudhuri-Hocquenghem error correction codes,
resistant to statistical-based attacks. The proposed biometric cryptosystem can manage a
key length of 265 bits, which meets the requirements of modern cryptographic systems,
with an acceptable EER of 1%. The evaluation shows significant performance gains when
compared to other texture-based fingerprint matching and biometric cryptosystems.

Keywords: Biometry, Fingerprint Recognition, Biometric Template Security,
Biometric Cryptosystems, Fuzzy Commitment Scheme, Convolutional Neural Networks
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1. Uvod i metodologija naucno-istrazivackog rada

1.1. Uvod

Kao najstariji i najpoznatiji primer primene biometrijskih (engl. biometrics) fizickih
karakteristika moze se re¢i da je to svakodnevno prepoznavanje drugih ljudi na osnovu
lica, koje nesvesno koristimo od rodenja. Sli¢no se moze re¢i i za glas, ali i za neke od
karakteristika ponaSanja. Proucavanje merljivosti fizickih karakteristika coveka dugo
predstavlja predmet naucnih istrazivanja. Otisci prstiju su prvi od biometrijskih
karakteristika koji su privukli paznju, da bi se daljim istrazivanjima i1 razvojem
informacionih tehnologija, otkrila jedinstvenost i primenljivost mnogih drugih fizickih
osobina, kao i karakteristika ponasanja coveka. Prva istrazivanja o otiscima prstiju uradio
je italijanski profesor anatomije Marcelo Malfigi (Marcello Malpighi) 1686. godine, u
kojima se bavio oblikom, strukturom i funkcijom brazdi na kozi prstiju. Od tada, veliki
broj istrazivaca poceo je da se bavi istrazivanjem otisaka prstiju, da bi 1880. godine Skotski
lekar Henri Folds (Henry Faulds) prvi sugerisao individualnost otiska, na osnovu svojih
empirijskih zapazanja. Policijski sluzbenik Alfons Bertiljon (Alphonse Bertillon) razvio je
1888. godine u Parizu antropometrijski (engl. anthropometry) sistem od deset mera
telesnih karakteristika — Bertiljonov sistem [1] i koristio ga je za identifikaciju,
prvenstveno kriminalaca povratnika. NeSto kasnije je otisak prsta pridodat u skup
karakteristika na predlog Fransisa Galtona (Sir Francis Galton), mada se njemu nije
poklanjala posebna paznja. Galton se posvetio nau¢nim istrazivanjima o otiscima prstiju i u
svojoj knjizi [2] je napravio klasifikaciju otisaka, procenio jedinstvenost i perzistentnost,
uveo primenu karakteristike minucija (lat. minutiae) za poredenje otisaka i pokusao da
dokaze dokaznu vrednost otisaka prstiju. Bertiljonov sistem, prosiren otiscima prstiju, prvi
je u upotrebu uveo Ivan Vuceti¢ (Juan Vucetich), argentinski antropolog i policijski
inspektor 1891. godine, da bi ve¢ 1892. godine na osnovu otisaka prstiju bila izvrSena prva
identifikacija u jednom slucaju ubistva. U literaturi se ovo navodi kao prvi slu¢aj gde su
otisci prstiju koris¢eni tokom istrage, a kasnije kao osnovni dokaz na sudu. To se ujedno
smatra i poc¢etkom daktiloskopije (gr. dactilo - prst i lat. scopein - gledati), kao discipline
kriminalisticke tehnike.

Znacaj biometrijskih karakteristika je u proslosti stidljivo prihvatana, pre svega zbog
veoma teSkog i komplikovanog procesa obrade, samim tim dokazivanja osobine
jedinstvenosti i opSteg prihvatanja njene vrednosti. U visokoprofilnim sluc¢ajevima, kada
konvencionalne metode dokazivanja nisu dale rezultate, biometrijske karakteristike su
postale glavni dokaz na sudu, pa je biometrija tako postala prihvacena od strane drustva.
Biometrija nije apsolutno ta¢na i precizna, pa se moze re¢i da joS uvek nije ispunila sva
o¢ekivanja. Zbog toga je ova oblast predmet interesovanja nau¢ne javnosti i na njenom
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razvoju 1 usavrSavanju Se svakodnevno radi. Osnovni problem koji se javlja prilikom
biometrijske autentifikacije je varijabilnost biometrijskih karakteristika usled: Suma
senzora, varijacije osvetljenja i pozicioniranja, promene karakteristika usled starosti i sl., a
dodatni problem kod nekih karakteristika predstavljaju genetske sli¢nosti. PoboljSanje
performansi biometrijskog sistema postize se kombinovanjem vise biometrijskih izvora,
¢ime se formira multibiometrijski sistem autentifikacije. lzvori podataka mogu biti iste
biometrijske osobine (otisci razli¢itih prstiju, skeniranje duzice oba oka itd.), a mogu se
koristiti razli¢ite biometrijske 0sobine (modaliteti) u multimodalnim biometrijskim
sistemima. U multibiometrijskim sistemima, koriS¢enjem viSe nezavisnih biometrijskih
izvora, razli¢itih biometrijskih karakteristika ili tehnika obrade podataka, medusobno se
kompenzuju njihovi nedostaci, ¢ime je moguce povecati: preciznost i bezbednost sistema,
primenljivost u pogledu njegove univerzalnosti i stepen drustvene prihvatljivosti. Sli¢no
Bertiljonovom sistemu, gde se za svaku osobu prikupljalo viSe antropometrijskih
karakteristika, danas se prave automatizovane baze podataka koje objedinjavaju vise
biometrijskih karakteristika. Multimodalne baze biometrijskih podataka postale su
neizostavan deo procesa verifikacije identiteta pri kontroli granica i drugih nacionalnih
projekata od velikog znacaja, koji ukljucuju celokupnu populaciju jedne drzave. Danas,
nacelo prihvatljivosti kod korisnika, pored poverenja u tacnost sistema, u velikoj meri
ukljuCuje uverenost u svojstva privatnosti biometrijskog sistema, kako bi prihvatili
koriS¢enje svojih biometrijskih osobina u svrhe autentifikacije. Na taj nacin, privatnost
otvara pitanje sigurnosti biometrijskih podataka koji su uskladiSteni u sistemu.

Ni jedan sistem nije apsolutno bezbedan i otporan na obmane ili upade. Pod
odredenim okolnostima, sa dovoljno resursa i1 raspoloZivog vremena, svaki sigurnosni
sistem se moze savladati. Analiziranjem ranjivosti biometrijskih sistema formira se model
pretnji, s ciljem da se identifikuju moguci napadi i otkriju potencijalne slabosti, radi
preduzimanja preventivnih radnji i odgovaraju¢ih protivmera. Uspesnim napadom na
biometrijski sistem, osim proboja sigurnosti, moze do¢i do krade biometrijskih podataka.
Time se krsi osnovni princip poverljivosti, @ mogu biti ugrozeni drugi biometrijski sistemi
koji su bazirani na istim biometrijskim karakteristikama. Zbog toga, poseban izazov u
biometrijskim sistemima predstavlja zastita biometrijskih podataka, $to je jedan od
polaznih izazova u predmetu istrazivanja ovog rada.

1.2. Predmet istraZzivanja i oekivani naucni doprinos

Biometrija se ve¢ dugo primenjuje u kriminalistici u forenzicke svrhe, dok je
poslednjih godina u velikoj meri implementirana u drZzavnim projektima za povecanje
nacionalne bezbednosti kroz: biometrijska dokumenta, kontrolu identiteta prilikom
glasanja, kontrolu granica itd., dok se sve viSe primenjuje u komercijalnom sektoru za
kontrolu pristupa, evidenciju radnog vremena, autentifikaciju na prenosnim uredajima,
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bankomatima, u mobilnom bankarstvu i elektronskoj trgovini. 1z navedenog sledi da je
izuzetno znacajno istrazivanje daljeg razvoja biometrijskih tehnika autentifikacije i sistema
zastite biometrijskih podataka, s obzirom na to da od sigurnosti biometrijskih sistema moze
zavisiti celokupna sigurnost drugih sistema, poc¢ev od pojedinacne finansijske transakcije
do celokupnog bankarskog ili korporativnog sistema, pa i sigurnosti cele drzave. Brojna
literatura je posvecena teorijsko—nau¢nim osnovama biometrije i njenoj potencijalnoj
primeni u Kriptografiji, $to je dodatni dokaz aktuelnosti i zna¢aja ove teme.

Predmet ovog nauc¢no-istrazivackog rada su biometrijski kriptosistemi u funkciji
zaStite biometrijskih Kkarakteristika korisnika i njihovog povezivanja sa kriptoloskim
kljucevima, radi uspostavljanja key-release sistema upravljanja kljuevima na osnovu
biometrije. Analizirana je mnogobrojna nau¢na grada iz ove oblasti i izdvojena su
najznacajnija dosadasSnja dostignuca, koja su upotrebljena kao polazna osnova za
definisanje usmerenih ciljeva i uspostavljanje hipoteza, u skladu sa kojima je napravljen
plan daljeg istrazivanja, koje je sprovedeno i sumirano u ovom radu.

U radu su prezentovani rezultati navedenih istrazivanja o poznatim tehnikama i
razli¢itim pristupima automatizovane autentifikacije na osnovu biometrijskih podataka,
kao i potencijalnim pretnjama i napadima na njih. Kao proizvod uspe$no obavljenog
istrazivanja, na osnovu intenzivnog eksperimentalnog testiranja postavljenih hipoteza i
ideja, u disertaciji je iznet predlog jedne Kklase biometrijskog Kriptosistema za
autentifikaciju sa zaStitom Sablona i1 biometrijski zavisnim oslobadanjem kriptografskog
klju€a. Jedan od glavnih doprinosa je nov pristup automatskom izdvajanju obeleZja iz
teksture otiska prsta, zasnovanog na konvolucionim neuronskim mrezama. Pored toga,
predloZena je kvantizacija kodovanjem sa dva bita, kako bi se obeleZja prevela u binarni
domen u skladu sa postavljenim ciljem da se omoguc¢i primena XOR biometrije. Primenom
odgovarajuce tehnike ispravljanja greSaka, koja zadovoljava bezbednosne zahteve,
formirana je Sema fazi povezivanja sa duzinom kriptoloskog kljuca koji se moze koristiti u
drugim savremenim kriptografskim sistemima. Evaluacija eksperimentalnih rezultata
potvrduje efektivnost predloZenog pristupa.

Tema doktorske disertacije je aktuelna, a nau¢ni doprinos prezentovanog istrazivanja
i predlozenog prakti¢nog resenja ogleda se u povecanju sigurnosti biometrijskih podataka i
njihove primene u vrhunskim autentifikacionim sistemima, kao i u drugim kriptografskim
sistemima prilikom cuvanja kriptoloskih klju¢eva. Oc¢ekuje se da ¢e prezentovana analiza
mnogobrojnih sistema, kao i inovativni doprinos ove disertacije posluziti kao polazna
osnova za dalja istrazivanja, unapredenje ovog i drugih postojecih sistema, kao i da ¢e biti
inspiracija za nova resenja.
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1.3.  Ciljevi i metode istraZivanja

Naucni ciljevi istrazivanja sastoje se od objedinjenih deskripcija odredenih nau¢no—
teorijskih kategorija, njihovih relacija i medusobne zavisnosti svih ¢inilaca sadrzanih u
radu, uz posStovanje metoda za izradu nauéno—istrazivackog rada. Konkretan cilj
istrazivanja ujedno je i teorijski cilj, a podrazumeva uspostavljanje teorijskih okvira
sistemati¢cnom i kriticnom analizom literature i aktuelnih nau¢nih radova iz oblasti
biometrijskih tehnika i sistema, razli¢itih nac¢ina implementacije, s posebnom paznjom
usmerenom na sigurnost ovih sistema i potencijal za primenu biometrije u kriptografskim
sistemima. Postavljeni cilj ovog istrazivanja je da se ostvari visok nivo zaStite
biometrijskih podataka otisaka prstiju i pridruzenih asociranih kriptoloskih klju¢eva u
biometrijskim kriptosistemima. Za ostvarenje ovog cilja presudno je izvrsiti transformaciju
izdvojenih biometrijskih karakteristi¢nosti u skup fiksnog broja elemenata, koji se
diskretizacijom moze prevesti u binarni domen. Na taj nain omogucena je ravnopravna
primena globalnih i lokanih informacija o teksturi otiska prsta, u poredenju sa minucijama
koje su do sada primarno koris¢ene u sistemima za prepoznavanje otisaka prstiju. U okviru
eksperimentalnog dela istrazivanja dokazana je uspesnost predloZenog reSenja.

Za naucni i istrazivacki rad primenjivane su brojne metode s ciljem zadovoljenja
osnovnih metodoloskih zahteva: objektivnosti, pouzdanosti, opstosti i sistemati¢nosti. Na
osnovu odabrane problematike, definisanih ciljeva istrazivanja i postavljenih naucnih
hipoteza, s ciljem da se definiSu naucni i struéni zakljucci i predlozi potencijalnih resenja,
sprovedena je teorijska analiza kori§¢enjem rezultata istrazivanja iz medunarodne nauc¢no-
strutne grade. U disertaciji su predstavljena istrazivanja nauc¢no-teorijskih saznanja,
relevantne literature i savremene poslovne prakse, primenom mnogobrojnih metoda kao
Sto su: indukcija i dedukcija, analiza i sinteza, generalizacija i specijalizacija, metode
dokazivanja i opovrgavanja, istorijske metode, kao i metode kompleksnog posmatranja i
analize sadrzaja.

Primenom istorijskog metoda prikupljeni su i analizirani rezultati brojnih istrazivanja
iz oblasti biometrije, izdvajanja karakteristicnih detalja i obelezja, fazi povezivanja,
kriptosistema, tehnika za korekciju gresaka i sigurnosnih analiza svega navedenog.
Pribavljeni podaci poticu iz doktorskih disertacija 1 nau¢nih radova iz ove oblasti.

Statisticke metode: U radu su koriS¢eni statisticki podaci vode¢ih medunarodnih
institucija, koje se bave organizacijom uporednih testiranja, prikupljanjem i
prezentovanjem podataka o biometrijskim tehnologijama.

Metoda analize i sinteze: U radu je analiziran biometrijski sistem koji predstavlja

celinu iz ugla njegovih modula za: akviziciju, izdvajanje obeleZja, poredenje i donosSenje
odluke, kao i prate¢e infrastrukture za komunikaciju i skladiStenje. U takvim sistemima
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analizirani i ispitivani su uticaji pojedinih ¢inilaca na sveobuhvatnu sigurnost ovih sistema.
Posebno je analizirana sigurnost biometrijskih podataka i njihovog skladistenja, s obzirom
na to da je iz ugla korisnika privatnost podataka najznacajniji potencijalni problem ovih
sistema. Ujedno, zloupotreba podataka ili moguénost njihove estimacije, predstavlja veliku
ranjivost samog sistema. Sistematizacijom znanja i sintezom rezultata analize, prezentovan
je princip rada i zastite aktuelnih resenja.

Metoda kompleksnog posmatranja i analize sadrzaja primenjivana je tokom
sagledavanja rezultata preuzetih iz drugih istrazivanja u cilju definisanja pravca
istrazivanja 1 razvoja nove klase biometrijskog kriptosistema.

Metod komparacije: U cilju sagledavanja mogucnosti koje ova tehnologija pruza i
njene primene, uradena je komparacija razliCitth postoje¢ih reSenja. Primenom
eksperimentalnog metoda uradena je simulacija predloZzenog biometrijskog kriptosistema i
njegovog rada na javno dostupnim bazama otisaka prstiju, kako bi se izvrsila njegova
evaluacija 1 komparacija sa postojeim reSenjima. Na ovaj nacin primenjene su metode
dokazivanja i opovrgavanja.

1.4 Hipoteze istraZivanja

Hipoteza predstavlja definisanje pretpostavke s ciljem da se upotpuni oskudno
empirijsko saznanje. S obzirom na to da je cilj ovog rada da definiSe teorijski okvir
predmetne teme i ustanovi nacela primene biometrije u kriptografiji, opsta hipoteza
disertacije od koje se krenulo u istrazivanje glasi: ,,Biometrijske karakteristike ljudi mogu
se primeniti u kriptografiji. Posebna hipoteza koja proizilazi iz opste je: ,,Reprezentaciju
fizickih osobina i karakteristika ponaSanja Coveka mozemo prilagoditi uspostavljenim
kriterijumima i potrebama kriptografije, kako bismo ih iskoristili za upravljanje
kriptoloskim klju¢evima®. Pojedina¢ne hipoteze koje su nadalje koris¢ene u disertaciji
glase:

1. Informacije o teksturi otisaka prstiju mogu se upotrebiti za formiranje biometrijskog
Kriptosistema;

2. Za izdvajanje biometrijskih obelezja moguce je upotrebiti duboke konvolucione
neuronske mreze;

3. lzdvojena biometrijska obelezja otisaka prstiju moguce je konvertovati u binarni
domen radi formiranja XOR biometrije;

4. Biometrijski kriptosistem moZe se upotrebiti za zaStitu biometrijskih Sablona i
kriptoloskih kljuceva.
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1.5. Struktura rada

Pored uvodnih razmatranja, kratkog pregleda oblasti i prezentacije metodoloskog
pristupa i postavljenih hipoteza u prvom poglavlju, rad se sastoji od jo$ Cetiri poglavlja.

U drugom poglavlju dat je pregled i podela biometrijskih sistema za autentifikaciju,
kao i poredenje sa sistemima autentifikacije zasnovanih na znanju i objektu. Definisan je
konceptualni model jednog biometrijskog sistema, kao i njegovi parametri kojima se
performanse mere, kvantifikuju i izrazavaju. U nastavku poglavlja detaljno su istrazene i
analizirane biometrijske tehnike za autentifikaciju na osnovu: otiska prsta, duzice oka i crta
lica, dok su osnovni principi ostalih najzastupljenijih biometrijskih osobina ukratko
objasnjeni. Prezentovani su rezultati analize upotrebe viSe biometrijskih izvora podataka
istovremeno, formirajuéi tako multibiometrijski sistem. Klju¢no pitanje kod ovih sistema je
nacin sjedinjavanja podataka, pa je izvrSena podela i komparativna analiza svih pristupa.
Razmatrani su razlozi ovakvog pristupa autentifikaciji i identifikovane su prednosti i mane,
koje se javljaju u svakoj mogucoj implementaciji.

Tre¢e poglavlje posveceno je sigurnosti sistema i biometrijskih podataka koji se
koriste u njemu. Analizirana je sigurnost biometrijskog sistema, na osnovu cega je
formiran model pretnji. Istrazeni su postojeci najpoznatiji napadi, posledice koje proisticu
iz njih, kao i1 odgovarajuée protivmere. Posebna paznja je posvecena zastiti biometrijskih
podataka 1 privatnosti korisnika, pa su posebno analizirani nacini zaStite biometrijskih
Sablona. ResSavaju¢i probleme zastite biometrijskih $ablona i upravljanja kriptografskim
kljucevima, nastali su biometrijski kriptosistemi, koji su predstavljeni u ovom poglavlju.
Dat je aktuelni pregled ovih sistema i analizirane su njihove mogucnosti u pogledu zastite
tajnih kljuceva biometrijom i generisanja kriptografskih kljuceva na osnovu biometrijskih
podataka.

Cetvrto poglavlje se nadovezuje na tree i u njemu je dat predlog nove klase
biometrijskog kriptosistema zasnovanog na novopredloZzenom reSenju da se primene
konvolucione neuronske mreZze za izdvajanje obelezja. Kako bi se ostvario visok nivo
zaStite biometrijskih podataka, predlozeno je da se formira biometrijski Kkriptosistem
zasnovan na fazi povezivanju. Osnovni preduslov za formiranje ovog sistema je da se iz
biometrijskih podataka otisaka prstiju formira binarna reprezentacija fiksne duZine.
Predlozeno je efikasno reSenje za diskretizaciju, kojom je izvrSena transformacija
izdvojenih obelezja u binarni domen, ¢ime se omogucuje primena XOR biometrije.
Rezultuju¢i binarni Sabloni fiksne duzine, testirani su u rezimu autentifikacije sa
integrisanim sistemom upravljanja kriptoloskim kljuc¢evima, baziranim na tehnikama za
korekciju gresaka. Izbor adekvatnog koda za korekciju greSaka predstavlja sigurnosni
izazov zbog mogucih statistickih napada. Usled toga je, pored efikasnosti koda da ispravi
greSke izazvane biometrijskom varijabilnoscu, uzeto u razmatranje i pitanje otpornosti na
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sigurnosne pretnje ove vrste. U ovom poglavlju analizirani su eksperimentalni rezultati
predlozene klase biometrijskog kriptosistema.

Na kraju disertacije izveden je kriticki osvrt na prezentovane rezultate, izvedeni su
zakljucci 1 njihovo poredenje sa postavljenom opstom hipotezom 1 ciljevima istrazivanja.
Dati su predlozi mogu¢ih pravaca daljih istraZivanja i unapredenja iz ove oblasti, kao i
spisak referentne literature.
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2. Biometrija

2.1. Uvod

Biometrijom se izuc¢avaju merljive fizicke osobine i karakteristike ponasanja [3].
Naziv je nastao od grckih reci bios — zivot i metron — meriti, dok su medunarodna tela za
standardizaciju biometriju definisala kao: ,,automatizovano prepoznavanje pojedinaca na
osnovu njihovog ponasanja i bioloskih osobina“!. Iz ugla iskazanog nauéno-istrazivatkog
interesovanja, u najistaknutije bioloske osobine spadaju: otisci prstiju, duzica oka,
mreznjaca oka, geometrija Sake, crte lica, termografija lica, vaskularni obrasci (raspored
vena), miris i DNK, dok se od biometrija karakteristi¢nosti ponaSanja izdvaja dinamika:
potpisivanja, govora, hoda i kucanja na tastaturi [4].

Biometrijske karakteristike mogu biti primenjene u razli¢itim sigurnosnim
sistemima, u zavisnosti od definisanih zahteva, nac¢ina akvizicije koji su na raspolaganju i
nivoa neophodne sigurnosti. Sve biometrijske karakteristike poseduju izvesne prednosti i
nedostatke, stoga je odabir najbolje biometrije za neku konkretnu implementaciju uslovljen
analizom viSe razli¢itih faktora. Prilikom izbora biometrijske karakteristike za primenu u
nekom biometrijskom sistemu, pozeljno je da ona bude [5]:

= Univerzalna — svi korisnici obuhvaceni sistemom poseduju izabranu
karakteristiku;

= Jedinstvena — nad primenjenom populacijom odabrana biometrija mora biti
jednoznacéna za svakog korisnika;

= Postojana — nepromenljivost izabrane biometrije u vremenu;

= Merljiva — iz Zeljene karakteristike moguce je izdvojiti specifi¢na obelezja i
digitalno ih reprezentovati;

= Zadovoljavajuc¢ih performansi — neophodno je da preciznost i odziv sistema
zadovoljavaju definisane potrebe i eventualno postojeca ogranicenja;

= Prihvatljiva — korisnici sistema moraju biti uvereni u posStovanje nacela
privatnosti i sigurnosti svojih biometrijskih podataka, kako bi bezrezervno
prihvatili njihovo koriséenje;

= Sigurna — poverenje u sistem, na osnovu procene mogucnosti njegove
obmane i primenjenih protivmera.

Biometrijski sistemi mogu biti bazirani samo na jednoj biometrijskoj osobini, a mogu
se koristiti dve ili vise razli¢itih biometrijskih osobina u multimodalnim biometrijskim

1 Definicija po ISO/IEC JTC1 (Joint Technical Committee 1) SC (SubCommittee) 37 — Telo za
standardizaciju biometrije
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sistemima. Takode, moguce je viSestruko koris¢enje jednog istog biometrijskog izvora, s
tim da se razlikuje nacin akvizicije ili nacin obrade podataka. Kod biometrijskih osobina,
koje poseduju takvu moguénost, moguce je koriS¢enje vise instanci iste biometrijske
osobine (npr. upotreba razli¢itih prstiju ili oba oka). Svi ovi sistemi, koji koriste vise od
jednog biometrijskog izvora podataka, zovu se multibiometrijski sistemi.

2.2. Biometrijski autentifikacioni sistemi
Sigurnost informaciono-komunikacionih sistema se obi¢no realizuje kroz tri procesa:

= autentifikacija (engl. authentication) — utvrdivanje identiteta,
= autorizacija (engl. authorization) — utvrdivanje ovlas¢enja i
= neporecivost (engl. non-repudiation).

Autentifikacija predstavlja proces utvrdivanja ili potvrde necijeg identiteta.
Posedovanje nekog oblika jednozna¢nosti omogucéava autentifikaciju neke osobe ili
uredaja u nekom sistemu. Autentifikacija se moze podeliti na:

= identifikaciju i
= verifikaciju.

Verifikacija predstavlja postupak potvrde predloZenog identiteta nekog korisnika,
uredaja ili nekog drugog sistema, na osnovu uporedivanja prilozenih obelezja i
odgovarajuc¢eg uzorka koji se ¢uva u bazi podataka autentifikacionog sistema. Ovaj oblik
autentifikacije je sistem 1:1, jer se poredenje radi samo sa jednim ciljanim uzorkom.

Biometrijska identifikacija predstavlja proces pronalazenja identiteta neke 0SODbe,
uredaja ili sistema, uporedivanjem prezentovanih ili pronadenih specificnih obelezja sa
svim uskladistenim uzorcima u bazi biometrijskih podataka. Ovaj oblik autentifikacije je
sistem 1:N, jer se poredenje radi sa viSe uzorka. Postoji pozitivna i negativna identifikacija,
odnosno kada u zavisnosti od potrebe potvrdujemo neciji identitet ili isklju¢ujemo
postojanje tog identiteta u nekoj bazi podataka, kao na primer u bazi lica za kojima je

raspisana poternica.

Autentifikacijom isklju¢ivo pronalazimo ili potvrdujemo neki identitet. Ovim
procesom se ne definiSu prava pristupa koja pripadaju tom identitetu. Autorizacijom se
proveravaju prava nad objektima za subjekat potvrdenog identiteta.

Neporecivost predstavlja nacelo kojim se spre¢ava lazno poricanje neke radnje nad
nekim objektom, generisanja neke poruke ili dokumenata, izmene bilo kakvih podataka u
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sistemu, odnosno predstavlja moguénost da je uvek moguée dokazati da poruke,
dokumenti ili izmene proisticu od nekog entiteta, iako on to porice. Za obezbedenje
neporecivosti akcija nad objektima koristi se evidentiranje — ¢uvanje podataka o svim
akcijama subjekata. U rac¢unarskim komunikacijama (npr. elektronska trgovina) primenjuju
se kriptografske tehnike digitalnog potpisivanja ili Sifrovanja, kojima se postiZze
autentic¢nost 1 neporecivost.

Metode autentifikacije mogu biti zasnovane na [3]:

= znanju (lozinka, LIB i dr.),
= objektima (pametna kartica, RFID token i dr.) i
= biometrijskim karakteristikama.

Lozinke predstavljaju najjednostavniju i najpopularniju vrstu autentifikacije. Razlog
lezi u cCinjenici da za njihovo koriS¢enje nije potrebna nikakva dodatna oprema u
raCunarskim sistemima i1 da su jednostavne za upotrebu. Medutim, porastom snage
raCunarskih sistema lozinke postaju sve manje sigurne. Ako se uzme u obzir i ljudski
faktor, kao najslabija karika u lancu sigurnosti, lozinke viSe nisu primenljive za sigurnost
vaznijih sistema. Lozinke bi trebalo da budu razlicite za svaki servis koji se Koristi, da
zadovoljavaju odredenu kompleksnost 1 da se ¢esto menjaju. Kako su ljudi danas izlozeni
velikom broju sistema i servisa koji zahtevaju lozinku, postovanje navedenih sigurnosnih
pravila jednostavno nije moguce. Uz eventualne manje varijacije, ¢esto se koristi jedna ista
lozinka za sve potrebe. U boljem slucaju koriste se dve do tri lozinke u zavisnosti od
znaCajnosti servisa, odnosno sistema. Neretko se koriste servisi za generisanje
kompleksnih lozinki, njihovo ¢uvanje i automatsko popunjavanje pristupnih kredencijala.
Kompromitacijom sigurnosti takvog sistema, kompromitovanost korisnika se lan¢ano
prenosi. Znac¢ajan pritisak na sigurnost autentifikacije bazirane na znanju predstavljaju
automatizovani sistemi za kradu akreditiva za pristup, najces¢e metodom fisinga (engl.
phishing) [6]. Krada identiteta, zahvaljuju¢i slabostima ove vrste autentifikacije, sve vise
potiskuje upotrebu lozinki za pristup sistemima od velike vaznosti.

Autentifikacija zasnovana na objektima predstavlja visi nivo bezbednosti, usled
znacajno veée kompleksnosti objekta u odnosu na lozinku i Cinjenice da korisnik nema
uticaja na odabir tajne jednoznac¢nosti. U praksi, najcesce se koristi u kombinaciji sa prvom
metodom, kako bi se dodatno osigurao proces autentifikacije od neovlas¢ene upotrebe ili
krade objekta. Nedostaci ovog pristupa Su potreba za dodatnim hardverom i problemi
vezani za eventualni gubitak, kradu ili oStecenje objekta. Ipak, bez obzira na navedene
nedostatke, pristup sistemima od velike vaznosti Cesto se oslanja na ovaj metod
autentifikacije.
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Generalizacijom, biometrijski sistemi za autentifikaciju mogu se posmatrati kao
potklasa autentifikacionih sistema zasnovanih na objektima, gde objekat predstavlja neka
biometrijska fizicka osobina ili karakteristicnost ponasanja. Biometrijski ,,objekat” se ne
moze izgubiti, ali potrebe za posebnim dodatnim hardverom postoje. Prethodne dve
metode autentifikacije bazirane na znanju i objektu omogucéavaju samo pozitivnu
autentifikaciju, pa se kao dodatna prednost primene biometrije ogleda u njenoj moguénosti
za uspostavljanje negativne autentifikacije.

Sve je ¢esca primena slojevite autentifikacije. Slojevitost se ogleda u nivou potrebne
bezbednosti za odredeni servis ili sistem. Naravno, prvi sloj ¢ine lozinke za autentifikaciju
na servise nizeg znacaja, a najvisi sloj ukljucuje upotrebu biometrije. Kako raste potreba za
najvi§im nivoom sigurnosti, raste i1 unapredenje biometrijskih sistema koji se sve viSe
primenjuju u svim segmentima drustva kada je potrebno nedvosmisleno pronaéi ili
verifikovati neciji identitet. Od §ire primene biometrijskih sistema, deli nas kompleksnost
ove tehnologije, odredeni stepen odbojnosti ljudi prema upotrebi njihovih li¢nih

karakteristika, kao i samo pitanje privatnosti podataka i korisnika.

2.3. Biometrijske karakteristike

Biometrijski sistem za autentifikaciju zasniva se na komparaciji specifi¢nih fizickih
osobina ili karakteristi¢nosti ponasanja, sa onima koje se ¢uvaju u bazi podataka sistema.
Apstrakcija jednog takvog sistema prikazana je na slici 1.

Algoritam za Baza
Senzor > >
obradu podataka
\ Algoritam
poredenja
y
Proces
odlucivanja

Slika 1 — Opsti model biometrijskog autentifikacionog sistema

Uopsteni model biometrijskog sistema za autentifikaciju moze se predstaviti svojim
osnovnim gradivnim modulima:
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= senzor za akviziciju biometrijskih karakteristika 1 njihovu digitalnu
reprezentaciju,

= algoritam za obradu obelezja — poboljSanje kvaliteta ulaznih podataka i
formiranje Sablona,

» baza podataka za ¢uvanje biometrijskih $ablona,

= algoritam za poredenje $ablona i

»= modul odluc¢ivanja — proces donoSenja odluke o podudarnosti.

Postupak unoSenja Sablona u biometrijsku bazu podataka naziva se faza upisa. Tom
prilikom se jednom ili viSe puta uzima uzorak na osnovu kojeg se formira $ablon, koji se
zatim verifikuje i skladisti. KoriS¢enje sistema za autentifikaciju naziva se faza
prepoznavanja tj. poredenja. Biometrijski sistem za verifikaciju donosi odluku 0 necijem
identitetu, tako $to ga potvrduje ili ne, odnosno prihvata ili odbija, respektivno. To se moze
predstaviti teorijom odlu¢ivanja i testiranjem hipoteze. Ako je T neki biometrijski $ablon
sacuvan u bazi podataka, a | neki biometrijski uzorak koji treba da uporedimo sa Sablonom
T, tada se sistem bazira na prostoj hipotezi:

Hy: I=T, 1)

odnosno da Sablon T odgovara uzorku I. Postupak verifikacije poredi T i I, utvrduje
njihovu sli¢nost i na osnovu definisane grani¢ne vrednosti donosi odluku o prihvatanju ili
odbijanju hipoteze. U slucaju donosenja pogresne odluke, javljaju se dve vrste gresaka:

= greska I vrste — kada hipotezu Ho odbijemo a ona je tac¢na, $to se predstavlja
gresku odbijanja (engl. False Rejection Rate — FRR) i

= greska II vrste — kada hipotezu Ho prihvatimo a ona nije tacna, Sto
predstavlja gresku prihvatanja (engl. False Acceptance Rate — FAR).

Kod autentifikacionih sistema zasnovanih na znanju ili objektu, ispravan unos
kredencijala, odnosno ocitavanje pravog tokena, garantuje pozitivan ishod autentifikacije.
Kod biometrijskih autentifikacionih sistema primena istog biometrijskog izvora podataka
ne mora nuzno imati kao ishod uspes$nu autentifikaciju. Na rezultat poredenja utice vise
faktora. Pre svega, biometrijske karakteristike su varijabilne, svaki senzor dodaje Sum
prilikom uzorkovanja, razliciti senzori daju drugacija ocitavanja itd. Zbog toga je potrebno
definisati neku grani¢nu vrednost, na osnovu koje se donosi odluka o prihvatanju ili
odbacivanju autentifikacije. 1z postojanja ove grani¢ne vrednosti proisticu FRR i FAR
greSke. Za sisteme visoke sigurnosti margina greSke mora biti minimalna, $to znaci da
greska prilikom koje bi se izvrsila pogresna autentifikacija — FAR, mora biti minimalna.
Medutim, sa previSe malom marginom greske, usled pomenutih faktora nesavrSenosti ovih
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sistema, do¢i ¢e do povecanja greske usled koje Ce sistem odbiti autentifikaciju legitimnog
korisnika — FRR. Zavisnost ove dve vrste greSaka prikazana je na slici 2.

100%
90%

80%

Greska
3
>

20% EER

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Osetljivost sistema

FAR FRR

Slika 2 — Medusobna zavisnost FRR i FAR gresaka

Tacka preseka dve krive na dijagramu, naziva se greska jednakosti (engl. Equal
Error Rate — EER), s obzirom na to da su greSke FRR i FAR jednake pri toj grani¢noj
vrednosti. EER sluzi za komparaciju razli¢itih biometrijskih sistema, gde manja vrednost
greSke oznaCava bolje ukupne performanse. Prilikom iskazivanja performansi
biometrijskih sistema, u literaturi se jos koriste parametri: FMR (engl. False match rate) i
FNMR (engl. False non-match rate), koji su respektivno ekvivalentni FAR i FRR, kao i
GAR (engl. Genuine acceptance rate) kao mera ta¢nosti sistema prilikom verifikacije, gde
je GAR=1-FRR.

2.3.1. Otisak prsta

Sa fizioloskog aspekta otisak prsta predstavljaju udubljenja i ispupcenja, odnosno
doline i brazde kojima se formiraju papilarne linije. Otisak prsta je jedinstven za svakog
coveka, ne menja se vremenom i samim tim zadovoljava osnovne Kriterijume za njegovu
primenu u autentifikaciji. Papilarne linije formiraju izvesne slozene strukture koje se mogu
klasifikovati u viSe grupa. Prvu takvu klasifikaciju uradio je ¢eski patolog 1 fiziolog Jan
Purkinje (Jan Evangelista Purkyné) 1823. godine, podelom otisaka u 9 grupa, kao na slici
3. Henri Folds je 1886. godine napravio svoju klasifikaciju koriste¢i slogove. U njegovom
sistemu svaka ruka je predstavljena sa pet slogova, po jedan za svaki prst. Slogovi se prave
od suglasnika 1 samoglasnika, ¢ije je znacenje dato u odgovarajucoj listi, a predstavlja
odredene karakteristike otiska. Ovaj sistem je teoretski mogao da napravi 17-10%2 razli¢itih
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klasifikacija [8]. Frensis Galton je 1892. godine u [2] predlozio svoju klasifikaciju na tri
vrste otisaka: luk, petlja i spirala. Dve godine kasnije Skotland Jard je pridodao ovu
Klasifikaciju Bertiljonovom sistemu koji su koristili. Ivan Vuceti¢ proSirio je Glatonovu
klasifikaciju na Cetiri vrste: luk, unutrasnja petlja, spoljasnja petlja i spirala. Ovoj osnovnoj
Klasifikaciji je pridodao i dodatnu Klasifikaciju koja je dodatno opisivala svaku od
osnovnih vrsta iskazano brojevima od 5 do 10, formirajuci tako podtipove. Takode, na
osnovu Galtonovih radova, 1899. godine Edvard Henri (Sir Edward Henry) razvio je svoju
klasifikaciju otisaka prstiju. Prvo se otisci predstavljaju numericCkom reprezentacijom
svakog prsta i podelom na 1024 grupa u zavisnosti od broja spiralnih petlji na svakom
prstu, a zatim se radi podela prema strukturi otiska na: luk, visoki luk, leva petlja, desna
petlja i spirala [1] [10]. Henrijev sistem je dao odli¢ne rezultate u Indiji, nakon ¢ega je
prihvacen i u Velikoj Britaniji. Danas, klasifikacije otisaka prstiju koje se koriste u svetu u
osnovi su bazirane na Galtonovoj, Vuceti¢evoj 1 Henrijevoj klasifikaciji ili njihovim
kombinacijama uz odredene modifikacije i unapredenja. Na primer FBI Koristi
klasifikaciju koja se bazira na tri glavna tipa koje je definisao Galton i podtipovima svake
od njih [9]. U Tabeli 1. data je zastupljenost svakog tipa otiska prstiju po Henrijevoj
kategorizaciji [10].

Slika 3 — Purkinjeova klasifikacija otisaka prstiju (preuzeto iz [7])

Tabela 1 — Zastupljenost tipova otiska prstiju po Henrijevoj kategorizaciji

Kategorija Zastupljenost

Luk 3,70%
Visoki luk 2,90%
Leva petlja 33,80%
Desna petlja 31,70%
Spirala 27,90%

Postupak uporedivanja otisaka prstiju se moZe podeliti na sledece faze:

-14 -
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T —

= skeniranje prsta,
= obrada rezultata skeniranja,
o poboljsanje kvaliteta — redukcija Suma,
segmentacija otiska od pozadine,

o odredivanje polja orijentacije,
o binarizacija, istanjivanje i izdvajanje papilarnih linija i
o lizdvajanje obelezja (karakteristicni detalji, klasifikacija otiska i

uklanjanje laznih detalja);
= poredenje izdvojenih obelezja.

Prve kolekcije otisaka prstiju pravljene su uz pomoé crnog mastila i papira.
Napretkom informacionih tehnologija, slika je sa papirnog zapisa digitalizovana i tako
upisivana u baze podataka. Prvi specijalizovani c¢itaci otisaka prstiju pojavili su se
sredinom osamdesetih godina proSlog veka 1 u njima su koriSéeni senzori bazirani na
optickoj tehnologiji. Senzori su se razvijali 1 danas ih prema principu rada moZemo podeliti
na [11]: opti¢ke, ultrazvucne i poluprovodnicke.

Opticki senzori su najstariji i najéeS¢e koris¢eni. Baziraju se na principu totalne
unutrasnje refleksije (engl. Total Internal Reflection). Pritiskom prsta na staklenu prizmu,
ispupCenja ostvaruju direktan kontakt sa povrSinom, dok se udubljenja nalaze na izvesnoj
distanci. Jedna strana prizme se osvetljava difuznim svetlom, koje se odbija od udubljenja,
a apsorbuje u ispupcenjima. Sa druge strane prizme reflektovana svetlost izlazi 1 sistemom
sotiva se fokusira na CCD (engl. Charge Coupled Device) ili CMOS (engl.
Complementary Metal-Oxide—Semiconductor) senzor. Ultrazvuc¢ni senzori se retko koriste,
a princip rada je zasnovan na osobini zvu¢nih talasa da prodiru u materijale i razli¢itog
odbijanja od prelaznih povrsina. Na taj nacin se dobijaju informacije o povrsini prsta. Ovi
senzori su otporni na smetnje usled masnih ili zaprljanih prstiju, koje predstavljaju problem
kod optickih 1 poluprovodnickih senzora. Medutim, njihova cena je dosta velika i nisu u
masovnoj upotrebi. Poluprovodni¢ki senzori ostvaruju direktan kontakt sa prstom i, u
zavisnosti od nacina rada, detektuju ispupcenja i udubljenja na prstu. Po nacinu prevodenja
fizickih veli¢ina u elektri¢ne signale mogu se podeliti u Cetiri glavne grupe: kapacitivne,
temperaturne, elektromagnetne i piezoelektricne.

Kvalitet uzorkovane slike otiska prsta ima znacajan uticaj na performanse kasnije
obrade. Kljué¢ni faktori, u tom smislu, su: rezolucija slike, obuhvacena povrsina i jasnoca
papilarnih linija. U veéini primena, rezolucija slike potrebna za uspesnu obradu je 500ppi,
dok se u poslednje vreme u forenzi¢koj primeni sve vise upotrebljava 1000ppi. U civilnoj
upotrebi se mogu naci senzori manje rezolucije od 500ppi, zbog niske cene ili fizickih
ogranicenja uredaja u koje se ugraduju. Pri rezoluciji od 500ppi, razmak izmedu susednih
ispupcenja je oko 9 piksela [10]. Obuhvaéena povrSina otiska zavisi od senzora i nacina
akvizicije. Razlikujemo otiske gde se koristi samo povrsina koju dobijemo prislanjanjem ili
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prevla¢enjem prsta preko senzora i one gde je prst potrebno valjati po senzoru. Prvi slucaj
ima manju obuhvacenu povrsinu, pa je samim tim siromasniji sa karakteristi¢nim detaljima
koji se mogu izdvojiti. U zavisnosti od primene, bira se odgovarajuéi senzor i metodologija
uzimanja otisaka. Jasnoca dobijene slike zavisi od kvaliteta senzora, stanja koze i uslova
prilikom skeniranja. Stanje koze prstiju kod ljudi koji se bave fizickim poslom i kod
starijih ljudi je dosta loSije. Takode, Cisto¢a 1 vlaznost prstiju imaju dodatni uticaj na
jasnocu papilarnih linija.

Prilikom obrade slike otiska radi se: segmentacija, izracunavanje polja orijentacije,
binarizacija slike, istanjivanje i izdvajanje papilarnih linija, kako bi se u poslednjem koraku
pronaslo $to vise specifi¢nih obelezja. Segmentacija se sastoji od izdvajanja regiona otiska
od pozadinskog dela slike, koje nema informacije od znacaja za dalju obradu. Na taj nain
se sprecava slucajno izvlacenje obelezja iz Suma koji je obi¢no prisutan na periferiji slike
otiska. Postoji viSe pristupa ovom procesu, od prostih reSenja koji se baziraju na ¢injenici
da je neiskori$¢ena pozadina uniformna i svetlija od dela slike koji sadrzi otisak, pa se uz
odredivanje praga intenziteta odstranjuju takve povrSine, do veoma robusnih algoritama
koji utvrduju u nekom diskretnom regionu postojanje papilarnih linija i njihove
orijentacije. U zavisnosti od pristupa segmentaciji, ona se radi pre ili nakon odredivanja
polja orijentacije papilarnih linija. Orijentisanost brazdi predstavlja jednu od najvaznijih
osobina slike otiska prsta i zapravo predstavlja ugao 6xy kojim se brazda prostire duz slike
u tacki (X,y). Zbog optimizacije optere¢enja racunarskih resursa, ne radi se prora¢un ugla
svakog piksela. S obzirom na to da brazde nemaju ostre promene uglova, radi se njihova
aproksimacija. Jedna od metoda je da se slika predstavi kvadratnom matricom gde svaki
element 6;j, odgovara ¢voru [i,j] mreZe, koji se nalazi u pikselu [XiYj] i odreduje prose¢nu
orijentaciju ispupcenja u okolini tog piksela. Dodatna vrednost rij Se povezuje sa svakim
elementom 6 i ozna¢ava pouzdanost orijentacije. Vrednost rij je mala za regione sa
izrazenijim Sumom ili ozbiljno oStec¢ene regione, a velika za visokokvalitetne regione u
otisku prsta. Princip je prikazan na slici 4.

.
e LU M P
s S r e P A AN P
ARG NP o+ = s A —————mN N e
’q R e ————— NN
e e m AR ANANE

fn + B N e
R ek e S VNN P AN

0< 6y <180°

Slika 4 — Odredivanje polja orijentacije (preuzeto iz [10])
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Izdvajanje i istanjivanje papilarnih linija je sledeci korak obrade slike otiska. Kada se
posmatra jedan mali region slike, ispupcenja i udubljenja formiraju sinusoidu. U takvom
malom regionu imaju izrazenu frekvenciju i lokalnu orijentaciju, Sto olaksava izdvajanje
piksela koji predstavljaju brazde. Izdvajanje brazdi se vr$i primenom Gaborovog filtra, koji
ima sledeci oblik:

G(x,y) = J‘;(;;;;H cos(2zxu, ), (2)

gde je u, ucestanost sinusoide uzduz X ose, dok Jx i dy predstavljaju standardnu devijaciju

Gausove anvelope uzduz x i y ose, respektivno. Pomoc¢u ovih Gaborovih filtara izdvajamo
papilarne linije zahvaljujuci njihovoj osobini da primenom odredenog ugla € izdvajaju se
sve linije koje se prostiru u pravcu (6+z/2) [8]. Sliku otiska delimo u pojedina¢ne male
regione — blokove, odredujemo frekvenciju i lokalnu orijentaciju brazdi u bloku, koji zatim
filtriramo. Nakon izdvajanja papilarnih linija, sledi njihovo istanjivanje i binarizacija, sto
za rezultat ima sliku otiska sa papilarnim linijama Sirine jednog piksela. Neki algoritmi
poredenja ne koriste metodu binarizacije i istanjivanje brazdi, zato $to se Ovom
aproksimacijom gubi deo informacija.

Specifi¢na obeleZja otisaka prstiju mogu se hijerarhijski rasporediti u tri nivoa [3]:

= | nivo —singularni regioni i orijentacija papilarnih linija,
= |l nivo — minucije i
= 1l nivo — najsitnija obelezja, kao §to su pore, oblik ivica linija itd.

Prvi i drugi nivo specifi¢nih obelezja koriste se u aktuelnim tehnikama poredenja
otisaka prstiju, dok se tre¢i nivo primenjuje uglavhom samo za potrebe kriminalisti¢ke
forenzike, u slucajevima latentnih ili parcijalnih otisaka kad se ne raspolaze sa dovoljno
specifi¢nih obelezja prethodnih nivoa. Prvi nivo specificnih obelezja otisaka prstiju se
uglavnom Kkoristi za kategorizaciju otisaka. Papilarne linije u odredenim regionima
obrazuju specifiéne oblike, a takvi delovi otiska zovu se singularni regioni, odnosno
singulariteti. Singulariteti se mogu kategorizovati u tri osnovne tipologije: petlja, delta i
spirala, sto je prikazano na slici 5. U praksi, centar jezgra odgovara centru severnog
singularnog regiona sa najve¢im brojem singularnosti tipa petlje. Za otiske koji ne sadrze
singularitete tipa petlja ili spirala (npr. tipa luk), teSko je definisati jezgro. U ovim
slu¢ajevima, centar jezgra se obi¢no povezuje sa takom maksimalne zakrivljenosti
papilarne linije. NaZzalost, zbog velike varijabilnosti strukture prstiju, automatizovana
detekcija centralne tacke nije uvek moguca u svim otiscima prstiju.
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Slika 5 — Jezgro i delta u otiscima prstiju (leva petlja, desna petlja i spirala)

Singularni regioni mogu se izdvojiti iz polja orijentacije upotrebom Poenkareove
(Poincaré) metode indeksiranja. Poenkareov indeks (PI) se odnosi na kumulativnu
promenu orijentacije duz zatvorene putanje polja. Da bi se odredila tacna lokacija i1 vrsta
singularnosti, PI se odreduje na osnovu osam susednih piksela, formulom:

P1 =2 350 +1)us-0)). ®

gde je Oi € [0,x) orijentacija osam susednih piksela u smeru suprotnom od kazaljke, i je
redni broj piksela, a 5(@) je definisana:

0-r, 6’>£
2
s@)=1 o, -Z<o<Z
2 2. 4)
O+r, 0<-=
2

Pl jednog piksela moze imati jednu od Cetiri moguée vrednosti: 0 — nema
singularnosti, -1 — delta, 1 — petlja i 2 — spirala, §to je prikazano na slici 6. U okolini
centralne tacke singularnosti detektuje se vise singularnih tacaka. Zato se koristi algoritam
za grupisanje, koji objedinjuje sve pronadene bliske singularne tacke istog tipa. Pomocu
odredenih singularnih regiona radi se kategorizacija otiska.
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Slika 6 — Poenkareov indeks

U drugom nivou, specificna obelezja predstavljaju tacke u kojima se javljaju
promene kod papilarnih linija, kao $to su: prekid, ukrstanje linija, formiranje ostrva,
rac¢vanje itd. Ovakve singularne tacke nazivaju se minucije. Na slici 7. prikazane su neke
od najznacajnijih minucija. Do sada je prepoznato oko 150 razli¢itih singularnih tacaka,
medutim zbog najlakSe i najpreciznije detekcije, u vecini razvijenih sistema za
autentifikaciju najéesée se primenjuju samo dva tipa: prekid i racvanje linije. Kvalitetan
otisak, uzorkovan valjanjem prsta po senzoru, poseduje oko 100 ovakvih singularnih
tacaka [10], dok se iz dela otiska koji je obuhvacen skenerima u komercijalnoj upotrebi (na
principu prislanjanja ili prevlacenja prsta) moze izdvojiti izmedu 30 i 40 minucija.

(Alf] |/
@ | by | |@] @] ® ]I

a) prekid linije: b) ra¢vanje: ¢) jezero: d) ostrvo;

¢) kratka nezavisna linija; f) kuka: g) ukritanje

Slika 7 — Najznacajnije vrste minucija

Na osnovu istanjene slike otiska, gde je svaka papilarna linija debljine jedan piksel,
pristupa se detekciji prekida linije i racvanja. To je moguce posti¢i brojanjem susednih
piksela koji predstavljaju deo papilarne linije. Princip je prikazan na slici 8. Ukoliko jedan
piksel u svom okruzenju ima samo jedan susedni piksel, koji predstavlja papilarnu liniju, to
je tacka u kojoj je kraj papilarne linije. Ukoliko je u okruzenju tri piksela, onda je u pitanju
racvanje. Kada je broj piksela dva, tada je re¢ o pikselu koji se nalazi unutar papilarne
linije, dok vrednost veca od tri predstavlja neki kompleksni oblik.
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a) 1 susedni piksel b) 2 susedna piksela ¢) 3 susedna piksela

Slika 8 — Princip detekcije prekida i ra¢vanja papilarnih linija

Svaka minucija predstavlja se kodom, u kojem je navedena vrsta singulariteta, njene
koordinate i ugao. Kako bi se odredio ugao minucije tipa kraj linije, odreduje se pravac
papilarne linije, a na osnovu njega racuna se ugao koji zaklapa, §to je ilustrovano na slici 9.
a). U slu¢aju minucije ra¢vanja, pravac Se odreduje sredinom ugla koji zaklapaju dve grane
u odnosu na poziciju minucije, pa se na osnovu odredenog pravca utvrduje ugao minucije,
kao na slici 9. b).?

o) xy)

a) kraj linije b) racvanje

Slika 9 — Odredivanje pravca papilarne linije i ugla minucije

U praksi, neke detektovane minucije mogu biti lazne zbog artefakata koji se javljaju
pri obradi slike i Suma prilikom uzimanja otiska prsta. Da bi se uklonile ove lazne
minucije, koristi se algoritam za filtriranje, koji se obi¢no sastoji od viSe heuristickih
pravila. Na primer, minucije koje ispunjavaju neki od sledec¢ih uslova smatraju se laznim 1
odbacuju se:

* minucije na papilarnim linijama koje nemaju susednu liniju sa obe strane
(nepouzdani periferni regioni slike otiska prsta);

* minucijama koje su blizu jedna drugoj, a suprotnog su smera (greske nastale
prilikom binarizacije gde dolazi do laznog prekida papilarne linije);

* previSe minucija u istom malom segmentu (Sum).

2 Ovo je jedan od nac¢ina odredivanja ugla minucije, a postoji vise standarda koji se znacajno razlikuju [10].
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Uporedivanjem otisaka samo na osnovu njihove slike, bez primene neke tehnike za
izdvajanje specificnih obelezja ili karakteristika, racunski je zahtevno i nije moguce
ostvariti taéne rezultate u znacajnoj meri zbog varijabilnosti uzoraka usled nelinearnih
izobli¢enja, razli¢itog pozicioniranja i rotacije. Autentifikacioni sistemi se prema pristupu
poredenju otisaka dele na one bazirane na:

e Kkorelaciji,

e minucijama,

e globalnim i lokalnim informacijama o teksturi i
e ostalim osobinama otisaka prstiju.

Poredenje metodom korelacije radi po principu direktnog poredenja odgovarajucih
piksela ili malih regiona dva otiska. Ova tehnika je veoma osetljiva na nelinearna
izoblienja, stanje koze i pritisak prsta prilikom skeniranja, a takode je racunarski veoma
zahtevna.

Najzastupljenije su metode poredenja otisaka prstiju koje su zasnovane na primeni
minucija [11]. lzdvojene minucije se predstavljaju u vidu skupa tacaka U
dvodimenzionalnoj ravni, gde je svaka singularna tacka m reprezentovana sa tri parametra:
{x, v, 6}, odnosno njenim koordinatama i uglom minucije. Pre po¢etka uporedivanja otiska,
neophodno je sprovesti njihovo poravnanje pomocu detektovanih singulariteta: delte i
jezgra otiska. Poredenje otisaka se zatim sprovodi jednostavnim uporedivanjem skupova
izdvojenih minucija i utvrdivanjem broja zajednickih elemenata.

Informacije o teksturi otisaka najc¢esce se koriste kao pomoc¢ne tehnike koje imaju za
cilj da ubrzaju poredenje drugim metodama u rezimu identifikacije. Na osnovu teksture
otisci se klasifikuju u predefinisane klase. Prilikom identifikacije, uzorak se uporeduje
samo sa Sablonima koji pripadaju istoj klasi, ¢cime se znacajno smanjuje broj potrebnih
poredenja. Ipak, u teksturi otiska sadrzane su informacije o razliitim prostornim
frekvencijama, orijentaciji i fazi, pa je dekompozicijom u vise prostornih frekvencija i
orijentacija, moguce ostvariti neophodnu diskriminativnost prilikom poredenja ovih
svojevrsnih obeleZja.

Ostale metode poredenja otisaka se koriste kao dopuna metodama baziranim na
minucijama zarad povecanja tacnosti 1 robusnosti sistema, a ne kao zasebne metode.
Koriste se kod losih uzoraka (npr. latentni otisci) ili tamo gde su u primeni senzori losih
karakteristika, pa nije moguce odrediti dovoljan broj ispravnih minucija. Neki od primera
ovih metoda su: veli¢ina 1 oblik spoljnog otiska prsta — silueta, broj, tip 1 polozaj
singulariteta, geometrijski atributi i prostorni odnos papilarnih linija i karakteristi¢ni detalji
treceg nivoa (pore, oblik ivica brazdi itd.).
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2.3.2. Duzica oka

Duzica oka (engl. iris) je obojeno tkivo koje okruzuje zenicu, a nalazi se izmedu
roznjace 1 so€iva. Uloga duzice je regulacija koliCine svetlosti koja se propusta u oko.
Sastoji se od nekoliko slojeva: sloj epitelnih ¢elija visoke pigmentacije koji je neprobojan
za svetlost, mi$iéni sloj koji je zaduZen za skupljanje i Sirenje zenice, stromalni sloj koji se
sastoji od vezivnog tkiva i krvnih sudova i spoljnog grani¢nog sloja koji sadrzi veliki broj
hromatofora, celija koje sadrze pigment. U zavisnosti od koli¢ine pigmenta u ovim
¢elijama, zavisi boja duzice i to: veliko prisustvo pigmenta kao rezultat ima crnu i smedu
boju, malo prisustvo pigmenta zelenu, a odsustvo pigmenta plavu boju. Boja duzice nema
znacaj u biometrijskim sistemima, ve¢ je od znacaja njena Sara koja je rezultat specifi¢ne
viSeslojne strukture. Duzica prose¢no poseduje oko 200 detalja koji se mogu upotrebiti za
uporedivanje [12]. Zbog njene slucajne morfogeneze, veruje se da Sara duZice poseduje
dovoljnu jedinstvenost za primenu u biometrijskim sistemima. Zbog nepostojanja
teorijskog modela za kvantifikaciju njene jedinstvenosti, nije prihvatljiva u sudskim
postupcima kao dokaz®. Ipak, upotreba duzice oka je nasla svoju primenu u civilnim
sistemima, ali i drzavnim projektima za kontrolu granica. Statisticka analiza i empirijska
provera na osnovu baza velikog broja uzoraka u [13], potvrdila je jedinstvenost duzice oka
u biometrijskim sistemima za autentifikaciju sa 249 stepena slobode i entropijom od 3,2
bita po mm?. Kasnije eksperimentalne studije [14] su ukazale na problem postojanosti ove
biometrijske karakteristike tokom starenja, usled ¢ega dolazi do povecanja greske
odbijanja kada postoji duzi vremenski period izmedu uzorkovanog S$ablona i uzorka za
verifikaciju.

Ideju koris¢enja duZice oka, kao prepoznatljivog ljudskog identifikatora, prvi je
predlozio Bertiljon [15] opisuju¢i njenu boju i $aru. Britanski oftalmolog Dzejms Dogart
(James Doggart) 1949. godine u svom radu [16] razmatra kompleksnost Sare duzice i
predlaze da bi ona mogla da ima istu ulogu kao i otisci prstiju, u pogledu jedinstvenosti i
trajnosti. Na osnovu istrazivanja Dogarta, 1987. godine americki oftalmolozi Lenord Flom
(Leonard Flom) i Eron Safir (Aran Safir) patentirali su ovaj koncept, a ha osnovu njihovog
koncepta Dzon Dougman (John Daugman) napravio je i patentirao prvi algoritam za
prepoznavanje duzice oka [17]. Dougmanov algoritam nije jedini, ali je najprihvaceniji i
predstavlja polaznu osnovu drugih inovativnih biometrijskih sistema, npr. [18] i [19].

3 Ovaj podatak se odnosi na SAD i Kanadu, gde se primenjuje Dobertov (Daubert) standard o prihvatljivosti
dokaza, koji se zasniva na empirijski dokazivom modelu [20].
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Biometrijski sistem za autentifikaciju zasnovan na duzici oka moze se podeliti u
sledece celine, u skladu sa slikom 10:

= akvizicija (snimanje duzice),
= segmentacija,

» normalizacija,

= kodiranje

= skladiStenje ili poredenje.

Baza
podataka

a) | Slikaoka

i

Segmentacija > Normalizacija—»| Kodiranje —

@

PN
T

\ 4

i

b) | Slikaoka —» Segmentacija —> Normalizacija—> Kodiranje

a) Postupak upisa

b) Postupak uporedivanja Proces
odlucivanja

Slika 10 — Blok dijagram sistema za prepoznavanje duzice oka

Snimanje oka je prva faza ovog sistema, a cilj je dobijanje 2D slike visoke rezolucije
oka. S obzirom na relativno malu veli¢inu duzice i osetljivost oka na nadrazaje, kao $to je
na primer neophodno osvetljenje, realizacija ove faze je kompleksna. Za kvalitetnu sliku
potrebno je kvalitetno osvetljenje, ali takvo da ono ne smeta korisniku. Zato se Koristi
opseg bliskog infracrvenog zrac¢enja (700nm — 900nm) nevidljivog za ljudsko oko i
odgovarajuci senzor (CCD) koji radi u istom opsegu. Takode, ovaj deo spektra se pokazao
veoma dobar za tamne duzice oka, kod kojih je teSko dobiti jasnu strukturu Sare vidljivim
spektrom svetlosti, dok se usled bolje penetracije kroz slojeve duZzice infracrvenim
spektrom dobija jasnija i bogata Sara duzice [20]. Upotreba vidljive svetlosti prilikom
snimanja izaziva Sirenje zenice i na taj nacin dodatno otezava ovaj postupak. Ovaj efekat
kontrakcije zenice se koristi samo kao sredstvo zastite, kako bi se proverila reakcija oka i
potvrdilo da se ispred senzora zaista nalazi oko, a ne npr. fotografija. Kompletan postupak
zahteva kooperativnost korisnika u smislu pozicioniranja oka, mirovanja i sl. Sistemi ¢esto
prave viSe uzastopnih snimaka, a zatim procenjuju njihov kvalitet i biraju najbolji uzorak.
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U fazi segmentacije se iz slike izdvaja duzica oka a uklanjaju se ostali nepozeljni
elementi oka: beonjaca, zenica, kapci i trepavice. Uglavnom, segmentacija se postize
odredivanjem unutrasnjih 1 spoljasnjih granica duzice, kao i1 konture kapaka i trepavica koji
zaklanjaju duzicu. Ova faza je klju¢na u ovom biometrijskom sistemu, zato S$to svaka
nepreciznost pri segmentaciji duzice u velikoj meri utiCe na ta¢nost komparacije dva
Sablona duZice. Postoji nekoliko algoritama u upotrebi za segmentaciju, kao Sto su: kruzna
Hafova transformacija, Geodezijske aktivne konture [20] i najpoznatiji Dougmanov
integralno-diferencijalni operator [17] koji je dat u sledecoj formulaciji:

Go_(r)*g Mds

max
(r.x.y) ordrxye 2rx

: (5)

I (x, y)]je intenzitet piksela na lokaciji (x,y) slike oka I, koji konvoluira sa radijalnim
Gausovim filteromG_(r) razmere o i polupre¢nika r. Kontura kruga s je definisana sa

(r)Xo,yo). Operator odreduje u slici maksimum u parcijalnom izvodu po rastu¢em
poluprecniku, konturnog integrala. Dakle, operator je kruzni detektor ivice sa fino¢om koja
se podesava Gausovom funkcijom. Ovim postupkom se prvo odreduje grani¢na kontura
izmedu duZice i zenice. Sli¢na procedura se koristi i za odredivanje spoljne granice zenice i
kapaka, s tim §to se za kapke kruzna putanja konture menja na lu¢nu [17].

Normalizacija sledi nakon S§to se uspe$no izdvoji region duzice i ima za cilj
transformaciju tog regiona u region fiksnih dimenzija, nezavisnih od veli¢ine, pozicije 1
orijentacije duzice u nekom konkretnom uzorkovanju. Na taj nacin se postize da dva
razli¢ita snimka iste duzice, rezultuju istim karakteristikama. Za normalizaciju najcesce se
koristi Dougmanov model gumene trake, koji je dobio ime po svom principu rada. Ovim
modelom radi se konverzija teksture duzice iz kartezijanskog koordinatnog sistema u
pseudo-polarni koordinatni sistem. Princip konverzije je prikazan na slici 11.

1=>r

Slika 11 — Princip konverzije duzice Dougmanovim modelom (preuzeto iz [20])
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Model transformise radijalne nizove duzice u odgovarajuce redove u pravougaoniku,
odnosno dodeljuje svakoj tacki segmentirane duzice par realnih koordinata (r,6), gde je r
predstavljeno jedini¢nim intervalom [0,1], a ugao @ intervalom /0,2z/. Transformacija se
moze predstaviti slede¢om jednacinom:

1 (x(r,6),y(r,8) > 1(r,0) (6)

gde je I(xy) oblast duzice u Kkartezijanskom koordinatnom sistemu, a [(r,6) u
normalizovanom polarnom sistemu. Takode, x(r,6) i1 y(r,0) definiSemo kao linearnu
kombinaciju unutrasnjih grani¢nih tacaka duzice (Xu(@),yu(8)) i spoljasnjih grani¢nih tacaka
duzice (Xs(0),ys(6)), pa je:

X(r,0) = (1-1)x, (0) + X (0) (7)
y(r,0) = (1-r)y, () +ry,(0) (8)

Kod duzice se dobija primenom dvodimenzionalnih Gaborovih vejvleta. Ovim
procesom se struktura duzice predstavlja kao niz fazora, ¢iji fazni uglovi odreduju
vrednosti bita koda duzice. Funkcija Gabor filtera je kompleksna i sastoji se od realne i
imaginarne komponente:

G(x, y)=e”[“ s L—m[uo(x—mwo(y-yo)]1 ©

I te dve komponente mozemo razdvojiti u dve jednacine:

RG(x y)j=e { -7 }COS(—ZE[UO(X—XOH Vo(y=vo)) i (20
e y)=e b 7 dsin(=2zlug(x = x )+ vo(y - yo)),  (12)

gde (xo,yo) oznacavaju poziciju slike, (o,f) efektivnu visinu i Sirinu, a (Uo,Vo) odreduju

pravac talasa prostorne frekvencije @, = \uZ +VvZ .

Fazni uglovi su kvantizovani na jedan od cetiri kvadranta, od kojih svaki nosi dva
bita informacije o bazi. Princip je prikazan na slici 12.
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[0, 0] [1,0]

01000010111101010010101111010100101011010101010100
101001110001111011101000100110001101 101100010111 10

Slika 12 — Dobijanje koda duZice faznom demodulacijom (preuzeto iz [17])

S obzirom na to da je duZica normalizovana u prethodnom koraku, ovaj proces se
odvija u dvostruko bezdimenzionom polarnom koordinatnom sistemu koji je invarijantan
na veli¢inu irisa, samim tim invarijantan na udaljenost oka od skenera i faktora uveéanja
opti¢kog sistema, Sto istovremeno znac¢i da je invarijantan na dilataciju zenice unutar
duzice [17]. Kako se koristi samo fazna informacija teksture duzice, a amplitudna je
zanemarena, ovaj metod je nezavistan od kontrasta i osvetljaja slike. Primenom 2D
Gaborovog vejvleta, svaka pojedinacna Sara duzice se demodulira i izdvaja se njena fazna
informacija. Projekcijom diskretne oblasti na kompleksne 2D Gaborove vejvlete utvrduje
se u kom kvadrantu kompleksne ravni se nalazi svaki rezultanti fazor. Demodulacija i
fazna kvantizacija se moze matematicki predstaviti:

(h-pP _(6—¢)

h{Re,Im} =sgn {Re,Im} J‘p LI (p! ¢)e—iw(90—¢)e7 a e 2 pdpd¢ | (12)

(ro—p)? (6-9)

L[ [1o g™ e 7 ppdg (20

: (13)
(h-pP _(6-9)

0 [ [1logl™ e e 7 pdpdgi<0
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(—p)? (05-9)

L 3] [ o9 e 7 pdpdg 20

My = (n-pf _(6—¢)

0 5[ [1lop™ e e 7 pipdg <0

o

, (14)

gde se hg,,n posmatra kao bit kompleksne vrednosti Cija realna i imaginarna vrednost

moze biti 0 ili 1 u zavisnosti od znaka integrala, 1(p,#) je normalizovana slika duzice u

bezdimenzionalnom polarnom koordinatnom sistemu, o je frekvencija vejvleta, a i B
njegovi parametri, a (p0,¢0) su polarne koordinate svakog regiona duzice za Koji se

raCunaju koordinate fazora hg, .. Rezultat faze kodiranja je kod duzine 2048 bita, od

svake duzice oka.

Poredenje dve duZice se zasniva na testu statisticke nezavisnosti. Ovaj test ima toliko
mnogo stepeni slobode da ¢e garantovano proci kada se porede fazni kodovi dve razlicite
duzice, odnosno da nece proéi kada se fazni kodovi duzice porede sa bilo kojim uzorkom
iste duzice [17]. Test se implementira pomoc¢u ekskluzivnog ILI (XOR) operatora Bulove
algebre nad bitovima faznih vektora dve duzice koje se porede. Kako bi se iz poredenja
iskljucili regioni u kojima se nalaze trepavice, kapci ili neke druge smetnje, primenjuju se
odgovarajuc¢e maske obe duZice sa I operatorom.

[(codeA® codeB) ~ maskA ~ maskB|

HD =
ImaskA ~ maskB|

(15)

Hemingovo rastojanje (engl. Hamming Distance - HD) se ¢esto primenjuje u obradi
signala za procenu greSke nastale prilikom prenosa signala, dok se u biometriji duzice oka
koristi za utvrdivanje poklapanja dva biometrijska binarna koda. Domen vrednosti
rezultuju¢eg Hemingovog rastojanja nalazi u opsegu od nule do jedan, gde nula predstavlja
idealno poklapanje dva koda, dok u slucaju kodova razli¢itih duzica ocekivana vrednost
poredenja iznosi 0,5, s obzirom na to da je podjednaka verovatnoc¢a da je neki bit koda
svake duzice 0 ili 1. Histogram na slici 13. prikazuje raspodelu HD poredenja viSe od devet
miliona razli¢itih duzica oka prikazanih u [17]. Na osnovu prezentovanih podataka,
predloZzena je grani¢na vrednost Hemingovog rastojanja od 0,26, gde se za svaki rezultat
poredenja manji od grani¢ne vrednosti smatra da pripada istoj duzici, u suprotnom
razli¢itim duzicama oka. Verovatnoca greske, u zavisnosti od razli¢itih vrednosti HD uzete
za grani¢nu vrednost prilikom poredenja duZica, data je u tabeli 2.
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Slika 13 — Raspodela HD poredenja vise od devet miliona razli¢itih duzica oka (prilagodeno iz [17])

Tabela 2 — Verovatnoc¢a greske u zavisnosti od razli¢itih vrednosti HD (prilagodeno iz [17])

HD Verovatnoc€a greske
0,26 1:10%
0,27 1:10%
0,28 1:84-10°
0,29 1:8,6-10°
0,30 1:10°
0,31 1:127-10°
0,32 1:18-10°
0,33 1:2,9-10°
0,34 1:527-10°
0,35 1:105-10°

Koris¢enje duzice oka u svrhe autentifikacije i autorizacije je oblast koja privlaci
paznju istraziva¢ima. lako sistemi postoje ve¢ neko vreme i uspeSno se primenjuju,
usavrSavanje 1 unapredenje su predmet trenutnih istraZzivanja. Trenutni pravci istraZzivanja
usmereni su na dobijanje koda duzice od ljudi u pokretu iz daljine.

2.3.3. Karakteristike lica

Moze se reci da su karakteristike lica najcesce korisé¢ena biometrija kod ljudi, imajuci
u vidu da se ljudi svakog dana medusobno prepoznaju na osnovu nje. Zbog toga je
uobicajeno da sve znacajne legitimacije sadrze fotografiju lica (npr. li¢na karta, pasos,
vozacka dozvola itd.). Zbog toga §to lice sadrzi dodatne informacije, kao Sto su: pol,
starost, etnicka pripadnost i trenutno emocionalno stanje, ova biometrijska karakteristika je
od velikog znacaja bezbednosnim sluzbama. Prepoznavanje lica moze se definisati kao
proces utvrdivanja identiteta neke osobe, na osnovu njenih specificnih obelezja lica.
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Medutim, automatizovan masinski postupak poredenja slika lica suocen je sa brojnim
varijabilnostima nastalih usled varijacije poze, starosti, osvetljenja i izraza lica, kao i
promene izgleda usled promene frizure, Sminkanja, noSenja naocara i sl. Dodatni problem
predstavljaju genetske sli¢nosti (blizanci, braca, roditelj — dete itd.). Medutim, ova
biometrijska karakteristika ima odredene prednosti nad drugim, S§to je Cini veoma
pozeljnom za primenu u nekim sistemima. Za sliku lica se koriste beskontaktni senzori,
nije neophodna mala udaljenost od objekta slikanja, $to kao posledicu ima da nije potrebna
velika kooperativnost kao kod nekih drugih karakteristika. Zbog dozvoljene udaljenosti i
sve boljih karakteristika senzora i soCiva, ova biometrijska karakteristika je nasla veliku
primenu u sistemima video nadzora. Veoma znacajnu prednost u odnosu na druge
biometrijske karakteristike, u pogledu drusStvene prihvatljivosti i privatnosti, predstavlja
¢injenica da su ljudi naviknuti na primenu ove biometrije i uglavnom nisu rezervisani u
pogledu prikupljanja, obrade i skladistenja slika lica.

Lice coveka se moze podeliti na njegove elemente: ¢elo, obrve, o¢i, nos, usta, obrazi
i brada. Antropometrijom se odreduju mere lica na osnovu niza anatomski znaéajnih
obelezja. Ova obelezja se koriste u forenzici, ali ne i u sistemima za automatsko
prepoznavanje lica zbog njihove teze detekcije. Karakteristicna obelezja lica mozemo
hijerarhijski predstaviti sa tri nivoa:

* | nivo — lako uocljiva obelezja (pol, boja koze, etnicka pripadnost, geometrija

glaveidr.),

= Il nivo — geometrijska obelezja (struktura i odnos izmedu elemenata lica,
precizna geometrija glave i sl.) i

= |1l nivo — mikroobelezja, kao §to su oziljci, mladezi i sl.

Razli¢iti principi rada sistema baziranih na karakteristikama lica, zahtevaju razlicite
senzore za prikupljanje slika 1 mozemo ih podeliti prema koriS¢enom spektru (vidljivi,
infracrveni - NIR i termalni - MIR)* i prema tehnici renderovanja (2D, 3D i video snimak).
Vecina konvencionalnih sistema za automatsko prepoznavanje lica koristi 2D slike
prikupljene vidljivim svetlom [20]. Medutim, kao i kod senzora za duzicu oka, kvalitet
dobijene slike je podlozna velikim varijacijama usled loSeg osvetljenja i rezolucije.
Rezolucija slike se u ovim sistemima iskazuje jedinicom ipd (engl. Inter-Pupilary
Distance). Za izdvajanje detalja prvog nivoa dovoljna je slika rezolucije 30 idp, dok je za
drugi nivo detalja potrebna slika rezolucije 75 idp. Da bi se prevazisli pomenuti problemi,
koriste se PTZ (engl. Pan Tilt Zoom) kamere sa senzorima visoke rezolucije, u kombinaciji
sa infracrvenim spektrom osvetljenja. U dinami¢nom okruZenju, koriste se i kombinacije
statickih i pokretnih kamera, gde staticka kamera detektuje lice od interesa, koje se zatim

4 Vidljivi deo spektra obuhvata talasne duzine od 0,4pum do 0,7um, deo bliskog infracrvenog spektra koji se
koristi obuhvata talasne duzine od 0,7um do 0,9um, a termalni spektar je deo srednjeg infracrvenog spektra i
obuhvata talasne duzine od 8pum do 14pm.
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zumira i slika PTZ kamerom. U pocetku je fokus pri razvijanju algoritama za detekciju lica
bio tradicionalno usmeren na otkrivanje frontalnog ljudskog lica, dok noviji algoritmi
pokuSavaju da reSe tezak problem detekcije lica snimljenih iz razli¢itih uglova. Pionirski
algoritam Viola-Dzons (Viola-Jones) [21], zasnovan je na primeni binarnog Sablona
Klasifikacija. Sadrzaj dela slike se pretvara u obelezja prvog nivoa, nakon Cega algoritam,
na osnovu uskladistenih obelezja, odlucuje da li je taj region slika lica ili ne. Koristi se
tehnika ,.kliznih prozora“ razli¢itih veli¢ina, koji obuhvataju deo povrsine slike i za svaki
prozor se odreduje da li se u njemu nalazi lice ili ne. U svakom prozoru o postojanju lica se
odlucuje primenom klasifikatora na pronadena obelezja pomocu pravougaonih filtera. Ovi
2D filtri mogu se grupisati u dva, tri ili Cetiri pravougaonika i sliéni su
jednodimenzionalnim Harovim vejvlet (engl. Haar wavelet) filtrima koji se koriste u
domenu obrade signala. Vrednosti obelezja dobijaju se izracunavanjem razlike izmedu
zbira intenziteta piksela u svetlim i tamnim pravougaonim regionima. Na primer, filtar
sastavljen od tri pravougaonika moze da se koristi za otkrivanje dva oka i nosa, na osnovu
toga Sto o€i obicno imaju veliki intenzitet tamnih vrednosti u odnosu na nos izmedu.
Koris¢enje regiona i obelezja, umesto vrednosti piksela, omoguéava brzu detekciju lica i
poboljSava otpornost sistema na promene u osvetljenju i perspektivi.

Tehnike izdvajanja 1 poredenja obelezja segmentiranih regija lica mogu se podeliti na
osnovu klase primenjenih algoritama i to baziranih na: izgledu, modelu i teksturi [20]
(slika 14). Tehnike bazirane na izgledu rade kompaktnu reprezentaciju ¢itavog regiona
lica mapiranjem slike u potprostor, koji je definisan skupom reprezentativnih baznih
vektora. Nac¢in mapiranja moze biti linearan ili nelinearan, dok naj¢esée koris¢eni algoritmi
poput: analize glavnih komponenti (engl. Principal Component Analysis - PCA) [22],
linearne diskriminantne analize (engl. Linear Discriminant Analysis - LDA) [23] i analize
nezavisnih komponenti (engl. Independent Component Analysis - ICA) [24] Koriste
linearne projekcije. Projekcioni koeficijenti se koriste za predstavljanje slike lica. Seme na
bazi izgleda su zasnovane na predstavljanju slike lica kao funkcije drugih slika lica
dostupnih u obucavaju¢em skupu slika ili kao funkciju samo nekoliko baznih lica. Na
primer, vrednost piksela na lokaciji (x,y) na slici lica moZze biti izrazen kao tezinska suma
vrednost piksela svih slika iz obuéavaju¢eg skupa slika na lokaciji (X,y). Skup
obucavajucih ili baznih slika formira potprostor i kad se data slika lica linearno projektuje
na ovaj potprostor, ona se referencira kao linearna potprostorna analiza. lzazov je da se
pronade odgovarajuci potprostor u kojem ¢e se sacuvati diskriminatorne informacije koje
su sadrzane u slici lica. Drugim rec¢ima, cilj je da se pronade mali skup
najreprezentativnijih baznih lica. Svaka nova slika lica moZe biti predstavljena kao
tezinska suma baznih lica i dve slike lica se mogu upariti direktnim poredenjem njihovog
vektora. Tehnike na bazi modela prave 2D ili 3D modele lica koje olaksavaju poredenje
slika lica u prisustvu razli¢itih poza. Grupa grafova lica (engl. Face Bunch Graphs - FBG)
[25] i Aktivni model pojavljivanja (engl. Active Appearance Model - AAM) [26] su
primeri 2D modela lica, a Morfoloski model (engl. Morphable Model - MM) [27] je 3D
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model. Ove tehnike postizu reprezentaciju nezavisnu od poze lica na slici i mogu
omoguciti uporedivanje slika lica razli¢itih poza. Ove Seme obi¢no zahtevaju otkrivanje
nekoliko karakteristi¢nih tacaka na licu, kao $to su npr. uglovi o¢iju, vrh nosa, uglovi usana
i brada, $to dovodi do povecéanja slozenosti u odnosu na tehnike bazirane na izgledu. Neke
od ovih tehnika mogu da se koriste za prepoznavanje lica, kao i za generisanje animacije
realnog lica. Tehnike bazirane na teksturi pokuSavaju da pronadu robusna lokalha
obelezja koja su invarijantna na pozu i osvetljenje. Tehnike bazirane na izgledu obi¢no
koriste izvorne vrednosti intenziteta piksela, koji su priliéno osetljivi na promene u
osvetljenju i izrazu lica. Alternativa je da se koriste sloZenije reprezentacije obelezja koje
definisu teksturu slike pomocu raspodele vrednosti lokalnih piksela. Primeri ovih tehnika
su: SIFT (engl. Scale Invariant Feature Transform) [28] i LBP (engl. Local Binary
Patterns) [29].

Ea) Tehnika bazirana na izgledu b) Tehnlka ba2|rana na ¢) Tehnika bazirana na
— PCA (Eigen vrednost) modelu — FBG teksturi — LBP

Slika 14 — Pristup IZdvajanja obelezja kod razli¢itih tehnika (prilagodeno iz [20])

Tehnologije za prepoznavanje karakteristika lica su u stalnom napretku, ali je joS$
uvek izrazen problem poze lica, uticaja razli¢itog osvetljenja i izraza lica prilikom
uporedivanja. Tehnolo$ki napredak u sistemima video nadzora uslovili su razvoj 3D
sistema za prepoznavanje karakteristika lica, koji mogu da rade sa video sekvencama u
realnom vremenu, a uticaj osvetljenja i poze lica je mnogo manji na ove sisteme.
Uvodenjem dubokih konvolucionih neuronskih mreza u tehnike prepoznavanja lica, koju
karakteriSe hijerarhijska arhitektura za spajanje piksela u nepromenljivu sliku lica,
znacajno su poboljSane performanse najsavremenijih sistema, $to je rezultiralo primenom
ovih metoda u realnim aplikacijama [30][31]. Usled lakoce akvizicije i dostupnosti kamere
na vecini modernih prenosnih uredaja, ova biometrijska karakteristika se sama nametnula
da zameni ili unapredi postojece sisteme za autentifikaciju, pre svega onih baziranih na
korisnickom imenu 1 lozinci. Sigurnost postojecih protokola za autentifikaciju, kao $to je
na primer WeblID, unapreduju se dodavanjem biometrijskih karakteristika [30][32].
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2.3.4. Pregled ostalih znacajnijih biometrijskih karakteristika

Otisak dlana je sli¢an otisku prsta, koji se ve¢ decenijama koristi za autentifikaciju
ljudi. Povrsina dlana je mnogo veca od jednog otiska i zbog toga se od dlanova ocekuje da
sadrze vise razli¢itosti od otisaka. Upravo zbog vece povrsine, senzori za dlanove su
mnogo robusniji i skuplji od onih za otiske prstiju, $to je jedan od razloga zasto se oni rede
koriste za autentifikaciju. Tekstura dlanova se, takode, sastoji od ispupcenja i udubljenja
koze, odnosno minucija i singularnih regiona, kao §to se moze videti na slici 15 a). Broj
specificnih obelezja koji se nalaze na jednom dlanu je deset puta veéi od detalja koji se
nalaze na jednom kompletnom otisku prsta. Obelezja se mogu podeliti u ista tri nivoa kao
kod otisaka prstiju, a tehnike njihovog izdvajanja i poredenja zasnovane su na istim
principima [33].

Geometrija Sake pripada grupi biometrijskih fizickih karakteristika gde se
primenjuju geometrijske osobine ruku. Zasniva se na velikom broju merenja karakteristika
Sake, kao §to su duZzina i $irina prstiju i1 dlana, $to je ilustrovano na slici 15 b). Prednosti
ove karakteristike su njena jednostavnost i neosetljivost na ostecenja ili promene na kozi,
kojima su podlozne karakteristike otisaka prstiju i dlanova. Medutim, geometrija Sake ima
dosta slabosti: promenljivost u vremenu (period rasta i starenja), smetnje usled noSenja
nakita i nedovoljne osobine jedinstvenosti, koju ova karakteristika ne zadovoljava pri
upotrebi na velikoj populaciji. Zbog toga ona najceS¢e ima komercijalnu primenu za
verifikaciju identiteta pri malom broju korisnika ili se koristi u multimodalnim
biometrijskim sistemima, najce$¢e kombinujuéi istovremeno karakteristiku vaskularnih
obrazaca Sake ili otisak dlana. Njena primena na maloj populaciji moze dati odlicne
rezultate u pogledu tacnosti, ¢ak su razvijene tehnike koje ne zahtevaju primenu namenske
opreme [34].

Slika 15 — Otisak dlana i geometrija Sake

Biometrija vaskularnih obrazaca oslanja se na strukturu krvnih sudova, koja zbog
slucajne morfogeneze predstavlja nasumi¢nu mrezu u telu ¢oveka, §to je ilustrovano na
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slici 16. Vaskularni obrasci su jedinstveni za svaku osobu, nepromenljivi su tokom zivota
izuzev u slucaju nekih bolesti ili povreda. Upravo na ¢injenicu da se krvni sudovi nalaze
unutar tela, oslanja se i sigurnost ove karakteristike, jer bi za njihovo dupliranje bila
potrebna veoma precizna operacija sa neizvesnim ishodom. NajceSc¢e se koriste vaskularni
obrasci prsta i dlana. Pri izloZenosti vidljivom spektru svetlosti moze se videti raspored
vena, dok se koriS¢enjem infracrvenog spektra vidljivost povecava, na principu slicnom
onom koji se koristi kod duzice oka. Velika prednost ove biometrije je da se ona u
poslednje vreme primenjuje beskontaktno, $to kao rezultat ima vecu prihvatljivost od
strane korisnika. Pored toga, ova biometrijska karakteristika ima veoma nisku vrednost
EER od 0,0009% do 0,1% u zavisnosti od primenjenog algoritma [35]. U Japanu se
biometrijska karakteristika vaskularnih obrazaca odavno uspe$no koristi u bankarskom
sektoru za verifikaciju identiteta prilikom podizanja novca na bankomatima, §to je
zakonski regulisano. Zbog velikog uspeha, ovu tehniku su kasnije primenile centralne
banke Poljske, Turske i Brazila [36].

Slika 16 — Vaskularni obrasci prsta (preuzeto iz [35])

Termografija lica predstavlja svojevrsnu sintezu biometrija vaskularnih obrazaca i
karakteristika lica. Razli¢iti objekti emituju razliite vrste infracrvene energije, shodno
njihovoj temperaturi i osobinama. Spektralna raspodela energije koju emituje neki objekat,
odreduje se pomocu Plankove raspodele za datu temperaturu. Opseg temperature ljudskog
lica 1 tela je dosta ujednacen i varira od 35,5°C do 37,5°C, obezbedujuc¢i dosledan termalni
potpis. Plankova raspodela za tu temperaturu postize maksimum na talasnoj duzini od oko
9um, pa se za termografiju koristi opseg dugotalasnog infracrvenog spektra. Termalni
Sabloni lica izvedeni su prvenstveno iz Sablona povrSinskih krvnih sudova ispod koze.
Vene i struktura tkiva lica su jedinstvene za svaku osobu, pa iz toga sledi da su i njihove
termalne slike jedinstvene [37][38]. Infracrvena termografija, odnosno termalno snimanje
ima znacajnu ulogu u vojnoj i civilnoj primeni. Primeri vojne primene su otkrivanje
objekata u mraku i njihovo pracenje, navodenje meta na projektilima itd. Pored primene u
biometriji, u civilne svrhe se Kkoristi za proucavanje stepena termickog iskoriS¢enja
objekata, daljinsko merenje temperature itd. Termografija lica nije osetljiva na osvetljenje,
razlicita je kod jednojajcanih blizanaca 1 sigurnija je u odnosu na klasi¢nu biometriju crta
lica.
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MreZnja¢a oka poseduje unikatnu mrezu krvnih zila i zahvaljuju¢i njihovoj
slucajnoj genezi moze se upotrebiti za biometrijsku autentifikaciju. Veruje se da je
struktura jedinstvena za svakog ¢oveka, a isto vazi za svako oko ponaosob. Za mreznjacu
se tvrdi da je najsigurnija biometrijska karakteristika, s obzirom na trenutno uverenje da je
nemoguce menjati ili kopirati pomenutu strukturu. Dobijanje odgovarajuce slike strukture
krvnih zila mreZnjace zahteva veliku kooperativnost korisnika, fizi¢ki kontakt sa okularom,
postupanje po uputstvima, pa se ova karakteristika ujedno smatra najneprijatnijom, sto je
razlog njene neprihvatljivosti kod ljudi i izuzetno retke primene u praksi. Dodatni razlog je
i povreda privatnosti, jer se neke bolesti mogu uoditi prilikom analiziranja mreznjace. Zbog
svega navedenog, primena ove karakteristike uglavnom je ograni¢ena samo na kontrolu
pristupa najviseg nivoa.

DNK je skracenica od dezoksiribonukleinske kiseline, koja je nosilac genetskih
informacija neophodnih za razvoj 1 funkcionisanje zivih bi¢a. Te informacije se
predstavljaju jednodimenzionim kodom, jedinstvenim za svaki zivi organizam, izuzev kod
jednojajcanih blizanaca. Njena primena je ograni¢ena na polje forenzike, gde trenutno
predstavlja glavnu biometrijsku Kkarakteristiku. Pored identifikacije i verifikacije
osumnjicenih ili Zrtava, njena svojstva omogucavaju otkrivanje krvnog srodstva medu
subjektima. Medutim, njena primena za komercijalne ili li¢ne potrebe autorizacije je
izuzetno retka. DNK uzorak je lako ukrasti, pa samim tim i zloupotrebiti. Zatim, tu je
pitanje privatnosti, s obzirom na to da genetske informacije otkrivaju privatne podatke o
nekoj osobi, kao $to su npr. potencijalne bolesti, slabosti 1 sl. Takode, proces dobijanja
DNK koda zahteva komplikovane hemijske procese, za koje je potrebna vrhunska oprema i
sudelovanje eksperata. Osim visoke cene takve opreme, proces nije moguce izvesti u
realnom vremenu.

Telesni miris se formira spojem vise razliitih izlu¢evina i zahvaljujuci njihovim
razli¢itim kombinacijama i intenzitetima, u velikoj meri poseduje odlike jedinstvenosti za
svaku osobu. Do sada je izdvojeno oko 300 specifi¢nih mirisnih sastojaka koje oslobada
ljudsko telo, a da ih je moguce detektovati i diferencirati. Psi imaju veoma razvijen njuh
koji se ve¢ decenijama koristi kao izvesna metoda identifikacije u kriminalistici. Kad je re¢
0 egzaktnijim metodama, danas se pomoc¢u masene spektometrije moze odrediti oko 130
specifi¢nih sastojaka telesnog mirisa. Vecina mirisa se luci sa povrsine tela, odnosno koze i
potkoznog tkiva, ali znatan deo potice iz pluca i gastrointestinalnog trakta. SloZenost
takvog traga doprinosi njegovoj individualnosti. Prema dosadasnjim istraZivanjima
nepobitno je utvrdena individualnost i nepromenljivost temeljnih karakteristika mirisa
coveka. Smetnje se javljaju prilikom upotrebe razlicitih hemijskih sredstava za licnu
higijenu i promenljive hemijske kompozicije mirisa u okruzenju. Ova biometrijska fizicka
karakteristika koristi se u forenzicke svrhe, dok je njena primena za potrebe autentifikacije
predmet istraZivanja.
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Biometrija govora kombinuje fizicke osobine i karakteristicnosti ponaSanja.
Prepoznavanje govora koristi se za autentifikaciju korisnika na osnovu njihovih
jedinstvenih glasovnih obelezja. Govor pojedinca zavisi od fizickih osobina koje se koriste
u sintezi zvuka, kao $to su: vokalni trakt, nosne supljine, usta, usne itd. Ove fizi¢ke osobine
ljudskog govora su u velikoj meri invarijante za odraslog pojedinca, dok se aspekti govora
vremenom menjaju usled starosti, zdravstvenog stanja, emotivnog stanja itd. Postoje dve
razliCite tehnike ove karakteristike: zavisne i nezavisne od teksta. Da bi se izvrsila
autentifikacija, kod tehnika zavisnih od teksta korisnik mora ponoviti neki tekst koji je
prethodno izgovorio prilikom faze upisa i koji je sa¢uvan u bazi podataka kao Sablon. Tu
se javlja jedinstvenost s obzirom na to da razli¢iti ljudi uglavnom drugacije izgovaraju iste
reenice U pogledu tonaliteta, brzine, prekida i sl. Tehnike koje su nezavisne od teksta se
zasnivaju samo na izdvajanju vokalnih karakteristika korisnika i zahtevaju duze govorne
sekvence za upis i poredenje Sablona. Biometrija govora nije dovoljno diskriminativna i
moze se primenjivati samo u autentifikacionim sistemima koji obuhvataju malu populaciju.
Ipak, lakoca akvizicije, bez dodatnog hardvera, zasluzna je za to da se ova biometrija
primenjuje za verifikaciju identiteta na personalnim uredajima, u slucajevima kada je
populacija nad kojom se primenjuje malobrojna, kao i u fuziji sa drugim biometrijskim
karakteristikama.

Biometrija potpisivanja pripada kategoriji karakteristicnosti ponaSanja, gde se
analiziranjem dinamike potpisivanja izdvajaju i kvantifikuju obelezja, kao $to su: brzina,
pritisak i ugao pisanja. Razli¢iti potpisi se medusobno zna¢ajno razlikuju. Cak ni, vizuelno
posmatrano, uspe$no falsifikovanje necijeg potpisa, nece rezultovati uspesnom
autentifikacijom zbog razli¢itih osobina nacina potpisivanja. Ipak, veruje se da
profesionalni falsifikatori mogu savladati 1 imitirati celokupan nacin necijeg potpisivanja,
pa se ova karakteristika ne smatra sigurnom. lako je potrebna velika kooperativnost, ova
biometrijska karakteristika je veoma prihvatljiva za korisnike, imajuéi u vidu da se potpis
tradicionalno ve¢ dugo koristi za svakodnevne potrebe. S obzirom na to da je u pitanju
karakteristika ponaSanja, ona se menja vremenom i zavisna je od fizickog i emocionalnog
stanja korisnika.

Dinamika kucanja na tastaturi predstavlja biometriju zasnovanu na hipotezi da se
specificnost nacina kucanja na tastaturi moZze kvantifikovati pomocu: brzine, prekida,
vremenskog razmaka izmedu odredenih slova i sl., formiraju¢i tako obelezja ove
karakteristike ponasanja. Kao u sluCaju potpisivanja, dinamika kucanja Se menja
vremenom, a fizicko i emocionalno stanje Korisnika uti¢e na dinamiku koja se izdvaja. Ova
biometrija ima velike margine greske, kako bi obuhvatila veliku varijabilnost obelezja.
Usled toga, ne smatra se mnogo pouzdanom. Ipak, u duzem periodu analize moze se
obezbediti dovoljno diskriminatornih informacija za verifikaciju necijeg identiteta U
primeni nad malom populacijom, zatim kao dodatna kontrola uz neke druge biometrijske
tehnike autentifikacije ili za sigurnosne provere. Na primer, kada se korisnik uspesno
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autentifikuje pomocu drugih sistema, njegov rad za ra¢unarom se moze konstantno koristiti
za verifikaciju prethodno utvrdenog identiteta. Na slicnom principu, kao kod potpisa ili
kucanja na tastaturi, zasniva se jo$ biometrijskih karakteristika ponasanja (npr. nacin
hoda), koje dele iste prednosti i mane s obzirom na prirodu ljudskog ponasanja.

2.4, Multibiometrija

Autentifikacioni sistemi zasnovani na biometriji nisu jo$ uvek ispunili maksimalna
o¢ekivanja, ali su postali nezamenljivi, pre svega na polju forenzike i u drzavnim
projektima za identifikaciju stanovniStva, kontrole granica i sl., ali i u svakodnevnim
potrebama za autentifikacijom na pametnim uredajima, za mobilno bankarstvo, na
bankomatima, za kontrolu pristupa itd. Primenom unimodalnih biometrijskih sistema za
autentifikaciju primetni su potencijalni problemi koji se mogu javiti. OSteéenjem
implementirane biometrije sistema, kao §to je npr. povreda oka, nije moguce izvrSiti
biometrijsku autentifikaciju. Paralelna upotreba vise biometrijskih karakteristika (npr.
otisak prsta i duzica oka ili otisci viSe razli¢itih prstiju), predstavlja efikasan nacin
prevazilazenja ovakvih izazova. Biometrijski sistemi koji istovremeno koriste razlicite
izvore biometrijskih podataka nazivaju se multibiometrijski sistemi. Na taj nac¢in moguce
je znaCajno uvecati funkcionalnost, pouzdanost i tacnost, u poredenju sa klasi¢nim
unimodalnim biometrijskim sistemima. Upotreba visestrukih biometrijskih izvora direktno
uti¢e na povecanje faktora univerzalnosti, sto je od velikog znacaja u slucajevima primene
nad velikom populacijom, kao Sto je to sluc¢aj u nacionalnim projektima koji ukljucuju
biometriju, kao npr. kontrola granica. Osim povecanja ta¢nosti i univerzalnosti
biometrijskog sistema, kao primarnih razloga za upotrebu visestruke biometrije, postoji jo§
korisnih efekata, kao S§to je npr. povecanje otpornosti na obmane KkoriS¢enjem
falsifikovanih biometrija. Otpornost se poveéava na osnovu ¢injenice da je mnogo teze
obezbediti viSe laznih biometrijskih karakteristika. Takode, prilikom postupka
identifikacije radi se pretraga velikih baza biometrijskih podataka. Ukoliko se koristi vise
razli¢itih biometrija, tada se pretraga moze raditi na osnovu one biometrijske karakteristike
koja je raCunski najlaksa za poredenje, bez obzira na njenu ta¢nost, jer ¢e se kona¢na
verifikacija identiteta izvrsiti poredenjem najpreciznije ili poredenjem svih karakteristika
koje su na raspolaganju. Upotreba multibiometrijskih sistema obezbeduje mnogo
prednosti, medutim, ovakvi sistemi su viSestruko skuplji zbog dodatnog hardvera i
softvera, a od korisnika zahtevaju vecu kooperativnost. Multibiometrijske sisteme mozemo
podeliti na osnovu nacina na koji se [4]:

= sprovodi odabir biometrijskih podataka,

= prikupljaju i obraduju podaci i
= sjedinjavanju biometrijski podaci.
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2.4.1. Odabir biometrijskih podataka

Kombinovanjem visSestrukih biometrijskih izvora podataka postize se veca
jedinstvenost u odnosu na klasi¢ne biometrijske sisteme. Sum ili o$teéenja jedne od
izabranih biometrija mogu biti kompenzovane ostalim, u zavisnosti od izvedbe sistema. U
zavisnosti od odabira biometrijskih podataka, primenjuje se standardizovana klasifikacija®
multibiometrijskih sistema na one koji primenjuju:

= viSestruke senzore (engl. multi-sensor) gde se primenom razli¢itih senzora
radi akvizicija istih biometrijskih podataka (npr. upotreba kapacitivnih i
poluprovodnickih senzora za isti otisak);

= viSestruko uzorkovanje (engl. multi-sample) iste biometrije u cilju formiranja
Sto kvalitetnije reprezentacije uzorka;

= viSestruke izvore podataka iste biometrijske osobine (engl. multi-instance),
kao na primer akvizicijom geometrije obe Sake ili obe duzice;

= viSestruke nacine obrade biometrijskih podataka (engl. multi-algorithm), gde
se paralelno koriste razliciti algoritmi za analizu podataka;

= multimodalnost (engl. multimodal), princip istovremene upotrebe visestrukih
razli¢itih biometrijskih osobina, kao npr. otisak prsta i duzica oka.

Vise razlic¢itih senzora u multibiometrijskim sistemima koriste se kako bi izdvojili
razli¢ite informacije iz istog izvora, odnosno iste biometrijske karakteristike. Na taj nacin
postiZe se veca tacnost poredenja karakteristika 1 ukupnih performansi sistema. Medutim, u
slu¢ajevima invaliditeta ili oSte¢enja biometrijske karakteristike, ovakav sistem ima iste
slabosti, kao i sistem sa jednim senzorom. Takode, izmedu ovako dobijena dva uzorka iste
karakteristike izrazena je korelacija, pa se na ovaj nacin ne postiZe MnNogo veca
jedinstvenost uzorka. Primeri ovakvih sistema su: optic¢ki 1 kapacitivni senzor za otiske
prstiju [39], kamere koje rade u vidljivom i termalnom spektru za prepoznavanje lica i sl.

Isti senzor moze se upotrebiti za prikupljanje viSe uzoraka istog biometrijskog izvora
podataka, kako bi se dobila §to bolja reprezentacija. Razliciti uzorci se analiziraju i
izdvajaju se sve varijacije, ¢ime se dobija viSe informacija o istoj prezentovanoj biometriji.
Na primer, viSestrukim uzorkovanjem jednog istog prsta, moze se prikupiti mnogo veci
broj minucija, nego sto je to slucaj kada se koristi jedan uzorak. Veéa jedinstvenost se
postize, ali U mnogo manjoj meri nego kod drugih multibiometrijskih sistema.

5> Podela prema ISO/IEC JTC1 SC37 — ISO 24722:2007 ,, Technical Report on MultiModal and other

Biometric Fusion
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Jednim senzorom ili sa viSe senzora istovremeno moze se prikupiti vise razlicitih
uzoraka iste biometrijske karakteristike (npr. otisci svih prstiju ili obe duzice oka). Ukoliko
se koristi samo jedan senzor, ovaj metod se moze implementirati u postoje¢im klasi¢nim
biometrijskim sistemima bez dodatnih troSkova. S obzirom na to da su dva razli¢ita uzorka
od iste osobe medusobno nezavisni, 0dnosno0 medu njima nije izraZzena korelacija, ovim
pristupom se postize veca jedinstvenost objedinjenog Sablona. Vecéina dana$njih
nacionalnih baza biometrijskih podataka koriste otiske svih prstiju, $to predstavlja upravo
ovaj model multibiometrije.

Primenom viSe razli¢itih algoritama za obradu istih ulaznih biometrijskih podataka,
dobijaju se visestruki skupovi izdvojenih obelezja, ¢ime se mogu povecati performanse
sistema. Na primer, iz jednog otiska prsta se mogu izvuéi obelezja u vidu minucija
primenom jednog algoritma, dok se primenom drugog mogu obraditi obelezja teksture
[40]. Ovakav sistem zahteva implementaciju vise algoritama za obradu, ali nisu potrebni
dodatni senzori pa se smatra pristupa¢nim za proSirenje klasi¢énog biometrijskog sistema.
Nedostaci ovakvog sistema su izrazena korelacija izmedu skupova izdvojenih
karakteristika, s obzirom na to da proizilaze iz istih ulaznih podataka.

Multimodalnost podrazumeva koris¢enje dve ili viSe razli¢itih biometrijskih
karakteristika (npr. otisak prsta i duzica oka). S obzirom na to da se razli¢ite biometrijske
karakteristike smatraju medusobno nezavisnim, medu njima ne postoji korelacija. Zbog
toga, multimodalni biometrijski sistemi znacajno unapreduju performanse i tacnost
autentifikacije u odnosu na klasi¢ne biometrijske sisteme 1 ostale multibiometrijske
sisteme. Povecanjem primenjenih biometrijskih karakteristika, povecava se i primenljivost
sistema, tj. pokrivenost obuhvacene populacije. TroSkovi implementacije ovog sistema
predstavljaju njegovu najvecu manu, zbog upotrebe dodatnih senzora, algoritama obrade,
racunskih resursa i prostora za skladiStenje. Takode, multimodalni biometrijski sistemi
zahtevaju vecu kooperativnost korisnika 1 cesto pokrecu pitanja privatnosti zbog
prikupljanja viSestrukih biometrijskih karakteristika.

Pored navedenih vrsta multibiometrijskih sistema, moguce su i njihove medusobne
kombinacije, §to se naziva hibridnim multibiometrijskim sistemima. Tako je, na primer
najveci nacionalni biometrijski sistem za identifikaciju stanovnistva u Indiji (UIDAI), spoj
vise instanci iste biometrijske karakteristike i multimodalne biometrije, s obzirom na to da
se prikupljaju otisci svih deset prstiju i obe duzice oka. Upravo ove dve vrste
multibiometrije su najpopularnije, najbolje pokrivaju veliku populaciju i smatraju se
najtacnijima. Pored svih navedenih ulaznih biometrijskih podataka i njihovih kombinacija,
moguce je ukljuciti i neke nebiometrijske faktore u proces autentifikacije (npr. lozinke,
PIN i sl.). Takav postupak autentifikacije se naziva viSefaktorska autentifikacija (engl.
multi-factor authentication).
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2.42. Prikupljanje i obrada podataka

Akvizicija biometrijskih podataka moze se sprovoditi: serijski ili paralelno, dok se
njihova obrada moze izvrSavati: serijski, paralelno i hijerarhijski. Kada multibiometrijski
sistem koristi samo jedan senzor, tada je moguée samo serijsko prikupljanje podataka.
Prilikom serijskog prikupljanja, svaki ulazni podatak se nezavisno dobija, sa kratkim
vremenskim intervalom izmedu dva uzorkovanja. Kod paralelnog prikupljanja preduslov je
postojanje viSe senzora sa kojih ¢e se simultano prikupiti ulazni podaci. Postojanje vise
senzora ne mora nuzno znaciti da ¢e se oni koristiti istovremeno. Upotreba serijskog
prikupljanja podataka obi¢no predstavlja jednostavnije, samim tim jeftinije reSenje, dok
paralelni pristup skrac¢uje vreme potrebno za upis podataka i autentifikaciju, ¢ime se
povecava efikasnost biometrijskog sistema.

Nacin obrade biometrijskih podataka je nezavisan od nacina prikupljanja podataka,
Sto znaci da se podaci mogu prikupljati paralelno, a obradivati serijski i obrnuto. U rezimu
verifikacije identiteta, serijska obrada podataka podrazumeva da se sprovede uporedivanje
primarne biometrijske karakteristike, pa ukoliko na osnovu nje nije uspe$no izvrsena
autentifikacija, postupak se ponavlja sekundarnom biometrijom. Paralelni rezim obrade
podataka obuhvata istovremeno sve ulazne biometrijske podatke i primenjuje se kada je
neophodna maksimalna sigurnost autentifikacije. Biometrijski podaci se nezavisno
obraduju, a sjedinjavanje informacija se obavlja u skladu sa utvrdenim nac¢inom i nivoom.
Primer hijerarhijske obrade podataka moZe se prikazati u rezimu identifikacije, kada se na
osnovu jedne biometrijske karakteristike iz baze podataka izdvaja podskup mogucih
identiteta, da bi se u narednim iteracijama primenom drugih biometrijskih karakteristika
odredio pravi. U scenariju identifikacije iz velikih baza podataka, primarno se Koristi
racunski najbrza karakteristika u funkciji filtriranja, kako bi se najpreciznija 1 racunski
zahtevnija poredenja sprovela na malom skupu izdvojenih kandidata. Rezultujuci identitet
na kraju zadovoljava poredenje svih biometrija u hijerarhijskom nizu.

2.4.3. Sjedinjavanje biometrijskih podataka

U postupku razvijanja nekog multibiometrijskog sistema od kljuénog znacaja je
odabir na¢ina 1 nivoa na kom ¢e do¢i do sjedinjavanja biometrijskih podataka.
Sjedinjavanje je moguce na nivou svakog modula biometrijskog sistema, pa se na osnovu
toga moze izvrSiti podela prema sjedinjavanju biometrijskih podataka tokom:

= akvizicije na senzoru,

* izdvajanja obelezja,

= uporedivanja obeleZja i
= postupka odlucivanja.
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Na osnovu kompleksnosti, sjedinjavanje podataka cesto se deli na dve kategorije:
sjedinjavanje pre poredenja i sjedinjavanje nakon poredenja biometrijskih podataka.
Sjedinjavanje pre poredenja podrazumeva objedinjavanje vece koli¢ine podataka, imajuci u
vidu da svaki modul nakon obrade generiSe manji set podataka u odnosu na svoj ulaz, §to
je ilustrovano u Semi na slici 17. lzvorni oblik biometrije prilikom akvizicije poseduje
najve¢u koli¢inu podataka, ali istovremeno sadrzi najvecu koli¢inu $uma. Modul za
izdvajanje obeleZja formira biometrijski Sablon koji se sastoji od klju¢nih reprezentativnih
detalja sa uklonjenim Sumom i eliminisanim podacima koji nisu od znacaja, $to predstavlja
idealno mesto za sjedinjavanje podataka. Medutim, sjedinjavanje pre poredenja u
odredenim slucajevima, kao Sto je multimodalnost, zahteva modifikaciju modula za
poredenje novih vrsta obelezja, $to predstavlja veliki izazov. Sjedinjavanje podataka na
nivou poredenja i donosenja odluke ne zahteva dodatnu kompleksnost ve¢ se svodi na
jednostavno kombinovanje pojedinacnih rezultata i odluka, pa se najéesc¢e primenjuje.

Senzor

Izdvajanje
obelezja

Poredenje

Donosenje
odluke

[T

91 1bit
1B

I}

§>\

.

112B

Slika 17 — Prikaz veli¢ine podataka jednog otiska prsta nakon svakog modula

2.4.3.1. Sjedinjavanje na nivou senzora

Sjedinjavanje na nivou senzora je primenljivo samo za podatke koji pripadaju istoj
biometrijskoj karakteristici. Istovremeno, potrebna je potpuna medusobna kompatibilnost
upotrebljenih senzora. Zbog toga se sjedinjavanje podataka na ovom nivou retko koristi i
uglavnom se primenjuje u specifiénim slucajevima. Kao primer, moze se navesti upotreba
kompaktnih senzora za otiske prstiju koji rade na principu prevlacenja prsta preko senzora.
Ovi senzori generiSu kompletnu sliku jednog otiska sjedinjavanjem viSe manjih delova
slike koje senzor detektuje prilikom prevlacenja prsta. Takode, sjedinjavanje na nivou
senzora moze se primeniti za poboljSanje kvaliteta uzorkovanja, gde se od viSe uzoraka
formira jedan koji ih objedinjuje. Ovaj proces se naziva mozaikovanje [41] i prikazan je na
slici 18. Slic¢an primer se moze naci prilikom prepoznavanja lica, gde se od vise snimaka
lica u razli¢itim pozama, sjedinjavanjem tih podataka dobija kompletnija slika lica ili 3D
model.
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Slika 18 — Primer sjedinjavanja na nivou senzora dva parcijalna otiska

2.4.3.2. Sjedinjavanje na nivou izdvajanja obeleZja

Sjedinjavanje podataka na ovom nivou obuhvata dva skupa izdvojenih obelezja
biometrijske karakteristike, koji poticu od istog korisnika. Ukoliko je re¢ o istoj
biometrijskoj karakteristici i primeni istog algoritma za izdvajanje obelezja u oba skupa,
onda je u pitanju homogeno sjedinjavanje. U suprotnom, ukoliko se koriste razli¢ite
biometrijske karakteristike (npr. otisak prsta i duZica oka), razli€iti algoritmi za izdvajanje
karakteristika ili razli€iti izvori (instance) iste biometrijske karakteristike (npr. duzice oba
oka), tada je re¢ o heterogenom sjedinjavanju.

U slucaju homogenog sjedinjavanja, princip je sli¢an sjedinjavanju na nivou senzora,
samo §to se umesto slike, sjedinjavaju izdvojena obelezja. Obelezja sa dva razlicita senzora
ili dva nezavisna uzorka istog biometrijskog izvora, sjedinjavaju se tako §to se uzorci
poziciono usklade na osnovu zajednickih karakteristi¢nih detalja, dupla obelezja se uklone
1 podaci se spoje u jedan biometrijski Sablon, §to je ilustrovano na slici 19. Rezultujuci
Sablon se na taj nadin poboljSava, sadrzec¢i veéi broj specifi¢nih obelezja biometrijskog
izvora [41].

Heterogeno sjedinjavanje karakteristika je teSko posti¢i kada su u pitanju razlicite
biometrijske karakteristike ili razli¢iti algoritmi za izdvajanje obelezja, zbog medusobne
nekompatibilnosti njihovih reprezentacija. Na primer, minucije otisaka prstiju predstavljaju
se vektorima i njihova reprezentacija je promenljive duzine, dok su Eigen koeficijenti kod
karakteristike lica skalarne vrednosti i fiksne duzine reprezentacije.
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Slika 19 — Primer homogenog sjedinjavanja dva parcijalna otiska

2.4.3.3. Sjedinjavanje na nivou poredenja

Sjedinjavanje na nivou poredenja je najcesce korisceni pristup u multibiometrijskim
sistemima, zbog jednostavnosti kombinovanja rezultata dobijenih sa razli¢itih modula
poredenja. Izazovi se javljaju kada su rezultati pojedinaénih modula poredenja
nehomogeni, §to je slucaj kada su: pojedinacni rezultati u razli¢itom opsegu, rezultati imaju
razliCitu raspodelu verovatnoce ili jednostavno imaju razli¢it nacin poredenja (merenje
podudarnosti i merenje nepodudarnosti). Kvalitet biometrijskih uzoraka ima znacajan
uticaj na taCnost poredenja. Lo§ kvalitet biometrijskog uzorka Cesto ima za posledicu
pogresne rezultate, jer izdvojena obelezja iz takvih uzoraka nisu pouzdana. Na osnovu
kvaliteta uzoraka na ulazu moze se dinamicki dodeljivati tezinski koeficijent izlazima
pojedina¢nih modula poredenja 1 tako mogu da se poboljSaju ukupne performanse
multibiometrijskog sistema [42]. U zavisnosti od koris¢enog modela za klasifikaciju,
tehnike sjedinjavanja na ovom nivou se mogu podeliti u tri kategorije: sjedinjavanje na
osnovu odnosa verovatnoca, sjedinjavanje na osnovu transformacije i1 klasifikacioni
pristupi bazirani na neuronskim mrezama, drvu odlu¢ivanja, genetskim algoritmima,
Support Vector Machines i dr.

Sjedinjavanje na osnovu odnosa verovatnoca (engl. Likelihood ratio) [43] najcesce se
bazira na Bajesovoj teoriji odlucivanja (engl. Bayesian decision theory) i Neyman-Person
statistickom testiranju hipoteza. Osnovni cilj je da se donese odluka kojoj kategoriji klasa
posmatrani uzorak pripada. U biometrijskim sistemima to su dve klase: wo - uljez ili w1 -
legitiman korisnik, a P(wo) 1 P(w1) su njihove apriorne verovatnoce dobijene na osnovu
opservacija ovih klasa. Opservacijom rezultata poredenja uspostavlja se vektor merenja s.
Ovaj vektor predstavlja ulazne parametre pravila za odlucivanje, na osnovu kojeg se
dodeljuje nekoj od postojecih klasa. Aposteriorna uslovna funkcija gustine verovatnoée za
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uljeza je p(s|wo), a za legitimnog korisnika p(s|w1). Uz pretpostavku da je vektor s sluc¢ajan
I da njegova uslovna funkcija gustine verovatnoce zavisi od klase, ako su ove uslovne
funkcije gustina verovatnoce poznate, onda se ovaj problem svodi na statisti¢ko testiranje
hipoteza.

U modelu sjedinjavanja na osnovu transformacije, rezultati poredenja se prethodno
normalizuju u zajedni¢ki domen, a zatim se kombinuju. Izbor normalizacione Seme zavisi
od podataka. U [44] razvijena je teorijska osnova za sjedinjavanje razli¢itih klasifikatora
koriste¢i pravila kombinovanja: zbira, proizvoda, minimalne i maksimalne vrednosti,
medijane i vecinskog izbora (engl. majority voting). Za razvoj ovih Sema potrebno je
rezultate poredenja konvertovati u aposteriorne verovatnoc¢e koje odgovaraju legitimnom
korisniku i uljezu [45]. Od predlozenih pravila kombinovanja, Sema zbira je nadmasila
preostale u [44].

2.4.3.4. Sjedinjavanje na nivou odlucivanja

Kada biometrijski sistem radi u rezimu identifikacije, izlaz sistema moze Se
predstaviti kao skup potencijalnih identiteta u vidu rang liste sortirane na osnovu
poverenja. Multibiometrijski sistem se sastoji od dva ili viSe pojedina¢na biometrijska
sistema koji imaju zasebne rezultujue rang liste, pa je potrebno izvrSiti njihovu
konsolidaciju u jedinstvenu rang listu. Ovaj postupak se naziva sjedinjavanje na nivou
rangiranja, a s obzirom na to da se na osnovu rang liste donosi odluka, moze se svrstati u
podgrupu sjedinjavanja na nivou odluc¢ivanja. Za razliku od rezultata poredenja, u ovom
pristupu nije potrebna nikakva normalizacija podataka, ve¢ se rangiranje moze direktno
porediti. Rangiranje svakog pojedinacnog biometrijskog sistema moZe se predstaviti
matricom R=[rnm], gde je rmm rang dodeljen identitetu n od strane modula poredenja
pojedina¢nog biometrijskog sistema m. Racuna se statistika f, za svaki identitet n, takva

da najmanja vrednost predstavlja najbolji rang nove zajednicke liste. Osnovne tri metode
za raCunanje statistike f, [46]:

= Metoda najveceg ranga - svakom identitetu se dodeljuje najveci rang od svih m

pojedinac¢nih sistema:
R M
f =minr, . (16)
m=1

Prednost ovog modela je Sto je dovoljno da samo jedan od biometrijskih
podsistema dodeli najbolji rang i taj identitet ¢e biti visoko rangiran u zajednickoj
listi, ¢cime dolazi do izraZaja snaga svakog pojedinacnog sistema.

= ,Borda count*“ metoda je poznata tehnika obrac¢una izbornih glasova, koju je
osmislio francuski matematicar Borda (Jean-Charles de Borda). 1zborni princip je
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primenjen nad izlazima viSe pojedinacnih biometrijskih sistema, tako §to se
rangovi svakog od njih sabiraju:

fn = z rnm * (17)

Na taj naCin se izracunava stepen saglasnosti vise pojedinacnih biometrijskih
sistema oko rezultujué¢eg identiteta. Ova metoda podrazumeva da je rangiranje
pojedina¢nih biometrijskih sistema medusobno statisticki nezavisno i podjednako
tacno, analogno tome da svaki glas ima podjednaku vrednost, §to ¢esto nije slucaj
u multibiometrijskim sistemima.

Metoda logisticke regresije predstavlja unapredenje prethodne metode
uvodenjem tezinskih koeficijenata Wm za svaki od m pojedina¢nih biometrijskih
sistema:

M
r\n = Zwm rnm ' (18)

m=1

Zahvaljuju¢i tezinskim koeficijentima, ovom metodom se izraCunava stepen
saglasnosti viSe pojedina¢nih biometrijskih sistema oko rezultujuceg identiteta,
uzimaju¢i u obzir preciznost svakog od koriS¢enih sistema i biometrijskih
karakteristika. Tezinski koeficijenti se odreduju logistickom regresijom, po ¢emu
je ova metoda dobila ime.

U tabeli 3, dat je primer dva pojedina¢na biometrijska sistema i uporedni pregled

rezultujuceg rangiranja za sve tri metode. 1zabrani biometrijski sistemi su razli¢ite tacnosti,
pa je prikazan uticaj razliCitih teZinskih koeficijenata na konac¢ni rang, iz ¢ega se moze
zakljuciti da tacnost metode logisticke regresije zavisi od pravilno odredenih koeficijenata.

Tabela 3 — Uporedni pregled rezultata razli¢itih metoda sjedinjavanja na nivou rangiranja

5 | biometiiskog | Metoda najveceg | Bordacount | | oERE ol
% sister#a ) fanga metoda [WFO,%; sz:0,2] [W1=0,g7; WJ2=0,3]
T | Otisak | Crte |Sjedinjeni| Novi | Sjedinjeni | Novi | Sjedinjeni | Novi | Sjedinjeni | Novi
prsta | lica | rezultati | rang | rezultati | rang | rezultati rang | rezultati | rang
A 3 1 1 1 4 2 2,6 3 2,4 2
B 4 3 3 4 7 4 3,8 4 3,7 4
C 1 2 1 2 3 1 1,2 1 1,3 1
D 2 4 2 3 6 3 2,4 2 2,6 3

Kada na izlazu pojedinacnih biometrijskih sistema, Koji zajedno formiraju

multibiometrijski sistem, nemamo rang liste ve¢ pojedinacne odluke, kao $to je to slucaj u
rezimu verifikacije, potrebno je odrediti kona¢nu odluku multibiometrijskog sistema. Tada
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se odluke pojedina¢nih biometrijskih sistema sjedinjavaju u konaénu odluku
multibiometrijskog sistema i to nazivamo sjedinjavanjem na nivou odlucivanja. U praksi,

vvvvv

razloga. Neke od metoda za sjedinjavanje podataka na nivou odlucivanja su:

= Metoda I i ILI pravila predstavlja najjednostavniji na¢in objedinjavanja odluka
pojedina¢nih biometrijskih sistema. Rezultuju¢a odluka multibiometrijskog
sistema upotrebom | pravila je pozitivna (verifikovanje identiteta) samo ukoliko
su sve odluke pojedinacnih sistema pozitivne. Kada se koristi ILI pravilo, tada je
dovoljno da samo jedan od pojedinac¢nih biometrijskih sistema potvrdi da
prilozeni uzorak odgovara odgovaraju¢em uskladiStenom Sablonu. Medutim,
metode | i ILI pravila retko se koriste zbog rezultujucih ekstremnih FAR i FRR
vrednosti. Primenom | pravila FAR je veoma mala, dok je FRR veoma velika, §to
je uglavnom neprihvatljivo. Korisé¢enjem ILI pravila, efekti su suprotni: velika
vrednost FAR, uz malu vrednost FRR, $to je takode neprihvatljivo u praksi.

» Izbor veéine (engl. majority voting) je jedna od jednostavnih metoda za
sjedinjavanje podataka na nivou odlucivanja, koja se primenjuje kada se Kkoristi
vise od dve nezavisne biometrijske karakteristike za autentifikaciju [47]. Bilo da
je re¢ o verifikaciji ili identifikaciji, rezultujuéa odluka multibiometrijskog
sistema odgovara vecini odluka pojedina¢nih podsistema. U ovoj metodi tacnost
svakog pojedinacnog sistema nije od znacaja, ve¢ svaki od njih ima isti znacaj.

» Tezinski izbor veéine (engl. weighted majority voting) predstavlja unapredenje
prethodne metode, tako $to se svakom od pojedinacnih sistema dodeljuju tezinski
koeficijenti u zavisnosti od ta¢nosti tog sistema [48].

2.4.4. Prednosti upotrebe multibiometrijskih sistema

Koris¢enje viSe nezavisnih biometrijskih izvora podataka ima pozitivan uticaj na
sveobuhvatne performanse i faktore biometrijskog sistema. Postize se veca ta¢nost usled
poveéanja ulaznih podataka, zahvaljuju¢i kojima se postize bolja diskriminativnosti.
Izabrane biometrije medusobno kompenzuju nedostatke koje poseduju, Sto rezultuje
manjim vrednostima FAR i FRR gresaka. PoboljSanje sigurnosti postize S povecanjem
otpornosti na obmane koris¢enjem falsifikovanih biometrija, iz prostog razloga Sto je
mnogo teze izvrsiti obmanu vise biometrijskih karakteristika istovremeno. Primenom
multimodalnosti ostvaruje se bolja univerzalnost sistema, samim tim i prihvatljivost
njegove primene od strane korisnika. Univerzalnost biometrijskog sistema se ogleda u
tome da svi korisnici poseduju neku od karakteristika primenjenu u multibiometrijskom
sistemu. Prilikom ostecenja jedne biometrijske karakteristike (npr. posekotina prsta),

-45 -



Jedna klasa biometrijskog kriptosistema zasnovanog na konvolucionim neuronskim mrezama

autentifikacija se moze izvrSiti pomoc¢u drugih karakteristika koje sistem podrzava.
Prilagodljivost sistema individualnim pitanjima privatnosti korisnika, moze se resiti
fleksibilnim pravilima, tako da korisnik moze za autentifikaciju koristiti one karakteristike
za koje smatra da su manje invazivne i njemu li¢no prihvatljive. Na taj na¢in Korisnici
bolje prihvataju biometrijski sistem i stiCu poverenje u njega. Prilikom postupka
identifikacije, ¢esto se radi pretraga velikih baza biometrijskih podataka. Ukoliko se koristi
viSe razli¢itih biometrijskih izvora podataka, tada se pretraga moze raditi na osnovu one
biometrijske karakteristike koja je racunski najlakSa za poredenje, bez obzira na njenu
tacnost, jer ¢e se konaCna potvrda identiteta izvrSiti poredenjem najpreciznije ili
poredenjem svih karakteristika. Multibiometrijski sistemi imaju mnogo prednosti nad
klasiénim biometrijskim sistemima, medutim viSestruko su skuplji zbog dodatnog hardvera
i softvera, a od korisnika zahtevaju ve¢u kooperativnost. Dodatna kompleksnost sistema,
osim skuplje implementacije, ima i vece troSkove odrzavanja sistema i obuke zaposlenih,
pa odluka o upotrebi multibiometrijskog sistema predstavlja kompromis izmedu realnih
potreba organizacije za odredenim nivoom bezbednosti i1 raspolozivim nov¢anim
sredstvima.
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3. Sigurnost biometrijskih sistema

Savremeni sistemi kontrole pristupa u velikoj meri koriste biometriju kao sredstvo
autentifikacije. Na primer, biometrija je integrisana kao mehanizam za autentifikaciju na
veéini komercijalnih prenosnih uredaja, kao Sto su pametni telefoni i prenosni racunari.
Biometrijski sistemi koriste se za spreCavanje i otkrivanje kriminala, kontrolu granica,
autentifikaciju bankarskih transakcija, evidenciju radnog vremena itd. Sledi da od
sigurnosti biometrijskih sistema zavisi celokupna sigurnost svih drugih sistema, koji se na
njega oslanjaju. Povreda integriteta jedne pojedinacne finansijske transakcije prenosi se
lan¢ano na bankarski ili neki drugi povezan korporativni sistem. Usled kompromitovane
autentifikacije prilikom grani¢ne kontrole, moze do¢i do ugrozavanja bezbednosti cele
drzave. Zbog toga se sigurnost biometrijskog sistema mora ozbiljno razmatrati prilikom
izbora biometrijske karakteristike, projektovanja sistema i same implementacije. lzbor
biometrije zavisi od vise faktora, kao Sto su: prihvatljivost od strane korisnika, ekonomski
faktor, tehni¢ke moguénosti i ograni¢enja, sama svojstva biometrijske karakteristike itd. Sa
aspekta sigurnosti, najbolja je ona biometrija koja ima najmanju verovatnocu otkaza, koja
vodi ka narusavanju bezbednosti. Bezbednost podataka i informacionih sistema, Sto se
primenjuje i na biometrijske sisteme, po¢iva na osnovim nacelima:

» integriteta,
= poverljivosti i
= dostupnosti.

Integritet jednog biometrijskog sistema odreden njegovom sposobno$¢u da garantuje
neporecivost autentifikacije. Autentifikacija podrazumeva da se na osnovu nje legitimnim
korisnicima autorizuje pristup nekim resursima, koji su u ovom sluaju zastieni
biometrijskim sistemom, dok se drugima na osnovu autentifikacije to pravo uskracuje.
Neporecivost osigurava da korisnik koji je pristupio nekim resursima kasnije ne moze da
pori¢e svoj pristup i postupke. Integritet biometrijskog sistema je u direktnoj vezi sa
moguéno$cu njegove obmane, odnosno dobijanja nelegitimnog pristupa resursima, S$to
predstavlja najvece naruSavanje bezbednosti sistema. Ukoliko je dobijanje nelegitimnog
pristupa moguce, tada legitimni korisnik moze da porice svoje postupke i pristup,
pozivajuci se na otkaz sigurnosti biometrijskog sistema.

Poverljivost kod biometrijskih sistema odnosi se na biometrijske podatke koji su
uskladiSteni u bazi podataka. Ovi podaci namenjeni su isklju¢ivo za funkcionisanje
konkretnog sistema, pa u skladu sa ovim nacelom nije dozvoljeno da se oni Cuvaju u
izvornom nezasticenom obliku. Povredom poverljivosti, odnosno nelegitimnim pristupom
izvornim podacima moze do¢i do trajne kompromitacije biometrijske karakteristike i svih
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sistema koji se oslanjaju na nju. Neki biometrijski podaci, kao Sto je slika lica, sadrze
dodatne privatne podatke koji mogu biti zloupotrebljeni. Zbog toga je zastita biometrijskih
podataka klju¢ni segment razvoja svakog biometrijskog sistema i uvek aktuelni predmet
istrazivanja.

Dostupnost biometrijskog sistema podrazumeva mogucnost korisnika da se uspesno
autentifikuju 1 na osnovu toga raspolazu resursima na koja imaju pravo. Odbijanje usluge
(engl. Denial of Service - DoS), kr$i princip dostupnosti sistema legitimnim korisnicima,
Sto istima izaziva neprijatnost, a ¢esta pojava ovog problema ima za posledicu nepoverenje
u sistem, koriS¢enje alternativnih manje sigurnih tehnika autentifikacije ili kontrole
pristupa, pa ¢ak i obustavu upotrebe biometrijskog sistema.

Svaki sistem je zaSti¢en na neki na¢in, u protivnom ne bi bio pouzdan i funkcionalan.
Od njegove vaznosti zavisi 1 stepen zaStite sistema. Medutim, ni jedan sistem nije
apsolutno bezbedan i otporan na obmane ili upade. Pod odredenim okolnostima, uz
dovoljno resursa i1 raspolozZivog vremena, svaki sigurnosni sistem se moze savladati. Isto
vazi i za sigurnost biometrijskih sistema. Zbog toga je neophodno sprovesti detaljnu
analizu sigurnosti, s ciljem da se identifikuju sve ranjivosti i potencijalne slabosti. Na
osnovu formiranog modela pretnji, neophodno je definisanje i preduzimanje protivmera.
Pretnje se mogu podeliti u dve grupe prema vrsti potencijalnog otkaza usled: unutra$njih
(tehnickih) ograni¢enja sistema i napada na sistem. Napadi na sistem mogu se podeliti na:
interne i eksterne napade, odnosno insajderske i napade na infrastrukturu, respektivno [49].
Hijerarhijski, napadi na biometrijske sisteme se mogu klasifikovati kao na slici 20.

{ Otkaz biometrijskog }

sistema
I
v v
Unutrasnja ogranic¢enja Napadi na sistem
sistema
I
v v

Infrastrukturni Interni
napadi napadi

Napad na Napad na module Napad na Napad na bazu
korisnic¢ki interfejs sistema interkonekcije Sablona

Slika 20 — Hijerarhijska klasifikacija potencijalnih napada na biometrijski sistem
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Usled unutra$njih ograni¢enja sistema moze doé¢i do otkaza, odnosno neispravnog
funkcionisanja biometrijskog sistema. Ovi otkazi povezani su sa greSkama poredenja
izdvojenih biometrijskih obelezja — FAR i FRR, kao i odgovaraju¢im greskama prilikom
upisa korisnika u biometrijski sistem. Greske su posledica unutra$njih ograni¢enja koja se
javljaju u razli¢itim procesima biometrijskog sistema prilikom prikupljanja podataka,
segmentacije, izdvajanja obeleZja, formiranja Sablona, poredenja, donoSenja konaéne
odluke i sl. Iako uzrok nije namerni napad na sistem, posledica greSaka nastalih usled
unutras$njih ogranicenja je proboj ili otkaz sigurnosti, Sto se naziva ,,napad bez truda“ (engl.
zero-effort attack) [49]. FAR greSke dovode do proboja sigurnosti, dok FRR greske
izazivaju neprijatnost legitimnim korisnicima i doprinose nepoverenju u biometrijski
sistem. Greske prilikom upisa i Ceste FRR greske krSe princip dostupnosti sistema
legitimnim Kkorisnicima, S§to za posledicu ima koris¢enje alternativnih tehnika
autentifikacije, obi¢no nizeg stepena bezbednosti. Takode, greSske usled unutrasnjih
ogranicenja sistema direktno uti€u na princip neporecivosti. Stalnim tehnoloSkim razvojem
novih senzora i nau¢no-istraziva¢kim radom na algoritmima za reprezentaciju obelezja i
njihovo poredenje, povecava se stepen sigurnosti biometrijskih sistema, a ujedno smanjuje
pojava greSaka ove vrste. Sve to doprinosi sve ve¢em poverenju ljudi u biometrijske
sisteme i drustvenoj prihvatljivosti.

3.1. Interni napadi na biometrijske sisteme

Pokusaj da se iskoristi neka ranjivost infrastrukture biometrijskog sistema ili
ljudskog faktora, s ciljem dobijanja pristupa nekim resursima koji pripadaju samo
legitimnim korisnicima, predstavlja napad na biometrijski sistem. Za primenu,
administraciju i odrzavanje biometrijskog sistema potrebna je njegova interakcija sa
ljudima. Ova interakcija se moze iskoristiti za proboj sigurnosti sistema, s 0bzirom na to da
na sigurnost celokupnog sistema direktno uti¢u ljudski postupci. Napadi na biometrijski
sistem u kome direktno ili indirektno ucestvuje neko od korisnika ili administratora, Smatra
se internim napadom. Napad moze biti izveden u dosluhu sa nekim (engl. collusion attack),
pod nec¢ijom prisilom (engl. coercion attack) i usled nemara nekog korisnika (engl.
negligence attack) [20][50]. Na svaki od ova tri na¢ina, spoljni napadac ostvaruje legitimni
pristup nekom resursu. Na primer, pristup nekom ra¢unarskom sistemu, koji je zasticen
biometrijom, legitimni korisnik moze da omoguci napadacu koriste¢i svoje biometrijske
podatke, zarad neke materijalne nadoknade, pod prisilom ili svojim nemarom kada
zaboravi da se odjavi sa raCunara. Nazalost, ovde nije moguce povecati bezbednost
biometrijskog sistema upotrebom nekih tehnickih protivmera, ve¢ obukom, proverom i
konstantnim nadzorom korisnika i njihovih akcija.

Vecina sistema za autentifikaciju poseduje pomoéni nacin autentifikacije, koji se
koristi u specificnim slu€ajevima kada biometrijski sistem zakaZe usled nemogucénosti
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ocitavanja biometrije (npr. oSte¢enje koze kod biometrije otiska prsta) ili kvara sistema.
Pomo¢ni sistem je obicno dosta nizeg stepena sigurnosti i baziran na identifikacionim
karticama, RFID ili lozinkama. Znaju¢i ove procedure napada¢ moze namerno izazvati
(npr. namernim oSte¢enjem koZze prsta) upotrebu pomocéne procedure autentifikacije (engl.
exception abuse attack) i tako zaobi¢i biometrijski sigurnosni sistem. Sli¢na vrsta obmane
biometrijskog sistema moze se izvrsiti prilikom faze upisa Sablona (engl. enrollment
fraud), kada se biometrijski podaci napadata unesu u sistem na osnovu laznih
identifikacionih dokumenata, kao $to su li¢na karta ili paso§ [20]. Zajednicko za obe
navedene vrste obmane je da se sigurnost sistema u tom trenutku zasniva na identifikaciji
nizeg stepena bezbednosti od samog primenjenog biometrijskog sistema. Razlog zasSto se
ove obmane smatraju internim napadima je to Sto se oslanjanje na druge sisteme
autentifikacije smatra slabom ta¢kom dizajna biometrijskog sistema.

3.2. Napadi na infrastrukturu biometrijskog sistema

Opsti model biometrijskog sistema sastoji se od vise funkcionalnih modula: senzor
za akviziciju podataka, modul za obradu podataka i izdvajanje obelezja, baza $ablona,
modul poredenja Sablona i modul donoSenja odluke. Svi ovi moduli se sastoje od
hardverskih i softverskih komponenti, medusobno povezanih putem komunikacionih
kanala, $to sve zajedno ¢ini infrastrukturu biometrijskog sistema. U [51] sprovedena je
detaljna analiza slabosti, dat je ops$ti model infrastrukturnih pretnji, gde je izdvojeno osam

klju¢nih pozicija prikazanih na slici 21.
e
Baza
Sablona

7. Presretanje 6. Izmena Sablona

2. Ponavljanje komunikacije

Ekstraktor Aplikacija ili

SE%Zor ob ‘Teija — Porefenje T» uredaj

________ 8. Izmena odluke

1. Lazna 3. Izmena 5. Lazna poredenja
biometrija obelezja biometrija

4. Ubacivanje sinteticki
generisanih obelezja

Slika 21 — Ranjivost infrastrukture biometrijskog sistema (prilagodeno iz [51])
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Napadom na infrastrukturu, smatra se svaki napad koji dolazi izvan sistema i
usmeren je na fizicke ili logiCke slabosti neke njegove komponente. Prema delu
infrastrukture koja se napada, moZemo napraviti klasifikaciju napada na:

= korisnicki interfejs,

= module obrade biometrijskih podataka,
» komunikacione kanale izmedu modula i
= napade na bazu Sablona.

Napad na Korisni¢ki interfejs predstavlja napad na interfejs izmedu korisnika i
sistema, odnosno na ulazni modul za akviziciju podataka biometrijskog sistema. Ovi
napadi se nazivaju direktni napadi, s obzirom na to da imaju za cilj da ve¢ na ulaznom
nivou prevare biometrijski sistem oponasajuci biometrijsku karakteristiku. Takode, za ove
vrste napada ne zahteva se nikakvo poznavanje nacina rada biometrijskog sistema, u
smislu naina njegove implementacije, upotrebljenih algoritama za obradu podataka,
nacina komunikacije modula i ¢uvanja Sablona. Kada je re¢ o sistemima zasnovanim na
fizi¢koj osobini, tada se za obmanu (engl. spoofing attack) koriste falsifikovane biometrije
u vidu gumenih prstiju, slika duzice oka ili lica 1 sl. Kod sistema zasnovanih na
biometrijskoj karakteristici ponasanja, obmana se vrSi imitiranjem 0sobina ponasSanja
(engl. mimicry attack), npr. falsifikovanjem potpisa, imitiranjem glasa, kucanja na tastaturi
i sl. Ovi napadi se pretezno zasnivaju na slabostima obrade podataka biometrijskog sistema
i pokusavaju da iskoriste njegovu FAR gresku. Kod biometrijskih sistema negativne
verifikacije, postoji jo§ i napad prikrivanja svoje biometrijske karakteristike (engl.
obfuscation attack), kako bi se izbegla verifikacija. Napad se izvodi o$teCenjem ili
izmenama svoje fizicke karakteristike, a kod Kkarakteristika ponasanja namernom
promenom ponasanja, slicno kao kod napada imitacije.

Opste protivmere za ovu vrstu napada na korisnicki interfejs biometrijskog sistema
baziraju se na poboljsanju ulaznog modula i povecanju robusnosti algoritama za obradu
podataka i njihovo poredenje, kako bi se smanjila FAR greska. Za razliku od biometrijskih
sistema zasnovanih na karakteristikama ponaSanja gde je mogucée primeti samo opSte
protivmere, kod fizickih osobina moguce je uvesti dodatnu zastitu od obmane, koja se
realizuju kroz testove fizickih reakcija subjekta na odredene pobude, kako bi se napravila
razlika izmedu ljudskog tela i vestackih materijala. Kod biometrije otiska prsta koriste se
metode detektovanja pulsa, krvnog pritiska, znojenja, merenja elektricne provodljivosti,
odnosno otpornosti koze itd. Kod biometrije oka primenjuju se metode detektovanja
reakcije oka na svetlosnu pobudu u vidu kontrakcije zenice, dok se kod drugih
biometrijskih karakteristika koristi princip apsorpcije i refleksije svetlosti razli¢itih talasnih
duZzina. Najbolji rezultati mogu se posti¢i upotrebom multimodalnih biometrijskih sistema,
koji paralelno koriste dve ili viSe biometrijskih karakteristika u svom radu. Dobrim
izborom biometrija koje ¢e se upotrebiti za neki specifican sistem, koris¢enjem prednosti
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svake od njih tako da se njihova sigurnost medusobno dopunjuje i primenom inteligentnog
interaktivnog procesiranja, moze Se podi¢i stepen sigurnosti biometrijskog sistema na
visok nivo, koji je izuzetno tesko prevariti.

Indirektne napade predstavljaju napadi na module i njihove medusobne veze, ¢ime
napada¢ moze manipulisati radom nekog modula, ocitavati ili menjati medurezultate
prilikom komunikacije, a moze napasti i samu bazu biometrijskih Sablona. Napadi na
module se obi¢no izvode uz pomo¢ nekog malicioznog softvera, koji na neki nacin utic¢e na
rad algoritma za obradu ulaznih podataka, na poredenje ili donoSenje odluke. Drugi na¢in
je pronalazenje i iskoriS§¢avanje propusta u samom dizajnu biometrijskog sistema. Na svaki
od ovih nacina, napada¢ moze da preuzme kontrolu nad nekim od modula i da generise
zeljenu izlaznu vrednost, umesto legitimne. Na taj nacin moze da omoguci uspeSnu laznu
autentifikaciju ili odbijanje autentifikacije (DoS) legitimnim korisnicima [52]. Zastita od
ovih napada se svodi na tradicionalne metode =zaStite informacionog sistema od
malicioznog softvera, primenu kriptografskih tehnika zastite podataka i veza.

Napadom na komunikaciju izmedu modula, napada¢ moze ocitavati ili menjati
medurezultate. Na taj nacin, on moze do¢i u posed izdvojenih obelezja legitimnog
korisnika, moze menjati ili ubacivati svoje podatke i takve ih poslati na dalju obradu. Dva
napada koja vaZe za svaki komunikacioni kanal su: ,,Covek u sredini“ (engl. Man in the
middle attack) i ,,Napad ponavljanja“ (engl. Replay attack). U kriptografiji, napad ,,Covek
u sredini“ je poznat kao jednostavan nacin za prevazilazenje kompleksnog Difi-Helman
algoritma za razmenu kljuceva, gde napada¢ presrece poruke ucesnika u komunikaciji,
predstavlja se kao onaj drugi ucesnik i kao posrednik izmedu njih sa svakim od ucesnika
formira svoj tajni klju¢, a ucesnici nisu u moguénosti da otkriju da je njihov komunikacioni
kanal kompromitovan. Slicno tome, u biometrijskom sistemu napada¢ presrece
komunikaciju izmedu dva modula i postize isti efekat, kao i kod napada kada preuzme
kontrolu nad modulom nekim malicioznim softverom. Ovaj napad se moze prevazici
medusobnom autentifikacijom izmedu modula. Napad ponavljanja se zasniva na
presretanju komunikacije izmedu modula u trenutku kada se $alju podaci nekog legitimnog
korisnika i njithovim ponovnim slanjem u nekom Zeljenom trenutku. Ovaj napad je moguce
primeniti i na kriptografski Sifrovanim podacima, ukoliko se koriste isti kljucevi, pa je
protivmera koriS¢enje kljuca sesije za Sifrovanje ili neka specificna implementacija
vremenskih oznaka (engl. timestamp) na podatke prilikom razmene.

Napad grubom silom (engl. brute-force attack) se oslanja na neki od prethodno
opisanih napada na komunikaciju izmedu modula, ¢ime napadac stice mogucnost da
ubacuje ulazne biometrijske podatke ili obelezja direktno u neki od odgovarajuc¢ih modula
sistema. Isprobavanjem velikog broja biometrijskih uzoraka, koji mogu biti sinteticki
generisani, napada¢ ¢e u nekom trenutku uspeti da pronade uzorak koji rezultuje
pozitivnim ishodom poredenja usled FAR greske sistema. Ovaj napad je ekvivalentan
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napadu pomocu reénika (engl. dictionary attack) u sistemima autentifikacije pomocu
lozinki.

Hilov napad (engl. Hill climbing attack) [53] je specifi¢an napad razvijen za
biometrijske sisteme, a predstavlja unapredenje napada grubom silom. Za ovaj napad je
napadacu, pored ostvarivanja mogucénosti da ubacuje ulazne biometrijske podatke ili
izdvojena biometrijska obelezja direktno u neki od odgovaraju¢ih modula sistema,
potreban pristup izlaznom rezultatu poredenja uzorka i1 Sablona. Cilj napada je da se odredi
biometrijski uzorak ili Sablon, koji prilikom poredenja odgovara ciljanom Sablonu
saCuvanom u bazi. Umesto kori$¢enja velikog broja nasumi¢nih biometrijskih uzoraka iz
napadaceve biometrijske baze, ovde se koriste vestacki generisani biometrijski uzorci tzv.
sinteticki biometrijski uzorci. Tako generisan uzorak se inicijalno d& biometrijskom
sistemu na obradu i poredenje. Rezultat poredenja se belezi, inicijalni sinteticki uzorak se
modifikuje 1 ponovo S$alje sistemu na obradu i poredenje. Ukoliko je novi rezultat
poredenja bolji od prethodnog, modifikacija se zadrZava, a u suprotnom se ponistava. Sledi
nova modifikacija i analiza dobijenog rezultata poredenja. Postupak se iterativno ponavlja,
dok se ne dobije dovoljno dobar sinteticki uzorak, koji ima pozitivan ishod poredenja. Ovaj
napad, osim $to izaziva proboj sigurnosti biometrijskog sistema u pogledu autentifikacije,
ostvaruje mnogo vecu povredu sigurnosti u vidu trajne kompromitacije biometrijskog
izvora. S obzirom na to da napada¢ pomocu ovog napada dolazi u posed sinteti¢ki
generisane biometrije nekog subjekta, koja predstavlja dovoljno dobru aproksimaciju
originala, kompromitovan je svaki drugi biometrijski sistem u kome je koriS¢ena ista
biometrijska karakteristika tog subjekta. Neke od mera zastite od ovog napada mogu biti:
unapredenje protivmera koje se odnose na napade na komunikaciju, imajuéi u vidu da je za
Hilov napad preduslov prethodno uspeSan napad na komunikaciju izmedu modula, zatim
kontrola 1 ograni€avanje broja odbijenih poredenja jednog subjekta u odredenom
vremenskom periodu i gruba kvantizacija izlaznog rezultata poredenja tj. povecanje
njegove granularnosti, ¢ime se napadacu umanjuje povratna informacija o uspesnosti
modifikacije uzorka izmedu dve iteracije.

Napadi na bazu Sablona. Postoji mnogo razli¢itih nacina implementacije
biometrijskih sistema. Na primer, svi funkcionalni moduli mogu se smestiti na jednu
pametnu karticu, gde biometrijski podaci ni u jednom trenutku ne napustaju karticu, ve¢ je
izlaz samo konacni rezultat poredenja — podudaranje ili ne. Nasuprot tome, nacionalne
baze biometrijskih karakteristika stanovnistva nalaze se na nekoj centralnoj lokaciji, dok su
ostali moduli rasporedeni na vise razlicitih udaljenih lokacija sa kojih im se pristupa.
Napad na bazu Sablona moze biti usmeren u dva pravca: dobijanje pristupa sistemu
napadacu ili odbijanje pristupa legitimnim korisnicima i krada biometrijskih podataka.
Dobijanje pristupa sistemu napadom na bazu podataka podrazumeva nelegalni pristup bazi
podataka i unoSenje novog ili modifikovanje postoje¢eg biometrijskog zapisa, ¢ime se
omogucéava proboj sigurnosti biometrijskog sistema. Odbijanje pristupa legitimnim
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korisnicima se postize modifikovanjem ili brisanjem njihovog biometrijskog zapisa. Sa
aspekta nacela biometrije mnogo ozbiljniji napad predstavlja krada biometrijskih podataka.
Za razliku od drugih sistema zaStite, gde se koriste metode bazirane na znanju ili nekom
objektu koje se mogu povuéi ili promeniti, kod biometrijskih sistema se koriste
biometrijske karakteristike koje se ne mogu promeniti. Biometrijska obelezja trajno su
povezana sa nekom osobom i njihova kompromitacija se prenosi na sve sisteme Kkoji
koriste tu karakteristiku. Upravo je to razlog zasto se u bazama biometrijskih podataka ne
Cuvaju izvorni podaci (slika otiska, duzice lica itd.), ve¢ njihovi Sabloni koji predstavljaju
digitalnu reprezentaciju specifi¢nih obelezja biometrijske karakteristike. Funkcija kreiranja
Sablona tezi da bude jednosmerna funkcija, sli¢no kao he$ funkcija u kriptografiji, s ciljem
da se na osnovu $ablona ne mogu dobiti sva obelezja neke biometrijske karakteristike.
Medutim, moguénost rekonstrukcije izvorne biometrije na osnovu izdvojenih obelezja je
moguca, §to je prikazano u pionirskim radovima na ovu temu u [54] i [55]. Krada
biometrijskih podataka krSi osnovni princip poverljivosti biometrijskog sistema i zato
zastita biometrijskih $ablona predstavlja veoma bitan segment u sigurnosti celokupnog
biometrijskog sistema.

3.3. Zastita biometrijskih Sablona

Biometrijski $ablon je digitalna reprezentacija izdvojenih specifi¢nih obelezja nekog
biometrijskog uzorka. Kao odgovor na sigurnosne izazove, potrebno je primeniti
sigurnosne mehanizme za formiranje zasticenih biometrijskih Sablona. Da bi zaSticeni
Sabloni zadovoljili bezbednosne kriterijume, a da istovremeno nemaju negativan uticaj na
rad biometrijskog sistema, neophodno je da prilikom generisanja i upotrebe zasticenih
Sablona budu zadovoljeni kriterijumi [10][56]:

e jednosmerna transformacija izdvojenih obelezja,

e nepostojanje degradacije performansi,

e mogucnost 0pozivosti Sablona i

e medusobna nepovezivost generisanih Sablona u razli¢itim sistemima.

Funkcije kojima se generiSu zaSti¢eni Sabloni spadaju u Kklasu jednosmernih
matematickih transformacija, koje na osnovu skupa izdvojenih biometrijskih obelezja
formiraju Sablon, ali tako da postupak ne sme biti reverzibilan. Generisanje $Sablona mora
biti veoma brzo, jednostavno 1 jednoznacno, Sto znaci da primena iste funkcije na istom
skupu odabranih biometrijskih obelezja, mora da rezultira istim Sablonom. Istovremeno, ne
sme da dode do postojanja kolizije (engl. collision free), odnosno da dva razli¢ita ulaza
rezultuju istim izlaznim Sablonom. Zavisnost izlaza od ulaza funkcije ne sme biti ni na koji
nacin predvidiva, a najmanja promena ulaznih podataka neophodno je da izazove efekat
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lavinske promene na izlazu. Funkcije kojima se generiSu zasticeni Sabloni analogne su hes
funkcijama koje se koriste u kriptografiji.

Primena zaStite biometrijskih Sablona ne sme imati uticaja na performanse
biometrijskog sistema. Prvenstveno, uticaja ne sme biti na FAR i FRR greske
biometrijskog sistema, a zatim ni u brzini rada i odzivu sistema.

Opozivost Sablona podrazumeva moguénost generisanja vise razliCitih zasticenih
Sablona na osnovu istog biometrijskog uzorka. Takvi Sabloni moraju biti medusobno
znacajno razliciti, tako da se prilikom njihovog poredenja ili analize ne moze odrediti da
poticu od istog biometrijskog uzorka. Opozivost Sablona omogucava da se u slucaju
kompromitacije biometrijskog zasticenog Sablona isti moze otkazati, a da se na osnovu iste
biometrijske karakteristike moze generisati novi zaSticeni Sablon koji se razlikuje od
prethodnog. Time se poboljsava privatnost korisnika, imajuci u vidu da se u dva zasebna
biometrijska sistema za$ti¢eni Sabloni istog korisnika razlikuju iako su generisani na
osnovu istih biometrijskih ulaznih podataka. Na ovaj nadin nije moguée njihovo
medusobno poredenje, niti prikupljanje podataka o korisniku unakrsnim referenciranjem.

Na slici 22. Sematski je prikazana Klasifikacija nacina generisanja zaStiCenog
biometrijskog Sablona prema modalitetu rada u tri osnovne klase: klasi¢ni Sifarski
algoritmi, transformacije obelezja i biometrijski kriptosistemi [56].

[ Zastita biometrijskih }

Sablona
A 4 *
Klasi¢ni $ifarski Transformacije Biometrijski
algoritmi obelezja Kriptosistemi
Invertibilng_ o Povgzivanje o
transformacije kljuceva
Neinvertibilne « Gen'erisanje m
transformacije kljuceva

Slika 22 — Razli¢iti pristupi nacinu zastite biometrijskog $ablona
3.3.1.  Klasic¢ni Sifarski algoritmi za zaStitu biometrijskog Sablona

Standardno Sifrovanje digitalne reprezentacije biometrijskih podataka oslanja se na
klasicne kriptografske sifarske algoritme (npr. DES, AES, RSA i dr.), koji se uobicajeno
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koriste za zastitu podataka. Ovaj nacin zastite je najzastupljeniji u komercijalnoj upotrebi, s
obzirom na to da nisu potrebne nikakve dodatne modifikacije modula obrade i poredenja
biometrijskog sistema. Zasti¢eni Sablon se ¢uva u Sifrovanom obliku, a prilikom poredenja
se prvo deSifruje. Izuzetak od ovog uobicajenog postupka su primene homomorfnog i
asimetri¢nog Sifrovanja, Koji ne zahtevaju deSifrovanje zasticenog Sablona [57]. Poredenje
dva Sifrovana $ablona nije moguce, zato $to najmanja razlika izdvojenih obelezja iz uzorka
1 onih sacuvanih u Sablonu, rezultuje velikim razlikama izmedu dva zaSti¢ena Sablona.
Zbog toga, Sabloni se mogu porediti samo u izvornom obliku, a ¢uvaju se u Sifrovanom, §to
je Sematski predstavljeno na slici 23. Upravo to je i najveca slabost ovog pristupa, zato $to
je Sablon u trenutku poredenja deSifrovan 1 dostupan napadacu u njegovom izvornom
nezaSticenom obliku. Ujedno, sigurnost Sablona pociva na tajnosti kljuca, §to otvara druga
sigurnosna pitanja. Opozivost zasticenog $ablona se postize promenom tajnog kljuca.

: ™
Senzor > Algoritam za » 70 ) Baza
obradu ca Sablona
Faza upisa KL]IJ&
__________________________________________________________________ 4
Autentifikacija ‘Qu
v N
Klju¢ —» _8
y
Senzor > Algoritam za . Algorltam
obradu poredenja
y
Proces
odlucivanja

Slika 23 — Primena klasi¢nih Sifarskih algoritama za zastitu biometrijskog Sablona

3.3.2. Transformacije obeleZja u Sablonu

Transformisanje izdvojenih obelezja u Sablonu se u literaturi naziva jos ,,Otkaziva/opoziva
biometrija“ (engl. Cancelable/revocable biometry). Pristup transformacije specifi¢nih
obelezja u Sablonu, u osnovi je slican pristupu Sifrovanja klasicnim kriptografskim
algoritmima. Na izvorni Sablon se primenjuje funkcija koja ga menja i u izmenjenom
obliku se ¢uva u bazi Sablona. Kod kriptografskih sistema se koriste Sifarski algoritmi za
izmenu Sablona, dok se u ovom pristupu koristi specifi¢na transformaciona funkcija.
Parametri funkcije se izvode iz nekog slu€ajnog kljuca, tajnog kljuca ili lozinke. Prednost
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ovog pristupa je Sto se poredenje Sablona radi u zasti¢enom obliku, tako da tokom tog
postupka Sablon nije dostupan napadacu u njegovom izvornom obliku, $to se moze videti
na slici 24. Medutim, ovakav nacin rada zahteva izmene u modulu poredenja, kako bi se
omogucilo da se poredenje sprovodi u transformisanom domenu. Na osnovu vrste
transformacione funkcije, ovaj pristup mozemo podeliti u dve grupe [56]: invertibilne (u
literaturi poznate jos§ kao Biometric salting) i neinvertibilne transformacije.

Senzor N Algoritam za S [f_“—f‘v) Baza
obradu - Sablona
Faza upisa Kleué
Autentifikacija !
Senzor > Algoritam za S [%‘v) .| Algoritam
obradu “¢3 poredenja
Klju¢ :
Proces
odlucivanja

Slika 24 — Pristup transformacije obelezja u Sablonu

Invertibilne transformacije su reverzibilne, a sigurnost zasticenog Sablona svodi se na
tajnost upotrebljenog kljuca, pa ukoliko napada¢ dode u posed tajnog klju¢a moze da na
osnovu zaSticenog Sablona dobije izvorni oblik biometrijskih podataka. Neinvertibilne
transformacije koriste jednosmerne funkcije, zbog ¢ega je racunski teSko odrediti izvorni
Sablon na osnovu za$ti¢enog Sablona, ¢ak 1 ako su svi parametri transformacione funkcije
poznati. Ako bi se transformacione funkcije poredile sa kriptografskim algoritmima, onda
se moze re¢i da su invertibilne transformacione funkcije sli¢ne Sifarskim sistemima, a
neinvertibilne funkcije sli¢ne he§ funkcijama, s tim da klju¢ predstavlja parametar i utice
na rezultat funkcije sazimanja. Kao i kod primene klasi¢nih Sifarskih sistema za zaStitu
biometrijskog Sablona i1 kod pristupa transformacije odabranih obelezja u Sablonu,
opozivost zastienog Sablona se postize promenom kljua. Sa aspekta bezbednosti
biometrijske karakteristike i odgovarajuceg izvornog Sablona, neinvertibilne transformacije
obezbeduju vecu sigurnost, dok obe vrste transformacija obezbeduju opozivost Sablona.
Medutim, performanse poredenja Sablona neinvertibilne transformacije, obrnuto su
srazmerne neinvertibilnosti njene funkcije transformacije. Zbog toga je tesko napraviti
neinvertibilnu funkciju koja istovremeno zadovoljava performanse biometrijskog sistema i
sigurnost Sablona.
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Neinvertibilne transformacione funkcije se razlikuju u zavisnosti od biometrijske
karakteristike i vrste obelezja koja se izdvajaju. Zajedni¢ko za sve karakteristike je da
transformacija mora biti otporna na varijabilnost biometrijske karakteristike. Kod otisaka
prstiju koncept neinvertibilnih transformacija pozicije i ugla minucija otiska prsta je
uveden u [58], a kasnije unapreden u [59], gde su predlozene tri vrste transformacija:
kartezijanska, polarna i funkcionalna (poznata i kao - savijanje povrSine). Kartezijanska
transformacija se zasniva na predstavljanju otiska prsta i njegovih obelezja, u
pravougaonom prostoru podeljenom na sektore - ¢elije. Na osnovu kljuca, transformaciona
funkcija radi permutaciju Celija, ¢ime se dobija potpuno izmenjen raspored minucija.
Sli¢an princip se primenjuje u polarnoj transformaciji, gde se otisak predstavlja u kruznom
prostoru, podeljenom na vise koncentri¢nih slojeva podeljenih u vise sektora. Funkcionalna
transformacija u [59] koristi prostornu raspodelu za premestanje minucija, na osnovu
vektorske funkcije polja elektricnog potencijala primenom parametara sa slu¢ajnom
raspodelom naelektrisanja i 2D modela Gausovih filtara gde se smer translacije izvodi iz
gradijenta, a magnituda predstavlja stepen translacije. Efekat koji se postize li¢i na
povrsinu koja je presavijana, po ¢emu je ova funkcija dobila ime. llustracija sve tri
transformacione tehnike data je na slici 25.

[y

1A

a) Kartezijanska transformacija b) Polarna transformacija c) Funkcionalna transformacija

Slika 25 — Neinvertibilne transformacione funkcije otiska prsta (preuzeto iz: a i b [56]; ¢ [59])

3.3.3.  Biometrijski kriptosistemi

Kriptologija je nauka o razvoju, analizi i otkrivanju tajnih kodova i tehnika zastite
podataka, na osnovu matematickih nacela i implementacijom kriptografskih metoda.
Kriptografija je oblast kriptologije koja izu¢ava metode transformacija podataka za njihovo
Sifrovanje i desifrovanje. Sifrovanje predstavlja postupak transformacije ulaznog podatka
(otvoreni tekst), na osnovu niza funkcija i tajnog kljuca, u zasticeni oblik — $ifrat. Sigurnost
1 tajnost sistema Sifrovanja ne oslanja se na tajnovitost svog nacina rada, ve¢ se bazira na
tajnosti kriptografskog kljuca. Iz tog razloga, generisanje i ¢uvanje kriptografskih kljuceva
je primarni sigurnosni izazov kriptografskih sistema. Razvojem biometrije i njenom
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uspesnom primenom u funkciji autentifikacije, ona se namece kao prirodno resSenje
problema skladistenja i Cuvanja tajni u kriptografskim sistemima — kriptografskih kljuceva.
Upravljanje klju¢evima smatra Se najslabijim segmentom nekog kriptosistema, jer se
sigurnost kljuca obi¢no oslanja na nizi nivo bezbednosti, kao $to su lozinke koje mogu biti
zaboravljene ili ukradene 1 sl. Biometrijski generisan kriptografski klju¢ zavisi od
biometrije korisnika, koja ujedno predstavlja izvor slucajnosti kljuca i njegovo mesto
¢uvanja, Sto ¢ini ceo sistem sigurnijim. U zavisnosti od nacina ostvarivanja veze izmedu
biometrije i kriptografskih kljuceva, biometrijski kriptosistemi se mogu podeliti na dva
osnovna koncepta:

» povezivanje kljuceva (engl. key binding) i
= generisanje kljuceva (engl. key generation).

Zajednicki problem svih biometrijskih kriptosistema je varijabilnost biometrijskih
podataka, koja unosi gresku u kriptografski sistem. Problem varijabilnosti biometrijskih
podataka je moguce prevazi¢i mehanizmima rekonstrukcije i pomo¢énim podacima (engl.
helper data) u biometrijskim kriptosistemima. Prilikom faze upisa pomo¢ni podaci se
generiSu 1 ¢uvaju u bazi podataka, dok se pomocu njih prilikom autentifikacije radi
rekonstrukcija klju¢a na osnovu uzorkovanih biometrijskih podataka. Pomo¢ni podaci nisu
tajni i ne smeju otkrivati informacije o izvornom biometrijskom $ablonu i kriptografskom
kljucu. Mnogo predloZenih reSenja u literaturi mehanizam rekonstrukcije kljuca bazira na
kodovima za korekciju gresaka (engl. error correction code - ECC), poznate tehnike
ispravljanja greSaka koje se javljaju prilikom prenosa podataka u telekomunikacijama.
Pored ove tehnike, koriste se jos i podesive funkcije filtra, korelacije ili kvantizacije [61].

Kod sistema povezivanja kljuca, fuzijom biometrijskog Sablona sa kriptografskim
kljucem, koji je nezavistan od biometrijskih podataka, dobijaju se pomo¢ni podaci i Cuvaju
se u bazi podataka ili u nekom drugom bezbednom okruZenju. Ovi podaci ne otkrivaju
informacije o povezanom kljucu i biometrijskom Sablonu, a racunski je teSko odrediti klju¢
ili Sablon bez posedovanja odgovarajuc¢ih biometrijskih podataka. Prilikom autentifikacije,
primenjuje se algoritam za rekonstrukciju kljuca, koji na osnovu biometrijskog Sablona 1
pomo¢nih podataka rezultuje tajnim klju€em, koji se zatim verifikuje. Koncept ovog
sistema prikazan je na slici 26. Kako su kriptografski kljucevi nezavisni od biometrijskih
podataka, oni su opozivi. Medutim, prilikom promene klju¢a potrebno je ponovo izvrsSiti
fazu upisa kako bi se generisali novi pomoc¢ni podaci. U biometrijskim Kkriptosistemima
povezivanja kljueva dominantna su dva pristupa: fazi povezanost (engl. Fuzzy
commitment scheme - FCS) [62] i fazi trezor (engl. Fuzzy vault - FV) [63].
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Senzor |y Algoritmiza > Ekstrakcija Baza
obradu Sablon | pomo¢nih podataka podataka

Faza upisa Kljug

Autentifikacija ¢

Senzor | Algoritmiza - > Rekon;trykcua Verifikacija
obradu Sablon kljuca | Kljug

Slika 26 — Koncept povezivanja klju¢a u biometrijskim kriptosistemima

Fazi povezanost se koristi kada se $abloni mogu predstaviti sa binarnim nizom fiksne
duZine. Tada se koristi kod za korekciju gresaka iste duzine kao binarni zapis $ablona, Koji
prethodno moZe biti generisan na osnovu tajnog kljuc¢a. XOR operacijom nad Sablonom 1i
kodom za korekciju gresaka dobija se vrednost koja se zove vektor razlike i istovremeno
predstavlja zasti¢eni biometrijski Sablon. Vektor razlike i he§ vrednost koda za korekciju
greSaka se cCuvaju u bazi podataka 1 predstavljaju pomocéne podatke. Prilikom
autentifikacije, pseudo-kod za korekciju gresaka se dobija XOR operacijom uzorkovanog
Sablona sa sacuvanim vektorom razlike. Ukoliko su uzorkovani Sablon 1 izvorni Sablon
bliski, odnosno poticu od istih biometrijskih podataka, tada se dobija pseudo-kdd koji je
dovoljno blizak izvornom kodu za korekciju gresaka i svojim algoritmom korekcije moze
da se obnovi u izvorni oblik. He§ funkcijom nad tako dobijenim kodom i poredenjem sa
he$ vrednoséu koda iz pomoénih podataka, utvrduje se poklapanje. Ukoliko je u kéd za
korekciju greSaka ugraden tajni klju¢, on se dekodovanjem uspe$no rekonstruise.

Fazi trezor ima sli¢an pristup problemu, kao kod $eme fazi povezanosti. Sablon
korisnika se povezuje sa tajnim klju¢em, formirajuéi tako neureden skup — fazi trezor,
primenom polinomijalnog kodiranja i koda za korekciju greSaka. U formirani trezor se
unose dodatni slucajni podaci, kako bi se prikrili oni pravi. Za generisanje kodnih reci
koristi se Rid-Solomonov (engl. Reed-Solomon) algoritam, a sigurnost ovog pristupa leZi u
polinomijalnoj sloZenosti. Prilikom autentifikacije, ako je odgovaraju¢i Sablon dovoljno
slican izvornom, na osnovu njega i kodova za korekciju greSaka se mozZe rekonstruisati
kljuc.

Postoji mnogo kriptografskih sistema koji omogucavaju sigurnost, ukoliko na svom
ulazu imaju neki tajni niz sa ravnomernom raspodelom, koji se moze pouzdano
reprodukovati po potrebi. Kada bi se na osnovu biometrijskih karakteristika mogao
generisati jedan takav niz, biometrija bi mogla da se primeni na Citav niz postojecih
kriptografskih reSenja. Prvi biometrijski kriptosistemi za generisanje kljuceva su bili
bazirani na korisnicki specificnim Semama kvantizacije, gde su pomoc¢ni podaci bili
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grani¢ne vrednosti intervala kvantizacije [64]. Za generisanje kriptografskih kljuceva iz
podataka sa izrazenim prisustvom Suma, kakvi su biometrijski podaci, u [65] je predlozeno
da se za generisanje kljuCeva koristi fazi ekstraktor (engl. fuzzy extractors). lzvorni
biometrijski podaci nemaju ravnomernu raspodelu potrebnu za kriptografski kljuc, pa se
primenom fazi ekstraktora dobija ravnomerni slu¢ajni niz na osnovu biometrijskog ulaza.
Pomoc¢ni podaci su u funkciji ekstraktora u vidu sigurnih skica (engl. secure sketches) i
zaduzeni su za stabilnost kljuca prilikom svake njegove rekonstrukcije. Fazi ekstraktor je
zaduzen za generisanje kvalitetnog klju¢a na osnovu biometrijskog ulaza, a uskladisteni
pomoc¢ni podaci pomazu da se prilikom autentifikacije rekonstruiSe niz istovetan onom koji
je dobijen prilikom faze upisa. Koncept ovog sistema prikazan je na slici 27. U drugim
pristupima, pomo¢ni podaci reSavanju problem promenljivosti $ablona, pa se koriste za
rekonstrukciju izvornog biometrijskog Sablona, a na osnovu kog se onda generiSe istovetni
ravnomerni slu¢ajni niz.

Senzor »| Algoritmi za ,| Generisanje kljuca i Baza
obradu Sablon | pomocénih podataka podataka
l Pomoc¢ni |
. Klju¢ podaci
Faza upisa

Autentifikacija

Senzor || Algoritmiza Biometrijskil - Rekonstrukcija .| Generisanje
obradu uzorak | izvornog sablona | ablon kljuca

Slika 27 — Koncept generisanja klju¢a u biometrijskim kriptosistemima

Da bi biometrijski kriptografski klju¢ ispunio zahteve kriptosistema, mora da
zadovolji odgovarajuce kriterijume: entropije, jedinstvenosti 1 stabilnosti. Entropija kljuca
je mera njegove snage i predstavlja koli¢inu neodredenosti samog kljuca iz ugla napadaca.
Statisticki i ra¢unski klju¢ mora biti nepredvidiv, odnosno ne sme se razlikovati od
slucajnog niza. Kada se klju¢ generiSe na osnovu nekog skupa vrednosti, tada se entropija
moze lako izraCunati kao binarni logaritam veliCine tog skupa. Medutim, ukoliko se o
skupu na osnovu kojeg se generiSe neki slu¢ajan niz znaju neke zakonitosti ili statisticke
informacije, to uti¢e na smanjenje entropije generisanog slucajnog niza, odnosno kljuca.
Biometrijski generatori kljuceva koriste sluCajnost iz biometrijske karakteristike za
generisanje klju¢eva. U slucaju nekih biometrijskih karakteristika, njihova statistika u
populaciji moze umanjiti entropiju biometrije nekog korisnika, $to za posledicu ima
smanjenje entropije dobijenog kljuca. Jedinstvenost kljuca se oslanja na jedinstvenost same
biometrijske karakteristike 1 odgovaraju¢eg biometrijskog Sablona, a odnosi se na
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nepostojanje kolizije. Jedan klju¢ mora odgovarati samo jednom korisniku, odnosno
njegovoj biometrijskoj karakteristici koja je upotrebljena prilikom generisanja. Stabilnost
kljuca predstavlja njegovu nepromenljivost u odnosu na varijabilnost biometrijskog izvora
podataka.

3.4. Multimodalni biometrijski kriptosistemi

Multimodalni biometrijski autentifikacioni sistemi znac¢ajno unapreduju performanse
1 tacnost autentifikacije, u odnosu na klasicne biometrijske sisteme 1 ostale
multibiometrijske sisteme, pa se od primene multimodalnosti u biometrijskim
kriptosistemima oc¢ekuju sli¢ni pozitivni efekti. U biometrijskim autentifikacionim
sistemima sjedinjavanje podataka moguce je posti¢i na nivou svakog njegovog modula. Na
osnovu kompleksnosti, sjedinjavanje podataka se cesto deli na dve kategorije:
sjedinjavanje pre poredenja i sjedinjavanje nakon poredenja biometrijskih podataka.
Sjedinjavanje podataka na nivou poredenja i donoSenja odluke ne zahteva dodatnu
kompleksnost ve¢ se svodi na jednostavno kombinovanje pojedina¢nih rezultata i odluka.
U takvim slucajevima se biometrijski Sabloni nezavisno $§tite i ¢uvaju odvojeno u bazi
podataka. Ukoliko baza podataka postane kompromitovana, napada¢ moze doéi u posed
viSe biometrijskih karakteristika istog korisnika. Mnogo veéa kompleksnost se moze
posti¢i ujedinjavanjem dve karakteristike u jednu slozenu, nego kada svaka nezavisno ¢ini
deo sistema. Zbog toga se predlaze primena multimodalnih biometrijskih kriptosistema,
gde se sjedinjavanje biometrijskih karakteristika moze izvrSiti na nivou senzora u
slu¢ajevima homogenih biometrijskih karakteristika, ali se u vec¢ini predlozenih resenja to
radi na nivou izdvajanja obelezja. Vise modaliteta tada formira jedan Sablon, koji se Stiti
ve¢ opisanim tehnikama.

Heterogeno sjedinjavanje karakteristika je teSko posti¢i kada su u pitanju razlicite
biometrijske karakteristike 1ili razli¢iti algoritmi za izdvajanje karakteristika, zbog
nekompatibilnosti reprezentacije njihovih karakteristika. U fazi povezivanju Koristi se
binarna reprezentacija, gde se poredenje dva Sablona radi merenjem Hemingovog
rastojanja. U biometrijskim kriptosistemima baziranim na Semi fazi trezora koristi se skup
elemenata predstavljenih polinomijalnom funkcijom i odreduje se skup razli¢itih elemenata
kao mera razliitosti. Da bi viSe modaliteta formiralo jedan integrisani biometrijski Sablon,
potrebno je da se primene algoritmi za konverziju razli¢itih biometrijskih reprezentacija u
jednu zajednicku. Medu prvim pionirskim pokusajima da se napravi multimodalni
biometrijski kriptosistem, u [66] je izvrseno sjedinjavanje na nivou obelezja biometrije lica
I otisaka prstiju. Primenom geometrijskih transformacija minucije su transformisane u
vektore fiksnih duZina, dok je ista reprezentacija postignuta za predstavljanje karakteristika
lica pomo¢u SVD metode (engl. Singular Value Decomposition). U [67] predlozen je
multibiometrijski kriptosistem u kojem su biometrijski Sabloni reprezentovani binarnim
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nizom 1 skupom elementa, za duzicu oka i otisak prsta, respektivno. Ove dve
nekompatibilne biometrijske reprezentacije su objedinjene tako Sto je binarni niz podeljen
u veliki broj segmenata, koji su svaki ponaosob obezbedeni pomocu Seme fazi
povezivanja. KljuCevi koriS¢eni za svaki segment, predstavljeni su kao dodatni elementi
skupa koji formira fazi trezor na osnovu otisaka prstiju. U [68] predlozZen je opsti okvir za
formiranje multibiometrijskih kriptosistema sa heterogenim karakteristikama. Takode,
razmatrani su problemi pri prakti¢noj implementaciji u sluajevima reprezentacija u
binarnom 1 skupovnom obliku. Predlozena su tri algoritma za transformaciju
reprezentacije: skalarnih vektora u binarni niz, elemente skupa u binarni niz i za
transformaciju binarnog niza u elemente skupa. Usaglasavanjem reprezentacija
biometrijskih Sablona, razmatraju se njihove implementacije U postoje¢im reSenjima za
biometrijske sisteme za povezivanje kljuéa: fazi povezivanju i fazi trezoru.
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4. Jedna klasa biometrijskih kriptosistema zasnovana na
konvolucionim neuronskim mreZama

4.1. Prethodni radovi

Prvi sofisticirani pristup, koji objedinjuje biometriju i kriptografiju, predlozen je u
[69] i [70]. Sema je bazirana na otiscima prstiju, koji su se tada smatrali najpouzdanijom
biometrijskom karakteristikom. Takode, ovaj pristup je prvi koji je potpuno realizovan i
postao komercijalno dostupan pod zasticenim nazivom Bioscrypt (kasnije poznati kao
Mytec 1 i Mytec 2). Za izdvajanje biometrijskih obelezja Kkoristi se Furijeova
transformacija, a za dobijanje koda metoda izbora vecine. Tako dobijen kod koristi se za
zaStitu predefinisanog kriptografskog kljuca, ¢ime se uspostavlja veza izmedu kljuca i
biometrije. Medu prvim pristupima baziranim na karakteristikama ponaSanja je hibridni
sistem za povecanje sigurnosti lozinki, predstavljen u [71]. Na osnovu dinamike kucanja na
tastaturi, merenjem brzine kucanja i vremenskog perioda izmedu dva tastera, ovaj sistem
generiSe kratak binarni kod, koji se zatim kombinuje sa lozinkom, ¢ime se povecava njena
entropija, a ukupan broj svih moguénosti uveéava se i do 2*° puta. Sliénu metodologiju isti
autor je primenio za biometrijsku karakteristiku govora [72], gde je uspe$no generisan
klju¢ duzine 46 bita, uz FRR od oko 12%. U [73] definisane su 43 karakteristike
potpisivanja, koje su kvantizovane i njihovim spajanjem je generisan binarni niz. Prose¢na
entropija kljuca koja je ostvarena iznosi 40 bita, uz 28% FRR.

Pristup predlozen u [74] koristi duzicu oka za koju se navodi da poseduje najvecu
entropiju od svih do sada istraZzenih biometrijskih karakteristika. U radu je predstavljen
nacin formiranja kriptografskog klju¢a pomoc¢u koda duzice oka i koda za ispravljanje
greSaka metodom izbora vecine. Dobijeni kdd za ispravljanje greSaka i he§ vrednost
biometrijskog Sablona, skladiSte se u zasticenom obliku 1 sluze za rekonstrukciju kljuc¢a. Na
izrazenu korelaciju izmedu biometrijskih podataka 1 koda za ispravljanje gresaka, usled
upotrebe metode izbora veéine, ukazano je u [18]. Primena fazi logike u biometriji prvi put
je predstavljena u [62], gde je razvijena Sema fazi povezivanja, koriste¢i osnove
kriptografije i tehnika za korekciju gresaka. Ovaj rad predstavlja generalizaciju i
unapredenje pristupa koji je predlozen u [74], sa unapredenom sigurno$¢éu i kra¢im
kodovima za korekciju greSke. U [18] je prezentovan prakti¢an i siguran nacin za primenu
biometrije duzice oka u kriptografskim sistemima, baziran na fazi povezivanju. Koncept
predlozenog pristupa je prikazan na slici 28. Kod duZzice oka (engl. iris code) je duzine
2048 bita i formira se demodulacijom slike duzice oka sa kompleksnim 2D Gabor
vejvletima. Razlika koja se javlja prilikom poredenja dva uzorka iste duzice, predstavlja
greSku sistema. Ove greske se mogu podeliti u dve grupe: slucajne greSke nastale usled
Suma senzora, izobli¢enja duzice i sl., i greske u nizu (engl. burst errors) nastale usled
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nedetektovanih trepavica i odsjaja. Algoritam za dobijanje koda duzice ima mehanizme za
detekciju kapaka i trepavica, koji generiSu masku nad odgovaraju¢im bitima, ali nije
apsolutno tacan. Na uzorku od 70 duzica oka utvrdeno je da prose¢no 13,69% bita koda
duzice oka sadrzi gresku usled odsjaja ili trepavica. Visestrukim uzorkovanjem i primenom
metode izbora vecine, greSku je moguce smanjiti na 9,36% (5 uzoraka). Za prevazilazenje
ovog problema, osnovu predlozenog sistema ¢ini primena dve tehnike za ispravljanje
greSaka. Na pojedinacne greske na nivou bita, primenjuju se Adamarovi (fr. Hadamard)
kodovi, a usnopljene greske u sekvencijalnom nizu bita koriguju se Rid-Solomonovim
kodovima. Kod duzice istog oka prilikom dva nezavisna uzorkovanja razlikuje se od 10%
do 20%, dok je ta razlika izmedu dva razli¢ita oka izmedu 40% 1 60%. Primenjeni kodovi
za korekciju greSaka moraju izvrSiti korekciju razlike u kodu duzice koja se javlja izmedu
dva ista oka, dok to ne sme biti u moguénosti da uradi za kodove duZica razlicitih ociju.
Eksperimentalno je dokazana stabilnost kljuca od 99,5%, a generisan je klju¢ duZine do
140 bita, Sto omogucava njegovu primenu za AES algoritam sa 128-bitnim kljucem.

Rid-Soloman Adamar i
k Adamar i Pl? ;?Sg;a Rid-Soloman > k'
kodovanje dekodovanje

Slika 28 — Fazi povezivanje dvoslojnom metodom kodova za korekciju gresaka

Primena polinomijalnog kodiranja i Rid-Solomonovog koda za korekciju gresaka
predlozena je u [63], ¢ime se ostvaruje povezivanje Sablona korisnika sa tajnim klju¢em i
formira neureden skup — fazi trezor. Sigurnost ovog pristupa zasnovan je na polinomijalnoj
slozenosti, odnosno nemogucnosti polinomijalne rekonstrukcije koja je specijalan slucaj
Rid-Solomonovog koda za korekciju gresaka. Neuredeni skup A (npr. minucije otiska
prsta) koristi se za zastitu tajnog kljuca k. Primenom polinomijalnog kodiranja, generise se
polinom P koji implementira tajni klju¢ u vidu koeficijenata (P«<—k). Zatim se svi elementi
skupa A izracunavaju sa polinomom P(A), ¢ime se projektuju na polinomijalnu krivu. Na
kraju se dodaje veliki broj laznih elemenata (engl. chaff points), kako bi se prikrili oni
pravi, formirajuéi tako trezor Va. Na slici 29. a) ilustrovan je princip formiranja fazi
trezora, a na slici 29. b) postupak rekonstrukcije klju¢a. Ukoliko se neki drugi skup B
preklapa u znac¢ajnoj meri sa skupom A, odreduju se zajednicki elementi i pomocu koda za
korekciju gresaka moguce je odrediti P i rekonstruisati tajni klju¢ k, odnosno otkljucati
trezor Va. U slu¢aju da skupovi A i B imaju mali broj zajednickih elemenata, nije moguce
odrediti P i k. Sigurnost fazi trezora zavisi od broja laznih elemenata u Va. Sto je veéi
njihov broj, to je veca sigurnost P, jer lazni elementi zajedno sa pravim formiraju veliki
broj laznih polinomijalnih funkcija, slicnih P. Iz toga sledi da je broj laznih elemenata
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mnogo veci od broja pravih. Duzina tajnog kljuc¢a k nema uticaja na sigurnost predlozenog
sistema. Prednost ove metode povezivanja tajnog kljuca sa biometrijom, u odnosu na fazi

povezivanje, je u njenoj nezavisnosti od redosleda prikupljenih obelezja, §to je u slucaju
minucija od presudne vaznosti.

% Trezor
Tajna A Polinomijalna evaluacija
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= 4

Otisak lzdvajanje

prsta minucija
(b)

Slika 29 — Fazi trezor $ema za otiske prstiju (modifikovano iz [67])

Na osnovu opisanog koncepta u [75] predlozen je sistem zaStite pametnih kartica
pomocu biometrije otisaka prstiju, gde je u idealnim uslovima moguce zastititi klju¢ duzine
do 265 bita, uz EER od 30%. Empirijski je dokazano da je 2% puta napadacu teze da
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otkrije klju¢ od legitimnog korisnika. Sistem baziran na fazi trezoru i otiscima prstiju za
zastitu kljueva duzine od 128 bita uz GAR do 96%, opisan je u [76], dok su u [77] i [78]
predlozeni sistemi bazirani na duzici oka 1 otisku dlana uz ostvarene kljuceve duzine 256 i
292 bita, respektivno.

Najpopularnije 1 najceSce koriS¢ene tehnike za poredenje otisaka prstiju koriste
minucije, dok se informacije o teksturi otiska u literaturi naj¢eS¢e primenjuju samo za
Klasifikaciju otisaka prstiju. Informacije o teksturi otisaka prstiju sadrze podatke o
specificnim prostornim uéestanostima, orijentaciji i fazi, pa je njihovom dekompozicijom
moguce ostvariti neophodnu diskriminativnost. Za svaki piksel slike moguce je ustanoviti
korelaciju u odnosu na dominantnu lokalnu orijentaciju i koherenciju lokalne teksture.
Specifina obelezja za poredenje otisaka predstavljaju ove kvantitativne mere, koje
obezbeduju potrebnu diskriminativnost, $to je ujedno prva postavljena hipoteza ovog rada
da se informacije o teksturi otisaka prstiju mogu upotrebiti za formiranje biometrijskog
kriptosistema. Pionirska Sema za ekstrakciju obelezja iz teksture otisaka predlozena je u
[79] i posluzila je kao inspiracija za razvoj predlozenog biometrijskog kriptosistema u
ovom radu. U Semi se odreduje region od interesa u odnosu na referentnu tacku
uzorkovanog otiska prsta. Region od interesa se deli na i sektora, gde je ukupan broj
odreden jednac¢inom i=B-k, gde B predstavlja ukupan broj staza, a k broj sektora jedne
staze. Sektor Si odreduje se na osnovu parametara (7,9):

S, ={6 Y)p(T, +) <r<b(T, +2),6, <0< 06,,1<x<N,1<y<M| (19)

T —idivk 20)

6, = (i mod k) x (27/K) 1)
r:\/(x_xc)2+(y_yc)2 (22)
6 =tan " ((y -y, ) [(x—x,)) (23)

gde su: (x,y) koordinate piksela slike otiska prsta, (Xc,yc) koordinate za prethodno utvrdenu
referentnu tacku, M x N dimenzije ulazne slike, a b oznacava Sirinu svake staze izrazenu
brojem piksela. Princip izdvajanja regiona od interesa i formiranje sektora prikazan je na
slici 30. Parametri B, k i b zavisni su od rezolucije i veli¢ine uzorkovanih slika otisaka
prstiju. Sirinu staze potrebno je odrediti tako da proseno obuhvata jedan par papilarnih
linija, Sto u slucaju slike rezolucije 500dpi iznosi 20px. Na taj nacin ostvaruje se da svaki
sektor poseduje lokalnu informaciju o promeni u toku Sare, kao Sto je minucija. Veca Sirina
staze postize negativan efekat da globalne informacije moduliSu lokalne, ¢ime se
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T —

specificna obelezja gube. Zbog pomenutog efekta, sve staze neophodno je segmentirati u
16 sektora. Tekstura unutrasnje povrSine kruga, u odnosu na referentnu tacku, poseduje
losu koherentnost i ne primenjuje se prilikom izdvajanja obelezja. Od tako izdvojene 4
staze, gde svaka sadrzi po 16 sektora, uspostavlja se niz od 64 sektora na osnovu kojeg se
formira vektor obelezja.

Slika 30 — ROI podeljen na sektore

Vektor obelezja formira se od skupa karakteristicnosti izdvojenih iz lokalnih
informacija svakog sektora. Time se postize da svaki sektor ponaosob sadrzi lokalne
informacije, dok se zbog odredenog redosleda sektora mogu izdvojiti nepromenljive
globalne veze izmedu lokalnih tekstura. Lokalne diskriminatorne informacije svakog
sektora potrebno je dekomponovati u odvojene komponente. Banka Gabor filtra je dobro
poznata tehnika za izdvajanje korisnih informacija u kanalima specifi¢cnih propusnih
opsega, kao i za razlaganje ovih informacija u biortogonalne komponente, u smislu
prostornih frekvencija. Pomoc¢u Gaborovih filtara eliminiSe se Sum i izdvaja struktura
papilarnih linija odredene orijentacije. Gaborov simetri¢ni filtar u prostornom domenu
moze se predstaviti opstim oblikom:

1)

G(x,y; f,0) = e{ Ao cos(22x't ) (24)
X" =xsin @+ ycosé (25)
y' =xcosfd—ysind (26)
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gde f predstavlja prose¢nu ucestanost papilarnih linija izraGunatu na osnovu R — prose¢nog
rastojanja izmedu dve linije (f=1/R), & je primenjeni ugao u filtru, a dx i dy' Su prostorne
konstante Gausove krive uzduz X' i y* ose koje priblizno iznose R/2. Na normalizovanom
regionu od interesa sprovodi se konvolucija Gaborovim filtrima za osam razli¢itih
vrednosti ugla 8 od 0° do 157,5° u koracima od 22,5°. 1z slike otiska prsta koja konvoluira
sa filtrom ugla #=0°, izdvajaju se sve brazde paralelne sa x osom, dok se primenom
razli¢itih uglova u filtru izdvajaju brazde odgovarajuceg radijalnog pomeraja, $to se moze
videti na slici 31. Na taj nacin, svakim od osam filtara moguce je izdvojiti deo lokalnih
obelezja, dok skup svih osam konvoluiranih slika sadrzi globalne informacije o teksturi
otiska prsta.

2

g

by

Fu

4
7
’

sam uglova: 0°, 22,5°, 45°, 67,5°, 90°,
112,5°, 135° i 157,5° (preuzeto iz [79])

Vektor obelezja jednog otiska prsta, koji su autori nazvali FingerCode, skup je
obelezja dobijenih od svakog sektora ponaosob. Ova obelezja sadrze kako globalne
informacije o ispupcenjima i udubljenjima otiska, tako i lokalne karakteristike. Na osnovu
apsolutne prose¢ne devijacije svakog sektora za sve filtrirane slike u osam uglova, utvrduju
se elementi vektora obelezja. Za svaki sektor, nivo sive ima specifi¢énu vrednost, odnosno
predstavlja obelezje tog sektora. Vektor obelezja Viy jednog otiska prsta predstavlja skup
obeleZja dobijenih iz svih osam filtriranih slika, odnosno apsolutnu prose¢nu devijaciju, $to
se moze predstaviti jednac¢inom:

i n;

Via = %(Z“:ie(x’ y) - Pi0|j (27)

- 069 -



Jedna klasa biometrijskog kriptosistema zasnovanog na konvolucionim neuronskim mrezama

gde je: i €{1,2,...,64} redni broj sektora; ni je broj piksela sektora Si; Fis(X,y) referise na
filtriranu sliku uglom 6 za sektor S;, gde je 6 €{0°, 22,5°, 45°, 67,5°, 90°, 112,5°, 135° i
157,5°}; Pig predstavlja prose¢nu vrednost svih piksela filtrirane slike F;y sektora S;.

Pored varijabilnosti obelezja, koje su posledica elasticnih osobina prsta, veliki izazov
predstavlja poravnanje otisaka prilikom poredenja. Kako bi se izvrSilo poravnanje otisaka,
odnosno izdvojenih obelezja, neophodno je pronadi reSenje za problem translacije i
razli¢ite rotacije prilikom akvizicije. Primenom referentne tacke kao centralnog orijentira,
u odnosu na koju se segmentira region od interesa i deli na sektore iz kojih se izdvajaju
obelezja, resava se problem translacije otisaka. Neosetljivost sistema na razli¢itu rotaciju
otisaka postignuta je primenom tehnike cikli¢nih rotacija obelezja u vektoru. Na taj nacin
se prilikom poredenja sprovodi simulacija rotiranja otiska prsta radijalnim pomerajem
obelezja u koracima od 22,5° u odnosu na referentnu tacku. Kako bi se obezbedila dodatna
neosetljivost na rotaciju, u predloZzenom resenju prilikom faze upisa identiteta formiraju se
dva Sablona na osnovu izdvojenih obelezja otiska prsta, s tim da se drugi Sablon formira na
osnovu izdvojenih obeleZja otiska zarotiranog za 11,25° u odnosu na referentnu tacku.
Prilikom faze autentifikacije, prilozeni uzorak se uporeduje sa svakom ciklicnom
permutacijom obeleZja u oba sauvana Sablona. U ovom biometrijskom sistemu poredenje
otisaka sprovodi se postupkom utvrdivanja najmanjeg Euklidovog rastojanja svih
permutacija obelezja oba Sablona sa prilozenim uzorkom i donosenjem odluke na osnovu
definisane grani¢ne vrednosti. U tabeli 4. prikazani su ostvareni rezultati. Baza otisaka
prstiju je formirana na Univerzitetu ,Micigen stejt“ u ¢emu je ucestvovalo 167
dobrovoljaca koji su dali otiske 4 prsta na optiCkom skeneru. Iako su otisci pazljivo
uzorkovani sa §to manjom rotacijom i translacijom prsta, oko 4% otisaka je kasnije
uklonjeno iz baze, zato $to nisu zadovoljavali zadate kriterijume u pogledu kvaliteta uzorka
ili je referentna tacka bila previse blizu ivice slike.

Tabela 4 — FAR i FRR vrednosti ostvarene u [79]

Cranins  FaR ) PR 4]
30 0,10 19,32
35 1,07 7,87
40 4,59 2,83

Biometrijski kriptosistemi na osnovu Seme fazi povezivanja primenjuju jednostavne
principe kodova za ispravljanje greSaka u kombinaciji sa logickom operacijom XOR, ali je
njihova primena ogranic¢ena na binarne nizove fiksne duZzine, $to nije slucaj u postojecim
algoritmima za poredenje otisaka prstiju. Kod sistema koji koriste minucije, broj
detektovanih obeleZja varira prilikom svakog uzorkovanja. Princip formiranja vektora
obelezja FingerCode na osnovu segmentacije ROI u fiksni broj sektora, obezbeduje prvi
preduslov u vidu neophodne fiksne duzine obelezja. Drugi preduslov, koji se odnosi na
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binarnu reprezentaciju obelezja, moguce je ostvariti njihovom kvantizacijom na osnovu
nekih grani¢nih vrednosti. U [80], [81] i [82] predlozeni su nacini formiranja XOR
biometrije otisaka prstiju i demonstrirane su kvantizacije svakog elementa vektora obelezja
kodovanjem pomocu jednog bita. Imaju¢i u vidu da su elementi vektora obeleZja
Vie{0,1,...,255}, za kvantizaciju pomoc¢u jednog bita vazi:
1, akojeV,>T
i = . (28)
0, akojeV,<T

gde Bi predstavlja binarnu reprezentaciju obelezja, dok je T izabrana grani¢na vrednost
kvantizacije. Ovim pristupom, uz ostale nepromenjene parametre formiranja vektora
obelezja, mogucée je ostvariti biometrijske sablone duzine 512 bita.

U [80] je koncipirano izdvajanje obelezja pomocu dva nezavisna algoritma na
osnovu direkcionih polja i primene Gaborovih filtara na osnovu algoritma iz [79], koji
rezultuju sa obelezjima od po 512 i 1024 elemenata. Prostom konkatenacijom vektori se
spajaju i kvantizuju na osnovu dinamicki odredene srednje vrednosti svakog bloka koja se
koristi kao grani¢na vrednost. Od tako dobijenog niza izvaja se 511 bita najvece
pouzdanosti, koji formiraju Semu fazi povezivanja. Prezentovani rezultati u tabeli 5.
ostvareni su na osnovu baze otisaka prstiju FVC2000 DB2 [10] formirane 2000. godine za
takmicenje dobavljata opreme (engl. Fingerprint Vendor Competition). Bazu sacinjava
800 otisaka prikupljenih kapacitivnim senzorom, a svaki identitet je reprezentovan sa 0sam
otisaka. Dimenzije slika su 256x364px, dok je rezolucija svake 500dpi. Sest otisaka svakog
identiteta je koriS¢eno prilikom faze upisa, a dva prilikom verifikacije. Rezultati su
ostvareni na kompletnoj bazi otisaka, a autori su ukazali na problem odredenog broja
otisaka koji nisu adekvatni za tehnike koje su bazirane na karakteristikama teksture otisaka
prstiju.

Tabela 5 — FAR i FRR vrednosti ostvarene u [80]

Duzina o o
kljuca [bita] FAR[%] FRR [%]

85 9,9 2,5
76 54 52
67 52 5,9

Unapredeni koncept Seme fazi povezivanja predlozen je u [81], gde su prikazane
kvantizacije kodovanjem s jednim i dva bita svakog elementa vektora obelezja, ¢ime su
ostvarene duzine Sablona od 512 1 1024 bita, respektivno. Vektor obelezja je zasnovan
isklju¢ivo na primeni Gaborovih filtara na osnovu algoritma iz [79]. U prvoj konfiguraciji
predlozenog biometrijskog sistema primenjuje se kvantizacija jednim bitom, a grani¢na
vrednost se dinami¢ki odreduje na nivou svakog uzorka. Nakon uzorkovanja i uspes$nog
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izdvajanja skupa obelezja na osnovu svih sektora, odreduje se medijana tog skupa i ona
predstavlja grani¢nu vrednost T za kvantizaciju na osnovu jednacine 28. U odnosu na
staticke principe odredivanja grani¢ne vrednosti, eksperimentalnim testiranjem uoceno je
da dinamicko odredivanje grani¢ne vrednosti rezultira manjim vrednostima FAR i FRR
greSaka u ovom konceptu. lako je sprovedena normalizacija slika, u izvesnoj meri se
zadrzava interklasna varijabilnost kao posledica razlicite sile pritiska prsta na senzor, §to
rezultuje razli¢itim uzorkovanim intenzitetom.

Sprovedenom kvantizacijom s jednim bitom, generisani su binarizovani Sabloni iste
duzine kao izvorni vektori obelezja. Zbog povecanja diskriminativnosti i duzine Sablona, s
ciljem da se omogu¢i primena vece duzine kriptografskih kljuceva, predloZena je
unapredena tehnika za kvantizaciju, koja svaki element vektora obeleZja koduje sa dva
bita. Tehnika se zasniva na tri grani¢ne vrednosti, koje definiSu Cetiri kvantizaciona
opsega. Prvo je potrebno odrediti grani¢nu vrednost T pronalazenjem medijane skupa
vektora obelezja, kao u tehnici kvantizacije jednim bitom. Podelom skupa vektora obelezja
u dva podskupa na osnovu grani¢ne vrednosti T2, postupak se ponavlja nad svakim
podskupom kako bi se odredile preostale dve grani¢ne vrednosti T: i Ts. Na osnovu
utvrdenih svih grani¢nih vrednosti, sprovodi se kvantizacija svakog elementa t vektora
obelezja na osnovu:

00, ako je (V,), <(T,),
. 01, akoje (T,), <(V,), <(T,),
B)=10, acoje () <)) <),

11 akoje (V,), > (T,),

(29)

Kodovanje vektora obelezja sa 2 bita daje bolje rezultate, Sto se moze videti
poredenjem rezultujucih raspodela na slikama 32 a) i 33 a). Ujedno, primenom kodovanja
sa 2 bita postiZe se dvostruko veca duzina binarne digitalne reprezentacije otiska prsta, Sto
doprinosi vecoj duzini kriptografskog klju¢a za implementaciju u biometrijskom
kriptosistemu. U cilju povecanja diskriminativnosti binarnih biometrijskih Sablona,
statistiCkim tehnikama moguce je odrediti stepen pouzdanosti svakog bita u sablonu. Ove
tehnike moguce je primeniti zahvaljujué¢i obucavaju¢em skupu, koji se sastoji od svih
otisaka prstiju koris¢enih prilikom faze upisa. Prilikom formiranja kona¢nog Sablona
iskljuCuju se najnepouzdaniji biti, a njihove pozicije u Sablonu se cuvaju kao vid pomoc¢nih
podataka u biometrijskog bazi, kako bi se isti postupak primenio na uzorku prilikom
autentifikacije. Pomo¢ni podaci ove vrste ne otkrivaju nikakve informacije o biometrijskim
obeleZjima i mogu se bez posebnih mera zastite ¢uvati. Predlozena je statisticka tehnika
bazirana na Bajesovoj teoremi utvrdivanja aposteriornih verovatnoéa i greSke sistema.
Testirano je viSe scenarija u pogledu broja bita koji se odbacuju, a pregled razlicitih
raspodela Hemingovog rastojanja nakon primene tehnike odstranjivanja nepouzdanih bita

-72-



Jedna klasa biometrijskog kriptosistema zasnovanog na konvolucionim neuronskim mrezama

na Sablonu duzine 512 prikazani su na slici 32, dok je na slici 33 prikazana ista raspodela
na Sablonu duzine 1024 bita.

a) PoCetno stanje - 0 bita b) 32 bita ¢) 64 bita d) 96 bita e) 128 bita f) 160 bita g) 196 bita h) 224 bita

Slika 32 — Raspodela Hemingovog rastojanja sa primenom tehnike odstranjivanja nepouzdanih bita na
Sablonu duzine 512 bita (preuzeto iz [81])

dos 01 015 02 02 03 0% 04 045 0f dos 2 02 03 03 04 045 05 dos o1 o

Hamening c tance

L H : <Eiv—r L

ing diztan

a) PoCetno stanje - 0 bita b) 64 bita ¢) 128 bita d) 196 bita e) 256 bita f) 320 bita g) 384 bita h) 512 bita

Slika 33 — Raspodela Hemingovog rastojanja sa primenom tehnike odstranjivanja nepouzdanih bita na
Sablonu duzine 1024 bita (preuzeto iz [81])

Finalni biometrijski $ablon sa izuzetim nepouzdanim bitima, primenjen je za
formiranje biometrijskog kriptosistema na osnovama Seme fazi povezanosti i tehnike za
korekciju gresaka, gde je kao osnova posluzio sli¢an kriptosistem [18] koji koristi duzicu
oka. Konceptualna Sema je prikazana na slici 34. Na kriptografski klju¢ k primenjuje se
izabrana tehnika za ispravljanje gresaka, Sto rezultuje pseudo-kodom 6ps iste duzine. Tako
dobijena dva binarna niza spajaju se logickom operacijom ekskluzivno ILI i formiraju kod
Biock, koji predstavlja zasti¢eni biometrijski $ablon ili kriptografski kljuc.
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9 = gps (_B eic (30)

lock

BCH Baza BCH L
k —» kodovanje P @ - podataka -’69 @' | dekodovanje > k
S Oic QI’C 4 P

Hlock
. H(k) o
Izdvaiani Diskretizacija R Diskretizacija 1zdvaiani
z vaja}me Pouzdanost Pouzdanost |« z "a“i’.”e
obelezja bita bita obelezja

Slika 34 — Koncept FCS sa otiscima prstiju (preuzeto iz [81])

Podaci koji se ¢uvaju u bazi podataka biometrijskog sistema za svaki identitet,
sastoje se od: zasticenih Sablona Oock, hes vrednosti klju¢eva H(K) i pozicija eliminisanih

bita R. U postupku faze verifikacije, odnosno rekonstruisanja kljueva, na kod 6, koji

predstavlja binarnu reprezentaciju uzorka otiska prsta i zasti¢eni kod fiock iz baze podataka
na osnovu formule:

!

primenjuje se ista logicka operacija kako bi se dobio pseudo-kod &,

0 =0 @0, =0,,D¢. (31)

Ukoliko otisci prstiju koji se porede poti¢u iz istog biometrijskog izvora, tehnike za
korekciju greSaka bi trebalo da eliminiSu gresku & koja se javlja usled unutarklasne
varijabilnosti podataka. Na taj na¢in moguce je rekonstruisati klju¢ k, a njegova
verifikacija sprovodi se uporedivanjem dobijene hes vrednosti sa onom iz baze podataka.
U tabeli 6. navedeni su rezultati predlozenog biometrijskog kriptosistema baziranog na
teksturi otisaka prstiju. Predlozeni koncept testiran je na bazi otisaka prstiju FVC2002 DB2
[10]. Baza sadrzi 800 otisaka prstiju prikupljenih opti¢kim senzorom, od ¢ega je svaki
identitet reprezentovan sa osam otisaka, rezolucije 569dpi i dimenzija 296x560px.

Tabela 6 — FAR i FRR vrednosti ostvarene u [81]

Duzina 0 )
Kljuéa [bita] R [7] FRR[%]

123 0 3,33

133 0 20

Hibridni sistem izdvajanja obelezja koncipiran na objedinjavanju dva nezavisna
algoritma za izdvajanje iz [80], unapreden je u [82], gde je implementirana fuzija tehnike
LBP kodovanja i Gaborovih filtara. LBP definiSe teksturu slike pomocu raspodele
vrednosti lokalnih piksela, izdvaja obelezja kao Sto su prekidi linija, ivice i tacke, a vazne
osobine ove tehnike su da je racunski nezahtevna i da je neosetljiva na razlicite intenzitete
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pozadine slike. U osnovnom LBP kodu svaki piksel se predstavlja osmobitnim binarnim
kodom koji se formira na osnovu piksela koji ga okruzuju, $to je ilustrovano na slici 35.
Ukoliko je vrednost intenziteta susednog piksela veca ili jednaka centralnom pikselu,
susedni piksel se koduje jedinicom, u suprotnom nulom. Ova tehnika je ostvarila veliki
uspeh u biometrijskim sistemima autentifikacije zasnovanim na crtama lica, §to je
navedeno u sekciji 2.3.3.

201150 | 136 1110
149 150 [ 112 0 . 0 = > 0100011
151] 99 | 129 1100

Slika 35 — LBP kodovanje

Pored osnovnog modela LBP kodovanja, postoje varijacije koje podrazumevaju da se
ne koriste susedni pikseli, ve¢ odredeni broj piksela koji se nalaze na nekoj kruznoj
distanci u odnosu na centralni piksel, gde se kao parametri definiSu: broj piksela koji
formiraju kdd i polupre¢nik izrazen u pikselima, odnosno udaljenost sa koje se koriste
pikseli. Na taj nacin se u odredenoj meri postiZe otpornost na rotaciju. Tako dobijen kod se
konkatenacijom spaja sa klasi¢nim vektorom obelezja dobijenih pomoc¢u Gaborovih filtara
i formira se 511 obelezja. Za kvantizaciju je izabrana srednja vrednost celokupnog seta za
obu¢avanje. Sema fazi povezivanja je ostvarena primenom BCH tehnike za ispravljanje
greSaka za klju¢ duzine 76 bita i LDPC (engl. low-density parity check) tehnike za
ispravljanje gresaka za kljuéeve duzine: 100, 120 i 140 bita. Ostvareni rezultati su
prikazani u tabeli 7. Za eksperimentalno testiranje koriS¢ena je baza otisaka prstiju
FVC2000 DB2, gde je pet otisaka svakog identiteta koriS¢eno prilikom faze upisa, a tri
prilikom verifikacije.

Tabela 7 — FAR i FRR vrednosti ostvarene u [82]

Duzina o o
Kljua [bita] ECC FAR [%] GAR [%)]

76 BCH 0 95,30
100 LDPC 0 92,67
120 LDPC 0 92,00
140 LDPC 0 89,33

Poslednjih godina, napredak u razvoju masinskog u¢enja uti¢e na sve ¢e$¢u primenu
neuronskih mreza za klasifikaciju, prepoznavanje i izdvajanje obeleZja predmeta sa slika.
Konvolucione neuronske mreZe razvijene su za klasifikaciju ulaznih podataka, tako da
njihov izlaz predstavlja odredivanje predefinisane klase nekog ulaznog podatka. Kako se
tekstura otisaka prstiju u tradicionalnim biometrijskim sistemima veéinski koristi samo za
klasifikaciju, prirodno se primena CNN nametnula kao nov metod koji moze unaprediti
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proces klasifikacije otisaka, pa su istrazivanja iSla u tom pravcu. Pocetni rezultati primene
CNN-a za poredenje biometrijskih karakteristika ili njihovo izdvajanje daju obecavajuce
rezultate. U [83] je primenom prenesenog znanja (engl. transfer learning) na dve
konvolucione mreze VGG-F i VGG-S [84] postignuta tacnost klasifikacije otisaka od
94,4% i 95,05%, respektivno u odnosu na primenjenu neuronsku mrezu. Klasifikacija
otisaka u Sest klasa, razvojem nove arhitekture konvolucione mreze FCTP-Net [85],
dostigla je ta¢nost od 94,87%, dok je u primeni na NIST bazi otisaka i klasifikaciji u 4
klase ostvarena tacnost od 92,90%. Arhitektura lagane konvolucione mreze predstavljena
je u [86], koja za klasifikaciju koristi izdvojene ROI koji sadrze singularne tacke. Ulazne
slike otisaka prstiju prolaze kroz procese normalizacije i1 poboljSanja slike, a
eksperimentalni rezultati su potvrdili da je moguce ostvariti taénost od 93% primenom
manje neurona i istovremeno povecati otpornost na Sum. U [87] autori su predlozili Res-
FingerNet, duboku konvolucionu neuronsku mrezu za klasifikaciju otisaka. Kako bi se
smanjila varijansa unutar klase i povecala meduklasna varijansa otisaka prstiju, iskoristili
su centralni gubitak u fazi obuke mreze, tako da su naucene karakteristike diskriminantnije,
¢ime je taCnost klasifikacije povecana za oko 1,5%. Performanse pristupa ocenjene su na
bazi podataka NIST-DB4, postizuéi ta¢nost klasifikacije od 97,9%. U [88] je predstavljen
biometrijski sistem za verifikaciju zasnovan na dva CNN modula, koji paralelno izdvajaju
obelezja iz dva otiska prsta koja se porede. Za izdvajanje obelezja je izabrana AlexNet
neuronska mreza [89]. Konkatenacijom izdvojenih obelezja uspostavlja se ulaz poslednjeg
sloja koji izracunava skor njihovog poklapanja. U ovom pristupu se ne koristi ulazna
obrada i poboljsanje slike, ve¢ se ceo sistem oslanja na moguénosti CNN-a. Na polju
primene konvolucionih mreza za izdvajanja minucija, u [90] je predstavljen koncept
izdvajanja minucija kategorizacijom svakog piksela slike u jednu od 36 klasa koje
odgovaraju minucijama ili jednoj klasi koja ne predstavlja minuciju, uz ¢uvanje podataka o
orijentaciji i lokaciji tacke.

Princip iz tradicionalnih biometrijskih sistema da se informacije o teksturi otisaka
prstiju vecinski koriste samo za klasifikaciju, preneo se i na istraZivanja koja ukljucuju
formiranje biometrijskih kriptosistema. Da tekstura otisaka prstiju sadrzi dovoljno
diskriminantnih informacija za primenu u biometrijskim sistemima za autentifikaciju,
prvobitno je potvrdeno u [79]. Mogucnost da se izdvojena obelezja iz sveobuhvatnih
globalnih i lokalnih informacija o teksturi otisaka prstiju konvertuju u binarni domen,
uspesno je sprovedeno u radovima koji su opisani, gde su formirani biometrijski
kriptosistemi na Semi fazi povezivanja. Razvojem masinskog ucenja i dubokih
konvolucionih mreza, otvorila se mogucnost istrazivanja da li su te tehnike dovoljno
uznapredovale da izdvoje biometrijska obelezja i tako zamene odgovaraju¢e module za
ekstrakciju u postoje¢im biometrijskim kriptosistemima. U [91] je primenom prenesenog
znanja na konvolucionu neuronsku mrezu Alexnet, formiran modul za izdvajanje
biometrijskih obelezja iz teksture otisaka prstiju, ¢ime je u potpunosti zamenjen modul
baziran na Gaborovim filtrima. Izlazni sloj neuronske mreze je modifikovan da generise
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niz fiksne duzine, koji se tehnikama kvantizacije prevodi u binarni domen i omogucéava
primenu Hemingove metrike za poredenje ili formiranje biometrijskog kriptosistema fazi
povezivanje. U narednim sekcijama ovog poglavlja, bi¢e detaljno prezentovana Sema ovog
biometrijskog kriptosistema zasnovanog na konvolucionim neuronskim mrezama.

4.2. Odredivanje referentne tacke i poboljSanje slike

Referentna tacka ima klju¢nu ulogu u segmentaciji regiona od interesa, na osnovu
kojeg se dalje sprovode tehnike izdvajanja i poredenja biometrijskih obelezja. Precizno
odredivanje referentne tacke u velikoj meri utiCe na taCnost biometrijskih sistema
zasnovanih na poredenju karakteristika teksture otisaka prstiju. Papilarne linije otisaka
prstiju uglavnom su paralelne, dok u odredenim regionima obrazuju specificne forme, o
¢emu je detaljno diskutovano u sekciji 2.3.1. ovog rada. Za referentnu tacku u predlozenoj
Semi odabrana je centralna tacka jezgra otiska, odnosno piksel u kome jedna linija formira
maksimalnu konkavnu zaobljenost u poredenju sa ostalim.

Kako bi se odredila referentna tacka neophodno je definisati polje orijentacije O slike
otiska, koje za svaki piksel (i,j) poseduje aproksimaciju lokalne orijentacije papilarne linije
O(i,)). Ovaj postupak je racunski isuvise kompleksan da bi se sprovodio za svaki piksel,
zbog Cega se lokalna orijentacija utvrduje na nivou blokova odredenih veli¢ina. Na ulaznu
sliku I primenjuje se postupak normalizacije na srednju vrednost 0 uz standardnu devijaciju
1, a zatim se deli u nepreklapajuc¢e blokove dimenzija w x w. Svakom pikselu bloka
odreduju se gradijenti ox(i,j) i dy(i,j), na osnovu Sobelovog operatora, koji se sastoji od dve
konvolucione matrice kao na slici 36.

1/0]-1 1121
2 10 ]-2 000
1/0]-1 -11-2)-1

Slika 36 — Horizontalni i vertikalni Sobelov operator

Lokalna orijentacija svakog bloka odreduje se u njegovom centralnom pikselu na
osnovu sledecih jednacina:

i+w/2  j+w/2

ViD= > 320,uve,uv), (32)

u=i-w/2v=j-w/2

i+w/2  j+w/2

Vy(i,))= 2 20UV -05@u,v)), (33)

u=i-w/2v=j-w/2
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o(, j) =1tan‘{vy(f’ J)J (34)
2 V. (@, ])

Ovako dobijeno polje orijentacije O je reprezentacija ortogonalnog pravca u
poredenju sa dominantnim pravcem Furijeovog spektra svakog bloka. Radi ujednacavanja,
neophodno je primeniti niskopropusne filtre, a kako bi to bilo moguce, slika orijentacije se
prethodno konvertuje u kontinualni vektor polja:

@, (i, j) = cos(20(i, J)) , (35)
@, (i, j) =sin(20(, j)), (36)

gde su @« i @y komponente vektora polja, respektivno. Rezultujuéi vektor se zatim filtrira:

Wq, /2 W, /2

O, )= D DWuUVD,(i-uw, j-vw), (37)

U=—Wg, / 2V=—Wg, / 2

Wy, /2 Wy, /2

QL) = D>, D WUV, (>i-uw, j-vw), (38)

U=—Wg, / 2V=—Wg, /2

gde W oznac¢ava dvodimenzionalni niskopropusni filtar, a we X We SU hjegove dimenzije.
Kona¢na aproksimacija polja orijentacije O' izracunava se na osnovu filtriranih vektora
polja:

(39)

(i, j) = %tan-{q"y“’ j)].

@’ (0, J)

U predlozenom biometrijskom kriptosistemu implementirano je dvostepeno
odredivanje referentne tacke. U prvom koraku primenjen je metod iz [92] modifikovan da
Se izvrSava u viSe iteracija sa fiksnom varijansom gradijenata 1, ali sa razli¢itom
varijansom o bloka prilikom odredivanja polja orijentacije papilarnih linija iz [93] i [94]. U
prvoj iteraciji koristi se varijansa o = 3, a ukoliko ne dode do detekcije referentne tacke,
onda se primenjuje ¢ = 5 koja rezultuje neSto loSijom preciznoscu, ali ima veci stepen
detekcije. U oba koraka su koriS¢eni parametri: duZina koraka 7, broj polaznih tacaka
uzorkovanih duz x i y ose 2 i prag za zaustavljanje 2. U sluc¢aju da nakon svih zadatih
iteracija ne dode do detekcije jezgra, primenjuju se fiksne referentne vrednosti. Odredena
tipologija otisaka, kao $to su petlja ili spirala, rezultuju sa dve centralne tacke — severnom i
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juznom. Prvobitno je predlozeni sistem konstruisan tako da u potpunosti bude neosetljiv na
rotaciju otiska, pa su se u takvim slucajevima obe detektovane referentne tacke uzorka
koristile prilikom poredenja. Medutim, iako je takav pristup smanjivao FRR gresku
sistema, znacajno je povecavao vreme izvrSavanja i istovremeno ostvarivao negativan
uticaj na FAR gresku sistema. Usled toga, u slucaju detekcije severne i juzne centralne
tacke, u predloZzenom pristupu koristi se samo severna kao referentna tacka. Na taj na¢in
napravljen je kompromis u korist performansi sistema, zarad nepotrebne potpune
neosetljivosti na rotaciju otiska. Vazno je naglasiti da je predlozeni biometrijski sistem
neosetljiv na uobicajene i nenamerne manje rotacije otiska prilikom uzorkovanja.

U svakom tradicionalnom biometrijskom sistemu neophodno je izvrsiti poboljSanje
ulazne slike biometrijske karakteristike. Kod otisaka prstiju poboljsanje slike neophodno je
radi eliminacije pozadinskog Suma koji se javlja prilikom akvizicije i kako bi se ublazila
varijabilnost intenziteta kao posledica razlike u pritisku na povrsinu senzora. U izvornim
Semama [79] i [81] sprovodi se normalizacija svakog piksela u izdvojenom regionu od
interesa na prose¢nu vrednost i varijansu pripadaju¢eg sektora. Razlog ovakvog pristupa,
umesto normalizacije na nivou celokupne slike, jeste da se na ovaj nacin kompenzuje
neujednacenost intenziteta razli¢itih regiona slike usled osobine elasti¢nosti prstiju.
Vrednost normalizovanog piksela N; dobija se na osnovu:

MO+\/VOX(I(X\’/y)_M‘)2, ako jel(x,y) > M,

: (40)

N; (X, y) = -
MO—\/VOX(I(X\'/y)_M‘) , ako jel(x,y) <M,

gde su Mo i Vo ciljane prose¢na vrednost i varijansa, respektivno; | oznacava ulazni
intenzitet piksela, dok su M i Vi ulazna prose¢na vrednost i varijansa sektora Si. Rezultat
normalizacije jednog ROI prikazan je na slici 37.

a) Ulazni ROI b) Normalizovan ROI

Slika 37 — Normalizacija regiona od interesa
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Za potrebe ekstrakcije obelezja konvolucionim neuronskim mrezama
eksperimentalno su u velikoj meri potvrdeni poboljsani rezultati primenom konvolucije 2D
Gaborovog filtra na prethodno normalizovanu sliku, primenom algoritma iz [94]. Na
osnovu praga za binarizaciju, tako dobijena poboljsana slika zatim se konvertuje u
monohromatsku, kao na slici 38.

(a) (b)
Slika 38 — Poboljsanje slike otiska prsta - (a) izvorna slika (b) pobolj$ana slika

4.3. Segmentacija regiona od interesa i formiranje skupa za
obucavanje

Na osnovu referentne tacke izdvaja se region od interesa u skladu sa ulaznim
parametrima primenjene neuronske mreze. Za neuronsku mrezu AlexNet veli¢ina ulazne
slike je 227x227px, dok je za GoogleNet i ResNet potrebna veli¢ina 224x224pX, pa se slika
svodi na potrebne dimenzije odsecanjem, tako da referentna tacka bude u sredini. Na taj
nacin se iz slike izdvaja deo otiska za koji je u prethodnim radovima utvrdeno da poseduje

potrebnu diskriminativnost i koherentnost, a uklanjaju se nekonzistentni delovi ¢iji detalji
mogu negativno uticati na ucenje neuronske mreze.

Konvolucione neuronske mreze zahtevaju Sto ve¢i broj uzoraka u skupu za
obucavanje. Njihova najceS¢a primena je prepoznavanje objekata, gde se za svaku klasu
detekcije obezbeduje viSe stotina slika za obucavanje. Kod otisaka prstiju to nije moguce
ostvariti, ve¢ je potrebno izvrsiti upis jednog identiteta sa svega nekoliko slika, Sto
negativno utice na tac¢nost neuronske mreze i predstavlja izazov za primenu u biometriji.
Generisanjem vise instanci od jedne ulazne slike, rotacijom u odnosu na referentnu tacku u
opsegu +24° sa korakom od 6°, postizemo ve¢i skup za obucavanje, §to je prikazano na
slici 39. Na taj nacin istovremeno se povecava tacnost sistema i njegova neosetljivost na
uobicajene male rotacije otiska prilikom uzorkovanja. Sa ovako pripremljenim rotacijama
otisaka, za svaku klasu imamo 45 slika koje ¢ine skup za obucavanje konvolucione
neuronske mreze. Prilikom formiranja biometrijskih Sablona koriste se samo izvorne slike
otisaka, bez rotacije, ¢ime se formira 5 nezavisnih Sablona koji se ¢uvaju u bazi Sablona.
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Slika 39 — Generisanje obucavajuceg skupa jednog uzorkovanog otiska

4.4. Izdvajanje obeleZja primenom konvolucione neuronske
mreZe | diskretizacija

Konvolucione neuronske mreze predstavljaju istrazivacki atraktivan i aktuelan deo
oblasti vestacke inteligencije. Naziv su dobile po konvoluciji, operatoru koji ima cestu
primenu pri obradi slika, pomocu kojeg se na slikama radi detekcija ivica objekata,
izoStravanje ili zamucenje slika. Po svojoj arhitekturi svrstavaju se u duboke neuronske
mreze | predstavljaju evoluciju vestac¢kih neuronskih mreza poznatih pod nazivom Multi-
Layer Perceptron (MLP). U osnovi, neuronsku mrezu ¢ine slojevi sa neuronima koji imaju
odredene tezine za ucenje. Svaki neuron prima ulazne podatke, pomnozene sa njihovim
tezinama 1 primenjuje nelinearnost putem funkcija aktivacije.

Postoje razli¢iti tipovi arhitekture konvolucionih neuronskih mreza, ali osnovni
gradivni slojevi su: konvolucija, sloj sazimanja (engl. pooling layer) i potpuno povezani
sloj (engl. Fully Connected Layer — FC layer). Pomoc¢u konvolucionih filtera iz slike se
izdvajaju specifiéna obeleZja, na osnovu kojih se mreza obucava da klasifikuje objekte.
Periodi¢no se izmedu slojeva konvolucije radi sazimanje podatka s ciljem da se smanji broj
parametara i neophodnih kalkulacija, odnosno pretreniranost mreze (engl. overfitting).
Potpuno povezani sloj se obi¢no koristi na kraju neuronske mreze i poseduje neurone Koji
su svi povezani sa izlazom, po ¢emu je dobio ime.

Implementacija konvolucionih neuronskih mreza u ovom radu ograni¢ena je na
modul za izdvajanje biometrijskih obelezja, umesto tradicionalnih metoda izdvajanja
minucija ili informacija o globalnim i lokalnim karakteristikama teksture. Kako bi se
formirala neuronska mreza i optimizovale njene performanse, potrebno je da mreza prode
kroz proces treniranja sa velikim skupom podataka, Sto je dugotrajan proces. Zbog toga se
Cesto koriste postoje¢e mreze na koje se primenjuje princip prenosa ucenja. Postojece
mreze su formirane i obucene skupovima podataka koji broje na hiljade slika i stotine
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kategorija za klasifikaciju. Prilagodavanjem postoje¢ih slojeva i treniranjem sa mnogo
manjim skupom za obucavanje, mozemo obuciti mrezu za nove zadatke klasifikacije. U
tabeli 8 su date osnovne karakteristike tri konvolucione mreZze koje su eksperimentalno
testirane i evaluirane u ovom radu.

Tabela 8 — Karakteristike koriS¢enih konvolucionih neuronskih mreza

CNN Veliéin_a ulazne Ukupqn broj Godina
slike slojeva
AlexNet 227x227x3 25 2012.
GoogLeNet 224x224x3 144 2014.
ResNet 224x224x3 50/101*/152 2015.

* koristi se u ovom radu

Bazi¢na AlexNet neuronska mreza se sastoji od 5 konvolucionih slojeva i 3 potpuno
povezana sloja. Ova mreza poseduje 60 miliona parametara i 650 hiljada neurona.
Poslednji potpuno povezani sloj je prilagoden da generiSe 1024 obelezja, na osnovu kojih
se formira biometrijski Sablon, odnosno digitalna reprezentacija ulazne slike otiska prsta.
Za potrebe pra¢enja obucavanja mreze 1 postignute tacnosti pri klasifikaciji, dodat je jos
jedan sloj za klasifikaciju 100 otisaka u skladu sa brojem razliCitih identiteta koriS¢enih
baza otisaka prstiju. Nakon obimnih testiranja, primenom razli¢itih ulaznih parametara,
rezultati predstavljeni u radu su postignuti obu¢avanjem mreze u 200 epoha, s inicijalnom
stopom ucenja 0,001 u serijama veli¢ine 96. Na slici 40. dat je prikaz postignutih
performansi mreze nakon procesa obuke. Ostvareni rezultati prikazani su u poslednjoj
sekciji ovog poglavlja, a arhitektura modifikovane neuronske mreze data je na slici 41.

4 Training Progress

Training Progress

Results
Validation accuracy: 94.33%
Training finished: Reached final iteration

®) Final
Training Time
Elapsed time 141 min 67 sec

Training Cycle

Epoch 200 of 200
Hteration 9200 of 9200
terations per epoch 4

Accuracy (%)

Maximum iterations: 9200

Validation

Frequency. 3 iterations
Patience: Inf

200 Other Information

Hardware resource Single GPU
HacaHan Leaming rate schedule:  Constant
Learning rate 0001

Accuracy

Training (smoothed)
Training
- - -® - - Validation

Training (smoothed)

¥nal Training
0 1000 2000 3000 4000 5000 6000 7000 8000 9000 = = -® - = Validation

Slika 40 — Obuka AlexNet neuronske mreze
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27

Konvolucioni slojevi

Ulazna slika

Slika 41 — Arhitektura modifikovane AlexNet neuronske mreze

GoogLeNet [95] je konvoluciona neuronska mreza razvijena 2014. godine i sastoji se
od 22 sloja koji sadrze parametre za funkcije i 5 slojeva za saZzimanje, dok ukupan broj
slojeva iznosi 144. GoogLeNet je bazirana na malim konvolucijama, kako bi se znacajno
smanjio broj parametara. U poredenju sa AlexNet mrezom, koja ima 60 miliona
parametara, ova mreza ih sadrzi svega 7 miliona. To je postignuto uvodenjem tehnike
multidimenzionalnih konvolucija koje su grupisane u jedan sloj. Unapredenje koje se
postize paralelnom primenom razli¢itih dimenzija konvolucionih filtera je da se na taj
nacin nezavisno izdvajaju globalne (5x5) i lokalne (3x3) karakteristike. Modifikacija ove
mreze za izdvajanje obeleZzja otisaka prstiju podrazumevala je da poslednji potpuno
povezani sloj bude izmenjen da izdvaja 1024 obelezja, a da se doda jo$ jedan potpuno
povezani sloj koji ¢e predstavljati izlaz za 100 klasa. Rezultat ta¢nosti klasifikacije otisaka
prstiju, predstavljen u radu, ostvaren je obucavanjem mreze u 60 epoha, s inicijalnom
stopom ucenja 0,001 u serijama veli¢ine 48. Za izdvajanje obelezja primenjeni su drugi
parametri za obucavanje, $to je navedeno u slede¢oj sekciji ovog poglavlja. Na slici 42. dat
je prikaz postignutih performansi mreZze nakon procesa obuke, a na slici 43. prikazana je
arhitektura ove mreze. Postignuti rezultati za izdvajanje obelezja prikazani su u poslednjoj
sekciji ovog poglavlja.

Training Progress

Reached final fteration

178 min 40 sec

60 of 60
5680 of 5580
£

5580

3

Accuracy (%)

nf

Single GPU

0001

Training (smoothed)

- - ~® = = Valdation

g E8 B8 _HR _2 & P N g B2 2 B Training (smoothed)

de 4 raini
o 1000 2000 3000 4000 5000 - - -® - - Validation
Iteration

Slika 42 — Obuka GoogLeNet neuronske mreze
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Slika 43 — Arhitektura GooglLeNet neuronske mreZe (preuzeto iz [95])
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ResNet (Residual Network) [96] je razvijena u tri razli¢ita modela koji se razlikuju u
broju slojeva. U ovom radu je eksperimentalno kori$¢ena verzija sa 101 slojem i oko 43
miliona parametara. Po arhitekturi se znacajno razlikuje od medusobno sli¢nih AlexNet i
GoogLeNet mreza, po principu sazimanja. Razvoj ove mreze pracen je istrazivanjem zasSto
se performanse neuronske mreZe ne poboljSavaju povecavanjem broja slojeva, naprotiv
zaSto dolazi do degradacije. Kako bi resili ovaj problem, autori su predlozili uvodenje
blokova u kojima srednji slojevi bloka uce funkciju ostatka u odnosu na ulaz bloka, u
poredenju sa klasicnom mrezom u kojoj je oCekivano da svaki sloj nauci samo nove i
razliite mape karakteristika. Uporedni prikaz klasi¢ne i rezidualne arhitekture neuronske
mreze, dat je na slici 45. U slucaju da nije potrebno preciziranje, srednji slojevi mogu
nauciti da postepeno prilagodavaju svoje tezine prema nuli, tako da blok ostatka
predstavlja funkciju identiteta. Prilikom prilagodavanja ove mreze, sloj za klasifikaciju je u
skladu sa odabranom bazom otisaka za testiranje modifikovan za rad sa 100 klasa, a
poslednji potpuno povezani sloj izmenjen da izdvaja 1024 obelezja. Rezultati predstavljeni
u radu su postignuti obucavanjem mreze u 10 epoha, s inicijalnom stopom ucenja 0,001 u
serijama veli¢ine 10. Na slici 44. dat je prikaz postignutih performansi mreze nakon
procesa obuke. Postignuti rezultati su prikazani u poslednjoj sekciji ovog poglavlja.

Training Progress

accuracy 96.33%

Reached final #eration

374 min 49 sec

Training Cycle
Epoch: 10 of 10

Reraton: 4500 of 4500
Rerations per epoch 450
Maximum gerations: 4500

Validation
Frequency 3 terations.
Patence: Inf
Other Information
Hardware resource: Single GPU
Learning rate schedule. Constant
E‘po(ih 2 Epoch 3 Epoch 4 Epoch 5 Epoch 6 Epoch 7 Epoch 8 Epoch 9 Epoch 10 LEmTiy e 0.001

1 1

0 500 1000 1500 2000 2500 3000 3500 4000 4500
Iteration

Accuracy

Training (smoothed)
Training
- - -@ - - Validation

Training (smoothed)
+ 2 i = C P s Eoo Lo
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Slika 44 — Obuka ResNet neuronske mreze
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Slika 45 — Uporedni prikaz klasi¢ne i rezidualne arhitekture neuronske mreze (modifikovano iz [96])
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Radi poredenja tacnosti konvolucionih neuronskih mreza u rezimu klasifikacije
identiteta, sve tri mreZe su prosle kroz postupak obuke nad istim skupom za obucavanje u
potrebnom broju epoha, dok ta¢nost obuke ne postigne 100%. U tabeli 9. dat je uporedni
pregled ostvarene tacnosti 1 utroSenog vremena za obuku mreze. Veca tacnost klasifikacije
moze se ostvariti povecanjem broja epoha, ali odredivanje ovih maksimalnih vrednosti
izlazi iz okvira ovog rada. Eksperimentalno je utvrdeno da ostvarena ta¢nost u rezimu
klasifikacije nije u potpunoj korelaciji sa kvalitetom izdvojenih obelezja iz biometrijskih
karakteristika. Dodatnim brojem epoha moguce je uvecati ta¢nost klasifikacije, ali se javlja
negativan uticaj na kvalitet izdvajanja obelezja i tacnost biometrijskog kriptosistema u kom
se ta obelezja koriste. Usled toga, obimnim testiranjem su isprobane mreze razli¢itog
intenziteta treniranja i za izdvajanje obelezja su primenjene one koje su dale najbolje
rezultate pri implementaciji u biometrijskom kriptosistemu.

Tabela 9 — Uporedni pregled ta¢nosti klasifikacije

CNN Ostvarena Vreme_ Broj
tanost [%] obuke [min]  epoha
AlexNet 94,33 142 200
GoogLeNet 94,67 179 60
ResNet 96,33 225 6

Preduslovi za uspostavljanje Seme fazi povezanosti su da izdvojena biometrijska
obelezja imaju fiksnu duzinu i da budu transformisana u binarni domen. Izlaz modula za
izdvajanje obelezja daje skup realnih brojeva fiksnog broja elemenata, pa je za ispunjenje
drugog preduslova neophodno sprovesti njihovu diskretizaciju. Primenjen je princip
kvantizacije na osnovu tri grani¢ne vrednosti, koja formira Cetiri opsega za kvantizaciju,
gde se svaki element vektora obelezja koduje sa dva bita, na osnovu izabranih grani¢nih
vrednosti. Princip kodovanja je modifikovan iz [81] u odnosu na formulu 29, tako §to se
kdd susednih opsega razlikuje samo u jednom bitu, ¢ime se ostvaruje pozitivan uticaj na
ukupnu ta¢nost kvantizacije onih vrednosti izdvojenih obelezja, koje su bliske grani¢énim
vrednostima opsega. Modifikovana formula glasi:

00, akoje (v,), <(T,),
(@), ) 0L A0je (L) <) <(Ty),
T akoje (T,), <(v), <(T,),
10, akoje (v,), = (T,),

(41)

gde je Bi diskretizovan binarni $ablon, a Ty, T2 | T3 su grani¢ne vrednosti. Na ovaj nacin,
formirana je binarna reprezentacija vektora obeleZja duzine 2048 bita.

Granicne vrednosti za kvantizaciju mogu biti staticke 1 dinamicke. Staticke granicne
vrednosti su zajedni¢ke za sve otiske prstiju u sistemu, a iste se odreduju empirijski ili
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eksperimentalno na osnovu skupa za obucavanje ili prilikom registracije. Kombinovani
model podrazumeva da se prilikom registracije svake klase identiteta odrede grani¢ne
vrednosti koje su fiksne prilikom njihove kvantizacije. U oba slucaja se iste fiksne
vrednosti koriste za kvantizaciju uzorka prilikom registracije i autentifikacije, a one se
Cuvaju u bazi podataka kao vid pomoénih podataka ili su deo algoritma. Dinamicke
graniéne vrednosti se odreduju na nivou svakog otiska i omogucavaju bolju
diskriminativnost, s obzirom na to uzorkovana slika otiska prsta poseduje varijabilnost i
pored sprovedene normalizacije. Dinamic¢ku grani¢nu vrednost T mozemo odrediti kao
medijanu ili srednju vrednost skupa elemenata vektora obelezja svakog pojedinacnog
biometrijskog uzorka. Tako dobijena grani¢na vrednost T formira dva podskupa i na
svakom od njih se sprovodi isti proces dinami¢kog odredivanja grani¢nih vrednosti T1 i T3
odredivanjem srednje vrednosti ili medijane svakog podskupa obelezja, respektivno.

Oba pristupa imaju svoje prednosti i mane. Dinami¢ko odredivanje grani¢ne
vrednosti daje bolje rezultate u pogledu sigurnosti biometrijskog sistema. Eksperimentalno
je utvrdeno da ovako odredene grani¢ne vrednosti u predlozenom reSenju marginalizuju
FAR gresku, koja tezi nuli. Medutim, istovremeno greSka odbijanja postaje neprihvatljiva.
Koris¢enjem isklju¢ivo medijane prilikom dinamicke kvantizacije, Cetiri rezultuju¢a koda
za binarizaciju su ravnopravno zastupljeni u Sablonu, ¢ime se unosi izvesna zakonitost
prilikom njegovog formiranja, Sto je u suprotnosti sa kriptografskim nacelima sluc¢ajnog
niza i entropije. S druge strane, staticko odredivanje grani¢nih vrednosti omogucava fino
podeSavanje sistema radi pronalaZenja optimalnog balansa FAR i FRR greSaka i najmanje
vrednosti EER.

U predlozenoj Semi primenjene su staticke grani¢ne vrednosti koje se
eksperimentalno odreduju u zavisnosti od izabrane konvolucione mreze i Zeljene primene
biometrijskog sistema. Grani¢na vrednost T2 je fiksna i iznosi 0, dok su Ty i Tz negativna i
pozitivna grani¢na vrednost koje imaju istu apsolutnu vrednost. Izbor grani¢nih vrednosti
T1 i T3 su u direktnoj korelaciji sa tacno$c¢u biometrijskog sistema, odnosno sa vrednostima
FAR i FRR greske, $to je prikazano u poslednjoj sekciji ovog poglavlja na dijagramima za
svaku primenjenu neuronsku mrezu i izabranu duzinu kljuca. Povecanjem apsolutne
granicne vrednosti FAR greska se uvecava, dok se FRR greska smanjuje, pa odabirom
zeljene grani¢ne vrednosti moguce je podesavati rad sistema u skladu sa potrebama.

4.5. Formiranje biometrijskog kriptosistema

Teorijski model Seme fazi povezanosti detaljno je predstavljen u sekciji 3.3.3. ovog
rada. Fazi povezanost moguce je ostvariti samo ukoliko se biometrijski $abloni uvek mogu
predstaviti binarnim nizom fiksne duzine. Problem varijabilnost biometrijskih podataka
reSava se mehanizmima rekonstrukcije 1 pomoénim podacima. U vecini predloZenih
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reSenja to se postize upotrebom kodova za korekciju gresaka i tom prilikom neophodno je
koristiti kod iste duzine kao binarni zapis Sablona. Fazi povezanost se ostvaruje primenom
logicke XOR operacije nad Sablonom i kodom za korekciju greske. Radi validacije moguca
je izvedba gde se koriste pomo¢ni podaci u vidu primene jednosmerne hes funkcije na kod
za korekciju greSke ili tajni klju€, ¢iji se rezultat ¢uva u bazi podataka zajedno sa
zaSticenim biometrijskim Sablonom. Ovaj pomo¢ni podatak ne odaje nikakve informacije o
izvornom kodu. Uporedivanjem he$ vrednosti rekonstruisanog koda ili kljuca sa
odgovaraju¢om iz pomo¢nih podataka, obavlja se finalni proces autentifikacije.

U predloZzenom biometrijskom kriptosistemu uspostavljena je Sema fazi povezanosti
otisaka prstiju i tajnog kljuca, a polaznu osnovu ¢ini slican kriptosistem zasnovan na duzici
oka, koji je predloZzen u [18]. Blok $ema predlozenog pristupa data je na slici 46.

ROl i CNN izdvajanje Diskretizacija Faza upisa
— poboljsanje slike g obelezja | obelezia
) 4
Klju¢ K »| BCH kodovanje :C)
ROl d k N BCH
i CNN izdvajanje Diskretizacija | . o i
| poboljsanje slike [ obelezja > obelezja "N/ 7| dekodovanje > KliweK

Faza verifikacije

Slika 46 — Blok $ema predlozenog biometrijskog kriptosistema

U prethodnim sekcijama ovog poglavlja opisan je na¢in na koji se ulazna slika otiska
prsta poboljsava, nakon $to joj se odredi referentna tacka i na osnovu nje izdvoji region od
interesa. Primenom konvolucione neuronske mreZe iz regiona od interesa se formira vektor
izdvojenih obelezja, koji se prevodi u binarni domen i rezultira binarnim kodom fiksne
duzine #ic. Istovremeno, na kriptografskom klju¢u K sprovodi se kodovanje izabranom
tehnikom za ispravljanje gresaka, Sto rezultuje pseudo-kodom 6Gps iste duzine. Tako
dobijena dva binarna niza spajaju se logickom operacijom ekskluzivno ILI, kao Sto je
navedeno u jednac¢ini 30. Na taj naCin formira se kOd Oiock, koji predstavlja zasticeni
biometrijski Sablon i kriptografski klju¢. U postupku faze verifikacije, odnosno

rekonstruisanja klju¢eva, na kod & koji predstavlja binarnu reprezentaciju uzorka otiska

prsta i zaSticeni kdd Oiock iz baze podataka primenjuje se ista logi¢ka operacija kako bi se

dobio pseudo-kod &, na osnovu jednacine 31. Ukoliko binarni kodovi otiska prsta

koris¢enog prilikom faze upisa 6ic i uzorkovanog u fazi verifikacije 6, poticu iz istog

biometrijskog izvora, tehnike za korekciju gresaka bi trebalo da eliminiSu gresku koja se
javlja usled unutarklasne varijabilnosti podataka. Na taj nac¢in moguce je rekonstruisati
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klju¢ K. U suprotnom, ukoliko biometrijski kodovi ne poti¢u iz istog izvora, nije moguce
rekonstruisati ispravan klju¢ K. Mogucnost rekonstrukcije kljuca zavisi od kapaciteta
primenjene tehnike za korekciju greSaka i izabranih parametara, gde je potrebno voditi
racuna da se nade optimalan odnos FAR 1 FRR greSaka, u skladu sa aplikacijom sistema.

Greska ili otkaz biometrijskog sistema predstavlja ozbiljnu sigurnosnu pretnju
sistemima Kkoji se na njega oslanjaju. Detaljna analiza ranjivosti i moguéih napada na
autentifikacione sisteme izlazi iz okvira ovog rada. Ipak, u trecem poglavlju su analizirane
najznacajnije ranjivosti koje su specificne za biometrijske sisteme. Za razliku od drugih
sistema za autentifikaciju, gde se konac¢na odluka o verifikaciji donosi na osnovu
jednostavnog poredenja ulaznog i sacuvanog podatka, biometrijski autentifikacioni sistemi
kona¢nu odluku donose na osnovu rezultata i postavljenih margina greske, sto omogucava
specifi¢ne napade u ovoj fazi rada. S druge strane, biometrijski kriptosistemi objedinjavaju
oba pristupa, imajuéi u vidu da je, za razliku od klasi¢nih biometrijskih sistema, izlazni
podatak ispravan tajni klju¢ ili poruka o odbijanju. Zahvaljuju¢i tome, biometrijski
kriptosistemi su inherentno zasti¢eni od napada na fazu donoSenja odluke. Ipak, postoje
ranjivosti u drugim fazama rada, pa je potrebno obratiti paznju na postojece poznate
napade. Usled mogucnosti da napada¢ ostvari pristup internoj komunikaciji modula i tako
dobije pristup medurezultatima, neophodno je razmotriti sigurnosne analize posvecene
poznatim napadima koji su zasnovani na statistickim podacima. Iz svega navedenog, moze
se zakljuciti da sigurnost biometrijskih kriptosistema u znacajnoj meri zavisi od odabira
kodova za ispravku gresaka.

U nekom komunikacionom kanalu prilikom prenosa podataka moguca je pojava
greSaka koje delimo na: vezane (greske na nivou niza bita) i pojedinaéne (greske na nivou
bita). Za ispravljanje ovih gresaka Cesto se u literaturi moze nacéi predlog istovremene
primene dve tehnike za ispravljanje greSaka. Za pojedinaéne greske primenjuju se
Adamarovi kodovi, dok se vezane greske u sekvencijalnom nizu bita ispravljaju Rid-
Solomonovim kodovima. Kriptografski kljucevi, he§ kljuceva ili lozinki i ostali tajni
kodovi smatraju se statisticki nezavisnim i sluc¢ajnim, dok to nije slucaj sa kodovima za
korekciju greSaka. Kada se ovi kodovi primenjuju na nacin kao u predlozenoj Semi,
moguce je iskoristiti statistiCke podatke kodova za korekciju greSaka za izvodenje napada
na biometrijski kriptosistem. Detaljna analiza ranjivosti tehnika za korekciju greSaka na
napade zasnovane na statistickim podacima data je u [97], gde su autori ukazali na mnoge
vrste poznatih napada. Za sve prikazane ranjivosti zajednicki Cinilac je pristup da se
prilikom kodovanja podaci dele u male segmente. Opsti zakljucak je da su svi kodovi koji
rade na ovom principu, u koje spadaju Adamarovi i Rid-Solomonovi kodovi, osetljivi na
napade zloupotrebom izlaznih statistickih podataka. Imaju¢i u vidu iznete argumente, u
predloZzenom biometrijskom kriptosistemu implementiran je BCH kdd, tehnika ispravljanja
greSaka iteracionog blokovskog tipa. U pogledu otpornosti na poznate napade na izlazni
modul biometrijskog kriptosistema diskutovano je u sekciji 3.3.3. ovog rada. Ukoliko je
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kapacitet ispravljanja greSaka primenjenog BCH koda znac¢ajno manji od polovine duzine
bloka (n/2), tesko je izvodljivo da napadac prevazide veliki korak kvantizacije.

Bose-Chaudhuri-Hocquenghem kodovi su cikli¢ne tehnike za korekciju greSaka.
Binarni BCH kodd [98] definisan je sa tri parametra (n,k,t), gde n predstavlja duzinu
rezultuju¢eg bloka za korekciju, ¢ija je duzina definisana formulom n=2"-1, $to se u
predlozenom sistemu podudara sa duzinom biometrijskog Sablona. Parametar k predstavlja
duzinu poruke koja se koduje, $to u konkretnom sistemu predstavlja duzinu kriptografskog
kljuca, dok t predstavlja kapacitet koda u pogledu broja bita koje moze ispraviti. Zbog
parametra n veli¢ina bloka mora biti 2047 bita, pa se u predlozenoj Semi poslednji bit
biometrijskog binarnog koda otiska prsta odbacuje. Cilj predlozene Seme je da se mogu
implementirati klju¢evi duzine 128 i 256 bita, koji bi zatim mogli da se primene u nekim
drugim simetri¢nim kriptosistemima. U slucaju primene BCH koda ne postoji duzina
poruke k koja se koduje od 128 bita, pa je izabrana prva slede¢a vrednost — 133 bita, dok je
u slucaju duzine kljuca od 256 bita koris¢en klju¢ od 265 bita. U tabeli 10. dat je prikaz
mogucih parametara K i t za duZinu bloka od 2047 bita. U prakti¢noj primeni, visak bita u
ovako formiranom kljucu je moguce lako odstraniti.

Broj bita koje je BCH kdéd u mogucnosti da ispravi za duzinu klju¢a od 133 bita je
365 bita. Primenom BCH dekodovanja na pseudo-kod 6’ps odstranjuje se greska razlike
dve uzorkovane biometrije istog identiteta. Zbog neravnomernog odnosa duzine kljuca i
broja bita koji se mogu ispraviti, rezultati u radu su priblizno isti i za klju¢ duZine 199 bita,
gde je moguce ispraviti 341 bit. Za duzinu kljuca od 265 bita, moguce je ispraviti 247 bita.
Povecavanjem duZine kljuc¢a, smanjujemo kapacitet koda za ispravljanje greSaka, Sto
rezultuje smanjivanje FAR greske, ali povecanje FRR greske.

Tabela 10 — Prikaz odnosa duzine klju¢a i moguénosti korekcije gre§aka za BCH kod duzine 2047 bita

BCH kod za n=2047
k t k t k t
2036 1 1354 69 672 167
2025 2 1343 70 661 169
2014 3 1332 71 650 170
2003 4 1321 73 639 171
1992 5 1310 74 628 173
1981 6 1299 75 617 174
1970 7 1288 76 606 175
1959 8 1277 77 595 179
1948 9 1266 78 584 181
1937 10 1255 79 573 182
1926 11 1244 81 562 183
1915 12 1233 82 551 185
1904 13 1222 83 540 186
1893 14 1211 84 529 187
1882 15 1200 85 518 189
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1871 16 1189 86 507 190
1860 17 1178 87 496 191
1849 18 1167 89 485 205
1838 19 1156 90 474 206
1827 20 1145 91 463 207
1816 21 1134 92 452 211
1805 22 1123 93 441 213
1794 23 1112 94 430 214
1783 24 1101 95 419 215
1772 25 1090 99 408 218
1761 26 1079 100 397 219
1750 27 1068 101 386 221
1739 28 1057 102 375 222
1728 29 1046 103 364 223
1717 30 1035 105 353 231
1706 31 1024 106 342 234
1695 33 1013 107 331 235
1684 34 1002 108 320 237
1673 35 991 109 309 238
1662 36 980 110 298 239
1651 37 969 111 287 245
1640 38 958 114 276 246
1629 39 947 115 265 247
1618 40 936 116 254 250
1607 41 925 117 243 251
1596 42 914 118 232 253
1585 43 903 119 221 254
1574 44 892 121 210 255
1563 45 881 122 199 341
1552 46 870 123 188 343
1541 47 859 124 177 347
1530 49 848 125 166 349
1519 50 837 126 155 351
1508 51 826 127 144 363
1497 52 815 146 133 365
1486 53 804 147 122 367
1475 54 793 149 111 375
1464 55 782 150 100 379
1453 56 771 151 89 381
1442 57 760 153 78 383
1431 58 749 154 67 439
1420 59 738 155 56 443
1409 60 727 157 45 447
1398 61 716 158 34 479
1387 62 705 159 23 495
1376 63 694 165 12 511
1365 68 683 166
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4.6. Eksperimentalni rezultati

Za eksperimentalno testiranje predlozenog biometrijskog kriptosistema koris¢ena je
baza otisaka prstiju FVC2000 DB2, radi efektivnog poredenja s drugim konkurentnim
konceptima. Iz navedene baze otisaka koriSc¢eni su svi otisci, bez obzira na njihov kvalitet,
odnosno nisu uklonjeni oni koji ne ispunjavaju osnovne kriterijume u pogledu celovitosti
uzorka, posedovanja referentne tacke ili njene pozicije. Za trening i upis identiteta
upotrebljeno je prvih 5 otisaka svake klase, dok su poslednja 3 iskori$¢ena za verifikaciju.
Prilikom faze upisa identiteta, formira se 5 biometrijskih Sablona. Pre formiranja zasti¢enih
Sablona, odnosno pre njihovog ujedinjavanja sa pseudo-kodom klju¢a i skladiStenja,
Sabloni se medusobno uporeduju Hemingovom metrikom, kako bi se proverio kvalitet
uzorkovanja. Ukoliko se neki od $ablona ne poklapa ni sa jednim od preostalih Sablona iste
klase, takav Sablon se odbacuje kao nepouzdan. Poredenje uzoraka za verifikaciju radi se
sa svim generisanim Sablonima, $to zbirno iznosi poredenje 1500 otisaka prstiju koji
odgovaraju istom identitetu (engl. genuine), s tim da je efektivan maksimalan rezultat 300
mogucih poklapanja, imaju¢i u vidu da svaki od Sablona iste klase moze da rezultuje
ispravnim rekonstruisanim klju¢em. Istovremeno, sprovodi se 148500 poredenja sa
uzorcima pogre$nog identiteta, koje tretiramo kao napadace na sistem (engl. imposter), a
koji mogu teoretski da postignu maksimalno 29700 neispravnih poklapanja, $to bi
predstavljalo 100% gresku prihvatanja. Ukupno se u eksperimentalnoj proveri
biometrijskog sistema izvrs$i poredenje 150 hiljada otisaka. Eksperiment je sproveden u
programu Matlab 2018a, na prenosnom racunaru slede¢ih osnovnih karakteristika:
procesor Intel i7-8750H, kapacitet radne memorije 16GB i graficka kartica Nvidia
GeForce GTX1050.

Primena AlexNet neuronske mreze za izdvajanje obelezja postigla je znacajne
rezultate za duzine kljuCeva 133 i 199 bita. Postignuti rezultati u [91] nadmasili su
konkurentne biometrijske kriptosisteme bazirane na fazi povezivanju i izdvajanju obelezja
iz teksture otisaka prstiju u pogledu duzine kljuca i ostvarenom EER. Ostvareni rezultati
prikazani su u tabelama 11. i 12, a graficki prikaz odnosa FAR i FRR greske na slikama
47.148, za kljuCeve duzine 133 i 199 bita, respektivno.

Tabela 11 — Rezultati FAR i FRR primenom AlexNet neuronske mrezZe za izdvajanje obelezja u zavisnosti od
apsolutne grani¢ne vrednosti za duzinu kljuca 133 bita [91]

ﬁzr‘zﬁz 800 9,00 1000 11,00 1150 1200 13,00 14,00

FAR 0,08% 0,22% 0,43% 0,90% 1,25% 1,75% 2,98% 4,45%
FRR 8,67% 4,67% 2,33% 2,00% 1,00% 1,000 1,000 1,00%
GAR  91,33% 95,33% 97,67% 98,00% 99,00% 99,00% 99,00% 99,00%
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Slika 47 — Odnos FAR i FRR primenom AlexNet neuronske mreZe za izdvajanje obelezja u zavisnosti od
apsolutne grani¢ne vrednosti za duzinu kljuca 133 bita

Tabela 12 — Rezultati FAR i FRR primenom AlexNet neuronske mreZe za izdvajanje obeleZja u zavisnosti od
apsolutne grani¢ne vrednosti za duzinu klju¢a 199 bita [91]

ﬁ:??% 800 9,00 1000 11,00 1200 1250 13,00 14,00

FAR  0,05% 0,10% 0,25% 0,47% 0,87% 1,15% 154% 2,43%
FRR 10,67% 7,33% 4,33% 2,33% 1,67% 133% 1,33% 1,00%
GAR  89,33% 92,67% 95,67% 97,67/% 98,33% 98,67% 98,67% 99,00%

e (5]
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uwols U
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Slika 48 — Odnos FAR i FRR primenom AlexNet neuronske mreZe za izdvajanje obelezja u zavisnosti od
apsolutne grani¢ne vrednosti za duzinu kljuca 199 bita
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lako je postigla impresivne rezultate na takmicenjima za klasifikaciju objekata,
GoogLeNet neuronska mreza nije nadmasila prethodno testiranu mrezu u pogledu
izdvajanja obelezja iz otisaka prstiju. U tabeli 13. prikazani su rezultati ostvareni za duzinu
klju¢a od 133 bita a na slici 49. graficki prikaz odnosa FAR i FRR greske u zavisnosti od
odabranih grani¢nih vrednosti kvantizacije. Prikazani rezultati su postignuti obu¢avanjem
mreze u 80 epoha, s inicijalnom stopom ucenja 0,001 u serijama veli¢ine 48. S obzirom na
ostvarene loSije rezultate u odnosu na AlexNet mrezu, ve¢e duZine kljuCeva nisu bile
predmet daljih testiranja.

Tabela 13 — Rezultati FAR i FRR primenom GoogLeNet neuronske mreZe za izdvajanje obelezja u zavisnosti
od apsolutne grani¢ne vrednosti za duzinu klju¢a 133 bita

Granica
[T =Ts
FAR 045% 0,70% 1,01% 131% 1,73% 2,34%  3,08%
FRR 6,65% 4,33% 3,67% 2,67% 2,00 167% 1,67%
GAR 93,35% 95,67% 96,33% 97,33% 98,00 98,33% 98,33%

9,00 9,50 10,00 10,50 11,00 11,50 12,00
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Slika 49 — Odnos FAR i FRR primenom GoogLeNet neuronske mreze za izdvajanje obelezja u zavisnosti od
apsolutne grani¢ne vrednosti za duzinu kljuca 133 bita

Rezidualna mreza ResNet je zahvaljujuci inovativnoj arhitekturi ostvarila najbolje
rezultate izdvajanja obelezja iz otisaka prstiju. Pored ostvarene najbolje tacnosti izraZzene
greSkama FAR, FRR i EER, ostvarena je najveca duzina kljuc¢a. Primenom ove neuronske
mreze u modulu za izdvajanje obelezja, eksperimentalno su testirani biometrijski
kriptosistemi sa duzinama kljueva od: 133, 199 i 265 bita. Obucavanje mreze je
sprovedeno u 10 epoha, s inicijalnom stopom ucenja 0,001 u serijama veli¢ine 10. U
tabelama i dijagramskim prikazima koji slede, prikazani su ostvareni rezultati FAR i FRR
greSke u zavisnosti od odabranih grani¢nih vrednosti kvantizacije Ty 1 Ta.
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Tabela 14 — Rezultati FAR i FRR primenom ResNet neuronske mreze za izdvajanje obeleZja u zavisnosti od
apsolutne grani¢ne vrednosti za duzinu klju¢a 133 bita

Granica ;45 150 200 250 255 260 270 300 350
[T1|=Ts

FAR  0,01% 0,04% 0,16% 0,70% 0,83% 0,97% 1,31% 3,46% 12,81%
FRR 5,33% 4,000 2,67% 1,67% 1,33% 1,00% 1,00% 0,67% 0,67%
GAR  94,67% 96,00% 97,33% 98,33% 98,67% 99,00% 99,00% 99,33% 99,33%

Tabela 15 — Rezultati FAR i FRR primenom ResNet neuronske mreze za izdvajanje obeleZja u zavisnosti od
apsolutne grani¢ne vrednosti za duzinu kljuca 199 bita

Granica ;45 150 200 250 270 275 280 300 350
[T1|=Ts

FAR  0,01% 0,03% 0,08% 0,35% 0,58% 0,67% 0,78% 1,45% 6,53%
FRR 6,000 5,00% 3,67% 233% 167% 133% 100% 1,00% 0,67%
GAR  94,00% 95,00% 96,33% 97,67% 98,33% 98,67% 99,00% 99,00% 99,33%

Tabela 16 — Rezultati FAR i FRR primenom ResNet neuronske mreZe za izdvajanje obeleZja u zavisnosti od
apsolutne grani¢ne vrednosti za duzinu kljuca 265 bita

Granica

Ti|= T 250 3,00 350 400 430 4,50 500 550 6,00

FAR  0,01% 0,05% 0,14% 0,40% 0,68% 0,95% 1,95% 2,89% 3,63%
FRR  567% 4,67% 3,67% 2,00% 1,67% 100% 1,00% 1,00% 1,00%
GAR  94,33% 95,33% 96,33% 98,00% 98,33% 99,00% 99,00% 99,00% 99,00%

Ok Q

e A, y e Cen A A AAan A an A en A an = A an T oan
1 i 80 i 2.80 3.00 320 340

Slika 50 — Odnos FAR i FRR primenom ResNet neuronske mreze za izdvajanje obeleZja u zavisnosti od
apsolutne grani¢ne vrednosti za duzinu kljuca 133 bita
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Slika 51 — Odnos FAR i FRR primenom ResNet neuronske mreze za izdvajanje obeleZja u zavisnosti od
apsolutne grani¢ne vrednosti za duzinu kljuca 199 bita
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Slika 52 — Odnos FAR i FRR primenom ResNet neuronske mreze za izdvajanje obelezja u zavisnosti od
apsolutne grani¢ne vrednosti za duzinu kljuca 265 bita
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Odabir grani¢ne vrednosti za konkretnu primenu u nekom biometrijskom sistemu za
autentifikaciju, zavisi od potrebe i namene tog sistema, odnosno predstavlja balans izmedu
neophodnog stepena sigurnosti i upotrebljivosti. Za sisteme visokog stepena sigurnosti
margina greSke prihvatanja mora biti minimalna, $to posledicno dovodi do povecanja
greSke usled koje ¢e sistem odbiti legitimnog korisnika, dok se u sistemima koji zahtevaju
maksimalnu funkcionalnost, moze podesiti minimalna margina greske odbijanja uz
proracunat rizik od moguc¢ih obmana. Na slici 53. dat je ROC dijagram (engl. Receiver
Operating Characteristic — ROC) svih predlozenih Sema za izdvajanje obelezja pomocu
konvolucionih neuronskih mreza u ovom radu, na osnovu kojeg se moze videti ova
zavisnost 1 izvrSiti njihovo medusobno poredenje.

=]
(=2

GiR
Il'.\_.

F
927

& @+ AlexNet — duZina kljuga 133 bita
91% a-++ AlexNet — duFina kljuéa 199 bita
anes BesMNet — duZina kjuéa 133 bita
o i === ResNet — duZina kljuia 190 bita

89% =+ ResNet— duzina kljuéa 263 bita
GoogleNeat — duZina kljuéa 133 bita

Py nosne s e e e ~ e 1 e )
U, e 3% LU 1 53U% Pl L 2305 2, U5 23,205

FAR

Slika 53 — ROC dijagram predlozenih Sema

Iz prezentovanih rezultata i dijagrama moze se primetiti da u vecini predloZenih
Sema greska FRR, bez obzira na povecanje grani¢ne vrednosti, ne moze da bude niza od
1%, Sto u konkretnoj bazi otisaka predstavlja 3 slucaja gresSke odbijanja. Razlog za ovakav
rezultat su otisci koji ne zadovoljavaju bazi¢ne kriterijjume ovakve Seme, odnosno
parcijalni su, ne sadrze referentnu tacku ili je ista uz samu ivicu uzorkovane slike. Na
osnovu uspostavljenih kriterijuma, ovakvi otisci ne bi ni smeli da budu detektovani kao
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legitimni, a neretko se u literaturi iskljucuju iz konacnih rezultata. Primeri ovakvih otisaka
iz baze upotrebljene za eksperimentalno testiranje prikazani su na slici 54.

a) b) c)
Slika 54 — Uporedni prikaz dva uzorka istog identiteta: a) parcijalni, b) bez referentne tacke i c) referentna
tacka na ivici slike

EER sluzi za poredenje razlicitih biometrijskih sistema, pa su u tabelama koje
prethode obelezene vrednosti u kojima FAR i FRR teze jednakosti. Ove vrednosti i
aproksimacija odgovaraju¢ée EER upotrebljene su za komparativni pregled ostvarenih
rezultata u svim predlozenim Semama (primenom razli¢itih neuronskih mreza za izdvajanje
obelezja) i prethodno opisanih konkurentnih sema, a koji je dat u tabeli 17.

Tabela 17 — Komparativni pregled rezultata

Duzina Baza

Metod FAR FRR EER - .
klju¢a  otisaka
Fingercode [79] 459%  2,83% / / [79]
Bakhishi-Veisi [88] / / 17,50% / FVC2002
Tuyls i dr. [80] 5,2% 5,4% 5,3% 76 F\VC2000
Imamverdiyev i dr. [82] 0% 4,7% / 76 FVC2000
Imamverdiyev i dr. [82] 0% 10,67% / 140  FVvC2000

PredloZena Sema (AlexNet) [91] 1,25% 1,00% 1,13% 133  FVC2000
PredloZena Sema (AlexNet) [91] 1,15% 1,33% 1,23% 199  FVC2000
PredloZena Sema (ResNet) 0,97% 1,00% 0,99% 133  FVC2000
PredloZena Sema (ResNet) 0,78% 1,00% 0,97% 199  FVC2000
PredloZena Sema (ResNet) 0,95% 1,00% 1,00% 265 FVC2000

U poredenju sa tradicionalnim pristupima za izdvajanje obelezja iz teksture otisaka
prstiju zasnovanih na osnovu direkcionih polja, Gaborovim filtrima i LBP kodovanju,
konvolucione neuronske mreze postigle su zavidne rezultate i nadmasile su sve do sada
ostvarene rezultate u biometrijskim kriptosistemima baziranim na slicnim osnovama Seme
fazi povezivanja. Osim manjih EER vrednosti, postignute su znacajno vece duzine
klju€eva, koji se mogu dalje iskoristiti u svim savremenim kriptografskim sistemima.
Takode, predlozena Sema je postigla znacajno bolje rezultate od druge tehnike za
poredenje pomoc¢u konvolucionih neuronskih mreza, koja je u potpunosti bazirana na
masinskom ucenju. Na osnovu toga se moze zakljuciti da je od velikog znacaja primenjena
obrada slike u vidu normalizacije, segmentacije i izdvajanja regiona od interesa, pre
ukljucivanja konvolucionih neuronskih mreza u proces izdvajanja biometrijskih obelezja.
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U radu je predloZeno izdvajanje biometrijskih obeleZja otisaka prstiju konvolucionim
neuronskim mrezama, pri ¢emu su testirane tri najzastupljenije neuronske mreze. Na
osnovu dobijenih rezultata, moze se zakljuciti da je najbolja diskriminativnost izdvojenih
obeleZja ostvarena primenom rezidualne ResNet neuronske mreze, $to je omogucilo da se
formira Sema sa duzinom kljuceva od 265 bita. AlexNet mreza je ostvarila nesto loSije
rezultate u domenu izdvajanja obelezja, ali je racunski najmanje zahtevna i vreme potrebno
za prenos znanja je najkrace. GooglLeNet neuronska mreza je inferiorna pri izdvajanju
biometrijskih obelezja u odnosu na preostale dve mreze. Predlozenom kvantizacijom
kodovanjem sa dva bita, kako bi se obelezja prevela u binarni domen i omogucila primena
XOR biometrije, ostvareno je generisanje binarnih $ablona fiksne duzine 2048 bita i tako je
ispunjen preduslov za formiranje Seme fazi povezivanja. BCH kodovi za korekciju gresaka
izabrani su na osnovu sigurnosne analize ovih tehnika u odnosu na statisticke pretnje i
poznate napade na biometrijske autentifikacione sisteme. Eksperimentalna evaluacija
predlozenog reSenja i prezentovani rezultati potvrduju efektivnost predlozenog pristupa i
unapredenje zaStite biometrijskih Sablona i1 upravljanja kriptografskim kljucevima uz
pomo¢ biometrije otisaka prstiju.
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5. Zakljucak

5.1. Sumarni pregled istrazivanja

Biometrija nudi niz prednosti nad konvencionalnim tehnikama autentifikacije
baziranim na znanju ili objektu: smanjuje se moguénost obmane ¢ime se povecava
sigurnost, ne moze se zaboraviti ili izgubiti, teze se krade ili falsifikuje itd. Usled svega
navedenog, kao i zbog brzine i lakoée njene primene, povecava se drustvena prihvatljivost
biometrije, poverenje Kkorisnika u sisteme zastite bazirane na njoj, pa sve vise menja
tradicionalne tehnike autentifikacije u svakodnevnom Zivotu. Savremeno mobilno
poslovanje skoro u potpunosti je primenilo biometrijske sisteme za autentifikaciju
ugradene u prenosne uredaje. Ipak, biometrijski sistemi poseduju svoje nedostatke,
prvenstveno izazvane usled varijabilnosti biometrijskih karakteristika i greSkama koje se
usled toga javljaju prilikom poredenja. Zatim, otvaraju se pitanja privatnosti, sigurnosti
podataka i drustvene prihvatljivosti, s obzirom na to da se radi o licnim fizickim
osobinama ili karakteristikama ponasSanja koje se prikupljaju, obraduju i skladiste. Za
razliku od drugih sistema autentifikacije gde se koriste metode zasnovane na znanju ili
objektu, koji se mogu povu¢i ili promeniti, kod biometrijskih sistema za autentifikaciju
koriste se biometrijske karakteristike koje se ne mogu promeniti. Upravo je to razlog zasto
se u bazama biometrijskih podataka ne Cuvaju izvorni podaci, ve¢ njihovi Sabloni koji
predstavljaju digitalnu reprezentaciju specifi¢nih obelezja neke biometrijske karakteristike.
One su trajno povezane sa nekom osobom i njihova kompromitacija se prenosi na sve
sisteme koji koriste tu karakteristiku, zbog ¢ega je njihova zastita najznacajniji segment
sigurnosti celokupnog biometrijskog sistema. Primena razli¢itih modela za zastitu
biometrijskih Sablona dovela je do formiranja biometrijskih kriptosistema, koji su
objedinili biometriju i kriptografiju, ¢ime je doslo do znacajnog unapredenja obe oblasti, s
obzirom na to da je pored uspesne zastite biometrijskih obelezja, ponuden efikasan sistem
upravljanja, odnosno zavisnog oslobadanja kriptoloskih klju¢eva pomocu biometrije. Sve
navedeno, istice znacaj ovog rada 1 aktuelnost istrazivanja koja se bave zaStitom
biometrijskih podataka.

S ciljem da se utvrdi teorijski okvir predmetne teme i ustanove nacela primene
biometrije u kriptografiji, u skladu sa opStom hipotezom rada analizirana su brojna
istrazivanja sprovedena u ovoj oblasti, koja su upotrebljena kao polazna osnova. Kako bi
se stekao kompletan uvid u probleme i izazove koji se javljaju u spoju biometrije i
kriptografije, sprovedena je temeljna analiza i evaluacija najistaknutijih istrazivanja iz
oblasti biometrije, sistema za autentifikaciju, prepoznavanje obrazaca (engl. pattern
recognition), racunarskog vida (engl. computer vision), zastite biometrijskih podataka,
biometrijskih kriptosistema, masinskog ucenja i vesStacke inteligencije u segmentu dubokih
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konvolucionih neuronskih mreza. U prvom delu teze prezentovani su osnovni postulati na
kojima pociva biometrija, rezultati istrazivanja o poznatim tehnikama i razliitim
pristupima automatizovane autentifikacije na osnovu biometrijskih podataka, kao i
potencijalnim pretnjama i sigurnosnim izazovima. Na osnovu obavljenog istraZivanja,
izdvojena su zapaZanja na osnovu kojih su potvrdene pojedina¢ne hipoteze ovog rada.
Vrhunski biometrijski sistemi su u najve¢em broju slucajeva bazirani na otiscima prstiju 1
duzici oka. Ove fizicke karakteristike su ve¢ dugo u primeni, pa je stepen poverenja i
drustvene prihvatljivosti nametnuo da ovo istrazivanje ide u pravcu onih karakteristika
koje se efektivno i svakodnevno koriste. Otisci prstiju se izdvajaju po svojoj Sirokoj
primeni, a u hardverskom pogledu ¢ita¢i su zastupljeni u mnogim uredajima, te je
prakti¢nu primenu moguce brzo i lako ostvariti. Biometrijski sistemi bazirani na duzici oka
poredenje mahom izvrSavaju u binarnom domenu, dok kod otisaka prstiju to nije slucaj i
postoje skromna istraZivanja koja su prihvatila ovaj izazov. Razlog lezi u tome §to je velika
vec¢ina biometrijskih sistema zasnovana na minucijama, ¢ija detekcija je promenljiva u
pogledu njihovog broja i reprezentacije. Informacije o teksturi otiska se u literaturi
najcesce primenjuju samo za klasifikaciju otisaka prstiju. Dekompozicijom informacija o
razli¢itim prostornim frekvencijama, razliitoj orijentaciji ili fazi u viSe prostornih
frekvencija i orijentacija, moze se dobiti vektor obelezja fiksne duzine, a konverzijom
podataka u binarni domen otvara se mogucnost za primenu Hemingove metrike pri
poredenju i formiranje biometrijskog kriptosistema za zastitu biometrijskih Sablona i
kriptoloskih klju¢eva. Razvoj masinskog ucenja i dubokih konvolucionih mreza, doveo je
do sve ¢es¢e primene neuronskih mreza za prepoznavanje i klasifikaciju objekata sa slika.
Primarno, one su razvijene za Kklasifikaciju ulaznih podataka, tako da njihov izlaz
predstavlja odredivanje predefinisane klase nekog ulaznog podatka. Kako se tekstura
otisaka prstiju u tradicionalnim biometrijskim sistemima vecinski koristi samo za
klasifikaciju, CNN su se prirodno nametnule kao nova generacija klasifikatora i otvorila se
mogucnost istrazivanja da li su te tehnike dovoljno uznapredovale da izdvoje biometrijska
obelezja dovoljne diskriminativnosti da zamene odgovaraju¢e module za ekstrakciju u
postoje¢im biometrijskim kriptosistemima.

Izdvajanje obelezja iz teksture otiska je u dosada$njim Semama realizovana
primenom banke Gaborovih filtara razli¢itih prostornih radijalnih uglova. Glavni doprinos
ove disertacije je predlog novog pristupa automatskom izdvajanju obelezja iz otiska prsta
zasnovanom na konvolucionim neuronskim mrezama, koji je nadmasio prethodno
ostvarene rezultate sistema baziranih na izdvajanju obelezja iz teksture otisaka prstiju. Tom
prilikom testirane su tri najpoznatije konvolucione mreze, kako bi se procenila opsta
primenljivost predloZzenog koncepta. PredloZzena Sema je formirana da generiSe obelezja
fiksne duzine, $to je prvi preduslov za formiranje biometrijskog kriptosistema na osnovu
fazi povezivanja. Predlozena je kvantizacija kodovanjem sa dva bita, kako bi se obelezja
prevela u binarni domen i omogucila primena XOR biometrije, ¢ime je ispunjen drugi
preduslov. Problem varijabilnosti biometrijskih podataka reSava se mehanizmima
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rekonstrukcije upotrebom kodova za korekciju greSaka. Detaljna analiza pokazala je
ranjivost segmentnih tehnika za korekciju greSaka na napade zasnovane na statistickim
podacima, pa je u skladu sa tim predlozena BCH tehnika za korekciju greSaka, koja radi na
nivou celog bloka duzine biometrijskog Sablona. Kapacitet ispravljanja greSaka zna¢ajno je
manji od polovine bloka koda, odnosno duzine $ablona, pa je racunski teSko izvodljivo da
se prevazide veliki korak kvantizacije u poznatim statistickim napadima na ovaj modul
biometrijskog sistema. U skladu sa svim navedenim, formirana je Sema fazi povezivanja sa
maksimalnom duzinom kriptolo§kog klju¢a od 265 bita, uz prihvatljive margine greske,
koji se moze dalje koristiti u drugim savremenim kriptografskim sistemima. Istovremeno,
na taj nacin je izvedena zasStita biometrijskog Sablona, koji nije moguce rekonstruisati bez
tajnog kljuca. Evaluacija eksperimentalnih rezultata potvrduje efektivnost predlozenog
pristupa, ¢ime je ostvaren znacajan napredak u polju biometrije i kriptografije.

5.2. Pregled nauc¢nih doprinosa

U disertaciji je iznet predlog jedne Kklase biometrijskog Kkriptosistema za
autentifikaciju sa zaStitom Sablona i biometrijski zavisnim oslobadanjem kriptografskog
klju¢a. Glavni nau¢ni doprinos predstavlja nov pristup automatskom izdvajanju obelezja iz
teksture otiska prsta, u potpunosti zasnovanom na dubokim konvolucionim neuronskim
mrezama. Pored toga, isti¢u se slede¢i doprinosi prikazani u radu:

1. IzvrSena je sveobuhvatna analiza postoje¢ih biometrijskih sistema, s posebnim
osvrtom na pitanja privatnosti i sigurnosti biometrijskih podataka, koja je
prethodila sintezi predlozenog biometrijskog kriptosistema.

2. Unapredeni su postojeci pionirski sistemi za autentifikaciju bazirani na teksturi
otisaka prstiju, primenom novih metoda za odredivanje referentne tacke 1 tehnike
odredivanja pouzdanosti bita primenom Bajesove teoreme za odredivanje
aposteriorne verovatnoce i greske sistema.

3. PredloZena je kvantizacija izdvojenih obelezja kodovanjem sa dva bita, ¢ime su
biometrijski Sabloni prevedeni u binarni domen, $to je omogucilo primenu
Hemingove metrike za poredenje otisaka prstiju.

4. Generisanjem binarnih Sablona otisaka prstiju fiksne duzine, postavljeni su okviri
za formiranje biometrijskog kriptosistema fazi povezivanjem izdvojenih obeleZja 1
kriptografskog klju¢a, uz primenu kodova za korekciju gresaka.

5. Analizom postojecih statistickih napada na biometrijske sisteme 1 sigurnosnih
analiza Sablona, potvrdena je neophodnost primene kodova za korekciju greSaka
koji rade na nivou bloka, pa je umesto uobicajenih Adamarovih 1 Rid-
Solomonovih kodova implementiran BCH kod.
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6. Predlozena je primena tehnika za poboljSanje slike i segmentaciju regiona od
interesa u odnosu na referentnu tacku, pre izdvajanja obelezja u CNN modulu.
Izdvajanjem regiona od interesa sprecava se slucajno izdvajanje obelezja iz Suma
koji je obi¢no prisutan na periferiji slike otiska, ¢ime je znacajno povecana
meduklasna diskriminativnost i smanjena je greska prihvatanja sistema.

7. Problem kratkih obucavaju¢ih skupova, inherentan biometriji, reSen je
generisanjem dodatnih instanci svake klase rotacijom izvornog otiska prsta, ¢ime
je povecana ta¢nost i neosetljivost sistema na uobiCajene rotacije koje se javljaju
prilikom uzorkovanja, $to je eksperimentalno potvrdeno.

8. PredloZeni biometrijski kriptosistem moze upravljati klju¢evima duzine 265 bita,
uz prihvatljivu marginu EER greSke od 1%, $to je znacajno bolje u poredenju sa
drugim sistemima baziranim na teksturi otisaka prstiju i zadovoljava potrebe
savremenih kriptografskih sistema.

5.3. Predlog bududih istrazivanja

S obzirom na vaznost zastite biometrijskih podataka, buduc¢i rad moze biti usmeren
na dalja unapredenja ovih tehnika zastite i sistema upravljanja kriptografskim kljuc¢evima,
pre svega fuzijom multibiometrije 1 kriptografije. Objedinjavanjem multimodalnih
izdvojenih obelezja ili obelezja vise instanci iste biometrijske karakteristike prostom
konkatenacijom, mogle bi se ostvariti ve¢e duzine kljuceva. Pored automatskog izdvajanja
obelezja konvolucionim neuronskim mreZzama, predloZenoj Semi bi mogle da se pridruze
obelezja i1zdvojena nekom drugom tehnikom, ali uz preduslov da tako dobijena obelezja
nisu u korelaciji, kako bi se izbegao negativan uticaj na sigurnost usled statisticke
povezanosti. Objedinjavanjem oba pomenuta pristupa, moguce je formirati hibridni
biometrijski kriptosistem, primenom multimodalnih biometrijskih karakteristika i razli¢itih
algoritama u modulima za izdvajanje obelezja. Multibiometrija nudi mnogo novih
mogucnosti za unapredenje postojecih resenja.

Ocekuje se da ¢e prezentovana analiza mnogobrojnih biometrijskih sistema, kao i

inovativni doprinos ove disertacije, posluziti kao polazna osnova za dalja istrazivanja,
unapredenje postojecih reSenja i kao inspiracija za nove inovacije.
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