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3AXBAJIHULIA

OBa [OKTOpCKa JAucepTanuja je HacTajJa Kao pe3yaTaT JAyroroJHIlbUX
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6e3rpaHUYHOM CTPIJbeHY, MNOAPUILU U pa3yMeBakmby TOKOM H3paZle JOKTOPCKe
Jvcepranuje.

Jenemb6ap 2019.
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CaxxeTak

[IpeameT paga TOKTOpPCKE AUCEPTAIIH]E j€ carie/laBame aKTyeITHUX Mpo0JieMa Be3aHNX
3a TIOjMOBE pa3MeHa KpUNTOrpadCcKuxX KibydeBa W ayTeHTH(UKalMja KOPHCHUKA CHCTEMA 32
TajHy KOMyHUKaiujy. Pang ce 6aBu aHanmm3oM nocrojehux pemema y 001acTi UCTPAKUBAKHA U
pa3BUjambEM COIICTBEHOT CUCTEMA 32 TajHy KOMYHUKAIH]Y.

Hayuynu uuse nucepranmje je yHampeheme npoTokosa 3a pasMeHy KpHUNTOrpadekux
KJbydeBa Ha 0a3u JMYHUX HACHTU(QHUKALMOHMX JOKyMeHaTa. I3BpuieHa je aHanusa
noctojehux mpucTyma y o0jacTh HCTpaXKMBama C IWJbEM J1a ce TMO0O0JbIIa HUBO 3aITHTE
NPWIMKOM TajHE KOMYHMKAIMje U J00HMje OCHOBa 3a pa3BOj COICTBEHOI CHCTEMA.
KomOuHoBameM kpunrorpagckux mMerona koje 00e30el)yjy moBep/bHBOCT, ayTEHTUYHOCT U
UHTETPUTET, Y3 MPUMEHY CTeraHorpa)cKux MeToja 3a pa3MeHy HH(popMalja Ha CKpUBEH
HA4MH, KOPUCHHUIIMMA MTPEJIJI0KEHOT CUCTEMA Ce pyrka MOTyhHOCT fja Ha euKacaH ¥ CUTypaH
Ha4YuH pa3Memyjy TajHE TIOpYyKe.

AHanmM30M pe3yiTaTa HCTPaKHuBambha 3aKJbYUEHO j€ J1a TOCTOjH ONPaBIaHOCT YIIOTpeOe
JUYHUX HICHTU()UKAMMOHUX JOKyMEHATa 3a Pa3MEHy KpHNTOrpadCKux KJbydeBa KOjU Ce
KOPHCTE y TajHO] KOMyHHKAIIHjH.

Kibyune peun: pasmMeHa Kpunrorpadckux KibydeBa, TajHa KOMYHHUKAIMja, JIHYHH
UICHTH(PUKAIMOHN JOKYMEHT, cTeraHorpaduja



Abstract

The subject of the doctoral dissertation is looking at current issues related to the
concepts of cryptographic key exchange and authentication of users of a secret
communication system. The paper deals with the analysis of the existing solutions in the
field of research and development of own secret communication system.

The scientific goal of the dissertation is to improve the protocol for exchanging
cryptographic keys based on electronic identification (eID). Analysis of the existing
approaches in the research was carried out in order to improve the level of protection
during secret communication and to provide the basis for the development of own
system. By combining cryptographic methods that ensure confidentiality, authenticity
and integrity, along with the use of steganographic methods for information exchange in
a secret way, users of the proposed system are given the opportunity to exchange secret
messages in an efficient and secure manner.

By analysing the research findings, it has been concluded that it is justified to use
electronic identification for exchanging cryptographic keys used in secret
communication.

Keywords: cryptographic keys exchange, secret communication, electronicidentification,
steganography
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YBog

1. YBoga

Jlo naHac je pa3BHjeH BeJIMKH OpOj KOMILJIETHHX CepBHCAa KOjUMa Ce ILITHUTHU
NPUBATHOCT U KOjU FapaHTY]y BUCOK CTEMEeH 3alITUTE pa3MelbeHUX MHopManuja. Heku
0/l OBUX CepBHca Cy 6eCIJIaTHU U MOTYy ce KOPUCTUTH 6€3 MKaKBHUX OTpaHUYEea, 10K Ce
JIpyrd MOTy KOPUCTUTH y3 oZpeheHy HOBUaHy HafokHaAy. MehyTuwMm, y naHalimwe BpeMe
IIOCTOje pa3He MeTOJe 3a MPUCAYLIKHBakhe KOMYHHUKALMOHOI KaHaJa MpeKo Kora ce
BpIIM pa3MeHa MWHbopMmanuja. HakoH oTkpuBawa wWHdpOBaHe KOMYHUKaLUje U
npecpetawma MMPPOBAHUX MOPYKa, MOCTOjU BepoBaTHoha JAa he Heko MOKyIIaTH JAa
M3BpPLIM KPUITOAHAJIW3y UCTUX. Y CBpPXy CMalbHBaka BepoBaTHOhe OTKpHBamwa
mudpoBaHe KOMYHHUKallMje Hajuemhe ce KOPUCTH HeKa OJ OINUITE MO3HATHUX
cTeraHorpadckux MeTo/ia. YNoTpeboM creraHorpaduje noTeHMjaIHUM HanajayMma ce
3HAaTHO OTeXaBa IpoleC pa3oTKpUBamwa TajHe KOMYyHUKallUje jep ce OJ HBbUX CKpUBaA
MHpopMaluja Aa je 0 KOMyHHKalHje yONIITe U JOILJIO.

OBO je mocayKHJIO Ka0O OCHOBA 3a carJieJlaBalbe aKTyeJHUX MpobJieMa Y OBOj
06J1acTH, Kao ¥ 3a aHaJU3y nocTojehux peliemwa 3a 3alITUTY. Ha ocHOBY yTBpheHux
npo6JieMa U HeJocTaTaka nocrojehux pellema 3a 3alUTUTY, IPe/JIOKEH je CONCTBEHU
MoOJeJ1 3aliTHUTe KOjU Ce, KA0 TaKaB, 110 NIPBU YT KOPUCTHU Kao KOMILJIETAaH CUCTEM 3a
IIpUBaTHY, Tj. TajHY KOMYHUKaLH]y.

KoMb6uHOBameM kpuntorpadpckux MeToJla Koje 00e36ebhyjy TajHOCT,
ayTEHTUYHOCT U WUHTErpUTEeT, y3 NPUMEHYy CTeraHorpapCckux MeTojJa 3a pa3MeHy
MHpOpMalMja Ha CKpUBEH Ha4MH, KOPUCHUIIY TajHe KOMYHHKallyje MOTYy Ha eQUKacaH U
CUTypaH Ha4yMH Ja pa3Memwyjy TajHe MOpPYKe, YBEPEeHHU Jila OHe HUCY Y MehyBpeMeHy
IpOMeHeHe 0/ CTpaHe HeKOT Tpeher Jinla v a cy TajHU K/by4yeBHU KojuMa ce 06e36ehyje
TajHOCT pa3MeHeHU Ha CUTypaH Ha4yMH.

Ciame TajHUX K/bydyeBa jaBHUM KOMYHMKAllMOHUMM KaHa/OM, Kao LITO je TO
MHTEPHET, ce cMaTpa He6e36eHUM. CXOAHO TOMe, IpeJIOKEHU MO/ZieJ1 KOPUCTH JIMYHa
uJleHTuPUKaLuoHa JoKyMeHaTa rpahana Peny6sirike Cpbuje, Ha KojuMa Cy ynucaHa JiBa
KBa/IMPUKOBAHA AUTUTA/HA cepTUdUKATA U3/aTa O/l CTpaHe cepTUPUKALIMOHOT TeJsa
MVYII Peny6sinke Cpouje (MUPCA). Y3 noMoh nporpama pa3BUjeHOT y JaBa MpoOrpaMcKoM
je3uKy mpucTyna ce KBaJUPUKOBAHUM JAWUTUTAJHUM cepTUPUKATMMa Ha KOjuMa ce
Hasa3e fABa napa RSA kbyyeBa. OBM K/by4yeBU Ce MOy KOPUCTUTH 3a JAUTCUTAJHO
HNOTNHUCUBamWE U UPPOBake, peCIEKTUBHO, a y NPe/JIOKEHOM MO/IeJly OHU Ce KOPUCTE
3a wKudpoBame TajHUX K/byuyeBa, KOjuMa ce o6e36ehyje TajHOCT, U ayTeHTUDUKALU)Y
KOpPHUCHUKA TajHe KOMyHUKaluje. RSA ajropuraM Koju ce y OBOM CJy4ajy KOPUCTHU
cMaTpa ce NOroJHUM U NPAaKTUYHUM 3a IUTUTAJIHO NOTIHCUBake U U pOBabe.

Pa3Boj nporpama koju 3a mMppoBame U JenindpoBambe KOPUCTU RSA K/byd, KOjU
ce HajJaze Ha  KBaJIMUPUKOBAHOM  JIUTUTAJHOM  cepTUPUKATYy  JIMYHOT
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UJeHTUPUKALIMOHOT JIOKyMeHaTa, Tpeba Jla yKaXke Ha jeJHOCTAaBHOCT YmoTpebde
npeJJIOKeHOT CUCTeMa 3a TajHy KOMYHHUKALUjy U LIHUPOK ClleKTap MOrYhHOCTH Koje ce
Hy/le KpajlkbUM KopUcHULMMA. Takohe, BaXKHO je HAIOMEHYTH Jja NOCTOje MPOrpaMCcKHU
asaTu Koje Hyau MUPCA y OKBUPY CBOjUX YCJIyTa, KOjU Bplle JUTUTA/THO IOTIUCHBabe
M O4YUTaBame JIUYHOT UJEeHTUPUKALMOHOT JOKYMeHTa, MehyTHM, He IOCTOjHU jaBHO
JIOCTyIIaH NpOrpaMcKHU ajaT KOjUM OU ce M3BpLIMJIO WHPpoBame RSA K/bydeM KOju ce
HaJla3y Ha JIMYHOM UJIeHTU(PUKALIMOHOM JOKyMeHTY rpabaHa Peny6uinke Cpouje.

1.1. OyeKkMBaHU JONIPUHOCH

1.1.1. CTpy4HH JONPHUHOC

OCHOBHM ZOIIPUHOC OBOT PaZia, Ha OCHOBY pa3MaTpPaHMUX UCKYyCTaBa U3 TeopHje U
IpakKce, orje/ia ce y pa3Bojy U IpUMEHHU jeTHOT HOBOT CBEOOYXBAaTHOT CMCTEMa 3a TajHy
KOMYyHHUKalMjy KOju yHanpebhyje NMpOTOKOJ 3a pa3MeHy KpUNTOrpadcKUX KJbydeBa.
[IpensioxkeHH cucTeM 3a TajHy KOMYHHUKAIUjy KOPUCTU KBalWPUKOBAHE JUTHUTAJIHE
cepTuduUKaTe ca JUYHUX UJeHTUPUKALMOHUX JOKYMeHaTa rpahaHa Peny6sinke Cpbuje
3a AMCTPUOYLUjY TajHUX KJbYU€EBA, KOjuMa ce 06e36ehyje TajHOCT, U ayTeHTUDUKALUjY
KOPHUCHHKA TajHEe KOMYyHHUKallYje.

Ynotpe6oM JIMYHMX HAEHTUOUKALMOHUX JOKyMeHaTa rpabaHa Peny6uinke
Cpb6uje ce 06e36€ehyje mMpoka AOCTYNHOCT NPeAJI0KEHOT CUCTEMA TajHE KOMYHHUKAIHj€,
a MpUMEHOM IporpaMa pasBUjeHOT y JaBa MPOrpaMCcKOM je3uKy, Koju he GUTH jaBHO
JlocTynaH cBUM rpahanuma Peny6sinke Cp6uje, ce 3HAaTHO oJiaKlIaBa yrnoTpeda JUUHUX
UJeHTUPUKAIMOHUX JJOKYMEHaTa ¥ TajHOj KOMYHHUKAIHjH.

[loce6aH fonprHOC ce orJiefay TOMe LITO je Y 0BOM paZly pa3BUjeH HOBY Iporpam
y JaBa mporpaMckoMm je3uKy, KopullheweM CTaHJapAHE MeTOoJ0JioTWje W ajaTa 3a
copTBEPCKO MOJe/ioBame, paZyd NpolIMpUBama (QYHKIUOHAJIHOCTH nocTojehux
almjiMKalyja 3a JWTCUTAJHO MNOTHHUCUBame U IUPpOBamkbe KOpUUINEHEM JIUYHHUX
WAeHTUPUKALIMOHUX JJoOKyMeHaTa rpahaHa Peny6sirnke Cpouje.

1.1.2. Hay4HM AONIPHUHOC

Hay4Hu fonpuHOC 0BOT pajia orJiesia ce y aHa/Iu3U NOCTojehux peliewa, rae he
Ce jaCHO yKasaTHu Ha NpeJHOCTHU U HeJOoCTaTKe TUX pellewa. Pe3ysTaTu oBe aHa/1u3e
Tpeba Aa oMoryhe jacHo carJ/iefilaBatbe TPEHYTHOT CTama y 06J1aCTH UCTPAXKKMBaba U J1a
Jlajy OCHOBY 3a NpejJiarame HOBOT CHUCTeMa TajHe KOMYHHUKallhje KOju yHampebyje
eBEeHTYaJIHe Hel0OCTaTKe MOoCTojehux pellema.

Y cksazy ca 1o cajia HaBeleHUM, OUeKMBaHU JIONPUHOCH OBOT pajia Cy:
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e HoBu 1npoToko/n 3a pasMeHy TajHUX K/bydyeBa Ha 0asu JIMYHUX
uJieHTUGUKALMOHUX JJOKYMeHaTa NOIIK/baolia ¥ puMaoLa.

e He nocroju notpeba Jja ce cMelITa U YyBa BeJIUKHU OpOj TajHUX K/by4yeBa KOjU
ce MOTY KOMIIPOMUTOBATH.

e 3a cBaKy HOBY KOMYHHUKAILMjCKy CeCHjy reHepulle ce HOBU TajHU K/bYY KOjHU
KOPHUCHULM TajHE KOMYHHUKALHje JIAKO U CUTYPHO pa3Memnyjy.

e OctBapyje ce noTnyHa end-to-end 3alITUTa 3a CBAaKy KOMYHHKaIl1jy U 3a CBaK1
rap y4eCHUKaA y TajHOj KOMYHUKALUjH.

e HoBu npoTOKOJI je OTIIOpPAH Ha BeJIMKY OPOj HalaZa Ha MpeXH.

PesysTaTu pajja Ha 0BOj JOKTOPCKOj AuUcepTauuju 6uhe 06jaB/beHU Yy BUIIlE
pajioBa y yaconvcuMa MehyHapo/iHOT 3Havyaja ¥ CaollITEeH! Ha BUIlle HAyYHHX CKyNOBa
y 3eM/bU U HUHOCTpaHCTBY. [lojenuHe upeje cy Beh wu3noxeHe Ha MehyHapoaHUM
CTPY4YHUM KOHdepeHIMjaMa U Yaconucruma.

1.2. MeToae Koje he ce npuMelbUBaTH Y UCTPAXKUBAKY

MeTo/10/10THja UCTpaXKMBawba y OBOM pajay obyxBaTahe cj0>KeH U OpraHU30BaH
NOCTYIaK noJsiazehu o/ TIOrMUKUX Havesia U IPUHIUIA 10 yTBpheHUM ¢pazama.

Y ucTpakvBamwy U NPUKYIJbalby NPHMapHUX U CEKyHJApHUX MojaTaka, 6uhe
KopuiiheHe MeToJe M3 Tpylle OCHOBHMX, ONLITE HAy4YHHUX, NOCEOHUX U U3 TrpyIe
CTAaTUCTUYKHUX METO/A 3a IPUKYIl/bame NoAaTaKa.

CJ10’KEHOCT IpeiMeTa UCTPAKUBaKbA 3aXTeBA IPUMEHY:

® AQHAJIUTUYKUX OCHOBHHUX METOJA: METOJ, aHa/Ik3e, MeTO/, allICTpaKLivje, METOZ,
crelyjajusanyje U MeTo AeAyKIYje;

® CUHTETUYKHUX OCHOBHHUX MeTOJa: CHHTe3y, KOHKpeTH3alLjy, FeHepaln3aLujy
Y HHAYKLH]Y;

e OINIUTUX HAyYHUX MeTOoJa: XUIOTEeTHUYKO-AeAYKTUBHY, aHaJUTHUYKO-
JleIYKTUBHY, KOMIIapaTUBHY, CTATUCTUYKY U METOZY MO/ eJI0Bama.

OBaj U360p UCTpaKMBAYKUX MeTO/a je ynoTpebJ/beH Jja ce UCTPAKUBakbe U TOK
UCTPaXXUBA4YKoOr mpoueca y cBUM ¢asaMa, Tj. WAeHTUPUKALUjU U JedUHHCAY
npob6JieMa, IJIaHUpawy [AU3ajHa HCTPaXXUBama, CaKylJbaky, 0OpaZu M aHaIU3U
nojaTaka, kao U GpopMyJalujy 3aK/bydyaka, KOPeKTHO CIIpOBeJie Y CKJIaZly ca OCHOBHUM
NPUHLMIMMA HAayYHO UCTPaXKUBAuKor paza. [[pyMeHOM 0BUX MeTO/ia, KaKO MOKa3yjy
Jlocajlallilbl pe3yJiTaTh UCTpaKUBama, Moryhe je BaJWAHO OCTBapeme HAy4yHOT U
JPYLITBEHOT [[U/ba UCTPAKUBaa. [IpUCTYN UCTpaXKMBahY je UHTEPAUCHUIIIMHAPAH U
CUHTETUYKM Yy TOM CMHUCIY LITO Ce€ HU jeJHOM METOJI0JIOUIKOM IOCTYNKy He Jaje
MCK/bY4YHMBa MPELHOCT.
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Y npukyn/baky nojaTaka npuMeHuhe ce: UCTpaKUBawe, aHKeTa U MeToja
aHa/IM3e caJip)Kaja JJoKyMeHaTa.

Ananuza he 6utu OCTBAp€HAa Ha 1Ba HUBOA :

® Ha HUBOY eKCIIepMMeHTAaJIHe aHa/Iu3e pea/lHUX cybjekaTa U
® Ha HMBOY CeKyHJapHe aHaJjJu3e pe3yJTaTa paHUjUX UCTPaKUBama MU
aJleKBaTHe JUTepaType.

1.3. lwb ucrpaxuBama

[lu/b MoKasyje OCHOBHY CBPXy HCTpakMBawa. OH MOXXe HMMaTH HENoCpPeaHO
NpPaKTUYHH, IPYIITBEHH, TEOPUjCKH U HAYYHHU 3HAYA;.

lllTo ce THYe TEOPHUjCKOT M HAYYHOTr LHW/ba HCTPAKHUBAMKA, Y NPEAJIONKEHO]
JIOKTOPCKO] AUCEPTAIUjU MOpeJ aHAIKM3e TEeOPHUjCKUX MoJiesla U MPUHIMIA 32 TajHY
pasmeHy nHdopmMaliyja, 6uhe u3BpilleHa JeTa/bHa aHa/IM3a MoCcTojehux npucTymna y oBoj
obsiactu. Pe3ynTaTu aHasu3e Tpeba Ja yKaKy Ha NpPeJHOCTH U MaHe mnocTtojehux
CUCTEMA, C IW/bEM Ja ce Mo6GOo/bllla HHUBO 3aLUTHUTE NPUJIMKOM TajHE pa3MeHe
MHbopMaluja U Jo6HUje OCHOBA 3a pa3BOj COINCTBEHOT MoJeJsa Koju 6u edUKaCHO
0/ITOBOPHO HAa eBEHTYa/IHE HeZ0CTAaTKe nocTojehux penema.

[IpakTU4YHU LMJ/b OBOT UCTPaKHWBamwa OIJie/la Ce y pa3Bojy U NPUMEHHU jeJHOT
HOBOT CBEOOYXBAaTHOT Mo/iesla 32 TajHy KOMYHUKALHjY, KOjU Ce Kao TaKaB, 10 MPBU MyT
KOPHUCTH 3a NMpPHUBATHY, Tj. TajHy KOMyHUKauMjy. [IpensiookeHn HOBU MoJes 3a TajHy
KOMYHUKAIUjy KOPUCHULIMMA Npy»Ka MoryhHocT kopuiihewa creraHorpadpcKkux MeTo/a
y KOMOMHALUjU ca IUYHUM UJIeHTUPUKALIMOHUM JIOKYyMeHaTUMa.

CnpoBeseHa aHkeTa Mehy cTyaeHTHMa NpBe roauHe BrUcoke TeXHUYKe IIKOJe
CTPYKOBHUX CTyAHja y KparyjeBuy, cTryaujckor nporpama MHopMaTHKe, 0AMax HAKOH
ynuca, yKasyje Ha TO Ja pa3BOj HOBOT MoJesa 3a TajHy KOMYyHMKaLMjy Tpeba Aa
JlonpuHece Behoj pyITBEHOj MPUXBAT/bUBOCTH, KOja Tpeba /ja MoACTHY€e KOPUCHUKE Ja
KOPHUCTe Cpe/iCTBA 3a 3alUTUTY MPUBATHOCTHU Koja Cy UM JiaKo JocTynHa. C moau3ameM
OMIITE CBECTH O je/ITHOCTABHOCTH YNOTpebe MpeJJIo’KeHOT MoJiesla U YKAa3UBakeM Ha
IIUPOK CIeKTap MOTyhHOCTH KOjU ce HyJe KpajibUM KOPHUCHHUIMMA APYUITBEHU LUJb
OBOT UCTPaKhBawa 61 6M0 Y NOTIYHOCTH 33/10BOJbEH.

1.4. Hay4yHe xunorese

XunoTese Koje UMHe OCHOBY OBOT pajia:

e Pa3BojeM HOBOr cBeoOyxXBaTHOT MoJesla 3a TajHy KOMYHHUKaLUjy KOjU
objenvmyje ynoTpeby JIMYHUX UAEHTUPUKALMOHUX JOKyMeHaTa ca
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cTeraHorpadpcKUM MeTo/iaMa o6oJblIaBa ce HUBO 3alUTUTE NPUIUKOM TajHe
pa3MeHe WHPOpMaIHja.

e PeasnzoBaHU MojieJ Tpeba Aa 06e36e U1 jeTHOCTAaBHOCT ynoTpebe, Koja Tpeba
Jla IO/ICTUYe KOPUCHUKE J]a KOPUCTe Cpe/iCTBA 3a 3alUTUTY IPUBATHOCTHU Koja
Cy UM JIAKO JIOCTYIIHA U MOpa Jja pe/iCTaB/ba CUCTEM Ca jaCHUM ITapaMeTpruMa
3a TajHy KOMYHHUKALUjy ¥ KOjU Ce MO>Ke UMaTH MoBepema.

e [IpuMeHa JNWYHUX HAEHTUOUKALMOHUX JOKyMeHaTa y KOMOMWHAIUjU ca
HEKOM cTeraHorpackoM MeTOJIOM MOTEHIUja/THOM Hamazadyy y BeJIUKO]
MepU OTeXkaBa Mpolec pa3oTKpUBamka TajHE KOMYHMUKalMje, a CAMUM THUM
yMamyje ce U BepoBaTHoha aa he gohu fo kpuntoaHanusze WKUPPOBAHUX
uHpopManyja.

[Toce6He xunorese:

e KopucHunu koju xesie Ja NpUMewYjy MNpeJJIOKEHU MoJesa 3a TajHy
KOMYHHUKAIUjy MOPajy Jla KOpuUcTe ycayre "Tpehe cTpaHe o noBepewa”, Tj.
cepTUPUKALUOHI TesJa Koje U3JAaje KBaJMPUKOBaHe [JUTUTAJHE
cepTudUKaTe HA IUYHUM U eHTUPHUKALMOHUM JOKYMEHTHMA.

e RSA xbyd ox 2048 6uTa KOjU ce KOPUCTH y JIUUHUM HJEeHTUPUKALUOHUM
JloKyMeHTHMa rpahana Peny6sinke Cpbuje ce joir yBeK cMaTpa 6e€36€eJHUM.

1.5. CTpykKTypa AOKTOpPCKe AucepTauuje

JlokTopcka aucepraiuja ce cactoju u3 8 (ocam) nmornassba: YBon, [Ipernen y obnactu
UCTpaKMBama, TeopHjcKe OCHOBE HCTpakuBama, llperien mocrojehux pemema, Mozen
MIPEIOKEHOT peliekha, EBatyannja npeayioxkeHor peliema, 3akbydak u Jluteparypa.

VY mpBOM MOINaB/by je ONMCAaH NPEAMET UCTPa)KMBama, HA3HAUYE€HU Cy MOTHBH 3a
u3pajy jeIHOT HOBOT pelleka 3a TajHy KOMYHHKAIIN]Y, HAaBEJIEHU Cy OYEKHUBAaHU JONPUHOCH,
MIPUKa3aHa j€ METOJI0JIOTHja UCTPAXKHUBaba, JIaTe Cy HAyYHE XUIIOTE3€ U IUJb HCTPAKHUBAA.

Jlpyro noriaBibe€ IpeACTaBiba MpErie] y 00JIacTu UCTpakuBama. MeTOM0I0UIKY Cy
aHaJM3UpPaHU HAyYHU PaJOBH U3 BPXYHCKHX Mel)yHapoaHMX dacomuca, HaydyHH PajioBU ca
penieBaHTHUX Mel)yHapoIHUX KOH(epeHIIrja U CKyIoBa, 00jaBJbeHUX KIbUTa U CTaHJap/a.

VY tpehem mornasiby Cy ONHUCaHE TEOPUJCKE OCHOBE KOj€ Cy pelieBaHTHE 3a 00JIacT
uCcTpakuBamwa. /laT je kpatak mpersien caBpeMeHe Kpuntorpaduje, y3 UCTOPUJCKA OCBPT Ka
pa3Bojy KpUNTOrpaCKUX CUCTEMA, Ka0 U TEOPETCKE OCHOBE CTeraHorpaduje.

YeTBpTO MOIIIaBIbE MpENICTaBIba Mperien nmocrojehux pemniema koja ce Beh kopucre u
KOja Cy peJieBaHTHA 3a 00JIaCT UCTpakuBama. JlaT je mpuka3 cohTBEPCKUX pelIeHa U OMMCaHe
Cy BbUXOBE MPEJTHOCTH M YOUCHH HeJocTalu. bpoj mocrojehux pemierma je cBeIeH Ha OHa Koja
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Cy C€ KOpHUCTHIJIA 3a mopeheme ca MpeIoKEHUM PENICHhEM 3a TajHYy KOMYHHUKAIH]y U3 OBE
TucepTaIyje.

[Tero mornaBibe omnuUcCyje MPEAIOKEHO PEIICHE 33 TajHy KOMYHHUKAIH]Y U MPUKa3yje
METO]I lberoBe mpuMeHe. J[at je ormuc mpobiema Koju je 0Mo 1 MOTHB 32 pajl Ha OBOj JJOKTOPCKO]
JcepTaLuju.

[lecTr™M TOTTIaBJbEM CYy MTPUKA3aHH PE3YJITATH CUMYJIallKja MOJIesIa KOjH Cy JOBEIH JI0
pa3Boja HOBOT' CHCTEMa 3a TajHy KOMYHHKaIMjy, TpHUKa3aHa cy mnopehema mpeiokeHor
pemiema ca Beh moctojehum perniemruma OMMCcaHUM Y TIOTJIaBby ueTupH. [Ipukaszanu pesynraTu
CIPOBEJICHE aHKETE Ca U3BEICHUM 3aKJbyUI[Ma KOjU Cy TIPOMCTEKIIH U3 UCTe. /IaT je KpUTHUKU
OCBPT Ha JICJIOBE CHCTEMA 32 TajHy KOMYHHUKAIM]y KOJU MOTY Jla yTUIy Ha 0e30eIHy yrnoTpeOy
UCTOT U JIaTe CMEPHHIIE 3a yHarnpeleme HeocTaTaka.

Ceamo mornassbe je 3aKJby4aK i€ Cy jaCHO M3/IBOjeHH HAYYHH U CTPYYHH JOTPHHOCH
OBE JIOKTOPCKE IMCEePTALUje U MPEUIOKEHHU CY MPABLH AaJbHX HCTPAKUBAHA

Y ocMOM MOriaBby je JaT CIUCAK JIUTEpaType Koja je KopHuiheHa y 0Baj JOKTOPCKO]
JUCepTalHju.
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2. Ilpersiea y 06/1aCTH UCTPAKMBakha

be3benHa pa3sMeHa KpunTtorpadCKux K/bydeBa je TeMa O KO0joj Ce y HayLu U
npodecroHa/lHOj yNnoTpebu Kpunrtorpaduje ctaaHo ropopu. Moxe ce pehu ja je To
jeiHa oJi HajciabujuX KapyuKa y U3Tpajiibd jeJHOT CUCTeMa 3a TajHy KOMYHHUKaIHjy.
[Io3HaTo je Aa NOCTOju BeJIMKU 6poj 3a cafia joka3aHo 6e30eJHUX pellewa, Koja cy npu
TOM U epUKacHa y npakcu. O pasMeHU KpUNITOrpadCKUX K/bydeBa HallMCaH BeJUKHU OPOj
Hay4YHHUX pajioBa. MHora oJi TUX pellema Cy MpeAcTaB/beHa caMO y TEOPUjHU, HEKA Cy
HeJIOCTYIIHA 3a LUIUPOKY jaBHY ynoTpeby, a IOCTOje ¥ OHa pellerha Koja Cy KoMepLUjaJTHO
poctynHa. [lopes 6e36enHe U epuKkacHe pa3sMeHe K/bydyeBa 00J1aCT UCTPaXKUBamwba OBe
JlucepTaliyje NIOKpUBa U 06J1aCT TajHe KOMYHUKalUje, cTeraHOrpadujy U eJeKTPOHCKA
uJeHTUPUKALIMOHA JoKyMeHTa (eHrJ1. Electronic identity - elD).

JInyHU MJIeHTUPUKALMOHU JOKYMEHT ca 4yuIioM rpahaHa Peny6suke Cpb6uje
(bromeTpujcka JM4YHa KapTa) je y moce6HOM QOKyCy OBOT UCTpaXKHUBama jep cnaja y
rpyny elD. llpomvpena npumeHa elD, mnopej o4urjaesHe W jeJHOCTaBHe
uJieHTUdUKalUje, je TPDEHYTHO y TPEHAY KaKO KO/l Hac, TaKo U CByJa y cBeTy. [lopTanu
eJIEKTPOHCKe yIpaBe, Ha APXaBHOM U JIOKaJIHOM HHUBOY, KOjU Ce pa3BHjajy KoJ Hac y
3eM/bM oMoryhaBajy rpahaHuMa Jja BeJIMKU [Jle0 a[]MUHUCTPAaTHBHUX CTBApy 3aBplie
IpeKo MHTepHeTa Ca CBOjUX KyhHUX padyyHapa. MehyTuM, JUYHU WAEHTUPUKALMOHU
JIOKYMEHT Ca YUIIOM MOXXeMO IOCMAaTpaTH Kao NaMeTHY KapTuuy (eHru. smart card)
IOIUTO ¥ Ce0M MMa UHTErpHUCcaH eJIeKTPOHCKHU YHII ca KOjUM je Moryhe cipoBeCcTH U HU3
JIpPyTMX HETUIIMYHUX aKTUBHOCTH, WITO he OGUTH U NMpPHUKA3aHO y OBOM IOIJIAB/bY U
JAUCepTaLyjy YOIILITe,

[Ipersien y 06/1acTH UCTpaXkMBaka OBe JJOKTOPCKe AucepTaluje MoXe ce CBeCTH
Ha ciejfiehe kaTeropuje, Koje Cy y BeJUKOM OpOjy HAay4YHUX paJiloBa HA HEKU HAYUH
Mehyco6HO noBe3aHe:

pa3MeHa K/by4eBa,
TajHa KOMYHUKaLUja,

creraHorpaduja u

eJIEKTPOHCKHU WIeHTUUKALIMOHU JOKYMEHT.

BwnN e

Jenan oA HajHOBUjUX MPUCTyNaA y 06JlaCTU pa3MeHe K/bydyeBa je MPOTOKOJ 3a
JUCTPUOYLMjy K/byYeBa Ha CUTypaH U epUKacaH HAaYMH NMyTeM IpylHe KOMYHUKaLuje
Koja je 3acHoBaHa Ha Azau lllamupoBoj! memu ge/bewa TajHe [1]. AHaJIM30M Apyrux
IPOTOKOJIA ayTOPHU Cy JOLIIM [0 3aK/by4yKa /ia je ’bUX0Ba llleMa OTIOpPHA Ha MacuBHe
Hamnazie Koju 1oJipa3yMeBajy NpUCIyIIKABawbe U HaJrJlelalkbe KOMYHUKALlMOHOT KaHala,
Hana/, "mOHOBHOT cjawa" (eHrJ. replay attack) rie Hamajad JaXXKHO MOHAaBJ/ba MPEHOC

1 Apu lllamMup, n3paesicCKu KpUNITOrpar, jeZjaH je of, MpoHaja3aya RSA aaropurMma.
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nojaTaka Koju je Beh kopuiheH y KOMyHUKaLUjH, KA0 U HaNa/l JIAXKHOT Npe/iCcTaB/batba
y KOjeM Halazad npey3uMa UJeHTUTET jeJlHe 0J JIETUTUMHHUX CTPaHa y KOMyHUKalUjU.

CBeobOyxBaTaH nperJiesi paZoBa U3 06J1acTH UCTPAKUBamwa [2], uuju je pokyc 610
Ha HayyHUM paJloBUMa KOjU ce OaBe ynpaB/bakbeM U AUCTPUOYLIMjOM KJ/bydyeBa y
MobunHuM u Cloud ™Mpexama, ce aHaJU30M: cajp:Kaja, NpPUKa3aHUX pe3yJTaTa,
nepdopMaHCcH, JOIPHUHOCA ¥ 06J1aCTH UCTPAKMBAA, APYLITBEHE KOPUCHOCTHU U APYTUM
daxTOpuMa, M3/1BOjUJIO BUlle pajoBa. Kao peseBaHTHM 3a 00/1aCT UCTPaXKUBakba OBE
JIOKTOPCKe iMcepTalivje U3/iBajajy ce paJ0oBy KOju ce 6aBe: CUTYPHOM KOMYHUKAIAjOoM
MeDhy KOpHCHUIMMa JpYIITBEHUX MpeXa, TeHepUcakbeM 1 OIT03UBOM KJbydeBa Ha Cloud
NpoCTOpUMA 3a CKJAJMIUITEeHE NMoJaTaka M pelllaBambeM MpobJsieMa "nypewa” (eHIJI.
leakage) TajHOT K/by4Ya ycHOCTaB/babeM edpUKaCHe IpoBepe ujeHTuTeTa [3,4 u 5].

[TocToje pa3He WHUIMjaTUBeE 3eMa/ba LIUPOM CBeTA 3a NOOOJ/bIIAKE CUCTEMA KOjU
61 MOTJIM Ha3BaTH eJIEKTPOHCKHU 3/I]paBCTBEHU CUCTEM (eHTJI. e-health), mehy Kojuma ce
u3aBajajy Aycrtpanuja, Benuka bpuranuja, Kanapa, CA/l, XosaHauja u CuHramyp.
[IpensioxkeHr cucCTeM eJIMMUHMLIE CJA0KEHY NpPOLeAypy yIpaB/bakba JUTHTAJTHUM
cepTUdHUKaTUMa Ha HAYMH KOjU He yTPoXKaBa CUTYPHOCT jeIHOT CJI0KEHOT CUCTeMa Kao
IITO je TO UHPPACTPYKTYypa jaBHUX K/bydeBa [6]. CiMyaH NPUCTYN U HOBY ePUKACHY
UMIIJIEMEHTALU]y Je/beba AUTHUTAJHOT cepTUdUKaTa cTaHAapHor ¢opmarta X.509
usMeby ypebaja kao mto cy To nameTHU TesiehOHU U NEPCOHA/IHU padyyHapU NpHUKa3aH
je Kao nmpuMep 3a NOCTOBHO OKpYyXeme [7].

CUIrypHOCHHM MpPOTOKOJI 3aCHOBAaH Ha HWHQPPACTPYKTYpU jaBHUX KJbyuyeBa
IpeJJIoKeH je 3a UMIJIEMEHTALMjy CUTYPHOCHUX MeXaHM3aMa y onepalujaMa npeHoca
nojartaka u3Meby cartenuTta. [IpoTokos je eKCnepUMeHTaJHO pas3BUjeH U
MMILJIEMeTHPaH Kako 61 MOoKa3ao Jia ce NPOTOKOJI0M 3aCHOBAHOM Ha UHPPACTPYKTYPHU
jaBHUX KJ/byuyeBa pellaBa NpobJsieM 6e36eqHOCHUX 3axTeBa U 006e36ehyjy cepBucu
ayTeHTUUKallMje, UHTETPUTETAa U NMOBEeP/bUBOCTHU NojaTaka [8]. PasaMeHa k/bydeBa y
Mo6uHUM Ad hoc Mmpexxama (eHra. MANET), rae cBakU YBOP Y MPEXU reHepulile CBOje
IapoBe jaBHHUX M MPUBATHUX K/bydyeBa OCJamka Ce Ha NPUHIUIE acCHMeTpUYHe
kpuntorpaduje. [lpegHOCT OBakBOI HauMHA pa3MeHe KJ/byyeBa ce orJjeja, npemMa
TBpAaMa ayTopa, y TOMe IITO Ce Kpeupa BHIlIe He3aBHCHUX cepTUPHKATa Koje
NOTIHCYyje BUILE pPa3JMYMTUX 4YBOpoBa y Mpexu [9]. Ynpkoc ychnemHoj npuMeHH
MHQPPACTPYKTYpE jaBHUX K/bydeBa YOUEHU CYy U HEJOCTALU KOjU Ce OTJIe/iajy Y TOMe Ja
noctoju MoryhHocT ¢ascudukoBama AUTMTATHUX CcepTUPUKATa. 3a pellaBambe
IOMEHYTOT HeJl0CTaTKa MpeJJIoKEHO je HEKOJIUKO epUKacHUX pellewa. ['pyna ayTopa
[10] je npepnoxkuia epukacHo peuiewe koje omoryhasa TLS cepBepy (Transport Layer
Security - TLS) pna fieTeKTyje Hamaj KOju MMa 3a [jMJb /1a Npoy3pokyje ¢pascudpuKoBame
JUTUTaJHOr cepTUdUKaATa, Kao U Ja ca3Ha oJjakje Hamaj notuye. AHanusa [11] u
nopehewe cUMeTpUyHe Kpunrtorpaduje ca aCMMETPUYHOM KpunrtorpadpujoMm, Kao U
OCBPT Ha NpPeJHOCTU M HeJocTaTKe UHQPACTPYKType jaBHUX K/by4yeBa, NMOJCTAKJA je
ayTopa Jla MpejJioXKd pelleme Koje 3aZj0Bo/baBa 6e36eHocHe crtaHpaapge y Cloud
TEeXHOJIOTHUjaMa.
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AcMeTpUYHU aJropuTaM KOjU Ce HajBUlle KOPUCTH y KOMOMHALUjU ca
MHPPACTPYKTYpOM jaBHUX K/bydyeBa je RSA. Peniewa M NpUMepHU KOjU CTpeMe Ka
no6oJ/bllIalby MMIJIEMEHTAlLMje U NpHUMeHe jeJHOT OBaKO POOYCHOr aJroputrMa cy
6pojHu. CopTBepCKO pelerwe NpuMeHoM C# MPOrpaMcKor je3MKa Y KOMOWHaLuju ca SQL
Server 2008 R2 koje uMa 3a Wb Jja yOp3a airopUTaM TOKOM IpeHoca nojaTtaka usmehy
pPa3/IMYUTUX KOMYHUKALlMOHUX MpeXka, NIPUKa3aHO je KpPOo3 HOB MeTOJ, 3a pa3MeHy
K/bydyeBa u3sMeby naBa MpexHa ypebaja [12]. Diffie-Hellman npoTokon 3a pasmeny
K/bydeBa je MOCJAYKHO Kao OCHOBAa MHOIMM ayTOpHUMa Ja pa3BUjy CBOje MeToze 3a
pa3MeHy K/bydyeBa y aCUMeTpU4HO] kpunrtorpaduju. CkpaheHo ce 4yecTo y JiuTepaTypu
oH Ha3uBa u DHKE (Diffie-Hellman Key Exchange). DHKE je 610 0CHOBa 3a pa3B0j HOBOT
IPOTOKOJI, jACHOT KOHLIENTA U MpPaKTU4YHe NMPUMEHEe Ha MPEXH, KOjU MpyxkKa 3alUTUTY
NPUBATHOCTH U MpeJicTaB/ba HoBe npaBle npumeHe y IKE (Internet Key Exchange)

ctaHzapay [13].

Upentudukanuja u ayTeHTUDUKaAlMja KOPUCHUKA Cy BaXXHU CEPBUCHU KOjU Ce
NpUMeWYjy Y HallMOHAJIHUM CayKb6aMa eJleKTPOHCKe ynpaBe. OBe ciayx6e cy y HEKUM
3eM/baMa /JIOCTUIJIE BUCOK CTeleH pa3Boja y KojuMa OUTHY yJIOTy UMajy eJIeKTPOHCKa
uaeHTUUKALIMOHA OOoKyMeHTa (eHrJ. electronic identification - eID). Y oOKBUDPY
CcTpaTeryje 3a pa3Boj, UMILJIEMEHTALUjy cepBUca e-ylpaBe U IpuxBaTamwa elD of cTpaHe
Ipy»kaolia yC/ayra, HallMOHa/IHa cy0a 3a e-ynpaBy AycTpHje je pa3BuJia HOB MOAYJI IO/
HasuBoM MOA-ID. I'pyna ayTtopa je uckopuctuna MOA-ID kako 6u mpejcTaBuia TpU
pas/jMyuTa MPUCTYNIa O TOMe KaKo ce IpUMeHa aycTpujcke elD Moxe CHUTYpHO
npeMectuTH y Cloud 6e3 Kpliewa 6UI0 KaKBUX acleKaTa NPUBATHOCTH WJIM 3alITUTE
nojaraka. Ha ocHOBy eBasyanuje npeaJ/oXKeHUX IPUCTYIIa IPeJJIOKEH je MoJesl KOjU ce
oCJlakba Ha pas3/iMuuTe Kpunrtorpadpcke MeToje, y3 MUMHUMAJIHy IPOMeEHY cepBHuca 3a
uJleHTUUKALUjy U ayTeHTUPHUKAL U]y aycTpujcke elD, u omoryhaBa CUTypHY yIOTpeoy
elD y HecurypHOM OKpyemy [14, 15].

['pyna ayTtopa [16] je younsa u npuKasaja NpeTHe Koje Cy ONMcaHe Kao Hamaj,
"ocnymikuBawa" (eHrJ. sniffing) TepMrHaNa KOju OYMTaBa MaMeTHY KapTHULYy W Hamaj,
KOjUM Ce BpIIM IpOMeHa IMOpyKe HEeNOCpeJHO Npe MNOTHHUCUBAaWka JUTUTAJTHUM
nornucoM. CBOje HCTpaXKUBame Cy 3aBPUIMJM MPeaJOroM HOBOT MPOTOKOJIA KOjU
KOPUCTU OCHOBE NPOTOKOJIa 32 BPEMEHCKO 03HayaBame (eHrJ1. timestamping protocol).

CurypHa meMa 3a ayTeHTU(UKaIMjy 3aCHOBaHAa Ha LINAaHCKUM elD npukasaHa je
Ha npuMepy ayroMobuiackux Ad hoc mpexa (engl. Vehicle Ad Hoc Networks — VANETSs)
[17]. AyTopu cy npejCcTaBU/IM CUTYpaH MPOTOKOJ KOju oMoryhaBa Bo3u/iMMa BJIACTH
(mosnuyja, ¥ ToMe cJ.) Aa 6p3o U Ha 3axTeB npeko VANET Mpexe [00ujy cTBapHHU
UJeHTUTEeT Bo3aya. EBasyanuja mnpejsokeHOT MpPOTOKOJIA je HM3BpLIEHA Ha
CUMYJIalJMOHOM MOJieJly KOjU je MOKasao /Jia je MmpeJJioKeHU MpoTokos umao 60-70%
yCOelUHUX JAeTeKlHja WAeHTUTeTa Bo3adya Bo3usa. [pyma aytopa [18] je Takobe
KOPUCTHWJIA LINaHCKU elD kako 61 npeicTaBU/Ia CUCTEM 3a IOTBPAY UAEHTUTETa oMohy
6exxuyHe NFC (Near Field Communication) TexHoJiordje y3 nmoMoh kpuntorpadckux
MeTo/a.
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denepaTUBHO ylpaB/bakbe UJEHTUTETOM je MeTOJa Koja je MpeAcTaB/beHaA ca
W/beM JIaKuler yhpaB/batba EHTUTETHMa Koju capabyjy Mehycob6bHo 06e3
[leHTpasiu30BaHe KoHTpoJsie. OBO ce ofHOCU npe cBera Ha EBpoIicKy yHHUjy Koja uMa
HacsnebeHe elD cucteMe cBojux 4iaHuua. [IpejcraB/beHO je 006jefjHHEHO €BPOICKO
peuiewe 3a elD Koje MMa 3a LW/b Jla oncayxyje oko 500 MUIKMOHA JbyAH, a y NIJIaHY je U
npourMpewe Ha U3aBamwy elD 3a koMmnaHuje. HakoH eBasiyalyje Koja je nojpasyMeBasia
npoBepy mneppopMaHCH U CKAJAOUJIHOCTH MPEJJIOKEHOT pellera, AOIJI0 ce [0
3aK/by4Ka /ia je MpejJioKeHO pellere M3BOJAJ/bUBO y3UMajyhu y 063Up U CUTYPHOCHA
orpanuyema [19]. [lomenyta MeTona u Kpeupamwe elDAS (electronic [Dentification,
Authentication, and trust Services — eIDAS) 6uJia je npeAMeT UCTPAXXKUBakha IpyIe ayTopa
[20] koja je mocMmaTpasia ClieHapvoO Yy KOMe Ce 3axTeBa Jia ce MPBO CIPOBeJle CEPBUC
ayTopusalyje, a HaKOH Tora ayTeHTUHUKanuja. OBO ce OJAHOCHM NpPeBaCcXOJHO Ha
KOHTPOJIy MPHUCTYIIa HEKOM MPEXHOM CEPBUCY, TJie MpyKaJal] ycayre BoAW padyyHa o
KOHTPOJIU IPUCTYIIA IIpe Hero ITO ce U3BPILIU ayTeHTUPUKalMja KopUcHUKaA. [lTonyheHa
Cy pellema Koja ce NPUMeEHY]jy Ha allJIMKaTUBHOM Y TPAHCIOPTHOM MPEXHOM CJ0jy,
pecneKTHBHO. MHOTe 3eMJbe, Koje Cy yBese elD, KOpUCTe pellerma Koja 3a MOTBPAY O
UJIEHTUTETYy Bplle obeso/ilatbiBabe CBUX NOJAaTaK Koju ce Haznale Ha elD [21, 22].
HapaBHO 0oBO mpejcTaB/ba Mpo6JieM KOjU 3a7a3u y JIOMeH 3allTUTe NPUBATHOCTH
rpabhaHa, na cy ayTopy npezJioXKuau jeJlaH MoJieJl KOju CeJIleKTUBHO OTKpPHUBA NOTpebHe
No/aTKe 0 MOTPe6H.

Besinku 6poj eBpoINCcKUX 3eMaJba IoyeJia je ia KopucTH elD 3a anyimkanyje Koje cy
u3/iaTe 0J] CTpaHe Jip>KaBHe yIpaBe U 0/ CTpaHe IPUBAaTHUX KOMIIAHUja. Je/laH 0/ TAKBUX
npuMepa je Hemauku elD Kkoju mnpejicTaB/ba NaMeTHY KapTully MoryhHouhy
O6ECKOHTAKTHOI OYMTaBama, KOja MMa 3a LW/b Jla 3alITUTU NPHUBATHOCT KOPUCHUKA
kopuctehu jaky kpunrtorpadcky ayreHTHUKalMjy U3Mehy KOPHCHHUKA U IpyKaola
ycayra. IlpeanoxeHo je kopuinhemwe nceyjOHMMHe ayTeHTUPHUKalMje 3a NPUCTYI
CepBHUCY yC/Iyra y3 o4yMTaBame caMO NOTPeOHUX M0JjaTakKa, ITo je MpeACTaB/bEHO Kao
Mepa 3alUTUTe NMPUBATHUX NoJaTak KopucHUKa [23]. Pag [24] koju Takobhe y3uma y
pa3Marpamwe aycTpujcku elD anu oBora MmyTa y CerMeHTY MOOWJIHMX TeXHOJIOTHja
NpHKa3yje KaKo ce jelaH HOBU NOCTyNaK ayTeHTUPUKaL|hje KOPUCTH Kao CpeJiCTBO Jia ce
IPeMOCTH ja3 uaMehy passMuUTUX BpcTa ypehaja u ycayra. [IpukasaHa je eBasyanyja
pellewa, y TOKy IMpoGHOr Kopullhewa KOMIOHEHTe, KOje J[JOHOCU CUTYpPHY
ayTeHTUQUKALMjy HAa "NaMeTHUM'" TeJePpOHUMA.

CsrabocTH M pambUBOCT CHUCTEMA KOju NpUMemnyjy elD pa3MaTpaH je Ha Cayyajy
ecToHcke elD [25]. 2017. roauHe je OTKPUBEH CUTYPHOCHH PU3UK HA eCTOHCKOM elD, Tj.
y aJITOpUTaMcCKa rpeuika yHyTap RSA 6ubnoTeke Koja ce Hasa3u Ha uuny elD. [Ipeko
800000 ectoHckux elD u Buie o 200000 yunoBa Koje je mpousBesia KoMnaHuja Infineon
je ouno ox 2014. roauHe moJ pU3UKOM. AXKypHpawe JUTHTaJTHUX cepTUdHUKaTa Ha
JlasbrHy je omoryhuso EcToHuju a npeBasube oBy Kpu3y.

MHoru ayTOpH Ccy 3a NpUKpHBakhe MHPOpPMaliMja KOPUCTUIU Pa3JIUIUTE TEXHUKE
crera”Horpaduje [26]. C 063UpoM Jla HanaAay HUje CBeCTaH N0CTOjaba KOMYHHUKaLvje y
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HEKOM KOMYHHUKAallMOHOM KaHally YYMHUJIO Ce Kao BpJIO HMHTEpecaHTHO 3a
UCTpakuBama. ['pyna aytopa [27] je kopucTuia creraHorpadCKd MeTO/J, 3aCHOBaH Ha
JIUCKPEeTHUM KOCHHYCHUM TpaHcPopMaliMjaMa y Iu/by CKpHBamwa TajHUX HHopManyja
y HajMawe OUTHUM 6UuTOBMMA. OHU Cy KOPUCTUJIM HUCKe U cpelitbe PpeKBeHIMje 3a
aHa/iu3y BbUX0BUX leppopmaHcu noMmohy PSNR (enr.. Peak Signal to Noise Ratio) u MSE
(Mean Square Error) meToza. UcTpakuBama Cy okasaJja /ia cpeimba GpeKBeHI[hja UMa
Behy cnocoGHOCT MPUKPUBaKa, Kao U 60/bU OJHOC CUTHAJIA U LIyMa, HAa OCHOBY 4era Cy
3aK/by4YMJIU Ja MNpeAJOXeHU cTeraHorpadpckyd asaT oMmoryhaBa peslaTUBHO BHCOK
KalmaluTeT yrpajie, 6e3 OUTHOr BU3YEJHOT M300JiMYerma CAWKEe U Ja Cce NMPU TOM
O/lp>KaBa TaYHOCT CKPUBEHUX MojaTaka. AyTopHu [28] cy npeioxKuiu cteraHorpadpcky
TEeXHUKY 3a MoboJblilatbe KBaJWTeTa CTero cjJuKe Kao U noBehawe creraHorpadcke
cnoco6HocTH. [IpesiioxkeHa MeTo/ia ce OC/latba HA MUHUMU3Upakbe TajHe IOPYKe LITO je
BUllle Moryhe mpe yrpajime. AAropuraM, Ha3BaH o/ cTpaHe aytopa DCT-M3, kopuctu
passnuvke uamehy aBa DCT (eHrJ. discrete cosine transform) koeduliyjeHaTa 3a yrpajmby
TajHe nopyke y JPEG cnauky. JlobujeHU pe3yJaTaTU Cy MOKa3alu Ja MNpeJoKeHU
aJiropuTaM 3HAaTHO cMamyje Opoj mpoMeHa Ha JPEG civuu TOKOM yrpajilbe MOpykKa
passnuuTe Ay:xkuHe. Ha OCHOBY cnpoBeZeHUX aHa/M3a 3aK/by4YW/IU Cy JAa aJlropuram
DCT-M3 naje 60Jbe pe3ysiTaTe y nopehewy ca Hajuyemhe kopumiteHoM LSB (eHrJ. least
significant bit) TexHHKOM cTeraHorpaduje.

CreraHorpaduja koja npuMemnyje JPEG c1UKy 3a CUTYPHOCT BU3YeJHUX caZiprKaja
Ha MPEXHHUM JpYLITBEHUM MpexkaMa je BeoMa aKTYeJIHO 110/be UCTPaXKUBamwa, e Ccy
OCeTJbUBHU cazipxaju yrpabenu y JPEG ciuke, 3aJip>kaBajyhy cBOj BU3yeJIHU KBaJIUTET.
WcTpaxxuBayu cy 10 cajia KOpPUCTUIN KOpeJIaMOHU NpocTop 60ja, Kao WTo je RGB, rae
IpOMeHa jeJHOT TapaMeTpa yTU4Ye Ha YKYITHU KBaJIUTET CTEro CJIMKa, CMakbyjyhy Ha Taj
HayWH HeroBy IMOTOJHOCT 3a CTeraHorpadcke ajaroputMme. AfanTuBHu MeTojn LSB
CYNCTUTYLHje yIoTpe6b0oM HEKOpeJIMCaHOT pocTopay 60ju cMamwuhe 1aHce OTKpUBamba
nomohy cucreMa JbyACKOr BHJA. Y NpeAJIOKeHO] IeMH, yJa3Ha CJMKa MpoJia3u Kpo3
Iporpam 3a KoJJupame CJIUKa, IITO Kao pe3yJTaT Aaje IUPpPOBaHy CAUKY, Koja ce 3aTUM
ce KoHBepTyje y HSV npocTtop 60ja norozaH 3a Aaby obpaay. Uaeja 3a kopuithemwe HSV
npocTopa 60ja 3a CKpUBame [o/jlaTaka IoTHYe U3 kerOBUX CBOjCTaBa Koja ce orJiesiajy y
JleKopeJsialiju, EKOHOMUYHOCTH Yy 06pa/ii, 60/beM KBAJIMTETY CJIMKE U MOTOJHOCTH 3a
creraHorpa¢ujy. KBaHTUTAaTUBHU W KBaJIMTaTUBHU €KCIEePUMEHTA/IHU pe3yJTaTH
NpeAJIoKEeHOT MO/JleJ1a U HheroBe IIpUMeHe, Ka0 U CUTYPHOCT U NIPUBATHOCT BU3YEJIHUX
caZpaja Ha MPEXHHUM JAPYLITBEHMM MpexaMa, NOTBphyjy HeroBy epuKacHOCT 3a
pasJIMKYy 0/ HajcaBpeMeHHUjuX (state-of-the-art) metona [29].

['pyna aytopa [30] je gana HOBY u ebpuKkacHy MeTo/j0/10THjy KopuliheweM JPEG
ClIMKa y creraHorpaduju, npuMmeHoMm Metoze LSB. OBaj cucteM creraHorpaduje ce
KOoMOUHYyje ca RSA anroputmoM. [IpeMa TBpA®YU ayTopa, Kopulihemwe cTeraHorpadcke
MeTo/ie LUTHUTH MpeHeTe NoJaTKe of "Iypewa" y KOMyHUKALMOHOM KaHaJly, IOrOTOBO
Ka/la ce KOPUCTHU BHUILECTPYKHU NMPEHOC MoJaTakKa KOju ce OJHOCU Ha Jle/bee CTero
HOocaya u3Mehy Beher 6poja KOpUCHUKa.
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KoM61rHOBame peBep3MOUIHOI CKpHUBama NoJaTak U mudpoBama, Kako 6u ce
J,001/1a MaKCMMaJIHa CUTYPHOCT, IPe/ICTaB/beHO je Kao HOB NPUCTYIIA 32 OCTBAPHUBAbE
cepBHca MOBEPJ/bMBOCTH, UHTerpuTeTa U ayreHTUduKanuje [31]. [IpeasioxkeHu MeToz
KOpUCTU cTeraHorpadujy ca A-S [32] cekBeHLMjaJIHUM aJrOPUTMOM 3a LIKMPpOBambe.
[IpensioxkeHu MeTO/, je BeoMa 6p3 M MpyKa BUCOKY CUTYPHOCT. Pe3ysiTaT HCIUTHBamwa
NoKasyje /ia je Npe/JloxkeHa MeTo/ia BpJ1o eQUKaCcHa U ,00po U3BeleHa.

Y paay [33] npencraBbeH je creraHorpadpcku anat CrypSteg 3a yMmeTame
nojlaTaka y CJHKe KOju KOMOWHyje Kpunrtorpadujy U creraHorpadujy y jeaHOM
aaroputMmy. OBa MeToJa noka3syje cBoj BehM KamauuTeT 3a CKpUBame NOoJaTaka Of,
ocTaJuX MeToza jep yrpabyje 4 6uta unpopmanuja y 6J10k of 4 x 4 nukcesa. OBaj anar
ce IpUMemnyje Ha OHUM CJIMKaMa YUjU Cy IUKCeJM XOMOT€HO paclplleHd U KOPUCTaH je
3a YTUCKUBakhe MaJjle KOJIMYMHe oJaTaka. EKcliepyMeHTa/lHU pe3yJITaTH [0Kasyjy Aa
je MeTo/la BeoMa eprKacHa HAapOUUTO Kajla ce IpHUMeyje Ha OHe OUHApHe CJIUKe YUjU
Cy MUKceJr y 60jUu pacriopeheHU BpJIo jeJHOJIUKO.

AHany3a aKTyeJHUX CTeraHorpaCKux TeXHUKa U MeToJa NpPUMeHmeHHUX Ha
pa3/IMYUTUM MyJTUMeHjaHUM $ajJioBUMa, Ca aKLeHTOM Ha IPUMeHHU cTeraHorpaduje
y JPEG cnvkaMa, npyUKasaHa je y3 IPpUMeHY pa3/IM4UMTUX TpaHCPOpMalMOHUX TeXHHUKaA
[34]. [lopen MeToza 3a NpUKpHUBakbe UHOPMaLMja AaT je nperjes MeTo/a 3a AeTeKLHjy
YTUCHYTUX HWHOpMaluja, Tj. cTeroaHaausa. ['pyma ayrtopa je [35] npepgJioxuia
Kopuuthemwe anara StegApp ¢ KojuM 64 ce CKprBaJa TajHa NOpPyKa, YMMe 61 ce Jo6uUIa
JPEG cnvka kao cTero Hocay, Koja 6M HAaKOH Tora 6uja cMawkbeHa Ha BeoMa Masy
BEeJIMYMHY M Kao TakBa OWJia ymeTHyTa y Microsoft Word [JOKyMeHT.
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3. TeopHjcKe 0CHOBe UCTPaKHUBaAHKA

[ToTpe6a na ce paaMmeHa nH$OPMaIHja YIUHU OPXKOM U ePUKACHHUjOM MOACTAKIIA
je pa3Boj HH}OpPMAIMOHO-KOMYHUKALMOHUX TeXHoJioruja. Pa3Boj cBe Beher 6poja
TeJIEKOMYHUKAIIMOHUX U HHTEPHET CEPBUCA, I0BEO je 10 opacTa 6poja KOPUCHUKA TUX
ycjayra, a caMMM TUM TnoBehasa ce M KOJMYMHA pasMewmeHUX HHPopManmja.
MHdopmaryje Koje ce pa3Meryjy MyTEM jaBHOT KOMYHHKAIIMOHOT KaHajia MOTY OUTH
KOMIIPOMHUTOBaHE VKOJIMKO HHUCYy 3aliTuheHe Ha aJeKBaTaH Ha4ydH. Ymopeao ca
pa3BojeM MHPOPMAIMOHO-KOMYHUKAIIMOHUX TEXHOJIOTHja pa3BHjajy ce M HAaYMHU 3a
3aLITUTY pa3MemkeHUx HHopMaIyja.

PazMeHa umHpopManuja Ha cCUTypaH HauuH, KOju HoApa3yMeBa Ja UCTe OyAy
JIOCTYIIHE CaMO OHOMe KOMe Cy U IMOcCJIaTe, O/IyBEK je MpeJcTaB/bajia MOTPeOY, joul of
BpeMeHa CTapux LMBUJM3aldja. [losHaTo je ga u3pas "Kpunrtorpadwuja" notruye u3
IPYKOT je3UKa U Jia Ipe/icTaB/ba HayKy O "TajHOM nucamwy" [36]. [1efaHOo Kpo3 UCTOpPUjY
Kpunrtorpaduja ce y moueTKy UCK/by4YMBO KOPUCTHUJIA ¥ BOjHE U JUILJIOMATCKe CBpXe.
Jbyau cy ce Ha pa3He AOMHUILbaTe HayMHe TPYAWJIM Ja pa3MeHa IMopykKa Oyne
Hepa3yMJbMBa HeKoj Tpehoj cTpaHu Koja 61 61Jia y MOTYNHOCTH /la IpecpeTHe nocaaTy
NOpyKy. Y BpeMe aHTU4Ke Jp:kaBe CnapTe 3abesiexxeHO je kopullhewe cucreMa 3a
mndpoBamwe 3BaHor Ckutase. HakoH Tora, 3a BpeMe PuMsbaHa KopucTHO ce mubapCcKu
cucteM llesapoBa mudpa, Ha3BaH no I'aj Jynuje Llesapy. XpoHosiorvja nojaB/buBama 1
kKopuinhewa mrpapcKUx cUcTeMa je 3abesierkeHa Y MHOTUM KibUraMa U yiioeHUIuMa, a
Mebhy npBuMa Koja ce nojaBuia je kibura /Jlejpuia Kanal "Paz6ujaum mudapa” (enrs. The
Codebreakers), 3a Kojy ce cMaTpa Jia je OACTaKJ/Ja HOBe ayTope Jia MUIY U U3/jajy HOBe
pasoBe o kpunrtorpaduju Hako je amepuuka HanuoHasHa areHidja 3a 6e36eJHOCT
(enrs. National Security Agency - NSA) nokyiuaBaJjia To fa cy36uje [37].

[lopen kJacMYHMX KpUNTOrpadpCKuMX MeToJa KOje ce KOpHUCTe 3a pa3MeHy
nHpopMaluja y3 nomoh mudpoBamwa, 3a NpUKPUBEHY pa3MeHy HHopMalja pa3BrjeHe
cy creraHorpadcke MeTo/ie KojuMa ce CKpHBajy MHpopMaliyje yHyTap HeKe JJaTOTEeKe.
CreraHorpaduja ce CyWITUHCKU pasJibKyje oj Kpunrtorpadpuje mako ce obe Hayke
KOPHCTe KaKo 6U ce cadyyBasia TajHOCT nojaraka. KopuiheweM creraHorpaduje moryhe
je n3behu Hamaj "4oBek y cpeauHu" [38] jep ce HamajjauMMa 3HAaTHO OTeXaBa MpolLec
pa3oTKpHBamwa TajHe KOMyHUKall1je TUMe LITO Ce 0/] ’bUX CKpYMBa HHPopMalyja Aa je 0
KOMYHHUKalUje yoniuTe U jgouwio. Kao u kpunrtorpaduja, creraHorpaduja ce Takohe
KOPHCTH 0] JaBHUHA Ka/Jia CY Ce JbyZId KOPUCTHUIU Pa3HUM TPUKOBUMA 3a NPUKPHUBabe
MOpPYKa, HITp.: Kopulnhewke HEBU/bUBOT MAaCTUJIA, pa3He O3HAKE Ha CAMHUM CJI0BUMa Koja

L Jlejpup Kan (David Kahn) amMepuuku mnucal, McTopdyap M HOBHUHAp KOjU je HaAmMucao
XpoHoJiordjy Kpunrtorpaduje of crapor ErunTa ma cBe o 1967. roguHe Kajja je Kibura u
06jaB/beHa.
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Cy HalMcaHa, ¥ TOMe CJ. Y JaHallllkbe BpeMe, yroTpe6oM pauyHapa, Mmoryhe je nopyke
CaKpMBaTH TaKO LUTO Ce OHE YTUCKYjY Y pa3/IMuUTe JUTMTAHE JaTOTeKe.

3.1. Kpunrorpadgwuja

['oguHama yHasaj Kpunrtorpaduja je npejcrasbajia CpefCTBO 3a 3alITUTY Koja
ce ImpUMemMBaJjia YrJaBHOM Yy BOjHUM OKBHPHMa, KoOja je Ouja 1oj JUPEKTHUM
HaJ30pOM JpKaBHUX opraHa. PasBojeM padyHapa W MHTepHeTa Kpunrtorpadwuja je,
MoxkeMo pehw, mocraja CBeNpUCYTHA y jaBHUM OKBHUPHMA, MAKO je U JAabe ocCTaJja
JIOMUHAHTHO BOjHa TexHoJioryja [39].

Be3 063upa y Kojy CBpXy ce KOPHUCTH, OCHOBHA CBpXa Kopulthewa Kpunrorpaduje
je ia 06e36eau TajHOCT. MehyTHM, npuMeHOM Kpuntorpaduje MoXxeMo Jja 3a/l0BO/bUMO
M Jpyre 3axTeBe KOjU Ce IOCTaB/bajy HCIpes MojMa 6Ge36efHAa KOMYHHKaLHja:
ayTeHTHUKAIM]ja, UHTETPUTET U HEMOPELUBOCT.

3.1.1. OcHoBHa nmpaBuJja

Y uwmby npeAcTaB/batba KpUNTOrpadpCcKUX MNpPUHLIMIA Yy JUTepaTypu ce
JebuHuily oapeheHu MojMoBM Kao LITO Cy: MoOlIWJ/bajal, (€HIV. Sender), mpuMaJsai
(eHrJ1. receiver), KOMyHUKAllUOHU KaHaJl, OTBOPEH TeKCT (eHrJ. plaintext), mimdppoBaH
TEeKCT (eHrJ. ciphertext), k/byd (eHIJ1. key), yibe3 (eHrJ1. intruder), UTA.

Beoma 4ecto ce y JudTepaTypy, y LW/bY jeJHOCTaBHUjer IpeAcTaB/batba
npo6JseMa, MouM/bajial ¥ NpuMasnarl, npejcraBsbajy kao Anvca u bo6, a ysbes kao Tpyau,
MehyTHUM, TO He Mopa Jja 3Ha4yHu Ja ce paju o JbyauMa Beh To Mory 6UTH 6UJIO KOjU
ypebaju (pauyHapu, MOGUJIHU TesiepOHH, U TOME CJ1.) WK NAK MPOIECH HAa CAMUM TUM
ypebajuma. OBo ce MoXe ¥ Ipe/CTaBUTH rpadpUIKH, ciuKa 3.1:

KomyHWKaLMOHM KaHanC

Anuca Bob

Tpyan

Cavka 3.1. KomyHnukanuja uamehy Anuce u bo6a y3 npucyctso y/besa Tpyau

TajHocT nopyke Kojy Anrca mabe boby Moxe fja ce 06e36e11 P pOBakHEM UCTE
noMohy HEKOT KpUNTOTpadCKOT aJITOPUTMa U oJroBapajyher kby4a. AyTeHTHPHUKaIHja
WJIM TIpOBepa U eHTuTeTa Tpeba 1a 06e36eu Ja bob 6ye cacBUM cUTypaH Jia je mopyka
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KOjy je ;o6uo ctursa oj Anuce, Tj. a Tpyiu HUje ycriesia Aa ce yMella y KOMyHUKaIUjy
Y NIpeJiCTaBU Kao AyiMca, a caMUMM TUM U peBapu boba. UHTerpurer je cepBuc o7 BeoMa
BeJIMKe BAXKHOCTH jep Ce C ’bUM rapaHTyje Jja Iopyka Kojy je Anuca nocsasia boby Huje y
MebhyBpeMeHy npoMeweHa, Tj. la Tpy/iu HUje pecpesia MOPYKY, U3MEHUJIA lbeH CaZ|pKaj
Y TaKO M3MekeHy NopyKy nocaana booy. HemoryhHocT nopunama, Tj. HeMopeLuBoOCT, je
CEpBHC Koju Tpeba jAa 3amTuTu boba y caydajy aa ce Anvca npefoMUCIU U HAKOH HEKOT
BpeMeHa MoYHe [ja TBP/AU Jja OHa IOPYKY YOIUITE HUje HU nocana booy.

/la 6v HaBezeHe cepBuce Anrca U bo6 Moru/iu fja cnpoBeay y ZieJio MOpajy Zia To
ypaje y3 mnomoh opgrosapajyher kpunrtorpadckor mnpoTtokosa. Kpunrorpadpcku
IPOTOKOJI TNpeJCTaB/ba jeflaH aJrOPUTAM WJIM HU3 KOpaka KOjU NPELU3HO OIHUCYjy
UHTepakKuujy usMmehy KopucHuKa, 6UJI0 JAa ce pajyd O JABa WIM BUlle y4yeCHUKA y
koMyHHKauuju [40]. [Ipe Hero mITo ycnocraBe KOMyHUKalujy Anrca u bob ce JoroBapajy
U 6upajy oaroBapajyhu kpuntorpadCckd NpoOTOKOJ, HAYMH Ha Koju he fna pasmeHe
K/by4YeBe KOjU Ce KOPUCTe Yy KpUNTOrpapCKoM aJITOPUTMY U ipyre Kopake Koju he 1a UM
oMmoryhe 3aumtuheHy koMyHUKanujy. U36op kpuntorpadpckor npoTokoJa 3aBUCH, Ipe
CBera, 0/; Ha4MHa Ha Koju Anuca v bob xeJie fa ocTBape CUTypHY KOMyHUKaIAjy U OHU
ce MOTy JlepUHHUCATH Kao:

o KoMyHUMKalyja y3 IpUMeHy CUMeTpUYHe KpUunrtorpaduje.
e KomyHukanuja y3 mnpuMeHy Kpunrtorpadpuje ca jaBHUM K/byyeM -
acMMeTpu4Ha Kpuntorpaduja.

[lludpoBame 1

JemiidpoBambe
~| _| AcumeTpuyHa JIuruTanHo
§ Kpunrtorpaduja NOTIHCHBAabE
S Pa3zmeHa
= ; KJ/by4yeBa
(<)
s X
2 o] _ A5/1
§ § _CeKBeH$I/I]aJIHe
mudpe
g RC4
s, | | CumeTrpuyHa | |
= Kpunrtorpaduja DES
biokoBcke 3DES
mudpe
AES

Cnuka 3.2. [logesia caBpeMeHUX KpUNITOrpadCKUX cucTeMa

Ha caunu 2. je npukasaHa nojesia caBpeMeHUX KpUNTOrpadcKux cucrema ca
HabpajarkbeM HeKHUX 0/ MO3HATHjUX peasu3anuja TUX cucteMa. [lobpojaHu cy HEKHU o[,
NPaKTUYHO CUTYPHUX KpUNTOrpadCcKUx anropurama. [lo3HaTo je, MaTeMaTH4KH
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JI0OKa3aHo, [la amcCoJIyTHO CUTYPHU KPUIITOTrpadCKU CUCTEM NpeACTaB/ba jeJHOKpAaTHA
6esiexxHuLa (eHrJ1. one-time pad - OTP) Koju ce U KOPUCTHUO y GJINKOj UCTOPUjU a/lv KOjU
HUje MpaKTUYaH 3a BehHWHy JaHalllbUX CUTyalMja Y KOjuMa ce 0/lBUja KOMyHHUKallHja
u3Meby Ba KOpUCHUKa [41].

JenHOKpaTHa OesieXXHMLA je HeNpPaKTUYHA 3a NPHUMeHY y BehMHM JaHallmbUX
KOMYHHUKaLlMOHMX TEXHOJIOIHja U3 pa3Jiora LITOo JyKHMHaA K/by4a 3a LIMPpoBamwe Mopa Ja
Oy/ie McTe y>KMHE Kao U TeKCT (mopyka) Koju ce mudpyje. JIpyro orpaHuueme je u3bop
caMUX K/bydyeBa 3a LIM@poBame KOjU MOpa Ja 3aJ0Bo/bU oApeheHe cTaHAapje IO
NUTaly CJYYajHOCTU U je JUHCTBEHOCTH, a HUje HY jJeJHOCTABHO YIIPaB/baTH C lbUMa jep
ce, 10 IPaBHUJIY, jelaH K/bY4Y MOXe yIOTPEOUTH CaMO jeJHOM HAaKOH 4era ce yHUILITAaBa.
YnoTpeboM jefHOKpaTHe OesieXKHUIe HUje Moryhe MPOBEPUTH U EHTUTET NOUIM/bAOLIa,
a Takohe ce Mopa BOJUTHU padyHa Ja NOIIW/bajal, U INpuMasal, OyAy CaBpLIEeHO
CUHXPOHU30BaHU jep Yy CyMpOTHOM MOpyKa Kojy mpumasal, 6yze Ao6uo Hehe uMaTu
HUKaKBOI cMucia. [IpuMeHa jefHOKpaTHe OeJiexxHHULle JaHac MMa CMUC/IA jeiUHO Yy
KOMYHUKAllMOHMM KaHa/lMMa KOjU 3axTeBajy BeoMa BUCOK HUBO 6e36eJHOCTH.

Kako je ancosiyTHy CUTypHOCT BeOMa TELIKO OCTBApUTH y JlaHaAlllkbe BpeMe Ce, Y
BehrHU ciydajeBa, KOPUCTe KpUNTOrpadpCcKU airOPUTMU KOjU 06e36ehyjy BUCOK HUBO
3alITHUTE aJIM KOjU He 33aJI0BOJbaBajy MPETIOCTAaBKY alCoJIyTHE CHUTYPHOCTH. TaKBHU
CUCTEMH Cy J0BOJbHO J0OpPHM W MOY3/JaHU Ja Ce OCTBAapy MpaKTH4YHA 6e36eHOCT
KOMYHHUKAI[MOHOT KaHaJsIa ¥ TOTOJHHU CY /1a Ce KOPUCTE y pauyyHApPCKUM cicTeMUMa. tbux
JIpyTMM pedyrMa HA3WBaMO pAYyHAPCKU CUTYPHU WMHUQPAPCKU CUCTEMH U HHUXOBA
CUTYPHOCT Ce 3aCHMBAa Ha NpPETIOCTAaBIH Jila NPOTUBHUK He pacloJiaxke ca JJ0BOJ/bHO
payyHapcKe cHare U BpeMeHa Jla OU y peaJlHOM BpeMeHY MOrao Ha HEKH Ha4yMH Ja
HapyLIU BUXOBY 6€36eJHOCT U 00e36e/11 CeOH OTKpHUBabe TajHe MOPYKeE, JeJIOM WU Y
11eJIOCTH, UJIY NAK J1a lohe 10 OTKpUBaba KpUNTOrpadCKor Kibyda.

[IpeTnocTtaBsba ce Jja fip>kaBHe areHuuje, HOp. CIA, NSA, BND, SIS (M16) u wuMa
CIM4YHEe CBOje KpunTorpadcke ajaropuTMe JApxe y TajHOCTH. MebhyTum, ocHoBHHU
NPUHLUII KPUITOAHA/IM3€, KOjU je MOCTaBUO XOJAHJCKU Kpuntorpad M JIMHIBUCTA
Auguste Kerckhoffs jom1 y XIX BeKy, rj1acu fia CATYpPHOCT jeIHOT KpUITOrpadCcKor cucremMa
Tpeba Ja 3aBUCU MCK/bYYHUBO OJf TajHOCTH KpUNTOrpadCKOor K/by4ya, a Ja je
KpunTorpadcky aJiropuTam, Koju ce KOPUCTH Y MOCTYNKY WHpOBamka, ONUITE MO3HAT.
OBaj dpyHAaMeHTa/IHU NIPUHLIMII Ce JJaHAaC KOPUCTU Y caBpeMeHoj Kpuntorpaduju, ocuM
Moryhux M3y3eTaka KOju ce OJHOCe Ha Jp)KaBHe areHuuje, U MOy3JaHOCT MOJEpPHUX
KpuntorpadCckux ajropuraMa je BUILECTPYKO MpoBepaBaHa U Joka3uBaHa. Kaja ce
KpunTtorpadCcky airopuTam npeJicCTaBu Ha TaKaB HAauMH Jja Oy/ie jaBHO AOCTyNaH CBUMa
OH IIOCTaje NpeJMeT HAayYHHUX aHa/lM3a CTPy4YlaKa K3 LeJor CBeTa, OJ, BOJHUX [0
aKaZleMCKUX, U Ha Taj HauMH Cce BPJIO JIAKO OTKPHUBA KOJIMKO je oJpeheHu MmocTymnak
N0Yy3/,aH Y Jia JIY je OTIIOPaH Ha pa3He HallaJie U3 JoMeHa KpunroaHanuse. Ha oBaj HauuH
ce 3anpaBo BepUpUKyje leroBa CUTYPHOCT.

[lojaMm kpunToaHasM3a ce OJHOCHM Ha IOCTYIKe KOjU Cce CIpOBOJile HaJ
mWKUPPOBAaHUM TEKCTOM HJIM MOPYKOM Y IW/bY OTKpPHBamba TEKCTA WJIM MOPYKe, Jesa
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TEeKCTa WJIX IOPYKe, OTKPHBakbe NOCTYNKa KOjUM je U3BpLIEHO IIUPPOBamwke, OTKPUBakbe
TajHOr K/by4a WM OUJI0 KakBe Jipyre MHpopMalUje Be3aHe 3a LIMPPOBAHU TEKCT UJIHU
NIOPYKY. YBeK ce M0J1a3X 0/ IPETIOCTaBKe Ja NPOTUBHUK KOjU BPIIM KPUIITOAHAIU3Y
MMa HeorpaHHW4YeHe pecypce Ha pacroJiaramwy (HoBal, 3Hame, padyHapCcKe pecypce, ...) U
Jla MMa HeOrpaHMUY€eHOo BpeMe Jia CIIPOBO/IU pa3He TeXHHUKe KpullToaHaause. OHO IITO MU
jeAMHO MOXeMO Jla TBPAUMO Ja je Halll KpUNTOrpapCKu CUCTEM CUTypaH YKOJHMKO je
Haj60J/bU MO3HATHU HalNlaJ, Ha Hera Hama/, NoJ, Ha3MBOM IOTIIyHa IpeTpara K/bydesa.
[ToTpe6GHO je jolll HArJacUTH Ja ce AeliddpoBarmbe pasvKyje oJi KpUITOAHATHU3E jep
JelindpoBame NojpasyMeBa aKLUjy KOjy npejy3uMa NpuMasal, Kako 64 Mpo4YMUTao
mundpoBaHy NOPYKY, AOK KpPUITOAHA/JM3a MOJpa3yMeBa HamaJ Ha Kpunrorpadpcku
cucreM [42].

3.1.2. CumeTpu4yHa Kpunrtorpaduja

CaBpeMeHU KpUNTOrpadpCKu CUCTEMHU KOjU KOPUCTe aJrOpUTMe 3a UbpoBambe
CUMETPUYHUM KJ/byYyeM KOpUCTe HJeje Koje Cy Cce KOPUCTWIe Y KJACUYHO]
KpunTtorpaduju: TpaHcno3uliyja (mpeMelitame) U CyIcCTUTYLMja (3aMeHa). [IpegHocTH
KOje je loHeJla CaBpeMeHa TEeXHOJIOTHja, IOTOTOBO C pa3BoOjeM CaBpeMeHHUX padyyHapa,
omoryhuna je kpunrtorpadpuma Jla Kpeupajy JajieKo CI0KeHHuje aJropuTMe Koju ce
JlaJleKo OprKe U3BPIIABAjy O/l OHUX KOjH Cy Ce KOPUCTHUJIU Y KJIAaCUYHO] KpUNTOorpaduju.
[IpyHMN Mo KOMe ce M3BplLIaBa jeJlaH aJIroOpuTaM 3a WHQpOBawke CUMMETPUYHUM
K/bydyeM NIpUKa3aH Ha CJIULH 3:

@}@

» H}( KoMyHMKaLMOoHM KaHanC > +—»

Anuca M | | M

E D

®
@

Tpyau

Ciuka 3.3. Anropvtam 3a LIKGpoOBawkbe CUMETPHUYHUM K/bY4eM MpPUKa3aH

[IpernocraBuheMo aa Anuca u bo6 gese tajuu kbyd (K) u ga Anuca xxenu ga
noiuasbe nopyky (M) Boby nyTeM oTBOpeHOI KOMyHUKalMOHOT KaHaza [43]. Tpyau uma
MoryhHOCT ¥ oAroBapajyhe pecypce jaa npecpeTHe mudppoBaHy nopyky (C) kojy Anuca
masbe boby, MehyTumM, Tpyau HeMa TajHU K/bY4 U HUje Y MOTYhHOCTH Zja BUJU 1ITA je y
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NOpYyLY HAaMKCaHO. YKOJIUKO cy Anuca u bo6 ucnowmtoBanu ¢pyHiaMeHTalHe IPUHIUAIIE
Kpunrtorpaduje, CHTYpHOCT HbUXOBe TajHe KOMyHHUKalMje 3aBUCH O/ TAjHOT K/by4ya KOjU
cy kopuctuau 3a mudpoBawbe (E) M pemmdpoBamwe (D) mopyke. MaTeMaTHUKH
3aMMCcaHo:

Ex(M) =C
Dg(C)=M
Tj. oBe QyHKIUje UMajy ciefehe CBOjCTBO:
Dy(Ex(M) =M

[lopen ouursegHUx NpPefHOCTH KoOje JOHOCA IIpUMeHa CUMeTpUYHe
Kpunrtorpaduje y BUAy 6p3vHe U3BplIaBakba KPUNTOrpadCKOr aJropuTMa, KOJIUIMHe
nojaTaka Koju Mory Jia ce IMPyjy U CUTYPHOCTH KOjU MPYKajy, NOCTOjU U HEKOJIUKO
HeJ0CTaTakKa Ha Koje Anrca 1 bob Mopajy /1la Mucsie yHanpes, Ipe Hero UTo yCrnocTaBe
TajHy KOMyHUKaLujy. YKoauko ce Anvca v bob Hasnase Ha yJja/beHUM JIOKalyjama, HIIp.
EBpona 1 AMepuKa, J0roBOp OKO YCIIOCTaB/bakha CUTYPHOT KOMYHUKALMOHOT KaHaJla je
BeoMa KOMIIJIMKOBAH, IOrOTOBO ako y3MeMo U Tpyau y 063up.

[Ipe cBera, Anuca u 506 Mopajy fja ce oroBope y Be3u KpUITocucreMa Koju he fa
KOpPUCTe, HAKOH TOra ce I0roBapajy o K/bydyy U HaYMHMMa Kako he UCTHU y TajHOCTH Ja
pasmeHe. Tpeba uMaTu Ha yMy Jia Ce OB/le He pa3Membyje caMo jelaH K/by4, Beh Behu 6poj
K/by4yeBa KOju He CMejy OUTH KOMIPOMUTOBAHU. YKOJIMKO Ce paZii O BUlle KOPUCHHUKA,
He camMo o Anvcu U boby, mpo6JieM pa3MeHe K/by4yeBa Ce J0JAaTHO ycaoxmwaBa. OBaj
npo6JsieM ce peliaBa Ha pa3JIMUUTE HauMWHe, IUYHOM JOCTAaBOM, yBOhemweM IieHTpa 3a
JUCTpuOyLUjy K/bydeBa (eHrJ. Key Distribution Center - KDC) Koju y 1jeJly IpUu4y yYBOAU
u "Tpehy cTpaHy oj noBepewa" (eHrs. Trusted Third Party - TTP), kopuiihemweM
Kpunrtorpaduje ca jaBHUM K/byueM, UTA. [lopes pasMeHe K/byyeBa BeoMa OGUTHA CTBap y
HbMXO0BOj TajHOj KOMYHUKAIMjU CYy CEpPBUCH ayTeHTUDHUKAlUje y IU/bY CIpedyaBama
Hamajia "uoBeK y CpeJUHU" U €BEHTYa/HO, YKOJIMKO 32 TUM UMa NOTpebe, HENOpHUIlakha.

Ha ocHoBy HauuMHa Ha Koju o06pabyjy momaTke caBpeMeHe aJrOpUTMe 3a
mK1$poBake CUMETPUYHUM K/bydeM JIeJIMMO Ha JiBe Tpyle:

e Asroputmu Koju mwndpyjy TOKOBe NMOJaTaKa, Tj. CeKBEHUjaJTHU MHUPapPCKU
cucTeMHu (eHIJI. stream ciphers).

e AsropuTMu Koju mudpyjy 6J0KOBe NoJaTaKa, Tj. OJOKOBCKH MIHUPAPCKHU
cucteMu (eHrJ1. block ciphers).

3.1.2.1. CekBeHUMja/IHU LIMPAPCKUA CUCTEMHU

KapakTepurcTrka cekBeHI|MjaTHUX LIMPAPCKUX CUCTeMA je [ja ca TajHUM K/by4eM
K nHULMjanu3yje HU3 MCeyA0CaAy4ajHUX 3HAKOBa S = [Sy, S1, S2, ..., Si|] KOje TeHepHuile
reHepaTop nceyaocaydyajHux Hu3oBa. Ca Tako A00UjeHHUM ICeyA0CaAy4ajHUM HU30M S
mudpyje ce XOR onepanujoM Tok noaataka M = [mg, mi, my, ..., mi] Koju npeJicTaB/ba HU3
KapakTepa MOpYyKe Koja ce 1ia/be. Tako reHepHUCaHU KapaKTepu MpejcTaB/bajy HU3
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mudpoBaHUux Kapakrepa C = [cy, c1, €2, ..., Ci], KOjU Ce APYTUM MMeHOM 30Be wnudpat [44].
JemndpoBame ce BPIIU HAa UJEHTUYAaH HAYUH OOPHYTHUM IOCTYNKOM 0/, LinPpoBamba.
3a cBaKy ycnocTaBy Be3e U3Mely nouiv/baolia ¥ NpUMaola KOPUCTHU ce HOBU CECHjCKU
K/bYY KOjH Ce KOPUCTH 3ajeJlHO ca TajHUM K/by4yeM 3a Jj00Hjame [CceyA0Ccay4ajHOT HU3a.

reHeparTo reHepaTo
KJbY l'[I()IH b HEH P K”’
7 @
6 5, 5 :

So | | | So

QoD—e KOMYHMKaLMOHM KaHan C XOD
Co | | Co

'S Mo Mo 'S

nopyka NopykKa

Cnuka 3.4. CekBeHIMjaiHU M (APCKU CUCTEM — TOYETHO CTaHhe

CekBeHIMjaJiHU WMG(APCKU CUCTEMHU HyJe 3HATHO OoJbe mnepdopmaHce y
nopehemwy ca 6JJ0KOBCKUM KUbapCcKUM cUcTeMHMa, 6ap 3a ¢aktop 4 - 5 ako ce Taj
daxTop Mepu 6p3uHOM. MehyTHUM, CUTYPHOCT MOJIEPHUX CEKBEHLUjaTHUX HPapPCKUX
CUCTEMA HUje TOJIMKO J00pa Kao KoJ, aJlropMTaMma Koju mudpyjy 6J0KoBe mojaTaka.
BehuHa cekBeHLMja/IHUX KM papCKUX CUCTEMA KOjU CY LIMPOKO PacCIpOCTPawkeHH, NONYT
RC4 v A5/1, umajy curypHocCHe cjabocTHu [45, 46].

AnropyuTMHU Koju K$pPyjy TOKOBE 0JATaKa, MaKo UMajy ofpeheHe curypHocHe
c1ab0CTH, KOpPHUCTe ce Hajuelnhe 3a crnenyjajiHe HaMeHe, nonyT RC4 y padyyHapCKUM
MpexxaMa uian A5/1 y MoobunauMm GSM Mpexama.

3.1.2.2. by10KOBCKH LIMPpapCKHU CUCTEMHU

AnropuTMHu Koju WHPpYyjy 6JI0KOBe MojaTaka Jejie IOPYKy Ha 6JI0KOBe TauHO
oapebeHe BenuuuHe U mKUpyje UX TAjHUM K/bydyeEM KOjU je HMCTe BeJWYUHE Kao U
reHepycaHHM OJIOK [T0JjaTaKa. 3anpaBo, 6JIOKOBCKH aJITOPUTAM KOPUCTH JiBa yJa3a, K/bYy4
U OJIOK OWTa KOjU Cy UCTe BeJMYHMHe 4HMMe ce Jjobuja mudpoBaH 6J10K, Takohe ucte
BesinyMHe. Ha n3nasy ce mndpoBaH 610K TpaHCPOPMHUILE TAjHUM K/bYy4eM IOHOBO y
OTBOPEH TeKCT [47].

/lBa onute npuxBaheHa NpUHLMNA 3a JU3ajHUpabe NMPAKTUYHUX LIAPApPCKUX
cucteMa, npema cyrectuju Knoga lllenoHa?, cy npuHnunu KoHy3uje (eHrJ1. confusion)
u audysuje (eHr. diffusion). BiiokoBckU iMpapCKyU CUCTEMU KOMOKHYjY Ta iBa OCHOBHA
NpUHIMIIA 4YuMe ce Jo6uja 3aJ0BoJsbaBajyha KOMIJIEKCHOCT asiropuTMa. CBOjCTBO

Z AMepUYKH Hay4YHHUK U HHKEHEP KOjH je TOCTaBUO OCHOBHE IPHHIIUIIE O TEOPUjU HHPOpMaLyja.
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KOHQYy3Huje Tpeba na 06e36eU MHUHUMAJIHY CTAaTUCTHUYKYy Be3y u3Meby mnopyke u
mwudpara, 0K CBOjcTBO AUPy3Uje Tpeba fa 06e36e U JjJa CBaKM OUT MOpPYKe yTUYe HA
wto Behu geo mudpara. bsiokoBcku mudapcku CUCTEMH, y 3aBUCHOCTHU 0/ U36opa
QJICOpPUTMA KOjU Ce KOPUCTH, 3aL0B0/baBajy CBOjCTBA U LIU/beBe BE3aHO 3a CUTYPHOCT U
epHKaCHOCT, a Hajuelnhe ce peanusyjy copTBepcku [38, 40].

HajsacTyn/beHuju airopuTMy KOjU Ce KOPHUCTe y OJIOKOBCKHM LIH(BApPCKUM
cuctemuMma cy DES (enrs. Data Encryption Standard), seroBa no6oJsbiiada Bepsuja 3DES
(enra. Triple Data Encryption Standard) v AES (enra. Advanced Encryption Standard).
Hako je ns6op DES anroprtMa 3a M poBame NPaTUJI0 HU3 KOHTPAaBEP3HUX CUTYyalUja
y KoOje je 6uJia yMelllaHa aMepHryKa areHnuja NSA, Koja je 6ua oAToBOpHA 3a TO Jja ce
MHUIMja/iHa BeJIMYMHA K/by4ya 3a WKMdpoBame CMawkbU Ha 56 OMTa 4uMe je caM
ajJiropuTaM 3HATHO ocuaabsbeH, DES je mocrao omnwTte npuxBaheHW cTaHjaph 3a
mudpoBamwe cpeiuHoM '70-ux U '80-ux roguHa XX Beka. llITo ce TU4Ye caMe yMelIaHOCTH
NSA areHuuje y kpeupawe DES anropuTma, nocTtoje ojpeheHa Mull/bewa jaa je NSA
3anpaBo ojadasia DES ajnropurtaM 3aMeHOM T3B. S-KyTHja Koje Cy HyAuJe 3alTUTY
NPOTUB [0 TaZa HEMO3HAaTUX KPUIITOAHAJIMTUYKUX Hamazga. Y cBakoM ciaydajy, DES
aJITOpUTaM je ycnewHo ofoJsieBao 30-ak rofjuHa MHTEH3UBHUM KPUNTOAHAJTUTUYKUM
HamnaJuMa YUTaBe Hay4yHe 3aje/IHHIIe, a JaHac je IOCTAa0 pakbUB caMo 360T MaJie AYyKUHe
K/by4a (56 6UTa) KOjuU ce KOPUCTH.

Kpajem '90-ux amepruukyd HaljMoHa/lHU MHCTUTYT 3a CTaHZAp/le U TEXHOJOTH)Y
(enrn. National Institute of Standards and Technology - NIST) nokpeHyo je mpolec 3a
u360p HoBor kpunrorpadpckor craHgappa. OBora myTa caM npouec M3bopa HOBOT
CTaHJlap/a je 610 TpaHCapeHTaH U YK/bYUUBAaoO je BeJIMKU Opoj mpeAJsiora nocjaaThX of,
CTpaHe Hay4YHe Y CTPy4YHe jaBHOCTH LIUpOM cBeTa. NSA je 1 oBora mnyTa y4eCcTBOBaJa y
M360py HOBOT CTaHJapja aju OBOra myta camMo Kao jefjaH o cyauja. M3abpaH je
KpUnTorpagCcky aJropuTaM Koju cy pasBuiM JoaH [lajMeH (Joan Daemen) v BuHceHT
Pejmen (Vincent Rijmen), 6enrujcku Kpunrtorpadu, Koju je NpBOOUTHO MO HUXOBUM
MMeHUMMa 6uo HasBaH Rijndael. NIST je 2001. roguHe mporJsiackd OBaj aJAropuTaM
no6eHUKOM Koju je Ha3BaH AES. O 0BOM aJIrOpUTMY je JOCTyNHO IIyHO UH$OpMaLyja U
MOXe ce TBPAWUTHU Ja y WUCTOPHUjU HUjeJjaH KPUNTOrpadCKd ajropuTtaM HHUje OHO
MCIIUTUBAH Kao AES. OTmnopaH je Ha CBe N03HATe Hamna/le U udpyje 6J10KOBe BeJIUUHHE
128 6uTta kpydyeBuMa on, 128, 192 u 256 6uTa, wto 3Hayd Aa AES-oMm MoxeMo
mundpoBaTH 610K 071 128 6uTa K/byuyeM o 256 6uTa.

BeoMma 6uTaH nmapamMeTap KOju KOPHUCTe CBU aJITOPUTMU KOjU MIUPpPYjy 6JI0KOBE
nojaTaka je HAa4YMH Ha Koju To paje. HauuH paja 6710K0BCKOr cucTeMa 3a WM poBame
JIUPEKTHO yTHUe KaKo he ce mMppoBaHU GJIOKOBHU CllajaTH y KOHa4aH mudpart. Takobe,
olabvp OBOI MapaMeTpa AUMPEeKTHO yTH4Ye Ha Op3uHy paZa 06J10KOBCKOT MMapCcKOr
cucteMma. [locToje MHOrM peXHMMH KOjU Ce KOpPHUCTe y O6JIOKOBCKMM UIM(apCKUM
CUCTeMHMMa, a MeDhy mH1Ma ce U3/ Bajajy:

e PexuM "esleKTpoHCKe KOJHe Kibure" (eHrJ1. Electronic CodeBook - ECB).
e Pexum ysaH4aBama 6s10k0Ba (eHrJ1. Cipher Block Chaining - CBC).
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e Pexum 6pojava (eHrs. CounTeR mode - CTR).

Pexxum ECB je jejHOCTaBaH M IOIyJapaH HA4MH pUMeHe 6J10KOBCKe mudpe. Y
OBOM peXUMy paZia jelaH 6JI0OK OTBOPEHOT TEKCTa Ce NpeTBapa y UCTH 6JIOK mudpaTa.
TakaB HauvMH mIKMpoBama je UJeHTH4YaH WHUPpPOBaky Ca KOAHOM KHUIOM, KOjU ce
paHUje KOpHUCTHO KpO3 MCTOpPHjy, Ma oAaTJ/e U NOTHYe Ha3uB "eJIleKTPOHCKAa KOJHa
kwura", ciuka 3.5. BJiIokOBU OTBOpeHOr TeKcTa ce mudpyjy He3aBUCHO, Moryhe je
KdpoBaTH NPBO OJIOKOBE y CPeJMHM, 3aTUM Ha Kpajy TEKCTa, 1a TeK OHJa OHe Ha
no4yeTKy Tekcta. MehyTuM, noctoju 036u/baH HeIOCTATAK Y IPMMEHU OBOT peXUMa KOoju
HaBOJM Ha TO Ja Ce 0Baj pexxUMM LUdpoBama He O6U Tpebao NpUMEHUBATH y NMPAKCH.
MoxeMo [a mpeTnocTaBUMO Jia HamaZay 3Ha Je0 OTBOPEHOI TeKCTa W Ja mocefyje
HEKOJIMKO IKPpoBaHUX O6s10KoBa. Hamazau cazja Moxe Ja MOKpeHe Hamaj npeBohema
KOJIHEe KIbWTe MaKO He 3Ha TajHU KJbyd jep CBako NmojyjAapake WndpoBaHoOr 6Ji0Ka ca
6JIOKOM OTBOPEHOT TEeKCTa OTBapa HOBM 6J10K [37, 38].

Po P
|

E E .....
oo

Co C,

CO C1
|

D D .....
b

Po Py

Cauka 3.5. ECB pexxuMa paza

Pexxum CBC je Hajuyemihe kopuiiheHHW pexuMm HmKUppoBawa KOjU OJI0KOBCKO]j
mudpy [AoJaje MexaHHW3aM IOBpaTHE CIpere 4uMe ce Jo00Uja Ja je pe3yJjaTar
mwrdpoBawma NPeTX0JHOr 6JI0Ka 3apaBo yJa3Ha BPeJHOCT 3a IMPpPOBakbe HapeJHOT
6s10ka. [loueTHu 6710k y CBC pexxumy mndpoBama ce cabupa (XOR) ca MHUIMjaIHUM
BeKTOpOM [V KOju ce reHepHlle Ha IOTIYHO CJlyYajaH HayKH, a lerosa Ay»K1MHa o/jropapa
BEJIMUMHU 0JIOKA U KOPUCTH Ce caMO 3a reHepucambe NpBor 6J10ka mudpara. [IpegHoct
OBaKBOI' HauMHa Kopuuhewa 6JI0KOBCKe Ludpe ce orjeja y ToMe Ja HUCTH 6GJIOK
OTBOPEHOT TeKcTa Hehe oZiroBapaTu UCTOM 610Ky mudpaTa. OBa ocobuHa CBC pexxuma
mwrdpoBamwa Jaje A0JAaTHU HUBO CJI0XKEHOCTU WHdpoBaHUM nojanuMma. CBC pexum
mundpoBama je 6e36enHuju o4 ECB pexxuMa mrdpoBamba.
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Cnuka 3.6. CBC pexxrMa paja

Pexxum CTR je cneuuduyad 1no TOMe IITO oMoryhaBa MOTHYHY HE3aBUCHOCT
usMehy 6JsiokoBa. IlomTo cy cBuU O6JIOKOBM HE3aBUCHHU jeAHU OJi JPyrUX MOry ce
napaJjieJiHo o6pahuBaTH 1ITO y6p3aBa U3padyHaBawe ImuppaTa U3 6J10Ka OTBOPEHOT
TekcTa u 06pHyTO. Kao u ko CBC pexxriMa U 0BJie ce YIoTpeb/baBa MUHUIUjaJIHU BEKTOP
IV koju ce mudpyje, a 3aTuM cabupa (XOR) ca 6J10KOM OTBOpeHOr TeKcTa. [loyeTHa
BpeJHOCT Opojaya je 6poj jeAaH M 3a CBAaKM HapeAHU OJIOK BpeAHOCT Opojaya U
VMHUIMjaJIHOT BeKTOopa ce yBehaBa 3a jesjaH [48].

— +1

4
+
—

Cnuka 3.7. CTR pexxuma paza

Mozke ce 3ak/byunTH ga ce CTR pexxuM MOHallla Kao CeKBeHIhjalHa mudpa.
3.1.3. AcumMeTpuyHa Kpunrtorpaduja

Pax xoju cy Whitfield Diffie v Martin Hellman o6jaBuiu 1976. roauHe
Npe/CTaB/bao je ujejy kpuntorpaduje y Kojoj HUje 6MJI0 HEONXO/IHO /A [iBE CTPaHE y
mrdppoBaHOj KOMYHHUKAIUjU NTOCeAYjy UCTU Kibyd [48]. [IBe roauHe kacHuje Kohnfelder
je y cBoM gumyoMckoM paay [50] npeacraBuo mojam ceptudukaTa Kao JUTHUTATHO
NOTIHCAHOT M0JaTKa KOjU Be3yje jaBHU K/bY4 ca 0COO0M K0jOj Taj K/byd NMPHUIaZa, 0K Cy
Rivest, Shamir i Adleman npoHallIXu MeTOJ, NMpPaKTU4YHE peasv3alyje aCUMeTPUYHE
kpuntorpaduje [51], mo KojuMa je Ha3BaH HAjINO3HATHUjU AJTOPUTAM ACUMETPHYHE
kpuntorpaduje — RSA. OBo cy 6usie OCHOBHE H/ieje Koje Cy y3 N10jaBy HHTEPHETA 0Beje
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J10 pa3Boja aCUMETPUYHUX LIU(DAPCKUX CUCTEMA, KOjU Ce CMaTPajy 3a jeAHO 0/ HajBehux
MCTOPUjCKUX AOCTUrHYha y Kpuntorpaduju.

[IpuHLMN kopullhewa 1Ba K/by4a, jaBHOT U NIPUBATHOT, je MpHUKa3aH Ha IpUMepy
KoMyHUKaluje usmehy Anuvce u bo6a, civka 3.8:

JKBo6 [TKBos6
]
2, > =+—>>(__KomyHukaumoHy karan) ) H}
Anuca M | |
mppoBarse nemrdpoBarmbe

®
Q
TI/I hi'

Cnuvka 3.8. [IpyHLMI ciawa KM poBaHe NOPYKe Y aCHMETPUYHOj Kpuntorpadpuju

KapakTepucTrka 1 OCHOBHA pa3J/iMKa acCHMeTpU4YHe Kpuntorpaduje y oJHoCy Ha
CUMETPUYHY KpunTorpadujy je Ta Ja ce y aCHMETPUYHO] KpUNTOTrpaduju KOpHCTe
pa3/IMYMTH K/by4eBU 3a WudpoBame U JellnPppoBame INojaTaka. Yecrto ce 3a
acMMeTpUYHY KpunTorpadujy y 1uTepaTypHy HaBOAM Jia je TO Kpuntorpaduja ca jaBHUM
KkbydyeM (eHras. Public Key Cryptography). O6jaB/brBambeM jeJHOT K/byda KOjU MOCTaje
jaBHU MOJlaTak He yrpoxaBa ce TajHOCT Apyror k/by4a. CylITHHA je Y TOMe /ia ce jaBHU
K/by4 KOPUCTH 3a WIKPpOBame, a NPUBATHU K/byd, KOjU Ce YBEK 4YyBa y TajHOCTH,
KOpHCTH 3a JemndpoBamwe. Kopucrehu HoTanujy Koja je HaBejeHa 3a WIKPpoBame U
JelindpoBame KoJ, CHUMETPUYHUX KPUNITOrpadCKUX CUCTEMA, MAaTEMAaTUUKU 3alMCaHO
acuMeTpu4Ha Kpunrorpaduja, y3 AoJaTak Ja jaBHU Kbyd obesexkaBamo ca JK, a
npuBaTHU K/byu ca 1K, ce kopucTu Ha cinefehu HauuH:

Ex(M) = C,
Dpk(C)) =M

LUI/I(I)I)OBal-be NPUBATHUM K/by4€M, HITO C€ UCK/bYIYUBO KOPDUCTH KO AUTUTAITHOT
MNOTIHMCHUBAKbA MAaTEMATHUYIKHU MOXeE [ia Ce IIPUKaX»e Kao:

Eqx(M) = C,

D(C) =M
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[IpBu KOpak y KOMYHUKaLHUjU je fa Anvca 3aTpaxu o boba kberos jaBHU K/by4
(JKsos). bo6 6e3 nkakBe 60ja3HU CBOj jaBHU K/bY4 MOKe Jla 00jaBU WJIM Jia r'a nolabe
Anvcu nyTeM OTBOpPEHOI KOMYHMKALlMOHOT KaHasa. Aluca caja Moxe jAa wudpyje
nopyky bo60oBHM jaBHUM KJ/bydeM ca oAroBapajyhuM acHMeTpUYHUM aJITOPUTMOM U Jia
Tako K POBaHy NOpPyKy noasse booby. Tpyau je Mmorsa fa npeysme bo60B jaBHU K/by4
U Aa npecpeTHe AnucuHy mwnpoBaHy nopyky, mehytum, Tpyau He Moxe Jja fohe 0
OTBOpEHOT TeKCTa jep Bo60B jaBHU K/byU CJIyKH caMo 3a luKppoBamwe nopyka. Kaga bob
npyMHU IIKMPpPOoBaHy NOPYKY of Anuce oH he y3 nomoh cBor npuBaTHor k/byua (I[1Ksos) 1
oAroBapajyher acMMeTpUYHOI aJropuTMa Jia Jendpyje U NpouyuTa Nnopyky. Ainuca y
CBAaKOM TPEHYTKYy MOXe Jla Tpaxku ofi bob6a Aa ce npezcTaBy Kako 64 ce yBepuJa Jia ce
Tpyau Huje yMemana y BUXOBY KOMYHMKaLHjy. bo6 To pasgu Ha BpJio jefjHOCTaBaH
HayMH TakKo IWITO mudpyje nmopyky, HOp. "Ja cam bo6", cBOjuUM NpUBAaTHUM K/by4eM U
masbe je Anvcu. Anvca Ty NopyKy Moxe Aa femndpyje caMo ca bo6oBHUM jaBHHUM K/bydeM
yuMe ce notBphyje Bo6oB uaentuteT. Tpyau To Takohe Moxe fa ypaju aju OHA CeM
YHheHUIEe KOjy Beh 3Ha, a je bob mocnao Ty mopyky, He Moxe Ja Johe HU A0 Kojer
Jipyror OMTHOT NoOJAAaTKa Be3aHOr 3a WU(POBAaHY MOPYKY WM K/byda KOjUM je OHa
mudpoBaHa.

CamMo0 je Masu 6pOj aCUMETPUYHUX aIrOpUTaMa HCTOBPEMEHO U CHUTYpaH U
npakThyaH. O CUTYpHHUX M NpPaKTUYHUX aJropuramMa C jaBHUM K/bydyeM HEKHU Cy
IOTO/IHY caMo 3a KUpOBambe, 0K Cy N0jeJUHU IOTOJHM CaMO 3a JUTMTaJIHe MOTIIHCe.
Camo Tpu anroputma ,06po GYHKIMOHMIIY U 3a lKH(pOBamwe U 3a JJUTUTATHE [TOTIIHCE:
RSA, ElGamal v Rabin. CBM 0BM aJrOPUTMHU Cy CHOPH, OHU WHUPYjy U Aemiudpyjy
no/iaTke MHOTO CIIOpHje HEro CMUMeTPHUYHU aJITOPUTMH, a TO je 06MYHO Npecrnopo Aa 6u
ce 06aB/baJIo MaCOBHO LIMppoBamwe nojaTtaka [37].

OcobuvHe acUMeTpUYHMUX aJropuTaMa Koje Npou3usia3e K3 jeJHOCTAaBHOCTH
kopuinhemwa, oMmoryhuiie cy Hu3 QyHKIMOHAJIHOCTH KOje Ce TEeLIKO UJIM HUKAaKO KOpUCTe
y CUMEeTPUYHUM UPapCKUM cucTeMUMa. AyTeHTUPHUKAlLMja, UHTETPUTET, TajHOCT U
HEMopelnMBOCT Cy YeTHPU KJ/bydHe YCJyre Koja Ha jeAHOM MecTy o006e36ebhyje
acuMeTpu4Ha Kpunrtorpaduja. Pag acuMeTpudyHux Kpuntorpadpckux ajropurama ce
3aCHMBA Ha MaTeMaTHU4YKUM jeJHOCMepHUMM (QyHKIMjama ca 3aMKoM. OBe QyHKUHje
MMajy crneliipUUHy 0COOHHY Jia Ce JIaKO U3pavyyHaBajy y jeJHOM CMepy, 10K je MHBep3Ha
onepalnuja, 0JHOCHO M3padyHaBame Yy CYNPOTHOM CMepy NPAaKTHYHO HEHU3BOJJbUBO.
3aMKa Koja ce IOMHUbe Ce 0JJHOCH Ha 0COOUHY Koja oMoryhaBa oHOMe Ko noce/iyje jaBHU
Y IpUBAaTHU KJ/bYY /A Aewiddpyje mudpoBaHe NOPYKe.

dakTopu3alyja NporM3Bo/ia BeoMa BeJIUKUX NIPOCTHUX OpojeBa je mpaBy MPUMEP
3a jegHOCMepHY PYHKIH]Y. JIako ce u3paduyHaBa NPOU3BOJ, /iBa BeJIMKaA MPOCTa 6poja p u
q, N = p x q, mehyTtum, BeoMa je Temko u3 npousBosa N uspaduyHaTu GpakTope p U q
YKOJIMKO CY OHHM HEMO3HATH OHOME KO MOKYyIllaBa Jja ux uspadyHa. [52, 38].
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3.1.3.1 RSA acuMeTpUYHM AJIrOPUTaAM

Beh je HanmoMeHyTO Jja ce y acCHMeTpPUYHOj KpUNTorpaduju KOpUcTe ABa K/by4a,
jaBHU U NPUBATHU K/by4. RSA MpUBaTHU K/by4 ce reHepulle y3 nomMoh JBa HACYMUYHO
u3abpaHa BeJiMKa npocTa 6poja, HIp. 3a K/by4 o1 2048 6uTa 6upajy ce npocTu 6pojeBU
on 1024 6uTta [53, 54]. CurypHocTt RSA anropuTMa ce 3aCHMBA Ha NPETNOCTAaBLH Ja je
HeMoryhe M3BpUIMTH $aKTOpU3alMjy NMPOU3BOJA JBa BeJMKa HAaCyMUYHO M3abpaHa
npocta 6poja Ha YMHHUoOLe. Pasiu ce fakJie 0 IPeTNOCTABLM jep He IOCTOje MaTeMaTUYKU
Jl0Ka3u Koju 6 npouec pakTopr3alyje jeJHOr TaKO BeJIMKOI 6poja CKpaTHO U YYUHHUO
OpKUM.

3a u3payyHaBamwe NMPUBATHOI K/by4ya Ce KOPUCTHU MOJAyJlapHAa apUTMeTHKa. Y
JINTepaTypH NapaMeTpH 3a U3padyyHaBamwe K/bydeBa ce Hajyellhe o3Ha4yaBajy ca p U q.
[Ipenopyka je a ce mpocTyu 6pojeBU 3a OBa JBa MapamMeTpa U3abepy Tako JAa UMajy
oApeheHe 0coOMHe KOje ’UXOB IPOU3BO/, KOjU Ce MHa4Ye 03HA4YaBa Ca N, YUHU TEIIKUM
3a pakTopucame. 360r ynpouheHor NprUKasa ce Hajyelthe 6upajy Maiu IpoCTH 6pojeBU
C KOjuMa ce NMpUKasyje NOCTyNaK U3padyyHaBama NpuBaTHOr K/byda [38, 55, 56, 57].
Ba)kHO je HAIOMEHYTH /la NapaMeTpHU p ¥ q HUKaJja He CMejy Jla 6y/ly pa30TKPUBEHU U J1a
je 360r TOra f006pa Mpakca [ja ce OHM YHULITE HAKOH M3padyyHaBamwa jep ce CUTypHOCT
IpPYBATHOT K/by4a 3aCHUBA Ha TajHOCTH OBa /iBa TapaMeTpa.

[Ipo1ec M3padyyHaBama ce MOXKe NPUKa3aTH Ha jeZlHOCTAaBaH HAYHWH, Y3 YUEbEHUILY
Jla ce jaBHU KJby4 06eJierkaBa ca e, a IPUBAaTHU K/byd ca d. [[puinkoM M3padyyHaBamba
MPUBATHOT K/by4Ya MOTPEOHO je N3abpaTH jaBHU K/bY4 Ha Taj HAYMH Ja Oy/e 3a/0BOJ/bEH
YCJIOB /Ia Cy e ¥ IPOU3BOJ, ¢ y3ajaMHO mpocTH. HajMamu 3ajeJHUYKH Jiesiuiial, 6pojeBa
e u @ obenexaBaMo ca gcd (eHrJ. greatest common divisor - gcd). Ynopeno ca
TeopeTCKUM, 6uhe NpuKasaH ¥ MPaKTUYaH Jle0 U3payyHaBamba.

3a noka3Hu npuMep 6upamo fajep =11,aq =47.
n=pxq
n=11x47 =517
p=pP-Dx(@-1)
@ =(11-1) x (47 — 1) = 460
e =13
gcd(e,p) =1
gcd(13,460) =1
d=e1modg
d = 1371 mod 460 = 177

Caza e v n Mory zia ce jaBHO 06jaBe, d ce 4YyBa y TajHOCTH, a p U ¢ Ce YHUILITABA]V.
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AnroputMu 3a QakTopU3alMjy ce CTajHO yHanpebhyjy, MmehyTuM, He TOHMKOM
6p3uHOM Ja 6u ce Moryo pehu Ja je RSA xkiby4 ayxuHe of 2048 6uta yrpoxeH. OBa
JY>KMHA K/byda je y BeJHWKOj Mepdh joll yBeK y KOMepIHUjaJHO] yHNoTpebu U Mo
npenopykama, koje je o6jaBuo NIST y 2019. rogunu [58], oH 3a/0Bo/baBa MUHUMAJHY
6e30eJHOCHY CHary.

RSA anropuTaM je BeoMa CIOp jep ce KOPUCTe BeOMa BeJMKH OpOjeBH IITO y
3HATHOj MepH ycnopana npolec mndpoBamwa U AemrdppoBama. OBa YnHbeHHULA y TPaAKCH
3Hayu Jia ce ca RSA anroputMmoM Hehe mKnppoBaTH Nopyke Koje caJipke MHOI'O TEKCTa,
Beh KpaTke mopyke koje 6u MorJe Ja 6yAy HOCHOLM TajHUX K/bydeBa CHUMETPUYHE
kpunrtorpaduje. RSA aaropuraM je noroZilaH U 3a AUTMTAJIHO NMOTHHCHBaE, YUMe Ce
06e36ehyjy cepBucu ayTeHTUUKAIMje, UHTErPUTETA U HenmopeluBocTHU. [loTpebHO je
HallOMEHYTU Jia Ce JWIWTaJHO I[OTHMCUBaWke BpLIM Ca HPUBATHUM KJ/by4yeM.
Komepuujanna ynorpeba RSA anropuTMa nojpasyMmeBa ynoTpedy MHPpAcCTPYKType
jaBHHUX KJbY4eBa, ILITO y LjeJly IpU4y YBOJAU U "Tpehy cTpaHy of oBepema'.

3.1.3.2 CepTudukanmoHa Teja

Ciio’keHU cucTeM y3 nmoMoh Kora ce o/iBUja CUT'YpHa KOMYHHUKallMja Ha3uBa ce
NHdpacTpykTypa jaBHUX K/bydeBa (Public Key Infrastructure — PKI). OcHoBa cBakor PKI
cucteMa je ceprudukanuoHo teno (Certification Authority - CA). CepTudHUKaLUOHO TEJIO
je HajBa>KHUjU MOAYJ U OCHOBA MOBepema cBakor PKI cuctema [59].

PKI cucteM je usrpaheH kao koMbUHaIUja Xap/IBEPCKUX U COPTBEPCKUX pelleha,
KpUnTorpadpckux ajJiropyuTamMa M ycjayra Koje y NMOTHYHOCTH oMoryhaBajy ApKaBHUM
opraHu3alidjaMma, KOMIaHMWjaMa U TMojeJUHLUMa Ja 00e306e/le CUTYPHOCT CBOjUX
KOMYHHMKalMja U IMOCJOBHUX TpaHcakiuja. OBakaB CUCTEM HHTErpUlle JUTHUTaTHE
ceptudukaTe, Kpuntorpadujy jaBHOr K/by4ya U cepTUUKAIIMOHA Tesa Y KOMILJIETHY
MpeXXHY CUTYPHOCHY apXUTEKTYpy Koje 00yxBaTa U3/laBatbe JUTMTAaTHUX cepTudUKaTa
nojeJMUHUM KopucHULMMa [60].

CepTudUKaLlMOHO TeJIO je HEeONXOJHO Y TMpoliecy H3JaBamka JAUTHUTaJTHUX
cepTudUKaTa jep MNpejcTaB/ba HHCTUTYLHjy O, NoBepema. [loBepewe je oCHOBa
CUTYPHUX KOMYHMKalMja. 3ampaBo, CBaka BpcTa HJeHTUUKalUje, Koja je NpPBU
KpPUTEpHUjyM CUTYPHUX KOMYHHUKalMja, je 3aCHOBAaHA Ha NoBepewy. /byse U npeamere
KOje HelnocpejHO NO3HajeMo HJeHTUdUKyjeMo AupekTHO. /bysie U npeaMeTe Koje He
NI03HajeMO JUPEeKTHO HJeHTUDHKyjeMO Npeko Hekor apyror. I[loTmnyHe cTpaHue y
CyKO€HUM KOHTAaKTHUMa UJeHTUPUKYjeMO NMPeKo UAeHTUPUKALMOHUX JJOKYMeHaTa.
OBHMM JOKYMeHTHMa BepyjeMO jep UX je u3Jaja yCTaHOBa Kojoj BepyjeMo. Mcra Ta
yCTaHOBa je M3JajJa MU Halle HJAeHTUPUKALMOHe JOoKyMeHTe. Mu BepyjeMo H
e HTUGUKAMOHUM JJOKYMEHTHMa KOje je U3/jajla HeKa ipyra yCTaHOBa, a He Hallla, Ha
OCHOBY TOTA LITO je Hallla YCTaHOBA K0jOj BepyjeMo peKJia [ja Bepyje Toj APYyroj yCTaHOBU
(ump. nacown). HaBegeHu npuMepu npejcTaB/bajy Mozesie noBepemwa. [loctoju Bulie
dopMasHUX NoAesIa MOJes1a T0Bepema y CBeTy AUTHTANHUX cepTUdUKaTa alu OU ce
OCHOBHa I10/ieJ1a MOTJla HAallpaBUTH Ha AUPEKTHO U UHAUPEKTHO NoBepeme [61, 62].
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Mogen gupeKTHOr IOBepewa OJHOCH Ce, Ipe CBera, Ha TO Ja JUTMTAJHOM
cepTudUKaTy BepyjeMO jep 3HaMO KOMe NpHUINaja, OAHOCHO Ha HEKU HAayHWH CMO Cce
YBEPW/IM A AUTUTAJHU CEPTUPHUKAT MpUIaZa CBOM HaBeJeHOM BJyacHUKY. OBakaB
MoO/Jies1 IOBepema HeMa BeJIMKY MPAaKTU4YHY IPUMEHY OCUM 3a y»KU KpYT Jby[ U KOjU ce
Mebhyco6HO mo3Hajy. AcuMeTpu4yHa Kpunrtorpaduja oMmoryhaBa JeyjUMa KOjU Cce He
[I03HAjy CUTYPHY U IOBEPJbUBY €JIEKTPOHCKY KOMyHHUKaLUjy. OBakaB BUJ KOMYyHUKaLHje
MMILIMLMPa MOJiesl UHAVMPEKTHOT NoBepewa. Mozen UHAUPEKTHOT MIOBEpPeha Ce eU Y
JiBe TJIaBHe rpyne [61] koje 3ampaBo MNpeJCcTaB/bajy Mojesie MoBepema Koje JbyAu
KOPHUCTEe Yy IPUBATHUM U IIOCJIOBHUM KOHTAaKTUMaA.

Kazga komyHunnpajy MehycobHo Jbyiu 4eCTO Bepyjy Y NpenopykKe Apyrux JbyAu
Koje BpJIO A06pO MO3HAjy. AKO OBakaB BH/JI NOBepera MpPeHeceMo Ha AWUTUTaJHY
cepTudUKaLUjy MOrJIM OUM CMO Ja ycnocTaBUMO Mpexy noBepewa (Web of Trust).
MebhyTuM, y 0BakBO YCIOCTaB/bEHOj MpeXH MOBepewa JUTUTa/He cepTUPUKATEe He
notnucyje CA Beh KOpUCHULY OBAaKBe MpeXe ce y3ajaMHo cepTUPUKYjy. HapaBHO, ogMax
ce yoyaBa M OrpaHuYeme y Kopullhewy OBaKBOI CUCTEMA jep HUje MPHUMEHJ/bUB BaH
OKBHUpA YCKOT Kpyra JbyAu Koju ce MehycoO6HO MmO3HaAjy U Bepyjy jeAHU Apyruma. 3a
pPas3JIMKy OJ1 0BAKBOT MO/eJ1a, y IOCJOBHUM U lbUMa CIMYHUM KOMYHHUKalMjaMa, CEpBUCH
Ap>KaBHe eJIeKTPOHCKe yIlipaBe, KOPUCHULU Ce 0CJamhajy HAa HEeKy OpraHU3alujy Koja
rapaHTyje 3a UEHTUTET CBOjUX YJIAaHOBA.

KilacvuyaH xujepapxuvjcKuM MoJiesl IOBepera je 3aCHOBAaH Ha jelHOj BPXOBHO]
cepTudukaoHoj yctaHoBU (Root CA) of, Koje MOTUYY CBU cepTUPUKATH YHYTap je/iHe
Mpexe N0Bepemha, CJIMKa 3.9.

noapehenu CA

o

noapehenu CA :
KpajibU KOPUCHULY

KpajHhU KOPUCHU LU KpajHhUu KOPUCHULIU

Ciuka 3.9. XujepapxujCcKu MoZiesl IOBEPEHA
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Root CA, ka0 BpXOBHO TeJIO 0] [I0Bepea, KOMe CBU KOPUCHUILY Te MpPeXe Bepyjy,
y HajuemheM 6pojy ciyyajeBa u3zaje cepTudukaTe nojgpeheHum cepTUdUKaLMOHUM
yCTaHOBaMa, Koje Jia/be MOTY Jia U3/ajy cepThdukaTe ycTaHOBaMa Koje cy nojpehene
JIUPEKTHO H0j UJIM NTaK KpajibuM KopucHULMMa. MehyTum, Root CA Mmoxe Takobe, 1ITO je
3anpaBo pebu ciydaj, ma purutaiHe cepTuduKaTe U3Jaje JAUPEKTHO KpajlbUM
KOpUCHHULIMMA. M3/1aBame cepTUdUKaTa HAa 0Baj HAYUH, YHyTap Mpexe IoBepea 3a Kojy
je HagIexkHa Root CA npe/icTaB/ba je/jaH JlaHal] I0Be3MBakba y KOMe KOPHCHUILM OBaKBe
Mpexxe o/ IoBepema MOry Jia Oy/ly CUTYpHY U UJIEHTUTET JPyruX KOPUCHUKA UCTe Te
Mpexxe. JeJHM HA4YMH Jla Ce KOPUCHUIM OBe Mpexe 0] IOBepema MOBEXY ca
KOPUCHHULIMMA Jipyre Mpexe oJi IOBepea je [ia ce 0CTBApH y3ajaMHO cepTUdUKOBabe
BPXOBHUX cepTUPUKAUOHUX Tena (cross-certification), cnuka 3.10 [62].

y3ajaMHoO cepTHUKOBabe

Kpajiby KOPUCHUIM  KPajibl KOPHUCHUIH Kpajib¥ KOPUCHUIM  KPajibl KOPUCHULH

Cauka 3.10. Y3ajamHo cepTUdUKOBame€ - cross-certification

Root CA 1o mnpaBuay He 06U Tpebaso JAa OyjAe IMOBe3aH Ha MpEXHY
MHQPACTPYKTYpy - UHTepHeT. [loTpebHO je Ja ce Hasa3u y MmocebHO 3alITHUheHO]
NPOCTOPHjHU KOja je OTIIOPHA Y Ha eJIEKTPO-MarHeTHO 3pavyerbe U NMOCTOjU HU3 CTPOTUX
npaBu/ia no kojuMa paau. CepTuUdUKaALMOHO Teso MOpa JAa MOoAp:KaBa pPas3/IUyUTE
Xap/iIBepCKe eJleMeHTe Kao LITo cy "nameTHe" (smart) kaptuue, HSM moaynu (hardware
security module), USB Tokenu, uta. CeptudukaMoHo TeJio, Takohe, Mopa Jja o pxaBa
pa3/JIMYUTE aJITOPUTME 32 CAMETPUYHO M aCHMETPUYHO IIM(PPOBamE, a3 HEONXOAHO je 1a
noAp>u ciaesnehe airopuTMe 3a AUruTaaHO NOoTNUCcUBae: RSA, DSA v ECDSA.

TexHuuku riefgaHo cepTuduKalMoHO TeJso Tpeba a obaBsba ciaefehe 3azaTke:

® perucrpanujy KOpucHHKa (MOe TO J1a paJii ¥ PETUCTPALMOHO TeJIO0),

* HWHUIMja/IM3aLH]y KOPUCHUKA (MOXKe TO /1a pa/ivl U PETUCTPALLMOHO TEJIO0),
e cepTUdUKALUjy KOPUCHHUKA,

e MehycobHO cepTUDUKOBaksE,

® OTXpawbHUBa€e K/bY4YeBa,

® aXypupame K/by4yeBa,

e 0no3uBame cepTUPHKATa U

e Bobemwe eBUJEHIIHjE O ONT03BAHMUM CepTUPUKATHMA.
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3.1.3.3. lIpuHuMn pajga cepTUPUKALUOHOT Teaa

CA Hajuenthe npecTaB/ba Ap>KaBHY HHCTUTYLH]Y UM KOMIIAHU]Y KOje 3aY>KEHO
3a U3JjaBakbe AUTUTATHUX cepTUdUKaATa KpajibuM KopucHULMMa. llITo ce Tuye camux
KopUCcHHUKa, CA mpejcTaB/ba T3B. "Tpehy cTpaHy of, noBepewa" (eHrs. Trusted Tthird
Party - TTP) k0joj cBY KOpUCHULIM Bepyjy. CA noBepeme rpasy Ha NIPUHIMIY NUPAMU/IE,
Ha YyMijeM ce caMoM BpXy Hasiasu Root CA. JeguHo Root CA Moxxe caMoOM ce6U /1a NOTIUIIIe
JIUTUTAIHU cepTUPUKAT U OHO Hajuelithe cepTudukyje noapehene CA (Intermediate CA -
ICA) koja mop ojpeheHHMM yca0BMMa M3/ajy U MOBJauye AUTUTAHE cepTUdHUKATe
KpajtbUM KOPUCHUILIUMA.

[IpunvkoM u3jaBamwa JUTUTATHOT cepTUdUKaTa KpajibeM KOpucHUKY CA mMopa
Jla M3BpLIM NOTNYHY NMPOBepy MoJaTaka O KpajibeM KOPUCHUKY KaKO OM UCTU GUIU
YIMCAaHU y KOPUCHUKOB JAUTMTAJHU cepTUPUKAT NOTNHUCAH of cTpaHe CA yuMme ce
rapaHTyje Ta4HOCT nojaraka. CBe NocTynke Be3aHe 3a IPOBePY U PerucTpanujy HOBUX
KopucHHMKa CA MOXe Ja NpemnycTH TeJsy M0J, Ha3MBOM PEerucTpallMOHU Teso (eHIJI.
Registration Authority — RA). U3paTu aurutaiHu cepTUPUKAT rapaHTyje [a je jaBHU
K/bYY KOjH je 3allMCaH y JUTUTAJIHUM CepTUPUKATY U KOjU MOKe OUTH jaBHO 00jaB/beH y
BJIACHUIITBY KOPUCHHUKA KOME je JUTUTAJHU cepTUPUKAT U u3gaT. OBOM ce ycnocTaB/ba
noBepewe M3Mehy Kpajibux KOPUCHHKA OBe Mpexe O/ OBepemwa jep CBU KOPUCHULU
3Hajy Aa je rapaHT Root CA [64].

BakHa KapHKa y JIaHIy MOBepema Koje cTBapa jeHO cepTUPUKALIMOHO TEJ0 U
Jucta omo3BaHux ceptudukarta (Certificate Revocation List - CRL). JlurutajiHum
cepTudUKaTUMa U3JJaTUM o/ cTpaHe CA MOXKe /a MCTEKHE POK BaXKema, 1a KOPHUCHUK
caM T[ojJHece 3axTeB 3a YKUJamke JUIMTajJHOr cepTUduUKata, JAa Jobe g0
KOMIIpOMHUTAIlMje MPUBATHOT K/by4ya KOjH je 3anucaH y JUTUTAJHOM cepTUPHUKATY U Ja
360r Tora JUTrMTaJHU cepTUPUKAT Mopa Aa O6y/ie ono3BaH, UT/. CBU TH pa3Jio3u J0BO/Jie
Jlo Tora /ia cepTUUKALMOHO TeJ0 MOpa Jia HANpaBH jelHY JIUCTY WU €JIeKTPOHCKHU
peno3vuTopujyM Koju he Ja cap>u JIUCTY CBUX OMO3BaHUX cepTHPHUKATA U /A je jaBHO
o6jaBJbyje Kako OW 6UJIA JOCTYITHA CBUM YYECHUIIUMA Y HbeTOBOj MPEXKHU MOBEpeA.

CepTudukanMoHO TeJsio Hajyellhe jaBHO 06jaB/byje JOKYMEHTE KOjU PeryJuilny
HEroB pa/, U OJHOCe Ce Ha pa3Ha MpaBuJia U3 JOMeHa HberoBor paja. Tu JOKyMeHTH ce
no npaBuu 30By [lonutuka ceprudukanyje (enr. Certificate Policy - CP) u [lpakTuyiHa
npaBusa paja ceprudukanuonor tesa (Certificate Practice Statement — CPS).

PKI ca npunazajyhuM cucreMuMa KOpUcHULLMMa o6e36ebhyje noy3zjaH cepBuc 3a
npeHoc UHPopMaluja y AUCTPUOYUPAHUM CUCTEMUMA TUMe ITO 06e36ehyje [65]:

e AyTeHTH]UKaALUjy yUeCHHUKA Y KOMYHHUKALUjH.

e MHHTerpurteTr pasMemeHUX NIOPYKA.

e HenopenuBOCT jep HUKO He MOXe Jja TBpJAY Ja IOPYKY HHje I10C/IAo0.

e TajHoct jep mopyke Mory Ja ce WHOpyjy K/bydyeBUMa 3alHUCaHUM Ha
JUTUTA/JHOM CepTUPUKATY.
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HMako je focTa cTBapu peryJiucaH lpeMa CTpOrMM MpaBUJIMMa OMIUTH CTaHZAAp/,
KOjU ce ofHOCU Ha nofeny PKI cucTeMa He IOCTOjH.

3.1.3.4. lurutasaHu ceptuduKart

JurutasaHy cepTUPUKAT je AUTUTATHO NOTIHCAH JOKYMEHT KOjU I0OBe3yje jaBHU
KJ/by4 Ca 0COOOM KO0jOj Taj K/byd Npunaza (BJaCHUKOM jaBHOT K/by4a). Kao mTo cBojum
JIUYHUM HJeHTUPUKALUOHMM JOKYMEHTOM Ji0Ka3yjeMO CBOj WJEHTUTET Ha pa3sHUM
MeCTMMa Kao IWITO Cy JAp)aBHa ynpasa, 6aHKe, MOIUTe, U TOMe CJ., JUTUTAJHUM
cepTUPUKATOM JI0Ka3yjeMO CBOj UJIeHTUTET Ha UHTepHeTy. CepTUdUKAT ce JUTUTATHO
NOTNHUCYyje Aa 60U ce 00e30eJM0 HEroB HHTErpuTeT. WHTEerpuTeT JUTUTATHOT
cepTudurKaTa rapaHTyje NOTNUCHUK, a TOTIHUCHUK je y O0BOM cayuajy CA.

JurutanHu cepTudukaT Hajuenrhe cagpKu:

e [0JaTKe O BJACHUKY cepTHU(UKATA,

e jaBHU K/by4 BJIACHUKA CEpTUPHUKATA,

e [epuo/ BaXkewa cepTuduKaTa,

e uMe u3ziaBaya (cepTudPHUKAIUOHO TeJO KOoje je hu3aano cepTUuPUKar),
e cepujcku 6poj cepTuduKaTa U

e JIUTMTAIHU NOTIHUC U3/jaBayva.

Jlobujame cepTtudukarta on CA:

[

KOPpHUCHHK

Kperpa KQPUCHHKOB
JIUTUTAJHU fepTUPUKAT

norpebHe  3axTeB3a
uHbopMaLuje U3JaBeHe
ceptudukaTa

L

npoBepaBa
nHdopManuje
0 KOPUCHUKY

Cnuvka 3.11. llleMaTcku NpUKa3 U3/ aBakba JUTUTAJTHOT cepTudUKaTa

CA je ycTaHOBa Koja CKJQAWIUTH HMHPOpMaluje O HUAEHTUTETY QU3UYKUX U
NpaBHUX JMLA. KOPUCHUKY KOjU MOYMH-e ca KOMyHHUKALMjOM NIPBO 3axTeBa O/, ApYyror
y4eCHHUKa Jla My IOTBpAM CBOj UJAEHTUTET. tbeMmy je NOBOJ/bHO Ja NpOBepU NPEKO
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yCTaHOBe Koja je u3jasna cepTudUKaT Jia Jiv je OH jolll YBEK BaJIU/IaH U Jja JIM OH 3auCTa
IpHUIaZia OHOME C KUM JKeJId JIa KOMyHUnMpa. U3 aurutanHor cepTudukara Jako Moxe
Jla mpey3Me jaBHU KJby4 U Jia 3all0YHe ca TajHOM KOMyHHUKaIHjoM. [66].

JurutasHu cepTudUKaTH NpeMa HaMeHU H3/laBama ce Jiesie Ha: JIMYHe - 3a
rpabaHe, mocjioBHe - MpaBHe Cy6jekTe W Tesa Jp:KaBHe yrpaBe. [I[pema HHUBOMMA
CUTYPHOCTH CBPCTaBajy ce y 3 KaTeropuje:

e (CraHjap/Ha — HMBO KOjU je IPUKJIaJaH 3a pU3UKe U NOC/AeUlle KOjU HEMA]jY
Behy BakHocT. To MoXKe OUTH MNPUCTYN TajHUM MoJaLUMa 3a Koje
BepoBaTHONA 3J10HaMepHOT NPUCTYNa HYje BeJUKa. 3a 0Baj CUTYPHOCHHU HUBO
ce roJZipasyMeBa /ia je BepoBaTHoNa Jja KOPUCHUILM Oy/ly 3JIOHAMEepHHU MaJia.

e Cpeama - 0OBaj HMBO je NPUK/IAJAH 33 OKOJIMHE y KOjUMa Cy PU3MLHU M
nocjejuie KOMIPOMUTOBawa NoJaTaka yMepeHU. Moxe ce KOPUCTUTH Y
TpaHCaKLiMjaMa Koje HMMajy 3HAaTHY HOBYAaHy BpEeJHOCT WJ/IM PHU3HUK OF,
bancudukoBarma, WIM y OHHUMA y KOje je YK/bydeH MNPUCTYyN TajHUM
MHpopMaLujaMa 3a Koje je BepoBaTHoha 3J10HaMepHOT NIPUCTYyIa 3HATHA.

e Bucoka - HMBO NpPHUK/I3JaH 3a YyNoTpedy y TpaHCaKliMjaMa y KoOjUMa je
YyrPOXKEHOCT MoJaTaka BUCOKAa WM Cy MNOC/aefulie NPONyCTa Yy CUCTEMY
3alITUTe BesJuKe. To Cy TpaHCaklyje BpJIO BUCOKE BpPEeJHOCTU WJIH ca
BEJIMKHUM PU3UKOM 0[] pasicupUKoBamba.

3.1.3.5. CTpyKTypa AurutajHor ceptudpukara

Hajsactyn/benuju popmat ceptudukarta Koju ce kopuctu y PKI cuctemuma je
X.509. OBaj popmar pedunuy ISO u ITU-T [67]. X.509 dopmaT noxap:xaBajy Boaehu PKI
-oMoryheHU NPOTOKOJIM U aljiMKanuyje kao wro cy SSL, IPSec, S/MIME, Privacy Enhaced
Mail (PEM) v SET. lpyru ¢popmaTt cepTudurKaTa Koju HUje CTaHAApPAU30BaH O/ CTpaHe
3BaHUYHUX UHCTUTYLHja a/lv je J0BOJbHO 3aCTYI/bEeH /la I'a je HEONXOAHO CIIOMEHYTH je
PGP [68]. OBaj popmMaT ce KOPUCTH Y BpJIO palIUPeHOM COPTBEPCKOM NAKETy UCTOT
Ha3uBa PGP (Prety Good Privacy).

Field

|version

=
[=] Serial number

(-] signature algorithm

(-] signature hash algorithm
=] Issuer

Value

V3

0b 7c ad 5f 69 1d 72 bd
sha512RSA

sha512

MUPCA Gradjani 3, MUPCA...

Field

=] Public key

i3] Basic Constraints
lii|Enhanced Key Usage
{51 Authority Key Identifier
5] Subject Key Identifier

Value
RSA (2048 Bits)

Subject Type=End Entity, P...
Secure Email (1.3.6.1.5.5....

KeyID=66 2d c5 52 9e 23 0...
94 1d d7 e3 7f 78 01 fd 45 ...

UValid from Thursday, November 26, 2... ."_3] CRL Distribution Points [1]CRL Distribution Point: D...
=] valid to Thursday, November 26, 2... i3] Qualified Certificate Sta... 30 14 30 08 06 06 04 00 8...
|:=| Subject ANEKCAHAAP MULLKOBIF... ;] Authority Information A... [1]Authority Info Access: A...

Csuka 3.12. X.509 ver3 cTanapAHu cepTUPHUKAT

Ceptudukaru usgatu of crpaHe PKI cuctemuma no ¢popmary X.509 nebunuury
dopmar ¥ nosba y KojuMa ce ynucyjy uHpopmaiuje o usfiaTom ceptudukary, ciuka 3.12.
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[Tosba of1 moce6GHOT 3HAYaja Cy:

Bep3suja: Y oBoM npumMepy ce paau o cepTudukaty Bep3uje 3.

Cepujcku 6poj ceptudukara: CA usjaje jeUHCTBEHU CEPUjCKHU OPO;.
AnroputamMm  moTnucuBama U Kpunrtorpadpcka — xewl  QyHKILMja:
WUpenTudukanuja JUrMTaJHOT MOTNHCA KOjU KopucTHU CA.

UszpaBau: CA Koje je u3zaio JUTUTANHU cepTUPUKAT, 3alIMCaH 10 CTaHAAPAY
X.500, xoju peduHule CcTAbI0 WM CTPYKTYypy AUPEKTOPHjyMa 4YHMMe Ce
JedurHUIIe JaHal cepTUdHUKaLUje, carka 3.13.

[lepyof Baxkewa: Y 0BUM N0OJ/bHMMaA je 3allMCaH AaTyM M3/laBakba U NpecTaHKa
BaXkKeka JUTUTANHOT cepTUdUKaTa.

HMMe kopucHuka: MUMe ¥ npe3uMe KOpPUCHUKA KOMe je U3AAT AUTCUTATHU
cepTudukaT, Takohe 3anrcaH no cravgapay X.500.

JaBHU KJ/by4Y: Y mpuKa3zaHOM INpUMepy pasu ce 0 RSA K/bydy 3a JUTHUTAJHO
NOTHHCUBAE.

[Ipomnpewa: OBa mosba caap:ke JojaaTHe uHPopManuje o CA, KOPUCHUKY,
eKCTeH3HUje Koje CcaJipP)ku JWUTUTaJHU CcepTUUKAT, JIMCTU ONO3BaHUX
cepTuduKaTa UTH,

Certification path
| 53] MUP CA root 3_wixCert_1
....5] MUPCA Gradjani 3
-.25] ANMEKCAHZAP MULLKOBITR

Cauka 3.13. Jlanan ceptudukanmje

Y cBeTy nocToju BeJIMKK OpOj KOMIaHUja Koje Kopucte X.509 ver3 cranjgapHu

ceptudukat. Mehy wuma cy u cBeTcku nosHare VISA u MasterCard.

3.1.3.6. U3paBame AUrUTAJIHOT cepTUPUKaTa

Jla 61 cepTUPUKALMOHO TeJO HM3JaJ0 JUTHTATHU CepTUPHUKAT KOPUCHUKY
Mopajy Zia ce usBpiue ciegehe nmpoueaype:

npey3uMame JUYHUX [0/ aTKe 01 KOPUCHUKA,
npey3uMambe jaBHOT K/by4a KOPHCHHUKA WUJIU FeHepucamwe UCTOT of, cTpaHe CA
(uewrhu cayyaj),

dbopmaTHpame npey3eTHUX NojaTaka Ha CTaHJapAad HayuH (HOp. X.509 ver3
dopmMar),

JIUTUTAIHO OTNHCUBakbe popMaTHpPaHUX NOaTaKa.

CA jaBHUY KJ/by4 MOXKe /ia 100Hje 01 CaMOT KOPHMCHHUKA U /la ra cepTUPUKYje UM J1a
reHepHuilie ap aCUMeTPUYHUX K/byueBa (jaBHU M MIPUBATHU K/bYU ) 3@ CBAKOT KOPUCHUKA
na Jia ux JUCTpubyrpa 3ajelHO ca cepTUPUKATOM. YKOJMKO KOPUCHUK CaM reHepulie
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nap aCMHMeTpUYHHUX K/bydeBa MOXe Jia 3axTeBa of CA, camo y ofpeheHuM ciaydajeBUMa
KOjU Ce MOT'y PeTKO CPeCTH Y MPAaKTUYHOj IPOMEHH, Jia My U3/ia JUTUTA/IHU cepTUPUKAT
KOjU CaZpKM HeroB jaBHU K/byd. OBaj MeToJ je A06ap ca cTaHOBUIITA 0e36eJHOCTHU
KOPHUCHHUKA jep ce MPUBATHU K/by4 YBEK 4YyBa CaMO Ha jelHOj JIOKALlMjU Tj. KOJ caMor
KOpUCHMKA. MehyTuM, MOMeHyTH pas/io3u MOTY Ce ONpaBJaTH CaMO Ca CTaHOBHUILTA
kopucHuKa. Ca craHoBuiTa CA curypHuje je na camo CA 6y/ie HaiJIeXXHO 3a reHepUcame
napoBa aCUMeTPUYHUX K/by4yeBa jep Ce jeJUHO Ha Taj HAYMH MOXXe KOHTPOJIMCATU U
OIpKaTH KBAJIMTET FreHEepUCAHUX K/byueBa Kao U ClipoBohemwe npoleaypa 3a 6e36eHO
YyBam€e UCTUX.

Kopuchuk ce o6paha CA 3axTeBoM 3a u3jjaBamwe cepTudukara (eHr.Ju. certification
request). Kako ce cBe y Be3u PKI cucteMa paju mo ojrosapajyhumMm craHAapAvMa U
npoueaypaMa, Tako OCTOjU U CTaHAApP/, KOjy NPONuUcyje Kako he KOpUCHUK Aa noJHece
3axTeB 3a uU3JjaBame cepTudukarta. Hajuemhe kopuimheHu cTaHzaph 3a MOAHOUIEHE
3axTeBa HOCU 03HaKy PKCS#10.

[IpBHY KOpak y npolLecy NpyjaB/bUBaba je perucTpalyja npu Kojoj ce mpoBepaBa
UJIEHTUTET Kpajiher KOPHCHUKA KOjy ITO/JHOCH 3aXTeB 3a cepTudukaToM. HUBO npoBepe
UJIEHTHUTEeTa 3aBUCH O/ TUNa cepTUPUKATA 3a KOjU Ce MOJHOCHU 3axTeB. 3a CBAKU TUII
ceptudrkata AeduHHUCAH je oAroBapajyhyM [JOKYMEHT KOjU Ce Ha3uBa MOJUTHKA
ceptudukanuje. UHunyjanrusanuja je caegehn Kopak y perucrpanyju y OKBUpPy Kora
Kpajibl KOPUCHUK U cepTUPUKALMOHO TeJ0 pa3Mewyjy HeonxoAHe MHPopMauuje 3a
Jla/by KOMyHUKaLujy [64]:

e Kako he ce oiBUjaTHU camMa KOMYHHUKAI[H]ja,

e Kako he ce fuctpubyupaTu cepTUdUKaTH,

® Ha KOjU HAauMH Ce YCINOCTaB/ba CHUTypHA KOMYHHUKaluja usMeby Kpajwmbux
KOPUCHHUKA U CepTUPUKALIMOHOT TeJIa,

® KaKO Ce reHepHllle U 0CTaB/ba NIap aCUMETPUYHUX K/by4YeBa UTL.

3.1.3.7. JlucTta ono3BaHUX cepTUPUKATaA

Kao wTo je Beh HanmoMeHyTO, AUTUTATHU CepTUPUKAT MMa AATyM HU3/aBamba U
JlaTyM KaJla UCTOM HcTU4e BaauJHocT. Konuko ayro he jenan ceptudukart Jja BaxKu
3aBUCHU OJ] YHyTpallllbe MOJUTHKe Kojy CA cripoBOoJU npeMa oAroBapajyhuM, yHamnpes
nponucaHuM, npaBuanMa. Beh je HanoMeHyTO /1a MOCTOje pa3/iMYMTe CUTyalldje Kajaa
JUTMTAJIHOM cepTUUKATy mpecTaje ynoTpeba. CA je pAyxaH JAa CBe ONO3BaHe
ceptudurKaTe 4yBa U jaBHO 06jaBsbyje y BUAy CRL npeko oarosapajyher AUTHUTaJHOT
peno3uTtopujyma. CRL Mopa aa 6yJe AMruTaJHO NOTNUcaHa of cTpaHe CA Koje je 1y»KHO
Jla je peZloBHO aXXypupa U o6jaBsbyje. HauuH Ha koju To CA paJiu ¥ Y KOjUM BpEMEHCKUM
OKBUMpHMMa HMje Ha IpelM3aH HAYUH CTAHAAPAM30BAaHO U 3aBUCU UCK/bYYUBO Of
YHyTpallbe NOJUTHKe KOjy cripoBoau CA. HusoMm npaBuia [69] feduHUCaH je HAUUH
usnaBawa CRL, ogrosapajyhu ynpaB/bauku NPOTOKOJ M HU3 ONlepallMOHUX NPOTOKOJIA
(HTTP, LDAP.,...) 3a foctaBbambe CRL 10 KaujeHaTa. [66].
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[IpoBepy AUrMTaNHUX CepTUPUKATA, a CAMHUM TUM U jaBHUX K/by4eBa, KOPUCHULU
PKI cucteMa pagie npeko CA Tesia MJIM IPEKO HEKOT APYror TeJia Koje je ayTOPU30BaHO
on, ctpaHe CA Tena. CRL omoryhyje eHTUTETHMa KOjU KOMYHULMpaAjy y Aatom PKI

CUCTEMY MpPOBEpPYy BaJUJHOCTU [JUTUTAJHUX cepTUPUKaTa Jpyre CTpaHe Y
KOMyHHUKauuju [70].

PKI cucteMu koju kopucte X.509 ver3 ceptudukart, CRL cBOjuUM KOpHUCHHUIIUMA
JlocTaBsba Hajuenthe kopuiheweM LDAP (Lightweight Directory Access Protocol - LDAP)
npoTokoJia. civka 3.14. Takobhe cy 3acTyn/beHu MeTo U caawa CRL on ctpaHe CA Tena
WM MoBJadyewa CRL of CcTpaHe KOpPUCHHMKA Ca peNo3UTOpHjyMa Ha KOMe ce OHa
o6jaBsbyje. CRL je Koju KOpUCHUIIMMa oMoryhaBa Jja BUie HU3 NojaTakKa, a Mehy 6UTHHje
ce yopajajy AaTyMu objaBsbrBama CRL u faTyM 06jaB/buBama HOBe CRL, ciuka 3.14.

N N
Certificate Revocation List lﬁ Certificate Revocation List lﬁ

General }Revocatign List| General | Revocation List |

x Certificate Revocation List Information Revoked certificates: p

e Serial number Revocation date &
. 3ccd 58 Saturday, November 30, 20...
Field Value 00 24 aa 88 Saturday, November 30, 20...
[-]version V2 3e c9 55 Saturday, November 30, 20...
[ 1ssuer Republika Srbija (RS), Beograd, MUP Rep... Sunday, December 01, 2019...
[ Effective date Monday, December 02, 2019 03:17:07
:iiNext update Tuesday, December 03, 2019 03:17:07
[]signature algori... shalRSA Revocation entry
[]signature hash ... sha1
{&] CRL Number 02 b0 85
= : a 5 c4 4b d3 a7 9... Serial number 00 2c 2e 49

SHAuthormyKeyid KeyID=9e.80ic1 DO, 0363 Revocation date Sunday, December 01, 2019 10:20:14
<| m Gl CRL Reason Code  Superseded (4) \

Value:

4 [

Field Value

Value

Superseded (4) <

Learn more about certificate revocation list Learn more about certificate revocation list

o i

&

Cnuka 3.14. Ilpuka3 CRL nucte

[locToje ¥ pa3HU Jpyryd HAYMHU 3a [IPOBepy ONMO3BaHUX cepTUPHUKATA, a KOju he
Jla ce KOPUCTHU HajBUILIEe 3aBUCH O/ IPOMKCca U IpaBuJia KojuMa ce fiebuHulle paj jeJHOT
PKI cucteMa. [lo3HaTH cy NpOTOKOJIM KOjU KOPUCHULIMMA MOTY Y peaJlHOM BpeMeHy Ja
Jla jy OATOBOp Jia JIM je AUTUTAJHU cepTUPUKAT MOBYYEH WJM He. JedaH OJ TaKBUX
npotokoJsa je OCSP (Online Certificate Status Protocol) mpOTOKOJ KOjU KOPHUCTH [Be
MeToZie 3a Jobujarkbe MHPOpMalje 0 BaJUAHOCTU AUTMTAJHOr cepThUdukaTa. OCSP
cepBep Takohe MepuoOAMYHO Ipey3uMa WJIM NpuMa UHPopManuje of CA Tenma o
BaJIMAHOCTH JUTHUTAJHUX cepTUPUKATa KOjU Cce Ja/be KOPHUCHHUIIMMa mnpociebhyje y
peasiHOM BpeMeHy [71]. HaumHM Ha KOju 0Baj NPOTOKOJ MOXe GUTHU UMILJIEMEHTUPAH Y

PKI cucteM je nebuHucaH U ofobpeH of ctpaHe [ESG (Internet Engineering Steering
Group - IESG)[72].
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3.2. Cteranorpadmuja

HWcTopujcku rjiefiaHo cteraHorpaduja u kpunrorpadpuja uMajy UCTy BPpEMEHCKY
auHyjy. [locToje UCTOpUjCKM 3amMCU y KOjUMa je HaBeAeHO Ja ce cTeraHorpaduja
KOPHUCTHWJIA 0J, AaBHUHA, oko 500. roguHe npe HoBe epe. Kako 1ITo je TO ciay4daj KoJ
Kkpunrtorpaduje v creraHorpaduja ce KOpUCTUIA Y TOTOBO CBUM PaTHUM CyKOOGHUMa KPO3
uctopujy. tbeHa nprumeHe Huje O6uJa OrpaHMYeHa CaMO Ha BOjHY ynoTpeOy y paTHUM
cykobuma, Beh ce moxe pehu ga ce creraHorpaduja KOpUCTUIA TaMO TJe Ce Clakbe
MM PPOBaHUX NOPYKa 3abpamkeHO UM KaXKbHUBO. MHOrO je TaKBUX NpUMepa U JaHac y
CBETY, TAKO Jia ce cTeraHorpaduja u ja/be KopucTu. Ha »asocT, cBpxa CKpHBama nopyka
HeMa YBeK IJIEMEHUTY MHUCHjy, Kao IITO je TO HIOp. 60pba NpPOTHUB yrwkeTaBawa U
THUpaHuje.

Pa3Boj MozsiepHe cTeraHorpaduje ce, Kao U KoJ Kpunrtorpaduje, nmoksaamna ca
pa3BojeM pauyyHapa. MogepHa cTreraHorpaduja ce aHac KOPUCTHU He CaMO 3a CKpUBamwbe
nHbopMalja o NOTEHIMja/IHUX HaMNaAaya, Beh je CBOjy MIpUMMeHY Hallljla U y 06J1aCTUM
3alUTUTE WMHTEeJIeKTyaJlHe CBOjUHe, MAapKeTUHIUKUM aKTUBHOCTHMA Koje ce MOCeOHO
oCJlamkajy Ha Kopulnhewe MyJTHUMeJUje (HIp. MJacupame pekJjaMa NyTeH BUJEO
IpeHoca HeKOr BaKHOT fgorabaja, cnopTcke MaHudecTtanuje, 1 Tome cj1.). Ca pactom
HOMYJIapHOCTU U ymnoTpebe MoJepHe cTeraHorpaduje pasBHjajy Cce U TeXHHUKe
CTeroaHasiv3e, YUjH je LiWJb J1a CKpUBakbe UHOpMal1ja OTKPHJY.

CreraHorpaduja ce CyIITHHCKU pasyiuKyje o Kpunrtorpaduje nako ce o6e HayKe
KOPHUCTe KaKo 6U ce cayyBaJia TajHOCT nojiaTaka. Mehytum, 3a cteraHorpadujy ce Mmoxe
pehu na je To Hayka O "HeBU/J/bUBO]" KOMYHMUKAIUjH, , cavuka 3.15. ¥V ogHocy Ha
KpuTorpadgujy 4uju je Uu/b Aa TajHa KOMyHHUKalMja ocTaHe 6e36eJHa 4akK U ako je
OTKpHBEHa, cTeraHorpadvja MMa 3a LUWb Ja CaKpHje caMO IPHUCYCTBO TajHe
KOMYyHHKalHje o/l MOTEeHI[Uja/IHUX Hallaada WK nocMaTtpada yomnurre [73].

{ TajHH K/by4 ]

C_Ter'o Hocay4 Creranorpadcku CTer‘o
Tj. MIOKpUBaY clcTeM objekar

[TajHa nopyxa]

Cinuka 3.15. Mogien creraHorpadckor cuctemMa

KoHuenT creraHorpaduje, Tj. CKpuBamba TajHE MOPYKe, CE MOXKEe ONMKCATH oMohy
T3B. MojMa 'Mpo6seM 3aTBOPEHUKA', KOjUM je oOMNMHCaHA TajHa KOMyHMKaluja Y3
nocpeznoBame "Tpehe cTpaHe” Koja je 3a Taj BUJ, KOMYHUKallUje BeoMa 3aUHTepecoBaHa
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[74]. TajHoCT mOpyKe Koja je yTUCHYTa y CTEro Hocau ce 06e36ehyje TajHUM K/byuyeM KOju
ce KOpUCTH y ofpebeHoM creraHorpadpckoMm anroputmy. Kapa kKpajibbh KOpPHUCHUK
npey3Me CTero objekar, MCTHU Cce pacnakyje y3 nomoh npetxofHo JedUHUCAHOT TajHOT
K/by4a U cTeraHorpadckor aaroputma. Ha taj HauuH, KpajibU KOPUCHUK J,0/1a34 J10 TajHe
nopyke. [locToje Tpu BpcTe cTeraHorpa@CcKux cucrema:

e (CreraHorpadCcKku CUCTEMH KOjU HE KOPUCTE TajHE K/by4yeBe UJIU JIO3UHKE.
e CreraHorpadCKu CUCTEMHU KOjU KOPUCTE TAjHU K/byY 32 3ALITUTY.
e CreraHorpadCKu CUCTEMU KOjU KOPUCTE jaBHU K/by4 3a 3aLITUTY.

CreraHorpadcke TeXHUKe Koje ce JaHaC KOPUCTe MOPajy /ia 3a/l0BoJbe opeheHe
KpUTepHujyMe Kako O TajHa MopyKa 3aKMcTa 61Ja CKpMBeHa Y HEKOM cTero o6jekTy. [Ipe
CBera ce Mopa BOJWTH padyyHa O KamalUTETy KOjU CTero Hocay, OJJHOCHO TMOKpHUBady,
noceayje. JeJHOCTaBHO pevyeHO, OCTOjU MOTYRHOCT ia y CTero Hocay yMeTHeTe MOPYKY
BeoMa BeJIMKe AyKHHe a/ii he TakaB MOCTYNAaK 3HATHO U3MEHUTH U3TJIe]| OPUTHHATTHOT
dajsia Koju GUTH YOU/bUB U BU3yEJIHUM NperJeialbeM UCTOT. TeXHUKe Koje ce KOpUCTe y
creraHorpaduju cy 6pojHe, MehyTHM, IOCTOjHU HEKOJIMKO KOje ce CBOjoM IonyJiapHoiihy,
6p3uHOM TpaHchopMaliyje, pobycHolthy U ToMe cJ1. U3/1Bajajy o octanux. HujeaHa of
OBUX TEXHUKA He rapaHTyje MOTNYyHY 6e306eJHOCT, Tj. PYHKIMOHAJIHYy MeTOy Koja he
YTHUCHYTHU TajHy MHOPMallMjy TAKo Jja OHa ca curypHouihy 6y/ie "HeBUA/buBa" GPOjHUM
aJlaTUMa KOjU Cy pa3BUjeHHU 3a cTeroaHanu3y. C 063MpoM Ha U3HETe UYUHEHUIEe MOTY Ce
M3/1BOjUTH ciefiehe creraHorpadcke TexHuke[75]:

e HajMmamwe 3HauajaH 6uT (eHrJ. Least Significant Bit - LSB). TexHuka Mewa
HajMambe 3HayajHe OHMTOBe y CTEro Hocayy ca 6UTOBHMMaA TajHe NMOPYKe, CJIHUKA
3.16. Hajuemhe ce KopucTH 3a Memwamwe AUTMTAJHUX cavKa. MehyTum oBaj
MeTO/J, He IpyKa BUCOK HUBO CUTYPHOCTH jep Ce Memajy CTaTHUCTHYKa
CBOjCTBA KOopUIIheHUX aTOTeKa 3a CTero Hocayve.

01011101 11010000 00011100 10101100
11100111 10000111 01101011 11100011

A -> ASCII => 65 => 01000001

01011100 11010001 00011100 10101100
11100110 10000110 01101010 11100011

Cnuka 3.16. YMeTame cioBa "A" y 8 6ajToBa cTero Hocaya

e JluckpetHa KocuHycHa TpaHcopmanuja (eHrs.  Discrete  Cosine
Transformation - DCT). DCT xoedu1iMjeHTH ce KOPUCTE 32 KOMIIPECH]Y Koja ce
6asupa Ha DypujeoBoj TpaHchopMmaluju, Tj. Ha AUCKpeTHO] DPypujeoBoj
TpaHchopMauuju, TpaHcPopMUllyhd HUX HU3 NOPOCTOPHOr JOMeHa V
¢pexkdenTHU foMeH. DCT Moxe [1a pa3/|BOjy CJIMKYy Ha KOMIIOHEHTE BUCOKE,
cpeamwe U HUCKe PpekBeHLyje [76]. Hajueuhe ce kopucTu 3a ymeTamwe TajHe
nopyke y JPEG cnvke, civka 3.17 [77].
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Data
| | | 1
8 | | | | 8
8 DCT ' ' Quantization ' [ mcT| 8
Cover image » : - > »|  Makedimaze
S 11 =

|
|

8 .. | Dataembedding

Q| qmanent DCT

coefficients

Cnuka 3.17. DCT nomohy JPEG mopena koMmnpecuje nomohy 6/10ka BesinuuHe 8 x 8
NUKcesa

Kao mTo je Beh HamoMeHyTO HakKo je ymnoTpeba creraHorpaduje, Kao u
Kpuntorpaduje, NOTNYHO JerajiHa U JETUTUMHO je NMpaBO CBAaKOr MoOjeAWHLA Ja Te
TeXHUKe KOPHUCTH, IMOCTOje oJpeheHe cUTyalUje KaZa Cy OBe TeXHHUKe OuJe U
3JioynoTpeb/baBaHe y LIM/by M3BpllaBakha TEPOPUCTUYKUX M AYTUX BPCTa Hamaja Ha
objekte u JbyAe. Kao pesysrat Tora, morpeba 3a OTKpHUBameM cTeraHorpadckux
nojiaTaka MmocTajia je BaXKHO NMHUTame 3a areHIjyje Koje Ccy 3ajyeHe 3a 6e36eJHOCT y
OKBUDY CBOjUX ApxaBa. [lokymaj fa ce oTKkpuje ynotpeba creraHorpaduje Ha3uBa ce
CTeraHaJIu30M I/ie ce OTKpHUBA IPHUCYCTBO CKPUBEHUX NOJaTakKa. 360r orpoMHoOr 6poja
TexXHHKa CKpUMBamwa MoJaTa ynorpeboM creraHorpaduje, OTKpUBawbe CBUX CKPUBEHUX
IoJlaTaka je BeoMa TeXaK 3ajaTak. /leTeKToBawkbe CKPUBEHUX IOJATAK y HEKOj
MyJITUMeJUjaHOj AaTOTed MOXKe OMTH BeoMa Ayr Imporec, koju Hehe ycrnetu ga y
BpeMEHCKOM MHTepBaJly BaXKHOT 3a 6€36eJHOCT OTKpHje CKPUBEHY NOPYKY.

Ynpkoc cBeMy, Moxe ce pehu fia creraHorpaduja UMa BUIIE HET'O KOPUCHY YJIOTY
y JlaHallllbeM JIPYLITBY KOje je yCMepeHO Ha Kopuilherwe MyJTHMeAUjaTHUX U3BOpA
nojaraka (TesieBU3Hja, paJiuo, UHTEPHET, ...). CX0lHO TOMe, Haj3Ha4YajHUja U Hajueliha
ynotpeba creraHorpaduje je ynorpeba JUruTaJHUX BOJEHUX NeyaTa KOjuMa ce LITUTe
ayTopcka npaBa[38].
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4. Ilpernep nocrojehux peumema

Kpunrorpadpuja y ob6sacTv 3alITUTe MOJAaTaKa MMa BeoMa AYry MCTOPH]Y
kopuiihewa. OnuiTe je Mo3HaTo Aa je kpunrtorpaduja JOMUHAHTO BOjHA TEXHOJIOTH]ja
KOja ce € pa3BOjeM MHTEPHETA, IIpe CBera, a Yy HOBUje BpeMe U IaMeTHUX TeJsiepOoHa CBOjy
IpYMeHy NPOLIUPUJIA Ha I0CJ0BHE aJlu U cepBUce jaBHe ynpaBe. Kpuntorpadujy Buie
He KopucTe caMo ofipeheHe Jp>xaBHe CTPyKType, obaBellTajHe mnpe cBera, Beh je oHa
IOCTaJsia JIaKo JOCTyNHa 3a Kopulihewe U 0OMYHUM JbyAMMA, Tj. NOjeJUHLUMA KOjU
MMajy NoTpeby Aa NpUMeHe je/laH 0J; CEpBHCa KOje KpUuntorpaduja Hyau.

CreraHorpaduja, koja Takohe MMa Ayradyky UCTOPHjy Kao U Kpunrtorpaduja, ce
Takohe KOpUCTH KaKo 6U ce ocTBapuJa 3aliTuTa uH$opmanuja. Mehytum, cam KoHLenT
3alUTUTE KOje ce KOPUCTHU y cTeraHorpaduju ce pasjuKyje oJ, MPUHIMIIA Ha KOjUMa
dyHkyuonuue kpunrtorpaduja. Jlok ce y kpuntorpaduju TeXH Ka OCTBapUBabby
cepBMCa TajHOCTH NOAATAKA, cTeraHorpaduja MMa 3a Liu/b Jja IoCTojalkbe MHPopManuje
0 HeyeMy cakpuje Ha oJipeheHM HayMH of Oka mocMaTpaya. JefaH oJf Hamaja Ha
KOMYHUKAIMOHE KaHaJle KOjUM Ce pa3Mewyjy TajHe MOpyKe Wiu nHOopMallyje yOIIITe,
a KOjU ce OZHOCHM HA MNpeKHAame KOMYHHUKALMOHOI KaHaJjla WM OHeMoryhaBame
KOpPUCHHUKA Jja pa3Menyjy MHPopMalje, creraHorpaduja yCcneuHo pemiana.

Ynopeno ca pa3BojeM kpunrtorpaduje, pasBujaia ce u creraHorpaduja. To je
JlOBeJIO 10 Clajakba KpUNTOrpapckMx MeToJa ca MeToJiaMa cTeraHorpaduje y
BUILIEHAMEHCKe CUCTeMe 3a TajHy KOMYHUKauujy. Llu/b Kpernpawa 0BaKBUX CUCTeMa je
BUIIIe HETO OYMUIJIE/IaH jep MOCTOju MoTpeda Ka CepBUCY KOju O6U Morao Ja obe3bequ
TajHOCT, UHTETPUTET W ayTeHTUPUKALUjy U KOjU NpPU TOM He O0jilaje HHUKAKBe
nHdopManuje o ToMe Jia Cy ce NO6GPOjaHU CEPBUCH YONLITe U KOpUCTU/IM. Hajuenthe ce y
OBaKBHM XMUOPH/JHUM pellemhbrMa KOPUCTe CepBUCU CHUMeTpU4YHe Kpunrtorpaduje
KojuMa ce 06e36ehyje TajHOCT, JOK ce HEKOM 0J, cTeraHorpaCKux MeToJa BpLIU
YTUCKHMBame TajHe NOpYyKe WM MUHPopMaluje y cTero Hocad. CTero Hocauu y JlaHallkbe
BpeMe cy Hajuyelrhe MyJTUMe/Uja/lHe JATOTEKe WM JATOTEKe Koje ce JIAKO NpeHoce U
JleJle TIPeKO jaBHOI KOMYHHMKALMOHOI KaHaJla Kao IUTO je TO MHTepHeT. 0f CBUX
MyJATUMe/JUjaIHUX JaTOTeKa HajBUIle ce NpUMewYjy AUTruTanHe GoTorpaduje Koje ce
KOoJMpaweM TpaHCPOPMHUILY Ha TaKaB HAYMH Jla BU3YeJIHO He U3TJe/iajy Apyraduje of,
opuruHajia. MehyTrMm, Kao LITO NOCTOje TEXHUKE 3a KPUIITOAHAIU3Y, I0CTOje U TEXHUKE
KOjUMa Ce BpIUU CTeroaHav3a, Tj. JeTeKLHja aHOMaJIFja y CTero Hocayy.

Y oBoM nor/iaB/by he 6UTH ONKMCAaHU CaMO HEKU OJi OPOjHUX ajlaTa KOju NpyxKajy
cepBUCe U3 ZloOMeHa 00JIaCTU UCTpaXKHMBama OBe JOKTOpcKe aucepranuje. OnabpaHu
aJIaTH Cy ce KOPUCTU/IM KaKo OU ce U3BPILIMJIA BallMalMja pe/JoXKeHor IPOTOKOo /1A 3a
pas3MeHy KpunTorpadpcKkux KbydeBa Ha 6a3v IMYHUX UIeHTUPUKALMOHUX JOKyMeHaTa.
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4.1. Encryption Wizard

Encryption Wizard kao u ocTaJie ajiaTe Koju cy pa3BujeHU oJ; cTpaHe AFRL (eHT.I.
Air Force Research Laboratory), koju je neo MwunucrapctBa ofbpaHe CA/l (eHr..
Department of Defence - DoD), 6u Tpebaso Aa KOPUCTe aMepUyKO MHUHHCTApCTBO
ofbpaHe U OCTaTaK caBe3He BJaje, MehyTum, noHyheHa je ¥ jaBHaA Bep3uje OBOT
codTBepa 3ajeHUILIM OTBOPEHOT Ko/a (Y OTpaHUYEHOj Bep3uju), cavKa 4.1.

® Encryption Wizard - Public Edition e P=NIE Lﬂh

File | Options Tools Help

Add file/directory A

Remove file Delete
Refresh list F5
Get file info I
Encrypt E
Archive C

| Encrypt each file separately]

p)

Decrypt

r

irypt or decrypt files, drag them into
vindow and use the buttons below.

>

Expand

h-strength AES keys are in use.

T
VIIME unwrap

Select encrypted
Select unencrypted

Clear selection Escape

Quit Q

2l ar A i N ar
Encrypt Archive Dec

m

0 files (0 bytes), 0 selected

Cnuka 4.1. Usrnep Encryption Wizard anivkanuje

Encryption Wizard je anaT Koje je pa3BUjeH KopulihewmeM ]JaBa MPOrpaMcKOT
je3rKa 3a jelHOCTaBHO, JIaKO U 6p30 mudpoBamwe dajioBa (JaToTeKka) U NPOrpaMCcKUX
dacuukiu (dosmepa) y LeJUHU. JaBa MPOTPaMCKHU je3WK je KopullheH Kako 6 ce
pa3BuJia MyJTUIIATOPMCKA allJIMKallMja Koja MoXe Jla paZid Ha TOTOBO CBUM IIO3HATUM
OonepaTUBHUM cucTeMuMa. [IporpaM ce y3 MUHHMMaJIHO NpeJ3Hawke KPUNTOTPaAPCKUX
1I0jMOBa BeoMa JiIako KopucTH. Ha BpJio jeiHOCTaBaH Ha4MH KOPUCHULU OBOT IporpaMa
MOry Aa u3abepy *ke/beHe AyuHe, 128 nnu 256 6uta, AES kbyua, ciuka 4.2.
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Encryption Wizard Advanced Options ﬁ

Key Strength | Archive Attributes | Clipboard Auto-Clear |

This setting controls the cryptographic key strength of the AES algorithm.
This choice is used only for encryption and archiving operations.

(") 128-bit keys

Unlimited strength policy files are installed for your Java Runtime Environment.

Be aware that using keys longer than 128 bits will create files which cannot be
decrypted by users who are restricted to 128-bit keys, even if they have the correct
passphrases or certificates.

OK ] [ Cancel

Cnuka 4.2. Ogabup ayxune AES kiby4a y Encryption Wizard annivkauuju

YKOJIMKO KOPHUCHHUK JKeJH Ja KOPUCTH CepBUC ayTeHTUPHUKALUje Y OKBUPY
arnJIMKaliije MoKe /la reHepHIle CONCTBEHH JUTHTaJHU cepTUdUKaT, crkKa 4.3.

Private Key Parameters (step 3 of 7) ﬂ

The friendly name is a short alias by which this key will be listed in the private key storage and on
Encryption Wizard's various key selection screens. The expiration does not affect Encryption Wizard but
may determine how long other software can work with this certificate.

Friendly Name | Aleksandar Miskovic
Expiration in... 6 : ...months, beginning now.

The remaining parameters should not be changed if you are unfamiliar with them. The exact choices
available depend on your edition of Encryption Wizard, and not all combinations necessarily make good
sense for your intended use. Do not mix and match atrandom!

Keysize |2048 w | Key+Signing Algorithm |§RSA+SHA256withRSAf v‘

l << Back H Cancel ] Next >>

Cnvka 4.3. Ogabup napaMmeTapa 3a popMupame JUTUTAJTHOT cepTUPUKATA

[lonyhene cy passiuuuTe onuuje 3a u3bop AyxkuHe RSA kbyda u SHA xein
dyHkuyje. Ha cavum cy ogabpaHy UCTU NapaMeTpH KOjU ce Hasla3e Ha KBaTMPHUKOBAaHOM
JUTUTAJTHOM cepTUPUKATy M3AaToM of ctpaHe MUPCA, Koju ce KOPUCTH y CUCTEMY 3a
TajHy KOMyHHKallUjy ONIMCAaHOM Y NIOTJIaBJby 5.
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Encryption Wizard anat Moxe pna ce ynotpebu 3a jefjaH o, ABa NpeJJoXKeHa
HauMHa 3a Kopulihemwe NpeJio’KeHOT pellieha 3a TajHy KOMyHUKaIUjy, KOjy Cy ONUCAaHU
y NIOTJIaBJ/by 5 OBe JOKTOPCKe JUcepTalyje.

( About Encryption Wizard [ﬁ‘
Encryption Wizard - Public Edition

Version: 3.4.10
Air Force Research Laboratory

Email: ATSPI_Outreach@wpafb.af.mil
Web: http://spi.dod.mil/

Cnuvka 4.4. Bepsuja Encryption Wizard anivkanyje

Bep3uja copTBepa koju je kopuuiheH TOKOM HCTpPa)KMBakbha CIIPOBEJEHUX Y
OKBUPY OBe JOKTOPCKe lucepTalyje NprUKa3aHa je Ha cauiu 4.4.

4.2. SteganPEG

SteganPEG je ansivKanyja Koja KOPUCTHU JUCKPETHY KOCUHYCHY TpaHchopMalujy
(DCT) 3a cakpuBame ogabpaHe gatoTeke y JPEG civky 6e3 6uTHHUje mpoMeHe caMe y JPEG
CJIMKe, C/IMKa 4.5.

] SteganPEG = | ﬁ

key.txt

D) ¢
T (1071 0 STUDES
N (01 FUAC

mage space occupied:
e

Save Stegged Image.. Made by... [ << Back l [ Exit

UHAUKATOP
C1060/1HOT MPOCTOpA

[ Addfies.. | [ RemoveFile |

Cnuka 4.5. Usrnepn SteganPEG ansiikalnyje HaKOH MOCTaB/beHUX yJIa3HUX AAaTOTEKa
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CodTBep je jenHocTaBaH 3a ynoTpeby M He 3axTeBa 0Jf KODUCHHMKA HUKAKBO
npeA3Hame Be3aHo 3a kpuntorpadujy. [loapxkaBa paa camo ca y JPEG ciukama U
copTBep MOXe Jla CaKkpHje Bullle JaToTeKa y jeaHoj JPEG cauuu. [locToju MHAUKATOp
KOjU 03Ha4yaBa KOJIMKO je jolll MPoCTopa MpeocTasso 3a yTUCKUBawe Y oJabpaHoj JPEG
CIMLM. 3alITUTa Ce CBOJAM Ha jeJHOCTAaBHO yKyllaBame JIO3UHKe U 0Baj COPTBep je
IIOTO/1aH CaMo 3a CKpUBame Mame OMTHUX JJaTOTeKa. AyTop je Jao U3BOPHU KOJ] TaKo Jia
CBAKO MOKe CJ0060/HO [a HacTaBU pa3Boj oBOT codpTBepa U Ja ra npuaaroju CBOjuUM
norpebama.

4.3. StegApp tool

StegApp tool je kperpaH Kao jeaHa Be6 anJivkanyja Koja ce 3aCHMBA Ha 3alITUTH
TajHe NMOPYKe CKpUBaweM y ciukama ¢opmara JPEG, PNG, BMP, GIF v TIF. AyTtop je
npeJcTaBUO CBOj NpOrpaM y HCTaKHYTOM Hay4yHOM MebyHapoaHoM d4acomnucy (Imo
kateropusauvjo KobCOH-a) [35]. Ansukanuja pagu Ha npuHuuny DCT u 3axTeBa
NpeTXoJHy NpujaBy Ha Be6 cTpaHuLM anivkauyje nyteM email-a. HakoH pobujama
ayTopusaldje o/, aAMUHUCTPATOpa CajTa KOPUCHUK MOXe Ja BpPLIM CKpUBake TajHe
NIOpYKe Koja je 3anucaHa y .txt popmarty. [IpyuHUn paja came aniukKanyje je NpuKasaH
Ha caunHu 4.6.

Anvca ////7777777&’ﬁ }mweiiiiiif\‘ Bo6
KopuinheHe y

_ cTeraHorpadckoj o
MEeTOH
Logl'n
ACCe . .
pt/Re/eCt Acce t/Re ect
W _ Steganography medium
Secret key — 7—57’3£Lell<§!,,,7 o
equ
secretmessage > estfo

\Cnaﬂae cTero o6jekra

Civka 4.6. lllemaTcky npuKa3 TajHe KOMYHHUKaIUje moMohy StegApp anivkaiuje
Kopanuu koje Anuca npeay3suma a 6u nocjaasa TajHy MOpyKy Cy:

1. TlpujaB/buBame Ha StegApp Beb annukauujy;
2. [opaBame faToTeKe Koja he 6UTH cTero Hocay Ha cepBep Be6 anvkanuje;
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3. YnucuBame TajHe JIO3UHKe (LIKMdpe) Koja ce KOPUCTU Y StegApp aniukKanuyju
IpY 3aIUTUTH CTEro HOCAYa;

4. JlopmaBame TeKCTyasiHe IOPYKe Koja he 6UTHU yTUCHYTA y CTEro Hocay;

5. Ilpey3suMame cTero Hocaya ca StegApp Beb cTpaHuLe Ha CBOj payyHap;

6. Cuoame cTero Hocaua (crero objekart) nytem uHTepHeTa booy.

Kopanu koje bo6 npesy3uma fa 64 NpoYyUTaO TajHY MOPYKY CY:

[IpeysuMame cTero Hocauda (ctero objekat) oJ Asuce;

[IpujaB/buBambe Ha StegApp Beb anvkanujy;

JloaBame cTero Hocaya Ha cepBep Beb anuvkanuje;

YnucrBame TajHe JI03MHKe (IUUdpe) pasiu OTKpUBabha TEKCTYaTHe NOPYKE;
[Ipeysumame TeKkcTyaHe nopyke ca StegApp Beb cTpaHulie Ha CBOj padyHap.

v N

4.4. OpenPuff

OpenPuff je BeoMa MohaH W cBeoOyxBaTaH aJjiaT KOjU je MYyOJHMKOBaH MO[,
JINLIEHLIOM OTBOpeHor koja. OBaj asiaT o6yxBaTa BeJMKHU OpOj AUTMTAJHUX AaTOTeKa
Koje je Moryhe KOpUCTUTH Kao cTero Hocad. Moryhe je KOMOMHOBATH BUlllE AUTUTATHUX
JlaToTeKa KaKo O ce YTHCHYJIa BeoMa BeJIMKa JjlaToTeKa CJluKa 4.7.

Eg‘i OpenPuff v4.00 - Data Hiding K
(1) Insert 3 uncorrelated data passwords (Min: 8, Max: 32) {2) Data (Max: 256Mhb)
Cryptography  (A) 1W (B) |W Target |FiDoktorat- knjigelAnalizaikey.bt Browse
Scrambling  (C) | Enable(B) v (©) v Size 10 + name(7) + data(64) bytes
Passwords check H(AB)H(A C

{4) Bitselection options
H (X Y) = Hamming distance (X) (Y) >= 25%
= 3gpp (Stream)

: : o B3 Aiff (Audio)

(3) Carrier selection [Order sensitive] Bitmap (Image)
{Name) Sort by name / (Bytes) Sort by bytes Shuffle Clear & Flv (Stream)

\ Jpeg (Image)
Mp3 (Audio)
MpA4 (Stream)
Mpg /Il (Stream)

Ed Next/Sun (Audio)

Chain Order

Name
Y ts-logo-4.jpg

Bytes

¥ Pcx (Image)
B Pdi (File)

% Png (Image)
Swif (Stream)
Tga (Image)

= Vob (Stream)
E Wave (Audio)

(-) Move up selected / (+) Move down selected / (Del) Delete selected

Selected / Total B56 /81 bytes Reset Options | Add Decoy! | Hide Datal

Cnuka 4.7. Kopuihewe creranorpaduje y OpenPuff ansinkauuju

WHYLyYjalHUM NOKpeTawmeM HYAW ce 0Jabup HayuHa kopulihewa OpenPuff
amvkanyje. Iloctoje Tpyu u360pa, a y CKIajy ca NpeaMeTOM HUCTpPaKHMBama y OBOj
JIOKTOPCKO]j IUcepTaLjU je KopullheH 1eo copTBepa HaMekEeH 3a cTeraHorpadujy.
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[IporpaM fgo03Bo/baBa Kopullhewe TPU JO3MHKE, MUHUMaJHe U MaKCHUMaJiHe
BpeJHOCTH 3a UcTe ce Kpehy oz 8 10 32 kapakTepa, aiu KOPUCHUK MOxKe /ia u3abepe a
KOPUCTU CaMO jeJHY JIO3UHKY. MakcuMaJsiHa BeJIMYMHA JlaTOTeKe Koja MOXe GUTH
YTUCHYTAa 3aBUCH 0[] BeJIMYMHE CTEro Hocaya aJlv je OHa IPOjeKTOBaHa TaKo Jie He MOoXe
fa npebe rpanuny onx 256 MB. OpenPuff je jeauHa amiukKalnyja Koja KOMOHHYje
CUMETPUYHY Kpuntorpadujy ca creraHorpapckoM TeXHUKOM KoOja Ce KOPHUCTH
aJlafTUBHUM HeJIMHEApHUM KOoJiMpakeM 6UTOBA CTEro Hocayva.

4.5. CeprudpuxkanuoHo teyqao MYIl-a Penyosiuke Cpouje

Ceptudukannono teso MUPCA u3rpaiuiio je MHQPacTPYKTYpy jaBHUX K/by4yeBa
Ha 0a3u UMILJIeMeHTalluje pellewa Koje je npojekToBasa kommnaHuja NetSeT. MUPCA
u3/jaje kBaJiMPUKOBaHe JUTrUTa/lHe cepTUdUKaTe rpahaHuMa Peny6svke Cpbuje Ha
JINYHUM UIeHTUPHUKALMOHUM IOKyMeHTHMa ca YunoM. CTaHAapi1 KOjUX ce IPU/pKaBa
MUPCA npu1vKOM M3/laBaka KBaJUPUKOBAHUX AUTUTAJTHUX cepTUdUKaTa cyl:

e ETSIESITS 101 862 ,Qualified Certificate Profile”,

e RFC 3739 ,Internet X.509 Public Key Infrastructure: Qualified Certificates Profile”,

e RFC 5280 ,Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile”,

o ETSI TS 102 280 ,X.509 V.3 Certificate Profile for Certificates Issued to Natural
Persons”

MUPCA u3naje ceptudukarte y popmaty X.509v3. Kpunrtorpadcky napameTpH, Tj.
acCMMEeTpPUYHU MapoBU KJ/byyeBa Ce TeHepully NOMONy XapJBepCKUX TreHepaTopa
C/ly4ajHUX OpojeBa KOju Cy peajiu30BaHU Ha KpUNTOrpadCKUM xap/iBepCcKuM ypehajuma
T3B. HSM (eHrs. hardware security module) moayna. ConctBeHu ceptudukat MUPCA
notnucyje RSA kibydeM fyxrHe 4096 6uTa, n0k ce rpahanuMa Peny6sinke Cpbuje usaajy
KBaJIMQUKOBAHU JUTMTATHU CePTUPUKATH KOjU Y cebU caJip>ke /Ba napa RSA k/bydyeBa
oz 2048 6uTa.

JleTa/bHY nponucu Koju nponucyjy pas MUPCA, llonvTtuka cepTtudukanuje u
[IpakTW4yHa mpaBuJsa pajia cepTUPUKALMOHOT TeJsa, Cy AOCTYNHU Ha Beb cTpaHULu
ceptudukanuoHor teaa MUPCA.

1 loctynHo Ha: http://ca.mup.gov.rs/
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5. Mogen npeaJsioKeHOTr pelierwha

Jlo faHac je pasBHjeH BeJMKH OpOj KOMILJIETHUX CepBHCAa KOjUMa Ce IUTHUTH
NPUBATHOCT M KOjU TapaHTYjy BHUCOK CTeleH 3alITUTe pa3MelmeHUX HHPopMalyja.
[locToju Bulle NMO3HAaTUX HAYMHA 3a pa3MeHy TajHUX K/bydyeBa INyTeM HECUTypPHOT
KOMYHUKALMOHOT KaHaJia.

HoB mpuctyn koju he 6UTH mnpeicTaB/beH y 0BOj AuUcepTauuju yHampebhyje
CUTYPHOCT NPOTOKOJIAa 3a pa3MeHy TajHUX KpUNTOrpadpCKux K/bydeBa TaKO LITO Ce
JoJaje jouml jelaH CUTYPHOCHUM KOpaK y TajHOj] KOMYyHUKALUJU KOPUCHHUKA.
CreraHorpaduja, Koja ce KOPUCTH Yy MNpeJJIO)KEHOM CHUCTeMy, Tpeba Ja cakpuje o[
NOTeHLMja/IHOT HanaZa4ya MHpopMaLujy a je 0 6110 KakBe KOMyHHUKaluje usmehy asa
KOpUCHMKa Aouio. [loTeHUjaiHK Hanaia4 nopej cTeroaHaln3e, Kako 64 yTBPAKXO Jia
HeKaKBa TajHa KOMYHMKallMja MOCTOjU, MOpa Ja U3BPILU U KPUIITOAHAIN3Y KAaKO OU
JlolIa0 [0 OTBOPEHOI TeKCTa Moc/jaTe MOpyKe Koja y cebU CajipKU TajHU KJbYY.
[I[puMeHOM NpeAJIOKEHOT CUCTeMa Ce MopeJ, MPUKPUBEHE KOMYHHUKalyje y3 nmomoh
creraHorpaduje, BpiiM U 6e36eqHa AUCTPUOYLMja TajHUX K/bydeBa KOpUIINeHHX 3a
murdpoBame NopykKe ajyd ¥ ayTeHTUPUKaL1ja KOPUCHUKA, PeCIIEKTUBHO.

BesbegHa aucTpubyLMja TajHUX K/bydeBa M ayTeHTU(UKalLlMja KOPUCHHUKA ce
Bpuin mnomohy acumerpuuHe Kpunrtorpaduje, KopuiihewmeM KBaJTUPUKOBAHUX
JUTUTAJHUX CcepTUPUKATA KOjU Ce Hajlaze Ha JUMYHUM UJAeHTUPUKALUOHUM
JlokyMeHTHMa rpahana Peny6sinke Cp6uje. [IpeasoxeHuM yHanpeheweM KOpUCHULIU
Jl061jajy KOMIIJIETAaH CUCTEM 3a TajHy KOMyHHUKaIlMjy KOjU Ce, Kao TaKaB, 10 NPBU MyT
KOPUCTH.

5.1. Onuc npoo6ieMa

[IpucaymkruBabe KOMYHHKAIIMOHMX KaHasla, MOFOTOBO WHTEpPHETA, BUIIE He
npeJ/icTaB/ba HENMO3HAT I0jaM W y JaHallllbe BpeMe je TO IOoCTajla jaBHO IO3HATa
YHHbE€HULA 0 KOjoj ce y BUIe HaBpaTa MUCaI0 U TOBOPUJIO Y jaBHOCTH.

AkTyesiHU ciydajeBU nonyT nopraja "Bukuaukc"! (enrn. WikiLeaks), 3a koju ce
cMarpa Jia ra je ocHuUBao JysaujaH Acanx (eHrJ. Julian Assange), a IOroToBoO MOJIEMHUKA
Kojy je usasBao ExnBapj CHoyzeH (eHrs. Edward Snowden) u3HOLIeHeM YUHEHUIA O

! HenpoduTHa MebyHapojHa opraHusanuja NpeKo Koje Cy y30ymHUBauM LIMPOM CBeTa
06jaB/bUBaJIY, U jOlI YBEK 00jaBJbyjy, TajHAa AOKYMEHTA U MaTepHUjajie KOjU Cy HA APYTU HAYUH
HeJIOCTYIHU UIUPOj CBETCKOj jaBHOCTU. Ha mopTany WikiLeaks Mory ce npoHahu U IOKyMeHTa U
TajHe Jiellellle Be3aHO 3a Hallly 3eMJbY.
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NI0CTOjamy BeJIMKOT Opoja TajHUX NpojeKaTa Haj3upamwa of ctpadHe CA/l2 (United States
of America) cy 10BOJbHU pa3Jio3u Jla Ce TBP/AU KaKo CJ060JHA KOMYHUKAlUja Y CBETY,
6e3 HeuyMjer HaZA30pa, He MOCTOjU. YKOJIMKO je BaXKHO Ja KOMYHMKalMja OyJie TajHa,
Makap ce TO OJJHOCHJIO U 3a HEKU Kpahu nepuo/, ynorpebuhe ce HeKU 0Jf cepBUca KOjuU
TO Mory 06e36eauTH. CBakU 0Jf TUX CepBUCa o[ pa3yMeBa ynoTpedy Kpunrorpaduije.

BepoBaTHOha Ja Heko Haj3upe W MNPUCIYLIKyje KOMyHMKAallMUOHM KaHaJ je
BeJIMKa, a pa3MeHa M poBaHUX MHPOPMaLMja MOXKe Jla CKpeHe NMaXKwy Ha ucTe. HakoH
OTKpHBakba LM(pOoBaHe KOMYHHKallMje U NpecpeTama WHPPOBAHUX NOPYKA, MOCTOjU
BepoBaTHOha na he HeKo MOKylWaTH [a U3BPLIA KPUITOAHA/NIU3y HUCTUX. Y CBPXY
CMalbMBalba BepoBaTHohe oOTKpuBamwa WIKMPpoBaHe KOMyHHKaluje Hajyewrhe ce
KOPUCTU HeKa O0J] OINIITe NO03HAaTUX CTeraHorpapckux MeToza. YmnoTpebom
cTeraHorpaduje NOTEHLHjaJJHUM HalajayuMMa ce 3HAaTHO OTeXaBa Ipolec
pa3oTKpUBama TajHe KOMYHHUKallMje jep ce NOpyKa Koja caip>ku MHOopMaliyjy yTUCKYje
y CTero objekaT YMMe ce OpUrMHaJIHA aTOTeKa, Tj. CTEro HOCay, TeK He3HATHO MeHa.

C 0631pOM Ha UMHEHHUILY /A Ce ¥ JlaHallllbe BpEMe pa3Metbyje BeJIMKa KOJIMYMHa
MyJTUMeE/Mja/IHOT caZipKaja MyTeM pa3HUX JpPYILITBEHUX Mpexa, CepBHUca 3a pa3MeHy
doTorpaduja u Buzeo dpajioBa, UHTepHET GOPyMa, U TOME CJI., IOTEHIMjaJTHU Hanaaay
KOjU NpHUCAYLIKYyje KOMYHMKALMOHM KaHaJ Mopa Ja MNPUKYNU CaB pa3MemeHU
MYJTUMEIUja/IHU CaZip>Kaj U Jila U3BPIIM CTeroaHajJu3y CBUX JaTOTeKa Kako Ou
€BEHTYa/IHO OTKPHUO TajHy KOMYHU KAl Ujy U3Mehy iBa KOpUCHUKA.

C npyre cTpaHe, pa3BojeM U yHanpehruBambeM UHPOPMAIMOHUX CUCTEMA MTOCTATIHU
CMO CBeJOLM INpUMEHE eJIeKTPOHCKUX [AOKyMeHaTa y JpKaBHOj aJMUHHUCTpaLHjH,
6aHKapCcTBY, paBocyhy U ocTasuM cpepama APyLITBA, @ KOMYHULIMPakhe Yy OTBOPEHUM
MpekaMa 6e3 JUPEeKTHOT JIMYHOT KOHTAaKTa je mocTaja cBakogHeBHHULA. OBO cy caMo
HEKHU o/ IpUMepa IpUMeHe cCaBpeMeHUX KOMYHUKALlMOHUX TEXHOJIOTHja KOjy 3aXTeBajy
HOBe 00JIMKe yTBphHBamwa UAEHTUTEeTa U 3allTUTE MojaTaka. 3alliTUTa MOBEP/bUBUX
MHboOpMalMja BeoMa Ce YCHelIHO CIPOBOAM Y3 NOMOh CHUMeTpUYHHUX MIHMPapCKUX
CUCTEMA, JI0OK ce 3a yTBphUBawe ayTEHTUYHOCTH U MHTErpuTeTa Hajuyelihe kKopucre
acuMeTpu4HU wmupapcku cucrteMu. OBU cepBUcHM he OUTHU OCHOB 3a Kopulihemwe
NpeAJioKEeHOT CHUCcTeMa 3a TajHy KOMYHUKauWjy, Aok he ce kopuuihemeM
cTeraHorpaduje NpUKpUBaTH Ja je 0 TajHe KOMYHHUKaIMje YOILITe U OO0 YUMe Ce
OoTeXaBa MpoleCc pa3oTKpUBamWka TajHEe KOMyHHUKalldje, a CaMUM TUM yMamyje ce U
BepoBaTHoha zaa he fohu 0 kpunToaHanuse mMMPpoBaHUX UHPOPMaIHja.

2 Glenn Greenwald, HOBUHap GpUTaHCKOT AHeBHOT jaucta The Guardian, npBHU je 06jaBUO HU3
YyJlaHaKa, IpeMa TBp/ilkaMa U JJOKyMeHTHUMa Koje My je npe3eHToBao Exsapn CHoyzeH, ga cy CA/JL
MOKpeHyJie U KOPUCTUJIe HU3 TajHUX NpojeKaTa 3a HaZ30p rOTOBO YUTABOI MHTEpHEeTa alu U
JPYyTUX CBETCKUX MHCTUTYIMja U opraHu3anuja. 06jaB/beHU Cy KOJHU Ha3WBU TajHUX poOjeKaTa
3anucaHux y npeko 9000 TajHux gokymeHara. [lopes amepuuke areHuuje NSA, y o6jaB/beHUM
JIOKYMeHTHMa Ce IOMHUbY Ce U GpUTAHCKe, HEMAavyKe U U3paeJsiCKe TajHe cayxoe.
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5.2. IIpeAJi0kKeHO peliebe U lheroBa NpuMeHa

Jenan ox HajBehux mpobGJieMa KoOju ce jaB/ba MPHUJMKOM YCIIOCTaB/bakha TajHE
KOMYHHUKalUje je CMHTypHa pa3dMeHa Kpunrtorpadpckux kbydyeBa. [IpobsieM koju HacTaje
Ka/la KOPUCHUILY Tpeba [ja pa3MeHe TajHU K/byd IyTeM jaBHOI KOMYHHUKAIlMOHOT KaHaJla
Kao WITO je TO HIIP. UHTEPHET, Y NIPeAJIOKEeHOM CUCTEeMYy OBe AucepTalyje pa3pelleH je
ynotpeboM acuMmeTpu4yHe Kpunrtorpaduje. Hanme, kopuumtheweM JaBa nporpamckor
jesvKa, pasBUjeH je MeTOJi KOju TMpUCTyna KBaJU(PUKOBAHUM [JUTHUTAJIHUM
cepTUPUKATUMA KOjU Ce Haja3e Ha JIMYHUM HJEeHTUPUKALMOHMUM JOKyMeHTHMMa ca
yunoM rpahaHa Peny6sinke Cpbuje. KBanndukoBaHu AurutaiHu cepTudUKaTH KOjU ce
KOPHUCTeE y NPeAJ0XKEHOM CUCTEMY cajipaKe /iBa apa RSA kibydeBa BesinuuHe 2048 6UTa,
cimka 5.1, jemaH 3a mudpoBame W ayTeHTUPUKALHjy, a JpPyrd 3a AUTUTAIHO
nornucuBamwe. KBanudukoBaHe JururtajHe cepTudukate rpabaHuma penybsmke
Cp6uje 6ecniaTHO U3jaje cepTudukainoHo teao MUPCA3.

1 Cita¢ elektronske licne karte X

Li¢na karta Opcij@ | Prikaz sertifikata | Pomo¢

Sertifikat za autentikaciju i Sifrovanje
m ; ' Sertifikat za elektronski potpis Stampa podataka ‘

Izdavac potpisnika

Prezime: |MULLIKOBITh

e me: e

Cnuka 5.1. OunTaBawe KBaTUPUKOBAHUX JUTUTANHUX cepTUdUKATA KOjU ce Hajla3e Ha
JINYHOM UIEHTUPHKALLMOHOM JJOKYMEHTY

[IpepsioxkeHy cucteM 3a TajHy KOMYHHUKALHUjy CBOjy CUTYPHOCT 3acHMBA Ha
mudpoBamky TAjHOT K/by4a, KOjU Ce KOPUCTH y CUMETPUYHOj Kpuntorpaduju, ca RSA
jaBHUM KJ/bydyeM 3a IIMpOBame KOjU Ce Ha/la3u Ha KBaJMPUKOBAHOM JUTMTATHOM
ceptudukarty. [Ipe onepainuje mudpoBama AOKYMEHT, KOjU CAJ[P>KU TAjHU KJ/bYY, Ce
JUTUTA/IHO MOTNHUCyje YMMe Ce BpUIM ayTEeHTHQUKALMja KOPUCHUKA INpPeJJIOKEHOT
CUCTeMa 3a TajHy KOMyHHKal|1jy, a CAMUM TUM Ce IOTBPhyje U UHTErpUTET pa3MembeHUX
NOpyKa KOjUMa ce AUMCTPUOYHUpAjy TajHU K/bydeBU. YTHUCKUBaWbeM OBe HIM(QPOBAHE U
JIUTUTAJIHO NOTNHCAaHe MOPYKe Y CTero 06jekar, KOju ce KaCHUje N0CTaB/ba Ha HEKU O[]
cepBMCa jaBHe KOMyHHKallyje, ce IPUKPUBa Ja je [0 pa3MeHe TajHUX NOpyKa usMeby
KOPHUCHUKA yomnuITe U Aouwio. Ha oBaj HAaYMH KOPUCHUIIM TajHE KOMYHHUKallMje MOTY Ha

3 Ha ocHOBY yBUjAa y perucrap cepTUPUKallMOHUX Tesa 3a MU3JaBalbe KBaJTU(PUKOBAHUX
JUruTanHux ceptudukara Penybivke Cpbuje, Moxe ce YTBPAUTH A je cepTUPHUKALUOHO TeJI0
MYII PC (MUPCA) jegHo op neT cepTHPUKALUOHUX Tesa Koje U3/iajy KBaJuprUKOBaHe JUTUTATHE
ceprtudukare. Takohe, MYII PC je jenuHo cepTudHKaILOHO TeJ0 Koje U3zaje KBaaiudUKOBaHe
JUrvutajHe cepTUdUKaTe Ha eJeKTPOHCKUM HAEeHTUPUKAIMOHUM JOKyMeHTUMa rpabaHa
Peny6sinike Cpo6uje.
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ebuKacaH UM CUTypaH HA4YMH Jja pa3Mewyjy TajHe MOpPYKe, YBEPEHHU Ja OHEe HUCY Yy
MehyBpeMeHy IpoMemeHe 0/ CTpaHe HeKoT Tpeher sinia v a cy TajHU K/bY4EBH KOjHU Ce
KOpHUCTe 3a 1P poBame NOPyKa pa3MeheHU Ha CUTYPaH HaYKH.

KopucHuIM npeJyioKeHOT cUCTeMa MOTY Jia U3abepy HeKa o CTeraHorpadCKux
pelileha Koja y ce6U MHTErpuilly U CUMeTpUYHEe aJITOPUTMe 3a IUPpPOBae, KOjU Cy
OMMCAaHM y MOrJaBby 4 oBe auceptauuje. Taja 6 ce npeioKeHU CUCTEM 32 pa3MeHy
TajHUX K/by4YeBa MOMONhY TMYHUX UAEeHTUPUKAMOHUX JOKYMEHATA KOPUCTHO 3a PEHOC
TajHUX K/bydyeBa KOjU Ce KOPUCTE y TUM CTeraHorpadpckuMm peliermbruMa. MaHa 0BaKBUX
rOTOBHX pelllerha je Y TOME LITO KOPUCHUIIM HeMajy MoryhHocT n36opa ajiroputma 3a
cuMeTpu4yHO mHUppoBamwe. Takohe, y HeKUM cucTeMUMa HeMajy MoryhHocT u36opa
JY’)KUHE TajHOT K/by4a, Beh Mopajy fga ce 3a0Bo/be OHHUM IITO HYJAU jeflaH TaKaB
XUOPUHU CUCTEM.

MebyTuM, npeasoKeHU CUCTEM 3a pa3MeHy TajHUX K/bydyeBa NOMOhy JIMYHHUX
UJeHTHPUKAMOHUX [JO0KyMeHaTa He YCJOB/baBa KOPHUCHUKE Jila KOPHUCTE TaKBe
xubpusaHe cucreMe, Beh UM J103BoJ/baBa Jla caMU ojjabepy ajirOpUTaM 3a CHMETPUYHO
mudpoBawe. Ha oBaj HAauMH KOPUCHULM OM MOIJVIM, MOpes u36opa cucTeMa 3a
CUMETPUYHY Kpunrtorpadujy, la caMy reHepully K/bydeBe Koju he ga ce kopucre y
CUMETPUYHOM aJIFOPUTMYy 3a WKdpoBame, a creraHorpadcke ajnaTe Ja KOpUCTe 3a
IPUKpHUBame U IPEeHOC MopyKa Koje caZipe HHPopMalUjy 0 TajHOM KpUnTorpadpckom
K/by4y KOPUITNEHOM y CHMeTPHUYHOj KpUnTorpaduju.

5.2.1. IlpumeHa u UMIUIeMeHTaLMja cTeraHorpaduje

[loTpe6HO je HaMOMEHYTH Ja KapaKTepUCTUKe CcTeraHorpadCcKux ajaaTta HHUCY
y3HMMaHe Y 030U/bHY eBaslyaldjy ¢ 063MPOM Ha YHHEHMUILY Ja OHHU, Y OBOj JOKTOPCKOj
JIUcepTalyjy, cly:e 3a NpeJcTaB/batbe NPeIJ0KEeHOT KOHIeNTa JUCTPUOYLUje TajHUX
K/bydeBa M ayTeHTHPUKalLlMje KOPUCHUKA TajHe KOMYHHUKalUje MOMOhy JHUYHHUX
UJIeHTUPUKALMOHUX JOKYMEeHaTa.

CteraHorpadcku ajiaTu KOjuU Cy TPEHYTHO JOCTYNHU 3a OecCIIaTHY yHnoTpeoy
Hy/ie BpJIO jeJHOCTaBHe U epHKaCHe HauMHe 32 CKpHUBake TajHUX NMopyka yHyTap JPEG
cnvka. JPEG dopmar je omabpaH fa OyJie cTero Hocad Kao jefjaH oJi HajlIomyJIapHUjUX
dopmaTa 3a mpukasuBamwe ciavka (pororpadwuja) Ha UHTepHeTy. MebhyTuMm, mocToje
pas/IM4uTe METOJe KOje Ce KOPHUCTe 3a CTeroaHajv3y, KOjuMa Cce MOXXe OTKPHUTHU
NPUCYCTBO TajHe MOpPyKe y Ha u3rjeh ooudHoj JPEG cnunu. Y Ty cBpXy ce KOpPUCTe
BU3yeJIHA JleTeKIMja, CTaTUCTUYKA JeTeKLUja UM aHa/u3a XUCTOorpaMa, CTPYKTypHa
JleTeKlHja WU leTeKhja HeOOMYHUX CTPYKTYpa.

[Ipomeny JPEG cnvke kopuliheweM ppeKBEeHTHOT JJOMeHa MPUKa3aJiu Cy ¥ CBOM
paay Cheddad et al. [78] OHu cy y cBOM paay AaJsiv nperjes pa3JuiuThX copTBepa KOjU
ce MOTY KOPHUCTHUTH y Ty CBPXY U KPUTHUYKHU aHaJIU3Mpasu eppopMaHce UCTHUX. JelaH o
3aKJ/by4yaKa /l0 Kora Cy JAOIJIX A0BOJM y CHpEry cTeraHorpadcke TEXHHUKE U HUXOBY
OTIOPHOCT Ha Moryhe Hanazie ca BeJIMUYMHOM NOPYKe Koja ce ckpuBa y JPEG caunuy. OBaj
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paj je MOCAYXHO Kao H/Jieja [a ce CIpoOBeJie CIWYHA aHajlu3a y OBOj AUCepTalHUju.
AHanu3oM pe3dysaTaTa [o00HjeHHMX KopullhewmeM cTeraHorpaCckux ajgara Koju Cy
JIOCTYIIHU 3a CJ000JHY YNoTpedy, a KOjU Cy ONMCAaHW Yy NOrJaBby 4, f00HjeHU Cy
pe3y/aTaTh KOju MOKa3yjy fAa je kanayuteT JPEG civke 3a CKpUBambe NoJaTaka y
JIMPEKTHOj Be3U ca BeJIMYMHOM caMe JPEG ciuke, civka 5.2 u 5.3.

&
| 25Q ICAI
EEHA”;‘»?L.ES%LTLUEDG.EES 300 x 100 DX, 23,7 KB

KRAGUJEVAC

L L8N TEHNICAL COLLEGE 600 x 200 px, 56 KB
px OF APPLIED STUDIES
Gl <RAGUJEVAC

5

9N T iNICAL COLLEGE 2400 x 800 px, 286 KB
A OF APPLIED STUDIES
L <RAGUJEVAC

Cnuka 5.2. Anpokcumanuja JPEG civke HaZi, KOjoM je BpllieHa aHa/iM3a KanayuTeTa 3a
CKpHBame NojaTaka

MebyTuMm, oBa aHasiM3a je mokasasa Ja nopact BejquduHe JPEG civuke He yTUye
IIyHO Ha BPeJHOCT KoOja mpejcTaB/ba KanauurteT JPEG civKe 3a CKpUBame IoJaTaka.
KanayguTeT 3a ckpuBambe NOpyKe HeE3HATHO pacTe Y OJAHOCY Ha NOpacT BeJIMUMHE caMe
JPEG cnuke, civka 3. Y3uMajyhu y 063up Aa je JPEG civka cTero Hocad Mopa ce BOJUTH
payyHa Ja ce OHa He CMe MPOMEHUTHU TaKO Ja CBOjUM H3TJElOM, CTaTUCTUYKUM
CBOjCTBMMaA U CTPYKTYPOM YKa3yje Ha UMHEHUILY Jla Y CeOU CafipKu CKPUBEHY MOPYKY.

350

300 286

250

200
=== apacity [KB]

150 127 size [KE]

100
56

50 237

0.95 23 1 11.6

Ciuka 5.3. /lujarpaM 3aBUCHOCTH KalnalUTeTa 38 CKpUBame TajHUX NoAaTaKa U
BesinuuHe JPEG ciuke y KB

AHanu3za je 3anoueta ca JPEG civkoM BenvyrHe 23.7 KB (1uTo oAroBapa ClIMLHU
BesinurHe 300 x 100 mukcesa), a 3aBpuieHa je ca JPEG ciukoM BeanuuHe 286 KB (1To
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oAroBapa cauiy BeanuruHe 2400 x 800 nukcesna). Jly>kMHa TeKCTyasIHe OPYKe Koja je
ynucuBaHa y JPEG cnuky HajMawe BesinuuHe je 134 peun uiam 886 KapakTepa ca
pasManuMma, Aok ce y Hajsehy JPEG ciukKy, BeanduHe 286 KB, ynucruBasia nopyka oz 1891
ped niu 11838 kapakTepa ca pazManuMa. bpoj peuu u KapakTepa ca pa3MalnMa Koju cy
HaBeJleHHU je 106ujeH 6pojaueM us Microsoft Word fokyMeHTa, civKa 5.4.

r = N s — N
Word Count l & % Word Count l & %

Statistics: Statistics:
Pages 1 Pages 4
Words 134 Words 1,891
Characters (no spaces) 753 Characters (no spaces) 9,968
Characters (with spaces) 886 Characters (with spaces) 11,838
Paragraphs 1 Paragraphs 22
Lines 10 Lines 133

1!‘ Include textboxes, footnotes and endnotes ‘;{ Include textboxes, footnotes and endnotes

" J " J

Cnuka 5.4. CTaTUCTUYKM NPUKaA3 MOPYKa 3alMCAaHUX ¥ HajMaw0j U HajBehoj caunu

Ako ce y3Me y 063Mp Jla KOpPUCHUK MOXe Ja 6Mpa CUMeTPUYHU aJropyuTaM 3a
mrMppoBamke U J1a ce NPETIOCTaBU Ja je uzabpao AES kbyd o 256 6UTa, Ha OCHOBY
npeJicTaB/beHUX M0/ aTaKa O BeJUUYUHU TEKCTyaslHe MOpyKe Moxe ce pehu ja ce oBaj
M3abpaHu KJ/byd MO>Ke YTHCHYTH y HajMambd CTero Hocad, BeauuyuHe 23,7 KB, 6e3
MKaKBOT yTUI@ja HA U3TJIe[], CTAaTUCTHUYKA CBOjCTBA U CTPYKTYPY ofabpaHe JPEG ciuke.
OBaj 3aK/by4yaK NpPOU3MJIA3U U3 YHIbEHUIE /1A TOPyKa HajMakbe BeJIMYMHE KOHBEPTOBaHa
y Base64 xoauu ¢opmat caapxku 1184 kapakTepa 6e3 pasmaka, ok AES kbyd of, 256
6uTa npejCcTaB/beH y UCTOM TOM KOJHOM dopMaTy caApu 44 kapakTepa 6e3 pa3Maka.
Kapna ce AES k/byd o 256 6uTa, cauyBaH y Base64 kongHoMm ¢opmarty, mindpyje RSA
K/bydeM o1 2048 61Ta KOoju ce Ha/la3u HA JIMYHOM UJIeHTUPUKAIMOHOM JJOKYMEHTY 6POj
KapaKTepa oH/Jia u3HocH 344, ciuka 5.5.

ANBdWqyHV4HhCOYBKXSP2ImOA7F3gQ9DzTUZP+VEtrRceaB/IAP8cRbDOppUwGVi4QPgGYNjOvIj8Fj
WZ4zMTct6XdqB7G9ZcshtYI9hXUO8Bgwue5N4vn+p9SvNQkipwiUtGFV8zffQmijjl8y8AiShbQmmIFQvK
xwrpZk9gNUDBOotNY3y/ccjwbZLL11upliNoElLxy1D6gnAecMYXnmHeDizcqgkErqO6Vc6+7rDjuzYnox4u
Vb1gOLpE3+IE025IDzots7pXZ9fzin1cakNK/jRqQ/mWZCSBUIfpf8HhLT/mEPA/k4Alek0z07P0Sdw2w71
t20utn8iFo7L29Bw==

Cnuka 5.5. AES xbyd y -IMGPOBAHOM 0OJIUKY

YnoTpe6oM HEKOJIMKO jaBHO JOCTYINHUX CTeraHorpadCKUX ajnaTa, Koju ce Mory
6ecryiaTHO KOPUCTHUTH, JOULJIO Ce [0 3aK/bydyKa Jla Cy OBU ajlaTu BpJo epUKaCHU
NPUJIHMKOM YTHCKHBaba peJaTUBHO KpaTKuUX nmopyka y JPEG civke Behux AUMeH3Hja.
Hmp. civka koja je kopuinheHa y rope NOMeEHYTOM eKCIIepUMEHTY je BeanuuHe 286 KB
Tj. 2400 x 800 mukcesa npema NpUMKasaHUM NOJallMMa U3 aHaJiM3e je MOrJia Ja ce
ynoTpebu 3a yTUCKUBawe wudppoBaHor AES k/byda of 256 6uta. OBa ciuka je
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MOCJ/IYKHJIa Kao CTEro Hocay, a 3a YTUCKHBak€ TajHe MOopYyKe Koja caJip>u udpoBaHU
AES xiby4 ynotpebsbeHu cy ciaegehu creraHorpadcku anatu: StegApp tool, OpenPuff tool
u SteganPEG tool. Kao 1To je Beh HanoMeHyTO KapaKTepUCTUKE OBUX CTeraHorpadpcKkux
ajlaTa HUCYy y3uMMaHe y 030W/bHY eBaJslyalidjy, a OHU Cy JeTa/bHO NpeJCTaB/beHU Yy
norJiaB/by 4 oBe fucepraluje.

[Ipema npukazaHUM pe3yJTaTUMa, CIUKa 5.6 U 5.7, MOXe ce 3aK/byuyUTH Ja
KBaJIUTET opuruHasine JPEG civke HUje HUMaJIo IPOMEEH YTUCKHMBAaWbeM NIOPYKe Koja
y cebu cagpxu 344 kapakrtepa. [loTpe6HO je HamoMeHyTH Ja NpeMa aHaJIU3U
KanaluTeTa 3a CKpUBame noJiaTaka usabpana JPEG ciivKa MoOKe /1a IOCJAYKH Kao CTero
HOcay 3a NOpyKy of 9968 kapakTepa 6e3 pa3Maka, IITO je U IPUKa3aHo Ha ciuny 4. OBo
je BeomMa 6UTHA HaMoMeHa jep ce mudppoBambeM RSA kmbydeM of 2048 6uTta 6poj peuu
KOjU MOTY Jia CTaHy y TaKBy IOPYKYy CMamyje, LITO ce BUAU Ha NpUMepy HUPPOBAHOT
AES k/byda ynjux ce 44 kapakTepa 6e3 pa3Maka, LinppoBameM RSA kbydyeM f06uja 344
KapakTepa 6e3 pa3Maka.

Output Levels: ¢ Output Levels: 0

<l

Opurunan StegApp tool OpenPuff tool SteganPEG tool

Cnuka 5.6. 'paduuku npukas kBasuteTa JPEG civke nyteM onuuje Curves y mporpamy
Photoshop

vl o

OpuruHan StegApp tool OpenPuff tool SteganPEG tool

Cnuka 5.7. 'padpuuku npukas kBanurteTta JPEG cnuke nyteM onuuje Levels y nporpamy
Photoshop

3a aHanusy JPEG cnvke, opurvHajza M CTero Hocadya KopuluheH je mporpam
Photoshop v weroBe onuuje Curves u Levels. YnopehuBaH je opuruHasiza JPEG civka ca
JPEG ciukoM HakKOH cTeraHorpadCkKor MoCTylnKa YTHCKHMBama NOpyke y ucty. Kao
Kpajiby 3aK/bydyak OBe aHavM3e Hamehe ce yuwbeHHUIa fa je kanauuteT JPEG ciuke 3a
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CKpHMBalbe TajHe OpyKe 0/ BeJIMKOT 3Havaja 3a yTUCKMBame TajHe nopyke y JPEG ciuky.
Of wera y BeJIMKOj MepU 3aBUCH KOJIMKO NMOJjaTakKa, u3paxxeHux y KB, Moxe J1a ce cakpuje
y Hekoj JPEG cnuuy, a ia ce ¥weH u3riej, He npoMmeHd. O 0BOj YMHEHULIM KOPUCHUIU
crera”Horpaduje Mopajy noce6Ho /ia BoJie pauyHa Kako TajHa KOMyHHUKalija He 64U 6uia
pa3oTKpUBEHA.

5.2.2. IlpejasioxKeHO penieme U lberoBa UMIJIEMEHTaLMja

PasMeHa TajHUX KJ/bydyeBa KoOja ImoJpasyMeBa Ja Ce KOpPHUCHUIUA TajHe
KOMYHMKalMje CyCpeTHY Ha HEeKOj JIOKalMjH U Jla UX JIMYHO pa3MeHe ce cMaTpa Jo6poM
npakcoM. MehyTrM, oBakaB HaYMH pa3MeHe TajHUX K/by4YeBa MaKo je 1o6ap HUje YBeK U
IpaKTU4aH, IOTOTOBO aKO KOPUCHUIM KOjU KeJle TajHO Jla KOMYHHUILUMPAjy He XHUBe y
MCTOM Tpafly, Ap>KaBU WM MaK HA UCTOM KOHTUHeHTY. C/labe TajHUX K/byueBa jaBHUM
KOMYHUKALlUOHMM KaHaJIOM, Kao LITO je TO UHTEPHET, Ce cMaTpa Hebe36eJHUM jep YBeK
NIOCTOjU BepoBaTHoNha Jla je jaBHM KOMYHHUKALlMOHM KaHa/l NPUCIYLIKUMBAH OJ, HeKe
Tpehe cTpaHe. [luTame koje ce Hamehe je: "Kako Anuca u Bo6 Mory Ha curypaH Ha4uH Jia
pa3MeHe TajHe K/bydeBe?". JlomaTaH npob6JieM je u To mwiTo bo6 Mopa GUTH yBepeH Aa
KOMyHMIMpa ca AJMCOM, U OOpHYTO, a He ca HEKOM HeNOo3HAaTOM 0COO0M Koja ce
npeJcTaB/ba Ka0 HEKO OJf HbUX.

OpraHusalMje Koje NpuUnazajy pasHuM Ap:kaBama, HIp. ambacajie, TajHe CIyxKobe,
BOjCKa, [1a YaK Y BeJIMKe MHTepHAlMOHAJ/IHe KOpIopalivje Koje UMajy HeorpaHU4YeHa Ulu
BeJIMKa HOBYAaHa Cpe/CTBa, UHPPACTPYKTYpy, 00yUdeHe MojeAMHIe 32 OBAKBe MOCJI0BE, U
TOMe CJI., HeMajy npo6JieM /ia TajHe K/bydyeBe pa3MeHe Ha OUJI0 Koju HauuH. [lojeauHIy,
MaJsie opraHusalnyje, y Koje cnazajy U HenpopUTHe opraHusalyje, 1 kbUMa CJI1. MOTY
JIMYHO [ia pa3sMewyjy TajHe K/by4deBe YKOJIUKO UM JIOKALMjCKHA YCJI0BU MOT0AY]jY 3a TO.
MebyTumMm, ykoaMKO je yJa/beHOCT Mehy KOpUCHMLIMMA KOjU »KeJje Ja TajHo
KOMYHUIIYMPajy BeJIMKa WK Ce KOPUCHUIM Y OBAKBOM BU/ly KOMYHHUKaIlMje HUKa/a Ipe
HUCY HU CpeJiy, MpYy)XeHa UM je MOTYhHOCT [ja KOpHUCTe HEeKHU OJi jaBHO JOCTYIMHHUX
cepBUCca 3a pa3MeHy TajHUX KJ/by4yeBa, KOjU INpU ToOM o006e36ehyjy u cepBuc
ayTeHTHQUKalMje. Ha oBy 4MmeHHIy ce yKa3yje y 0BOj AOKTOPCKOj AUcCepTalWjH, a
NpeAJIoKeHO pelllehe 3a pa3MeHY TajHUX K/bydyeBa Tpeba To Jja UM U oMmoryhu.

[llema nmpeJioKeHOT CUCTeMa TajHe KOMyHHKallvje, CEKBEeHLUjaJIHU AUjarpaM,
KOja yK/bydyje JIMUHA HJAeHTUQUKalMOHa JAoKyMeHTa rpahana Peny6suke Cp6uje,
NpUKa3aHa je Ha ciiMKkama 5.8 1 5.9 - kopaiu koje npey3umajy Asnuca u bo6. [IpeasioxkeHu
CUCTEM TajHe KOMyHHKallMje KOPUCTH JINYHA UAeHTUPUKAMOHA JJOKyMEHTA ca YUIIOM,
Ha KOojUMa Cy ynrcaHa /iBa KBaJupHUKOBaHa JUrMTalHa cepTUPUKaATa U3aTa 0l CTpaHe
MUPCA. Ha oBuUM cepTHdHKaTHUMa Ce Hasla3e ABa napa RSA k/py4eBa, LITO je NIpUKa3aHO
Ha caunu 5.1. OBM K/by4yeBU Ce MOTYy KOPUCTUTHU 3a AWTUTAJHO NOTIHCHUBaHke U
mudpoBame, peCIeKTUBHO, a Y IPE/IJIOKEHOM MO/JleJly OHU Ce KOpPUCTe 3a U poBamke
TajHUX K/byyeBa KOpHUIINEHUX Yy CHUMETPUYHUM aJIrOpUTMHMa 3a WWHUPpOBamke U
ayTeHTUPUKALMjy KOPUCHHUKA TajHE KOMYHUKAIHje€.
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Csuka 5.8. Kopauu koje npesiyauMa Asrca y npeJjioxKeHOM peliewy
Kopauu koje Anuca npenysuMa y OBaKBOM CUCTeMy cy ciaenehu:

1. Anuca npey3uma aurutanHu ceptudukar o boba, Ha koMe je 3anucaH bo6oB
jaBHM KJ/by4 (JKEos), ¥ BpIIK IPOBEPY HeroBe BaiMHOCTHU npeko CRL# uspate of cTpaHe
MUPCA. TlpoBepa ce BpumM Kako 6u AsiMca 6usa curypaH Ja je boboB gururtasHu
cepTudHUKaT BaJUJaH.

2. Tekctyanny nopyky (M), kojy »kesiu fa nouasbe boby, Anvca npBo AUTUTATHO
NOTIHCYje YMMe ce A00Hja AUTUTATHO NoTNHcaHa nmopyka (Mg). Anvca He »esu aa bo6
Ha 6MJIO KOjU HAYMH IOCYMHba Jla OHA HUje MMaJia YBU/ Y IOPYKY Ipe U pOoBamba UCTe
WY Ja je M Ha HEKM HauWH U3MeweH 6e3 AJMCUHOTr 3Hawa. [loTnucuBame NMopyke
Anuca pagu ca cBojuM npuBaTHUM KsbydeM ([1Kamca) KOjU ce Hasla3 Ha HEHOM JIMYHOM
uaeHTUPUKaMoOHOM JoKyMeHTy. lludpoBame M, Asnca o6GaB/ba aJropuTMOM
CUMeTpHUYHe KpunTtorpaduje yume ce gob6uja mudpat ().

4 Jlucta noBydeHux ceptudukara: http://camup.gov.rs/CRL.html
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3. Tajuu kbyy (K) koju ce kopuctuo 3a mndppoBawe My, Annca mudpyje ca JKsos
yrMe ce 1,06uja mudpoBaHa NOPYKa y Kojoj je 3anucaH TajHu k/byd (k). Ha Taj HauuH
Anvca je yBepeHa Aia caMo 506 Mmoxe fa semundpyje Lk jep camo Bo6 nocesyje npuBaTHU
K/bYY KOjH Ce HaJla3u Ha ’herOBOM JIMYHOM M eHTUGUKaHOHOM J0KYMeHTY (I1KEgos).

3. Anvica KopucTH cTeraHorpadujy pagu yruckubama lllk y ogabpany JPEG cnuky.
TakBa cavka nocraje crero Hocau (Culllk) u Anuca je noctaB/ba Ha cBOjy Beb cTpaHuny
WJIY je JUCTPUOYHpa Ha HEKH JIpyTy HauuH, BoZehH payyHa o ToMe ja KOPUCTHU IopTasie
KOjH He Bplile J0/IaTHY KOMIIPeCHjy NPpUJIUKOM ciawba JPEG civka (Hnp. Facebook).

4. llludppoBany nopyky, Tj. llI, Anvca moxxe boby faa nouabe JUPEKTHO MyTEM
KOMYHUKAIMOHOT KaHaja, MehyTum, Anurca Moxe [a MOHOBU Tpehu Kopak ca HEKOM
JpyroMm JPEG civkoM 4yuMMe 6M OHa mocTajia HOBU cTero Hocad (Culll) u Tume y
NOTIYHOCTH NPUKpPHUje Ja je 0 OUJI0 KaKBe TajHe KOMyHUKallyje U JJOLLIO.

T
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Cnuka 5.9. Kopauu koje npesiy3suma bo6 y npe/isioxkeHOM pellierwny
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Kopanu koje bo6 npey3vMa y 0BakBOM cUCTeMY Cy cefehu:

1. bo6 npaTu mta Anrca o6jaB/byje Ha CBOjuM Beb cTpaHuiama u npeysuma JPEG
CJIMKe O/l KOjUX jeiHa y ceOU caZp>KU TajHy NOpPyKY, Tj. npey3uma Culll, a fpyra cagpxu
TajHU K/byY, Tj. Ipey3uMa Culllk.

2. Kaxko 6u g06uo I u lllk Bo6 Mopa /1a KOPUCTHU UCTU cTeraHorpadCckKu ajaat Koju
je kopuctuia Anuca.

3. bob pemudpyje Lk ca [IKsos kako 6u gowao go K. Caga kaga uma K moxe na
nemudpyje I u gohe 1o M. Kako 6u ce yBepHo Jia je mopyka Kojy je J0OHO CTHUTJIA Of
Anuce y HeM3aMemeHOM 00JIMKYy poBepuhe [ja Jiu je MclipaBaH JUTUTAJHU IOTIHC KOjUM
je Anuca noTnucasa nopyKy YMMe ce CIIPpOBO/IU CEPBUC ayTeHTHPUKAIHje.

4. o6 npey3suMa AJIMCHH AUTUTAJTHU cepTUPUKAT, Ha KOMe je 3anucaH AJTMCUH
jaBHU K/byY (JKamuca), ¥ BpIIM IPOBEPY HberoBe BaIUAHOCTU Npeko CRL u3jate of cTpaHe
MUPCA. YKOJIMKO je AUTUTAJHU NMOTHIUC BasinjaH bob Moxe fa 6yae curypad ja je To
3aMcTa NopyKa Kojy My je Asuca nocaana jep je camo Anuvca Morsia M ga notnuiue ca
[TKAnuca.

5.2.2.1. UMn1eMeHTanyja npejJj0KeHOor peliemha

JenaH KOpHCHUK Yy 0BAKBOM BU/ly KOMYHHUKaLUje He Mopa Jla moceAyje 6110 KaKBa
NpeTX0/Ha Ca3Haka 0 JpyroM KOPUCHUKY KoMyHUKalyje. CBe uHQopMalyje, Koje cy My
noTpebHe Ja OTHOYHE KOMYHHUKalLMjy, Hajla3e ce Ha KBaJUQPUKOBAHOM JWUTUTAJTHOM
ceptudukarty. [logpasymeBa ce ga kBaIUPUKOBAHU JUTUTAJHU cepTUPUKATHU 3a 00e
CTpaHe Yy KOMyHUKallMju MOpajy Aa 0yay usaatu of ctpaHe MUPCA u fa o6e cTpaHe y
KOMYHHUKaIUjU Bepyjy "Tpehoj cTpaHu oJ, noBepewa”, Tj. cepTUGUKALMOHOM Tesy Koje
UM je cepTUPUKATeE U U3aJI0.

Y3 momoh mnporpamMa pa3BHjeHOr Yy JaBa NpPOrpaMcKOM je3uKy MpPHUCTyNa ce
KBaJIMQUKOBAHUM JUTUTA/HUM CepTHPUKATHMa Ha KOjUMa ce HaJjase JBa napa RSA
K/by4yeBa. RSA ajropuTaM ce cMaTpa CIOPUM aJirOPUTMOM, OH mubpyje U Jemndpyje
oJaTKe MHOTO CIOpUje Hero CUMeTPUYHH aJropuTMH. MebhyTuM, Kako ce y 0BOM
C/ly4ajy OH He KOPHUCTH 3a WHpoBake NnojaTaka Beher o6MMa, Yy CMUCITY BeJTUYHMHE
TeKCTya/lHe NIOpPYKe, OH Ce cMaTpa MOTOJHUM M NMPaKTUYHUM 3a WHPpOBamke TajHUX
K/by4yeBa KOjU ce KOPUCTe 3a CHMETPUYHO lKndpoBamwe. Takohe, BAXKHO je HAOMEHYTH
Jla mocToje nporpamu Koje Hyau MUPCA y 0KBUPY CBOjUX YCJIyTa, KOjH BpLIE JUTUTATHO
NOTHHCHBaKbe U OYUTaBake eJIeKTPOHCKOT UAeHTUPHUKALLMOHOT JOKYMEHTA.

HcTo Tako, BaXXHO je HAIlOMEHYTH Jla He MOCTOjU jaBHO AOCTYINaH ajaT WUJIU
nporpaM KojuM 6Ou ce u3BpHIMJIO WHdpoBame RSA K/byuyeM KOjU ce Hajsa3u Ha
eJIeKTPOHCKOM HJIeHTUPHKALlMOHOM JJOKyMeHTY rpahaHa Peny6.inke Cpbuje, unme ce
BpLUY MPOIUUPHBakbe GYHKIUOHATHOCTH JIMYHUX UJeHTUPUKALMOHUX JJOKyMeHaTa ca
yunoM rpabana Peny6sinke Cpo6uje. [IporpaM Koju je pasBujeH y JaBa NMporpaMckoM
jesuky y3uMa RSA map KJ/byyeBa KOjU Ce Hajla3e Ha KBaJIM(PHUKOBAHO JUTUTATHOM
cepTUPUKATy HAMEHEHOM 3a ayTeHTUPHUKALM]jy U IIM(PPOBabe.
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KopumheweM cTaHzapZiHe MeTO0JIOTHje U anaTa 3a COPTBEPCKO MOJeJI0Babe,
pajiy npomMpuBamba GYHKIUOHAJHOCTH JIMUHUX WIeHTUPUKALIMOHUX JJOKyMeHaTa ca
yunoM rpahana Peny6.inke Cp6uje, pa3BujeH je nporpaM y JaBa NporpaMcKOM je3uKy,
cauka 5.10. AiropyuTaM Koju je 3Ha4ajaH 3a 0Baj IporpaM NpuKasaH je nceyso KoJoM y
cienehum KopanuMma:

function main(args):

loadPkcs11ProviderIntoSystem(cfg)
KeyStore keyStore = connectIDAndCreateKeyStore(pinCode, PKCS11)
String alias = getAlias(KeyStore)

X509Certificate certificate = keyStore.getCertificate(alias)
String text = readFileIntoText(fileLocation)

byte[] encryptedData = encryptText("RSA", text)
writeEncryptedTextIntoFile(encryptData, filelLocation)

PrivateKey privateKey = keyStore.getKey(alias);

String encryptedText = readEncryptedFileIntoText(fileLocation)
byte[] decryptedData = decryptText("RSA", encryptedText)
writeDecryptedTextIntoFile(decryptedData, fileLocation)

Cinuka 5.10. [Iceyno ko mpeiioKEHOT pellieha

JleTasbaH NpHKa3 KoJa pa3BHUjeHOT y JaBa NMpOrpaMcKoM je3uky oOuhe pat y
IPUJIOTY OBe JJOKTOPCKe AucepTaLuje.
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6. EBajsiyanuja npeaJjioKeHOr peliema

[lopen eBanyanuje mpejJoXKeHOr CHUCTeMa 3a pa3MeHy KpUNTOrpadCKUx
K/bydyeBa U HeroBe HMILJIEMEeHTallMje, U3BplLIeHa je aHaiu3a ¢$as3a IJlaHUpamwa U
pe3yJjTaTa [J0OHjeHHMX NpPEKO CUMYJALMOHUX MoJeJsa. 3a NOTpebe OBe [OKTOPCKeE
JyvcepTalyje, ca aClieKTa COLMjaIJHUX aKTUBHOCTH, CIIPOBE/eHA je aHKeTa Koja je uMasna
3a L UJ/b L00HMjame 0IT0OBOpa Be3aHUX 3a:

1. Onwty wuWHGOPMUCAHOCT TapreTUpaHe TrIpyle HCIUTAaHUKA O TMOjMy
KBaJIMPUKOBAHU JUTUTA/IHU CEPTUPUKAT.

2. MoTuBauuja TapreTupaHe rpyne HCIUTAHUKA Jla KOPUCTU CUCTeMe 3a
3alUTUTY NPUBATHOCTH.

3a u3pajly CHMyJIallMOHUX MOJiesla, CTaTUCTUYKYy 00Opasy M NpUKa3uBambe
JlobvjeHux pe3ystata kopuiiheH je copTBepcku naket OPNET IT Guru Academic Edition,
a y 3aBpIlIHOj ¢a3u uctpakuBawa U Riverbed Modeler Academic Edition. CuMmyauuoHa
MeTO/I0JI0THja Koja je NpUMehHMBaHa U Ha OCHOBY Koje Ccy 0HeTH oJpeheHu 3aKk/bydliu
npuKasaHa je Ha cauuu 6.1. AHanuzoMm Jutepatype [79, 80] usBpuieH je ojabup
KOMIIOHEHTH CHMYJIALIMOHOI MOJesa, yJa3HU U W3JIa3HU MapaMeTpH, Kao U HAYUH
NpUKa3uBama pe3yJiTaTa Jo0UjeHUuX Ha Kpajy cuMyJialuja.

PasymeBame Opabup Ynasuu u
PasymeBame | = > <
g u/beBa P»|  KOMIOHEHTH > W3JI1a3HU <
cucreMa :
cuMysanuje Mozena napaMmeTpu

He

Y

Y

Y He

[penusna YnasHu napameTpu

nocraBKa Y NIOKpeTame
Mo/iena cucrema

A

Pesynraru
cucTeMa cy
TauyHU?

Pesynratu
Cy y J0BOJbHOj MepH
JleTa/bHU

Jla

Y

PesyntaTu cy
CTaTUCTUYKH
KOPUCHU?

He

Csuka 6.1. lujarpaM KOHTpPOJIE TOKA OJIyYHBakba Yy CAMYJIALLMUOHOM MO ey
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6.1. [Ipuka3s ekcnepuMeHTAJIHUX pe3yJTaTa

HMMnuieMeHTayuja U NpUMeHa jeJHOT CMCTEMA 3a TajHy KOMYHUKALU]y KOjU MPU
TOM 006e30ehyje u ayTeHTUPHKAUjy KOPDUCHHKA He MpPe/iCTaB/ba jeJHOCTAaBaH MpOLeC.
[llndppoBamme U AUTUTATHO NOTIHCHBabe IOPYKa YyBehaBa lbUXOBY BEJIUYMHY, MEPEHO Y
KB, 1ITO je U OYeKHMBAHO 300r caMOr HAauMHA Ha KOjU OBU Mpouecd PYHKIHUOHUIIY.
MebyTumM, yumweHuLla Ja Cy AWTUTAJHO NMOTNMCAaHe U IIMQPOBaHe NOpYyKe Koje ce
pasMemyjy 3HAaTHO Behe 0/ pyTUHCKU pa3dMelmheHHUX MOPYKa je 0/ GUTHe BaXKHOCTHU 3a
pa3Boj jeHOT CUCTeMa 3a TajHy KOMYHUKALIAjy KOjU UMa 3a LW/b A TY YMHEHULY [a
CaKpuje oJ NIOTEHLMjaJIHOT HanaZaya.

6.1.1. CumyJiangja cucteMa 3a CUTypHY pa3MeHy email nopyka

Y npBOM CHUMyJallMOHOM MOJZieJly HU3BplLIeHa je alpoKcuMaliyja TajHe
KOMyHHKal[HMje Ha Taj HA4MH ILITO Cy Ce 3a pa3MeHy LIHPPOBaHUX U ayTEHTUPHUKOBAHUX
NopyKa KopucTuie email mopyke, ciuka 6.2.

1.25

25

275 T

Switch E-mail

5.0

B.25

B
7.5

Aplikaciie

Civka 6.2. CuMyJIallMOHU MOJieJl 3a pa3MeHy TajHUX opyKa

OBUM CHMyJIaLLUOHUM MO/eJIOM NIpe/iCTaB/beHa je pa3MeHa email mopyka nusmehy
JIBe Tpyle KOPUCHUKA MpeKo jefgHOr cepBepa. CuMyJianyja je U3BeZeHa KopulihemeM
TPU KUCTA CLleHapHja ca pa3/IMYMTUM yJIa3HUM [IapaMeTpUMa y Tpajakby of 60 MUHYTA.
3a NpBU CUMYyJIAaMOHU CIleHapuo KopuuiheHa je yobudajeHa pa3MeHa email mopyka
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Mehy KopHCHHIMMa jeiHE Mpexxe. 3aTUM je yBeJleH NmapaMeTap Yy BUAY AUTHTATHOT
MOTIHCA KOjU je MOCAYXXKHO 3a CIleHapuo 6poj /IBA y KOMe ce CUMyJiMpa MCTa TaKBa
KoOMyHHUKanuja. HakoH Tora ce 3a Tpehu ciieHapuo, Koju Takohe KOPUCTU UCTe OCTaBKe
Kao M TMpeTXoJHA /[IBa, [J10/lajy [ABa IapaMeTpa KOjU Ce OJHOCE HA JUTHUTATHO
NOTNHCHUBalb€ U IMPPOBabe Y UCTO BpeMe. PesysiTaTu cuMysialyje cy NpyuKa3aHU Ha
cnepehuM cavukama:

Civka 6.3. [IpoceyHa BpeJHOCT o/ J1a3HOT caobpahaja Ha Mpexu

Cavka 6.4. [IpoceyHa BpeJHOCT Jl0J1a3HOT caobpahaja Ha Mpexu
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Ciuka 6.5. [IpoceyHo BpeMe 0/irOBOpa cepBepa Ha 3aXTeB KJIMjeHaTa 3a c/lawbe email
NOopyKe MpejcTaB/beH PYHKIUjOM time_average

Civka 6.6. [Ipoce4Ho BpeMe 0AT0oBOpa cepBepa Ha 3aXTeB KJIMjeHaTa 3a IIpey3uMambe
email nopyke npejicraB/beH QyHKIMjoM time_average

M3 mpuiokeHUX pes3yJiTaTa ce BUAU Jla je reHepucaHu caobpahaj HajBehu
NPUJIMKOM pa3MeHe MOpPyKa Koje Cy 3amTuheHe W ayTeHTUPUKOBAHE OJi CTpaHe
KOpUCHHKA. Pe3ysiTaTu cumysanuje Cy 0O4eKMBaHU M MOTBPDYjy YUELEHUIY U3HETY y
YBOZHOM H3JIaramy Ja M0CToju noTpeba Jja ce noJjaTak 0 HEyo6HU4YajeHOM KopUlhewy
pa3MeHe MOpyKa cakpHje of MOTEeHI[MjaTHOT Hamajava.
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CX0lHO M3HETHM YMIbeHHUIlaMa U pe3yJITaTuMa KOjU Cy L00HjeHU Y CUMYyJIalvjHy,
ONpPaBAaHOCT yBohewa cTeraHorpadCKUX TeXHUKA y NpPEeAJIOXKEeHHU CUCTEM 3a TajHYy
KOMYHHUKAIMjy, KOjU je NpHKa3aH y IMOrJaB/by 5. OBe JOKTOpPCKe AucepTalyje, je
norBpheHa. YBohemwe creraHorpaduje y cucTeM 3a TajHy KOMYHHUKALHjy AOAATHO
noBehaBa 6e36e4HOCT TajHe KOMYHHUKalMje TUMe IITO CKpUBa MHOpMaLUjy Aa je [0
HeKaKBe HeyoOuYajeHe KOMYHUKaLUje YONUITe U JOIIJIO.

6.1.2. KpuTH4YKHM OCBPT HAa PYHKIMOHAIHOCT PKI cucTtema

Y oBOM cMMyJ1allMOHOM MOJeJ1y U3BplLIeHa je anpokcuManuja PKI cucteMa Koju
ce KOPUCTH Y IpeJIJIO)KEHOM CUCTEeMY 3a TajHy KOMYHHKall1jy, OKMCAaHOM Y MOTJIaBJby 5.
3a KopucHHUKe jegHOr PKI cucteMa BeoMa je BaXHO Jia UMajy YBUJ, Y JIUCTY [TOBYYEHUX
JUTUTAJHUX cepTUPUKATa, a O MoceOHe BAXKHOCTHU je JAa Ta JIMCTA OyJe AOCTYIHA,
QXypHa U jeJHOCTABHA 3a Ipey3uMame.

OBMM CUMyJIALLMOHUM MOJIEJIOM Ce BpIIM CUMyJaluja npey3umawe CRL op
CTpaHe KOpUCHUKaA KopullheweM pull meToze, To KOpucHULLM MUPCA viHade Mopajy 1
Jla pajie, ciuKa 6.7.

Profili

45

E-mail server internet

Ciuka 6.7. CMMy/1allMOHU MO/JieJ1a MHTEpHeTa ca oAMpexaMa y KojuMa ce Kopuctu PKI
CUCTEM

MeToz npeysumMama CRL o/l cTpaHe KOPUCHHMKA €A Ya/beHOT cepBepa ce KOPUCTH
y PKI cucrteMy KoMe npumnaza cepruduxkanuoHo Teao MUPCA. Ilowrto je
ceptudukanuoHo Tteno MUPCA jepaH ojJ, OUTHUX [ieJloBa CUCTEMa 3a TajHY
KOMYHHUKALHjy KOjU Ce KOPUCTHU Y OBOj AUCEpPTaLUjHU, OUJIO je NOTPeOHO yKa3aTH Ha
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HeJloCTaTKe OBAaKBOI CHCTeMa KOjU ce OJHOCe Ha JWHAMHMKY 00jaB/bMBama M HAYUH
auctpubyupamwa CRL KpajlbUM KOPUCHUILLMMA OBOT CUCTEMa.

HepocTtany Koju cy NpyUKa3aHU OBOM CUMYJIALiMjOM MOTY 1a YTUYY U Ha paj, caMoT
CHCTeMa TajHe KOMYHUKallMje KOjH je pelJIoKeH Y 0BOj IOKTOPCKOj AucepTtayuju. OBaj
HeJ0CTaTaK 61 6M0 MOCEeOHO U3paKEH aKo OU ce MOCMATpPao Kpo3 paj, jeJHOT BEJIHUKOT
PKI crucTeMa Koju ce npejJiake Ha HUBOY EBpOIICKe YHUje, YMjU je [IU/b A OICIYXKYje
npubamxkHo 500 MUJIMOHA KOPHUCHMKA W KOjU je CHOMHUHAH y MOrJaB/by 2 OBe
JucepTaluje.

HakoH aHa/M3e [o6HjeHUX pe3yJiTaTa NpejJokKeHU Cy HAaYMHM 3a yHanpehemwe
paza ceprudukanuoHor teaa MUPCA. llpepsioxeHa yHanpehewa yTHyy N0O3MUTUBHO Ha
epukacHocT paza cepTudukauuoHor tena MUPCA, a caMuM THM U epHUKACHOCT
Kopulihewa cuUCTEMa 3a TajHy KOMYHUKAlLWjy NPEAJ0KEHOT y OBOj JAOKTOPCKO]
aucepranuju. Ilopen mobosbmiama ePUKACHOCTH, MNMpeAso3d 3a yHanpehewe pasa
ceptudrkaguoHor tena MUPCA tpeba pa gonpuHecy Behoj 6e36eJHOCTH HHUXOBUX
KOPHCHHMKA, 2 CAMUM THUM U NIPEJJIOKEHOT CUCTeMa 3a TajHy KOMYHUKaLHjy.

CepBep 3a cname U npuMarme email TMoOpyka je MOCTaB/beH KakKo OU ce
npejCTaBU/Ia aHaJorUja KOMYHUKalUje u3Mehy KOpMCHUKA MyTeM UHTEPHET Mpexe U
MOKe /la ce HaJla3u OMJIO TZie y CBeTy. Y CUMYJIallMOHOM MoOJieJly HUCY 0O0yxBaheHU CBU
rpajJioBU Yy KojuMa cepTudukaioHo teso MUPCA uMa cBoja peructpanyoHa Teja, HUTH
je To 610 MJb OBe CUMYyJIalHje.

06jeKTH KOjU ce BHJE Ha CHMYJAlMOHOM MOJeJNy KOjU je MNpHKaszaH Ha
NpeTX0/|HOj CJIULH Cy O6jallilbeH! Ha CIULHU 6.8.

Hme oGjeKTa MojaeJ o6jeKkTa
E-mail server ppp_server
internet ip32_cloud
NS, BG, KG u NI subnet
KOMYHUKAL[MOHU KaHaJIU ppp_DS1 i ppp_DS3
Aplikacije Application Config
Profili Profile Config

Civka 6.8. UMeHa u MoJiesii 06jekaTa KOpUIIheHU y CUMyJIalJMOHOM MO/JeTy

Mogenu o6jekTa CUMyJIaJMOHOT MoOJejia KOju MpeJCTaB/bajy TrpajloBe
Peny6suuu Cp6uju cy 3anmpaBo moJMpexe Koje kopucTe PKI cucTeM KOjUu ce HaJjla3u y
nogmpexxku BG (Beorpaz). tbuxoBa cTpykTypa ce pasJ/iMKyje y HEKOJMKO OWTHUX
ejeMeHaTa. O6jekaT CUMYJALMOHOT MoJjiesia Koju je HadBaH CA Server mpejicTaB/ba
ceptudukanuoHo teao MUPCA, ciuka 6.9.
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50075 500 625 7a0 875 1000

BG korisri Ca Server

Fouter BG firesroal Switch =

CRL Repositary

Ciuka 6.9. Cumysiaumonu Mozes nogmpexe BG (beorpag)

CRL Repository je 6a3a nojaraka Wid AUPEKTOPUjYM Ha KOMe ce HaJsla3H JIUCTa
ono3BaHUX cepTUUKaTa notnucaHa of crpane MUPCA. Kopucuunu PKI cucteMma he
NepUoAUYHO NpucTynatu CRL cepBepy U Ipey3UMaTH JIUCTY ONIO3BaHUX cepTUPUKATA.
360r orpaHuyYema 0J, CTpaHe CUMYJIaMOHOT coPpTBepa, Koja cy Beh paHUje HaBeseHa,
CRL xoja ce mpey3uMa O0Ji CTpaHe KOPHCHHMKA y OBOj CHUMYyJALMjU je KOHCTAHTHe
BesinurHe. To He ociavkaBa paj PKI cuctema y cTBapHOCTH, a HU caMa CRL Huje
KOHCTaHTHe BeJIU4UHe, MepeHo y KB.

MebhyTumM, mapamMeTpu Koju ce mpaTe y 0BOM CUMYJIallMOHOM MOJely OLHOCe ce
Ha onTepehewe CRL cepBepa u Oesiexxe ce Ha JiBa HauuHa. M3BplieHa je cuMmysanuja
npeysuMama CRL Kajja je cepBep 3a lIpey3uMake [eHTPaJIM30BaH U CMeLITeH Ha jelHOj
JIOKAlLlUjH, & HAKOH TOra U3BpIllIeHa je peKOHPUrypalMja cucTeMa TaKO LITO je HauuH
npeysuMmamwa CRL neueHTpanusoBaH. [leppopmance CRL cepBepa cy BpJio GUTHE 3a paj,
OBAKBOT THIIa MpeXe U 360r Tora cy npaheHu 6UTHU NapaMeTpH KOju YTHUYY Ha HbUXOB
paa. Cumynaguonu mogen noaMmpexke KG (Kparyjepan), ce mpecivkaBa U Ha OcCTajle
rpaZioBe y CUMYJIallMOHOM MO/iesy, TaKo Jla HUje GUJI0 HEOMXO/HO Jla ce MPUJIaXy Ha
[I0CEOHUM CJIMKaMa, CJuKa 6.10.

RA cepBepH KOjU ce KOPUCTEe y CBUM I'PalOBUMA y OBOM CUMYJIALIMOHOM MOJeJy
Npe/CTaB/bajy CepBepe perucTpalMoHUX TeJla U 3aAy>KeHHU Cy 3a Kperpame 3axTeBa 3a
u3/laBame JUTMTaJHOr cepTUdUKaATa KOjU Ce HAaKOH obpaje nojaraka npociehyje CA
TeJly U perucTpanujy HOBUX KOpUCHUKA. Yora oBux RA cepBepa je orpaHU4YeHa Ha OBe
JiBe aKTUBHOCTU U OBU CepBepHy HeMajy BeJIMKY YTHUIIAj HA lTapaMeTpe KOju ce npare.
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Cnuka 6.10. Cumynanyonu mogen nogmpexe KG (Kparyjesan)

06jeKTH KOju ce BH/Jle HAa CUMYJIAIIMOHOM MO/IeJly CBUX MOAMpPeKa Cy 06jallitbeHU
Ha cavnu 6.11:

HmMme o6GjeKkTa MogeJ1 o6jeKkTa
CepBepu ethernet_server
Kopucuunu 10BaseT _LAN
Pytepu CISCO 7000
CBu4eBU ethernet16_switch
3alllTUTHU 3UJ ethernet2_slip8_firewall
KOMYHUKaIlUOHU KaHa/Iu 10BaseT i 100BaseT

Ciuka 6.11. UMeHa 1 MoJiesiv objekaTa KopullheHH y noagMpexKaMma CUMYJIaldOHOT
Mozesa

KoMyHMKallMOHM KaHa/Ju Koju omoryhaBajy KOMyHUKaUUjy u3Mehy rpymne
KOPDHCHHUKA jefHe mojampexe kKopucte Mpexy of 10 Mbps. CepBepu PKI cucrema
MehycoOHy KOMYyHMKallMjy ocTBapyjy mnomohy mpexe ojf 100 Mbps. [ebunucame
alnJiMKalyja ¥ MpPOTOKOJIa KOjU Ce KOPUCTE Y OBOM CHMYJIAlMOHOM MOJIeNy, KOju je
6a3MpaH Ha MoCcTaBKaMa MpPeTX0JHO NPUKa3aHOT CUMYJIAaLlMOHOT Mo/Jies1a, IpUKa3aH je
Ha caunu 6.12.
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o "

E3 (Aplikacije) Attributes o =] =
Type: |Uti|'rties
| Atribute Value J
% name Aplilkacije
@ |—m|:u:|e| Application Config
% [*] ACE Tier Information Mone
@ ()
) |—n:uws 5
[F]row O Fahtev za dobijanje serifikata.l...)
[ ]row 1 Fahtev za opoziv serifikata .. )
[+]row 2 Preuzimanje serifikata,(...)
[+]row 3 Preuzimanje CRL liste ...}
[+]row 4 E-nail komunikaciia,(...}
% [+]Voice Encoder Schemes All Schemes
[ Apply Changes to Selected Objects [~ Advanced
| Find Next Cancel | ok |

Cnuka 6.12. Kondurypucamwe cuMyialiMoHor o6jekTa "Anyukanuje”

ATpubyTH Mozesa U BpPeSHOCTHU THUX aTpUOyTa, KOjU Ce KOPHUCTE Yy OBOM
CUMYJIMPAaHOM MPEXHOM OKpPYKeky, Cy IPUKa3aHU Ha caunu 6.13.

HMe alMKanuje ATpHOYT MoJeJIa Bpepmocrarpmiyra
3 6
axTes 3a 06ujatbe HTTP Light Browsing
cepTudUKaTa
3
axTeB 3a ONO3UB HTTP Light Browsing
cepTudHUKaTa
I1
peysumare FTP High load
ceprudHKaTa
I1
REFERMase HTTP 1048576 bites
CRL siucte
E-mail koMmyHuKaluja Email 102400 bites

Ciuka 6.13. [lapamMeTpy anJIMKaLlMOHUX MOJies1a

[lapaMeTpu 0BUX anyIMKalUja Cy kopultheHu 3a cuMmyJianujy pajaa PKI cuctema y
IPBOM ClLieHapHjy NprKa3aHe MpexxHe KoHurypauuje. Y pyroM clieHapHjy BpeJHOCTH
OBUX MapaMeTapa HHUCYy MemaHe, Beh je u3BplieHa peKoHUrypaluja MpeXHOT
OKpy>KeHa KaKo OU ce MPUKa3a0 U CUMYJIMPAOo JAelleHTPaJn30BaH HAYUH Npey3uMama
CRL. AKTUBHOCTM KOpPHUCHMKA y OBAaKBOM MPEXHOM OKpYyXemy JAedUHHUCAHU Cy Ha
cnenehy HayuH, cavKa 6.14.
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a

B3 (Profili) Attributes | o [ -E-| ]
Type: |L|ti|'rties
| Attribute Value J
% -name Profil
@ |model Profile Corfig
(%) [Z] Profile Corfiguration (..}
) frows 5
[#]row 0 E-mail (...}, 5erial {Ordered).uniform (190, 200).End of Simulation Once at Start Time
[F]row 1 Zahtev za sertifikat.(...), Serial {Ordered).uniform (5, 10).exponential (80).0nce at Start Time
[F]row 2 Preuzimanje serifikata.(...).Senal {Ordered).uniform (20, 30).End of Simulation.|...)
[F]row 2 Zahtev za opoziv (...}, Seral {(Ordered) constant (300),End of Simulation, (...}
[F]row 4 CRL lista (...}, Seral {Ordered),uniform (35, 40), End of Simulation {...)

—Tn

[ Apply Changes to Selected Objects

(—

[~ Advanced

Cancel | oK |

Cavka 6.14. Kondurypucamwe cumysianuoHor objexra "[lpodpuan"

ﬂeTanaH OIMMC 3alaTHX ITapaMeTapa nNpeacTaB/ba CPXK paad OBOI CAMYJIaTUOHOT

Moziesia. HasuBu aTpubyTa M ONKUC AaKTUBHOCTH KOje TH aTpPUOYTH peausyjy y

CUMYJIaIMOHOM MO/ieJly Cy NpujaroheHu orpaHuyemUMa Koja cy JaTa 0J CTpaHe caMor
cuMyJialidoHor codpTBepa, cjaukKa 6.15.

Ha3uB aTpu6yTa

Onuc aKTUBHOCTHU

E-mail

Ansukanyja ce nokpehe HakoH 190-200 cekyHIU 0/
no4yeTKa CUMyJiallyje, IITO pe/cTaB/ba BpeMe
noTpebHO JjJa KopucHULY npey3My ceptudukarte u CRL.
HW3BpiuaBa ce 0 Kpaja pajia CUMyJiallyje.

3axTeB 3a cepTUPHUKAT

Annukanyja ce nokpehe HakoH 5-10 cekyHAu o
noyeTKa CUMyJialiyje, U3BpllaBa ce CaMo jeJJHOM y TOKY
cuMyJanyje y Tpajamby o 10 cekyH/H.

[Ipeysumame
ceptuduKaTa

Annvkanyja ce nokpehe HakoH 20-30 ceKyHAH O/
no4yeTKa CUMyJlaliyje, U3BpllaBa ce /|Ba [lyTa TOKOM
cuMyJialiyje y Tpajawby of 180 cekyHu. BpeMeHcku
HHTepBaJ paza je 900 cekyHu.

3axTeB 3a OIIO3UB

Annukanyja ce nokpehe HakoH 900 cekyH/IU 0/
1o4YyeTKa CUMyJialyje y Tpajamwy of 60 ceKyHH.

CRL sucra

Ansukanuja ce nokpehe HakoH 35-40 cekyH/ iU o/
no4yeTKa CUMyJlaliyje, U3BpIlaBa ce LIeCT IyTa y TOKY
cuMmyJanyje y Tpajawby o 180 cekyHau.

Civka 6.15. HazuBu aTpubyTa U ONMKUC HbUXOBUX aKTUBHOCTH

MoryhHocT Kpeupamwa pa3JMYMTUX ClieHaphja y OBOM €eKCIepUMEHTY je

I/ICKOpI/IIJ_IheHa Aa Ceé KOMIUI€TaH CHUMYJIalHOHHU MoJAeJl IoCMaTpa Yy pPa3JM4uTHUM

okosiHOCcTUMA. [I[poMeHa ofpeheHux napamMeTapa o6jekara, a y ogpeheHuM ciaydajeBuMa
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U caMUX oGjeKaTa CUMYJIallMOHOT MoJeJia, oMoryhusia npahemwe 1U31a3HUX NapaMeTapa,
€BeHTya/IHy MOHOBHY peKOHQUIrypalnujy CHMyJALMOHOT MojJesna U mopeherme
Jl00UjeHux pe3yJ/iTaTa.

3a Jpyru CleHapyuo OBOr CHUMYJIAMOHOT MoJiesla KpeupaHa je joul jeaHa
amJivKalyja, nopej nocrojehux, koja je HazBaHa "JlokasHo npey3umare CRL nucte" u
npuMemuBahe ce caMo Ha JioKajJiHe KOpucHUKe U CRL cepBepe. ATpuUbGyTH OBe
alJIMKanuje Cy WJeHTUYHM aTpubyTuMa Beh mpejcTaB/beHe alJuKaluje NpBOT
cueHapuja noj uMmeHoM "llpeyaumame CRL nucte".

Koundurypanuja noamperxe BG (beorpaa) Huje MemwaHa, a pacrtepeheme
neHTpasiHOT CRL cepBepa je U3BpILIEHO J0AaBawbeM JIOKaJIHUX CRL cepBepa y JIOKa/He
noampexxe. Kondurypanuja moampexxke KG (KparyjeBai) je H3MemeHa, U OHa je
UJIEHTUYHA 10 NUTalky Mo/Jiesia 00jeKkaTa Koju cy npoMeweHU y nogMmpexama Hosu Caf
u Hum, ciuka 6.16. [loampexxu KparyjeBan je mpojaT jeflaH cepBep, o6jekaT THMA
ethernet_server koju je ©MeHOBaH Kao "JlokasHu CRL KG". 80% KopHUCHUKA OBe JIOKaJIHe
MpeKe je mpeycMepeHO Ha HOBHU JIOKaJHHU cepBep. [IpeycMepeHrM KOPUCHULU NMPEKO
pyTepa cy cliojeHU Ha Mpexy JUHKoM Tumna 10BaseT 6p3une 10 Mbps. Takobe, 3a 80%
KOPHUCHHMKA KOju he KOpUCTUTH OBY allJIMKAlUjy KPEUPaH je ¥ HOBU PO U 10 UMEHOM
"CRL nwvcTta JIoKaJHO" KOjU MMa HCTe aTpubyTe Kao Beh npejcTaB/beHU NPOGU PBOT
cuieHapuja noJ uMmeHoM " CRL nvcTa JoKaaHo".

Ra Server ki

-

firewall K.G Switch KG T

Lokalni CRL kG

K.G koriznici 1 K& konizhici 2

Cnvka 6.16. PekoHduryprcanu cumyalijdoHy Mojen nogmpexe KG (Kparyjesan)

[Ipe nokpeTamwa cuMyialiyje ogabpaHu Cy CTAaTUCTUUKM TapaMeTpHU Koju he fa ce
nocMaTpajy u ynopehyjy. CuMyJialiioHa CTaTUCTUKA NMPeJiCTaB/ba KOJIEKIIH]y jeiHe WU
BHUIle BPEeJHOCTHM KOjUMa Ce OIMCYjy U3BEeCHU acClleKTH Ipoleca MOoHallaka TOKOM
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cumysanuje CTaTUCTUYKY MOAALU KOjU CY MPUKYI/baHU ¥ OBOj CUMYJIallUjyU oabpaHu
Cy CXOAHO TpeIMeTy U LU/bY HCTPaKHMBalba IMOCTABJ/HEHOT y MpeJICTaB/balby OBOT
cumysaguoHor mogesa. I[lpahene cy nepdopmance raaBHor CRL cepBepa y o6a
CLieHapHja ¥ CX0JHO TOMe ofabpaHu cy ciefiehr CTaTUCTUYKU MapaMeTpu 3a npaheme:

e Load (requests/sec) - 6poj aKTUBHUX CeCHja Ha CepBepYy.

e Task Processing Time (sec) - BpeMe Koje je noTpe6HO /1a cepBep 06pajid 3aXTeEB
KJIUjeHTa.

e Traffic Received (bytes/sec) - npocedHa cTona A0J1la3Hor caobpahaja.

e Traffic Sent (bytes/sec) - npoceyHa cTomna o/ijia3Hor caobpahaja.

3a cuMyJlallMOHU MOJies, ¥ 00a CleHapuja, BpeMe Tpajamba CUMYyJalyje je
noctraB/beHO Ha 30 MUHYTA. Y 06a clieHapHja CUMYJIallMOHOT Mo/ieJsia IpUKasaH je paz 10
KOPHCHHMKA CBaKe MoAMpexe, LITO ¥ YKYNHOM 36Upy usHocu 40 KOPHCHHUKA, C TUM Ja je
y ApyroM cueHapujy 80% KOpHUCHHUKA JIOKAJHUX MOAMpeEXKA NIpeyCMepeHo Ha JIOKaJIHe
cepBepe.

[Toganu 3a CRL Repository cepBep Koju ce Hajnasu y noampexkud BG (Beorpag)
NpYMKa3aHHU Cy Ha cJiInKkaMa 6.17 v 6.18. Ha ciiuny 6.17 ce yodaBajy 3ailaTl UHTepPBaJIU 110
KOjUMa KOPUCHUIY allJIMKaluje noa uMeHoM "CRL niucrta"” npuctynajy oBoM cepBepy. Ca
CIMKe ce BUJU Ja je Opoj aKTUBHUX CeCHja Ha CepBepy MambU NPUMEHOM
JlelleHTpa/Iu30BaHe MeTo/ie 3a AUCTpubyupame CRL.

E2 CRL Repository of BG [
B zcenaniol
M Annotation: Preuzimanje CRL liste
M zcenariod
M Annaotation: Preuzimanie CRL liste
Server Hitp.Load [requestsfzec)
a0
25
| 2
15
10 h [t
) | M_
00 l I I [ I [ [
O Bm 10m 15m 20m 28m 30m

A

Civka 6.17. Bpoj akTUBHUX cecHja Ha cepBepy y noampexu BG (beorpan)

JenenTtpanusanujom ce CRL Repository cepBep y noampexu BG (beorpaj) 3HaTHO
pactepehyje, Tj. BpeMe Koje je TOTPeOHO Jla cepBep 06pa/iu 3axXTeBe KJAWjeHaTa 3HATHO
Mame Hero Ka/ia je To y NUTamwy LeHTPaJIru30BaH MeTo/, C11Ka 6.18.
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Cnuka 6.18. BpeMe Kkoje je noTpe6HO Jja cepBep 00pay 3aXTEB KJAUjeHTa y MOAMPEKHU
BG (Beorpan)

[IpocedHa cToma foJia3HOT M O/J1a3HOTr caobpahaja mpukasaHa je Ha ciaenehum
CMKaMa.

Cnuka 6.19. [IpocedHa cTona goJia3Hor caobpahaja y nogmpexu BG (beorpan)
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r ™y
BB CRL Repository of BG e

B :zcenariol
B Annotation: Preuzimanie CRL liste
B zcenarnio?
M Annotation: Preuzimanje CRL liste
Server Hitp. Traffic Sent [butes/zec)

2.500,000

2,000,000

1.500,000

1.000,000

N
PP

l [ [ I I [ |
O Sm 10m 15m 20m 28m 30m

“ A

Csiuka 6.20. [IpoceyHa cTona oaJiazHor caobpahaja y noampexxu BG (beorpan)

[Ipoceyna cromna fosa3Hor caobpahaja je 04eKMBaHO Mawa MO BPeJHOCTH jep
BeJIMUMHA MOpYyKa Koje Mpe/icTaB/bajy 3axTeBe cepBepy y nogmpexxku BG (beorpap) je
Mama y ogHocy Ha CRL kojy cepBep L1a/be KOPUCHUILIMMA Y CYIPOTHOM CMepYy.

Ha oBuM ciMkama ce Takobe jacHO youaBajy 3aJjaTH UHTEpBaJIM IO KOjUMa
KOPUCHMLM aljiuKauuje noj umeHoM " CRL nucta" npucrtynajy cepBepy. Takobhe ce ca
CJIMKa BU/IY Jla je reHeprcaHu caobpahaj Maby IPUMEHOM /JielleHTpaJu30BaHe MeTo/ie
3a puctpubyupamwe CRL v Moxe ce 3ak/byduTH fJa je CRL Repository cepBep 3HaTHO
pactepeheH ynoTpe6oM JIOKaJIHUX cepBepa 3a AUCTpubyupamwe CRL.

NHudopmManuje o kopuutheHoM copTBEPY Y EKCIIEPUMEHTY:

e OPNETIT Guru Academic Edition 9.1.A PL1(Build 2000)
e  Microsoft Windows 7 Professional x64, Service Pack 1

HUudopmanuje o kopuurtheHoM Xap/JBepy Y eKClIEPUMEHTY:

MB: Asus H77 PSH77-M

CPU: Intel i5-3470, 3.20 GHz, 4 Core(s)
RAM: 8.00 GB DDR3 1600 MHz

HDD: SATA3 7200 2TB

PesysnTaTuMa cuMyJialiyje je mnoTBpheHa npeTnocTaBka Jla paameHa CRL yTude Ha
paj cepBepa 3a JUCTPUOYIUjY UCTe, CAMHUM TUM yTHYe U Ha neppopmance PKI cuctema,
Koje TOCpeJHO yTH4Yy M Ha paj, NpeJJIOKEeHOI CUCTeMa 3a TajHy KOMyHUKaLujy.
Pe3yaTaTH KoOju Cy NpHUKa3aHU Ccy NOTBPAWJIM Ja INOCTOje pasjuke usMeby
[IEHTPAJIM30BaHOT M JeLleHTPaJU30BaHOI MeToJa 3a AucTpudyupawe CRL nucre.
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Ykonvko 6u MUPCA npoMeHHUO HAauMH KOjH je TPEHYTHO y yroTpe6Hu, mosiadewe CRL of
cTpaHe KopucHUKa PKI cucteMma, yBohemweM [lelleHTpa/iM30BaHUX CepBepa WJIHU
yBoheweM OCSP mnpoTokoJia 6e36eJHOCHE KapaKTepUCTHKe OW Ousie MoGOoJbIIaHE.
Takobhe ce HeOCTAaTKOM OBOT CHCTeMa MOXE CMaTpaTu YhubeHuIa Ja ce CRL objaBbyje
jenHOM y TOKy 24 4daca. [lo6ospliame 0BUX 6e36eJHOCHUX NMapaMeTapa 61 ce JUPEKTHO
0/lpa3uJio U Ha NnoboJsblIake 6e36eJHOCTH KOPHUCHUKA MpeJI0KEHOT CUCTeMa 3a Tajy
KOMYHHUKAIHjy, ONUCAHOT y IJIaBU 5.

6.2. AHKeTa

AHKeTa 0 3alITUTH MPUBATHOCTU H JONPUHOCY UCTE y APYIITBY CIPOBEICHA je Mehy
CTyACHTUMA IIpBE TOJNHE, Bricoke TeXHUYKE MIKOJIe CTPYKOBHUX cTynuja y Kparyjesiy, Ha
noueTky mkoincke 2017. u 2018. ronune. [Turama cy 6una nogespeHa y ase rpymne. [Ipsa rpymna
MUTamka OJJHOCHUIIA ce Ha MH(pOopMaIUje O MOceA0Bakbe OMOMETPHjCKE JTMUHE KapTe U J1a JIU CY
VIO3HATH Ca YWKBCHHUIIOM Ja OHAa MOXe CcaipXaTh KBaJlM(PUKOBAHU JAUTUTATHU
ceprudukaT. [pyra rpymna nuTamka ce OJHOCWJIA Ha 3alUTUTYy NPUBATHOCTH HaA
MHTEpPHETY U Jla JIU Cy 3aUHTEPECOBAHHU yOIIITe /ja 3allITUTE CBOjy NIPUBAaTHOCT. AHKeTa
je UMaJia 3a Wb /1A MO/ICTAKHE UCTIMTAHUKE HA Pa3MUIL/bakbe O MOjMYy NPUBATHOCTH Ha
UHTEpHETY U jayawa CBECTH HCIHUTAHUKA O BAXXHOCTU 3alITUTE NPUBATHOCTH Ha
UHTEpHEeTY.

2%

m /la =He = Hucam curypan

Cnuka 6.21. la v moceiyjeTe 6MOMETPHjCKY JUUHY KapTy (ca yumnom)?

[Ipodun aHkeTupaHux crygeHaTta: Oy yKynHor Opoja HMCIUTAHUKA Koje Cy
O/ITOBOpHUJIE HA aHKETY, BUIlle OJ] I0JIOBUHE CYy CTYJeHTHU Ha oAceky MHdopmaTuKa,
crapocHe go6u 18 o 23 roaunHa. OBakaB npodus UCOMTAHUKA OJArOBapa MOjMy
"IUTUTAJIHO MMCMeHa ocoba”.
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14%

44%

m /la =He = Hucam curypan

Cnuka 6.22. la v cTe yIIO3HATU Ca YMHEHUIOM Jla 6MOMeTpUjCcKa JU4YHa KapTa (ca
YUIIOM) MOXKE /1a CaZip>KH KBaTUPUKOBAHH JJUTUTAJHU CEPTUUKAT?

80% ucnuTaHUKa Moceflyje 6MOMETPHjCKy JUUHY KapTy, 44% UcIUTaHUKA MMa
Ca3Hame Z1la OHA MOXe CaJip>KaTy KBaJTU(PUKOBAHU AUTUTATHU CEPTUPUKAT, IPU YeMy
camo TpehrHa oJ] ’bUX je UHGOpMHUCaHa Jla TUMe MOKe 3allTUTH CBOjy MPUBATHOCT Ha
UHTEPHETY.

11%

62%
= Jla = He = Hucam curypasn

Cnuka 6.23. [la v cTe YIIO3HATH Ca YUHEHUIOM JIa YIIOTPeO6OM KBaIMPHUKOBAHOT
JIUTUTAJIHOT cepTU(dUKATA MOXKETE /1a 3aUITUTHUTE CBOjY IPUBATHOCT HA UHTEPHETY?

To ykasyje Ha uyumeHHUIy Ja BEeJUKH €0 HUCIUTAHUKA HHUje HWHPOpPMHCAH
aJleKBaTHO U He Noce/lyje 3Hawa Be3aHa 3a MOIyRHOCTH 3alITUTE, Ia CAMUM THUM U HUje
y MoryhHocTH a ca curypHoIuhy u3pasu CTaB /ia Ik 6 KOPUCTU/Ia GUOMETPUjCKY JTUYHY
KapTy Koja caJp>XU KBaIMPUKOBAHU JAWUTUTAJIHU cepTUUKAT 3a 3alUTHUTY CBOje
IPUBATHOCTHU HA UHTEPHETY.

83



EBasiyaliyja npeZ/ioKeHor pellemna

49%

m Jla = He = Hucam curypan

Cnuka 6.24. Jla v 6U CTe KOPUCTUIIM OMOMETPHjCKY JIMYHY KapTy (ca Yumnom) Koja
CaZip>kKu KBaIMGUKOBAHU AUTUTANHU CepTUUKAT 3a 3alITUTY CBOje MPUBATHOCTU Ha
VHTEpHeTYy?

CBe 0BO TOBOPHU y IIPUJIOT TOME Jla IOJU3aHe CBeCTH UCIIMTAHMKA O IIPpeJHOCTUMA
KOje MM JIOHOCHU 3allTHUTa NPUBATHOCTH Ha MHTEPHETY U Ca3Hawbe Ja ynoTpeboMm
[pe/JIOKEeHOr CUCTeMa 3a TajHY KOMYHHUKALUjy Y 0BOj AU CepTAaLUjyU MOTY TY IPUBATHOCT
U a ocTBape. Takohe je 6UTHO HarJIacUTH Jia je ca3Hakbe UCIUTAaHMKA 0 MOTyYhHOCTHMa
KOje UM, Kao KpajibUM KOPHUCHULMMA IMpPEeAJIOKEHU CUCTEeM Ipy»Ka, APYLITBEHU
JONPUHOC OBOT UCTPAXXKUBaHKa Y MOTIYHOCTH UCITYHEH.

6.3. llopeheme c nocrojehum pemierbuMa ¥ NpaBLHU
AA/bUX UCTPAKUBaAKBA

[IpefyioxkeHH cuCTeM 3a TajHY KOMYHUKALUjy KpajlbbUX KOPUCHUKA KOjU
yHanpebyje NpoToKoJsi 3a pa3MeHy KpunTorpadpckux K/bydyeBa Ha 0asu JMUYHHUX
UJleHTUPUKALUOHUX JOKyMeHaTa J0Ka3ao je cBOj "proof of concept", Tj. fa je OBaj
CUCTeM, OIIMCaH y 0BOj JOKTOPCKOj AUCEPTALHjH, J0Ka3a0 U3BOA/bUBOCT U II0KA3a0 Ja Cy
TeopeTCKe NPeTIOCTaBKe U3HEeTe y XUIIOTe3aMa JMcepTalyje JoKa3aHe.

Y mnopebewy ca mnpeacTaB/beHUM CHCTEMUMA U pellembHMa, ONUCAaHUM Y
norJiaB/by 4 oBe AUcepTaLyje, Npef/I0’KeH! CUCTEM 3a TajHy KOMYHHUKALUjy ce T0Ka3ao
Kao KOMILJIETHO pellee KOoje KOPUCHULMMA IpyKa OJr0BOp KakKo Ja Ha CUT'ypaH U
jelHOCTaBaH Ha4UH pa3MeHe TajHe K/by4yeBe KopullheHe y cTeraHorpadckuMm ajaTuMa.
CucreM Koju 06jejumyje cTeraHorpadcke ajaTe, CAMETPUYHY KpUNITOrpadujy U JU4He
uJeHTUUKaLMOHe JOoKyMeHTe rpahaHa Peny6.inke Cp6uje Kao TakaB ce 0 cajia HUje
kopuctuo. IlocToje 6pojHM mnNpuMepu ynoTpebe JUYHUX HJEHTUPUKALUOHUX
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JIOKyMeHaTa, KOoju cy u3Mehy ocTasior HaBeJleHW Yy MOrJIaB/by 2 OBe JAucepTalHje,
MehyTHUM, HUjeJHO 0/ BUX Ce HUje 0JJHOCUJIO Ha pa3MeHy KpUITOrpadCKUX K/by4yeBa.

CBM azlaTv HaBeJleH! y NorJiaBJby 4 npy:xajy oApeheHU HUBO 3alITUTE, MehyTUM,
y CBAKOM O/ TUX CUCTeMa Ce NI0CTaBJ/ba MMTalke KAaKO U Ha KOjU HAaYWH KOPUCHULIA MOTY
Jla pa3MeHe TajHe K/by4yeBe WU JIO3UHKeE KOje ce KOPUCTe Y TUM allJIMKalidjama.

[locToje pa3Hu cMCcTeMH 3a pa3MeHy KpUNTOrpadCKUx KbyueBa KOjU CeE KOPUCTeE
y IpodecroHa/IHOj IPAKCH U KOjH Cy JJ0Ka3aHO CUTYpHH. [IpeajiokeHH cUCTeM 3a TajHY
KOMYHMKaLHjy HUje NMPenopyy/buBO KOPUCTUTH y CBpxe NpodecroHa/He 3allTHUTE,
IIPBEHCTBEHO jep ce 6a3upa Ha KopullheHy AUTATAJIHUX cepTUPHUKATA U3AATUX Of
"Tpehe cTpaHe oz noBepewa". Mehytum, nako MUPCA npencrtaBsba "Tpehy cTpaHy of
NoBepema’ K0joj KOPUCHULM BbUX0oBor PKI cucTteMma Bepyjy, MOXe ce TBPAWUTH Ja Cy
TajHU K/bY4YEBU Y MNPEAJIOKEHOM IPOTOKOJIY pasMeHeHU Ha CUTypaH HadyUuH. TajHU
K/by4eBHU KOjU Ce KOPUCTe y OBOM pelllelby NPBEHCTBEHO MMaAjy 3a LW/b Jla 3aLUTUTE
NPUBATHOCT MOjeIMHLIA Ka0 UHAWBU/Jye HA HHTEPHETY, a He BeJIMKUX KoprHopauuja u
JIPP)KaBHUX CJIYKOM KOjU OU IUTUTHU/IM NOBEpP/bMBA JOKYMEHTA Ca 0O3HAKOM 'Jip>KaBHa
TajHa". MacoBHa ynoTtpe6a u Jiakoha kopuuihewma NpeAsONKEHOr CUCTEMa Cy JiBe
YHHbeHULe Koje 61 0Baj pe//IoKeHU CUCTEM MOTao BPJIO JIAKO /la OCTBapH.

Jla/by pa3Boj Ha MpeAJIOKEHOM CHUCTeMy TajHe KOMyHHKaluje 6U O6MO pa3Boj
jenHe cBeoOyxBaTHe MpexxHe WM Cloud ansivkanyje Koja 6u MpUMeHy OBOT CHUCTeMa
NpUOJIMKUJIA KOPDUCHUIMMA NIaMeTHHUX TesiepOHA U allJIMKalMjaMa Koje OHU KOPUCTe.
OBaj cucTeM je pa3BUjeH Yy JaBa IPOTrPaMCKOM je3UKY IITO My rapaHTyje MOAYJIapHOCT U
IpHYMeHYy Ha TOTOBO CBUM OllepaTUBHUM cucTeMUMa. Takohe je noTpeOGHO pa3BUTH HOBU
HayMWH 3a MpOBepy NMOBYyYEHUX CepTUPHUKATa jep YMHbeHHLe KOje Cy U3HeTe Yy OBOj
JlvcepTalyjy yKasyjy Za je To jeaaH of Behux HezpocraTaka. MehyTuM, To He 3aBUCH
JIUPEKTHO O/ MpeJJIoXKeHOT cucTeMa Beh o1 M3/1aBavya KBaJIMGUKOBAHUX JUTUTATHUX
ceptudukara, Tj. o4 cepTudukanonor teaa MUPCA. BpeMeHckU nepuos of 24 4aca, Tj.
NIepHuoJ, Koju ce OJHOCH Ha obOjaB/bMBamwe CRL nucTe, je nmpeayradyak ¢ 063MpoM Ha
YMbeHULY Jla ce TpaHCaKIliyje OMJI0O KOje BpCTe MyTeM MHTepHeT U MOOUJIHE Mpexe
M3BPILIaBajy FOTOBO TPEHYTHO. Y TAKBOM jeIHOM CUCTEMY YHIbeHHULIA [1a KOPUCHUK HeMa
TpeHyTHy MH$OpMalujy O BaJIMJHOCTH JUTUTAJHOI cepTUPUKATa He JONPUHOCU
6e36enHOCTH, Beh HanpoTUB, OTBapa pa3He MOTYhHOCTHU 3a 3/710ynIOTpPeoy.
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7. 3ak/bydak

AHanu3oM U cucTeMaTH3alUHUjoM NoCTojehMX 3HaWka, UCKYCTaBa U HAYYHHUX
pe3y/aTaTa M3 00J1aCTU HCTpakKMBakbha OBE JOKTOpCKe Jaucepraunuje, AepuHUCAH je
npeJIMeT U I[U/b UCTPAKUBAA.

[ubs ucTpaxkuBama [OKTOPCKe JucepTaluje je yHamnpehewe npoTokosa 3a
pasMeHy TajHUX KpuUNTOrpapckux K/byyeBa KOjU Ce KOpPUCTe y CHUMETPUYHO]
kpuntorpaduju. UsBpiueHa je aHaiu3a akTyeJHUX NpobJseMa Be3aHUX 3a 6e36eHY
eJIEKTPOHCKY pa3MeHy TajHUX K/byuyeBa KOju ce KOpUCTe Yy CAMeTPUUHOj KpunTorpaduju
U ayTeHTU(QUKALUjy KOPHCHUKA CHCTeMa 3a TajHy KOMYHMKalLMjy, Ka0O U aHa/lu3a
nocrojehux pemema y 06/1aCTU UCTPAKHUBAA.

PasBujame cucTeMa 3a KOMYHMKaIlMjy, KOju ce AaHac BehMHOM ocjamajy Ha
MHTEPHET, 0eKMYHY KOMYHUKALUjY U KOMYHUKALMjy IyTeM MOOUJIHUX MpeXa y KojuMa
Op3MHe NpeHOoca NojaTaka HelpecTaHo pacTy, noBehaBa ce U 6poOj HOBUX KOPUCHHUKA,
Kako M Opoj HOBUX ycC/Jyra ca UHTYWUTUBHUM HHTepdejcuMa. AHa/JIM30M H3HETHX
YHKEHULA y [JOKTOPCKOj JAUCepTalldju U [OHOLIeHmeM 3aK/bydKa [Jla eJIeKTPOHCKa
JUCTpUOyIMja TajHUX CUMETPUYHUX KJ/bydyeBa IIOCTaje CBe BHIIe "YCKO TrpJo”,
NpeACTaB/beHO je yHamnpeheHo pemiewme Koje ce 3acHMBA Ha CUMETPUYHUM U
acCMMEeTpPUYHUM WHUPapCKUM CUCTEMHMA, W Ha Kopullhewy jeAUHCTBEHUX
KPUNITOJIOLIKUX [apaMeTapa KOjU Ce HajJa3e Ha JIMYHUM UJAeHTUPHUKALUOHUM
JloKyMeHTHMa rpahana Cp6uje.

[IpaKTUYHHU LIUJ/b OBOT MCTPAKUBAHKA OrJie[a Ce Y pa3Bojy U NMPUMEHHU jeJJHOT
HOBOT' CBEOOYXBAaTHOI Mo/ies1a 3a TajHy KOMyHHKalujy. HoBo pellewe ce 3acHMBa Ha
Kopullhewy jeAWHCTBEHUX MapaMeTapa KOjU Ce Hajla3e Ha HUJeHTUPUKALMOHUM
JIOKyMeHTHMa rpabaHa ¥ Ha NMpPUMEHH CcTeraHorpadCKUx TeXHHUKa 3a CaKpUBambe U
YTUCKHBamke KPAaTKUX CEKBEHIM Yy Pa3JIMUUTE CTaHJapZHe MeJdje 3a KOMyHHUKAILH]jy
(cn1uka, TEKCT, TOBOp, BU/IEO0, €JIEKTPOHCKA MoIlITa U CJ1.). Pa3BujeHo peliewme HeMa
TEOPHjCKY NMO/AJIOTy 3a NpodecroHaHe CUCTeMe 3allTUTeE, a/lM je BeoMa ynoTpe6/bUBO
3a KOMeplHjaJHy YIIOTpeby U JIAKO Ce MOXKe peasin30BaTH U KOPUCTUTH Y CBAKOJJHEBHOM
pazy BeJIMKOT 6poja cTaHJapAHUX KOPUCHHUKA CEPBHCA HA UHTEPHETY.

CnpoBeZieHa aHKeTa Mehy cTyzeHTHMa npBe rojuHe Bucoke TeXHUYKe IIKOJE
CTPYKOBHUX CTyAHWja y KparyjeBiyy, oAMax HaKOH ynurca y IpBy FOAMHY CTyZAuja, yKa3yje
Ha TO Jja pa3Boj Ipe/JI0KeHOT Mo/leJa 3a TajHy KOMYHHUKalMjy MoXe Jja lonpuHece Behoj
JIPYLITBEHOj NMPUXBAT/bMBOCTU U Jla MOJACTHYE KOPUCHUKE Jla KOPUCTe CpesCcTBa 3a
3alUTUTY NMPUBATHOCTH KOja Cy MM Jiako JocTynHa. C moju3ameM OMNIITe CBECTH O
jelHOCTAaBHOCTH ymnoTpebe MpeoKeHOr MoJiesla U yKa3UBambeM Ha IIUPOK CIeKTap
MOTYRHOCTH KOjH Ce Hy/le KpajibuM KOPUCHUIMMA APYLUITBEHH 11U/b OBOT UCTPaKUBaHba
6¥ 610 y NIOTIYHOCTH 33/J0BOJbEH.
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Hay4Hu fjonpHrHOC OBOT paZia OHOCH Ce Ha IPUMEHH jeIMHCTBEHUX NTapaMeTapa
ca JIMYHUX UAeHTUUKALLMOHUX JOKYMeHaTa 3a pa3Boj CONCTBEHOT pellera 3a 3alITUTY
TajHUX CUMETPUUYHUX K/by4yeBa. [loBepemwe y mapaMeTpe KOju ce KOPUCTE 3a CONICTBEHO
peliere N0YUBa Ha IOBepewY Y paJ, KBaJIUPUKOBAHUX CepTUPUKALMOHUX Tesa. Y 0BOM
pagy kopuiiheHH cy KBalMQUKOBAHU AUTUTAIHU cepTUPUKATH Koje u3sgaje MVII
Peny6sinke Cpbuje. Kao foaTHa Mepa Koja je ycMepeHa Ka M060/blllakby NPeJ0KEHOT
cUCTeMa 3a TajHy KOMYHMKalWjy npejJjaxe ce NIpUMeHa cTeraHorpadCckyx TexHUKa 3a
cakpuBamwe MHUPPOBAHUX K/byueBa CHMeTPUUHE KpunTorpaduje y oarosapajyhu crero
HoOCau.

Y [auceprauuju je U3BpIlIeHA JeTa/bHAa aHajJu3a [AOCTYIIHUX NpPOTOKOJIa 3a
eJIEKTPOHCKY JUCTPUOYLHjy TajHUX CHMETPUUYHUX KpUNTOrpadpcKux K/byyeBa H
yKa3aHo je Ha NOTeHILMja/IHe CJ1ab0CTU U NPeAHOCTH NPeAI0KeHOT pellewa. Y paay je
noka3aHa epUKaCHOCT MPe/JIOKEHOT MOCTYNKa NpUMeHOM Ha Beb ranepujy ciuka koje
cy aate y T3B. JPEG dopmary. [IpeokeHn nocTynak ce eprKacHO MOXKe MPUMEHUTHU U
KO/l IpyTUX CTaHJapAHUX HOCUJIalla y JaHallllkbUM KOMYHUKalMja (TeKCT, CIMKa, TOBOD,
BU/IE0 U TOME CJ.), Ka0 M KO/, CTaHJap/AHUX KOMyHUKallMOHUX cepBuca (u