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Rezime

U predstojecoj dekadi ocekuje se znacajan uticaj primene loT tehnologija na sve oblasti
ljudskog drustva [5], [6]. Sa sticanjem novih iskustava i saznanja i razvojem IT infrastrukture
stvaraju se uslovi za mnogo Siru primenu koja moZe rezultirati znacajnim ustedama i
poboljSanjem uslova Zivota. Kao i veéina organizacija koje upravljaju znacajnim resursima, i
univerziteti ¢e biti u situaciji da imaju koristi ukljuujudi lIoT u svoju razvojnu strategiju [8].
Primena loT-a u univerzitetskim kampusima razvija se Sirom sveta i u literaturi se mogu
pronadi razlicita reSenja primene. Smanjenje operativnih troSkova, optimalno koriséenje
prostora (ucionica, laboratorija, Citaonica, restorana, parkinga itd.), primena u obrazovhom
procesu (testiranje, ucenje na daljinu, virtuelna/prosirena stvarnost), zdravlje (pracenje
fizicke aktivnosti studenata, rano uocavanje potencijalnih simptoma depresije kod
studenata), navigacija, pomo¢ studentima sa posebnim potrebama samo su neke od oblasti

u kojima se istrazuju i/ili primenjuju loT tehnologije [1], [9].

Sa jedne strane, primena loT-a se nameée kao neminovnost, a sa druge strane, proces
implementacije 10T reSenja je izuzetno kompleksan kako sa tehnoloSkog, tako i sa
organizacionog aspekta. Istrazivanja pokazuju da je u vecini kompanija loT danas u pocetnoj
fazi razvoja, primena je najcesce parcijalna, u zacetku, putem pilot projekata. HCL-ov Global
loT Report 2017 navodi da je 6 od 10 ispitanih organizacija u pocetnim fazama istrazivanja i
definisanja strategije loT-a [10]. U prilog tome govore rezultati Cisco-vog opseZnog
istrazivanja o primeni loT-a iz maja 2017. godine koji svedoce da skoro tri Cetvrtine

sprovedenih loT projekata nije donelo Zeljene rezultate [11].

Razvoj loT strategije se ne razlikuje od razvoja drugih strategija po tome S$to je potrebno
znati trenutno stanje ili poziciju organizacije sa ciliem da se odredi razlika u odnosu na
buduce, Zeljeno stanje ili poziciju [12]. Na osnovu navedenog logic¢an prvi korak u primeni
loT-a bila bi ocena trenutnog stanja organizacije sa aspekta loT tehnologija. Velike
konsultanske kuée (TDWI, Gartner, McKinsey i dr.), kompanije koje proizvode i promovisu
loT tehnologije (Intel, IBM, Cisco i dr.), zatim strucna tela kao i akademski krugovi bave se
razvijanjem alata pomocu kojih se moze odrediti trenutna pozicija organizacije u pogledu

loT-a. Ipak, postojedi alati za implementaciju loT-a su ili vrlo uopsteni [17], [20], ili namenjeni



odredenom profilu organizacije [18], ili imaju jednodimenzionalni, tehnicki, pristup, [19],
[21], te kao takvi nisu pogodni za primenu u okruZenju kakvo je univerzitetski kampus sa
svojim specifiénostima; a standardizovana metodologija implementacije loT-a joS uvek ne

postoji.

U okviru ove disertacije istrazeno je aktuelno stanje i mogucnosti integracije loT tehnologija
u univerzitetskim kampusima. Razvijen je model za ocenu trenutnog stanja univerzitetskih
kampusa sa aspekta loT-a. U okviru modela je razvijen i uputnik za ocenu spremnosti stanara
univerzitetskog kampusa za loT. Razvijeni je model je testiran u Studentskom centru Novi
Sad, a u testiranju su ucestvovali relevatni zaposleni Studentskog centra i stanari studenstkih
domova. Nakon analize rezultata dobijenih testiranjem modela, njihovom evaluacijom je

pokazano da je razvijeni model efektivan, sveobuhvatan i konzistentan.



Abrstract

In the next decade a significant influence of loT technologies over all areas of human society is
expected [5], [6]. The lessons learned and the development of IT infrastructure will enable loT
application in a number of new areas that could result with significant cost reduction and improved
life conditions. As other organizations that must manage the significant capital assets required to
support their research, teaching, and service missions, and universities can benefit by including 10T in
their development strategy [8]. loT application in university campuses is becoming wider and wider
all around the world and various solutions can be found in literature. Cutting operational costs,
optimal space usage (classrooms, labs, libraries, restaurants, parking space, etc.), usage in
educational processes (tests, distance learning, virtual/augmented reality), health (fitness
applications, early diagnosis of potential depression symptoms), navigation, aid for students with

disabilities are some examples in which application of loT technologies is researched [1], [9].

On one side, an application of IoT solutions is inevitable, on the other, loT solution implementation
process is highly complex, both from the technological and organizational perspective. Most research
shows that loT implementation is in early phase in majority of companies, loT application is partial, at
starting point, through pilot projects. HCL Global Systems’ “Global lIoT Report 2017” reports that 6
out of 10 surveyed are in early phases of exploration and defining loT strategy [10]. In may 2017.
Cisco announced results from comprehensive loT survey that reveals that close to three-fourths of

loT projects are failing [11].

loT strategy work is no different than other strategy work in that you need to know the current state
or position in order to assess the gap to the future, desired state or position [12]. Based on previous
statement, the logical first step in IoT application would be an organization’s current position

assessment from the loT perspective.

Well known consulting companies (TDWI, Gartner, McKinsey etc.), l1oT technology and equipment
manufacturing companies (Intel, IBM, Cisco etc.), professional committees and academic institutions
investigate and develop tools that help in assessing a current organization’s position concerning loT.
However, existing |oT readiness assessment tools are too general [17], [20], or too specific (related to
specific type of organization) [18], or have one dimensional, technical, approach [19], [21], and are
not suitable for application in a specific environment such as university campus is. Also, standardized

loT implementation methodology does not exist yet.



In this dissertation actual application and possibilities of l1oT integration in university campuses are
investigated. The model for assessing |oT readiness assessment is developed. As a part of the model,
a questionnaire for assessing university campus habitants loT readiness was developed. Developed
model has been tested in Student Center Novi Sad, both employees and students — campus habitants
— were included. After analysis of test results, evaluation has been done that shows that developed

model is effective, comprehensive and consistent.
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1. UvOoD

U veliki broj uredaja (stvari) iz svakodnevnog Zivota ugraduje se sposobnost povezivanja na
Internet. Povezivanjem na Internet je omogudéeno daljinsko prikupljanje i razmena podataka
koji se nakon obrade mogu koristiti za upravljanje razli¢itim fizickim parametrima (kao sto su
na primer temperatura, vlaznost vazduha), preduzimanje razli¢itih akcija (npr. slanje
obavestenja odredenoj grupi korisnika u slu¢aju nekog bezbednosnog ili zdravstvenog
problema itd.), pracenje razvoja kompleksnijih interakcija u sistemu (npr. praéenje napretka
u savladavanju gradiva, veze izmedu napretka i prisustva nastavi itd.) [1]. Li¢ni uredaji
korisnika (personalni racunari, tableti, pametni telefoni, pametni satovi i drugi uredaji),
razli¢iti senzori, kamere, vozila i slicno postali su deo Zivotne svakodnevnice. Povezivanjem
ovakvih uredaja na Internet i njihovim ukljuivanjem u postoje¢e informacione sisteme
dobijaju se napredniji sistemi koji su poznati pod nazivom Internet stvari (eng. Internet of

Things, skraé¢eno loT).

Termin loT prvi put se pominje 1999. godine kada je Kevin Aston sa MIT na jednom
predavanju objasnio potencijal Interneta stvari na sledeéi nacin: ,,Danasnji radunari — a
samim tim i Internet — su skoro potpuno zavisni od ljudi kada su informacije u pitanju. Skoro
sve od grubo procenjenih 50 petabajta (petabajt je 1024 terabajta) podataka raspoloZivih na
Internetu su prikupljeni i kreirani od strane ljudi, kucanjem na tastaturi, pritiskanjem tastera
misa, pravljenjem digitalnih slika ili skeniranjem bar koda. Problem je Sto ljudi imaju
ograni¢eno vreme, paznju i tacnost — $to ih ne ¢ini bas pogodnim za uzimanje podataka o
stvarima u stvarnom svetu. Kada bi imali racunare koji znaju Sta treba da znaju o stvarima —

koristec¢i podatke koje prikupljaju bez nase pomoci — bili bi smo u stanju da pratimo i brojimo



sve i znacajno smanjimo otpad, gubitke i troSkove. Znali bi kada stvari treba zameniti,

popraviti ili azurirati, i da li su sveZe ili im je proslo najbolje vreme” [2].

Zvani¢na definicija loT-a ne postoji, postoje razli¢ite manje ili viSe slicne definicije [3]. Neki
loT smatraju kao dodatak na “tradicionalni” Internet, drugi ga tretiraju kao narednu fazu u
evoluciji Interneta. U oba slucaja rezultat ¢e biti medusobna povezanost “svih” stvari. Razlika
u dva pristupa je da “evolutivna” definicija loT-a ukljucuje aktuelne racunarske i mrezne
uredaje, kao i pametne telefone, tablete, POS terminale i brojne druge senzore i inteligentne
objekte koji se sve vise pojavljuju na trzistu. Mada obe definicije imaju smisla, u radu se
koristi evolutivna interpretacija jer uklju¢uje sve relevantne elemente, i izbegava se podela
na “tradicionalne” i loT segmente. Tako dolazimo do definicije: 10T se odnosi na svaki sistem
povezanih ljudi, fizickih objekata, IT platformi i drugih tehnologija tako da bolje stvaraju, rade
i upravljaju fizickim svetom putem masovnog prikupljanja podataka, inteligentnim
umrezavanjem, analizom prikupljenih podataka, i napredne optimizacije. Pod pojmom loT
podrazmevaju se i globalni loT (nastao od globalnog Interneta), kao i lokalni, privatni loT

sistemi. [3]

Od prvog pominjanja termina loT pa do njegove Siroke primene i popularnosti moralo je da
prode neko vreme i da dode do napretka u razli¢itim tehnologijama koje ga Cine: senzorske
tehnologije, tehnologije ra¢unarskih i komunikacionih mreza, tehnologije baza podataka,
analize podataka itd. Danas postoje brojni primeri primena loT tehnologija u preduzec¢ima i
institucijama svih vrsta, proizvodnim, usluznim, javnim i privatnim, i u razli¢itim oblastima:

proizvodnja, zdravstvo, logistika, energija, gradevinarstvo, prodaja itd. [4].

U predstojecoj dekadi ocekuje se znacajan uticaj primene loT tehnologija na sve oblasti
ljudskog drustva [5], [6]. Sa sticanjem novih iskustava i saznanja i razvojem IT infrastrukture
stvaraju se uslovi za mnogo Siru primenu koja moze rezultirati znacajnim ustedama i

poboljsanjem uslova Zivota.

Primena loT-a podrazumeva primenu razlicitih tehnickih elemenata: senzora, uredaja koji
prate ,,stvari“, mrezna infrastruktura za prenos podataka, udaljeni i lokalni serveri za ¢uvanje
podataka, alati za analizu da bi se pripremile kvalitetne informacije, softveri razli¢itih

namena, itd. [7]. Pored tehnickih zahteva, primena loT-a zahteva i znanje iz domena



poslovanja preduzeca, poznavanje operativnih i strateskih ciljeva i mogucénosti, finansijskih
kapaciteta, zakonodavstva, bezbednosti i drugih poslovnih segmenata. Takode, kao i kod
uvodenja svake novine, veoma je vazno pripremiti i ljude u organizaciji za primenu loT-a,

stvoriti ambijent, kulturu i potrebna znanja kako bi novi prilaz bio uspesno primenjen.

1.1 MOTIVACIJA | PREDMET ISTRAZIVANJA

Kao i veéina organizacija koje upravljaju znacajnim resursima, i univerziteti ée biti u situaciji
da imaju koristi ukljucujuci loT u svoju razvojnu strategiju [8]. IoT pruza nove mogucnosti za
povecdanje zadovoljstva kod klijenata a za univerzitet to znac¢i moguénost da ponudi nove

studentske servise i unapredi ve¢ postojece.

loT je vel prisutan na univerzitetima [9]. Primeri su, pored ostalog, pracenje zauzetosti
prostorija, pracenje temperature u laboratorijama i slanje upozorenja kada se steknu
odredeni uslovi, sistemi video nadzora, kontrola ulaska, osvetljenja, potrosnje elektricne

energije i drugi [1].

Sa jedne strane, primena loT-a se namedée kao faktor opstanka organizacija i preduzeca u
tehnoloSkoj eri dok je sa druge strane proces implementacije loT reSenja izuzetno
kompleksan kako sa tehnoloskog, tako i organizacionog aspekta. Istrazivanja pokazuju da je u
vecini kompanija loT danas u pocetnoj fazi razvoja, primena je najéesce parcijalna, u zacetku,
putem pilot projekata (HCL-ov Global 10T Report 2017 navodi da je 6 od 10 ispitanih
organizacija u pocetnim fazama istraZivanja i definisanja strategije loT-a [10]). U prilog tome
govore rezultati Cisco-vog opseZnog istraZzivanja o primeni loT-a iz maja 2017. godine koji

svedoce da skoro tri ¢etvrtine sprovedenih |oT projekata nije donelo Zeljene rezultate [11].

Iz prethodno navedenog moZe se zakljuciti da proces primene loT-a moZe zahtevati
ukljucivanje razlic¢itih odeljenja i timova u organizaciji, domenskih eksperata, stru¢njaka za
informacioni i analiti¢ki inZzenjering (data scientists), stru¢njaka za upravljanje podacima, kao
i eksperata za mreZe i razliite uredaje. Organizacije mogu imati veoma razliite pocetne
pozicije u odnosu na primenu loT-a — u odnosu na iskustva sa nekom od planiranih loT

tehnologija, postojanje vizije o znacaju primene, finansijsku i kadrovsku pripremljenost.



Jedinstven nacdin razvoja loT strategije za sada ne postoji, a klju¢ni problemi u primeni su

[12]:

1) postavljanje ciljeva vezanih za l1oT moZe biti tesko jer su mnoge loT tehnologije,

poslovni modeli i standardi u fazi razvoja i nema iskustava u njihovoj primeni;

2) organizacije koje razmatraju uvodenje loT-a imaju razli¢it nivo iskustva u primeni

nekih od (brojnih i raznovrsnih) loT tehnologija, kao i u artikulaciji 10T vizije;

3) definisanje loT vizije moZe biti veoma sloZeno i zahtevno, i ¢esto zahteva ukljucivanje
razlicitih profila ucesnika (razli¢ite poslovne funkcije organizacije, spoljni timovi,
konsultanti) sa ciljem ubrzanja otkrivanja moguénosti koje pruza loT i nacina kako on

moze biti iskoriséen za poboljsanje proizvoda/usluga i/ili stvaranja novih; i

4) posebna loT strategija moZe biti korisna ali maksimalni benefit se dobija ako se

uklapa u Siru strategiju digitalizacije poslovanja organizacije.

Svaka strategija organizacije mora se odnositi na potrebe (koji su zahtevi organizacije),
realizaciju (kako zadovoljiti potrebe), upravljanje (kako rangirati prioritete i finansirati
inicijative) i sigurnost. Ono Sto ¢ini loT zahtevnijim u odnosu definisanja bilo koje druge IT
strategije jeste Cinjenica da strana potreba cesto nije dobro shvaéena u organizacijama, i za
veéinu organizacija realno je ocekivati viSe iteracija doterivanja vizije dok se ne utvrde
potrebe. Sli¢na situacija je i na strani realizacije strategije. Tehnologija napreduje veoma brzo
dok su standardi i poslovni modeli uglavhom nepotvrdeni u praksi, tako da ¢e i definisanje
realizacije strategije proéi kroz nekoliko iteracija do konacnog resenja. Razvoj loT strategije
se ne razlikuje od razvoja drugih strategija po tome Sto je potrebno znati trenutno stanje il
poziciju organizacije sa ciliem da se odredi razlika u odnosu na buduce, Zeljeno stanje ili

poziciju [12].

Na osnovu navedenog, prvi korak u primeni loT-a bila bi, pored razvoja strategije, ocena
trenutnog stanja organizacije sa aspekta loT tehnologija. Problematikom ocenjivanja
spremnosti za loT bave se razli¢iti entiteti: velike konsultanske kuée (TDWI, Gartner,
McKinsey i dr.), kompanije koje proizvode i promovisu loT tehnologije (Intel, IBM, Cisco i dr.),
zatim struéna tela kao i akademski krugovi. Mnogi ovi entiteti se bave i razvijanjem alata

pomocu kojih se moZe odrediti trenutna pozicija organizacije u pogledu loT-a. lpak,



razli¢itost interesa i profila ovih entiteta (vrlo ¢esto marketinski motivisanih, podstaknutih
uticajima komercijalnih lobija velikih proizvodnih konglomerata usmerenih ka plasmanu
sopstvenih proizvoda i tehnologija) stvara heterogenost u raspoloZivim resenjima modela i

alata za ocenu spremnosti organizacija za primenu loT-a [13]

Modeli za ocenu spremnosti (eng. readines assessment) ili, veoma bliski modeli za ocenu
zrelosti (eng. maturity), sluze da omoguée ocenu trenutnog stanja posmatrane veli¢ine, u
ovom slucaju loT-a, na evolutivnom putu organizacije. Sastoje se, pored ostalog, od niza
predefinisanih nivoa spremnosti/zrelosti za domen koji je predmet ocenjivanja. NajnizZi nivo
predstavlja inicijalno stanje koje, na primer, mozZe biti okarakterisano kao takvo da
organizacija ima male ili nikakve sposobnosti u posmatranom domenu. Nasuprot tome,
najvisi nivo predstavlja stanje potpune spremnosti/zrelosti. Napredak na evolutivhom putu
izmedu krajnjih vrednosti ukljuCuje kontinuirani progres u pogledu sposobnosti organizacije

ili performansi procesa [14].

Vaznost primene loT-a u cilju poboljsanja finansijskih, organizacionih, proizvodnih i drugih
performansi organizacija kao i neminovnost prilagodavanja organizacija ovim tehnoloskim
trendovima i zahtevanoj interoperabilnosti loT sistema vode ka stvaranju potrebe
univerzalnog recepta za implementaciju loT-a, a samim tim, i omogudéavanje njegove Sire
primene. Tek poslednjih godina ulazu se napori u stvaranju zajednickih standarda za proces
implementacije loT reSenja u organizacijama, medu kojima je i standard za definisanje loT
referentne arhitekture (eng. Standard for an Architectural Framework for the Internet of
Things) koje razvija drustvo inZenjera |IEEE (eng. Institute of Electrical and Electronics
Engineers) i koji se olekuje tek za nekoliko godina [15]. Stvaranje univerzalne i objektivne

metodologije primene loT-a je vazan i opravdan pravac kako nau¢nog tako i stru¢nog rada.

Primena loT-a u univerzitetskim kampusima razvija se Sirom sveta i u literaturi se mogu
pronaci razliita reSenja primene. Smanjenje operativnih trosSkova, optimalno koriséenje
prostora (ucionica, laboratorija, ¢itaonica, restorana, parkinga itd.), primena u obrazovhom
procesu (testiranje, ucenje na daljinu, virtuelna/prosirena stvarnost), zdravlje (pracenje
fizicke aktivnosti studenata, rano uocavanje potencijalnih simptoma depresije kod

studenata), navigacija, pomo¢ studentima sa posebnim potrebama samo su neke od oblasti



u kojima se istrazuju i/ili primenjuju loT tehnologije [1], [9]. Univerziteti kao visoko
obrazovne ustanove koji su uvek predstavljali centre akumulacije i Sirenja znanja, ne samo da
moraju pratiti tehnoloske trendove i potrebe trzista kako bi im se prilagodili, ve¢ moraju iéi i
korak ispred u smislu anticipiranja buducih trendova i kreiranja odgovarajucih inovacionih
studijskih programa i drugih formi intelektualnih usluga [9]. Povecano interesovanje trzista
za loT tehnologije stvara potrebu za odgovaraju¢e obucenim inZenjerima a danasnji brucosi
¢e sa fakulteta izac¢i u vreme kada ¢e, po predvidanjima, loT tehnologije biti zastupljene u
velikom obimu. Mnogi univerziteti u svetu su uveli ili uvode kurseve koji se bave loT

tehnologijama [16].

Ipak, postojeci alati za implementaciju loT-a su ili vrlo uopsteni [17], [20], ili namenijeni
odredenom profilu organizacije [18], ili imaju jednodimenzionalni, iskljudivo iz tehnicke
perspektive, pristup [19], [21], te kao takvi nisu pogodni za primenu u okruzenju kakvo je
univerzitetski kampus sa svojim specificnostima; a standardizovana metodologija

implementacije loT-a joS uvek ne postoji.

Stoga se jasno ukazuje potreba za teorijskim i empirijskim istrazivanjem razvoja strategije
primene loT tehnologija u univerzitetskom kontekstu. U okviru ove disertacije istrazeno je
aktuelno stanje i moguénosti integracije loT tehnologija u Univerzitetskom kampusu u
Novom Sadu, kao i mogucnost razvoja modela za ocenu trenutnog stanja univerzitetskih
kampusa sa aspekta loT-a. Na taj nacin rad je usmeren na dva vazna polja primene loT-a:
doprinosenju stvaranja primenjenijeg reSenja integracije loT-a i razvoju prakse loT-a na

univerzitetima.

Takode, predmet istrazivanja obuhvata razvoj i testiranje modela za ocenu spremnosti

univerzitetskih kampusa za integraciju Interneta stvari u procese pruzanja svojih usluga.

1.2 CILJ ISTRAZIVANJA | HIPOTEZE

Krajnji cilj istrazivanja u okviru ove disertacije je razvoj modela za ocenu spremnosti
univerzitetskih kampusa za loT. Za dostizanje ovog cilja, neophodno je istraziti i uporediti
postojece modele za ocenu spremnosti za loT. Zatim, potrebno je analizirati specificnosti
univerzitetskih kampusa u pogledu primene loT servisa i utvrditi koje su to relevatne

dimenzije loT-a u posmatranom slucaju. Dalje, posto je obim i vrsta loT servisa koji se mogu



primeniti u kampusu u zavisnosti od spremnosti klijenata, stanara univerzitetskih kampusa,
za loT, neophodno je oceniti i njihovu spremnost za ovu vrstu servisa. Kao rezultat
istrazivanja, oCekuje se dobijanje modela za ocenu spremnosti za loT, upitnika i softverskog

alata za primenu modela, i upitnika za ocenu spremnosti stanara kampusa za loT.

Na osnovu postavljenih ciljeva i trenutnog stanja u oblasti modela za ocenu spremnosti za

loT, mogu se postaviti sledece hipoteze istraZzivanja:

H1. Moguce je razviti model za ocenu spremnosti univerzitetskih kampusa za IloT.

H2. Stanari univerzitetskih kampusa su spremni za koriséenje loT servisa.

1.3 STRUKTURA DISERTACUE

Disertacija je organizovana u 6 poglavlja.

Prvo poglavlje daje uvod u oblast istrazivanja, kao i predmet i ciljeve istraZivanja

sprovedenog u okviru disertacije.

Drugo poglavlje daje osnovna teorijska razmatranja sa aktuelnim stanjem u oblasti
istrazivanja. U okviru drugog poglavlja, predstavljene su teorijske podloge i pregled literature
relevantne za sprovodenje istrazivanja: loT, sa posebnim naglaskom na primenu u
univerzitetskim kampusima, modeli za ocenu spremnosti organizacije za loT. Potpoglavlja

drugog poglavlja ukljucuju i aktuelna istrazivanja u okviru datih podoblasti.

Treée poglavlje daje prikaz metodologije razvoja i predlog modela za ocenu spremnosti
univerzitetskih kampusa za loT. U okviru prikaza metodologije razvoja je obrazlozeno zasto je
bas ona izabrana kao najpodesnija za razvoj modela za ocenu spremnosti i prikazani su njeni
osnovni koraci. U okviru modela odredene su 24 dimenzije organizacije relevantne za loT i
njegovu primenu u kampusu. Dimenzije su grupisane u 6 potkategorija i 2 kategorije. Za
svaku od dimenzija su definisani su parametri za 3 stanja, pocetno, srednje i napredno. Na
osnovu modela definisani su organizacioni i tehnoloski upitnik. Zatim je prikazan upitnik
razvijen radi ispitivanja spremnosti stanara kampusa za loT. | konacno, na kraju poglavlja je

prikazan softverski alat koji je razvijen radi lakSe primene razvojenog modela.



Cetvrto poglavlje opisuje metodologiju testiranja i prikazuje rezultate testiranja razvijenog
modela u realnom sistemu. Prikazani su rezultati dobijeni testiranjem svake od 24 dimenzije
modela, zatim rezultati po potkategorijama, i konacno, rezultati testiranja spremnosti

studenata za loT.

Peto poglavlje uklju¢uje detaljnu analizu rezultata dobijenih testiranjem modela i diskusiju
koja prati postavljene hipoteze istrazivanja. Prikazana je evalucija testiranog modela koja,
prema usvojenoj metodologiji njegovog razvoja, obuhvata proveru efektivnosti,
konzistentnosti i sveobuhvatnosti modela. Nakon toga su diskutovani rezultati testiranja
stanara univerzitetskog kampusa za spremnost za loT na osnovu njihove informisanosti o

loT-u, opremljenosti za 10T, i stava u odnosu na loT servise.

Sesto poglavlje daje zaklju¢ke koji su izvedeni na osnovu rada i istraZivanja u okviru ove
disertacije, sa posebnim naglaskom na doprinose disertacije, kao i otvorena nova istrazivacka

pitanja i pravce istraZivanja.

Na kraju disertacije dat je spisak relevantne naucne i strucne literature koja je koris¢ena u

okviru disertacije.



2. OSNOVNA TEORISKA RAZMATRANIJA SA PREGLEDOM LITERATURE

U ovom poglavlju je dat teorijski pregled oblasti koje su relevatne za izradu disertacije.
Najpre je definisan Internet stvari (eng. Internet of Things — 10T) putem prikaza dva aktuelna,
u naucnoj i strucnoj zajednici Sire prihvacena, referentna modela sa osvrtom na tekuce
stanje u ovoj oblasti. Nakon toga dat pregled i analizirana trenutnog stanja i ocekivanja od
loT-a na univerzitetskim kampusima. U poslednjem delu poglavlja prikazane su postojece

karakteristicne metode za ocenu spremnosti organizacije za loT.

2.1 10T REFERENTNI MODELI

Primena loT tehnologija je danas raznovrsna. Senzori, aktuatori, liéni uredaji koji
komuniciraju putem internet konekcija primenjuju se u razli¢itim oblastima: industrijskoj
proizvodniji, zdravstvu, transportu, energetici i dr. [4]. Ipak, smatra se da je danasnja primena
tek vrh ledenog brega u odnosu na ono Sto se ocekuje u narednim godinama. U narednom
periodu se ocekuje da broj senzora i aktuatora bude uvecan tri do Cetiri puta, i da ée stalni
porast broja senzora i sofisticiranje obrade prikupljenih podataka dovesti do znacajne
kvalitativne promene nacina na koji zivimo i radimo. Nastace sloZeni sistemi koji ce

sinergetskim delovanjem stvoriti potpuno nove i nepredvidljive usluge [22].

Da bi loT sistemi razli¢itih namena mogli medusobno da komuniciraju i saraduju neophodan
je visok nivo standardizacije u ovoj oblasti [23]. lako nacin primene loT tehnologija moze biti
razlicit po sloZzenosti, tehnickim i netehnickim zahtevima u razlic¢itim oblastima, smatra se da
je potrebno da postoji jezgro 10T tehnologija zajedni¢ko za sve domene koje ¢e omogucavati
saradnju razli¢itih sistema [22]. Zajedni¢ko jezgro treba da bude deo svih loT sistema i

ocCekuje se da nastane kao rezultat razvoja loT referentne arhitekture [23]. loT referentna



arhitektura se razvija na osnovu referentnog modela loT-a, koji definiSe koncepte i definicije
na kojima arhitektura mozZe biti razvijena [24]. Razvoj i standardizacija loT arhitekture
predmet je brojnih istrazivanja u svetu. Postoji rasprostranjeno misljenje da ¢e loT platforma
biti posmatrana kao deo infrastrukture, kao elektricna struja ili voda koja se koristi za

razli¢ite namene. [22]

Trenutno u svetu ne postoji jedan opsteprihvadeni model loT-a. Dva u Siroj javnosti
prihvacena modela su model koji je kompanija Cisko predstavila 2014. godine na Svetskom
loT forumu (loT World Forum), i drugi - model koji je razvijen u okviru loT Architectural
Reference Model (loT ARM) projekta [24], a koji su prikazani u nastavku poglavlja. Pored
toga, u toku je projekt P2413 pokrenut od strane IEEE (eng. Institute of Electrical and
Electronics Engineers) sa ciljem razvoja jedinstvene, opsteprihvaéene, loT referentne

arhitekture, Ciji prikaz je dat nakon opisa modela.

2.1.1 Ciskov referentni model

Ciskov loT referentni model loT-a je jedan od Sire prihvacenih IoT modela od strane loT
zajednice. PredloZen je na Svetskom forumu loT 2014. godine [25]. Sastoji se iz 7 nivoa kako
je prikazano na slici 2.1. Prvi, najnizi nivo loT-a je fizicki nivo, i obuhvata objekte koji
prakticno cine ,,stvari” u konceptu loT-a, odnosno razlicite senzore, uredaje, aktuatore,
masine, itd. Drugi je nivo veze, koji obezbeduje komunikaciju izmedu uredaja, kao i obradu
podataka. Treéi nivo obuhvata distribuiranu obradu i transformaciju podataka. Cetvrti nivo
obezbeduje akumulaciju, odnosno skladiStenje podataka. Peti nivo ukljuuje apstrakciju
podataka, agregaciju i pristup podacima. Sesti nivo je nivo aplikacije, koji omogucava
upravljanje, analizu stanja i nadzor sistema, izveStavanje i sl. Sedmi, najvisi nivo, ukljucuje

ljude i poslovne procese kao krajnje korisnike loT servisa.
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Kao poseban segment, izdvojen sa strane, navedena je sigurnost. Sigurnost se odnosi na

Slika 2.1 Ciskov loT referentni model [25]

svaki od nivoa modela na specifican nacin i ima zadatak da obezbedi svaki uredaj u sistemu,
obezbedi sigurnost za sve procese na svakom nivou, i osigura tokove podataka i

komunikaciju izmedu svakog nivoa u oba pravca.

2.1.2 l1oT ARM-A referentni model

loT ARM-A referentni model sluzi da ustanovi zajedni¢ku osnovu i zajednicki jezik za loT
arhitekturu i 1oT sisteme [24]. Sastoji se od podmodela kako je prikazano na slici 2.2, a koji su
opisani u nastavku. Zute strele pokazuju kako se koncepti i aspekti jednog modela koriste

kao polazna osnova za druge.

Osnovu loT ARM-A referentnog modela predstavlja model IoT domena, koji definiSe glavne
koncepte loT-a kao $to su uredaji, loT Servisi i virtuelni entiteti (u daljem tekstu: VE), kao i

relacije medu njima. Nivo apstrakcije modela lIoT domena je odabran tako da ti koncepti
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budu nezavisni od odredene tehnologije ili poslovne primene. Ideja iza ovakvog izbora je da

se ne ocekuje da ¢e se ti koncepti mnogo menijati u narednoj dekadi ili duze [24].

Na osnovu modela loT domena razvija se loT informacioni model. On definise strukture (npr.
relacije i atribute) za relevantne informacije iz loT sistema na konceptualnom nivou bez
razmatranja kako ¢e oni biti predstavljeni. Odgovarajuce informacije tih koncepata modela
loT domena se modeliraju, odreduje se kako se prikupljaju, skladiste i obraduju, npr.

informacije o uredajima, loT servisima i VE.

loT funkcionalni model identifikuje grupe funkcionalnosti, od kojih se vecina zasniva na
kljuénim konceptima domena loT modela. Neke od tih funkcionalnih grupa (u daljem tekstu:
FG) nadograduju se jedna na drugu, na osnovu relacija identifikovanih u Modelu loT
domena. Funkcionalne grupe sadrze funcionalnosti za interakcije sa instancama tih
koncepata, ili upravljaju informacijama koje se odnose na njih, npr. informacijama o VE ili
opisima loT servisa. Pomenute funkcionalnosti FG koje upravljaju informacijama koriste loT

informacioni model kao osnov za struktuiranje svojih informacija.

Klju¢na funkcionalnost u bilo kom distribuiranom racunarskom sistemu je komunikacija
izmedu razlicitih komponenti. Jedna od karakteristika loT sistema je cesta pojava
heterogenosti primenjenih komunikacionih tehnologija, Sto je obi¢no direktna posledica
slozenosti zahteva koje takvi sistemi moraju da ispune [25]. loT komunikacioni model uvodi
koncepte za rukovanje slozenom komunikacijom u heterogenim loT okruzenjima.

Komunikacija takode ¢ini jednu FG u loT funkcionalnom modelu.

12



loT loT model za

komunikacioni poverenje, sigu-

model rnost i

Informacije potrebne loT

funcionalnoj komponenti funkcionalni
model

loT X

informacioni Koncepti kao

model osnhovi za
funkcionalne grupe

Koncepti eksplicitno modelovani i
predstavljeni u loT sistemu

Model IoT domena

Slika 2.2 Interakcija podmodela loT ARM-A referentnog modela [24]

Konacno, sigurnost i privatnost podataka su vazni u tipiénim scenarijima primene loT-a. Zbog
toga su sve relevantne funkcionalnosti, njihove meduzavisnosti i interakcije sadrzane u loT
PSP (Poverenje, Sigurnost i Privatnost) modelu. Kao i u slucaju sa komunikacijom, Sigurnost

¢ini jednu FG u loT funkcionalnom modelu.

2.1.3 Standard P2413

Standard P2413 pod nazivom ,,Standard za okvirnu arhitekturu Interneta stvari” (eng.
Standard for an Architectural Framework for the Internet of Things). P2313 standard je
iniciran i voden od strane IEEE Standards Association-ovog (IEEE-SA) Industry-Strategic loT
tima, sa fokusom na zadovoljavanje potreba trziSta na rastu¢em loT polju. Sponzorisan je od
strane IEEE-SA-ove Corporate Advisory Group koju €ini preko 200 kompanija zainteresovanih
za loT. Ideja je da se drZi balansiran fokus na industriju / trZiste / tehnologiju i

standardizovani eko sistem u okviru razvojnog okruzenja. [15]
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Kako autori navode, svrha i motivacija za pokretanje ovog projeka mogu se pronaci u

slede¢em [15]:

loT je klju¢an za mnoge novonastale i buduée ,pametne” aplikacije i tehnoloske
inovacije na razli¢itim tehnoloskim trzistima. Povezani kupci, pametne kuée i zgrade,
e-zdravlje, pametne elektricne mreze, industrijski 10T, pametni gradovi samo su neki
od primera. Tako se predvida da ce loT biti jedan od klju¢nih faktora rasta na tim
trzistima;

Vecina trenutnih aktivnosti vezanih za standardizaciju loT-a odnosi se na specificne
domene i grupe zainteresovanih ucesnika. Kao posledicu toga imamo situaciju da su
te aktivnosti izolovane, i ¢esto redudantne. loT Referentna arhitektura (architectural
framework) razvijena u okviru ovog standarda ¢e podsticati medudomensku
interakciju, pomodi interoperabilnosti i funcionalnoj kompatibilnosti izmedu sistema,

i time doprineti daljem rastu loT trZista.

U okviru projekta razvoja ovog standarda definisani su slededi ciljevi:

ubrzanje rasta loT trZiSta omogucavanjem medudomenske interakcije i unifikacije
platforme kroz povecanje kompatibilnosti, interoperabilnosti i poveé¢anju moguénosti

funkcionalne razmene;

definisanje loT referentne arhitekture koja pokriva arhitekture u razlicitim loT

domenima;

povecéanje transparentnosti arhitekture sistema da bi se omogucilo uporedivanje

sistema (benémarking), kao i procene njihove bezbednosti i sigurnosti;

smanjenje industrijske fragmentacije i stvaranje kriticne mase od Sto vedeg broja

zainteresovanih strana Sirom sveta;

koordinacija tekuéih aktivnosti na polju standardizacije l1oT-a.

Ovaj standard definise okvirnu arhitekturu za loT, ukljuCujuéi opise razlic¢itih loT domena,

definicije apstrakcija loT domena, i identifikaciju zajednic¢kih segmenata izmedu razlicitih loT

domena.

Okvirna arhitektura za loT ¢e sacinjavati [15]:
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- referentni model koji ¢e definisati relacije izmedu razli¢itih loT domena (npr.

transport, e-zdravlje, itd.) i zajednicke elemente arhitektura;

- referentnu arhitekturu koja:
o je napravljena na osnovu referentnog modela,
o definiSe osnovne segmente arhitekture koje karakteriSe da mogu biti
integrisani u viSeslojne sisteme,
o definise kako dokumentovati i umanijiti divergenciju arhitektura iz razlicitih

domena;

= definiSe uputstva za apstrakciju podataka i cetvorku poverenja koja ukljucuje zastitu,

sigurnost, privatnost i bezbednost.

Za opise arhitekture koriste se preporuke definisane ISO/IEC/IEEE 42010 Systems and

software engineering - Architecture description (2011) standardom.

2.2 10T | UNIVERZITET

Kao i vecina organizacija koje upravljaju znacajnim resursima, i univerziteti su u situaciji da
imaju koristi od ukljucivanja loT-a u svoju razvojnu strategiju [8]. loT pruza nove mogucnosti
za povecanje zadovoljstva kod klijenata. Za univerzitet to zna¢i mogucnost da ponudi nove

studentske servise i unapredi ve¢ postojece.

loT je vec prisutan na univerzitetima [9]. Primeri su, pored ostalog, pracenje temperature u
laboratorijama i slanje upozorenja kada se steknu odredeni uslovi, sistemi video nadzora,
kontrola ulaska, osvetljenja, potrosSnje elektricne energije, koriS¢enje fitnes uredaja za

prac¢enje indikatora zdravlja studenata, i mnogi drugi. [1]

U sklopu svojih istrazivanja, edukacije i svakodnevnih servisa univerziteti moraju da
upravljaju znacajnim sredstvima. Usvajanje loT na nivou univerzitetskog kampusa moze
znacajno smanijiti operativne troskove preko unapredenog nadzora opreme i optimizacije
iskoris¢enja vremena. Usvajanje pasivnih, na RFID-u zasnovanih sistema za pracenje je
oCigledan primer kako loT moze koristiti organizaciji. Primenom aktivnog, na senzorima
zasnovanog, pradenja moze omoguditi jos Siri spektar koristi kako u istrazivackim, tako i u

edukativnim i svakodnevnim aktivnostima. Primena u svakodnevnim operativnim
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aktivnostima, na primer transport, navigacija, pomoc¢ studentima sa hendikepom, rashladnim
i grejnim sistemima i sl., je samo vrh ledenog brega. Najinteresantnije su moguénosti koje loT

pruza za poboljSanje najvaZznijeg servisa koje univerzitet pruza — edukaciju [8].

Pametna edukacija, koncept koji opisuje ucenje u digitalnom dobu, je predmet velikog
interesovanja i istrazivanja u mnogim zemljama sveta danas. Razvoj novih tehnologija i
njihova primena u obrazovanju omogudéava efektivniji, efikasniji, fleksibilniji i komforniji
proces edukacije. Primena tehnologija u procesu obrazovanja opisana je terminom

tehnologijom unapredeno ucenje (eng. technology-enhanced learning — TEL) [26].

Kako se navodi u [26] inteligentne tehnologije kao Sto su klaud procesiranje, analitika ucenja,
big data, loT, nosivi uredaji (eng. wearables) podsti¢u razvoj pametnog obrazovanja. Klaud
procesiranje, analitika uéenja i big data tehnologije sa fokusom na to kako podaci iz procesa
ucenja mogu biti obuhvadeni, analizirani i usmereni na unapredenje ucenja i predavanja,
podrzavaju razvoj personalizovanog i adaptivnhog ucenja. Sa adaptivnim tehnologijama
ucenja, edukativne platforme reaguju na podatke svakog pojedinacnog studenta i
prilagodavaju instruktivne resurse na osnovu analize njegovih rezultata, a takode mogu
koristiti grupne podatke veéeg broja studenata radi dublje analize i adaptacije kurikuluma uz

pomoc big data tehnologija.

Dalje, nosivi uredaji mogu biti podrska u razvoju kontekstualnog ucenja. Ucenicima koji
poseduju pametne uredaje mogu biti prosledene razliite, za proces ucenja relevantne,
informacije. Takode, nosivi uredaji mogu integrisati podatke o lokacijama, evidenciji vezbi
(eng. exercise log), interakciju na drustvenim mrezama i razlicite vizuelne alate u edukativni

proces [26].

Inteligentni kampus (i-kampus) predstavlja novu paradigmu razmisljanja primenjivu na
sveobuhvatno inteligetno okruzenje kampusa koje uklju¢uje najmanje nekoliko oblika
inteligencije kampusa, kao Sto su holisticko e-ucenje, drustveno umrezavanje i komunikacija
u radnoj saradnji, zelene odrZive tehnologije, Informaciono komunikcione tehnologije (IKT)
sa inteligentnim sistemima za upravljanje senzorima, prevencija zdravlja i lecenje,
inteligentno upravljanje objektima sa automatizovanom kontrolom bezbednosti i nadzorom,

i vizuelnim alatima za upravljanje kampusom i izvestavanje [27].
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Ali, kako navodi Itai Asseo, direktor za strateske inovacije kompanije Salesforce, ne
podrazumevaju sva loT reSenja koriS¢enje novih uredaja, ili ,stvari” [1]. Mnogi studenti i
osoblje ve¢ imaju i svakodnevno koriste veoma mocne loT uredaje u vidu mobilnih uredaja.
Na primer, povezujuéi bazu podataka studentskih radova, studentov raspored ¢asova i doba
dana, administracija mozZe slati obaveStenja i upozorenja u trenutku kada su ona
najefektivnija, i svaka poruka moze biti licno prilagodena studentu. Dodatno, primenom
nekih elemenata karakteristicnih za racunarske igre (osvajanje bodova, takmicenje sa
drugima, pravila igre), institucija moze digitalno nagraditi studenta za zavrSetak nekog
zadatka na vreme. Za stvarnu inovativnost, kampusi moraju kombinovati informacije koje
prikupljaju sa uredaja i drugih izvora sa ciljem predvidanja akademskog napretka studenata, i

identifikovanja problemati¢nih podrucja i rizika od iscrpljivanja.

Megi DZonson, direktorka Guglovog sektora za edukaciju i odnose sa univerzitetima, istice da
su u odnosu na postojece gorenavedene primene, interesantniji potencijalni benefiti od
povecanog stepena povezanosti koji ¢e omoguditi unapredenje obrazovnog procesa -
predavanja i usvajanja znanja, ili omoguditi nove nacine rada [1]. Na primer, Siroko
rasprostranjen pristup racunarskim resursima, on-lajn pristup kvalitetnim sadrzajima, i

socijalni mediji i veze mogu biti koriS¢eni da se unapredi proces edukacije.

Bob Nilson, jedan od direktora kalifornijske kompanije Ekstremne mreze nabraja primere
pametnih loT uredaja koji se danas vec koriste u Skolama: e-knjige i tableti, senzori u
hodnicima, ulazima, ucionicama, razne vrste fitnes i drugih nosivih uredaja, virtuelni i AR
(eng. Augmented reality — prosirena stvarnost) uredaji, roboti, video senzori, pametni ekrani,
svetla, brave [1]. Podaci sa tih uredaja mogu biti koris¢eni za jednostavno pracenje (npr.
prisustva studenata, stanje zaliha) ili za kompleksniji nadzor (npr. razumevanje navika ucenja
studenta pracenjem napredovanja kroz e-knjigu i adaptibilni sistem ucenja). Podaci takode
mogu biti koriS¢eni za kontrolu. Na primer, 10T nudi sredstva za fina podeSavanja sistema za
klimatizaciju i grejanje omogudavajuéi da sve prostorije u kampusu budu odrzavane

optimalno komforne uz minimum troskova.

Nilson dalje smatra da ¢e u buduénosti tri kategorije loT uredaja imati znatno veéu primenu

u kampusima: udaljeni roboti, virtuelni, AR i kombinovani uredaji, i digitalne knjige koje ce
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omogucavati adaptabilno ucenje. Uredaji za adaptabilno ucenje ce pratiti koliko dobro
student savladava gradivo, i modéi ¢e da obezbede dodatnu edukaciju u razli¢itim oblicima:
video, tekst, eksperiment, ili ¢ak virtuelne prikaze sadrzaja. Njegova procena je da ¢e broj
razlic¢itih uredaja po studentu biti od pet do deset: pametni telefoni, fitnes uredaji, tableti,
laptop racunari, konzole za igre, pametni nakit (Ringlu ili Pebble), neprenosivi uredaji kao sto
su pametni televizori, vi-fi sijalice i vi-fi zvu€nici u sobama, drugi mali pametni aparati, ekrani

koji se nose na glavi (eng. headsets).

Kako istice Nilson, jedna od najznacajnijih akademskih dobiti koje loT donosi u visoko
obrazovanje je znacajno unapredeno, visoko-kvalitetno udaljeno prisustvo. Studentima koji
su spreceni da fizi¢ki prisustvuju nastavi u ucionici, mogu biti docarane slike, zvuci, pa c¢ak i
mirisi u njoj. Udaljeni studenti mogu ucestvovati u nastavi uz koriséenje pametnih udaljenih
video bimova (npr. Beam, Double Robotics). Takode, studenti viSe ne moraju biti prisutni u
laboratoriji pri izvodenju naucnih eksperimenata. loT uredaji kao Sto je TetraScience
povezuje eksperiment i instrumente na Internet, i omogucavaju udaljenu kontrolu i nadzor.
Servisi PoketlLab i Lab4U povezani preko pametnih telefona predstavljaju moéna, i po ceni
pristupacna, sredstva koja imaju moguénosti da mere ubrzanje, silu, ugaonu brzinu, snagu
magnetnog polja, pritisak, nadmorsku visinu, temperaturu. Kombinovanjem tih senzora sa
robotima i kontrolerima, omoguduje udaljenim, onlajn studentima da ucestvuju u

eksperimentima svih vrsta.

Zdravlje i bezbednost studenata takode mogu biti unapredeni razli¢itim nosivim uredajima
(wearables), video nadzorom, i detektorima dima, vatre i opasnih zvukova (npr. pucnjave iz
oruZja). Kolektivna aktivnost studenata u ucionici moZe biti pracena merenjem promena u
temperaturi, procenta ugljen-dioksida, i nivoa buke. Studenti mogu biti individualno praéeni
preko fitnes uredaja koji mere puls, telesnu temperaturu, nivo kiseonika, ili posebnim
uredajima koji se nose na glavi (npr. Muse), a koji mogu da mere moZdane talase studenta i

prosleduju snimljene podatke o njegovoj kognitivnoj aktivnosti tokom ¢asa [1].

Postoje indicije da ¢e ustede koje ¢e loT omoguditi stvoriti uslove za smanjenje skolarine [1].
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MreZa u kampusu postaje racunarski loT nervni sistem, kritican za funkcionisanje razlicitih
logistickih sistema i edukativnog okruzenja. Taj nervni sistem mora biti baziran na pouzdanoj

sveprisutnoj vi-fi mrezi visoke gustine i visokog kapaciteta [1].

Calapati Neti, potpredsednik IBM-ovog Eduacation Inovation centra, posebno istice znacaj
AR (Augmented Reality - Prosirena realnost) [1]. Smatra da ¢e AR transformisati sve, od igara
preko umetnosti do edukacije. Ceo Zivot provodimo u interakciji sa 2D modelima (npr. papiri,
table, ekrani, telefoni), ali AR ¢ée nas primorati da promenimo sve $to znamo o interakciji
covek — racunar. AR ima potencijal da revolucionarno promeni obrazovanje — nesputana
ogranic¢enjima fizicke ucionice, edukacija moze postati mnogo vise od predavanja i testiranja,

zakljucuje Neti.

T.DzZ. Kostelo, 10T direktor iz Cisco US Public Sector-a isti¢e da loT otvara razlicite moguénosti
za fakultete, osoblje i studente [1]. Sa loT-om studenti mogu pohadati bilo koji ¢as, u bilo
koje vreme, sa bilo kog uredaja — ¢ime im je omoguéena znacajna fleksibilnost da koriste
ponudene sadrzaje i znanja kada i gde Zele. 10T briSe tradicionalne barijere predavanja i
ucenja omogucavajuéi i univerzitetima istu fleksibilnost da ponude bogatije sadrzaje i
dozvoljavajuéi im da se poveZu sa ekspertima Sirom sveta i kreiraju robusna, hibridna

edukativna okruzenja.

On takode istice da studenti dolaze u kampuse danas sa poveéanim ocekivanjima u smislu

ugodaja prilikom obavljanja administrativnih poslova, snalaZenja u prostoru [1].

Cak Benson, pomoénik direktora za informacione tehnologije Univerziteta u Vasingtonu
istice razlike tradicionalnih IT i loT sistema: loT sistemi se razlikuju od tradicionalnih IT
sistema i sistema za upravljanje podacima, i zahtevaju nove pristupe da bi se povratila
uloZena sredstva. Prema Bensonu, pet faktora razlikuje loT sistem od drugih tehnoloskih

sistema [29]:

1) brojnost uredaja - predvidanja o rastu broja povezanih uredaja su ve¢ pomenuta;
2) velika raznovrsnost tipova uredaja - raznovrsnost tipova uredaja, kao i hardverskih i
softverskih komponenti ugradenih u njih je veoma visoka. loT uredaji obavljaju

veoma razli¢ite zadatke, od merenja protoka energije, video nadzora prostora,
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3)

4)

5)

prac¢enja broja otkucaja srca, pracenja kvaliteta vazduha, do mnogih drugih. Uredaji
mogu imati razli¢ite tipove hardvera i softvera od razlicitih proizvodaca. Ova
raznovrsnost otezava da se identifikuju kategorije uredaja Sto bi bilo od koristi kod
pristupa razvoju upravljanja rizikom;

nedostatak jezika i opSteprihvacenog koncepta za diskusiju i jednostavnu
kategorizaciju i klasifikaciju uredaja - ne postoji opste prihvaéen referentni model loT-
a i loT sistema. Ovaj nedostatak otezava planiranje implementacije loT sistema i
upravljanje rizicima. Takode, tesko je utvrditi standarde i specifikacije ugovornih
obaveza izmedu narucioca i prodavaca loT opreme;

¢injenica da se prostiru kroz veéinu organizacionih jedinica organizacije - loT sistemi
uopsteno, a posebno u univerzitetskom okruzenju, imaju tendendeciju da prostiru
preko granica jedne institucije. Na primer, sistemi za kontrolu okruZenja za velike
istrazivacke prostore Cesto se implemetiraju u novije vreme. Ti sistemi obi¢no prate i
reguliSu temperaturu, vlaznost, kvalitet vazduha, kretnje i mnoge druge faktore.
Rezultati ovih merenja se koriste za potrebe bezbednosti, energetske efikasnosti,
ispunjenja propisa, i druge istrazivacke potrebe. Implementacija sistema za kontrolu
okruzenja najverovatnije ée angaZovati centralno IT odeljenje institucije, tim koji se
bavi odrzavanjem, rukovodioce istrazivackih timova, distribuirane ili lokalne IT
sektore, i bar jednog, a verovatno veci broj, dobavljac¢a. U takvim situacijama cesto
nisu najjasnije nadleznosti oko upravljanja i nadzora za ceo sistem;

¢injenica da su stotine ili hiljade uredaja ugradeni u infrastrukturu koja nas okruzuje
najéesce je van vidokruga i nismo je svesni - konacno, loT sistem je jedinstven po
tome Sto je vedina tehnickog dela sistema, racunarske i mreZne krajnje tacke,
ugradeno u fizicku infrastrukturu, van vidokruga tako da korisnici nisu svesni
njegovog postojanja. Inteligentne elektricne mreze ili sistem za upravljanje energijom
moZe imati na hiljade umrezZenih procesora i senzora ugradenih u objekte kampusa, a

korisnici i ne razmisljaju o njima jer ih ne vide;

Isticu¢i kompleksnost implementacije loT-a koje zahteva sloZzene odnose sa dobavlja¢ima,
probleme odrzavanja usled vecéeg broja dobavljac¢a, Benson naglasava neophodnost razvoja
strategije i planiranja u pogledu uvodenja loT sistema i upravljanja odnosa sa dobavljac¢ima.

,5a druge strane, posto mi ne znamo Sta ¢e biti naredna loT inovacija, kako utvrditi
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strategiju? lako ¢e loT strategija i planovi sigurno biti nesavrseni, nekompletni i kratkorocni u

ovoj fazi, cena njihovog izostanka je mnogo veda.” istie Benson.

loT i loT sistemi imaju potencijal da donesu znacajan doprinos visokoobrazovnim
institucijama. Ali implementacija tih sistema stvara novine u nasSim postojeéim IT i
upravljackim ekosistemima. Upravljanju tim vezama se mora posvetiti da bi se dostigla puna

vrednost loT-a, zakljuuje Benson.

Boni Tijerina, istraziva¢ u Data & Society naglasava da je tradicionalni model dobijanja
dozvole i upoznavanja sa posledicama (informed consent) na pocetku istraZivanja cesto
nedovoljan kada se radi o istrazivanju nad velikim skupom podataka (big data) [30]. Dodatno,
sekundarna upotreba podataka o ljudima prikupljenim od strane treée strane spada u sivu
zonu: smatra se izuzetkom jer su podaci vec prikupljeni. Ipak, neki istrazivaci smatraju to
neadekvatnim, i zalazu se vecu kontrolu nad ovom cestom praksom zbog bojazni od
moguénosti reidentifikacije (mogucnosti identfikovanja pojedinca na osnovu veceg broja
anonimnih podataka), ili narusavanja privatnosti do kog moze doci daljom analizom ili

agregacijom podataka.

Dalje, Tijerina istice da povecano interesovanje za preuzimanjem online podataka dovodi do
pitanja o njihovoj upotrebi, pravilima masovnog preuzimanja podataka, autorskih prava, i

zakonitom pristupanju istima.

Na kraju, Tijerina se osvrée na nedostatak formalne obuke o etickim pitanjima na tehnickim
fakultetima. Istraziva¢i u racunarskim naukama imaju malo ili nimalo formalne ili
sistemati¢ne obuke o etickim pitanjima u toku obrazovanja u odnosu na istrazivace na polju
medicine ili psihologije. Oni obi¢no koriste neformalne mreze, ili u¢e od nadredenih u toku
rada kada naidu na problem te vrste prvi put. Razlic¢ite formalne i neformalne strukture i
servisi pomazu da se prevazide ovaj nedostatak u kampusima. lIpak, znanje o tim
mehanizmima se Cesto prenosi od usta do usta, ¢esto nisu univerzalni, i ponekad se uvidaju

tek nakon krsenja, zakljucuje Tijerina.

Florens Hadson, visi potpredsednik i Sef za inovacije Internet2 asocijacije posebnu ulogu

visokog obrazovanja u loT-u vidi u slede¢em. Visoko obrazovanje moze biti predvodnik u
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razvoju tehnologija, poslovnih modela, etike, i lider u loT-om podrZzanom svetu. Na primer,
profesori inZenjerstva i racunarskih nauka mogu usmeriti svoju delatnost ka unapredenju loT
tehnologija, ukljucujuéi i sigurnosne aspekte. Oni mogu raditi sa poslovnim Skolama na
razvoju programa i kreiranju loT sekcija koje bi se bavile kreiranjem novih poslovnih modela.
Pravni fakulteti mogu obucavati loT etiku, privatnost i regulativu. Medicinari mogu edukovati
o primeni loT u polju medicine, itd. Kroz ove aktivnosti, zajednica visokog obrazovanja moze
raditi interdisciplinarno na razvoju tehnologija, poslovnih modela, i predvoditi loT ekonomiju

buduénosti, smatra Hadsonova [9].

loT-u je potrebno istrazivanje i razvoj — koje istrazivaci, predavaci, i studenti u visokom
obrazovanju mogu predvoditi. Oni su u jedinstvenoj poziciji da predvode istraZzivanje i razvoj

novih loT uredaja, aplikacija, sistema i servisa, zaklju¢uje Hadsonova.

Ranije pomenuti Itai Asseo, osim pogodnosti od loT-a ukazuje i na neke moguée probleme
[1]: jedna od najvecih prednosti povezanog kampusa otkriva takode i neke moguce
probleme. Sa svakim loT korisnickim iskustvom, treba razmotriti i ,mracnu” stranu. Dve
glavne odlike koje utiCu na ovu stranu su personalizacija i transparentnost, smatra Asseo.
Imati sve podatke o korisniku iz razli¢itih oblasti — koji se koriste sa personalizaciju — nosi rizik
da to bude dozZivlieno kao narusavanje privatnosti i odredenog licnog prostora. Ta
prodornost moze biti tolerisana samo ukoliko vrednost od interakcije prevazilazi ,trosak”
zbog gubitka dela privatnosti. Sa druge strane, nedostatak presonalizacije mozZe dovesti do
manjeg angazmana i biti doZivljen kao hladan. Biti transparentan prema korisnicima o tome
koji se podaci prikupljaju, iz kog razloga, i sa Cije strane je od izuzetne vaZnosti. Naknadno
otkrivanje da je neka informacija — li¢na ili ne — prikupljena bez klijentovog znanja moze
dovesti do nepoverenja. Primenjena na pravi nacin, transparentnost moZe doprineti

kreiranju osecaja prijatnog iznenadenja i zadovoljstva, zakljuuje Asseo.

Na problem privatnosti osvrée se i ve¢ pomenuti T.DZ. Kostelo kada istice da
visokoobrazovne institucije, zbog povecanog uvida u Zivote studenata, moraju razmotriti
pravila koja ¢e omoguditi balans izmedu privatnosti i bezbednosti. Po njemu, ukljucivanje

studenata u proces definisanja tih pravila je najbolja praksa [1].
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| Lam-for Kwok u svom radu ,,Vizija razvoja i-kampusa“ ukazuje na neke mogucée probleme
koje 1oT moze doneti u visoko obrazovanje [27]. On istice da nove mogucénosti koje donosi
razvoj informacione infrastrukture u kampuse stvaraju uslove za nove pristupe predavanju i
ucenju, ali i nove izazove tradicionalnim nacinima razmisljanja o kampusima. Novim

izazovima nisu izloZzeni samo studenti i nastavnici ve¢ i roditelji i menadZment.

Razvoj mrezne infrastrukture umanjuje uticaj fizickih granica kampusa, i donosi bolje uslove
za ucenje. Studenti mogu pohadati nastavu od kuée uz pomoc¢ virtuelne ucionice i brzih
mreza, pretazivati informacije iz svog doma pomocu razli¢itih pretrazivaéa na Internetu,
preuzimati nastavne materijale ili Citati elektronske knjige sa bilo kog za to predvidenog
mesta. Medutim, popularna upotreba mobilnih uredaja zajedno sa brzim mrezama osim sto
pruza moguénost za unapredenje procesa ucenja moze predstavljati i smetnju studentima.
Igranje igara, drustvene mreze, Citanje knjiga, gledanje filmova i slusanje muzike su neke od
omiljenih aktivnosti na tim uredajima. Mada sve navedene aktivnosti mogu biti edukativne,
da li ¢e takvi materijali biti koriséeni zavisi od motivacije studenta, raspolozivosti edukativnih
materijala u odgovarajuéem formatu, i najvaznije, od resenosti studenata da uce na tim

uredajima, smatra Kwok.

Mladi ljudi obi¢no imaju sposobnost da mnogo brze usvajaju nove tehnologije u odnosu na
nastavnike. Nastavnici, pogotovo oni sa dugogodisnjim iskustvom, imaju danas problema u
snalazenju sa novim tehnologijama primenjenim u njihovim svakodnevnim nastavnim i
administrativnim aktivnostima. Nastavni materijali i informacije pripremljeni od strane
nastavnika danas su lako dostupni studentima iz razli¢itih izvora. Ovakva situacija pred
nastavnike donosi nove izazove u smislu promene njihove uloge od preteznog prenosioca
informacija do uloge nekoga ko treba da asistira u procesu uc¢enja. Od nastavnika se zahteva
da istrazuju i otkrivaju nove nacine ucenja zajedno sa studentima, i reSavaju probleme koji

proisti€u iz tih novina.

Roditelji imaju teSkoce da utvrde da li se deca igraju ili uce kada koriste racunare ili mobilne
uredaje. To moze dalje produbiti generacijski jaz i probleme u komunikaciji ako se ne

preduzmu adekvatne mere. Sa druge strane, postoje misljenja da primena novih tehnologija
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omogucava roditeljima da prate napredak njihove dece na jednostavan nacin i unaprede

komunikaciju izmedu studenata, roditelja i Skole [28].

Teskodée sa uvodenjem novih tehnologija mozZe imati i obrazovna uprava. lako postoji veci
broj razli¢itih informacionih sistema iz razli¢itih izvora koji postoje u obrazovnim
institucijama, smetnja je nedostatak standarda u obrazovnim podacima za planiranje,
pracenje, analizu i upravljanje studentima i Skolama u nekoj oblasti (grad, region, drzava — u
zavisnosti od nadleZnosti). Kada se takvi podaci standardizuju, podaci o performansama

studenta mogu biti prenoseni iz jedne u drugu obrazovnu ustanovu, zaklju¢uje Kwok.

2.3 IMPLEMENTACUA IOT-A

Sa ciljem razvoja modela za ocenu spremnosti univerzitetskih kampusa za loT prouceni su
razli¢iti modeli koji se bave ocenom spremnosti ili zrelosti za 10T ili Industriju 4.0 (naziv za
primenu loT tehnologija u industriji). U ovom potpoglavlju je dat kratak prikaz nekih od

karakteristicnih metoda.

Kako je ve¢ pomenuto u uvodu, u predstojecoj dekadi ocekuje se znacajan uticaj primene loT
tehnologija na sve oblasti ljudskog drustva [5], [6]. Sa sticanjem novih iskustava i saznanja i
razvojem IT infrastrukture stvoric¢e se uslovi za mnogo Siru primenu koja moZe rezultirati
znacajnim uStedama i poboljSanjem uslova Zivota. Kao Sto je ve¢ pomenuto u uvodu,
istrazivanja pokazuju da je u vecini kompanija loT danas u pocetnoj fazi razvoja, primena je
najcesce parcijalna, u zacetku, putem pilot projekata (HCL-ov Global loT Report 2017 navodi
da je 6 od 10 ispitanika u pocetnim fazama istrazivanja i definisanja strategije loT-a [10],
Cisco je u maju 2017. objavio rezultate opseznog istrazivanja primene loT-a gde se vidi da

skoro tri ¢etvrtine loT projekata nije donelo Zeljene rezultate [11]).

Potencijalni benefiti i neminovnost primene loT-a nisu upitni, ali nacini kako danas efikasno i
efektivno primeniti l1oT nisu dovoljno istrazeni i poznati. Ne postoji jedinstven nacin razvoja

loT strategije, a klju¢ni problemi u primeni su [12]:

1) teskoce u definisanju ciljeva loT strategije i projekata jer su loT tehnologije u fazi
ubrzanog razvoja, nema dovoljno iskustva u vezi sa nacinima primene loT-a i opSte

prihvacenih standarda vezanih za loT;
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2) organizacije koje Zele da primene loT u svom poslovanju poseduju razli¢ite nivoe
iskustva sa loT tehnologijama;

3) definisanje loT strategije je kompleksan posao koji Cesto zahteva ukljudivanje
ucesnika razli¢itih, za 1oT relevatnih, profila sa cillem ubrzanja procesa
implemantacije i otkrivanja najefektivnijih nacina unapredenja postojecih i uvodenja
novih proizvoda i usluga; i

4) razvoj loT strategije mora biti u saglasnosti sa Sirom strategijom digitalizacije

poslovanja organizacije da bi se ostvarila maksimalna vrednost primene loT-a.

Svaka strategija organizacije mora se odnositi na potrebe (koji su zahtevi organizacije),
realizaciju (kako zadovoljiti potrebe), upravljanje (kako rangirati prioritete i finansirati
inicijative) i sigurnost. Ono Sto c¢ini loT zahtevnijim u odnosu definisanje bilo koje druge IT
strategije jeste Cinjenica da strana potreba ¢esto nije dobro shvacena u organizacijama, i za
veéinu organizacija realno je ocekivati viSe iteracija doterivanja vizije dok se ne utvrde
potrebe. Sli¢na situacija je i na strani realizacije strategije. Tehnologija napreduje veoma brzo
dok su standardi i poslovni modeli uglavhom nepotvrdeni u praksi, tako da ¢e i definisanje
nacina realizacije strategije proci kroz nekoliko iteracija do konacnog resenja. Razvoj loT
strategije se ne razlikuje od razvoja drugih strategija po tome Sto je potrebno znati trenutno
stanje ili poziciju organizacije sa ciliem da se odredi razlika u odnosu na budude, Zeljeno

stanje ili poziciju [12].

Na osnovu navedenog primeren prvi korak u primeni loT-a bila bi ocena trenutnog stanja
organizacije sa aspekta loT tehnologija. Kako je ve¢ pomenuto, ovom problematikom bave se
razliciti strucni entiteti: velike konsultanske kuc¢e (TDWI, Gartner, McKinsey i dr.), kompanije
koje proizvode i promovisu loT tehnologije (Intel, IBM, Cisco i dr.), zatim stru¢na tela kao i
akademski krugovi. Razlic¢iti motivi i interesi ovih entiteta doveli su do izrazene heterogenosti
u raspolozivim reSenjima metodologije i alata za ocenu spremnosti organizacija za primenu

loT-a [13].

Metode za ocenu spremnosti (eng. readines assessment) ili, veoma bliske, metode za ocenu
zrelosti (eng. maturity) sluze da omoguce ocenu trenutnog stanja posmatrane velicine, u
ovom slucaju loT-a, na evolutivnom putu organizacije. Sastoje se, pored ostalog, od niza

predefinisanih nivoa spremnosti/zrelosti za neku klasu objekata. Najnizi nivo predstavlja
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inicijalno stanje koje, na primer, moze biti okarakterisano kao takvo da organizacija ima male
ili nikakve sposobnosti u posmatranom domenu. Nasuprot tome, najviSi nivo predstavlja
stanje potpune spremnosti/zrelosti. Napredak izmedu krajnjih vrednosti ukljuuje stalni

napredak u pogledu kapaciteta organizacije ili performansi procesa [14].

Baze znanja koje su sadrzane u ovim metodama definiSu kriterijume i karakteristike koje
moraju biti ispunjene za dostizanje odredenog nivoa zrelosti. Tokom ocenjivanja spremnosti,
pravi se trenutni snimak stanja organizacije u pogledu zadatog kriterijuma. Prikupljene
karakteristike se analiziraju da bi se definisao nivo spremnosti organizacije. Primena metode
se najcesce sprovodi predefinisanim procedurama, npr. upitnicima, razgovorima i sl. Na
osnovu analize trenutnog stanja mogu biti definisane preporuke za ciljem dostizanja viSeg

nivoa spremnosti [14].

Prikazane metode pronadene su metodologijom narativhog pregleda. Kriterijum
pretrazivanja su bile razliite varijacije reci loT, Industrija 4.0, ocena spremnosti (eng.
readiness assessment), ocena zrelosti (eng. maturity assessment). lako metodologija
sistematskog kvantitativnog pregleda daje, pored ostalog, sistematicniji i objektivniji rezultat
pretrage i struktuirani proces izrade pregleda [31], broj pronadenih radova koji su ispunjavali
postavljene zahteve je bio veoma mali pa se, na osnovu preporuke navedene u [31],

odustalo od kvantitativnog i opredelilo za narativni pregled.

U nastavku je prikazano nekoliko tipi¢nih metoda za ocenu spremnosti za loT do kojih se

doslo pretragom na Internetu.

2.3.1 Gartnerov model za ocenu spremnosti za loT

Da bi ste ostvarili svoj cilj, morate razumeti vasu pocetnu poziciju. Polazeci od prethodnog
stava, kompanija Gartner je razvila model za brzo samo-ocenjivanje u dve relevatne ose:
strategija (vision) i tehnicke sposobnosti. Obe ose su podeljenje na tri nivoa: pocetni, srednji

i napredni, slika 2.3 [12].
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Za Tehnicke sposobnosti nivoi su definisani kao:

1. Pocetni - Organizacija nema prethodno iskustvo sa uvodenjem ili radom sa loT il
M2M (Machine-to-Machine) sistemima.

2. Srednji - Organizacija koristi ili radi sa M2M ili 1oT resSenjima preko 2 godine. Neka od
tih iskustava mogu poticati od tehnologije rada, npr. telemetrija za udaljeni nadzor
uredaja kao Sto su pumpe, transformatori, kompresori i sl.

3. Napredni - Organizacija je uklju¢ena u velike 10T ili M2M projekte preko 5 godina,

najverovatnije u vise od jedne oblasti, i IT sektor je partner u razvoju tih resenja.

Za Strateske sposobnosti nivoi su definisani kao:

1. Pocetni - Organizacija je odredila odgovorna lica za osmisljavanje loT-a, i formulacija
strategije se radi u ranim fazama loT projekta.

2. Srednji - Poslovna funkcija preduzedéa je edukovana o potencijalima loT-a, i razume
tehnoloSke moguénosti. Razvijena je prva verzija loT strategije i prihvaéena je od
strane relevatnih ¢lanova.

3. Napredni - Organizacija veé isporu€uje proizvode/usluge uz primenu loT ili M2M
tehnologija, i sada radi na narednim iteracijama loT strategije. Sve relevatne
zainteresovane strane (stakeholders) razumeju kako tekuée inicijative utiCu na

organizaciju.

U nastavku su dati kratki opisi tipicnih organizacija u odnosu na predstavljeni koncept:

e “Tipi¢na pocetna pozicija bez iskustva” (kvadrant 00) — oznadava organizaciju koja tek
zapocinje loT putovanje, koja ée, kada prode kroz fazu ucenja i pocne da artikulise
viziju, preci u kvadrant PP kako prikazuje zelena strelica;

e “Tipiéna pocetna pozicija sa nekim iskustvom” (kvadrant PP) — kompanija koja
zapocinje definisanje prve loT strategije bez postojanja prethodnog loT ili M2M
reSenja u praksi. Nakon rada na ovom nivou, organizacija obi¢no relativho brzo
napreduje, ili do kvadranta PS slededi plavu strelicu, ili radi na unapredenju tehnickih

kapaciteta i prati narandzastu strelicu u SP kvadrant.
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Slika 2.3 Primer matrice za ocenu spremnosti za loT [12]
e “Kompanije sa razvijenom strategijom i pilot projektima (proof of concept mode)”

(kvadrant PS) — organizacije koje imaju razvijenu strategiju i pilot projekte ili studiju
izvodljivosti. Nakon realizacije pilot projekta, organizacija ¢e najverovatnije investirati
u opremu, sledeci plavu strelicu u kvadrant SS.

“Dugotrajno iskustvo u logistici” (kvadrant NP) — Organizacije koje se bave logistikom,
koje koriste sisteme za praéenje i navigaciju za svoja vozila decenijama, i zapocinju da
razvijaju loT strategiju kako bi povedali kompetitivhost primenom loT tehnologije.
Kako vizija sazreva, organizacija prelazi u NS kvadrant.

“Kompanije koje prodaju opremu sa dugotrajnim telemetrijskim iskustvom”

(kvadrant NN) — Kompanija prodaje opremu opremljenu telemetrijskom platformom
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u duzem vremenskom periodu, i prikuplja osnovne informacije o radu te opreme.
Trenutno, strategija kompanije da razvija dodatne vrednosti za svoje klijente,
prikupljajuéi dodatne informacije koje se analiziraju savremenim analitickim alatima i
stvaraju modele predvidanja ili daju preporuke na osnovu analize.

“Proizvodne kompanije sa telemetrijskim iskustvom” (kvadrant SS) — proizvodne
kompanije koje, u duzem vremenskom intervalu, opremaju svoje proizvode, kao npr.
kopir aparate, osnovnom telemetrijskom funkcionalnoséu, koja Salje informacije kao
Sto je upotreba masine, i sada radi na loT strategiji sa ciljiem unapredenja u drugim
sferama. Nakon unapredenja strategije, ova organizacija ¢e verovatno slediti plavu
strelicu u kvadrant SN, a moguce i opredeljenje za investiranje u opremu i prelaz u
kvadrant NS.

“Kompanije sa automatima za prodaju sa razvijenom vizijom” (kvadrant SN) —
Kompanije sa automatima za prodaju sa velikim brojem aparata sa prodaju koji imaju
ugradenu telemetrijsku funkcionalnost radi detekcije kvarova, navigacije i pracenja
nivoa popunjenosti veé¢ duzi vremenski period. Sada razmtraju kako da povedaju
prihod kroz adaptivnu promociju. U tom procesu organizacija ¢e unaprediti svoju

tehnologiju i slediti plavu strelicu u NN kvadrant.

Implementacija loT-a se sprovodi kroz sledeée korake:

1.
2.

Identifikacija spremnosti za loT primenom pomenute metode za ocenu spremnosti,
Iterativno doterivanje loT strategije — u zavisnosti od vrste organizacije i poslovne
strategije, loT strategija moZe biti fokusirana na poboljSanje postojecih
proizvoda/procesa, ili radikalnija da ciljem plasiranja novih proizvoda ili poslovnih
modela.

Ocena kakvo je potrebno Zeljeno stanje u dijagramu — u zavisnosti u kom od 9
kvadranata je organizacija, samo susedni kvadranti mogu se smatrati za realisticnim
cilievima za napredovanje. Bitno je shvatiti da je ovo iterativni proces, kako zahtevi
na nekoj od osa rastu, potrebno je preduzeti odredene aktivnosti da bi se ostvarila
naredna pozicija. Cesto je tesko planirati vise od jednog koraka unapred, a svaki korak

moZe trajati od 6 do 18 meseci.
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4. Investiranje u osmisljavanje daljeg razvoja loT strategije — neophodno je stalno
unapredivati loT strategiju da bi ostala relevatna.

5. Pravljenje plana razvoja loT-a u zavisnosti od trenutne spremnosti i strategije — u
zavisnosti u kom kvadrantu je pozicionirana i loT strategije, razlicite komponente ¢e

biti od razlic¢ite vaznosti za napredovanje organizacije.

U nastavku su predstavljene predloZene aktivnosti koje treba razmatrati pri kretanju duz osa
— koje ne moraju sve biti relevantne za svaku organizaciju — u zavisnosti od ciljane

arhitekture, i prioriteta organizacije.

Prelaz iz kvandranta 00 u kvadrant PP:

e izbor arhitekture,

e definisanje strategije o potencijalnim dobavljac¢ima,

e ocena sigurnosnih zahteva,

e izbor provajdera M2M servisa,

e izbor softvera za integraciju i menadZment (platforme),
e razvoj vizije kroz razmatranje ideja,

e razvoj APl-ja za integraciju uredaja,

e definisanje sistema upravljanja,

e pilot projekat(i),

e uspostavljanje organizacione strukture i

e ocenaznanja/vestina.

Kada se Zeli napraviti pomak na osi tehnickih moguénosti od pocetnog do srednjeg ili od

srednjeg do naprednog nivoa relevatne bi trebalo da budu sledece aktivnosti:

e usavrSavanje arhitekture,

e usavrSavanje strategije o dobavljacima,

e usavrSavanje sigurnosnih mera,

e razmatranje postojeCeg provajdera M2M servisa u odnosu na performanse i
pogodnost u odnosu na zahteve,

e usavrSavanje softvera za integraciju i menadZzment,
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e usavrsavanje sistema upravljanja,
e skaliranje sistema,
e usavrSavanje organizacione strukture i

e razvoj/obezbedivanje znanja/vestina.

Kada se Zeli napraviti pomak na osi vizije od pocetnog do srednjeg ili od srednjeg do

naprednog nivoa relevatne bi trebalo da budu sledece aktivnosti:

e UsavrSavanje sigurnosnih mera

e Usavrsavanje vizije kroz nove ideje i razmatranje poslovnih moguénosti
e Usavrsavanje sistema upravljanja

e Pilot projekt(i)

e UsavrSavanje organizacione strukture

e Razvoj/obezbedivanje znanja/vestina

| na kraju, konsultanti Gartnera preporucuju da se osigura da loT strategija bude sastavni deo
strategije digitalnog poslovanja, a ne samostalna, izolovana strategija. loT sam po sebi retko
stvara neke opipljive poslovne koristi osim ako nije unovcéen kao integralni deo nekog
proizvoda koji se prodaje, ili ako se podaci prikupljeni loT-om koriste za potrebe nekog
krajnjeg sistema koji stvara naplative proizvode/usluge. Samostalna loT strategija ima
znacajnu vrednost inicijalno, ali joS veéa vrednost se stvara vremenom ako je loT deo

globalne digitalne poslovne strategije organizacije.

2.3.2 Axeda’s Connected Product Maturity Model

Axeda, c¢erka firme Physical Digital Convergence (PDC), jedne od vodecih kompanija za loT
platforme, razvila je sopstveni Connected Product Maturity Model, namenjen proizvodnim
organizacijama prevashodno, na osnovu brojnih prakti¢nih primena njihovih reSenja u praksi.
Ovaj model ima Sest nivoa spremnosti, sl. 2.4 [19]. Svaki viSi nivo predstavlja napredak
prema ukupnoj spremnosti za loT, a svrha modela je, prema autorima, da se oceni trenutno
stanje organizacije u odnosu loT zahteve, a mozZe se koristiti i kao sredstvo za uporedivanje

sa konkurencijom (benchmarking).
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Inovativnost
Upravljanje Integracija

Nivo 6+

Analiza Nivo 5

Servis

Nivo 2

Nivo 4
Vrednost
Nivo 1 _ B Optimizacija
Inteligencija

Udaljeno

servisiranje
Povezane
Nepovezane

Slika 2.4: Connected Product Maturity Model [19]

U nastavku su dati opisi nivoa, zahtevi koji na oderedenom nivou moraju biti ispunjeni, kao i

nacin implementacije za svaki od nivoa.

Nivo 1 — Nepovezane organizacije. Organizacije koje nisu povezane nastoje da postojeée
procese ucine efikasnijim i da poc¢nu da koriste visi nivo inteligencije u povezanom okruzenju.
Mogucénosti primene loT-a postoje u svakoj industriji, smatraju u Axeda-i jer prakti¢no svi
elektronski ili elektro-mehanicki uredaji mogu biti projektovani tako da automatski prenose
informacije o svom statusu, performansama, upotrebi, i mogu komunicirati sa ljudima i

drugim uredajima u realnom vremenu.

Zahtevi: Na ovom nivou je kriticno shvatiti Sta je moguce i upoznati se sa relevatnim
tehnologijama. Ugradeni softver, mrezna komunikacija, protokoli uredaja, obezbedivanje
sredstava i tehnologije za obradu podataka u realnom vremenu, u kombinaciji sa web
servisima, sigurnoscu, i upravljanjem podacima prevazilaze znanja veéine organizacija i
razvojnih timova. Retke su one koje imaju na raspolaganju specijaliste za sve ove oblasti pa
zbog toga loT projekt mozZe biti ugrozen, ukoliko uopste zapocne. Sve cesce, kompanije se

opredeljuju da se fokusiraju na svoju glavnu delatnost, a da nedostajuée segmente ne
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razvijaju sami, nego da se oslone na usluge specijalizovanih firmi, jer tako skracuju vreme do

izlaska na trziSte i povratka investicija.

Implementacija: Nivo 1 pocinje planiranjem. Prvi korak je povezivanje opreme, Sto je Sirok
pojam sa razli¢itim znacenjima koji zavisi od okruzenja proizvoda i ekonomic¢nosti reSenja.
lako loT nije nova stvar, zahtevi vezani za povezivanje su veoma kompleksni. Osnovno
osposobljavanje, mreZino povezivanje, sigurnost, midlver servisi, klaud servisi, razvoj
aplikacija, i druge funkcije upravljanja uredajima su pitanja sa kojima se suocava organizacija

na ovom nivou.

Nivo 2 — Povezane organizacije. Jednom umreZene, organizacije pocinju da uvidaju nove
nacine za rast i dostizanje nivoa udaljenog odrzavanja proizvoda. Udaljeno servisiranje
proizvoda moZe da generiSe redovan priliv prihoda, zahteva manje zarobljenog kapitala, i

omogucava potencijalno profitabilnije poslovanje.

Zahtevi: Sirenje mreZe uredaja, povedanje broja i tipova uredaja je nesto $to se ubrzano
desava, pa bi fokus u ovoj fazi trebao da bude na razvoju resenja otpornog na izmene, i koje

omogucava aplikacijama da se razvijaju, a ne da budu ometene, zbog heterogenosti uredaja.

Implementacija: Dostizanje nivoa 2 je ostvareno povezivanjem proizvoda na mrezu (internet,
mobilnu ili satelitsku) i omoguéavanjem slanja podataka nazad na server organizacije ili na

neki sistem za obradu podataka.

Nivo 3 - Udaljeno servisiranje. Svaki proizvod zahteva neki nivo odrZavanja ili podrske.
Servisne organizacije u sve veéem broju slu¢ajeva usvajaju reSenje udaljenog pristupa da bi

identifikovali, postavili dijagnozu i resili probleme na proizvodima isporu¢enim kupcu.

Zahtevi: Organizacije moraju imati aplikacije na klaud platformi i skup alata za udaljeni
nadzor resursa, logovanje i upravljanje udaljenim sadrzajima. ReSenje treba da omogucdi
hostovanje, sigurnost, skalabilnost, i da ima fleksibilne API-je, takve da potencijalne
vrednosti za organizaciju u ovom stanju ne budu omanjene zbog nekompatibilnosti

infrastrukture.
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Implementacija: Dostizanje nivoa 3 je ostvareno omogucavanjem udaljenog pristupa i

koris¢enja udaljenih servisa.

Nivo 4 - Inteligentne organizacije. U ovoj fazi fokus je na brzoj analizi prikupljenih podataka,
kao i razvoju korisnickih interfejsa i alata koji omoguéavaju analizu, nude uvide u sloZene
meduzavisnosti i unapreduju poslovne funkcije. Sa odgovaraju¢im loT i Bl alatima,
organizacija moze kreirati izvestaje, vrsiti razliite upite nad podacima, pregledati rezultate
na prilagodenim korisnickim intefejsima, ili unositi podatke u postojeéa skladista podataka i

Bl okruzenja.

Zahtevi: Mnogi delovi organizacije ukljucujuci odrzavanje, razvoj, finansije, reklamacije, QA
(Quality Assurance), prodaja imaju potrebu za uvidom u upotrebu, performanse i ponasanje
proizvoda. Podaci sa povezanih proizvoda moraju biti tako organizovani i skladisteni da

omogucavaju lako generisanje izvesStaja i analizu.

Implementacija: Omogudéavanjem izveStavanja i analize podataka dostignut je nivo 4.

Nivo 5 — Optimizovane organizacije. Organizacije koje su koje su prednjacile u plasmanu
svojih proizvoda na Internet uvidaju da se, kako se navodi, pravo “zlato” loT-a nalazi u
preuzimanju tih podataka i njihovoj integraciji sa postojeé¢im sistemima organizacije kao sto
su CRM (Customer Relationship Management), ERP (Enterprise Resource Planning), PLM
(Product Lifecycle Management) ili skladista podataka (data warehouses) — optimizujudi

kriticne poslovne procese i sustinski loT-izovati svoje poslovanje.

Zahtevi: 10T podaci moraju biti spremni za integraciju sa drugim sistemima. loT podaci treba
da stvore dodatnu vrednost kombinovanjem informacija sa povezanih proizvoda sa
informacijama iz drugih komplementarnih izvora i sistema. Na primer, podaci o proizvodu u
kombinaciji sa podacima iz CRM sistema mogu biti automatski prosledeni sistemu koji vrsi
naplatu, ili sistemu upravljanja zalihama, izbegavajuéi tako greSkama podlozniji ljudski rad.
Odeljenja za kvalitet ili upravljanje proizvodom mogu unaprediti karakteristike proizvoda na
osnovu podataka iz realne upotrebe proizvoda koji informiSu o obrazcima upotrebe i
problemima u eksploataciji — Sto ¢e rezultirati ve¢im zadovoljstvom korisnika. loT podaci iz

eksploatacije proizvoda koji su na raspolaganju na nivou organizacije takode ée biti korisni i
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razvojnom timu u izgradnji pouzdanijih proizvoda sa diferenciranim karakteristikama

nastalim na zahtev korisnika.

Implementacija: Midlver koji omocuje integraciju sa postoje¢im poslovnim sistemima hranedi

ih loT podacima.

Nivo 6 — Diferencirane organizacije. Konacni cilj za proizvodace je da imaju kapacitet da
transformiSu svoje poslovanje i povecaju lojalnost klijenata. Inovativnost se postize
omogucavanjem krajnjim korisnicima i klijentima da kreiraju svoje korisnic¢ko iskustvo kroz

povezane proizvode.

Zahtevi: Postoje razliciti tipovi prilagodenih aplikacija kojima se moZe povecati upotrebljivost
proizvoda. Na primer, korisnicima moZze biti omoguceno da prate rad povezanog proizvoda u
realnom vremenu preko portala. Takode, timu koji razvija i prati proizvod moze biti
omoguceno da prima tehnicke i druge informacije u realnom vremenu, i razvija inovativnu
kulturu koja motivise i nagraduje povratne informacije krajnjih korisnika. Mobilne aplikacije
za pametne telefone i tablete se pojavljuju u sve veéem broju, ¢ime se aplikacije koje
komuniciraju sa proizvodom stavljaju u ruke razvojnih timova i korisnika kojima je potreban

udaljeni prilaz sa bilo kog mesta.

Implementacija: Alati za razvoj loT aplikacija koji omogucavaju brz razvoj inovativnih
aplikacija za krajnje korisnike koji diferenciraju proizvod. Platforma kompanije Axeda, koja je
razvila ovu metodu ocene spremnosti, uklju¢uje mehanizam zakljucivanja, podrsku za

skriptovanje, robusne APIl-ije uklju¢ujuci RESTful i SOAP zasnovane veb servise.

2.3.3 TDWI Readiness Model for loT

Konsultantska kuéa TDWI ima on-line upitnik za ocenu spremnosti za 10T gde korisnici na brz
i jednostavan nacin mogu da testiraju spremnost svoje organizacije. Upitnik je posebno
orijentisan na loT analitiku, ali su zastupljeni svi za 10T relevantni segmenti. TDWI-ijev model
za ocenu spremnosti ocenjuje spremnost kroz pet dimenzija, prema tabeli 2.1, od kojih se
veéina odnosi na posebne poslovne, ili tehni¢ke funkcije analitike [17]. U okviru svake
dimenzije nalazi se viSe procesa, karakteristika timova i nivoa iskustava koji mogu uticati na

uspeh loT-a. Oni su u modelu prikazani kao metrika — prema Tabeli 2.1. Na najvisem nivou
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spremnosti te funkcije su blisko uskladene jedna sa drugom, i neizostavno, sa strateskim

pravcem organizacije. To osigurava da investicije u 10T i analitiku daju Zeljene rezultate.

Tabela 2.1 Dimenzije i metrika modela za ocenu spremnosti za l1oT [17]

Dimenzije Organizaciona | Spremnost po | Spremnost Spremnost Spremnost
spremnost pitanju infrastrukture | analitike IT sektora,
podataka razvoja i
operacija
Metrika Poslovna Proizvodnja Arhitektura Ekspertnost | Promena
kvantifikovana | primena loT podataka tima poslovnog
odgovorima iz procesa
upitnika Liderstvo Karakteristike | loT  mreZine | Integracija Iskustvo
podataka tehnologije podataka tima
Strategija Razumevanje | Kvalitet Ugradenai Spremnost
(poslovni podataka podataka dejstvuju¢a | tima
modeli,
procesi)
Kultura Upravljanje Tehnologije Isporuka i
podacima skladistenja primena
Upravljanje Izvori Sigurnost Tehnike
podataka

U nastavku je dat kratak opis svake dimenzije, sa nekoliko primera pitanja iz upitnika koja

postavlja alat za svaku dimenziju i odgovarajuée metrike.

Organizaciona spremnost. Ova dimenzija sadrzi 5 komponenti, koje u modelu nazivaju
metrikom, a koje predstavljaju za uspeh klju¢ne oblasti, prikazanih u tabeli 2.1. Najvaznije je
da organizacija mora definisati proces primene loT-a koji ima poslovnog smisla. To je klju¢no
posto organizacije Cesto zapocinju loT projekte bez ukljuéivanja svih relevatnih strana u
pocetnim razmatranjima. Na primer, neke organizacije, zabrinute zbog toga Sta radi
konkurencija, Zele da zapocnu projekt, a da nisu detaljno razmotrili koji su im podaci

potrebni, koliko ¢esto, na koje sve procese se utice, ili kako ¢e koristiti loT analitiku.

Dalje, idealno je da visi menadZment podstice analizu loT podataka, ima viziju za nju, i voljan
je da je finansira. To moze biti vaino, pogotovo kada je potrebna ekspertiza sa strane u

procesu implementacije loT projekata.
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Ostali organizacioni faktori od kojih zavisi uspesnosti primene loT-a uklju¢uju kulturu koja
podriava loT, stratesko planiranje, i loT regulativu ( engleski: governance for 1oT%) u loT

projektima.

Spremnost podataka. Pitanjima u on-line upitniku testira se prisustvo loT podaka u
organizaciji, i da li organizacija ima iskustva i veStine za prikupljanje, skladistenje i obradu loT
podataka, ili big data generalno (iako ne moraju svi loT podaci biti u kategoriji big data). U
ovoj kategoriji ispitanici odgovaraju na pitanja o izvorima podataka, upravljanju podacima.

Takode, postavljaju se pitanja o frekvenciji prikupljanja podataka.

Spremnost infrastrukture. Alat za ocenu spremnosti testira da li je organizacija razmotrila
pitanja arhitekture vezane za loT i loT analitku. Pitanja se odnose na mesto gde ¢ée se raditi
analitika u primeni loT-a, koja skladista podataka ¢ée biti koris¢ena, kako ¢ée se tretirati
sigurnost podataka. Takode, razmatra se kvalitet podataka, mesto gde se vrsi obrada

podataka (da li na mestu prikupljanja, ili u klaudu).

Spremnost analitike. Prikupljanje loT podataka je vaino, ali analiza i delovanje na osnovu
njenih rezultata su aktivnosti koje donose najvecu vrednost. Analitika moze ukljucivati
tehnike kao $to su prediktivna analitika, analitika tokova podataka (analitika kod koje se
podaci obraduju u trenutku nastanka), ili vrsenje upita ili izveStavanje. U ovoj sekciji se
analizira sastav tima za analitiku i njegovo iskustvo u odnosu na razli¢ite tehnike analitike.
Dalje, vrsi se uvid u to da li organizacija preduzima akcije na osnovu rezultata analize, i na
koji nacin to radi. Na primer, postavljaju se pitanja o data scientist ekspertima i kako

organizacija deluje na osnovu rezultata analitike.

Spremnost IT-ija, razvoja i operacija. 10T projekat cesto ukljucuje razlicite sektore
organizacije, na primer, razvojne, operativne timove, IT sektor, odrZzavanje i dr. IT moze biti
uklju¢en u upravljanje podacima, i pripremiti neki segment u primeni loT-a, kao i operativni
timovi. Alat za ocenu spremnosti testira koliko je tehnicki deo tima spreman za primenu i

upravljanje loT-om. Da bi se precizinije kvantifikovala spremnost organizacije, alat prikuplja

" 10T regulativa se odnosi na razvoj i primenu deljenih principa, normi, pravila, procedura odlugivanja i
programa od strane Vlada, privatnog i javnog sektora, a koji oblikuju evoluciju i primenu loT-a u smeru
reSavanja pitanja regulacije i obezbeduje dostizanje maksimalnog dobitka [32].
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podatke o tome kako ée organizacije reagovati na promene u sistemima ili procesima

nastalim zbog primene loT-a. To moZe zahtevati izmene na postoje¢im sistemima.

Nakon popunjavanja upitnika u alatu za ocenu spremnosti, racuna se skor za svaku posebnu
dimenziju. Najveci skor za svaku dimenziju je 20, a mnoZeci 20 sa brojem dimenzija (5) dobija

se da maksimalan skor za organizaciju iznosi 100.

Na kraju ocene spremnosti, alat prikazuje skor ispitanika za svaku dimenziju, ukupan skor
organizacije, kao i prosecan skor dimenzija i ukupan skor na osnovu odgovora svih ispitanika
organizacije. Takode se daje i prosek industrijske grane i odgovarajuce veli¢ine organizacije,
Sto moZe biti iskoris¢eno za poredenje sa drugim organizacijama iz branse koje razmatraju

uvodenje loT-a. Rezultati su prikazani i grafi¢ki putem radar dijagrama.

Nakon upitnika daju se scenariji nekih tipicnih organizacija u skladu sa rezultatima,
procenjuju njihove vrline i slabosti, posle c¢ega se daju preporuke kako uspesno

implementirati loT.

2.3.4 BSQUARE Five Stages of loT

Kompanija BSQUARE, koja se bavi plasmanom loT reSenja, distribucijom tehnologije i
integracijom sistema smatra da postoje razliciti putevi za ostvarivanje ciljeva koje loT donosi,
ali da bi se ostvarila najveca vrednost, 0T se ne sme shvatiti kao jednokratno putovanje vec
kao sazrevanje kroz promene kako se potrebe organizacije i usvajanje loT-a menjaju. Na
osnovu njihovog iskustva put ka punoj zrelosti za 10T moZe da se podeli u pet nivoa, u
zavisnosti od nacina primene: povezanost uredaja, nadzor u realnom vremenu, analitika,

automatizacija, i napredna distribuirana inteligencija[21].

Svaka naredna faza pruza visi nivo benefita. Napredak kroz svih pet faza kulminira u
holistickom, inteligentnom, automatizovanom loT sistemu koji pruza najsiri opseg pozitivnih

rezultata za razlicite ciljeve.

Da li neka organizacija treba da prode kroz svih pet zavisi od postavljenih poslovnih ciljeva.
Jasna strategija, plan izvrSenja, i razumevanje Sta donosi uspeh ¢e pomodi pri odlucivanju

koliko daleko organizacija treba da ide, kako navode u BSQUARE-u. Vreme potrebno da bi se
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proslo kroz model zrelosti, kao i vreme koje je potrebno u svakoj fazi, ¢e varirati u zavisnosti
od vise faktora: kolicine opreme i uredaja koji su ve¢ opremljeni senzorima ili nekom drugom
inteligencijom, komunikacione infrastukture, infrastrukture za skladistenje podataka, tipova
sistema za nadzor i analizu koji su ve¢ u upotrebi, lakoce integracije sa postoje¢im sistema u

organizaciji, i organizaciona spremnost su neki od njih.
U nastavku je dat opis nivoa ovog modela.
Stanje 1: Povezivanje uredaja i prosto slanje podataka

Svaki loT projekat zapocinje sa pametnim, povezanim uredajima. Organizacije ¢esto svoje loT
projekte otpocinju ugradnjom senzora na svoju opremu i uredaje pomocu kojih se
prikupljaju razlicite vrste informacija i podataka. Telematika, M2M ili loT proizvodi i resenja,
gejtveji ili slicni komunikacioni uredaji prosleduju podatke sa senzora uredaja na mesto gde

se oni mogu skladistiti za dalju upotrebu.

Vedina tih sistema radi sa veoma ograni¢enom komunikacionom propusnom moci, posebno
u industrijama sa udaljenim ili veoma mobilnim okruzenjem. To znaci da se samo mali
podskup proizvedenih podataka zaista prikupi. Cak i u situaciama kada propusna moé
komunikacionih kanala nije problem, troskovi transporta i skladisStenja ogromne koli¢ine

podataka, koji mogu ali ne moraju biti vazni, moze biti razlog za odustajanje od loT projekta.

Sve ovo Cini sustinski prvi korak u osposobljavanju uredaja da postanu osnova loT resenja.
Bez podataka sa uredaja, nijedna od narednih faza nije moguca. Ipak, prosto dodavanje
senzora i inteligencije opremi i prikupljanje podataka zahteva investicije, a ne donosi
poslovne benefite samo po sebi. Sistem koji vrSi neku vrstu nadzora ili analize je neophodan

da bi se stvorila vrednost iz podataka sa uredaja.
Stanje 2 — Nadzor u realnom vremenu

Posto su podaci prikupljeni na osnovu unapredenja u stanju 1, oni moraju biti praceni u
realnom vremenu i vizualizovani da bi se omogucdile primene koje ¢e dovesti do Zeljenih
poslovnih rezultata. Uobicajeni nacini primene za industrijsku opremu su: odrZavanje na

osnovu pracenja stanja da bi se povecala operativna efikasnost i smanijili trosSkovi odrzavanja,
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koris¢enje podataka iz eksploatacije uredaja koji ¢e posluziti pri razvoju novih verzija
proizvoda i poboljSanja uskladenosti sa zakonskom regulativom, i upravljanje loT uredajima
radi unapredenja njihovog integriteta i smanjenja operativnih troskova. Pracenje i
alarmiranje moze biti od pomodi organizaciji u sticanju svesti o statusu opreme i usvajanju ili

redefinisanju poslovnih procesa sa ciljem ostvarivanja boljih rezultata.

Panel koji pruza osnovne informacije, vizualizovane podatke i jednostavno alarmiranje je
Cest primer ovakvih sistema. Na primer, panel emituje alarm kada temperatura dosegne
odredeni nivo tako da osoba koja nadzire moze da preduzme korake da dijagnostifikuje i

ukloni problem.

U ovoj fazi, na osnovu podataka se preduzimaju odredene akcije, ali one moraju biti
preduzete od strane ljudi. Stavljenjem sve veceg broja opreme pod nadzor u realnom
vremenu postaje sve teze, pa i nemoguce ljudskom bi¢u da prati veéi broj alarma i stanja u
velikoj koli¢ini generisanih podataka. U takvim slucajevima, kada sistem raste, softver je

bolje resenje za nadzor u realnom vremenu.

Sa nadzorom u realnom vremenu kompanije dostizu odredeni nivo odrzavanja na osnovu
stanja, ipak, ovaj nacin ¢esto dovodi do neprihvatljivo velikog broja gresaka, laznih uzbuna
(alarmiranje problema koji nisu pronadeni) ili previda (greSaka koje nisu alarmirane). Prosta
panel resenja jednostavno ne mogu detektovati sloZzene uslove i dogadaje jer primenjuju

jednostavnu logiku na slozenu opremu.

Da bi se u $to vecoj meri ostvarila potencijalna vrednost od podataka sa uredaja neophodne
su napredne sposobnosti u obliku sloZzene analitike. SloZena analitika prevazilazi prostu
obradu dogadaja (najéesée u formi “ako A onda B” pravila) time Sto primenjuje sloZena
pravila i analizu na osnovu podataka iz viSe izvora da bi se uocile slozene interakcije i

meduzavisnosti izmedu njih.

Stanje 3 — Analitika

Analiza podataka moZe da pruzi bolje razumevanje dogadaja, predvidanje bududih dogadaja,
optimizaciju, i redukuje nepotrebne lazne uzbune u znacajnoj meri, ali ekstrakcija znanja iz

ogromnog broja podataka je zahtevan posao. Za podrsku loT-u najverovatnije ¢e biti
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potrebni razli¢iti tipovi i formati podataka. Efektivno koriS¢enje razliCitih izvora podataka
Cesto zahteva dodatni korak adaptiranja podataka; na primer, konverziju svih podataka o
temperaturi iz Farenhajta u Celzijuse, ili dodavanje kontekstnih podataka — o vremenu,

mestu i sl. Za uspeSan sistem za analizu podataka potrebno je nekoliko elemenata:

- PronalaZenje podataka — najvaznije je imati pravu vrstu podataka koja podrzava Zeljenu
primenu i ocekivane rezultate loT-a. Odgovarajuéi tipovi podataka mogu biti
identifikovani i prikupljeni odredivanjem vrsta i tipova senzora koji su potrebni da bi se
obezbedili neophodni podaci sa uredaja, i analizom koji poslovni sistemi mogu zahtevati
integraciju. Tek tada mogu biti primenjene kompleksne obrade dogadaja radi dubinske
analize i razumevanja.

- Masinsko ucenje — nakon prikupljanja mogu biti primenjeni algoritmi na velike skupove
podataka da izvrSe mukotrpan i obiman posao uocavanja korelacija i obrazaca ponasanja.

- Klaster analiza — nakon primene masinskog ucenja na podacima, grupe opreme koje
imaju slicno ponasanje mogu biti identifikovane da pomognu u razumevanju kako
funkcionise okruzenje.

- Digitalni model — predstavlja digitalni model ponasanja opreme.

Ovi elementi nude zaista vredno razumevanje koje omogucava preduzimanje odgovarajucih
akcija — u mnogim slucajevima automatski. U primeru za odrZavanje na osnovu pracenja
stanja, sposobnost primene kompleksne logike na istorijskim podacima i drugim
kontekstualnim ili sistemskim informacijama (kao Sto je specifikacija opreme), uz podatke
koje Salju senzori nude mnogo tacnije profile i predvidanje dogadaja nego Sto ¢e ljudski

operater ikada modi.

Znanja stecena u ovoj fazi omogucavaju organizaciji napredak ka nekoliko novih primena loT-
a: predvidanje kvarova $to moZe dovesti do povecanja broja radnih sati, sredstava, ili
eliminaciju laznih uzbuna i previda, odrzavanje zasnovano na stanju, optimizaciju uredaja

radi ostvarivanja boljih performansi.

lako ste¢ena znanja mogu rezultovati sofisticiranijim panelima i boljom predstavom 3ta se
desava u okruZenju organizacije, sistem je i dalje reaktivan — a ne proaktivan. Problem

skalabilnosti se ponovo javlja i u ovoj fazi, a reSenje predstavlja automatizacija.
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Stanje 4 - Automatizacija

Sa primenjenim pravilima i automatizacijom kompleksne akcije mogu biti izvedene u
razlic¢itim organizacionim celinama, kao Sto je, na primer, integracija sa skladiStem, sistemom
za podrsku, sistemom za upravljanje klijentima. Takode, pravila prikupljanja podataka mogu
se menijati dinamicki. Na primer, ako je uredaj ispravan, manje podataka se prikuplja i 3alje,
ali ako se utvrdi da se uslovi priblizavaju nekim grani¢no dozvoljenim vrednostima, preuzima
se veli broj podataka ¢ime raste njihova pouzdanost. Pravila se primenjuju i radi povecanja
bezbednosti, na primer, ako se dogodi odredeni skup uslova, masina moZe biti zaustavljena

automatski, bez ¢ekanja da operator sistema intervenise.

Pravila su po svojoj prirodi dinamicna, sistem prikuplja podatke, analizira ih, ekstrahuje
znanja i pretvara ih skup pravila koja se primenjuju u realnom okruzenju. Medutim, nakon
30, 60, 90,.. dana efektivnost pravila nije vise ista. Oprema cesto radi u agresivhom
okruzenju, ili pod uticajem spoljasnjih faktora. Negde u sistemu mogu biti izvrSene neke
promene na hardveru ili softveru koje menjaju sistem u dovoljnoj meri da pravila definisana
u originalnom okruZenju vise nisu primenljiva. Automatizacija moZze pomodi i u ovakvim

slucajevima.

Organizacije na ovom nivou mogu ostvariti potpune benefite primenom loT-a na razlicite
nacine, ukljucujuéi odrzavanje na osnovu stanja, optimalno koriS¢enje uredaja, predvidanje
kvarova. Za neke organizacije (i njihove poslovhe modele) to moZe biti dovoljno. Ipak,
organizacije mogu stvoriti dodatnu vrednost u ovim nacinima primene, kao i u upravljanju

loT uredajima tako Sto ¢e svoje uredaje i opremu uciniti joS pametnijim.

Stanje 5 — Napredna distribuirana inteligencija

Distribuirana inteligencija, procesiranje na obodu (edge computing), analitika na obodu,
inteligencija na obodu — svi ovi termini opisuju isti osnovni koncept — procesiranje podataka
na, ili u neposrednoj blizini povezane opreme, kao dodatak funkcijama koje se obavljaju na
gejtvejima ili u klaudu. Umesto da se podaci premestaju do logike, distribuirana inteligencija

donosi logiku ka podacima. U slu¢aju kompleksnih masinskih postrojenja, dosta danasnje

42



povezane opreme vec ima procesorske mogucnosti koje mogu biti iskoriséene za izvodenje

analize podataka i automatizaciju direktno na opremi, u realnom vremenu.

Dodavanje analitike i automatizacije na opremu omogucava da se svi podaci, a ne samo
uzorak, mogu analizirati, Sto doprinosi veéoj tacnosti i pouzdanosti rezultata analize. U
tipicnom scenariju kada se ogranicen broj podataka Salje na analizu, odluke se donose na
osnovu malog procenta transportovanih i uskladistenih podataka. Sa raspoloZivih 100%
podataka, rezultati su brzi, tacniji, i elimiSe se potreba (i troskovi) slanja i skladistenja

nepotrebnih podataka.

Distribuirana inteligencija donosi punu loT zrelost organizaciji, omogucavajuci industrijskim
organizacijama maksimalan povratak investicija (ROI) i poslovne benefite koji su rezlutat
predvidanja kvarova, dijagnostike na osnovu podataka, i optimizacije uredaja. Dalje, pravo
loT upravljanje uredajima postaje stvarnost posto distribuirana inteligencija prati stanje sa
ciliem da identifikuje dogadaje, a zatim automatski preduzima akcije, uz tacnije predvidanje i
krace vreme reakcije. Takode, obezbeduje i znacajnu funkcionalnost u uslovima gubitka
konekcije. Na primer, masina moze biti brzo i automatski zaustavljena kada se dese uslovi

koji narusavaju bezbednost.

Gde se nalaze danasnje organizacije na ovoj skali loT zrelosti? BSQUARE procenjuje da vecina
kompanija danas ima implementiran prvi nivo, a nesto manje ih je drugoj — u kojoj zaista
nesto rade sa podacima. Veoma mali broj organizacija je napredovao dalje od nadzora u

realnom vremenu i ostvaruje benefite koje donose visi nivoi.

Samo u slucajevima kada se znanja stecena na osnovu analitike primenjuju u poslovnim
modelima i procesima organizacije moZe biti ostvarena prava dobrobit od loT-a. Predvidanje
kvarova i dijagnostika na osnovu podataka moze smanijiti neplanirana vremena u otkazu.
Kada je servis potreban, moZe obezbediti da pravi tehni¢ar sa odgovaraju¢im znanjima,
alatima i informacijama resi problem iz prvog pokusaja, na osnovu znanja stecenih

prikupljanjem i obradom podataka.
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2.3.5 Sumaherov Industry 4.0 Maturity Model

Termin Industrija 4.0 je nastao na osnovu toga $to su savremeni koncepti proizvodnje
poznati pod razli¢itim nazivima, Proizvodnja zasnovana na klaudu, Industrijski Internet, loT,
Pametna proizvodanja objedinjeni pod konceptom Cetvrta industrijska revolucija, skraéeno
Industrija 4.0 [33]. Pod pojmom Industrija 4.0 smatraju se najnovija tehnoloska dostignu¢a
gde su Internet i pomocne tehnologije (npr. ugradeni sistemi — embedded systems) sluze kao
osnova za integraciju fizickih objekata, ljudi, inteligentnih masina, proizvodnih linija i procesa
u i van organizacionih granica da bi se stvorila nova vrsta inteligentnih, umrezenih i agilnih
lanaca vrednosti [18]. Veoma sli¢nu ili istu definiciju nose i pojmovi Industrijski internet,
Proizvodnja zasnovana na klaudu, pametna proizvodnja, i naravno, ovde najzanimljivi loT. U
nastavku je prikazan metod za ocenu spremnosti za Industriju 4.0 koji je razvio A. Sumaher

sa saradnicima.

Model je razvijen u tri faze: u inicijalnoj fazi autori su se detaljno upoznali sa domenom
Industrije 4.0, zatim su pristupili razvoju strukture modela, kao i alata za podrsku njegove
primene, i u poslednjoj fazi je model implementiran i testiran u praksi da bi se proverila

validnost razvijenog resenja.

Predlozeni model sastoji se od 62 stavke na osnovu kojih se ocenjuje spremnost organizacije

koje su grupisane u 9 dimenzija, prema prikazu u tabeli 2.2.

Evolutivni put za svaku stavku vodi kroz pet nivoa zrelosti gde nivo 1 opisuje potpuni
izostanak atributa vezanih za koncept Idustrije 4.0, a nivo 5 predstavlja trenutno najvisi nivo
razmatranog atributa. Merenje, odredivanje i prezentacija spremnosti preduzeca radi se u tri
koraka prema slici 2.5, a koja su integrisana u korisnicki orijentisan, lak za rukovanje,

softverski alat.
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Tabela 2.2: Dimenzije i stavke spremnosti Industry 4.0 Maturity Model [18]

Dimenzija Stavka

Strategija Plan implementacije Industrije 4.0, RaspoloZivost resursa za realizaciju
plana, Usvajanje poslovnih modela...

Liderstvo Podrska lidera, Kompetentnost i metode menadimenta, Postojanje
centralne koordinacije Industrije 4.0...

Klijenti Upotreba podataka o klijentima, Digitalizacija prodaje/usluga, Digitalna
kompetentnost klijenata...

Proizvod Individualizacija proizvoda, Digitalizacija proizvoda, Integracija proizvoda
u druge sisteme...

Operativa Decentralizacija procesa, Modeliranje i simulacija, Interdisciplinarna i
medu-sektorska saradnja...

Kultura Deljenje znanja, Otvorenost za inovacije i medu-sektorsku saradnju,
Vrednovanje IKT-a u organizaciji

Ljudi IKT kompetencije zaposlenih, Otvorenost zaposlenih za nove tehnologije,
Autonomija zaposlenih...

Upravljanje Regulativa za Industriju 4.0, Pogodnost tehnoloskih standarda, Zastita
intelektualne svojine

Tehnologija Postojanje moderne IKT-e, Koris¢enje mobilnih uredaja, Upotreba M2M
komunikacije...

Merenje parametara Softverski podrzano rac- Vizuelna prez. Sprem-
zrelosti u organizaciji unanje nivoa spremn- nosti putem izvestaja

putem upitnika osti za 9 dimenziia i radar grafika

Slika 2.5 Procedura ocene spremnosti u 3 koraka [18]

Ocena spremnosti kroz parametre zrelosti sprovedi se kroz standardizovan upitnik koji sadrzi
po jedno zatvoreno pitanje za svaki parametar. Svako pitanje zahteva odgovor na Likert-ovoj
skali u rasponu od 1 — najnizi nivo, do 5 — najnapredniji nivo. Takode, kako autor naglasava,
upitnik moze biti adekvatno popunjen jedino ako ispitanici imaju osnovno razumevanje
koncepata Industrije 4.0. Eksterni konsultanti ili grupne sesije mogu povecati verovatnodu da

¢e se upitnikom dobiti verodostojni podaci o organizaciji.

2.3.6 Vacterite Integrated loT Capability Maturity Model

Proucavanjem postoje¢ih modela za ocenu spremnosti koji se odnose na oblasti koje su
relevantne za loT, i njihovim kombinovanjem u novi, loT-u prilagoden, model, Vachteryute je

razvila Integrated loT Capability Maturiy Model [20].
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Inspirisana sa pet nivoa najpoznatijeg modela za ocenu spremnosti u oblasti razvoja softvera

CMM (1.

Inicijalni, 2. Ponovljiv, 3. Definisan, 4. Upravljan, i 5. Optimizujuéi) Vacheryte

definiSe pet nivoa spremnosti za loT: 1. Pocetni, 2. Preliminarni, 3. Tranzicioni, 4.

Harmonicni, i 5. Maksimalni. Dimenzije koje se posmatraju na svakom nivou su tehnologija,

ovlaséivanje i kultura, i upravljanje znanjem.

Tabela 2.3: Dimenzije i opisi nivoa loT Capability Maturity Model [20]

Nivo Tehnologija Ovlaséivanje i kultura Upravljanje znanjem

Pocetni Usvajanje tehnologije je | Svi su nezavisni, svako Nema ga u organizaciji.
elementarno, uvodenje | unapreduje svoj Znanje se stice i cuva
novina je veoma sopstveni segment, sa individualno, i koristi se
staticno, svi loT alati, minimalnom kontrolom | preko pojedinaca za
senzori su u nadleznosti | produktivnosti. Merenje | aktivnosti koje
IT/tehnickog sektora. performansi ne postoji zahtevaju znanje,
Fokus je na povezivanju | na ovom nivou. obi¢no u svakodnevnim,
uredaja i prikupljanju kratkoro¢nim
podataka. Kvalitet aktivnostima.
podataka zavisi od
tehnickog osoblja.

Preliminarni | Pocinje se sa obradom Potreba za Svest o potrebi za
podatakai unapredenjem je upravljanjem znanjem i
struktuiranjem prepoznata na uocenim problemima
informacija. Ipak, i dalje | menadzZerskom nivou. raste. Organizacija
u okviru jednog Organizacija postaje viSe | pocinje da koristi priliku
sektora, iako se strateski orijentisana po | da stice znanje, zbog
prepoznaju razliditi pitanju upravljanja ¢ega individualna znanja
segmenti poslovanja i znanjem, pa pocinje da pocinju da se dele u
medu-povezanost definiSe viziju i postavlja | timovima, i Cine se
raste. Javlja se potreba | ciljeve. Donosenje napori da se ona
za prosirenjem i odluka je i dalje sacuvaju.
unapredenjem neformalno i bazirano
postojecih alata i na licnom iskustvu.
tehnika.

Tranzicioni Deljenje podataka je na | Sistem nagradivanja je Organizacija uvida

nivou organizacije, i
podaci se tretiraju kao
sredstvo cele
organizacije. Tako su
razliciti sektori vise
usaglaseni. Upravljanje
kvalitetom je vazno u
ovoj fazi.

napravljen sa namerom
da poveca motivaciju i
ucesée u razvojnom
okruzenju baziranom na
informacijama.
Organizuju se sastanci
za deljenje znanja koji
doprinose otvorenoj i
podsticajnoj atmosferi.

kakva vrsta znanja joj je
potrebna da podrzi
strateske planove, i
struktuira ga po
oblastima. Timovi
uvidaju da prave
informacije ne dolaze iz
samostalnog IT sektora,
vec samo u saradnji svih
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Nivo Tehnologija Ovlascivanje i kultura Upravljanje znanjem
Proces donosenja poslovnih jedinica, zato
odluka postaje se definisu ciljevi koji se
formalan, jasno odnose na znanje, a
definisan i zasnovan na | proistekli strategije
modelu prihvacenom od | kompanije i kljuénih
svih. Ipak, model pokazatelja performansi
odlucivanja je prilicno (KPI).
krut i primenjuje se na
vecinu odluka sa malim
prilagodavanjima.
Harmonic¢ni | Postoji zajednicka svest | Proces odlucivanja je Svo znanje se
da je tehnologija samo | kontrolisan i dobro kontinuirano revidira i
alat za ekstrakciju dokumentovan za najbolja iskustva se
podataka i postoji evaluaciju. Kultura je prosleduju i integrisu
potreba za viSe otvorena i ¢lanovi kroz celu organizaciju.
unapredenjem dele i diskutuju Postoji osoba
okruzenja. Tako se informacije. Jasno je Sta | odgovorna za rukovanje
tehnicki specijalisti donosi vrednost i kako i distribuciju procesa
obucavaju za se ona kreira. transformacije
upravljanje znanjem, i podataka u znanja.
pomazu u obradi i
pripremi podataka za
donosenje odluka.

Maksimalni IT sektor kontinuirano Odluke se donose na Organizacija poseduje i

unapreduje svoje
performanse i
ucestvuje u timu za
donosenje odluka.
Inovacije postaju vazan
aspekt. U ovoj fazi
produktivnost vise nije
problem, ona je na
maksimumu i stabilna.
Organizacija uvodi i
upravlja masinskim
ucenjem u analizi
podataka.

osnovu analize slucaja
od strane tima. Vizija i
strategija ukljucuju loT
podatke i jasno su
poznati u celoj
organizaciji. Stvaranje
vrednosti kroz loT
upravljanje je
inkorporirano u
filozofiju organizacije.
MenadZment tim je
usvojio formalno
upravljanje na bazi
informacija. Dodatno,
upravljanje promenama
je optimizovano, i
oporavak nakon
problema je brz.

kontinuirano stic¢e nova
znanja potrebna u
procesu donosenja
odluka. Nacin
transformacije sirovih
podataka u znanja je
definisan i poznat.
Znanje se se
jednostavno deli ne
samo u okviru
organizacije veci sa
zainteresovanim
stranama u okruzenju.
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Dalje se navode koraci kako implementirati predlozeni model. Operativni koraci su
adaptirani koraci CMM-a. Organizacija treba da odabere i obuci tim za implementaciju
modela. Zatim je klju¢no da se detaljno prouce nivoi loT modela i realno oceni trenutni nivo
organizacije u njemu. Konacno, tim treba da odredi glavne prednosti i slabosti za svaku

oblast u skladu sa opisom nivoa modela i pokrene proces podizanja nivoa spremnosti za loT.
2.2.7 Ocena stanja procesa implementacije loT-a

Aktuelna ispitivanja pokazuju da postoje ozbiljni problemi u implementaciji loT projekata [3],
[10]. Uzroci su, kako se navodi u [2], nedovoljno iskustva u definisanju novih poslovnih
modela koje l1oT omogudava, nedovoljno poznavanje raznovrsnih i naprednih loT tehnologija,

i neophodna multi-disciplinarnost timova koju loT namece.

Metode za ocenu spremnosti za loT pruzaju struktuiran pristup implementaciji loT-a i
predmet su interesovanja konsultanskih kuca, proizvodaca loT opreme i tehnologija,
razli¢itih strucnih tela i akademske zajednice. Neki od pomenutih entiteta se bave nacinima
integracije loT u organizacijama i razvojem alata pomocu kojih se mogu oceniti trenutna
pozicija organizacija, kao i kako dostiéi Zeljeno stanje u odnosu na loT, na Sto efektivniji
nacin. Cinjenica da ovi, po prirodi razli¢iti entiteti, imaju razli¢ite sopstvene motive i interese
u ovom segmentu uticala je na veliku raznovrsnost raspolozivih reSenja modela i alata za
ocenu spremnosti organizacija za implementaciju loT-a. Veliki broj raznovrsnih raspoloZivih
reSenja otezava izbor odgovaraju¢e metode potencijalnim korisnicima jer pred njih
postavljaju brojne dileme: da li ¢e odabrana metoda biti pogodna za odredeni tip
organizacije, za odredeni domen, u kojoj meri ée organizacija postati zavisna od dobavljaca,

u kojoj meri ¢e sistem biti interoperativan itd.

VaZnost primene loT-a u cilju poboljsanja finansijskih, organizacionih, proizvodnih i drugih
performansi organizacija kao i neminovnost prilagodavanja organizacija ovim tehnoloskim
trendovima i zahtevanoj interoperabilnosti loT sistema vode ka stvaranju potrebe

univerzalnog recepta za implementaciju loT-a.

Zbog toga se poslednjih godina veliki napori 10T zajednice ulazu u standardizovanje svih za

loT relevantnih oblasti, a jedan od najznacnajnih poduhvata u ovom segmentu je ranije
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pomenuti standard za definisanje loT arhitekture (eng. Standard for an Architectural
Framework for the Internet of Things) koji razvija drustvo inZenjera IEEE (eng. Institute of
Electrical and Electronics Engineers). ZavrSetak ovog projekta se ocekuje u narednim
godinama, a u meduvremenu su korisnicima na raspolaganju postojeéa i nastajuca resenja.
Pri tome se mozZe ocekivati da ée ona resenja koja se budu uspesno potvrdila u praksi biti

ugradena i u nastajuce standarde.
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3. KAMPUS IOT (KloT) MODEL

U ovom poglavlju je prikazan je KloT (Kampus loT), razvijeni model za ocenu spremnosti
studentskih kampusa za loT. U prvom delu poglavlja je prikazana metodologija pomoc¢u koje
je KloT razvijen. ObrazlozZen je izbor metode, nakon ¢ega predstavljena odabrana Bekerova
metodologija razvoja modela za ocenu spremnosti koja je veé testirana u viSe slucajeva
razvoja modela za ocenu spremnosti za loT [18], [20]. Zatim, predstavljen KloT model sa
dimenzijama relevantnim za loT u Univerzitetskim kampusima grupisanim u dve kategorije:
organizacionu i tehnolosku. Sastavni delovi KloT-a su i Studentski upitnik i softverski alat za
podrsku generisanju izvestaja o rezultatima sprovodenja metode u realnom sistemu koji su

prikazani u poslednjem potpoglavlju.
3.1 METODOLOGIJA RAZVOIJA

Koncept modela za ocenu spremnosti se sve visSe primenjuju u oblastima informacionih
sistema (IS) i menadZmenta, ili kao struktuiran pristup kontinuiranom unapredenju procesa,
ili kao sredstvo za samoocenjivanje ili ocenjivanje od strane konsultanata [34]. Ovi modeli se
razvijaju radi ocene spremnosti — zrelosti (kompetencija, sposobnosti, nivoa sofisticiranosti)

u odabranom domenu na osnovu manje ili viSe potpunog skupa kriterijuma [39].

Jorg Beker navodi da se modeli za ocenu spremnosti (eng. readines assessment) ili, veoma
bliski, modeli za ocenu zrelosti (maturity) sastoje, pored ostalog, od niza predefinisanih nivoa
spremnosti/zrelosti za posmatrani domen (termini zrelost i spremnost se ovde smatraju
sinonimima) [14]. Naj¢eS¢e, domen posmatranja je celokupno poslovanje organizacije, ili su
u pitanju neki procesi u njima. Najnizi nivo predstavlja inicijalno stanje koje, na primer, moze

biti okarakterisano kao takvo da organizacija ima male ili nikakve sposobnosti u
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posmatranom domenu. Nasuprot tome, najviSi nivo predstavlja stanje potpune
spremnosti/zrelosti. Napredak na evolutivnom putu izmedu krajnjih vrednosti ukljucuje
kontinuirani progres u pogledu sposobnosti organizacije ili performansi procesa, zakljucuje

Becker [14].

Modeli za ocenu spremnosti sluze da omoguce ocenu trenutnog stanja posmatrane veli¢ine
na evolutivnom putu organizacije. Baze znanja koje su sadrZzane u ovim modelima definisu
kriterijume i karakteristike koje moraju biti ispunjene za dostizanje odredenog nivoa zrelosti.
Tokom ocenjivanja spremnosti, pravi se trenutni snimak stanja organizacije u pogledu
zadatog kriterijuma. Prikupljene karakteristike se analiziraju da bi se definisao nivo
spremnosti organizacije. Primena modela se najcesée sprovodi predefinisanim procedurama,
npr. upitnicima, intervjuima i sl. Na osnovu analize trenutnog stanja mogu biti definisane

preporuke za ciljem dostizanja viSeg nivoa spremnosti.

Prema Hevneru [35], u nauénom pristupu razvoju informacionih sistema najéesée se
primenjuju dva prilaza: bihejvioristicki i razvojni (eng. design science). Razvojni pristup teZi
da prosiri postojeée granice ljudskih ili organizacionih sposobnosti stvarajuéi nove ili

inovirajuci postojece artifakte. Kako tvrdi Hevner, ova dva pristupa su komplementarna.

Bihejvioristicki prilaz ima svoje korene u metodima istrazivanja u prirodnim naukama. Ovaj
prilaz nastoji da razvije i verifikuje teorije (npr. principe i zakone) koje objasnjavaju i
predvidaju ljudsko ili organizaciono ponasSanje u okviru analize, razvoja, implementacije i
koris¢enja informacionih sistema [35]. Takve teorije neizostavno upoznaju istrazivace i
prakticare o interakcijama izmedu ljudi, tehnologije i organizacije kojima se mora upravljati
da bi IS ispunio svoj cilj, povecanje efektivnosti i efikasnosti organizacije. Te teorije uti€u, a i
same bivaju pod uticajem, razvojnih odluka donesenih u pogledu izbora metodologije
razvoja sistema, funkcionalnih moguénosti, informacionih sadrzaja, i ljudskih interfejsa u

okviru IS.

Razvojni pristup ima svoje korene u inZenjerskoj praksi i naukama o vestackom (sciences of
the artificial) [38]. U sustini to je pristup reSavanjem problema. On tezi da kroz inovacije
kreira ideje, procedure, tehnitke mogucnosti i proizvode pomocu kojih analiza, razvoj,

implementacija, upravljanje i koriséenje IS moze biti efektivno i efikasno ostvareno [40], [41].
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Takvi artifakti nisu posStedeni prirodnih zakona ili bihejvioristickih teorija. Naprotiv, njihov
razvoj se oslanja na postojece teorije koje su primenjene, testirane, modifikovane i proSirene

kroz iskustvo, kreativnost, intuiciju i sposobnost reSavanja problema istrazivaca [42], [43].

Oba prilaza su veoma vazna za discipline IS jer pruzaju istraziva¢ima priliku da, koristedi
komplementarne istrazivacke cikluse izmedu bihejvioristickog i razvojnog pristupa, ostvare
znacajne napretke u fundamentalnim problemima sa kojima se suocava produktivna
primena IT-ja [35]. Tehnologija i ponasanje nisu dihotmni, oni su nerazdvojni u istrazivanjima
IS-a [44]. Filozoski argument pragmaticara je da su istina (potvrdena teorija) i korisnost
(efektivni artifakt) dve strane istog novci¢a, i da nauéno istraZivanje treba da bude evaluirano

u svetlu njegovih prakti¢nih implikacija [45].

IT artifakt implementiran u organizaciji ¢esto je objekat proucavanja naucnih IS istraZzivanja
bihejvioristickim pristupom. Teorije nastoje da predvide ili objasne fenomene koji se
deSavaju u toku primene artifakta, uocene korisnosti, i uticaj na pojedince i organizacije

zavisne od sistema, servisa i kvaliteta informacija [46].

Razvojni pristup, sa druge strane istrazivackog ciklusa IS-a, kreira i vrednuje IT artifakt
namenjen da resi neki problem organizacije. Takvi artifakti su predstavljeni u struktuiranoj
formi koja moZa varirati od softvera, formalne logike do neformalnog opisa prirodnim
jezikom. Matematicka osnova primenjena u razvoju omogucava razlic¢ite tipove kvantitavne
evaluacije IT artifakta, ukljucujuci optimizaciju, analiticku simulaciju, i kvantitavno poredenje
sa alternativnim reSenjima. Dalja evaluacija novog artifakta u datom organizacionom
kontekstu pruza priliku za primenu empirijskih i kvalitativnih metoda. Kompleksni fenomen
koji nastaje interakcijom ljudi, organizacije i tehnologije moZe zahtevati kvalitativne analize
koje ée dovesti do visSeg nivoa razumevanja fenomena, dovoljnog za razvoj teorije ili reSenja
problema. IstraZzivanja “na terenu” omogucavaju istrazivacima sa bihejvioristickim pristupom
da razumeju organizacione promene u kontekstu, proces razvoja i primene inovativnog IT
atrifakta omogucava istrazivacima sa razvojnim pristupom da shvate problem koji artifakt

treba da resi, i izvodljivost njihovog pristupa problemu [35].
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Zasto je razvojni pristup pravi za razvoj modela za ocenu spremnosti?

Razvojni naucni pristup ima za cilj povecanje sposobnosti reSavanja problema putem razvoja

inovativnih atrifakata kao Sto su konstrukti, modeli, metode i instance. [35]

Konstrukti predstavljaju rec¢nik i simbole, jezik u kom su problem i reSenje definisani i

prezentirani [37].

Model — apstrakti i prezentacija, modeli koriste konstrukte da prikazu realni svet, problem
koji se resava i domen njegovog reSenja. Modeli pomazu boljem razumevanju problema i

reSenja, pomazu u ispitivanju efekata razvojnih odluka na stvarni svet [38].

Metode — algoritmi i tehnike, metodi definiSu procese, predstavljaju uputstva kako resiti
problem, kako sprovesti istrazivanje domena resenja. Mogu biti u intervalu od formalnih,
matematickih algoritama koji ekspilicitno definiSu istrazivacki proces, do neformalnih

tektualnih opisa dokazanih resenja, ili neka kombinacija [35].

Instance — implementirani sistemi i prototipovi, instance pokazuju da konstrukti, modeli i
metode mogu biti implementirani u sistem koji radi. Demonstriraju izvodljivost,
omogucavaju konkretnu ocenu pogodnosti artifakta u ispunjavanju namenjene svrhe.
Takode, omogudavaju istraziva¢ima da nauce o stvarnom svetu, kako artifakt uti¢e na njega, i

kako ga korisnici prihvataju [35].

Tako, modeli za ocenu spremnosti mogu biti posmatrani kao artifakti koji sluze resavanju
problema odredivanja trenutnih moguénosti organizacije i preporucivanje mera za
poboljsanje nakon toga, a koji se sastoji od navedenih elemenata. Zbog navedenog moze se
pretpostaviti da razvoj modela za ocenu spremnosti pada u oblast primene za koja vaze
sedam uputstava koja je definisao Hevner za razvojni pristup razvoju IS a koja su prikazana u

Tabeli 3.1.

Primenjuju¢i Hevnerova pravila za razvojni pristup nau¢nom istrazivanju na sluc¢aj razvoja

modela za ocenu spremnosti Beker definise zahteve koje treba ispuniti u toku procesa [14]:

- 71 - poredenje sa postoje¢cim modelima za ocenu spremnosti — Cilj razvojnog

pristupa je razvoj inovativnog artifakta kojim se resava problem (U1) koji ¢e doprineti
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postojecim istrazivanjima (U4). U razvoju modela za ocenu spremnosti to znaci da

potreba za razvojem novog modela za ocenu spremnosti mora biti obrazloZena

poredenjem sa postojeéim modelima. Novi model moZe biti i poboljSanje vec

postojeceg.

Tabela 3.1 Uputstva za istrazivane razvojnim pristupom [35]

Uputstva

Opis

U1: Kreiraj Artifakt

Razvojni pristup istraZivanju mora proizvesti izvodljiv artifakt u
obliku konstrukta, modela, metoda, ili instance

U2: Relevatnost
problema

Cilj razvojnog pristupa istrazivanju je da razvija tehnoloski
zasnovana reSenja vaznih i relevatnih poslovnih problema

U3: Evaluacija reSenja

Doprinos, kvalitet i efikasnost kreiranog artifakta moraju biti
detaljno i jasno demonstrirani putem odabranih metoda
evaluacije

U4: Doprinos
istraZivanja

Efektivno naucno istraZivanje razvojnim pristupom mora
pruziti jasne i proverljive doprinose u oblastima artifakta,
oshova razvoja, i/ili razvojne metodologije

U5: Istrazivacka
dolednost / temeljnost /
doslednost

Naucno istrazivanje razvojnim pristupom oslanja se na primeni
doslednih metoda i u toku razvoja i u toku evaluacije
razvijanog artifakta

U6: Razvoj kao
istrazivacki proces

Potraga za efektivnim artifaktom zahteva koris¢enje
raspolozivih sredstava da bi se ostvarili Zeljeni rezultati uz
zadovoljavanje zakona u domenu problema

U7: Plasman rezultata
istraZivanja

Naucno istraZivanje razvojnim pristupom mora biti efektivno
predstavljeno i tehnoloski i menadzerski orijentisanoj ciljnoj

grupi

- 72 - iterativna procedura razvoja — U6 Razvoj kao istraZzivacki proces, naglasava da

reSenje mora biti iterativno predloZzeno, doterano, evaluirano, i ako je neophodno,

popravljeno. Sledi da modeli za ocenu spremnosti moraju biti razvijani iterativno,

korak po korak, radi unapredenja, uklanjanja nedostataka;

- Z3 - evaluacija — U3 (Evaluacija) istice da evaluacija svih rezultata (ukljuCujuci

medurezultate) mora biti sprovedena odgovarajuéom nau¢nom metodologijom - svi

principi i pretpostavke razvijanog modela, kao i njegova korisnost, kvalitet i

efektivnost, moraju biti iterativno vrednovani;

- Z4 — multi-metodoloska procedura — Bududi da razlicite metode mogu biti koriséene u

razvoju artifakta i u evaluaciji dobijenih rezultata, najéesée se usvaja multi-
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metodoloska procedura. Sa naglaskom na U5 (dosledno istraZivanje) moze se reéi da
razvoj modela za ocenu zrelosti zahteva lepezu istrazivackih metoda koje treba da
budu dobro osmisljenje i dobro sinhronizovane;

- 75 - identifikacija relevantnosti problema — U2 (relevantnost problema) isti¢e da
artifakt koji reSeva problem ne sme da bude samo inovativan, veé¢ da reSavani
problem mora biti znacajan za nauku i/ili struku. Relevatnost/znacaj resenja
problema na koji se odnosi projektovani model za ocenu spremnosti za istrazivace i/ili
praksu mora biti prikazan;

- 76 — definicija problema — Utvrdivanje relevatnosti (U2) takode namede zahtev za
tacnim definisanjem problema istrazivanja. Predvideni domen aplikacije modela, kao
i uslovi za njegovu primenu i planirani benefiti, moraju biti definisani pre kreiranja
modela.

- Z7 - ciljano objavljivanje rezultata — Dokumentovanje istraZzivackog procesa je od
vitalnog znacaja za naucne procedure. Prezentacija modela za ocenu spremnosti
mora biti planirana sa osvrtom na uslove primene i potrebe korisnika;

- 78 — nauc¢no dokumentovanje — Proces kreiranja modela za ocenu spremnosti mora
biti detaljno dokumentovan, razmatrajuéi svaki korak procesa, ukljuéene grupe

ucesnika, primenjene metode i rezultate za potrebe naucne javnosti.

Na osnovu definisanih zahteva i proucavanja postojecih, dobro dokumentovanih modela,

Beker definiSe proceduru razvoja modela za ocenu spremnosti u 8 koraka, slika 3.1.

Prema Z6, procedura zapocinje definicijom problema. Najvaznija odluka u ovoj fazi je
opredeljivanje za fokus modela — daje odgovor na pitanje na koji domen ¢ée se razvijani
model za ocenu spremnosti odnositi, da li ¢e biti opste namene ili ¢e se odnositi na neki
specifican segment. Primeri modela opste namene uklju¢uju menadzerske modele, kao
EFQO (koji se bavi poslovnom izvrsnoséu) i Total Quality Management (koji se odnosi na
kvalitet procesa). Primer poznatog modela za specifi¢ni proces je CMM (Capability Maturty
Model) koji se primenjuje na jedan proces — proces razvoja softvera. Kada se definise opseg
mogu se identifikovati kljuéni ucesnici iz akademskog, poslovnog, neprofitnog i drzavnog
sektora koji mogu biti zainteresovani i pomodi u razvoju modela. U okviru ove disertacije cilj

je razviti model za ocenu spremnosti studentskih kampusa za loT.
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Istovremeno, prema Z5, relevatnost problema, npr. aktuelna potreba za modelom za ocenu
spremnosti, mora biti jasno izrazena. Poredenje sa postoje¢cim modelima za ocenu
spremnosti, prema Z1, mora biti uradeno. Uoceni nedostaci ili nemoguénost primene cesto
vode ka potrebi za poboljSanjima starijih modela. Detaljno poredenje je pomo¢ u razboritom
odredivanju strategije razvoja, Sto prema Z8 takode mora biti dokumentovano. Glavne
osnovne strategije razvoja modela za ocenu spremnosti mogu biti razvoj potpuno novog
modela, ili poboljSanje postojeceg; kombinovanje visSe modela u jedan vedi, ili transfer
strukture ili sadrzaja iz postoje¢ih modela u nove domene primene - $to je odabrana
strategija za realizaciju modela u okviru ove disertacije. Pronadeni, dobro dokumentovani,
modeli za ocenu spremnosti za loT ne pokrivaju u potpunosti sve dimenzije koje su
relevatne, a sadrZe one koje uopste nisu relevantne za loT u univerzitetskim kampusima.
Studentski kampus, pored osnovnih usluga obrazovanja, smestaja i ishrane studenata, pruza
jo$ niz usluga koje Cine svakodnevni Zivot studentske populacije Sto ga Cini specificnim za
primenu loT-a u meri da pronadene metode razli¢itih namena ne mogu biti svrsishodno

primenjene.

Budu¢i da vedina pronadenih metoda sadrzi, u manjoj ili veéoj meri, dimenzije koje jesu
relevatne i za loT u kampusima, njihovim kombinovanjem i eliminisanjem onih koji nisu
relevatne razvijen je novi model. Centralna faza u procesu razvoja iterativni postupak razvoja
modela ¢ime je ispunjen zahtev Z2. Koraci ove faze, izbor nivoa apstrakcije resenja, izbor
pristupa, izrada dela modela, i testiranje, izvode se iterativno. ReSenje na najviSem nivou
apstrakcije Cini arhitekturu modela za ocenu spremnosti, osnovnu strukturu modela. Pored
jedno-dimenzionalnih sekvenci diskretnih koraka, multi-dimenzionalna ocena spremnosti je
Cesta. Razlicite dimenzije mogu biti organizovane hijerarhijski. Nakon razvoja osnovne

strukture, pojedinacne dimenzije i njihovi atributi moraju definisani.

Na osnovu Z4 (multi-disciplanarnost), odgovarajuée metode moraju biti odabrane za svaki
nivo apstrakcije. Najc¢esc¢e je koriSéena metoda pregleda literature, iz koje se ekstrahuju
kriterijumi za ocenu za model za ocenu spremnosti na osnovu uspesnih iskustava i tipic¢nih
reSenja odredenih problema. Eksplorativne metode, kao npr. Delfi metod ili tehnike za
podsticanje kreativnosti su takode pogodne. U slede¢em koraku izabrani segment modela

treba da bude razvijen u skladu sa odabranom procedurom. U okviru ove disertacije je za
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razvoj modela za ocenu spremnosti za loT koriSéena metoda narativnog pregleda literature.
lako sistematski kvantitavni pristup pruza sistematicnije i objektivnije rezultate, i struktuiran
proces istrazivanja, mali broj pronadenih rezultata (dobro dokumentovanih metoda koje se
bave ocenom spremnosti za 10oT) opravdava primenu odabranog pristupa kako je
preporuceno u [31]. Dobijeni rezultat treba testirati na sveobuhvatnost, konzistentnost i
adekvatnost u odnosu na problem, u skladu sa Z3 (evaluacija). Od rezultata ove evaluacije

zavisi¢e nastavak postupka razvoja.

U narednoj fazi, Koncepcija transfera i evaluacija, moraju biti odredeni razli¢iti oblici
transfera rezultata akademskim krugovima i korisnicima. Z4 nalaze promisljen izbor razlicitih
formi kojima ¢e model za ocenu spremnosti biti predstavljen ciljnim grupama. Pored Siroko
rasprostranjenog publikovanja Cek lista i uputstava, dobru alternativu predstavlja softverski
alat koji omogucava pristup modelu (npr. preko Interneta). Prilikom koncipiranja transfera
treba omoguditi korisnicima da daju povratne informacije u $to ranijoj fazi (npr. upitnicima ili
formama sa zahtevom za izmenama, ili prikupljanjem podataka putem softverskih alata). Ako
evaluacija ukljucuje razli¢ite grupe ispitanika, nacin transfera mora obezbediti praéenje
rezultata po grupama, npr. izmedu eksperimentalne i kontrolne grupe. U okviru evaluacije
razvijenog modela u okviru disertacije koriS¢eni su razvijeni upitnici i namenski razvijeni

softverski alat.

Svrha naredne faze, Implementacija transfernih medija, je da razvijeni model za ocenu
spremnosti postane dostupan za sve planirane grupe korisnika. U ovoj fazi najvazije je
odabrati adekvatne medije za transfer kako je specificirano u Z7. Transferni mediji su

najcéesce opsirni uzvestaji, rede upitnici za samo-ocenjivanje.

Prema zahtevu Z3, evaluacijom treba utvrditi da li model za ocenu spremnosti ispunjava
planirane benefite i predstavlja poboljSano resenje definisanog problema. Definisane ciljeve
treba uporediti sa zapazanjima iz realnog sistema. Za tu svrhu mogu se organizovati studije
slucajeva sa odredenim korisnikom, ili se model mozZze uciniti pristupacnim za slobodno
koriséenje preko Interneta. Evaluacija razvijenog modela ¢e biti prikazana u petom poglavlju

disertacije.
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Izlazni rezultati evaluacije mogu dovesti do re-iteracije proceda dizajna (Z2). Takode je
moguce da model za ocenu spremnosti ostane nepromenjen, a da je potrebno modifikovati

koncepciju transfera ili evaluacije. Negativni rezultati mogu dovesti do odbijanja modela.

Modeli za ocenu spremnosti, po samoj svojoj prirodi, postaju vremenom zastareli zbog
promenjenih uslova, tehnoloskog napretka ili novih naucnih saznanja. U sluéaju da se
pretpostavlja da ¢e nepromenjeni model za ocenu spremnosti biti validan za neku oblast,

potrebno je redovno proveravati njegovu validnost odgovarajuc¢im evaluacijama.

3.2. KloT MODEL

U skladu sa prethodno navedenom procedurom razvoja, razvijen je model za ocenu
spremnosti univerzitetskih kampusa za loT (KloT) koji je predstavljen u ovom potpoglavlju.
KloT se sastoji iz modela, upitnika definisanih na osnovu modela i softverskog alata za

generisanje izlaznih izvestaja o rezultatima testiranja.

Model predstavlja bazu znanja koja sadrzi faktore koji su relevatni za loT u studentskom
kampusu, a koji su nazvani dimenzije (kao sto je cest slucaj u postoje¢im metoda iste ili sliche
namene [14], [18]). Definisano je ukupno 24 dimenzije koje su iz prakti¢nih razloga grupisane
u dve osnovne kategorije a zatim u potkategorije, prema tabeli 3.2. Osnovne kategorije su:
Tehnoloska kategorija i Organizaciona kategorija, slicno grupisanje je cesto u ovakvim
multidisciplinarnim modelima (Capability Maturity Model, Raediness Assessment for
Concurrent Engineering). Dimenzije Tehnoloske kategorije odnose se na postojanje i
primenu odredenih hardverskih i softverskih komponenti iz oblasti informaciono
komunikacionih tehnologija — arhitekturu sistema, mrezne tehnologije i tehnologije baza
podataka. Organizaciona kategorija sadrzi dimenzije koje se odnose na upravljanje, kulturu,

poslovanje, analitiku.
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Tabela 3.2 Dimenzije KloT modela

KATEGORIJA
Organizaciona Tehnoloska
POTKATEGORIJA | DIMENZIJA POTKATEGORIJA | DIMENZIJA
Upravljanje 1. Strategija Arhitektura 1. Klaud aplikacije
2. Liderstvo 2. Integracija— midlver
3. Organizaciona 3. Skalabilnost sistema
struktura 4. |oT Referentna
4. loTtim arhitektura
5. loT uredaji
Kultura 1. Sistem nagradivanja Podaci 1. Prikupljanje podataka
2. Deljenje znanja 2. Cuvanje podataka
3. Vrednovanje IKT u 3. Kvalitet podataka
organizaciji 4. Sigurnost podataka
Poslovanje 1. Digitalizacija Racunarska 1. Interoperabilnost
poslovanja mreZa mreze
2. Klijenti 2. Upravljanje mrezom
3. Analitika 3. Logicka sigurnost
mreze
4. Fizicka sigurnost
mreze
5. Pokrivenost mrezom

Za svaku od dimenzija su definisana tri nivoa koji opisuju pocetno, srednje i napredno stanje
dimenzije. U ovakvim metodama se naj¢esc¢e koriste trostepene ili petostpene skale za
ocenjivanje dimenzija. Za KloT je odabrana trostepena skala (kao u [12]) jer obezbeduju
dovoljan nivo sofisticiranosti u ovom slucaju, gde se ocenjuje stanje organizacije u odnosu na
posmatrane dimenzije, a ne ocenjuju se odredeni procesi. Petostepena skala predstavljena u
jednom od najpoznatijih modela za ocenu spremnosti CMM opisuje nivoe spremnosti kao
inicijalni, ponovljiv, definisan, upravljan i optimizovan, preneta u mnoge druge metode [18],

[20], pogodnija je za ocenu odredenih procesa u organizaciji, Sto ovde nije slucaj.

3.2.1 Organizacione dimenzije

U ovom potpoglavlju dat je pregled organizacionih dimenzija KloT modela sa definisanim

parametrima pocetnog, srednjeg i naprednog stanja za svaku dimenziju.
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3.2.1.1 IoT Strategija

Dimenzija loT strategija odnosi se na status loT strategije u organizaciji. U Tabeli 3.3

prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.3: Dimenzija loT strategija — stanja

Dimenzija loT strategija

Pocetno stanje Ne postoji definisana loT strategija, postoje izolovani loT projekti, ili
nista

Srednje stanje loT strategija se razvija na nivou organizacije, pilot projekti

Napredno stanje loT strategija postoji, redovno se preispituje, i usaglasena je sa
strategijom digitalnog poslovanja organizacije

U okviru ove dimenzije ispituje se da li ona postoji, na kom nivou organizacije i da li je

usaglasena sa digitalnom strategijom poslovanja organizacije.

3.2.1.2 Liderstvo

Dimenzija Liderstvo odnosi se na nacin na koji menadZment organizacije podrzava loT

projekte. U Tabeli 3.4 prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.4: Dimenzija Liderstvo — stanja

Dimenzija Liderstvo

Pocetno stanje Podrska viseg menadZmenta za loT izostaje ili postoji, ali samo na
verbalnom nivou

Srednje stanje Visi menadZment podstie loT projekte, obezbeduje neophodna
sredstva za realizaciju

Napredno stanje Visi menadZment podstice loT projekte, obezbeduje neophodna
sredstva za realizaciju, radi to kompetentno i posveéeno

U okviru ove dimenzije ispituje se da li podrska viseg menadZmenta postoji i na koji nacin se

pruza.
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3.2.1.3 Organizaciona struktura

Dimenzija Organizaciona struktura odnosi se na pogodnost postojece organizacione
strukture organizacije za realizaciju loT projekata. U Tabeli 3.5 prikazana su tri nivoa stanja

ove dimenzije.

Tabela 3.5: Dimenzija Organizaciona struktura — stanja

Dimenzija Organizaciona struktura

Pocetno stanje Sektori su strogo podeljeni, komunikacija izmedu njih je kruta i
formalizovana

Srednje stanje Medusektorska saradnja je uobicajena praksa

Napredno stanje Postoje multi-sektorski timovi za koordinaciju slozenih zadataka

U okviru ove dimenzije ispituje se u kojoj meri je omoguéena medusektorska saradnja koju

loT namecde.

3.2.1.4 loT tim

Dimenzija loT tim odnosi se performanse loT tima u organizaciji. U Tabeli 3.6 prikazana su tri

nivoa stanja ove dimenzije.

Tabela 3.6: Dimenzija loT tim — stanja

Dimenzija loT tim

Pocetno stanje IT sektor, bez mnogo iskustva sa loT-om

Srednje stanje Multi-funkcionalni tim, poseduje neka znanja potrebna za loT

Napredno stanje loT tim koji ukljucuje visi menadiment, sve sektore organizacije.
Vecina znanja i vestina potrebnih za 10T su pokrivena specijalistima sa
iskustvom

U okviru ove dimenzije ispituje se struktura i iskustvo tima koji se bavi loT projektima

3.2.1.5 Sistem nagradivanja

Dimenzija Sistem nagradivanja odnosi se na pogodnost sistema nagradivanja u organizaciji za

loT. U Tabeli 3.7 prikazana su tri nivoa stanja ove dimenzije.

62




Tabela 3.7: Dimenzija Sistem nagradivanja — stanja

Dimenzija Sistem nagradivanja

Pocetno stanje Sistem nagradivanja se bazira na ucinku pojedinaca
Srednje stanje Postoje slucajevi nagradivanja prema rezultatima tima
Napredno stanje Nagradivanje je isklju¢ivo na osnovu rezultata tima

U okviru ove dimenzije ocenjuje se koliko se sistemom nagradivanja podstice timski rad koji

se podrazumeva u loT projektima, zbog njihove interdiscplinarnosti.

3.2.1.6 Deljenje znanja

Dimenzija Deljenje znanja odslikava odnos prema deljenju znanja u organizaciji. U Tabeli 3.8

prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.8: Dimenzija Deljenje znanja — stanja

Dimenzija Deljenje znanja

Pocetno stanje Znanja su u vlasnistvu pojedinaca
Srednje stanje Deljenje znanja se promovise
Napredno stanje Deljenje znanja je formalizovano kroz ta¢no definisane procedure

U okviru ove dimenzije ocenjuje se nivo kulture deljenje znanja, posto deljenje znanja utice

pozitivno na Sanse loT projekata za uspeh [20], [18].

3.2.1.7 Vrednovanje IKT u organizaciji

Dimenzija Vrednovanje IKT u organizaciji odnosi se na nacin na koji organizacija reaguje na
uvodenje novih tehnologija u poslovanje. U Tabeli 3.9 prikazana su tri nivoa stanja ove
dimenzije.

Tabela 3.9: Dimenzija Vrednovanje IKT u organizaciji — stanja

Dimenzija Vrednovanje IKT u organizaciji

Pocetno stanje Promene procesa koje nastaju uvodenjem IKT su spore i odvijaju se
uz teSkoée

Srednje stanje Zaposleni se brzo prilagodavaju novinama nastalim uvodenjem IKT

Napredno stanje Zaposleni sami predlazu unapredenja procesa uvodenjem IKT
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U okviru ove dimenzije ocenjuje se brzina prilagodavanja i odnos prema novinama iz oblasti

informaciono komunikacionih tehnologija u poslovanju.

3.2.1.8 Digitalizacija poslovanja

Dimenzija Digitalizacija poslovanja ocenjuje nivo digitalizovanosti poslovnih procesa u

organizaciji. U Tabeli 3.10 prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.10: Dimenzija Digitalizacija poslovanja — stanja

Dimenzija Digitalizacija poslovanja

Pocetno stanje Nema uopste ili ima veoma malo digitalizovanih procesa, usluga,
servisa u organizaciji

Srednje stanje Organizacija ima pojedine digitalizovane procese, usluge, servise u
duzem periodu (preko jedne godine)

Napredno stanje Celokupno poslovanje je digitalizovano u najvecoj mogucoj meri,
novine se planiraju tako da budu digitalizovane u najveéoj meri

U okviru ove dimenzije ocenjuje se volumen i iskustvo u primeni digitalizovanih procesa u

poslovanju organizacije.

3.2.1.9 Klijenti

Dimenzija Klijenti odnosi se na spremnost klijenata za koris¢enje loT servisa. U Tabeli 3.11

prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.11: Dimenzija Klijenti — stanja

Dimenzija Klijenti

Pocetno stanje Klijenti su slabo tehnicki opremljeni za loT projekte

Srednje stanje Klijenti su solidno tehnicki opremljeni za loT projekte, imaju neka
iskustva u primeni

Napredno stanje Klijenti su dobro tehnicki opremljeni, imaju iskustva u primeni, i
zainteresovani su za povecanje broja loT usluga

U okviru ove dimenzije ocenjuje nivo spremnosti, iskustva i ocekivanja korisnika usluga

organizacije u odnosu na loT servise.
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3.2.1.10 Analitika

Dimenzija Analitika ocenjuje nivo zastupljenosti analitike u organizaciji. U Tabeli 3.12

prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.12: Dimenzija Analitika — stanja

Dimenzija Analitika

Pocetno stanje Analiza podataka se radi nikako ili sporadi¢no, rezultati analitike se
retko koriste prilikom odlucivanja

Srednje stanje Analiza podataka se radi redovno, generiSu se izvestaji koji su lako
dostupni i predstavljaju podlogu za planiranje i preduzimanje akcija

Napredno stanje Vrsi se analiza i delovanje na osnovu njenih rezultata. Koriste se

razlicite tehnike analitike kao Sto su prediktivna analitika, analitika
tokova podataka (analitika kod koje se podaci obraduju u trenutku
nastanka), ili vrsenje upita ili izveStavanje. Sastav tima za analitiku i
njegovo iskustvo u odnosu na razlicitite analiticke tehnike su
odgovarajudi

U okviru ove dimenzije ispituje se da li se analitika uopste radi, da li se deluje u skladu sa

njenim rezultatima, kolike su kompetencije i iskustvo tima za analitiku.

3.2.2 Tehnoloske dimenzije

U ovom potpoglavlju dat je pregled tehnoloskih dimenzija KloT modela sa definisanim

parametrima pocetnog, srednjeg i naprednog stanja za svaku dimenziju.

3.2.2.1 Klaud aplikacije

Dimenzija Klaud aplikacije odnosi na primenu klaud tehnologija u organizaciji. U Tabeli 3.13

prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.13: Dimenzija Klaud aplikacije — stanja

Dimenzija Klaud aplikacije

Pocetno stanje Ne postoje klaud aplikacije

Srednje stanje Postoje, ali klaud nije u nadleZnosti organizacije (baze ministarstava i
sl.)

Napredno stanje Postoje, klaud je u nadleZnosti organizacije
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U okviru ove dimenzije ispituje se da li se u organizaciji koriste klaud aplikacije, i da li je klaud

u nadleznosti organizacije.

3.2.2.2 Integracija - Midlver

Dimenzija Integracija - Midlver ocenjuje odnosi se na nacin planiranja integracije postojecih i

bududih segmenata loT sistema. U Tabeli 3.14 prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.14.: Dimenzija Integracija - Midlver — stanja

Dimenzija Integracija — Midlver

Pocetno stanje Ne postoji plan integracije, o integraciji se razmislja ad hok prilikom
dodavanja novih delova sistema

Srednje stanje Okvirni plan integracije postoji ali se povremeno desavaju problemi
prilikom dodavanje novih segmenata sistemu

Napredno stanje Integracija se planira dugorocno, u skladu sa buduéim potrebama
organizacije

U okviru ove dimenzije u ispituje se postojanje plana integracije i da li se na vreme planira

integracija segmenata u skladu sa buduéim potrebama organizacije.

3.2.2.3 Skalabilnost sistema

Dimenzija Skalabilnost sistema odnosi se na moguénosti uvecanja sistema u slucaju potrebe.

U Tabeli 3.15 prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.15: Dimenzija Skalabilnost sistema — stanja

Dimenzija Skalabilnost sistema

Pocetno stanje Prilikom razvoja loT projekata razmatraju se tekuée potrebe po
pitanju loT platforme, skladistenja podataka, brzine protoka, potreba
analitike

Srednje stanje Za neke od segmenata (platforma, uredaji, mrezna oprema, skladiste
podataka) se planiraju uvecéani kapaciteti

Napredno stanje Prilikom razvoja loT projekata vodi se racuna o pitanjima kao S$to su:

$ta ako se kolicina podataka ili uredaja uveda za red (ili vise) velicine,
Sta Ce se desiti u slucaju uvecanja kolic¢ine podataka koji se ¢uvaju,
kako ¢e se ponasati upiti korisnika u tom slucaju, kakve su potrebe
aplikacija u odnosu na rad u realnom vremenu, i kako ce se
povecanje koli¢ine podataka i/ili uredaja odraziti na te zahteve
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U okviru ove dimenzije ocenjuje se u kojoj meri se planira sposobnost rada sistema u slucaju
povecéanih potreba po pitanju funkcionalnosti sistema, koli¢ine podataka, mreznog protoka,

zahteva analitike.

3.2.2.4 IoT referentna arhitektura

Dimenzija loT referentna arhitektura odnosi se na primenu loT referentne arhitekture u

organizaciji. U Tabeli 3.16 prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.16: Dimenzija loT referentna arhitektura — stanja

Dimenzija loT referentna arhitektura

Pocetno stanje Ne koristi se 10T referentna arhitektura
Srednje stanje Delimic¢no se koristi loT referentna arhitektura
Napredno stanje loT referentna arhitektura se koristi u svim segmentima

U okviru ove dimenzije ocenjuje da li se u organizaciji primenjuje neka od poznatih i

prihvacenih loT referentnih arhitektura.

3.2.2.5 IoT uredaji

Dimenzija loT uredaji odnosi se na primenu tipi¢nih loT uredaja u organizaciji: senzora,

aktuatora i TAG-ova. U Tabeli 3.17 prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.17: Dimenzija loT uredaji — stanja

Dimenzija loT uredaji

Pocetno stanje Nema loT uredaja

Srednje stanje Postoje neki od 10T uredaja u kracem periodu (do 6 meseci)
Napredno stanje Postoje neki od loT uredaja u duzem periodu (preko 6 meseci)

U okviru ove dimenzije ocenjuje se da li i u kom vremenskom periodu organizacija ima

iskustva sa pomenutim uredajima.

3.2.2.6 Prikupljanje podataka

Dimenzija Prikupljanje podataka ocenjuje iskustvo organizacije sa razli¢itim izvorima loT

podataka. U Tabeli 3.18 prikazana su tri nivoa stanja ove dimenzije.
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Tabela 3.18: Dimenzija Prikupljanje podataka — stanja

Dimenzija Prikupljanje podataka

Pocetno stanje 0-2 izvora
Srednje stanje 3-4 izvora
Napredno stanje Preko 4 izvora

Izvori mogu biti, na primer, kancelarijaska oprema (printeri, kopir aparati, RFID uredaji,
razli¢iti senzori (temperature, vlage..), pametne brave, pametni merni uredaji (za gas, struju,
vodu), uredaji i aplikacije za GPS lociranje, javni podaci: veb, meteoroloski, geografski

(Google Maps), poslovne aplikacije (ERP, CRM i sl.), nesto drugo...
3.2.2.7 Cuvanje podataka

Dimenzija Cuvanje podataka ispituje pogodnost skladista podataka organizacije za loT. U

Tabeli 3.19 prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.19: Dimenzija Cuvanje podataka — stanja

Dimenzija Cuvanje podataka

Pocetno stanje Relacione baze podataka — unapred definisana Sema koju je tesko
menjati naknadno, podaci su struktuirani, pogodni su za transakcionu
obradu podataka

Srednje stanje Relacione baze, i neki od tipova NoSQL baza koje omogudavaju
prihvatanje podataka dinamicke sturkture (xml, json...), razli¢itih
formata

Napredno stanje Hibridne baze koje zadovoljavaju sve potrebe organizacije u pogledu

fleksibilnosti modela podataka, izvrSenja potrebnih upita, oporavka i
raspolozivosti u sluaju pada sistema, kasnjenja, tolerancije gresaka itd.

U okviru ove dimenzije ispituje se postojanje u kojoj meri postojeéi sistemi za skladiStenje

podataka u organizaciji odgovaraju loT servisima.

3.2.2.8 Kvalitet podataka

Dimenzija Kvalitet podataka odnosi se na kvalitet prikupljenih loT podataka. U Tabeli 3.20

prikazana su tri nivoa stanja ove dimenzije.
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Tabela 3.20: Dimenzija Kvalitet podataka — stanja

Dimenzija Kvalitet podataka

Pocetno stanje Ne kontrolise se kvalitet podataka

Srednje stanje Kvalitet podataka se kontroliSe povremeno, neophodno je vrsiti
naknadne dorade zbog nedostataka

Napredno stanje Kvalitet podataka se redovno kontroliSe, u najve¢em broju slucajeva
su pouzdani, adaptirani za upotrebu, svi eventualni nedostaci su
uoceni i korigovani

U okviru ove dimenzije ispituje se stanje u odnosu na tacnost, konzistentnost, kompletnost i

pravovremenost podataka u organizaciji.

3.2.2.9 Sigurnost podataka

Dimenzija Sigurnost podataka odnosi se na sigurnost podataka u organizaciji. U Tabeli 3.21

prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.21: Dimenzija Sigurnost podataka — stanja

Dimenzija Sigurnost podataka

Pocetno stanje O sigurnosti podataka se ne vodi mnogo racuna, ili se o tome vodi
raCuna nakon razvoja sistema na konvencionalan nacin
(autentifikacija i autorizacija)

Srednje stanje O sigurnosti podataka se vodi racuna prilikom razvoja sistema,
napredni mehanizmi autentifikacije i autorizacije
Napredno stanje Osetljive informacije korisnika su depersonalizovane, enkriptovane - i

u skladistu i prilikom transporta, koriste se odgovaraju¢i mehanizmi
autentifikacije i autorizacije

U okviru ove dimenzije ispituju se mere koje se preduzimaju u organizaciji radi oCuvanja

privatnosti i sprecavanja zloupotrebe prikupljenih podataka.

3.2.2.10 Interoperabilnost mreZe

Dimenzija Interoperabilnost mreze odnosi se moguénost komunikacije razli¢itih vrsta
komunikacionih mreZza u organizaciji. U Tabeli 3.22 prikazana su tri nivoa stanja ove

dimenzije.
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Tabela 3.22: Dimenzija Interoperabilnost mreze — stanja

Dimenzija Interoperabilnost mreze

Pocetno stanje Konvencionalna LAN mreZa/e sa TCP IP protokolom

Srednje stanje TCP IP, RFID ili neka od mreza kratkog dometa

Napredno stanje Omoguceno povezivanje heterogenih mreza (TCP IP, mobilne, mreza
kratkog dometa, RFID)

U okviru ove dimenzije ispituje se da li komunikacione mreze sa razli¢itim protokolima mogu

medusobno da komuniciraju.

3.2.2.11 Upravljanje mreZzom

Dimenzija Upravljanje mrezom odnosi se na nivo centralizovanosti upravljanja mrezom u

organizaciji. U Tabeli 3.23 prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.23: Dimenzija Upravljanje mrezom — stanja

Dimenzija Upravljanje mrezom

Pocetno stanje Upravljanje mrezom nije centralizovano

Srednje stanje Neki delovi mreze imaju centralizovano upravljanje

Napredno stanje Centralizovano upravljanje svim mrezama, moguée je udaljeno
rekonfigurisanje mreze u slucaju kvara

Centralizovano upravljanje mrezom obezbeduje brzo i lako rekonfigurisanje u slucaju

potrebe, odnosno stabilniji i pouzdaniji rad mreze.

3.2.2.12 Logicka sigurnost mreze

Dimenzija Logic¢ka sigurnost mreze odnosi se na sigurnost mreze sa logickog aspekta. U

Tabeli 3.24 prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.24: Dimenzija Logicka sigurnost mreze — stanja

Dimenzija Logicka sigurnost mreze

Pocetno stanje Elementarno administriranje
Srednje stanje Naprednije administriranje (sloZeniji mehanizmi autentifikacije)
Napredno stanje Svi mreZni servisi i uredaji su pravilno podeseni, uredaji se mogu

napredno administrirati i aZurirati udaljeno, redovno se aZuriraju,
podaci se loguju
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U okviru ove dimenzije ispituje se nivo sofisticiranosti administriranja mreze, nacin aZuriranja

softvera uredaja, nacin logovanja.

3.2.2.13 Fizicka sigurnost mreZe

Dimenzija Fizicka sigurnost mreze odnosi se na sigurnost mreze sa fizickog aspekta. U Tabeli

3.25 prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.25: Dimenzija Fizicka sigurnost mreze — stanja

Dimenzija Fizi¢ka sigurnost mreze

Pocetno stanje

Uredaiji nisu fizicki obezbedeni

Srednje stanje

Uredaji su delimic¢no fizicki obezbedeni

Napredno stanje

Svi mreZni uredaji su fizic¢ki su obezbedeni

U okviru ove dimenzije ispituje se u kojoj meri su fizicki zastiéeni mrezni uredaiji.

3.2.2.14 Pokrivenost mreZom

Dimenzija Pokrivenost mrezom odnosi se na nivo pokrivenosti komunikacionim mrezama u

organizaciji. U Tabeli 3.26 prikazana su tri nivoa stanja ove dimenzije.

Tabela 3.26: Dimenzija Pokrivenost mrezom — stanja

Dimenzija Pokrivenost mreZzom

Pocetno stanje

Svi zaposleni koji koriste racunar su povezani na racunarsku mrezu

Srednje stanje

Svi zaposleni koji koriste racunar su povezani na racunarsku mrezu,
neke zone su pokrivene bezi¢nim mrezama, RFID-om i sl.

Napredno stanje

Cela organizacija (zaposleni i prostor) je pokrivena odgovaraju¢im
vrstama mreza: eternet, beZicne mreZe, mreze kratkog dometa,
mobilne mreze

U okviru ove dimenzije ispituje seu kojoj meri je organizacija pokrivena odgovarajué¢im

komunikacionim mrezama.

3.2.3 Ispitivanje studenata

Da bi se Sto tacnije odredila spremnost univerzitetskih kampusa za IoT, kao i moguénosti

planiranja i primene loT projekata u kampusima, uz ispitivanje spremnosti same organizacije
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bitno je testirati u kojoj meri su korisnici usluga kampusa — studenti - spremni za koriséenje
ovakvih servisa. Takode, ispitivanjem spremnosti studenata dobiée se odgovor na hipotezu
broj dva ove disertacije. Spremnost studentske populacije testira se kroz tri dimenzije:
informisanost o loT-u, opremljenost za loT i stava prema loT servisima. Bududéi da je pojam
“Internet stvari” (kao i engleska varijanta “Internet of Things”) relativho nepoznat Siroj
javnosti, a sa Zeljom da se Sto vedih broj polaznika razli¢itih studijskih programa ukljuci u
anketu, u postavljenim pitanjima svesno je izbegnut taj pojam kako se ispitanici ne bi osecali

nedovoljno kompetentnim za popunu upitnika. U nastavku je dat opis svake od ovih stavki.

3.2.3.1 Informisanost studenata o loT-u

Da bi se doslo do podatka o informisanosti studenata o loT-u, izbegavajuéi pri tom sam
termin loT, studentima je ponuden niz opSte poznatih pojmova iz svakodnevnog Zivota koji

su primeri loT servisa. Pitanje i pojmovi su prikazani u Tabeli 3.27.

Tabela 3.27: Ispitivanje informisanosti studenata o loT-u

RB | Da li ste éuli za navedene pojmove? Oznacite odabrane:

1. | servisi preko mobilnih telefona (npr. red voZnje vozova, autobusa, zauzetost parkinga,
vremenska prognoza, servisne informacije, rezervisanje i kupovina ulaznica za neke
dogadaje, navigacija, obavestavanje o broju koji je na redu u nekoj sluzbi)

fitness uredaiji/aplikacije

virtuelna stvarnost

pametne kuce

pametni gradovi

pametna prevozna sredstva

pametna elektri¢na brojila i drugi pametni merni instrumenti

servisi preko Cipovanih kartica (placanje, kontrola ulaza, itd.)

W) ® N o U B W N

medicinski uredaji sa udaljenim nadzorom koje korisnik nosi sa sobom

Od studenata je zahtevano da oznace pojmove koji su im poznati.
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3.2.3.2 Opremljenost studenata za loT

Da bi se doslo do podatka o opremljenosti studenata za loT-u, izbegavajuéi pri tom sam

termin loT, studentima je ponuden niz opSte poznatih uredaja iz svakodnevnog Zivota koji

mogu biti koriséeni za upotrebu razliCitih 10T servisa. Pitanje i uredaji su prikazani u Tabeli

3.28.

Tabela 3.28: Ispitivanje opremljenosti studenata za loT

Da li ste posedujete neki/e od uredaja koji omoguéavaju koriséenje usluga Interneta?

RB Oznacite one koje posedujete:

1. pametni telefon

2. | fitnes uredaj (sat, narukvica)

3. | tablet

4, laptop ra¢unar

5. konzola za on-line igre

6. | pametni nakit (Ringlu, Pebble, ...)

7. | neprenosivi uredaji kao Sto su pametni televizori, wi-fi sijalice i wi-fi zvucnici u sobama,
drugi mali pametni aparati, ekrani koji se nose na glavi (headsets)

8. GPS navigacija

Od studenata je zahtevano da oznace koje od navedenih uredaja poseduju.

3.2.3.3 Stav studenata prema loT servisima

Da bi se doslo do podatka o stavu studenata prema loT servisima, izbegavajuéi pri tom sam

termin loT, ispitanicima je prvo predocen niz loT servisa koje svakodnevno vec¢ koriste u

kampusu. Pitanje i stavovi su prikazani u Tabeli 3.29.

73




Tabela 3.29: Ispitivanje stava studenata prema loT servisima

RB

U Studentskom centru Novi Sad postoji nekoliko servisa: kontrola prolaza na ulazima u
domove, skidanje obroka sa kartice u menzama — pomoc¢u ocitavanja studentske kartice,
mogucnost udaljenog pracenja koji broj je na redu u sluzbi smestaja — preko aplikacije za

mobilni telefon ili interneta. Kakav je Vas stav prema ovakvim uslugama?

1. Nemam nikakav stav ni o¢ekivanja

2. | Takve usluge nam nisu potrebne

3. Potrebno je vise takvih usluga u Studentskom centru

4. | Sasvim je dovoljno ovoliko usluga koliko imamo

Od studenata je zatim zahtevano da se opredele za jedan od ponudenih stavova.

3.3 Upitnici i softverski alat

Postuju¢i korak Z4 ,,Koncepcija transfera i evaluacije” usvojene metodologije razvoja
prikazane u prvom potpoglavlju, kao transferni uredaji modela odabrani su upitnici i
softverski alat. Na osnovu modela su definisani upitnici na osnovu kojih se zakljuéuju ocene o
trenutnom stanju posmatranih dimenzija u organizaciji. Razvijena su tri upitnika: tehnoloski,
organizacioni i studentski (slika 3.2). Upitnici su detaljno prikazani u narednom poglavlju

Testiranje modela, a evaluacija u petom poglavlju Analiza rezultata.
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Informisanost o loT-ug

1. Daliste €uli za navedene pojmove? Oznalite odabrane:

Tm o oan o

servisi preko mobilnih telefona (npr. red voinje vozova, autobusa, zauzetost parkinga,
vremenska prognaza, servisna informacije, rezervisanje i kupovina ulaznica za neke
dogadaje, navigacija, obaveitavanje o broju koji je na redu u nekoj sluibi)

. fitness uredaji/aplikacije

virtuelna stvarnost

. pametne kuce
. pametni gradowi

pametna prevozna sredstva
pametna elektriéna brojilai drugi pametni merni instrumenti

. servisi preko Cipovanih kartica (placanje, kontrola ulazs, itd.)

medicinski uredaji sa udaljenim nadzorom koje korisnik nosi sa sobom

Spremnost zaloT:

2. Daliste posedujete neki/e od uredaja koji omogucavaju koridcenje usluga Interneta? Oznadite
one koje posedujete:

h.

m e oan o

pametni telefon

. fitnes uredaj (sat, narukvica)

tablet

. laptop radunari
. konzolazaon-line igre

pametni nakit(Ringlu, Pebble, ..)

neprenosivi uredaji kao $to su pametni televizori, wifi sijalice i wi-fi zvuénici u sobama,
drugi mali pametniaparati, ekrani koji se nose na glavi (headsets),

GPS navigacija

Ocena stanja loT-au SC i ofekivanja:

U Studentskom centru Novi Sad postoji nekolike servisa: kentrola prolaza pa ulazima u domove, skidanje
obroka sa kartice u menzama - pomocu ofitavanja studentske kartice, moguénast udaljenog pracenja
koji broj je naredu u sluzbi smestaja—preko aplikacije za mobilnitelefon iliinternata. Kakav je Vas stav
prema ovakvim uslugama?

Nemam nikakav stav ni ofekivanja

Takve usluge nam nisu potrebne

Potrebno je vise takvih usluga u Studentskom centru
Sasvim je dovoljno ovoliko usluga koliko imamo

Slika 3.2 Studentski upitnik KloT modela

Kao pomo¢ u primeni metode razvijen je softverski alat koji omogucdava jednostavno

generisanje izvestaja sa ocenama spremnosti organizacije za loT — slika 3.3.
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= Upitnik

NEERTSHGIICRIO rcanizacioni upitnik

Tip upitnika: Organizacioni

Datum: 24.5.2018

Dimenzija Poetno Srednje Napredno Zakljuéna oct Datum ankete

. Strategija i
. Liderstvo
. Organizaciona struktura
. loT tim
. Sistem nagradivanja
. Deljenje znanja
. Vrednovanje IKT) u organizaciji
. Digitalizacija poslovanja
. Klijenti

10. Analitika
*

[Tl I NI = RO I - SR VIR S I )

Record: M 10of 10 [ | |Search

Slika 3.3 Softverski alat za podrsku KloT-u

Razvijeni alat omogudéava unos podataka dobijenih anketiranjem relevatnih subjekata
upitnicima KloT-a. Nakon toga mogu se automatski generisati izvestaji sa ocenama po
kategorijama, potkategorijama, dimenzijama, kao i prikaz rezultata studentskih upitnika. Na

slici 3.4 je prikazan izveStaj ocena po potkategorijama.
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REZULTATI ANKETE STUDENTSKI CENTAR NOVI SAD - MAJ 2018
OCENA PO POTKATEGORIJAMA

Kategorija: Organizacija
Potkategorija: Ocerna
Upravijanje Pofetno
Kuftura Srednje
Foslovan)e Srednje
Kategorija: Tehnologija
Potkategorija: Ocerna
e
Arhitektura Pofetno
Fodaci Pofetno
Rafunarcka mreta Srednje
Ujpr aw ljanje
3
2
Rafunarska mreda Kultura
Podaci Paskaw anje
MArhitektura

Slika 3.4 1zvestaj po potkategorijama

Pregled rezultata dobijen na osnovu ovih izvestaja je dat u narednom poglavlju koje

prikazuje rezultate testiranja.
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4. TESTIRANJE KloT MODELA

Da bi se proverila validnost razvijenog modela, KloT je testiran u Studentskom centru Novi
Sad (SCNS) — anketirani su relevantni zaposleni SCNS i studenti, stanari domova SCNS kao

korisnici njegovih usluga.

SCNS je druga po velicini ustanova studentskog standarda u Republici Srbiji, a najveéa u
Autonomnoj pokrajini Vojvodini. Zaposljava oko 370 zaposlenih rasporedenih u 6 sektora:
sektor smestaja, sektor ishrane, sektor finansijsko racunovodstvenih poslova, sektor
tehnickih poslova, sektor pravnih poslova i sektor ugostiteljstva. Kapacitet za smestaj
studenata iznosi 3.064 mesta rasporedenih u 10 studenstskih domova, od kojih su 8 u
Novom Sadu, a po jedan u Somboru i Zrenjaninu. Osim smestaja, oko 7.000 studenata
svakodnevno koristi uslugu ishrane u 3 restorana. Na osnovu ponudenih kapaciteta u
,,Konkursu za prijem studenata visokosSkolskih ustanova u Republici Srbiji u ustanove za
smestaj i ishranu studenata za Skolsku 2018/2019. godinu” vidi se da SCNS nosi priblizno 20%
smestajnih kapaciteta na nivou Republike. Osim toga, SCNS je najveéa ustanova za smestaj
studenata sa centralizovanom sluzbom smestaja (u Studentskom centru Beograd vedéi deo
poslova oko prijema dokumentacije i rangiranja je delegiran mati¢nim fakultetima
studenata). Zbog svega navedenog procenjeno je da je SCNS odgovarajudi i reprezentativan

uzorak za testiranje KloT modela.

Za potrebe testiranja, a na osnovu KloT modela, razvijeni su upitnici za ispitivanje
Organizacione i Tehnoloske kategorije, kao i jedinstveni upitnik za studente. Testiranje je

sprovedeno u maju 2018. godine a dobijeni rezultati su prikazani u narednim potpoglavljima.

78



Ispitanici koji su popunjavali upitnik, kako zaposleni, tako i stanari studentskih domova,
tretirani su u potpunosti u skladu sa ,,Kodeksom o akademskom integritetu Univerziteta u

Novom Sadu” [47].

4.1 TESTIRANJE ORGANIZACIONOG UPITNIKA

U okviru Organizacionog upitnika nalaze se za loT relevatne karakteristike koje se odnose na
organizaciju, kulturu i nacin poslovanja organizacije. Ukupno je definisano deset dimenzija.
Za svaku od dimenzija definisana su tri stanja koja odgovaraju pocetnom, srednjem i
naprednom nivou posmatrane dimenzije u odnosu na zahteve loT-a. Ukoliko je podjednak

broj odgovora za neka od tri stanja zaklju€uje se niza ocena za posmatranu dimenziju.

Odabir ispitanika za Organizacioni upitnik je vrSen po 2 kriterijuma: da budu na rukovodec¢im
funkcijama i da svi relevantni sektori i sluzbe SCNS budu zastupljeni. Rukovodeéa mesta su
potrebna jer se od tih kadrova ocekuje da imaju uvid u celinu poslovnih procesa i jasniju
perspektivu kako se oni odvijaju. Zastupljenost svih sektora i sluzbi je zahtevana da bi

ocenjivanjem bio obuhvaéen sto vedéi broj poslovnih procesa u SCNS.

Popunjavanje upitnika je organizovano na dva nacina: papirni upitnik na grupnoj sesiji, a za
one koji nisu mogli da prisustvuju sesiji omoguéena je popuna upitnika preko web ankete.
Grupna sesija je organizovana sa ciljem da se ispitanici upoznaju sa terminom loT jer je
pretpostavljeno da je on nepoznat ispitanicima, bez obzira Sto velika veéina koristi razne loT
servise. Ovo se ispostavilo kao tacno, a ispitanici koji nisu prisustvovali grupnoj sesiji su se

pre popune upitnika raspitali Sta je loT.

Ankete su popunjavane anonimno, pri ¢emu je vodeno racuna da predstavnici svih
relevatnih sektora SCNS-a budu zastupljeni, pa su tako upitnik popunili predstavnici sektora
smestaja, odrzavanja (kojoj, pored ostalih, pripada i IT sluzba), pravne sluzbe i finansija.
Anketiranje je obavljeno u periodu od 24. do 31. maja 2018. godine, i obustavljeno je kada je
realizovan dovoljan broj ispitanika koji su ispunili postavljene kriterijume. Upitnik je
popunjen od strane 16 ispitanika. Rezultati SCNS-a dobijeni na osnovu Organizacionog

upitnika za svaku dimenziju su prikazani u nastavku.
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4.1.1 Rezultat dimenzije loT strategija u SCNS

Ocenjivanjem dimenzije loT Strategija se meri stanje organizacije po pitanju definisanosti loT
strategije i odnosa organizacije prema strateSkom pristupu loT-u. Rezultati dobijeni na

osnhovu odgovora ispitanika prikazani su na slici 4.1.

Napredno Ne znam

13%

Slika 4.1 rezultati dimenzije loT strategija u SCNS

Na osnovu odgovora ispitanika, SCNS je u pocetnom stanju u odnosu na dimenziju loT

strategija, odnosno nema je.
4.1.2 Rezultat dimenzije Liderstvo u SCNS

Ocenjivanjem dimenzije Liderstvo se vrednuje odnos viSeg menadZmenta u odnosu na loT,
ispituje se na koji nacin oni predvode uvodenje 10T u poslovne procese. Rezultati dobijeni na

osnovu odgovora ispitanika prikazani su na slici 4.2.

Pocetno
Ne znam 19%

31%

Napredno
19%

Slika 4.2 Rezultati dimenzije Liderstvo u SCNS

SCNS je u srednjem stanju u odnosu na dimenziju Liderstvo, odnosno visi menadZment

podstice loT projekte i obezbeduje neophodna sredstva za njihovu realizaciju.
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4.1.3 Rezultat dimenzije Organizaciona struktura u SCNS

Ocenjivanjem dimenzije Organizaciona struktura vrednuje se u kojoj meri je organizaciona
struktura organizacije pogodna za primenu loT-a. Rezultati dobijeni na osnovu odgovora

ispitanika prikazani su na slici 4.3.

0%

Slika 4.3 Rezultati dimenzije Organizaciona struktura u SCNS

SCNS je u pocetnom stanju u odnosu na dimenziju Organizaciona struktura, odnosno sektori
su strogo podeljeni, i komunikacija izmedu njih je kruta i formalizovana. Posto je broj glasova
podeljen izmedu pocetnog i srednjeg stanja, usvojena je niZe ocena na osnovu unapred

definisanog pravila.
4.1.4 Rezultat dimenzije loT tim u SCNS

Ocenjivanjem dimenzije loT tim se ocenjuje u kojoj meri sastav loT tima pokriva za loT
relevatne oblasti, kao i iskustvo u tim oblastima. Rezultati dobijeni na osnovu odgovora

ispitanika prikazani su na slici 4.4.

Napredno Neznam

6%\

Slika 4.4 Rezultati dimenzije loT tim u SCNS
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SCNS je u pocetnom stanju u odnosu na dimenziju loT tim, odnosno loT-om se bavi sluzba

informacionih tehnologija, bez mnogo iskustva sa loT-om.

4.1.5 Rezultat dimenzije Sistem nagradivanja u SCNS

Ocenjivanjem dimenzije Sistem nagradivanja se ocenjuje u kojoj meri sistem nagradivanja

podstice timski rad. Rezultati dobijeni na osnovu odgovora ispitanika prikazani su na slici 4.5.

Ne znam Pocetno
13% 19%
Napredno
P ~—

6%

Slika 4.5 Rezultati dimenzije Sistem nagradivanja u SCNS
SCNS je u srednjem stanju u odnosu na dimenziju Sistem nagradivanja, odnosno postoje
slucajevi nagradivanja prema rezultatima tima.

4.1.6 Rezultat dimenzije Deljenje znanja u SCNS

Ocenjivanjem dimenzije Deljenje znanja se ocenjuje odnos i nacin koji organizacija ima
prema deljenju znanja. Rezultati dobijeni na osnovu odgovora ispitanika prikazani su na slici

4.6.

Pocetno
19%

Ne znam
13%

Napredno
37%

Slika 4.6 Rezultati dimenzije Deljenje znanja u SCNS

SCNS je u naprednom stanju u odnosu na dimenziju Deljenje znanja, odnosno ono je prisutno

i formalizovano kroz ta¢no definisane procedure.
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4.1.7 Rezultat dimenzije Vrednovanje IKT u SCNS

Ocenjivanjem dimenzije Vrednovanje IKT u organizaciji se ocenjuje nacin na koji organizacija
reaguje na promene koje nastaju uvodenjem informaciono komunikacionih tehnologija u

poslovanje. Rezultati dobijeni na osnovu odgovora ispitanika prikazani su na slici 4.7.

Ne znam
13%

Napredno
0%

Slika 4.7 Rezultati dimenzije Vrednovanje IKT u organizaciji u SCNS
SCNS je u pocetnom stanju u odnosu na dimenziju Vrednovanje IKT u organizaciji, odnosno
promene procesa koje nastaju uvodenjem IKT su spore i odvijaju se uz teskode.

4.1.8 Rezultat dimenzije Digitalizacija poslovanja u SCNS

Ocenjivanjem dimenzije Digitalizacija poslovanja se ocenjuje nivo digitalizovanosti poslovnih
procesa u organizaciji. Rezultati dobijeni na osnovu odgovora ispitanika prikazani su na slici

4.8.

Pocetno
19%

Ne znam
6%

Napredno
25%

Slika 4.8 Rezultati dimenzije Digitalizacija poslovanja u SCNS

SCNS je u srednjem stanju u odnosu na dimenziju Digitalizacija poslovanja, odnosno ima

pojedine digitalizovane procese u duzem periodu (preko jedne godine).
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4.1.9 Rezultat dimenzije Klijenti u SCNS

Ocenjivanjem dimenzije Klijenti se ocenjuju spremnost, informisanost i ocekivanja korisnika

usluga organizacije. Rezultati dobijeni na osnovu odgovora ispitanika prikazani na slici 4.9.

Ne znam Pocetno
25% 6%

Napredno
31%

Slika 4.9 Rezultati dimenzije Klijenti u SCNS
SCNS je u srednjem stanju u odnosu na dimenziju Klijenti, odnosno klijenti su solidno tehnicki
opremljeni i imaju neka iskustva u primeni loT usluga.

4.1.10 Rezultat dimenzije Analitika u SCNS

Ocenjivanjem dimenzije Analitika se ispituje da li se analitika radi, kojim alatima, da li se
odluke donose u zavisnosti od rezultata analitike, kao i kompetentnost i iskustvo tima koji se

bavi analitikom. Rezultati dobijeni na osnovu odgovora ispitanika prikazani na slici 4.10.

Ne znam
19% Pocetno
31%
Napredno
13%

Slika 4.10 Rezultati dimenzije Analitika u SCNS

SCNS je u srednjem stanju u odnosu na dimenziju Analitika, odnosno analitika se redi
redovno, generisSu se izvestaji koji su lako dostupni i predstavljaju podlogu za planiranje i

preduzimanje akcija.
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4.2 REZULTATI TEHNOLOSKOG UPITNIKA

U okviru Tehnoloskog upitnika nalaze se za loT relevatne karakteristike koje se odnose na
tehnoloski aspekt loT-a i razmatraju se segmenti kao Sto su arhitektura loT sistema,
prikupljanje i rukovanje loT podacima, i racunarska mreza organizacije. Ukupno je definisano
Cetrnaest dimenzija. Za svaku od dimenzija definisana su tri stanja koja odgovaraju

pocetnom, srednjem i naprednom nivou posmatrane dimenzije u odnosu na zahteve loT-a.

U tehnoloSkom upitniku se ispituje da li se neka tehnoloSka komponenta primenjuje ili ne, a
odgovori na pitanja treba da odslikavaju cinjeni¢no stanje. Zato je odluéeno da bude
popunjen jedan upitnik na grupnoj sesiji na kojoj prisustvuju predstavnici IT sluzbe, i
eventualno, predstavnici dobavljaca usluga koje SCNS koristi, a koje su relevatne za
popunjavanje upitnika (dobavljaCi Internet usluga, mreznih servisa, usluga mobilne

telefonije, i dr.).

Na opisani nacin je formirana grupa koji su Cinili ¢lanovi IT sluzbe i kompetentni predstavnici
dobavljaca usluga razvoja i odrzavanja racunarske mreze. Upitnik je popunjen kroz diskusiju
prisutnih na sesiji odrzanoj 25. maja 2018. godine u prostorijama SCNS. Rezultati SCNS-a

dobijeni na osnovu Tehnoloskog upitnika za svaku dimenziju su prikazani u nastavku.

4.2.1 Rezultat dimenzije Klaud aplikacije u SCNS

Ocenjivanjem dimenzije Klaud aplikacije se ispituje se da li se u organizaciji koriste klaud
aplikacije i da li je klaud u nadleznosti organizacije. Rezultati dobijeni na osnovu odgovora

ispitanika prikazani su na slici 4.11.

0 T —

Pocetno Srednje Napredno

Slika 4.11 Rezultati dimenzije Klaud aplikacije u SCNS
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SCNS je u srednjem stanju u odnosu na dimenziju Klaud aplikacije, odnosno klaud aplikacije

se koriste ali klaud nije u nadleznosti organizacije.

4.2.2 Rezultat dimenzije Integracija - midlver u SCNS

Ocenjivanjem dimenzije Integracija - midlver se ispituje se u kojoj meri i na koji rok se planira
integracija razlicitih delova loT sistema. Rezultati dobijeni na osnovu odgovora ispitanika

prikazani su na slici 4.12.

Pocetno Srednje Napredno

Slika 4.12 Rezultati dimenzije Integracija - midlver u SCNS

SCNS je u pocetnom stanju u odnosu na dimenziju Integracija - midlver, plan integracije ne

postoji, a o integraciji se razmislja ad hoc prilikom dodavanja novih delova sistema.

4.2.3 Rezultat dimenzije Skalabilnost sistema u SCNS

Ocenjivanjem dimenzije Skalabilnost sistema se ispituje se u kojoj meri se planira sposobnost
rada sistema u slucaju povedéanih potreba za po pitanju funkcionalnosti sistema, koli¢ine
podataka, mreznih protokola, zahteva analitike. Rezultati dobijeni na osnovu odgovora

ispitanika prikazani su na slici 4.13.

Pocetno Srednje Napredno

Slika 4.13 Rezultati dimenzije Skalabilnost sistema u SCNS
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SCNS je u pocetnom stanju u odnosu na dimenziju Skalabilnost sistema, odnosno, prilikom
razvoja loT projekata razmatraju se samo tekuce potrebe po pitanju platforme, skladiStenja

podataka, brzine protoka i potreba analitike.

4.2.4 Rezultat dimenzije loT Referentna arhitektura u SCNS

Ocenjivanjem dimenzije 10T Referentna arhitektura se ispituje se da li se u organizaciji
primenjuje neka od poznatih i prihvacenih loT referentnih arhitektura. Rezultati dobijeni na

osnovu odgovora ispitanika prikazani na slici 4.14.

Pocetno Srednje Napredno

Slika 4.14 Rezultati dimenzije loT Referentna arhitektura u SCNS
SCNS je u pocetnom stanju u odnosu na dimenziju loT Referentna arhitektura, odnosno, ne
koristi se nijedna od poznatih referentnih arhitektura.

4.2.5 Rezultat dimenzije loT uredaji u SCNS

Ocenjivanjem dimenzije loT uredaji se ispituje se da li se u organizaciji koriste uredaiji tipicni
za loT: senzori, aktuatori, TAG-ovi. Rezultati dobijeni na osnovu odgovora ispitanika prikazani

su naslici 4.15.

Pocetno Srednje Napredno

Slika 4.15 Rezultati dimenzije loT uredaji u SCNS
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SCNS je u naprednom stanju u odnosu na dimenziju loT uredaji, odnosno, neki od uredaja

postoje u duzem periodu (preko sest meseci).

4.2.6 Rezultat dimenzije Prikupljanje podataka u SCNS

Ocenjivanjem dimenzije Prikupljanje podataka se ispituje se koliki je broj razlicitih izvora loT
podataka u organizaciji. Rezultati dobijeni na osnovu odgovora ispitanika prikazani su na slici

4.16.

Pocetno Srednje Napredno

Slika 4.16 Rezultati dimenzije Prikupljanje podataka u SCNS
SCNS je u pocetnom stanju u odnosu na dimenziju Prikupljanje podataka, odnosno, ima od
nula do dva razli¢ita izvora.

4.2.7 Rezultat dimenzije Cuvanje podataka u SCNS

Ocenjivanjem dimenzije Cuvanje podataka se ispituje se pogodnost postojecih skladista
podataka u organizaciji za loT. Rezultati dobijeni na osnovu odgovora ispitanika prikazani su

na slici 4.17.

Pocetno Srednje Napredno

Slika 4.17 Rezultati dimenzije Cuvanje podataka u SCNS

SCNS je u poéetnom stanju u odnosu na dimenziju Cuvanje podataka, odnosno postoje samo

konvencionalne relacione baze podataka.
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4.2.8 Rezultat dimenzije Kvalitet podataka u SCNS

Ocenjivanjem dimenzije Kvalitet podataka se ispituje se tacnost, konzistentnost,
kompletnost i pravovremenost podataka prikupljenih u organizaciji. Rezultati dobijeni na

osnovu odgovora ispitanika prikazani su na slici 4.18.

Pocetno Srednje Napredno

Slika 4.18 Rezultati dimenzije Kvalitet podataka u SCNS

SCNS je u srednjem stanju u odnosu na dimenziju Kvalitet podataka, odnosno kvalitet
podataka se kontroliSe povremeno, ¢esto je potrebno vrsiti naknadne dorade podataka zbog

nedostataka.

4.2.9 Rezultat dimenzije Sigurnost podataka u SCNS

Ocenjivanjem dimenzije Sigurnost podataka se ispituju se mere koje se preduzimaju u
organizaciji radi oCuvanja privatnosti i sprecavanja zloupotrebe podataka. Rezultati dobijeni

na osnovu odgovora ispitanika prikazani su na slici 4.19.

Pocetno Srednje Napredno

Slika 4.19 Rezultati dimenzije Sigurnost podataka u SCNS

SCNS je u srednjem stanju u odnosu na dimenziju Sigurnost podataka, odnosno o sigurnosti
podataka se vodi racuna prilikom razvoja sistema, koriste se napredni mehanizmi

autentifikacije i autorizacije.
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4.2.10 Rezultat dimenzije Interoperabilnost mreze u SCNS

Ocenjivanjem dimenzije Interoperabilnost mreZe se ispituje se nivo moguénosti komunikacije
razlic¢itih vrsta komunikacionih mreZa u organizaciji. Rezultati dobijeni na osnovu odgovora

ispitanika prikazani su na slici 4.20.

Pocetno Srednje Napredno

Slika 4.20 Rezultati dimenzije Interoperabilnost mreze u SCNS
SCNS je u srednjem stanju u odnosu na dimenziju Interoperabilnost mrezZe, postoje razliciti
komunikacioni protokoli koji medusobno razmenjuju podatke.

4.2.11 Rezultat dimenzije Upravljanje mrezom u SCNS

Ocenjivanjem dimenzije Upravljanje mrezom se ispituje se nivo centralizovanosti upravljanja
mrezom u organizaciji. Rezultati dobijeni na osnovu odgovora ispitanika prikazani su na slici

4.21.

Pocetno Srednje Napredno

Slika 4.21 Rezultati dimenzije Upravljanje mrezom u SCNS

SCNS je u pocetnom stanju u odnosu na dimenziju Upravljanje mrezom, odnosno upravljanje

mreZzom nije centralizovano.
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4.2.12 Rezultat dimenzije Logicka sigurnost mreze u SCNS

Ocenjivanjem dimenzije Logicka sigurnost mreze se ispituje sigurnost mreze sa logickog
aspekta, administriranje, aZuriranje uredaja, logovanje u organizaciji. Rezultati dobijeni na

osnovu odgovora ispitanika prikazani su na slici 4.22.

Pocetno Srednje Napredno

Slika 4.22 Rezultati dimenzije Logic¢ka sigurnost mreze u SCNS
SCNS je u srednjem stanju u odnosu na dimenziju Logic¢ka sigurnost mreze, odnosno koristi
se naprednije administriranje.

4.2.13 Rezultat dimenzije Fizicka sigurnost mreze u SCNS

Ocenjivanjem dimenzije Fizicka sigurnost mreZe se ispituje sigurnost mreze sa fizickog
aspekta, u kojoj meri su fizicki zastiéeni mrezni uredaji. Rezultati dobijeni na osnovu

odgovora ispitanika prikazani su na slici 4.23.

Pocetno Srednje Napredno

Slika 4.23 Rezultati dimenzije Fizicka sigurnost mreze u SCNS

SCNS je u naprednom stanju u odnosu na dimenziju Fizicka sigurnost mreze, odnosno svi

mrezni uredaji su fizicki obezbedeni.
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4.2.14 Rezultat dimenzije Pokrivenost mrezom u SCNS

Ocenjivanjem dimenzije Pokrivenost mrezom se ispituje u kojoj meri je organizacija
pokrivena komunikacionim mreZama. Rezultati dobijeni na osnovu odgovora ispitanika

prikazani su na slici 4.24.

Pocetno Srednje Napredno

Slika 4.24 Rezultati dimenzije Pokrivenost mrezom u SCNS

SCNS je u srednjem stanju u odnosu na dimenziju Pokrivenost mrezom, odnosno svi
zaposleni koji koriste raCunar su povezani na racunarsku mrezu, neke zone su pokrivene

bezicnim mrezama, RFID-om, i sl.

4.3 REZULTATI PO POTKATEGORIJAMA

Dimenzije koje su prikazane u prethodna dva poglavlja grupisane su u Sest potkategorija radi
lakseg razumevanja i dobijanja rezultata po segmentima. Potkategorije, sa pripadaju¢im

dimanzijama, su:

1. Upravljanje
a. Strategija - poCetno stanje
b. Liderstvo —srednje stanje
c. Organizaciona struktura — pocetno stanje
d. loT tim — pocetno stanje
2. Kultura
a. Sistem nagradivanja — srednje stanje
b. Deljenje znanja — napredno stanje
c. Vrednovanje IKT u organizaciji — po€etno stanje
3. Poslovanje
a. Digitalizacija poslovanja — srednje stanje
b. Klijenti — srednje stanje
c. Analitika — srednje stanje
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4. Arhitektura
Klaud aplikacije — srednje stanje

o o

Integracija — midlver — pocetno stanje

c. Skalabilnost sistema — pocetno stanje

d. loT Referentna arhitektura — pocetno stanje

e. loT uredaji — napredno stanje
5. Podaci

a. Prikupljanje podataka — pocetno stanje

b. Cuvanje podataka — pocetno stanje

c. Kvalitet podataka - srednje stanje

d. Sigurnost podataka — srednje stanje
6. Racunarska mreza

a. Interoperabilnost mreze — srednje stanje
Upravljanje mreZzom — pocetno stanje
Logicka sigurnost mreZe — srednje stanje
Fizicka sigurnost mreze — napredno stanje

T o o T

Pokrivenost mrezom — srednje stanje

Zakljuéna ocena potkategorije je izvedena na osnovu ocena dimenzija, u slucaju da je skor

viSe ocena isti zakljucuje se niZa ocena za potkategoriju, slika 4.25.

Upravljanje
3
2
Racunarska mreia Kultura

1- pocetno

0 2 - srednje
3 - napredno

Podaci Poslovanje

Arhitektura

Slika 4.25 Rezultati po potkategorijama u SCNS

Uz zakljuénu ocenu predstavlja se i opis stanja potkategorije koji odgovara opisima stanja

pojedinacnih dimenzija, tabela 4.1.
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Tabela 4.1 Opis stanja potkategorija

Potkategorija: Upravljanje

Opis stanja

Strategija - pocetno stanje

Liderstvo — srednje stanje

Organizaciona struktura — poc¢etno
stanje

loT tim — pocetno stanje

Ne postoji definisana loT strategija, postoje izolovani
loT projekti, ili nista.

Visi menadzment podstice loT projekte, obezbeduje
neophodna sredstva za realizaciju.

Sektori su strogo podeljeni, komunikacija izmedu njih
je kruta i formalizovana.

IT sektor, bez mnogo iskustva sa loT-om.

Potkategorija: Kultura

Sistem nagradivanja — srednje
stanje

Deljenje znanja — napredno stanje

Vrednovanje IKT u organizaciji —
pocetno stanje

Postoje slucajevi nagradivanja prema rezultatima tima.

Deljenje znanja je formalizovano kroz tacno definisane
procedure.

Promene procesa koje nastaju uvodenjem IKT su spore
i odvijaju se uz teskoce.

Potkategorija: Poslovanje

Digitalizacija poslovanja — srednje
stanje

Klijenti — srednje stanje

Analitika — srednje stanje

Organizacija ima pojedine digitalizovane procese,
usluge, servise u duzem periodu (preko jedne godine).
Klijenti su solidno tehnicki opremljeni za loT projekte,
imaju neka iskustva u primeni.

Analiza podataka se radi redovno, generiSu se izvestaji
koji su lako dostupni i predstavljaju podlogu za
planiranje i preduzimanje akcija.

Potkategorija: Arhitektura

Klaud aplikacije — pocetno stanje

Integracija — midlver — pocetno
stanje

Skalabilnost sistema — pocetno
stanje

loT Referentna arhitektura —
pocetno stanje

loT uredaji — napredno stanje

Postoje, ali klaud nije u nadleznosti organizacije (baze
ministarstava i sl.).

Ne postoji plan integracije, o integraciji se razmislja ad
hok prilikom dodavanja novih delova sistema.

Prilikom razvoja loT projekata razmatraju se tekuée
potrebe po pitanju loT platforme, skladistenja
podataka, brzine protoka, potreba analitike.

Ne koristi se loT Referentna arhitektura.

Postoje neki od uredaja u duzem periodu (preko 6
meseci).
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Tabela 4.1 Opis stanja potkategorija -

nastavak

Potkategorija: Podaci

Prikupljanje podataka — pocetno
stanje

Cuvanje podataka — pocetno stanje

Kvalitet podataka - srednje stanje

Sigurnost podataka — srednje
stanje

0-2 izvora loT podataka.

Relacione baze podataka — unapred definisana Sema
koju je teSko menjati naknadno, podaci su struktuirani,
pogodni su za transakcionu obradu podataka.

Kvalitet podataka se kontroliSe  povremeno,
neophodno je vrsiti naknadne dorade zbog
nedostataka.

O sigurnosti podataka se vodi racuna prilikom razvoja
sistema, napredni mehanizmi autentifikacije i
autorizacije.

Potkategorija: Mreza

Interoperabilnost mreze — srednje
stanje

Upravljanje mrezom — pocetno
stanje

Logicka sigurnost mreze — srednje
stanje

Fizicka sigurnost mreze — napredno
stanje

Pokrivenost mrezom — srednje
stanje

TCP IP, RFID ili neka od mreza kratkog dometa.
Upravljanje mrezom nije centralizovano.
Naprednije administriranje.

Svi mrezni uredaji su fizicki su obezbedeni.

Svi zaposleni koji koriste racunar su povezani na
racunarsku mrezu, neke zone su pokrivene bezi¢nim

mrezama, RFID-om i sl.

Na ovaj nacin je lakse uociti segmente koji mogu biti barijera u primeni loT-a.

4.4 REZULTATI STUDENTSKOG UPITNIKA

U okviru studentskog upitnika ispitivane su tri stvari: informisanost o loT-u, opremljenost za
loT, i stav studenata prema loT servisima. Pri tome je u postavljenim pitanjima svesno
izbegnut pojam “Internet stvari” (kao i engleska varijanta “Internet of Things”) zbog vec
pomenutog razloga: da se ispitanici koji nisu ¢uli za termin ne bi osecéali nekompetetnim za
popunu upitnika. Upitnik je generisan na Google Forms. Molba za popunu upitnika je poslana
na oko 2.200 raspolozivih email adresa studenata, stanara domova SCNS. U periodu od 18.
maja do 4. juna 2018. godine dobijeno je 604 odgovora na svako od postavljenih pitanja.
Anketa bila je anonimna. Bududi da ispitivanje spremnosti stanara u sklopu ovog istraZzivanja,

orijentisanog pre svega na tehnicke aspekte spremnosti stanara za primenu loT servisa u
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univerzitetskim kampusima, nije uslovljeno rodno, kao ni odabranim profilom studija, a

teZeci da uputnik sadrzi samo za istrazivanje minimalan broj neophodnih informacija, upitnik

ne sadrzi podatke o polu, studijskom programu, starosti, nivou studija, kao ni bilo koje druge

demografske karakteristike. U nastavku su prikazani dobijeni rezultati za svaku od tri

ispitivane karakteristike.

4.4.1 Rezultat ispitivanja informisanosti studenata o loT-u

Da bi se doSlo do podatka o informisanosti studenata o loT-u, izbegavajuéi pri tom sam

termin loT, studentima je ponuden niz opSte poznatih pojmova iz svakodnevnog Zivota koji

su primeri loT servisa. Na pitanje ,,Da li ste ¢uli za navedene pojmove? Oznacite odabrane:”

dobijeni su rezultati prema Tabeli 4.2.

Tabela 4.2: Rezultati ispitivanja informisanosti studenata o loT-u

RB | Pojam Potvrdan Procenat
odgovor
1. | servisi preko mobilnih telefona (npr. red voznje vozova, 579 95,86%
autobusa, zauzetost parkinga, vremenska prognoza,
servisne informacije, rezervisanje i kupovina ulaznica za
neke dogadaje, navigacija, obavestavanje o broju koji je
na redu u nekoj sluzbi)
2. | fitness uredaji/aplikacije 516 85,43%
3. virtuelna stvarnost 398 65,89%
4, pametne kuée 358 59,27%
5. pametni gradovi 204 33,77%
6. pametna prevozna sredstva 354 58,61%
7. pametna elektricna brojila i drugi pametni merni 272 45,03%
instrumenti
8. | servisi preko cCipovanih kartica (pla¢anje, kontrola ulaza, 495 81,95%
itd.)
9. medicinski uredaji sa udaljenim nadzorom koje korisnik 298 49,34%

nosi sa sobom

Diskusija dobijenih rezultata prikazana je u narednom poglavlju.
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4.4.2 Rezultat ispitivanja opremljenosti studenata za loT

Da bi se doslo do podatka o opremljenosti studenata o loT-u, izbegavajuéi pri tom sam
termin loT, studentima je ponuden niz opSte poznatih uredaja iz svakodnevnog Zivota koji
omogucavaju koriséenje razli¢itih loT servisa. Na pitanje ,,Da li ste posedujete neki/e od
uredaja koji omogudéavaju koris¢enje usluga Interneta? Oznacite one koje posedujete:”

dobijeni su rezultati prema Tabeli 4.3.

Tabela 4.3: Rezultati ispitivanja opremljenosti studenata za loT

RB | Uredaj Potvrdan Procenat
odgovor
1. pametni telefon 585 96,85%
2. | fitnes uredaj (sat, narukvica) 40 6,62%
3. | Tablet 166 27,48%
4, laptop racunar 579 95,86%
5. konzola za on-line igre 26 4,30%
6. pametni nakit (Ringlu, Pebble, ...) 4 0,66%
7. neprenosivi uredaji kao Sto su pametni televizori, wi-fi 133 22,02%
sijalice i wi-fi zvucnici u sobama, drugi mali pametni
aparati, ekrani koji se nose na glavi (headsets)
8. GPS navigacija 39 6,46%

Diskusija dobijenih rezultata prikazana je u narednom poglavlju.

4.4.3 Rezultat ispitivanja stava studenata prema loT servisima

Da bi se doslo do podatka o stavu studenata prema loT servisima, izbegavajuéi pri tom sam
termin loT, studentima je predocen niz IoT servisa koje svakodnevno koriste u SCNS, a zatim
su pitani da se opredele za stav u odnosu na takve servise. Na pitanje ,,U Studentskom
centru Novi Sad postoji nekoliko servisa: kontrola prolaza na ulazima u domove, skidanje
obroka sa kartice u menzama — pomocu ocitavanja studentske kartice, moguénost udaljenog

pradenja koji broj je na redu u sluzbi smestaja — preko aplikacije za mobilni telefon ili
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interneta. Kakav je Vas stav prema ovakvim uslugama?” dobijeni su rezultati prema Tabeli

4.4,

Tabela 4.4: Rezultati ispitivanja opremljenosti studenata za loT

RB | Stav Broj Procenat
odgovora

1. Nemam nikakav stav ni o€ekivanja 40 6,62%

2. | Takve usluge nam nisu potrebne 6 0,99%

3. Potrebno je viSe takvih usluga u Studentskom centru 403 66,72%

4. Sasvim je dovoljno ovoliko usluga koliko imamo 155 25,66%

Diskusija dobijenih rezultata prikazana je u narednom poglavlju.
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5. DISKUSIJA REZULTATA TESTIRANJA KioT MODELA

U ovom poglavlju su diskutovani rezultati dobijeni testiranjem KloT modela u Studentskom
centru Novi Sad (SCNS). Na osnhovu odabrane metodologije razvoja modela za ocenu
spremnosti prikazane u poglavlju tri, nakon razvoja modela sledi evaluacija modela (Z3 korak
u metodologiji). Kako se navodi u metodologiji, razvijeni model treba testirati na efektivnost,
sveobuhvatnost i konzistentnost [14], i time odrediti rezultat hipoteze H1 ove disertacije koja
tvrdi da je moguce razviti model za ocenu spremnosti studentskih kampusa za loT. Nakon
diskusije rezultata testiranja modela, data je diskusija rezultata studentskog upitnika koja
ocenjuje spremnost studenata — stanara studentskih domova — za |oT, kroz koju je odreden
ishod hipoteze H2 ove disertacije koja tvrdi da su stanari studentskih kampusa spremni za

loT.

5.1 EVALUACIJA KloT MODELA

Kako je navedeno u uvodnom delu, evaluacija modela obuhvata testiranje efektivnosti,
sveobuhvatnosti i konzistentnosti modela. Pod ocenom efektivnosti modela se evaluira u
kojoj meri model ispunjava postavljeni cilj, odnosno daje tacnu ocenu stanja spremnosti
organizacije za loT. U okviru ispitivanja sveobuhvatnosti se ispituje da li metoda pokriva sve
za loT relevantne dimenzije. | konacno, ispitivanjem konzistentnosti se model i rezultati

dobijeni testiranjem proveravaju na doslednost i logi¢nost.

5.1.1 Efektivnost KloT modela

Cilj KlIoT modela je ocena spremnosti studentskih kampusa za loT. Sam KloT model je razvijen

tako Sto se pregledom literature i upoznavanjem sa funkcionisanjem studentskih kampusa
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utvrdilo koje su dimenzije loT-a relevantne za takav tip organizacije. Pod efektivnoscu
modela ¢e se smatrati mera tacnosti u kojoj rezultat organizacije dobijen testiranjem KloT
modela odslikava stvarno stanje posmatrane organizacije. Stvarno stanje organizacije je
definisano kroz konsultacije sa zaposlenima i spoljnim saradnicima koji se, na osnovu pozicije
i iskustva u organizaciji, mogu smatrati kompetentnim za posmatranu oblast, kao i
¢injenicama koje odslikavaju stvarno stanje u Studentskom centru Novi Sad (SCNS). U
Nastavku je prikazana ocena usaglasenosti rezultata dobijenih testiranjem KloT modela sa

jedne, slika 5.1, i stvarnog stanja u SCNS sa druge strane, po potkategorijama.

Upravljanje
3
2
Racunarska mreza Kultura

1- pocetno

0 2 - srednje
3 - napredno

Podaci Poslovanje

Arhitektura

Slika 5.1 Rezultati dobijeni testiranjem KloT modela po potkategorijama u SCNS

Potkategorija Upravljanje koja se sastoji od dimenzija Strategija, Liderstvo, Organizaciona
struktura i loT tim, dobila je ocenu pocetno stanje na osnovu upitnika. Tri od Cetiri dimenzije

ove potkategorije su u pocetnom, jedna je u srednjem.

Dimenzija Strategija je u poetnom stanju prema rezultatima upitnika— Ne postoji
definisana loT strategija, postoje izolovani loT projekti, ili nista. U SCNS zaista ne postoji
definisana loT strategija, bar ne pod takvim nazivom jer je, kao Sto je ve¢ pomenuto, termin
loT nepoznat. U SCNS postoje neki planovi za unapredenje poslovanja u kojima ¢e se
primeniti loT. Konkretno, planira se uvodenje sistema inventara, jedan od predloga je da se
inventar oznaci RFID tagovima. Pored ovoga, u SCNS vec postoje 10T usluge kontrole ulaska u

domove i restorane pomocu studentske kartice i RFID citaca, kao i pracenje rednog broja u
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¢ekaonici smestaja putem aplikacije za mobilni telefon ili Interneta. Ovakvo stanje u SCNS u
potpunosti odgovara pocetnom stanju dimenzije Strategija dobijenom testiranjem KloT

modela u SCNS, pa se moZe oceniti da je ispitivanjem dobijena tac¢na ocena stanja.

Dimenzija Liderstvo je u srednjem stanju prema rezultatima upitnika — visSi menadZment
podstice loT projekte, obezbeduje neophodna sredstva za realizaciju. SCNS, kao javno
preduzece finansirano iz budZeta, povremeno konkuriSe i dobija sredstva za odrzavanje i
razvojne projekte. Predlozi i odluke o rasporedivanju tih sredstava se donose na sastancima
Upravnog odbora, a na predlog direktora, koji inicira pokretanje projekata sa svojim timom,
pa se moze smatrati da opis stanja dobijen testiranjem KloT modela u SCNS odgovara

stvarnom stanju u SCNS, i da je ispitivanjem je dobijena tacna ocena stanja.

Dimenzija Organizaciona struktura je u pocetnom stanju prema rezultatima upitnika —
sektori su strogo podeljeni, komunikacija izmedu njih je kruta i formalizovana. Za ovu
dimenziju polovina ispitanika se opredelila za pocetno, a polovina za srednje stanje koje
karakteriSe to da je medusektorska saradnja uobicajena praksa. Uz konsultaciju sa
zaposlenima doslo se do informacije da postoji bliska saradnja izmedu pojedinih sektora, a
izmedu nekih sektora se odvija po strogom hijerarhijskom principu. Usvojena je niza ocena
za dimenziju. Ovakvo stanje u SCNS delimiéno odgovara pocetnom stanju dimenzije
Organizaciona struktura dobijenom testiranjem KloT modela u SCNS, a podeljenost glasova
je ukazala na potrebu za dodatnom analizom koja je rezultirala uvidom da postoje razliciti

nivoi komunikacije izmedu razlicitih sektora.

Dimenzija loT tim je u pocetnom stanju prema rezultatima upitnika — loT-om se bave sluzba
informacionih tehnologija (IT) koja nema mnogo iskustva sa loT-om. U SCNS poseban loT tim
zaista ne postoji, a odrzavanjem i funcionisanjem postojecih loT servisa bavi se IT sluzba
oslanjajuci se pri tome na spoljne saradnike. Ovakvo stanje u SCNS u potpunosti odgovara
pocetnom stanju dimenzije loT tim dobijenom testiranjem KloT modela u SCNS, pa se moze

oceniti da je ispitivanjem dobijena ta¢na ocena stanja.

Potkategorija Kultura, koja se sastoji od dimenzija Sistem nagradivanja, Deljenje znanja i
Vrednovanje IKT u organizaciji, dobila je ocenu srednje stanje na osnovu upitnika. Svaka od

tri dimenzije ove potkategorije je dobila razli¢itu ocenu kako je opisano u nastavku.
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Dimenzija Sistem nagradivanja je u srednjem stanju prema rezultatima upitnika — postoje
slucajevi nagradivanja prema rezultatima tima. U SCNS postoje sezonski Spicevi optereéenja
za pojedine sluzbe, na primer, za sluzbu smestaja u periodu prijave studenata za novu
Skolsku godinu, za IT sluzbu u periodu zamene studentskih kartica i sl. Praksa u SCNS je da u
sluc¢aju uspesno prevazidenih ovakvih Spiceva cela sluzba bude nagradena na neki nacin.
Ovakvo stanje u SCNS u potpunosti odgovara srednjem stanju dimenzije Sistem nagradivanja
dobijenom testiranjem KloT modela u SCNS, pa se moZe oceniti da je ispitivanjem dobijena

ta¢na ocena stanja.

Dimenzija Deljenje znanja je u naprednom stanju prema rezultatima upitnika — deljenje
znanja je formalizovano kroz tac¢no definisane procedure. U kosultacijama sa zaposlenima
SCNS je utvrdeno da takve procedure ne postoje, pa je daljom analizom sa ispitanicima
utvrdeno da je doslo do pogresnog razumevanja pitanja od jedne grupe ispitanika. Naime,
procedure za razmenu informacija koje dele izmedu sebe zaposleni u razli¢itim smenama su
shvadene kao procedure za deljenje znanja. Vecina preostalih ispitanika, koji nisu
prisustvovali grupnoj sesiji, se opredelila za srednje stanje koje karakteriSe promovisanje
deljenja znanja u organizaciji. U razgovoru sa zaposlenima je utvrdeno da u okviru i izmedu
sektora postoji obi¢aj razmene znanja, i da se ono pozdravlja u SCNS. Stvarno stanje u SCNS
ne odgovara naprednom stanju dimenzije Deljenje znanja dobijenom testiranjem KloT
modela u SCNS, ali se naknadnom analizom utvrdilo da je uzrok pogresno razumevanje
pojma deljenje znanja kod dela ispitanika na grupnoj sesiji. Eliminacijom tih ispitanika dobija
se ocena srednje stanje za dimenziju Sistem nagradivanja, a u tom slucaju, stanje u SCNS u
potpunosti odgovara srednjem stanju dimenzije Sistem nagradivanja dobijenom testiranjem
KloT modela u SCNS, pa se moZe oceniti da je ispitivanjem dobijena tacna ocena stanja, uz
dodatnu analizu. Takode, da bi se predupredili ovakvi nesporazumi neophodno je doraditi

upitnik za dimenziju Deljenje znanja.

Dimenzija Vrednovanje IKT u organizaciji je u po¢etnom stanju prema rezultatima upitnika —
promene procesa koje nastaju uvodenjem IKT su spore i odvijaju se uz teskoce. Polovina
ispitanika se opredelila za ovu opciju, ali ¢ak 40% njih za opciju srednje stanje koje
karakteriSe brzo prilagodavanje novinama nastalim uvodenjem IKT. Ispitivanjem je utvrdeno

razlog ovoj podeljenosti razli¢ito stanje u razlic¢itim sektorima, sektori koji imaju veci broj

102



visoko-obrazovanih kadrova i Ciji se rad u vecoj meri bazira na koris¢enju racunara se brze
adaptiraju na promene u IKT domenu, i obrnuto. Ovakvo stanje u SCNS odgovara pocetnom
stanju dimenzije Vrednovanje IKT dobijenom testiranjem KloT modela u SCNS, pa se moze
oceniti da je ispitivanjem dobijena tacna ocena stanja, uz komentar da je situacija na

srednjem nivou u pojedinim sektorima.

Potkategorija Kultura je na srednjem nivou, a za dve od tri dimenzije postoji znacajna
podeljenost u izboru odgovora. Analizom je utrvdeno da je ova podeljenost posledica
razli¢itog nivoa stanja u razliitim sektorima i sluzbama SCNS-a. Sektori i sluzbe ¢iji se rad
bazira na racunarima i koji su na istoj lokaciji imaju viSe stanje po pitanju deljenja znanja i

vrednovanja IKT u organizaciji, a oni koji su dislocirani i manje vezani za racunar nize.

Potkategorija Poslovanje koja se sastoji od dimenzija Digitalizacija poslovanja, Klijenti i
Analitika, dobila je ocenu srednje stanje na osnovu upitnika, koja je zakljuCena na osnovu
toga Sto se sve tri pripadajuée dimenzije nalaze u srednjem stanju prema rezultatima

ispitivanja.

Dimenzija Digitalizacija poslovanja je u srednjem stanju prema rezultatima upitnika —
organizacija ima pojedine digitalizovane procese, usluge, servise u duzem periodu (preko
jedne godine). U SCNS postoje pojedini digitalizovani procesi koji su najées¢e usmereni
prema drzavnim organima (Upravi za javne nabavke, Trezoru, Poreskoj upravi, Registru
zaposlenih) a i pojedine automatizovane transakcione obrade u okviru SCNS. Osim
sopstvenog razvoja, SCNS ima angaZovana dva spoljna dobavljaca softverskih usluga razlicite
namene u duZzem vremenskom periodu. Ovakvo stanje u SCNS u potpunosti odgovara
srednjem stanju dimenzije Digitalizacija poslovanja dobijenom testiranjem KloT modela u

SCNS, pa se moze oceniti da je ispitivanjem dobijena tacna ocena stanja.

Dimenzija Klijenti je u srednjem stanju prema rezultatima upitnika — klijenti su solidno
tehnicki opremljeni za loT projekte, imaju neka iskustva u primeni. Ovo je rezultat dobijen na
osnovu ispitivanja zaposlenih u SCNS, a rezultat ispitivanja opremljenosti studenata, klijenata
SCNS, je dat u prikazu rezultata studentske ankete. Stanje dobijeno testiranjem KloT modela
u SCNS u potpunosti odgovara stvarnom stanju dobijenom anketiranjem studenata, pa se

mozZe oceniti da je ispitivanjem dobijena ta¢na ocena stanja.
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Dimenzija Analitika je u srednjem stanju prema rezultatima upitnika — analiza podataka se
radi redovno, generisu se izvestaji koji su lako dostupni i predstavljaju podlogu za planiranje i
preduzimanje akcija. | u ovom slucaju je razlika izmedu pocetnog i srednjeg stanja samo
jedan glas. Kao i kod nekih prethodnih dimenzija, i ovde je razlika u nivoima izmedu sektora.
Posto je u vecem broju sektora zastupljeno srednje stanje mozZe se smatrati da ovakvo stanje
u SCNS odgovara srednjem stanju dimenzije Analitika dobijenom testiranjem KloT modela u
SCNS, pa se moZe oceniti da je ispitivanjem dobijena ta¢na ocena stanja uz komentar da je

situacija na pocetnom nivou u pojedinim sektorima.

Potkategorija Poslovanje ima ocenu srednje stanje, u SCNS postoji znacajan broj
digitalizovanih procesa u duzem vremenskom periodu, analitika se radi i Salju se izvestaji u
razli¢éite baze drzavnih organa, klijenti — odnosno studenti — su kako je i ocekivano, i

opremljeni i iskusni u koris¢enju savremenih loT servisa.

Potkategorija Arhitektura koja se sastoji od dimenzija Klaud aplikacije, Integracija-midlver,
Skalabilnost sistema, loT Referentna arhitektura i loT uredaji, dobila je ocenu pocetno stanje
na osnovu upitnika. Cetiri od pet pomenutih dimenzija su u po¢etnom stanju, a jedna u

naprednom kako je opisano u nastavku.

Dimenzija Klaud aplikacije je u srednjem stanju prema rezultatima upitnika — klaud aplikacije
postoje, ali klaud nije u nadleznosti organizacije. U SCNS se koristi veci broj klaud aplikacija
koje su postavili i odrzavaju razli¢ite drzavne sluzbe: Poreska uprava, Registar zaposlenih,
Uprava za javne nabavke, Trezor, ili banke. Ovakvo stanje u SCNS u potpunosti odgovara
srednjem stanju dimenzije Klaud aplikacije dobijenom testiranjem KloT modela u SCNS, pa se

moZe oceniti da je ispitivanjem dobijena tacna ocena stanja.

Dimenzija Integracija — midlver je u poetnom stanju prema rezultatima upitnika — ne postoji
plan integracije, o integraciji se razmislja ad hok prilikom dodavanja novih delova sistema.
SCNS dugi niz godina unazad ima razlic¢ite dobavljace usluga IKT i integrisanost izmedu tih
sistema je minimalna. Ovakvo stanje u SCNS u potpunosti odgovara pocetnom stanju
dimenzije Integracija — midlver dobijenom testiranjem KloT modela u SCNS, pa se mozZe

oceniti da je ispitivanjem dobijena tacna ocena stanja.
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Dimenzija Skalabilnost sistema je u po¢etnom stanju prema rezultatima upitnika — prilikom
razvoja loT projekata razmatraju se samo tekuée potrebe po pitanju loT platforme,
skladiStenja podataka, brzine protoka, potreba analitike. U razgovoru sa rukovodiocem IT
sluzbe istaknuto je da se, zbog veoma limitiranih sredstava namenjenih nabavci IKT opreme,
i sve vecih potreba (i troskova) planira iskljuéivo u skladu sa tekuéim potrebama. Ovakvo
stanje u SCNS u potpunosti odgovara pocetnom stanju dimenzije Skalabilnost sistema
dobijenom testiranjem KloT modela u SCNS, pa se moZe oceniti da je ispitivanjem dobijena

ta¢na ocena stanja.

Dimenzija loT Referentna arhitektura sistema je u pocetnom stanju prema rezultatima
upitnika — ne koristi se loT Referentna arhitektura. U SCNS se ne primenjuje nikakva
referentna loT arhitektura, mali broj postojecih 10T servisa su razvijani ad hok, od strane
spoljnih dobavljaca. Ovakvo stanje u SCNS u potpunosti odgovara po¢etnom stanju dimenzije
loT Referentna arhitektura dobijenom testiranjem KloT modela u SCNS, pa se moZe oceniti

da je ispitivanjem dobijena ta¢na ocena stanja.

Dimenzija loT uredaji sistema je u naprednom stanju prema rezultatima upitnika — postoje
neki od uredaja u duzem periodu (preko 6 meseci). U SCNS se koriste RFID citaci, pametne
brave, kartice i neke vste senzora u kuhinjama ve¢ duzi niz godina. Ovakvo stanje u SCNS u
potpunosti odgovara pocetnom stanju dimenzije loT uredaji dobijenom testiranjem KloT

modela u SCNS, pa se moZe oceniti da je ispitivanjem dobijena tac¢na ocena stanja.

Potkategorija Podaci koja se sastoji od dimenzija Prikupljanje podataka, Cuvanje podataka,
Kvalitet podataka i Sigurnost podataka dobila je ocenu pocetno stanje na osnovu upitnika.
Dve od Cetiri pomenute dimenzije su u pocetnom stanju, a dve u srednjem kako je opisano u

nastavku.

Dimenzija Prikupljanje podataka je u pocetnom stanju prema rezultatima upitnika — ima od
nula do dva razli¢ita izvora . U SCNS je detektovano dva izvora loT podataka RFID ¢itadi i
pametne brave. Ovakvo stanje u SCNS u potpunosti odgovara pocetnom stanju dimenzije
Prikupljanje podataka dobijenom testiranjem KloT modela u SCNS, pa se moZze oceniti da je

ispitivanjem dobijena tacna ocena stanja.
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Dimenzija Cuvanje podataka je u pocetnom stanju prema rezultatima upitnika — koriste se
relacione baze podataka koje karakteriSe unapred definisana Sema koju je tesko menjati
naknadno, podaci su struktuirani, pogodni su za transakcionu obradu podataka. U SCNS se
koristi relacioni SQL Server softver za upravljanje bazama podataka. Ovakvo stanje u SCNS u
potpunosti odgovara pocetnom stanju dimenzije Cuvanje podataka dobijenom testiranjem

KloT modela u SCNS, pa se moZe oceniti da je ispitivanjem dobijena ta¢na ocena stanja.

Dimenzija Kvalitet podataka je u srednjem stanju prema rezultatima upitnika — kvalitet
podataka se kontrolise povremeno, neophodno je vrsiti naknadne dorade zbog nedostataka.
U konsultaciji sa IT sektorom i korisnicima podataka utvrdeno je da su neophodni povremeni
pozivi dobavljac¢ima softvera zbog gresaka na prikupljenim podacima. Ovakvo stanje u SCNS
u potpunosti odgovara srednjem stanju dimenzije Kvalitet podataka dobijenom testiranjem

KloT modela u SCNS, pa se moze oceniti da je ispitivanjem dobijena ta¢na ocena stanja.

Dimenzija Sigurnost podataka je u srednjem stanju prema rezultatima upitnika — o sigurnosti
podataka se vodi racuna prilikom razvoja sistema, koriste se napredni mehanizmi
autentifikacije i autorizacije. U konsultaciji sa IT sektorom utvrdeno je da se zbog rada sa
finansijama i baratanja licnim podacima studenata zahtevi u odnosu na sigurnost ¢uvanih
podataka razmatraju vec¢ u prvim specifikacijama razvijanih softvera. Osim toga, koriste se
kartice zaposlenih prilikom prijave na sistem. Ovakvo stanje u SCNS u potpunosti odgovara
srednjem stanju dimenzije Sigurnost podataka dobijenom testiranjem KloT modela u SCNS,

pa se moze oceniti da je ispitivanjem dobijena tacna ocena stanja.

Potkategorija MreZa koja se sastoji od dimenzija Interoperabilnost mreze, Upravljanje
mrezom, Logicka sigurnost mrezZe, Fizicka sigurnost mreze i Pokrivenost mrezom dobila je
ocenu srednje stanje na osnovu upitnika. Tri od pet dimenzija su u srednjem stanju, a po

jedna u pocetnom i naprednom kako je opisano u nastavku.

Dimenzija Interoperabilnost mreZe je u srednjem stanju prema rezultatima upitnika — koristi
se TCP IP, RFID ili neka od mreza kratkog dometa. U SCNS je se koristi RFID prilikom
ocCitavanja studentskih kartica na ulasku u domove i u restoranima, a ocitani podaci se preko

TCP IP prosleduju bazi podataka. Ovakvo stanje u SCNS u potpunosti odgovara srednjem
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stanju dimenzije Interoperabilnost mreze dobijenom testiranjem KloT modela u SCNS, pa se

moZe oceniti da je ispitivanjem dobijena tacna ocena stanja.

Dimenzija Upravljanje mreZom je u pocetnom stanju prema rezultatima upitnika —
upravljanje mreZom nije centralizovano. U konsultaciji sa spoljnim saradnikom koji je
zaduZen za odrZavanje mreZe ova informacija je potvrdena. Ovakvo stanje u SCNS u
potpunosti odgovara srednjem stanju dimenzije Upravljanje mrezom dobijenom testiranjem

KloT modela u SCNS, pa se moZe oceniti da je ispitivanjem dobijena ta¢na ocena stanja.

Dimenzija Logicka sigurnost mreZe je u srednjem stanju prema rezultatima upitnika —
primenjuje se naprednije administriranje. U konsultaciji sa spoljnim saradnikom koji je
zaduZen za odrzavanje mreZe utvrdeno je da je pored elementarnog administriranja, u mrezi
SCNS moguce vrsiti i sofisticiranija podeSavanja. Ovakvo stanje u SCNS u potpunosti
odgovara srednjem stanju dimenzije Logicka sigurnost mreze dobijenom testiranjem KloT

modela u SCNS, pa se moZze oceniti da je ispitivanjem dobijena ta¢na ocena stanja.

Dimenzija Fizicka sigurnost mreze je u naprednom stanju prema rezultatima upitnika — svi
mrezni uredaji su fizicki su obezbedeni. U SCNS mreZni uredaji su postavljeni u prostorije
portirske sluzbe, tako da su zakljuéane i pod nadzorom 24/7. Ovakvo stanje u SCNS u
potpunosti odgovara naprednom stanju dimenzije Fizicka sigurnost mreze dobijenom
testiranjem KloT modela u SCNS, pa se moze oceniti da je ispitivanjem dobijena ta¢na ocena

stanja.

Dimenzija Pokrivenost mreZom je u srednjem stanju prema rezultatima upitnika — svi
zaposleni koji koriste racunar su povezani na racunarsku mrezu, neke zone su pokrivene
beziénim mrezama, RFID-om i sl. U SCNS svi zaposleni su povezani na racunarsku mrezu, kao
i svi studentski domovi. Osim toga, zone oko ulaza u domove bliza okolina su pokriveni
bezi¢nim mrezama. Ovakvo stanje u SCNS u potpunosti odgovara srednjem stanju dimenzije
Pokrivenost mrezom dobijenom testiranjem KloT modela u SCNS, pa se moZe oceniti da je

ispitivanjem dobijena tac¢na ocena stanja.

107



Mrezama u SCNS se bavi spoljni dobavlja¢ usluga koji je specijalizovan za tu vrstu posla pa se

u tome moZe naci objasnjenje zasto je MreZa bolje ocenjena u odnosu na ostale tehnoloske

potkategorije.

Na osnovu prethodno prikazane ocene usaglasenosti stanja SCNS dobijenog testiranjem KloT

modela i stvarnog stanja u SCNS moze se rezimirati kako sledi:

20 od 24 dimenzije KloT-a su odslikale stvarno stanje potpuno tac¢no;

3 od 24 dimenzije su odslikale stvarno stanje ta¢no ali je, zbog je izrazene
podeljenosti broja glasova ispitanika bila neophodna dodatna analiza kojom se
utvrdilo da su ove dimenzije u razli¢itim stanjima u razli¢itim sektorima;

1 od 24 dimenzije je odslikala pogresno stanje u odnosu na stvarno, dodatna analiza
je utvrdila da je uzrok pogresno razumevanje pojma deljenje znanja koje je pomesano
sa razmenom informacija koje dele zaposleni u odredenom sektoru izmedu smena.
Nakon eliminacije te grupe ispitanika, sa odgovorima preostalih dobijeno stanje
dimenzije testiranjem KloT-a je tac¢no odslikalo stvarno stanje. PogreSno razumevanje
pitanja je nametnulo potrebu za jasnijim definisanjem pitanja za ovu dimenziju u

odgovarajuéem upitniku za slu¢ejeve narednih primena modela.

Na osnovu navedenog moZe se zakljuciti da stanje dobijeno testiranjem KloT modela

odgovara stvarnom stanju posmatranih dimenzija u SCNS, a osim Sto daje realnu sliku

sistema, primenom KloT modela dobilo se i sledede:

Uvid u neravnomerno stanje nekih dimenzija u nekim sektorima, Sto moZze biti veoma
korisna informacija prilikom planiranja loT projekata, ili obuke zaposlenih, ili
preduzimanja koraka da se neki organizacioni segmenti unaprede.

Nakon grupne sesije i popune upitnika zaposleni su pokazali interesovanje za loT i
predlozili ideje za nekoliko novih primena loT tehnologija u redovnom poslovaniju, Sto

ukazuje na pozitivan uticaj na stvaranje klime za promene.

U nastavku je prikazana provera KloT modela na konzistentnost.
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5.1.2 Konzistentnost KloT modela

Konzistentnost modela se ispituje proverom da li u modelu, upitnicima, softverskom alatu i
rezultatima dobijenim testiranjem modela postoje nelogi¢nosti i protivre¢nosti. Provera
konzistentnosti je vrSena u svim fazama razvoja modela sa posebnim naglaskom u fazi
testiranja KloT modela. Prilikom popune organizacionog i tehnoloskog upitnika od strane
visoko obrazovanih kadrova iz razli¢itih oblasti, usmeno trazeno je od ispitanika da daju
primedbe i sugestije u slu¢aju nejasnocéa. Osim zahteva za objaSnjenjem samog termina loT
nije bilo drugih primedbi na jasnost i logi¢nost upitnika koji odslikava KloT model. Sto se tice
konzistentnosti rezultata dobijenih testiranje KloT modela, najbolji pokazatelj
konzistentnosti je visok nivo tacnosti u kojoj stanje dobijeno testiranjem modela odgovara
stvarnom stanju u SCNS. U nekoliko slucajeva je detektovan priblizno jednak broj glasova za
dva razli¢ita stanja neke dimenzije ali je utvrdeno da je to posledica nejednakog stanja te
dimenzije u razli¢itim sektorima organizacije, a ne nekonzistentnosti modela. Konacno, u
jednom slucaju je deo ispitanika (6 od 16) pogresno tumacio pojam pa je za tu dimenziju u
upitnik dodato dodatno objasnjenje. Na osnovu navedenog moZe se zakljuciti da je razvijeni

KloT model konzistentan.
5.1.3 Sveobuhvatnost KloT modela

Sveobuhvanost modela ocenjena je merom u kojoj model obuhvata sve dimenzije koje su
relevatne za loT. KloT model je nastao proucavanjem razli¢itih modela namenjenih loT-u sa
razli¢itim domenima primene i razliCitim perspektivama posmatranja loT. Tako su neke
metode namenjene proizvodnim organizacima ([18], [19], [21]), neke su opSte namene ([17],
[20]). Posledica je da su neke metode vise okrenute tehnickom aspektu loT-a ([19], [21]),
neke vise organizacionom ([20]), pa su logi¢no i nivoi detaljnosti dimenzija modela razliciti.
Takode, neke ocenjuju organizaciju u odnosu na konkretnu poslovnu primenu ([12], [17]), a

neki opstu spremnost organizacije nevezano za neku konkretnu primenu ([18], [19], [21]).

Metod KloT ocenjuje opStu spremnost organizacije, tacnije studentskih kampusa, za loT.
Spremnost se ocenjuje u odnosu na veliki broj mogucih primena loT-a a ne za neki konkretan
loT projekt. Ovakvo opredeljenje proistiCe iz vrste usluga koje univerzitetski kampus pruza, a

koje ukljucuju stanovanje, ishranu, drustveni Zivot i druge stvari koje ¢ine svakodnevni Zivot
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stanara, a koje omogucavaju veliki broj raznovrsnih loT servisa. Na osnovu te Cinjenice, iz
postojec¢ih modela preuzimane su sve dimenzije koje ima smisla primeniti ih u studentskom
kampusu, a nisu uzete one nisu primenjive (kao na primer, dimenzija proizvod u modelima
namenjenim proizvodnoj organizaciji). Posledica je da se sve dimenzije definisane u KloT
modelu nalaze u vecini drugih modela za ocenu spremnosti za loT od kojih su neki prikazani

u poglavlju 2.

Drugi vid utvrdivanja sveobuhvatnosti je uraden procenom da li dimenzije KloT modela
pokrivaju sve nivoe i funkcionalnosti dva Sire prihvaéena loT referentna modela ([24], [25]).

Analizom je utvrdeno da su loT dimenzijama pokriveni svi elementi tih arhitektura.

Na osnovu navedenog moZze se zakljuciti da je razvijeni model sveobuhvatan.

5.1.4 Rezime ocene KloT modela

Evaluacijom razvijenog modela KloT se doslo do zaklju¢ka da je on efektivan, konzistentan i
sveobuhvatan ¢ime su ispunjeni kriterijumi za evaluaciju usvojene metodologije razvoja
modela za ocenu spremnosti. Na osnovu ovoga moze se zakljuciti da je potvrdena hipoteza
H1 ove disertacije da je mogude razviti metodu za ocenu spremnosti studentskih kampusa za

loT.

5.2 DISUKUSIJA REZULTATA STUDENTSKOG UPITNIKA

Zajedno sa testiranjem SCNS realizovano je i testiranja stanara domova SCNS da bi se
proverila hipoteza H2 kojom se tvrdi sa su studenti univerzitetskih kampusa spremni za loT.
Spremnost studenata je ocenjivana na osnovu tri dimenzije: informisanost o loT-u,
opremljenosti za loT i stavu prema loT servisima. Na osnovu rezultata prikazanih u

prethodnom poglavlju izvedeni su zakljucci u nastavku.

Informisanost — je proveravana tako Sto je ispitanicima naveden odreden broj pojmova koji
su vezani za primenu loT servisa i od njih je trazeno da oznace poznate. Od devet takvih
pojmova 95,86 % procenata ispitanika je ulo za razli¢ite loT servise preko mobilnih telefona,
85,43% je Culo za fitnes uredaje i aplikacije, preko 81,95% za razliite servise preko Cipovanih

kartica. Preostalih Sest navedenih pojmova poznati su u intervalu od 33,77% (pametni
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gradovi) do 65,89% (virtuelna stvarnost) ispitane populacije. Na osnovu toga $to je tri pojma

poznato preko 85% populacije moZe se zakljuciti da su studenti dobro informisani o loT-u.

Opremljenost — je proveravana tako Sto je ispitanicima naveden odreden broj uredaja koji se
koriste za razlicite IoT servise, a od njih je traZzeno da odaberu one koje imaju. Od osam
navedenih uredaja 96,86% procenata poseduje pametni telefon, 95,86% laptop racunar.
Preostalih Sest navedenih pojmova krecu se u intervalu od 0,66% (pametni nakit) do 27,48%
(tablet). Na osnovu Cinjenice da preko 95% ispitane populacije poseduje bar dva uredaja

pogodna za loT servise moZe se zakljuciti da su studenti dobro opremljeni za loT.

Stav prema IloT servisima — testiran je tako Sto su ispitanicima predoceni loT servisi koje
koriste kao stanari domova SCNS, a od njih je trazeno da odrede svoj stav prema njima. Na
osnovu dobijenih rezultata 66,72% ispitanika smatra da je u SCNS potrebno vise takvih
servisa, 25,66% ispitanika da je sasvim dovoljno ovoliko usluga koliko sada ima, 6,62% nema
nikakav stav ni oCekivanja u odnosu na loT servise, i konacno, 0,99% ispitanika smatra da im
takve usluge uopste nisu potrebne. Na osnovu navedenog moze se zakljuditi da oko dve

trecine ispitanika ocekuje vise loT servisa u buduénosti.

Rezimirajuci navedene rezultate, moZe se zakljuciti da su studenti — stanari domova SCNS —
dobro informisani o loT-u, dobro opremljeni za loT i ocekuju viSe loT servisa u SCNS u
buduénosti. Dalje se zakljuCuje da su studenti — stanari univerzitetskog kampusa — spremni

za loT, ¢ime je potvrdena hipoteza H2 ove disertacije.
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6. ZAKLJUCCI | PRAVCI DALJEG ISTRAZIVANJA

U okviru ove disertacije razmatran je problem ocene spremnosti studetskog kampusa za
primenu tehnologija Interneta stvari (eng. Internet of Things — 1oT), sa ciliem da se razvije

odgovarajué¢i model za ocenu spremnosti ovakve vrste organizacije za loT.

U prvom delu disertacije predstavljen je problem i ciljevi istraZivanja, a zatim je dat pregled
relevantnih znanja i tehnologija: prikaz referentnih modela loT-a, prikaz modela za ocenu
spremnosti za loT, kao i prikaz aktuelnog stanja u domenu primene loT-a na univerzitetima.
Na osnovu analize aktuelnog stanja u oblasti, kao i problema istrazivanja, u poglavlju 3 je
predloZzen i detaljno opisan model KloT za ocenu spremnosti univerzitetskog kampusa za
loT. Model KloT je zasnovan na opstem referentnom modelu loT-a a nastao je kao rezultat
kombinovanja razli¢itih modela za primenu u novom domenu, $to je jedna od predloZenih
strategija razvoja navedenih u odabranoj metodologiji razvoja modela za ocenu spremnosti
[14]. Model se sastoji od 24 dimenzije relevatne za loT u univerzitetskom kampusu, koje su,
radi boljeg razumevanja i analize, grupisane u 6 potkagorija i dve kategorije, kao i upitnika

koji ispituje spremnost stanara kampusa za loT.

Kako bi se ispitale moguénosti primene predloZzenog modela, pristupilo se testiranju modela
u Studentskom centru Novi Sad (SCNS). Nakon izvrsenog testiranja putem popune upitnika u
SCNS, postujuéi odabranu metodologiju razvoja metoda za ocenu spremnosti, model je

evaluiran na efektivnost, sveobuhvatnost i konzistenost.

U okviru ocene efektivnosti modela izvrSena je evaluacija u kojoj meri model ispunjava
postavljeni cilj, odnosno daje stvarnu ocenu stanja spremnosti za loT. Konkretno, pod
efektivnoséu modela se smatra mera tacnosti u kojoj rezultat organizacije dobijen

testiranjem KloT modela odslikava stvarno stanje relevantnih dimenzija posmatrane

112



organizacije. Stvarno stanje relevantnih dimenzija je definisano kroz konsultacije sa
zaposlenima i spoljnim saradnicima koji se, na osnovu pozicije i iskustva u organizaciji, mogu
smatrati kompetentnim za posmatranu oblast, kao i ¢injenicama koje odslikavaju stvarno
stanje u SCNS. Detaljnom analizom prikazanom u petom poglavlju pokazalo se da stanje
dobijeno testiranjem KloT modela odgovara stvarnom stanju posmatranih dimenzija u SCNS,

i da KloT model ispunjava zahtev po pitanju efektivnosti.

U okviru provere konzistentnosti modela je ispitano da li u modelu, upitnicima, softverskom
alatu i rezultatima dobijenim testiranjem modela postoje nelogi¢nosti i protivrecnosti.
Provera konzistentnosti je vrSena u svim fazama razvoja modela sa posebnim naglaskom u
fazi testiranja KloT modela. Analizom prikazanom u poglavlju 5 konzistenost je proveravana
u konsultacijama sa ispitanicima od kojih je trazeno da ocene upitnike koji su rezultat KloT
modela. Takode, izuzetno visok stepen saglasnosti stanja SCNS dobijenog testiranjem KloT
modela sa stvarnim stanjem je vredan pokazatelj konzistentnosti, pa je zakljuceno da KloT

model ispunjava zahtev po pitanju konzistentnosti.

Sveobuhvanost modela ocenjena je merom u kojoj model obuhvata sve dimenzije koje su
relevatne za loT. lzvrSeno je poredenje dimenzija sadrzanih u KloT modelu sa dimenzijama
drugih modela sa ocenu spremnosti za 10T, i utvrdeno je su pokrivene sve dimenzije koje su
primenljive u organizacijama tipa studentskih kampusa. Drugi vid utvrdivanja
sveobuhvatnosti je uraden procenom da li dimenzije KloT modela pokrivaju sve nivoe i
funkcionalnosti dva Sire prihvaéena loT referentna modela ([24], [25]) i analizom je utvrdeno
da su loT dimenzijama pokriveni svi elementi tih arhitektura. Na osnovu navedenog moze se

zakljuciti da je razvijeni model sveobuhvatan.

Sa obzirom da KloT model zadovoljava postavljenje kriterijume po pitanju efektivnosti,
konzistentnosti i sveobuhvatnosti, moZe se zakljuciti da je potvrdena prva hipoteza

postavljena u disertaciji.

Zajedno sa testiranjem modela u SCNS realizovano je i testiranja stanara domova SCNS da bi
se proverila hipoteza H2 kojom se tvrdi da su studenti univerzitetskih kampusa spremni za
loT. Spremnost studenata je ocenjivana na osnovu tri dimenzije: informisanost o loT-u,

opremljenosti za |oT i stavu prema loT servisima.

113



Informisanost — je proveravana tako Sto je ispitanicima naveden odreden broj pojmova koji
su vezani za primenu loT servisa i od njih je trazeno da oznace poznate. Od devet takvih
pojmova preko 95,86 % procenata ispitanika je Culo za razli¢ite 10T servise preko mobilnih
telefona, 85,43% je Culo za fitnes uredaje i aplikacije, preko 81,95% za razliCite servise preko
Cipovanih kartica. Preostalih Sest navedenih pojmova poznati su u intervalu od 33,77%
(pametni gradovi) do 65,89% (virtuelna stvarnost) ispitane populacije. Na osnovu toga sto je
tri pojma poznato preko 85% populacije moze se zakljuciti da su studenti dobro informisani o

loT-u.

Opremljenost — je proveravana tako Sto je ispitanicima naveden odreden broj uredaja koji se
koriste za razlicite loT servise, a od njih je trazeno da odaberu one koje imaju. Od osam
navedenih uredaja 96,86% procenata poseduje pametni telefon, 95,86% laptop racunar.
Preostalih Sest navedenih pojmova krecu se u intervalu od 0,66% (pametni nakit) do 27,48%
(tablet). Na osnovu cinjenice da preko 95% ispitane populacije poseduje bar dva uredaja

pogodna za loT servise moZe se zakljuciti da su studenti dobro opremljeni za loT.

Stav prema loT servisima — testiran je tako Sto su ispitanicima predoceni loT servisi koje
koriste kao stanari domova SCNS, a od njih je trazeno da odrede svoj stav prema njima. Na
osnovu dobijenih rezultata 66,72% ispitanika smatra da je u SCNS potrebno vise takvih
servisa, 25,66% ispitanika da je sasvim dovoljno ovoliko usluga koliko sada ima, 6,62% nema
nikakav stav ni o¢ekivanja u odnosu na loT servise, i kona¢no, 0,99% ispitanika smatra da im
takve usluge uopste nisu potrebne. Na osnovu navedenog moze se zakljuciti da oko dve

trecine ispitanika ocekuje viSe loT servisa u buducnosti.

Rezimirajuéi navedene rezultate, moze se zakljuciti da su studenti — stanari domova SCNS —
dobro informisani o loT-u, dobro opremljeni za loT i ocekuju viSe loT servisa u SCNS u
buduénosti. Na osnovu ovoga se zakljucuje da su studenti — stanari univerzitetskog kampusa

— spremni za loT, ¢ime je potvrdena hipoteza H2 ove disertacije.

Na osnovu rezultata testiranja KloT modela i njihove detaljne analize, najvazniji doprinosi

ove disertacije koji mogu da se izvedu su:
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Napravljen je model za ocenu spremnosti univerzitetskih kampusa za loT, formirani
upitnici i softevrski alat za pomoé¢ u primeni modela, ¢ime je dobijen struktuiran
pristup integraciji loT-a u ovom, specificnom, domenu.

Primenom modela moZe se, pored uvida u spremnost organizacije za loT, steci uvid u
neravnomerno stanje nekih dimenzija u razli¢itim sektorima organizacije, sto moze
biti veoma korisna informacija prilikom planiranja loT projekata, ili obuke zaposlenih,
ili preduzimanja koraka da se neki organizacioni segmenti unaprede.

Nakon grupne sesije i popune upitnika zaposleni su pokazali interesovanje za loT i
predlozili ideje za nekoliko novih primena loT tehnologija u redovnom poslovanju, sto
ukazuje na pozitivan uticaj na stvaranje klime za promene koje loT donosi.

Nakon primene upitnika u organizaciji i odredivanja spremnosti za loT u modelu,
organizacija ima jasnu sliku na koji nac¢in unaprediti spremnost za loT. U KloT modelu
moze se odrediti stanje koje se Zeli ostvariti u nekom narednom periodu, a na osnovu
definicija Zeljenog i ternutnog stanja moze se zakljuciti koje korake treba napraviti da
bi se ostvarilo Zeljeno stanje.

Napravljen je upitnik pomodu kog se moze utvrditi spremnost stanara kampusa za loT
servise, $to je veoma bitna informacija u postupku planiranja i razmatranja postojecih

i uvodenja novih loT servisa u kampus.

Na osnovu dobijenih rezultata i ograni¢enja koja su utvrdena u okviru ove disertacije,

otvorena su nova istrazivacka pitanja. Pre svega, dalji rad treba da se usmeri na:

Dalji razvoj i razradu dimenzija KloT modela, doterivanjem definicija stanja dimenzija
kako bi jos tacnije odslikavali Zeljeno stanje i pratili nove prodore u loT tehnologijama
koji su, prakti¢no, svakodnevni.

Ispitati moguénosti transfera KloT modela na neke druge, slicne, domene. Na primer,
u druge ustanove javnog sektora.

Ispitati mogucnost transfera upitnika o spremnosti stanara kampusa na neke druge

ciline grupe potencijalnih korisnika loT servisa.

Na kraju, neophodno je naglasiti da modeli za ocenu spremnosti nisu za jednokratnu

upotrebu, i nisu namenjeni samo za jednu organizaciju. U okviru jedne organizacije treba ih

sprovoditi u odredenim vremenskim intervalima i pratiti njen napredak u pogledu

115



spremnosti za loT. Takode, trebalo bi primeniti KloT i na drugim univerzitetskim kampusima.
Ovakvi modeli kroz primenu dobijaju na kvalitetu jer se na osnovu povratnih informacija od

ispitanika dobijaju znacajne informacije za unapredenja.
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