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YHUBEP3UTET Y BEOT'PALY
Cao0Opahajun daxyarer

HACTABHO-HAYYHOM BERY
IIpeamer: Pedepar o ypalheHoj TOKTOPCKO] JEcepTanuju kanaunara Mp Jacae Mapkosuh-
[MerpoBuh, UILL. HHXK. ENEKTPOTEXHUKE
Omnykom 6p. 321/4 onm 17.04.2018. romwHe, MMEHOBAaHH CMO 3a HJIAHOBC Komucuje 3a
nperien, OUeHy M On0paHy ITOKTOPCKE Jucepranyje KaHmupara Mp Jache Mapxosuh-
Ierposuh, TUILI. HHX. €IEKTPOTEXHUKE IO/ HACTOBOM

TIpomena 6e30eXHOCHOr PH3MKA Y HHAYCTPHjCKHM CHCTEMAMA IA/LHHCKOT yPAB/baka

ITocie mperiena NOCTaBJ/beHE Jucepranuje u Ipyrux nparehux Marepujajia ¥ pasroBopa ca
Kangunarom, Komucuja je caunauna cneaehu

PE®PEPAT

1. YBOJ

1.1. XpoHoJioruja 0100paBama U U3paje JIAcepTaluje

21.09.2011. Ha EmexrpoTexmmdkoM (akyinrery YHupepsurera y beorpaiy, Kanauiat
mp Jacna Mapkosuh-TleTposrh oxbpanuna je MarucTapcKy Tesy, Moj Ha3HBOM
,JIpHHIUIHN MpojeKTOBarba MyITHCEPBACHUX IP Mpexa y eJIEKTPOTIPUBPEIHN S,
1 THME CTEKJIa aKaJeMCKH Ha3MB MarkcTpa eIeKTPOTCXHUUKHX HayKa.

13.01.2014. Kammumar Mp Jacma Mapkosuh-TleTpoBuhi mogHena je mpujaBy ¥ IpeIOT
TeMe JOKTOpCcKe jmucepranuje HacraBHO-Hay4IHOM pehy Caobpahajaor
axynrera (6poj 25/1), y3 3axTeB Ha ce CIPOBEAE MOCTYNAaK 3a OLCHY
NOMOOHOCTH KaHAUAATa M IPeUIOKeHe TeMe M 3a MEHTOpa INPEATONXHiIa
ap Mupjany Crojanosuh, BaHpeIHOT npodecopa Caobpahajuor Qaxynrera
Vausepsutera y beorpany.

19.02.2014. Ha cemmuru Hacraro-Hayusor Beha Caobpahajuor ¢akynreTa NOHETa je
omtyka (6poj 25/3) o popmupamy Komucuje 3a oneny MOJNOOHOCTH KaHuIaTa
¥ TeMe 3a M3pady JOKTOPCKe AucepTanyje KaHauaaTa Mp Jacue Mapxosuh-
[TeTpoBuh y cacTaBy:

1. MenTop, ap Mupjana Ctojanosuh, BAHPETHH mpodecop,
Vuusepsuret y beorpany — Caobpahajuu daxynrer

2. JIp Muonpar bakMas, peioBHA mpodecop,
Vuusepsuret y beorpany — Caobpahajuu daxynrer

3. Jlp Banenruna Panojuunh, peroBHH mpodecop,
Yuusepsuter y beorpany — Caobpahajun daxynrer

4. Jlp Aunpeja Camuouh, BaHpeHE Ipohecop,
Vuusepsurer y beorpany — Caobpahajuu paxynrer

5. Jp Hunen YUykaneBcku, HAyIHH CaBETHHK,
Vausepsuter y beorpany — MHCTHTYT ,,Muxajio [Mynuse*



14.03.2014. KomMwucHja 3a oI1leHY MOJOOHOCTH KaHUIaTa U TeMe JOKTOPCKE THCepTaInje je
nogHena u3BemTaj (Opoj 25/4) w mpemioxwmina HacraBHo-HaydHOM Behy
CaoOpahajHor (akyinreTra Ja NPUXBATH H OJOOPH U3paay JOKTOPCKE
JIcepTaruje.

26.03.2014. Ha cequuiu HacraBHo-Hay4dHor Beha CaoOpahajHor dakynrera MO3UTHBHO je
OllcHhCHa HAaydHA 3aCHOBAHOCT M TOJOOHOCT KaHaupara W npuxsalieHa je
MpeJIOKEHa TeMa 3a U3paay IOKTOpCcKe AucepTanmje (o/uryka 6poj 25/5).

12.05.2014. Ha 3axteB Caobpahajuor ¢akynrtera, Behe HaydHmx 00)acTH TEXHHUUYKHX
HayKa, Ha CBOjO] CEIHUIM, JOHENO je oanyky (6poj 61206-1784/2014) o
JlaBamby CarjacHOCTH Ha MPEIOr TeMe JIOKTOPCKE AHMCepTaluje KaHuIaTa
mp Jacae Mapkosuh-IlerpoBuh.

29.03.2018. Kanaunar mp Jacna Mapkosuh-Ilerposuh npenana je HeykopuieHe IpuMepKe
3aBpIlCHE JOKTOPCKE IucepTaluje W MoJaHena 3axTeB HacTaBHO-HaydHOM
Behy CaoOpahajHor (akynrera jga OTHOYHE TOCTYMAK 3a OIEHY M OJ0paHy
JIOKTOpCKe aucepTanuje (6poj 321/1).

17.04.2018. Ha cemnunu HacraBHo-HaydHor Behia CaobpahajHor dakynrtera goHeTa je
omnyka (6poj 321/4) o hpopmupamy KoMucuje 3a omieHy U 010paHy JOKTOPCKE
JIcepTaIyje, y cacTaBy:

1. Menrop, np Mupjana CrojarnoBuh, peroBHH ipodecop,
Yuusep3urer y beorpany — Caobpahajuu dakymnrer

2. JIp Muogpar bakma3, pexoBHu mpogecop,
Yuusep3urer y beorpany — Caobpahajuu dakymnrer

3. Jlp Banentuna Panojuuuh, penosau npodecop,
VYuusep3urer y beorpany — Caob6pahajuu dakymnrer

4. Jlp Auapeja CamuoBuh, petoBHU Tipodecop,
Yuusep3ureT y beorpany — Caobpahajuu dakymnrer

5. Hp Hunen YykaneBcku, HAy4HU CAaBETHUK,
VYuusepsurer y beorpany — Uncruryr ,,Muxajno [Tynmaa*

1.2. Hayuna oGiacT gucepraimje

JlokTopcka aucepTanuja moJ Ha3uBOM ,,[IporieHa 6e30€THOCHOT pH3MKa Y HHIYCTPHjCKUM
CHCTeMHMa JaJbHHCKOT yIpaBjbama'™ MpHIaga yXoj HaydHo] obOmactu ,,JH(popMammoHo-
KOMYHHKAIIMOHE TEXHOJIOTHje", 3a Kojy je MaTudan CaoOpahajuu dakynteT YHUBEp3UTETa Y
Beorpany.

MeHTOp Ha M3pajJu JOKTOpCKe aucepTanuje je np Mupjana Crojanosuli, peoBHU mpodecop
Ha Karenpu 3a TenmekomyHUKalmoHU caobOpahiaj m Mpexe CaoOpahajHor (dakynrera
VuauBepsutera y beorpaxy. Hayuno-ucrpaxuBauku pax npod. ap Mupjane CrojanoBuh
00yxBaTa TEJICKOMYHHKAIMOHE CUCTEME U MpPEXKe, TU3ajH U aHATHU3y TeJICKOMYHUKAIIMOHUX
MPOTOKOJIA, KA0 U CUCTEME 3a HA/30p U YIPaBJbamkhe TEICKOMYHHKAMOHUM Mpexama. Kao
ayTop mim KoayTtop oOjamia je 160 myOimkarmja, ox Tora 10 pamosa y gacommcuma ca JCR
JHCTe, 5 TOMNIaB/ba y TEMAaTCKUM 300pHHIMMa MelyHapogHOT 3Havaja, jeqHy HAydHY
MOHOTpadujy HAIMOHAIHOT 3Hayaja, 18 pamoBa y yacomucruMa HalMOHATHOT 3Hadaja u 126
panoBa Ha Mmeh)yHapotHUM 1 foMahuM Hay9HHUM M CTPYYHUM CKYIIOBHUMA.

1.3. Buorpadcky mofay 0 KaHIUIATy

Jacua JI1. Mapxosuh-Ilerposuh pohena je 4. jyna 1968. ronune y Herotuny. OCHOBHY IIKOTY
3appumia je y Herotmny, a rumHasmjy y beorpamy kxao Hocmmanm BykoBux murioma.
Enekrporexauuku Qakynrer YHuBep3uTeTa y beorpamy ymucama je 1987. romuse.
Jumnomupana je Ha Ilpopwmry EnexTpoHWka ¥ TeIEKOMYHHKAIMje€ Ca IPOCEYHOM
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omenoM 9,26. Jlummomckn pax, ca temoMm ,llpuMeHa BHUIIMX TPOTPAMCKHX je3WKa Yy
TeJleKOMyHUKarjama“, oxdOpanwia je 1992. romune, ca orenoM 10. [locnemumnioMcke
crynuje Ha EmextporexHmukom ¢akynrery YHuBep3urera y beorpamy, cmep JlururamHu
npeHoc nojartaka, ynucaia je 1993, romune. [onoxwia je ucnute npeasuleHe HaCTaBHUM
IUTAHOM W TpOoTrpaMoM ca mpocedHoMm omeHoM 10. Marucrapcky Te3y, TOJ Ha3UBOM
,» [ [pHHIMIIN TIpOjeKTOBama MyATHCEpPBUCHUX [P Mpexa y enekrponpuBpenu, ondopanuia je
21. centemOpa 201 1. roguHe ¥ TUME CTEKIIa 3Bafbeé MAarucTpa eJIeKTPOTEXHNIKIX HAayKa.

[IpBo 3amocneme mMp JacHe Mapxosuli-Ilerposuh 6mno je y muactutyry UPUTEJL, 1993.
TOJIMHE, Ha TIOCJIOBIMA pPa3Boja ONEPAaTHBHOT CUCTEMA 32 YBOPHY TeJIe(OHCKY IIEHTPAITY.

On jyna 1993. rogure 3anociena je y JIT Enekrponpuspena Cp6ouje, y Orpanky XE hepnar.
Y mnepuwony 1993-2007. roguHe Owmna je pacnopeheHa Ha pagHa MecTa: HHxkemep 3a
nHpopmatuky, CamocTtamHn WHXemep 3a wuHpopMaTuKy U Bomehm wumxemep 3a
nHpOpMATUKy, a 3aTHM Ha pamgHa Mecra: PykoBommman Texmmuke cmyxbe (2007-2009.
roguae) u 3ameHuk ampektopa XE , bBepman 2 3a mpomsBoamy (2009-2013. roxune).
TpenyrHo ob6aBiba nocnoBe Bojeher nHxkemepa 3a HHHOPMATHKY.

PykoBojuia je pa3BojeM ¥ MOJICPHU3AIMJOM BHUILE TEICKOMYHUKAIIMOHUX, HH(POPMAITHOHHUX,
MEPHUX W KOHTPOJHO-YIPAaBJhaYKHX CHCTEMa, KOjH Cy OJl HMHTepeca 3a TMPOU3BOLY
SNICKTPUYHE EHEepruje: MMIIEMCHTAllhja U OJp)KaBame CHCTeMa 3a JAJbUHCKH HaI30p U
yIpaBJbake; YCIOCTaB/bakbhe TEeXHHYKOT CHCTEMA YIPaBJbaka; YCIOCTABIbAE U OJIPIKABAE
CHCTEMa 3a MEpeHe CIICKTPHUYHE CHEePIHhje; M3rpajilba M OAPIKABAKE TEICKOMYHUKAIIMOHE
MpEKe; HMMIUIEMEHTaIfja MOCIOBHOT HH(OPMAIIMOHOT CHUCTEMa; HMIUIEMEHTalja |
OJIp)KaBamke CHCTEMa 3a KOHTPOJy MNPUCTYNa W EBHICHILHU]Y MPUCYCTBA 3aMOCICHUX;
pyKOBOheHme peanu3ainujoM MpojeKTa MOJEpHH3alHje CHUCTeMa 3a JaJbUHCKU HaI30p |
ylpaBjbakke W  IEHTpaJHE  KOMaHJe, pyKOBOheme  peanm3anujoM  TPOjeKTa
TEJICKOMYHHUKAIIMOHOT ToBe3nBama eiekrpaHa XE , bepman 2“ u Portile de Fier II
(Pymynuja). buma je mnpencennnk TuMa 3a omopaBak IOCIOBHOT KOHTUHYHTETa Y
XE , Bepman 2“ y OKBUpPY cHCTeMa 3a yhpaBlbame Oe30emHomhy wHpoOpMaIuja.
VYuecTBoBada je y paay TuMma 3a JeduHHCcambe [IpOM3BOIHO TEXHHYKOT HH(OPMAIUOHOT
cuctema y JI1 Enexrponpuspena Cpouje (ITPOTUC). Takohe je 6una unan surre CtpydHux
caBera popmupanux y JII Emexrponpuspena Cp6uje u XE Bepnam. Iloxahana je Opojue
CIICIMjaIUCTHIKE KypCeBe, KOjU ce OJHOCEe Ha 0a3e mMojaraka, MporpaMHpame U MPOLECHO
yIpaBIbambe.

Ynan je Crymujexor xomurera [I2 (MHpopMauuoHH CHCTEMH M TEIEKOMYHUKALMje) y
cprickoM HarmonanHoM komutety CIGRE — |, CIGRE Cpouja“.

Kao ayrop mim koayrop o6jasuia je 18 mydimkanmja, oa Tora jenad pan y gacomucy ca JCR
mucte u 17 pagoBa Ha Mmel)yHaporHUM 1 foMahuM Hay9HUM M CTPYYHUM CKYIIOBHUMA.

buia je peueseHT HAy4HO-CTPYYHHUX pajoBa y qomahiem uvaconucy Texnuxa W NOTIaBiba y
TeMaTCKOM 300pHUKY MehyHapoaHor 3Hauaja: Encyclopedia of Information Science and
Technology, M. Khosrow-Pour (ed.), IGI Global, 2016.

2. ONIUC JMCEPTALIUJE

2.1. Cagpxaj nucepranuje

Hucepranuja mo HacioBoM ,,[IporieHa 6e30€1HOCHOT pHU3UKa Y WHAYCTPHjCKHUM CHCTEMHMA
JAJBHHCKOT yrpaBibama™ Mp JacHe Mapkosuh-IlerpoBuh Hanucana je TaTHHHYHAM TTHCMOM
Ha 129 cTpaHa KymaHOT TEeKCTa Ha CPIICKOM je3uKy W caapxku 48 cimka u 25 tabema. Ilo
GopMH W CTPYKTYpH OATOBapa YIYTCTBY 3a OOJIMKOBame JOKTOPCKE AHCEpTanuje Hu
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YauyrcTBy 3a (opMHpame pPErno3uTOpUjyMa TOKTOPCKHX JAUCepTaldja YHHBEp3HUTETa Y
Beorpany ox 20. jyna 2016. rogune. Canpku HACJIOBHY CTpaHy Ha CPIICKOM M CHIJIECKOM
je3WKy, CTpaHy ca MoJalMa O MEHTOPY M YIaHOBHMAa KOMHCH]jE, PE3MME Ha CPIICKOM U
EHTJICCKOM je3WKy Ca KJbYJHUM peunMa u ombimorpadckuM pedepernama (HaydHa o0acrT,
y)ka HaydHa oOyacT W ojroapajyhi  Opoj TpeMa yHUBEP3aJHO] JICIUMAJIHO]
KJIacU(UKAINjH), a 3aTUM CaJpiKaj, CIIMCKOBE CIIMKAa M Tabela, Kao M CIIHCAK KOpHUIITheHUX
ckpalieHuna u o3HaKa.

JlokTOpCcKa TucepTalja caip ki 0caM MoTIIaBiba, Mo cienehnM HazuBUMa:

1. ¥YBonm

2. be3benHoCT MHAYCTPH]CKUX CUCTEMA JaJbUHCKOT yIIpaBJbamba

3. llpernen muTepaType U aHANIN3a aKTyeTHUX MPOOJIeMa CTPaKUBamba

4. Awnamza nephopMaHCH cUCTeMa JaJBUHCKOT YIpaB/bamba y YCIOBUMAa CHMYJITAHUX,
TUCTpUOYMPaHUX Harmajga Ha HHPpacTpykTypy IP Mpexe

5. Tlpeasor KBaHTUTATUBHHUX MapaMeTapa W METoJa MpoleHe 0e30€THOCHOT pU3HKa Y

WHAYCTPHU]CKUM CHCTEMHUMA JaJbHHCKOT yIPaBJbamha

Bepuduxanuja mpeanoKeHnx MeToaa

7. Tlpemtor Mepa 3a orpaHruaBame 0€30€JHOCHOT pU3HKa

8. 3akJpyuHa pazMmarparma

=

Y HacTaBKy JucepTaluje cy crmcak kopuniheHe mteparype u ouorpaduja ayropa. Ha xpajy
mucepTandje natu cy llpmino3um mpormcanu YIyTCTBOM 3a (OpMHUpamke PErmo3uTOpHjyMa
JOKTOPCKHX JHcepTaiyja YHHUBep3UTeTa y beorpamy Koju caapike MOTIHCaHE W3jaBe O
ayTOPCTBY, MCTOBETHOCTH IITAMIIAHE U EIICKTPOHCKE Bep3Uje TOKTOPCKOT paja U HAYHHY
koputihema JOKTOPCKE AUCepTalmje.

2.2. KpaTak npukas nojefMHayHuX MOrIaBJba

Y yBOJNHOM TMOIJIaBJbY JOKTOPCKE AHCEpTalHje MPUKa3aHW Cy TpoOiieMu 0e30eIHOCTH
MHIYCTPUJCKUX CHCTEMa JAJbUHCKOT YIpaBJbakbha KOJU Cy €0 KPUTHYHE HHPPACTPYKTYpE.
OBu mpolJIleMHu Cy akTyesiHW 300T moBe3uBama Mpexxa SCADA (Supervisory Control and
Data Acquisition) cucrema ca Mpexama ApYruX HWHGOPMAIMOHHX W KOMYHHKAIIMOHHUX
CHCTeMa KOju Cy TOBe3aHH Ha HTepHET, NPUMEHOM CTaHAapIHHX MHPOTOKOJA, Kao H
oMoryhaBameM yJajbeHOT MpHCTyNa. YKa3aHo je Ha HEOMXOIHOCT UMIIEMEHTAIH]e TipoIieca
yrpaBjbaba 0€30€JHOCHUM pHU3UKOM Y pPa3IMYuTUM (azamMa IKMBOTHOT IIHKITyCa
HWHJIYCTPH]CKOT CHCTEMa JAJbMHCKOT YrpaBihama. [IpolieHa 0e30eqHOCHOT pH3UKa, Koja je
Haj3HauajHUjU JE0 OBOT Tpoleca, Tpeda Ja oMOoTyhu CTpaTeTrnjy o MOCTYyMamby ca PU3UKOM,
JIOHOIIEHE OJUTyKE O HCIUIATHBOj WHBECTHIUJU Yy MEXaHW3Me 3allTHTe W AehuHuCcame
NPHUXBATJBUBOT HABOA pH3HKa. M3 Tora je mpoucTekiia MOTHBAIH]ja 3a H300p TeMe JTOKTOPCKE
JIcepTanyje, jep TpaJAulMOHATHN METOIU TpOoIieHe 0e30€THOCHOT PU3UKA HUCY aJcKBATHU
32 TPUMEHY Y WHAYCTPUJCKUM CHCTEMHUMa JaJbUHCKOT VIIpaBJbamba 300T HHUXOBE
CHEM(pUIHOCTH y AacleKTHMa pAaclOJIOKUBOCTH, 3aXTeBa 3a KBaJHMTET CEpBHCA U
NPUMEHEHUX MPoTOKoa. [lornasibe cajpKu M MOJa3HE XHUIIOTE3e, KA0 U MpPEerje HaydaHUX
METO/Ia HCTPAKUBAbA.

VY gpyrom mornmaBpy aHanmmsupana je 6e30emHoct SCADA cucrema. IIpBo cy mpukasane
OCHOBHE KapakTepuctuke u crpykrypa SCADA cucrema, ca HariackoM Ha pasjore 3a
yrpokeHy 0e30€HOCT OBHX CHCTeMa. Y HACTaBKy TOTJIaBJba MPHUKa3aHa je Kiacu(puKaimja
Hamaga Ha WHQPACTPYKTYpY HHPOPMAIMOHMX M KOMYHHKamHOHUX cucrtema. [loceOHa
nakma nocsehena je HamaanMa koju cy cnennpuann 3a SCADA cucreme, Kao U pecypcuMa
W MOTHMBHMA MOTEIHUjATHUX W3BpIIMJana Hamaga. [Iperyien HEKUX YCIemHO HW3BEIEHUX
Hanaaa Ha nHPpacTpykTypy SCADA cuctema uinycTpyje pa3HOBPCHOCT METOJIa, Hamepa Kao
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u rpyna Hanagada. C 003upoM Ja ¢y y AMCepTaluju aHaIu3upaHu uHppacTpykrypHu DDoS
(Distributed Denial of Service) Hamaau, TpernopydeHa je WMIDIEMEHTAIMja CHCTeMa 3a
netekujy u npeBeHnujy Hamana (IDPS — Intrusion Detection and Prevention System).
TexHonoruje OBUX CHCTEMAa, Ca TOCEOHO HCTAaKHYTUM CIENU(PUYHOCTIMA TIPUMEHE Y
WHIYCTPHUJCKUM CHCTEMHMA JIaJbHHCKOT YIIPpaBJbatbha, IPUKa3aHe Cy Ha KPajy MOTJIaBIba.

VY Tpehiem mornapiby AeTalbHO je TIPHKa3aH MPOIEC yIpaBibamba 0€30€THOCHUM PU3UKOM, a
MOCEOHO je aHAIM3WPaH MOCTYMAK MPOIeHEe PU3KKA. Y HACTaBKY MOIJIaBJba JIaT j& OTCEXKaH
mperjen JuTepaType Koja je Kiacu(dukoBaHa y TpU Tpyme. Y TpBYy Tpymy yoOpajajy ce
CTAaHJApJM W TIPETIOPYKE 3a YIpaBJbambe 0€30€THOCHUM PU3MKOM KOjH Cy PEJICBAaHTHH 3a
SCADA cucreme. [Ipyrom tpynom oOyxBaheHn cy MeToau 3a TpoleHy 0e30eTHOCHOT
pu3MKa y HHQOPMAIIMOHUM U KOMYHHKAIIMOHUM CHCTEMHMa OIILITEe HAMEHE, a MOCeOHO je
aHaAM3UpaHa BUX0BA MPUMEHIEUBOCT Y HHIYCTPUJCKUM CHCTEMHMA JaJbUHCKOT YIIPaBJbharba.
Tpehy, HajBakHU]y TPYIy YUHU JUTEpaTypa y KOjoj Cy MPEI0KEHN METOJH HaMEHEHHU 3a
nponeny 6e30emnocHor pusuka SCADA cucrema. OBoM rpynom je oOyxsalieHo 28 meTona,
a ymopeaHa aHalu3a ykKasyje Ha perianuje m3mehy Meroma ca acrmekTa Mojiena pU3HKa,
NPEIOKEHNX MEXaHH3aMa 3alITUTe, 00JaCTH MPUMEHE U eBajlyalije MeTo/1a.

YerBpTO MOMIaBIbE MOCBEhiCHO je aHaNHM3HU MepPOpPMaHCH CHCTEMa JTaJbUHCKOT YIIPaBJbamkha Y
yCIOBAMAa CHMYJITAHUX, NHUCTPUOYHpaHUX Hamanaa Ha wuHpacTpykrypy mpexke SCADA
CUCTeMa KOja je 3acHOBaHAa HA TEXHOJOTHJU VHTepHET mNpoToKoJia. AHAIM3UpaHE CYy
nepdopmance (PacHoNOKUBOCT, KallbeHe, MPOLEHAT M3ryOJbeHHUX MakeTa, ontepehiembe
MPOLIECOPCKUX pPecypca) OMEepaTHBHOT CEPBUCA JAJBUHCKOT yIpaBibama y ycioBuma DDoS
Hamaga. Passujen je cumynamuonn moxen SCADA cucrema XHIpOENEKTpaHe Koja je
MOBE3aHa ca KOPIOpPaTHBHOM MpPEXKOM Koja mMa Bedy ka MuTepHery. CuMmynanujoMm je
o0yxBaheHa W3paja TOIMOJIOMIKOT MoOJejia Mpexe W Mojena caoOpahaja, a cuMymupaH je
Hanman ©Ha wuHpactpykrypy SCADA cucrema. Pesynratu cumymanuje yka3yjy Ha
Jerpagamnujy meppopMaHcH Koja ce MaHudecTyje Kpo3 yBehaHHM CTeleH HUCKOpHIIheHa
npolecopa M CTENeH 0J0aYeHUX IMaKeTa, Kao W MoBehaHO Kalllberme MaKeTa KOPHCHOT
caoOpahaja y uBopy xpTBe Hamana. Kpajiu ucxoj je yckpahuBame yciIyra omepaTHBHOT
CepBHCa JIaJbUHCKOT YIPaBIbakbha.

VY meromM mommaBby TMpenjioKeHa Cy JBa METOAa 3a NpOoIeHy 0e30eIHOCHOT pH3HKa Yy
WHAYCTPUjCKUM CHUCTEMHUMa JaJbUHCKOT yhpaBibama. MeToan MonapasymMeBajy HH3
AaKTUBHOCTH y IWJbY aHAJM3€ W TpoleHe Oe30emHocHOT pusuka. [lpemnoxeHn meronm cy
3aCHOBaHW Ha YHWILCHHIIM Ja j€ PU3HMK cpa3MepaH TyOWIIMMa KOju Cy Mmocienuna cajoep
Hamajga Ha WHQPACTPYKTYPY HHIYCTPHUJCKOT CHUCTEMa ITAJBUHCKOT YIpaBibama. Y UIbY
Mepema yTuIaja cajoep Hamajga MoTpeOHO je WacHTH(HUKOBATH W JeQUHUCATH KIbYdHE
MmoKa3aTesbe YUMHKA y CKIaAy ca IHJbEBUMa MOCIOBamka W yCJIOBE KOjU YTHUYY Ha CTeleH
ryouTaKa ycjel peali30BaHoT Hanaaa. Y OBOM TOMIABIBY MPE/JIOKEH je HAauuH H300pa 0BUX
KBaHTUTATUBHUX MapaMeTapa U MoCTyMnak oJpehuBama HUX0BE BpeaHOCTH. [IpemioxkeHa cy
nBa Metona: (1) OCHOBHM METOJ y KOMe ce KBaHTUTATUBHU Iapamerapu onpel)yjy Ha OCHOBY
CTAaTUCTUYKE aHAJIN3€ PEICBAHTHUX apXUBHPAHUX BEIUYWHA U (2) XHUOPUIHU METOJ y KOME
ce KBaHTUTATHBHHU MMapaMeTPU OCHM CTaTHCTHYKOM aHAIM30M apXHBa oJpel)yjy ¥ Ha OCHOBY
MUIL/BbEHa PEIEBAHTHAX CTPYUmaka. Y 3aBHCHOCTH OJ1 IPUMEHE METO A MPeIoKeHa Cy J1Ba
HauMHA W3pakaBamka MEpe PH3MKA, KBAJMTATHBHO M MOHETAapHO. 3aBpIHa ¢asza MeTojaa je
n300p MexXaHW3aMa 3allTUTe U cost/benefit aHaM3a UMILIEMEHTAIje KOHTPOJIHUX Mepa Ha
OCHOBY IIPOIICH-EHE MEpPE PU3HKA.

VY 1IecToM mornaBsby MPUKa3aHU Cy Pe3ylTaTH BepU(HKAIHje MPEAI0KEHHX METOa Y JIBE
crynuje ciydaja. [IpBa crymuja ciiydaja MpeTNOCTaBlba MPHUMEHY METOJa Y MPOTOYHO]
XUJIPOCTICKTPaHH. AHANIM3WpaHa je MPUMEHA OCHOBHOT METOJIa, a Ha OCHOBY J00OHjEeHUX
napamerapa ojpehieHa je Mepa pus3HMKa W CIPOBENCHA cost/benefit aHaM3a 3a MPEJIOKEHE
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MexaHu3Me 3amTuTe. Ha ucTomM mpuMepy TpHUMEmEH je W XUOpHUIHH METOA. Y THI]
Ccy0jeKTHBHE KOMITOHEHTE YTBphEH je KOMITapaTHBHOM aHAIM30M pe3yarara oba mertoma. Y
Jpyroj CTYIHMjU ciydaja CUMYJUpaHa je NpUMEHa MeToJa y TPAHCIOPTHOM CHCTEMY
MPUPOIHOT Taca, YUjH je MOJIEN MPEUIOKEH Y CTPYTIHO] JUTEpaTypH. MeTos je MpUMemneH Y
(a3u mpojeKToBama CHCcTEMa 3a JaJbUHCKO YIPaBJbamkhe, KaJla apXHBE PEIeBaHTHUX MEPEHUX
BeJIMYMHA HUCY pacnojioxkuBe. [IpuMemena je camo ¢asa y K0joj ce KBAaHTUTATHBHU
napameTpu ojipel)yjy Ha OCHOBY MUIIIJbECHha CTPYUHhaKa.

Cenmo mornaBibe mocBeheHO je orpaHMuYaBamy 0€30€IHOCHOT pU3HKA y HHIYCTPH]CKUM
CHCTEeMHMa JTaJbHHCKOT YIpaBJbathba U MPEIJIOroM aaekBaTHHX mepa. [IpBo je mpukazaHa
apxutektypa SCADA cucrema ca acnekra 0e30emHocTn y ckmany ca Defense-in-Depth
CTapTerujoM. Y HACTaBKy Cy MPEUIOKCHE YETHPHU KATEropuje Mepa 3a OIrpPaHUYCH:E
0e30eTHOCHOT pH3HKA.

OcMo mormaBjbe oOyxBaTa 3aKkJbydHa pa3MaTpama, Kao W mpasie Mmoryher Oymyher
HCTpaXKUBamba.

3. OIEHA JJMCEPTALIUJE

3.1. CaBpeMEeHOCT ¥ OPUTHHAITHOCT

JlokTopcka nucepTanuja mocBeheHa je BPJIO aKTYeNHO] NpoOJieMaTHI Oe30eTHOCTH
WHIYCTPUJCKUX CHUCTEMa MaJbHHCKOT yIpaBibama. OBH CHUCTEMH YIpPaBba)y y PEaTHOM
BpPEMEHY TPOIIECHOM OINpPEeMOM cMemTeHoM Ha Behem Opojy reorpadckul AUCTPHOyHpPaHUX
JoKaruja. Y MUpPOKOj yIOTpeOH Cy y MHAYCTPHJCKOM CEKTOPY, MPBEHCTBEHO Y TPOHU3BOIIHH,
MPEHOCY W JUCTPUOYLHjU eNeKTpUYHE eHepruje, caoOpahajy W TpaHCHOPTY, WHIYCTPHUjU
Ha(Te U raca, BOJOIPHUBPEIHN, Ka0 U y APYTHM IpaHama HHAycTpuje. UHAYCTpHjCKH cucTeMu
JaJbUHCKOT ~ YIIpaBJbatba Cy OJf BHUTAIHOr 3HAuaja 3a (DYHKIHOHHCAEHE KPUTHYHE
HHPPACTPYKTYpe, Tako Ja OTKa3W M HEHCIpaBaH paj MOTY MPOY3pOKOBATH O30HJbHE
nocieanie 300r BUXOBE HE3aMEHIBUBE YJIOTE Y CBETCKO] MPUBPE/IH.

Pazroj SCADA cucrema noueo je mpe ynorpebe MHTepHeTa, a Mepe 0e30€IHOCTH Cy ce
3a3HUBAJC HA 3alITHTH O (U3MYKOT MPUCTyNA padyyHapuMa cuctema. TOKOM MOCIeamUX
JnBajgecerT roauHa, noBeham cy ce 6poj u Bpcre koHeknuja Ha SCADA cucrteme, Kao u
Kopuiihieme TEXHOJIOrHja 3acHOBaHMX Ha MHTepHery. 3a pasnuky o0 MOpBOOUTHO
KopumheHnx, HaMEHCKHX/TMpou3Bohaukmx, maHac Cy Yy YIOTpeOM CTaHAapIn30BaHH
nporokoy. TakBa TeHJEHIWja he ce CHTYPHO HACTaBUTH ¢ OO3MpPOM Ha MOTpedy
CTaHIapJu3alije CUCTeMa, Mpe CBera ca acleKkTa MPHCTYNa, NPUKyIJbaka U o0pane
nojaraka. Pa3Boj ce mogatHo yOp3aBa MpUMEHOM KOHIIEMIIH]E TaMETHUX Mpexa (smart grid),
yBohemeM KOHIlenara BEeITauyKe WHTEIHTCHIHje/MAIIMHCKOT ydemha M CIO0XKEHUX CHCTeMa
JIAJBUHCKOT HaJ3opa, cBe Belier Opoja ymaJbeHHX KOPHCHHKA, TMOjaBeé HOBHX MOOWMITHUX
ypehaja, kao u kopurihema jaBHUX W NPUBATHUX cloud computing cepBuca. icToBpeMeHo ce
noBehaBa Opoj M Pa3HOBPCHOCT Haraja Ha TEICKOMYHHKAIIHOHE MPEXE CHCTeMa JTaJbHHCKOT
ympaBibama. Kao mocmennia, SCADA cucremun cy y mHoOro Behoj mepm wu3noxeHH
mpeTmamMa, MTO TMOTBplYjy perucTpoBaHu cajOep Hamagd Ha WHIYCTPHJCKE CHCTEME
JaJbUHCKOT YIIPaBJbakha.

[IpruMena KOHBEHIIMOHAIHUX MEXaHW3ama 3allTHTe HHje yBeK no0po pememe 3a SCADA
CHCTEME, jep Ce 3aXTeBH Y acleKTHMa MOY3JaHOCTH, KBAJIMTETA CEPBHCA U MPUMCHCHUX
WH(POPMAIMOHNUX U KOMYHUKAIMOHUX TEXHOJIOTHja PA3IIMKY]y 3a MOCIOBHE HHPOPMAITHOHE U
SCADA cucreme. Y3umajyhm y 003up eBuaeHTHY NOTpeOy 3a HUMIUIEMEHTAIHjOM
CeM(pUIHAX MeXaHW3aMa 3allITUTE Yy MPEXKHA HWHIYCTPHJCKUX CHCTEMa IaJbHHCKOT
yIIpaBJbarba, MOKEHHO j€ Ja ce, IPH POjeKTOBamby 0e30¢JHOCHIX CHCTeMa U KaCHUje Y TOKY
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eKCIUIoaTalfje, W3BPIIM TPOIeHa Oe30¢THOCHOT pPHU3WKa, ca [HJBEM Ja C€ OJpeau
palMoHAJIaH HUBO yJlararma y 3allTUTy.

W3 cBera HaBeJEHOT MPOM3HWIA3M Jla j€ 3alTHTa HHAYCTPHjCKUX CHCTEMa IaJbUHCKOT
yIpaBJbarba W MPOIICHA KUXOBE 0€30€HOCTH aKTyelHa O0JaCT UCTpaXKUBama y K0joj ce
0YeKYjy KOHKpETHa M YHaIpeleHa periema mporiieca yrnpapibamba 0€30eTHOCHUM PU3UKOM.

[Ipenmer mpoydaBarma OBe JIOKTOPCKE JUCEpPTAIMje YIPaBo je 0e30€THOCT HHIYCTPHUJCKUX
CHCTeMa Ja/bHHCKOT YIpaBjbatha, aHAM3a PamHUBOCTH HAa HHOPACTPYKTYpHE Hamasie,
aHaJIM3a MeXaHW3aMa 3allTHTe OJi OBE BPCTE Hamajga, ca HarjlackoM Ha MpPOICHY
0e30eTHOCHOT pU3HKA M M300p pallMOHATHOT pemema 3amTute. CTora ce oBa JucepTanyja
0aBH jeTHUM O] BPJIO 3HAYAajHUX UCTPAKMBAYKHUX MpobieMa y o0imacT HHPOPMATHOHUX U
KOMYHUKAIIMOHUX TEXHOJIOTH]a.

Ha ocHOBy cBera HaBeIEHOI, HCTPAXHUBAKHE€ W PE3YINTaTH IPHKA3aHU Yy JOKTOPCKO]
mucepTandju  kKaaaugara wmp JacHe Mapkosuh-IletpoBuh mpencraBpajy 3HadajaH u
MPUMEHJBHB JONPUHOC YIpaBibalkhy 0€30€THOCHUM PU3NKOM y WHAYCTPHJCKHUM CHCTEMHMA
TAJbUHCKOT YIPaBIbamba.

3.2. OcBpT Ha pedepeHTHY U KOpUTITheHy JUTepaTypy

PepepenTtHa mureparypa je u3 obmactu 6e36emqHoctn SCADA cucrema, IDPS texHonmoruja u
aHaJM3e Hanaja Koju mpoy3poKyjy oadujame cepsuca (DDoS).

Crrcak JmTepaType KOjH je HaBelleH y jauceptanuju caapxu 110 Ooubmmorpadcekux
jenmauta. Kopumnrhena mateparypa nokasyje aa je kaaauaar Mp Jacna Mapkosuh-Ilerposuh
JIeTaJbHO aHAM3HMpajia U KOPEKTHO HaBela pedepeHiie Ha pagoBe KOjH CY Y BE3H ca TEMOM
mucepraruje. Hajsehu O6poj pedepeHn oJHOCH ce Ha MeTO/Ie TIPOIleHe 0e30eTHOCHOT PU3HKa
y TIOCIIOBHHM, a TIp€ CBera y MHAYCTPHjCKHM CHCTeMHMa Ja/bHHCKOT yIpaBibama. Ilopen
Beher Opoja HemaBHO 00jaBJHEHUX PaJIoBa U3 BUCOKO PEHOMHPAHUX YacOMHCa, KOpHUIIheHa
muTeparypa o0yxBara M CTaHJapJie KOjH Ce OJTHOCE Ha yIpaBJbarhe 0e30¢THOCHIUM PH3UKOM,
Kao W CTyadje W u3BemTaje MehyHapOJHUX OpraHu3alHja Ydjd je pajJ ycMepeH Ha
0e30eTHOCT UHAYCTPHJCKUX CHCTEMa JaJbUHCKOT YIPaBJbhamba.

Jucepranmja caapu CBEOOYXBaTHH TPHUKA3, aHAJIH3y W KPUTHYKA OCBPT Ha KOpHIIhEHY
mureparypy. Coucak nuteparype caipxu 10 ayropckux M KOayTOpPCKUX panoBa Mp JacHe
Mapkosuh-IlerpoBuh, y KojumMa Cy TpEe3CHTOBAaHH OPWUTHHAIHU pPE3YITaTH HAaydHO-
HCTPaXXWBAYKOT PaJia U3 KOTa je MPOKMCTEKIIa OBa JJOKTOPCKa JIUCEpTalHja.

3.3. Onuc ¥ aIeKBaTHOCT IIPUMEHREHUX HAVIHUX METOAA

[Ipu wu3pagu JOKTOPCKE AucepTaidje KopuimheHW Cy TOopen OMIITHX METOofa HAydHOT
HCTpaXMBamba M KJIACHYHH METOAM TMPHUKYIUbaka, CHCTEMAaTH3alldje M KOMITapaTHBHE
aHaIM3e IpH TIperieny u KiacupuKaiuju 10 caga GOpMyIMCaHUX U Y MPAKCH TPUMEHEHUX
pesynirara. Y nuiby aHammse nep(GOpMaHCH CHCTeMa JAJbUHCKOT YIpaBJbaka y YCIOBUMA
WHQPACTPYKTYPHUX Hamaaa KOpUIIheH je MeTO ] padyHapcKe CUMYIaluje KOjiuM je pa3BHjeH
CUMYJIAIIMOHA MOJIeN. Y TOCTynKy JneduHHCcama ¥ Bepu(UKalMje MeToJa TMPOICHe
0e30eTHOCHOT pH3MKa KOPHINNEHW Cy METOJIU CTAaTHUCTHYKE aHajau3e, U3paja Mojela U
CTyAHja cilydaja.

VY3umajylin y 003up ocTBapeHe pe3yaTare, 3akjbydyje ce Ja MPUMEHECHU HAyYHH METOH
MPEICTaB/bajy ajJeKBaTaH W300p, OAroBapajy Mo 3Ha4ajy, CTPYKTYPH M TPHUMEHH TEMH
JIOKTOPCKE TUCEePTAIlHje U MPEICTABILCHOM UCTPAKUBAD Y.



3.4. IlpuMeHJBHBOCT OCTBAPEHUX PE3YIITaTa

Pesynraru nokropcke aucepranuje, mopea HaydHe BPETHOCTH, UMajy U TPAKTUIHY TPUMEHY.
[IpakTyHa mnpuMeHa MeTOAa 3a TMpPOIEeHYy 0e30eIHOCHOT pHU3WKa y HHIYCTPH]CKUM
cHCTeMHMa JaJbUHCKOT yIpaBibama OTjefa ce y MOryhHOCTH HBHXOBE MUMILIEMEHTALHje y
MpoIIeC YIpaBJbamkba PU3UKOM ca [IUJbeM n300pa ePUKACHUX MEXaHHW3aMa 3allITUTE MPEKE OJ1
WHQPACTPYKTYpHUX Hamana. Takohe, meTom ecTumanuje 3acHOBaH Ha CYOjeKTHBHOM
MUIJBEHY CTpydYHhaka NMPUMEHJBHB je M y (pa3u TMpojeKToBama Mpexe, Kajga apXUBCKU
MOJAlld HUCY PAacCloJIOKUBU. Y JHCEpTAalMju Cy TMpUKa3aHe JBE CTyAdje ciydaja y
pa3IMYUTUM CEKTOpHMa KpPUTHYHE WHQPACTPYKType (eneKTpompuBpena, caobpahaj wu
TPAaHCIOPT), a MPUMEHa METO/a Yy TOTJIeAy IMpOLCHe HUBOA PHU3HMKa W cost/benefit anammza
HHUCY OTpaHHYEHE CaMO Ha T€ TpaHe WHAYCTpHje, Beh Cy METOH TeHepaTHO MPUMEHIBUBU Y
CBHM TpaHamMa WHIYCTPHje y KOjUMa jeé HMIUIEMEHTHPAH CHCTEM JTaJbHHCKOT YIPaBJbarba.

3.5. O1eHa JOCTHTHYTHX CIIOCOOHOCTH KaHIMAATA 34 CAMOCTAIHNA HAVYHU DA

Toxom m3paze MOKTOpcKe aucepranuje kanauaaT mp Jacha Mapkosuh-llerpoBuh crexia je
3HAYajHO MCTPAKHMBAYKO U TMPAKTHYHO HMCKYCTBO M TOKa3aja CaMOCTAIHOCT MOYEBIIH O]
n300pa, CUCTEMATHYHOT TIperjeia akTyelHe JIMTepaType U KPUTUUKOT OCBpTa Ha moctojehe
MeToJie TporieHe 0e30eHOCHOT PU3HKa, MMa JIO Pa3Boja CHMYJIAIMOHOT MOJIENa 3a aHAIN3Y
nepdopMaHcH cucTeMa IaJbUHCKOT YIpaBibakba y yCIOBHMA Hamala Ha WHPPACTPYKTYPY
MpEXe ca TeXHOJOrHjoM VIHTEepHEeT MpOTOKOJa M pa3Boja OPUTHHAIHMX METOJa MPOICHE
0e30eTHOCHOT pH3MKA Y MHIYCTPHJCKUM CHCTEMHUMAa JaJbUHCKOT yIpaBibama. Ha OCHOBY
paja ca KaHIWAATOM, Ka0 M Ha OCHOBY aHAJM3€ JOKTOPCKE AMCEpTaIfje M BepHu]uKanumje
OCTBapeHUX pe3yiTaTa HUCTpaxuBama, Kommcuja cmarpa ga je mp Jacma Mapxkosuh-
[MetpoBuh HeCyMIBUBO MOKa3aia CIIOCOOHOCT 3a CAaMOCTAIaH HayYHO-UCTPKHUBAYKH PAJI.

4. OCTBAPEHU HAYYHHU JONNPUHOC

4.1. Ilpukas ocTBapeHNX HAYIHUX JIOIIPUHOCA

Ha ocHOBy mpernena JqokTopcke aucepTanuje kanaunara Mp JacHe Mapkosuh-IletpoBuh,
Komucwuja cmatpa ga cy octBapeHu cieliehu OpurnHaIHu Hay9HU JOTPUHOCH:

— Pa3Boj cumymammonor momena SCADA wpexke uHTErpucane y KOPIIOPAaTHBHY
TEIEKOMYHHKALIMOHY MpEXy, HaMEHhEHOT 3a aHamm3y meppopMaHcH cepBUca
JAJBUHCKOT yIpaBJbamkba Y YCIOBHUMA AUCTPHO yHpaHUX HHPPACTPYKTYpHHUX HAIaaa Ha
mpexy SCADA cucrema.

— Ha pasBujenom mozeny yrBpheH je cTemeH nerpagaiije KJbYdHUX TepdopMaHCh
(pacroyioKMBOCT,  Kallllbelhe, MPOIEeHAT W3ry0JhbeHWX Tmakera, onrepeheme
MPOIIECOPCKUX pecypca) y pa3iIuduTUM YCJIOBAMAa AMCTPHOYHpAaHMX Hamajga Ha
WH(GOPMAIMOHN ¥ KOMYHUKAIIMOHY CUCTEM 32 TIOAPIIKY JaJbHHCKOT YIPaBJbarba.

— Jlepunucame HOBHX MapameTapa 0€30€JHOCHOT pU3NKa, 3aCHOBAaHUX HA YIE€CTaHOCTHU
JTUCTPUOYMPAHUX Hala a ¥ lbUXOBOM YTHIIA]y Ha KJby4HE TiepopmaHce cucTema.

— Tlpemor u eBanyalyja JIBa OPUTHHAIHA METOZA MPOICHE 0E30€THOCHOT PU3HKA Y
WHIYCTPUjCKUM CHCTEMHMa JaJbMHCKOT YIpPaBJbalba, 3aCHOBAHOT Ha MPETXOIHO
nepuHICAaHNM KBaHTHTATHBHUM TapaMeTpUMa pU3HKa:

- IIpBH, OCHOBHHM, METOJ] 3aCHUBA C¢ HA HJCHTH(HUKOBAMY YCIOBA KOJH yTHUY
Ha WHAMPEKTHE TyOUTKE ycJie] Hamajaa Ha WHQPacTpYKTypy WHIYCTPH]CKOT
cUcTeMa JaJbUHCKOT yIpaBjbakhba M CTAaTHCTUYKO] aHAJIM3U apXHBCKHUX
nonaraka u3 SCADA cucrema, KOju Cy pelieBaHTHU 3a TIPENO3HATE YCIIOBE Y
IUJbY KBaHTH(PUKaIMje TyOnTaKa.



- Jpyru, XuOpuIHH METOJA, TIOpe] CTaTHCTUYKE aHajdh3e apXHBHPAHUX
BPEIHOCTH, y3UMa y 003Up CyOjeKTHBHO MUIIJBEHE PEIaBaHTHUX CTPYUmaKa
U3 pa3NUUUTUX cepa WHIYCTPHJCKOT CHCTEMa MTaJbUHCKOT YIpaBJbamba.
[IpemHoCT OBOT MeTOMa Oryiesia ce y MOTYNHOCTH pUMEHE y YCIOBHMa Kana
HUCY PacIIOJI0KUBH UCTOPHUJCKH TIOTAITH.

- EBanyanuja mpemoxeHUX MeToja HU3BpIIcHa je moMohy crymuja ciiydaja
SCADA cucrema y pa3nuuuTHM UHIYCTPUJCKAM CEKTOpUMA.

4.2. Kputnuka agajans3a pe3yirara HCTPaKHBamba

Pesynrarn mpowmcrexim W3 JgucepTandje TpEACTaBbajy 3HA4YajaH JONMPHUHOC YIIPaBIbamky
pU3HKOM Yy cMmuciy yHanpehema mporieHe 0e30eTHOCHOT pH3UKa WHAYCTPH]CKHX CHCTEMa
JaJbUHCKOT YIPaBJbaha.

[Ipeanoxenn METOIU MpoOIeHe 0€30€AHOCHOT PU3HKA CY OPUTUHAIHU M e(DUKACHH Y TIOTJICTY
HaYWHa M3pakaBamba Mepe PU3NKa, cost/benefit anamuse U n300pa parMoOHATHAX MEXaHU3aMa
3amrrute. Pesyntatm  cryamja ciydaja Cy TOKasald Jla Cy METOJAM [OTOJHU 3a
UACHTU(UKAIM]Y PpambUBOCTH CHCTEMa, KaO0 W Ja Cy TNPAaKTUYHH W TPUMEHJEUBH Y
pa3IMYUTUM MHAYCTPUjCKUM cekTopumMa. Ha Kkpajy, mokaszano ce ja cy MeToau ehuKacHu y
MpolleHn Mepe 0e30eHOCHOT pH3WKa OJ] HWHPPACTYKTYPHOT Hamajga W TPOICHHU
WCIUIATUBOCTH yJllarama y Mo0oJbIame 0e30emHocTH WHGOPMAIMOHEe HHPPACTPYKTYpe
nocmatpanor SCADA cuctema. CTynuja ciiydaja y MaruCTpaiHOM racoBOJY ITOKa3asa je Ja
je MeToa TpHMEHJBMB Yy (a3u TMpOjeKTOBama CUCTEMa, KaJla apXWBe Ca PEeIeBaHTHUM
noJjauMa HUCY JTOCTYITHE.

VY3umajyhin y 003up MoJia3He MPEeTHoCTaBKe, MOCTAB/LEHE ITUJBEBE U MPEAMET UCTPAKHUBAMDA,
Komucnja cmatpa aa pe3yiaTaTd OCTBapeHU y JOKTOPCKO] MUCEPTAIHjH J1ajy OJTOBOpPE Ha
MUTamka MOCTaB/heHa TOKOM HMCTPpaXHBama M Ja MPECTaB/bajy OPHUTHHAIAH U CaBPeMEH

MPUCTYII.
4.3. Bepuduranuja HAy9HHX JTOTPHUHOCA

OcTBapeHH HAyYyHH JIONPUHOCH Yy OKBHPY OBE JIOKTOPCKE JHCEpTaluje Bepu(UKOBAHH CY
oOjaBpuBameM 10 myOnmukamuja, u To jemHuM panom y mehynapomaom wacommcey ca JCR
aucte ¥ 9 pajoBa Ha Mel)yHapoIHHM U ToMalinM, HAyYHHM U CTPYYHHM CKynoBuma. Hayuuu

JIOTIPHHOCH JINCEepTaIije Bepu(uKoBaHH Cy 00jaBJbUBamkeM cienehnx pagosa:

Kareropuja M23:
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pp. 69-72, September 2014. ISSN (print) 1392-1215, ISSN (online) 2029-5731.
http://dx.doi.org/10.5755/j01.eee.20.7.8027. 1F2914=0.561.
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360oprux padosa 31. Casemosarva CIGRE Cpbuja, 3matubop, maj 2013, RD2-01,
ISBN 978-86-82317-73-9.

Ha ocnoBy momartaka ca Google Scholar, pamoBu [1] u [3] umTHpanu cy y JIeBer

MelyyHapoaHHUX myOnuKanuja (XeTepounTaTn), 01 KOjUX je MmeT MyOIuKaiuja y 9aconmucuma
ca JCR ymcre.
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5. 3AKJbYYAK U ITPEIJIOI

Pasmatpajyhu CTpyKTypy paja, HaydHe AONPHHOCE, MPUMEHEHE HayyHe METoAe, O0MM M
KBaJIMTET MCTpaXKHBama, pasBrjeHe Mojesne u fobujeHe pesynrate, Komucuja 3akibyuyje na
JOKTOpcKa JaucepTaumja kauauaata Mp JacHe Mapkosuh-Tletposuh, [umi.  HHX.
eIEKTPOTEXHUKE, HCIYH:aBa CBE KPHTEPHjyMe, CTaHAap/e U yCloBe npeapuhieHe 3aKOHOM O
BHCOKOM oOpasoBamy, Ctatyrom VHueepsutera y Beorpamy m Cratyrom CaoGpahajuor
thakynrera.

JlokTOpCcKa AucepTalyja MpeicTaB/ba 3HauajaH M MPaKTHYHO MPHUMEH/bMB Hay4HH JONPHHOC
ynpassbawy Oe30eIHOCHHM PU3HKOM y HHIYCTPHjCKMM CHCTEMHMA Ia/bHHCKOT YIpaB/bakba.
TpeanokeHd METOAM TNpoleHe Ge30eJHOCHOT pU3MKA M PE3yNTaTH MpUKA3aHW y OBOj
JOKTOPCKOj JMcepTalmju BepudrKoBaHu ¢y objaBbuBameM 10 pajoBa, o1 KOjuX je jenaH
pan y meljyHapoaHoM vacomucy ca JCR nmcre u 9 pamosa Ha MeljyHapoIHUM H naomahum
Hay4HMM U CTPYYHHMM CKynoBuma. Jlucepranyja je OpMruHanaH Hay4yHH paj i 0Ka3 Hay4Ho-
MCTPaXXUBAUKE 3PEOCTH KaHAuaTa.

Komucuja npemnaxe HactaBHo-nHayunom Behy CaobpahajHor ¢akynrerta YHHBep3uteTa y
Beorpagy aa ce JOKTOpcKa AucepTauyja nmoa HasuboM ,JlIpouena Ge30eaHOCHOT pH3WKa Yy
MHIYCTPHjCKMM CHCTEMMMA J@/bHHCKOr ynpas/bama“, KaHaupata mp Jacwe Mapkosuh-
IleTpoBuh, QUL MHK. €IEKTPOTEXHUKE, NPUXBATH, M30KH HA YBH/ JABHOCTH M YMYTH Ha
KOHa4HO ycBajarbe Behy HayuHuX 06/1acTH TeXHUUKHX Hayka YHuBepsutera y beorpany.

V Beorpany, 01.06.2018. roa.

YJIAHOBH KOMUCHIE

Jlp Mupjana Crojanouh, peoBHH npodecop,
Vuueepsurer y beorpany, Caobpahajuu daxynrer

-

e

fip Muonpar Bakmas, penosnu npodsécop,
Yuusepauter y beorpany, CaoGpahajuu daxynrer

ey

Hp BaﬂeHTuHa_Pa,uojnquh, peaoBHHU npodecop,
Yuusepsuret y Beorpany, Caobpahajuu daxynrer

Jp Auapeja Camuouh, pegoau npodecop,
Vuusepsutet y beorpany, Cao6pahajuu daxynrer

b \
3] ~ e T e, e

Hp Hunen quaJ'ICBCKH, Hay4YHH CaBETHHK,
Vuusepsuter y beorpany, UHctutyT ,Muxajno [TynuH®

-~
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