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Abstract, AB: In this doctoral dissertation, a research oriented to the problem of improvement
existing industrial SCADA systems is presented. The research is focused on
the tasks of classical SCADA systems such as data acquisition, data storage
and analysis, and displays of acquired plant data and how these tasks can be
improved by applying existing mobile technologies, Internet technology, and
technology of augmented reality. As a result of the research, a new model of
mobile supervision systems with augmented reality and integrated industrial
Internet of Things was proposed. The proposed model enables the
implementation of new supervision systems in industrial plants based on
Industry 4.0 concept, as well as simple integration into existing industrial plants.
The proposed new model of supervision systems is a general model and its
great advantage is the universality and openness to the application of new
mobile technologies, the Internet of Things technology, and technology of
augmented reality. It also has its own flexibility because it can be applied to
different company structures and different production processes. The proposed
new model enables the traceability of collected data on industrial plants and
production processes in two ways, from sensors and actuators to plant
management, as well from plant management to sensors and actuators. It is
possible to implement different data processing algorithms, independent of the
proposed new model of control systems, with the aim of detecting errors or
potential problems in the operation of industrial plants or production processes.
The proposed model provides insight into plant data not only for plant
monitoring and maintenance personnel but also for industrial equipment
manufacturers who receive information on equipment in real-world conditions,
enabling improvement of the quality of industrial equipment. For the analysis
and processing of data collected on industrial plants and production processes,
the proposed model enables the implementation of several algorithms at the
same time, thus making it possible to compare different algorithms with different
data processing parameters.
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Sazetak

U disertaciji je predstavljeno istrazivanje usmereno ka problemu
unapredenja rada postojeéih industrijskih SCADA sistema. U fokus
istrazivanja su postavljeni zadaci klasi¢énih SCADA sistema kao Sto su:
prikupljanje podataka o postrojenju, skladiStenje i analiza podataka, kao i
prikaz podataka o postrojenju i na koji nacin se ovi zadaci mogu unaprediti
kroz primenu postojec¢ih mobilnih tehnologija, tehnologija Interneta stvari, kao
i tehnologija proSirene realnosti. Kao rezultat istraZivanja predlozen je novi
model mobilnih nadzornih sistema sa proSirenom realnoS¢u i integrisanim
industrijskim Internetom stvari. PredloZzeni model omogucéava realizaciju
novih sistema nadzora industrijskih postrojenja baziranih na Industriji 4.0 kao
i jednostavnu integraciju u postojece industrijske sisteme. PredloZeni novi
model nadzornih sistema je opsti model i njegova velika prednost je
univerzalnost i otvorenost za primenu novih mobilnih tehnologija, tehnologija
Interneta stvari, kao i tehnologija proSirene realnosti. On takode ima svojsvo
fleksibilnosti zato §to se moze primeniti za razli€ite strukture preduzeca, kao
i razliCite proizvodne procese. Predlozeni novi model omogucava sledljivost
prikupljenih podataka o industrijskim postrojenjima i proizvodnim procesima
dvosmerno, od senzora i aktuatora ka menadzmentu postrojenja, kao i od
menadzmenta postrojenja ka senzorima i aktuatorima. Omogucena je
implementacija razli€itih algoritama obrade podataka, nezavisnih od
predlozenog novog modela nadzornih sistema, sa ciliem detektovanja
greSaka ili potencijalnih problema u radu industrijskog postrojenja ili
proizvodnog procesa. PredloZzeni model omogucava uvid u podatke o
postrojenju ne samo licima zaduzenim za nadzor i odrZzavanje postrojenja,
vec i proizvodacgima industrijske opreme koji dobijaju informacije o opremi u
realnim uslovima omogucavajuci unapredenje kvaliteta industrijske opreme.
Za analizu i obradu podataka prikupljnih o industrijskom postrojenju i procesu

model omogucéava implementiranje viSe algoritama istovremeno, Cime je



moguc¢e medusobno porediti algoritme sa razli¢itim parametrima obrade

podataka.



Abstract

In this doctoral dissertation, a research oriented to the problem of
improvement existing industrial SCADA systems is presented. The research
is focused on the tasks of classical SCADA systems such as data acquisition,
data storage and analysis, and displays of acquired plant data and how these
tasks can be improved by applying existing mobile technologies, Internet
technology, and technology of augmented reality. As a result of the research,
a new model of mobile supervision systems with augmented reality and
integrated industrial Internet of Things was proposed. The proposed model
enables the implementation of new supervision systems in industrial plants
based on Industry 4.0 concept, as well as simple integration into existing
industrial plants. The proposed new model of supervision systems is a
general model and its great advantage is the universality and openness to the
application of new mobile technologies, the Internet of Things technology, and
technology of augmented reality. It also has its own flexibility because it can
be applied to different company structures and different production
processes. The proposed new model enables the traceability of collected data
on industrial plants and production processes in two ways, from sensors and
actuators to plant management, as well from plant management to sensors
and actuators. It is possible to implement different data processing
algorithms, independent of the proposed new model of control systems, with
the aim of detecting errors or potential problems in the operation of industrial
plants or production processes. The proposed model provides insight into
plant data not only for plant monitoring and maintenance personnel but also
for industrial equipment manufacturers who receive information on equipment
in real-world conditions, enabling improvement of the quality of industrial
equipment. For the analysis and processing of data collected on industrial
plants and production processes, the proposed model enables the

implementation of several algorithms at the same time, thus making it



possible to compare different algorithms with different data processing

parameters.
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1 Uvod

1.1 Predmet istrazivanja

Sve veci broj kriterijuma koja su industrijska postrojenja morala da
zadovolje (produktivnost, efikasnost, smanjenje troSkova, smanjenje
zagadenija, itd.) uticali su na to da industrijska postrojenja postanu veoma
slozeni i kompleksni sistemi. Dana$nja industrijska postrojenja sastoje se od
velikog broja senzora, aktuatora, upravljackih jedinica, automatizovanih
masina i uredaja. Kako bi se svi ovi elementi objedinili u jednu celinu, odnosno
kako bi se omogucio uvid u rad celog industrijskog postrojenja na jednostavan
nacin, nastali su sistemi za nadzor, upravljanje i prikupljanje podataka,
odnosno SCADA (Supervisory Control And Data Acquisition) sistemi [1], [2].
Danas se SCADA sistemi pored industrijskin sistema koriste i u
neindustrijskim sistemima [3], [4]. SCADA sistem podatke o postrojenju
prikazuje operateru u vidu mimickih dijagrama, odnosno operater moze da
vidi Sematski izgled industrijskog postrojenja kojim se upravlja, prikazan
jednostavnim elementima u formi linija i sloZenijih grafickih simbola koji
predstavljaju elemente procesa [5]. Pored trenutnog stanja industrijskog
postrojenja i procesa, SCADA sistemi pruzaju mogucnost uvida u istorijske
podatke o postrojenjima i procesima omogucavajuci analizu podataka sa
ciliem unapredenja rada sistema kako bi se smanijili troSkovi proizvodnje i
povecao kvalitet proizvoda. Nedostatak postojec¢ih SCADA sistema ogleda se
u tome da omogucavaju prikupljanje i analizu podataka samo u okviru jednog
preduzeca bez obrzira na broj lokacija na kojima se sprovode poslovni procesi

preduzeda.

Osnovu rada SCADA sistema predstavlja prikupljanje podataka o
proizvodnim postrojenjima i procesima koji se u njima odvijaju. Kod
jednostavnijih industrijskih postrojenja postoje lokalni SCADA sistemi koji

prikupljaju podatke samo o jednom postrojenju. Medutim postoje i slozeni
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industrijski sistemi koji se sastoje od viSe nezavisnih celina (npr. fabrike u
razliCitim gradovima ili drzavama, itd.). Kod takvih sistema potrebno je
realizovati distribuirani SCADA sistem koji bi omogucéio upravljanje radom
nezavisnih celina sa jedne lokacije. Kako bi se efikasno prikupljali podaci iz
takvih sistema primena tehnologija Interneta stvari moze biti zna¢ajna. Pojam
Internet stvari (Internet of Things, 1oT) se odnosi na mrezu fizickih objekata ili
,stvari” sa ugradenim senzorima, aktuatorima, upravljatkom logikom i
mogucnoS¢u povezivanja preko Interneta [6], [7]. Tehnologije Interneta stvari
omogucavaju objektima, odnosno komponentama industrijskog postrojenja,
razmenu podatka sa: proizvodacima, operaterima kao i sa drugim
komponentama industrijskog sistema. Smatra se da ¢e do 2020. godine biti
povezano medusobno 50 milijardi uredaja [8]. Trend razvoja Interneta stvari
zahvata i industrijske sisteme, odnosno razvoj industrijskog Interneta stvari
kao deo Cetvrte industrijske revolucije (Industrija 4.0) [9]-[11]. Tehnologije
industrijskog Interneta stvari omogucavaju prikupljanje podataka o
industrijskom postrojenju i procesima koji se odvija u industrijskom
postrojenju i na osnovu obrade podataka u oblaku i rezultata obrade podataka

mogu korigovati upravljanje procesom proizvodnje [12], [13].

Stanje industrijskog sistema i proizvodnog procesa prikazuje se
korisnicima na SCADA racunarima i terminalima. Pode$avanje svakog od
podsistema i provera stanja industrijskog postrojenja i procesa moze biti
otezana ukoliko se terminali SCADA sistema nalaze udaljeni (dalje od
postrojenja, ili udaljeni od masine). ReSenje ovog problema je koris¢enje HMI
(Human—Machine Interface) panela na svakom od podsistema industrijskog
postrojenja ili koriS¢enjem prenosivih HMI panela [14]. Kako bi se dodatno
smanijili troSkovi postoji trend uvodenja klasi¢nih mobilnih telefona i tablet
uredaja u industrijske sisteme kao deo primene koncepta BYOD (Bring Your
Own Device) i COTS (Commercial Off-The-Shelf). Koncept BYOD [15]-[19]
omogucava zaposlenima da donose svoje uredaje na posao. Koncept COTS

[20]-[22] bazira se na koriS¢enju komercijalno dostupnih proizvoda bez
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razvoja Cime su uredaji dostupniji, jeftiniji, lako i brzo zamenljivi. U [23]-[26]
prikazana je primena mobilnog telefona u SCADA sistemima. Upotreba
mobilnog telefona kao HMI uredaja ima viSestruke prednosti kao $to su
dostupnost na trziStu, relativno niska cena, veliki broj ugradenih
funkcionalnosti (senzorskih i komunikacionih modula), dostupnost informacija

o industrijskom postrojenju u svakom trenutku i na bilo kom mestu.

Kako mobilni telefoni danas poseduju brze procesore i moguénost
prikaza 3D grafike, koncept prosirene realnosti (Augmented Reality, AR) se
sve C¢eSée primenjuje i na mobilnim telefonima [27]. ProSirena realnost je
koncept koji omogucava da se informacijama iz stvarnog sveta pridruze
racunarski generisani podaci (slike, tekst, itd.) koji se objedinjeni u jednu
celinu prikazuju na ekranima rac¢unara ili mobilnih telefona, ili se radunarski
generisane slike projektuju na stvarne objekte. Primenom koncepta proSirene
realnosti korisnikovo videnje sveta se proSiruje dodatnim informacijama.
Primer primene proSirene realnosti su virtuelni turistic¢ki vodici [28]. Primena
mobilnih telefona i tehnologija proSirene realnosti poslednjih godina postaje

sve popularnija u zadacima vezanim za odrzavanje industrijskih postrojenja.

Odrzavanje industrijskih postrojenja i njihovih komponenata (senzora,
aktuatora, masina i alata) postaje veoma zahtevno po pitanju utroSka
vremena, materijala, delova i ljudskog rada [29]. Sve ovo direktno uti¢e na
povecanje troSkova proizvodnje. Primena mobilnih telefona kao i tehnologije
proSirene realnosti omogucava prikaz: uputstava o servisiranju i odrzavanju
postrojenja, informacija o lokalizaciji i identifikaciji komponenata sistema koje
je potrebno servisirati ili zameniti, kao i procedurama servisiranja i zamene
komponenata. Ovo omogucava da se servis i zamena komponenti obave
jednostavnije i brze Cime se omoguéava brze pustanje u rad proizvodnog
postrojenja, odnosno smanjuje vreme sistema u otkazu, a samim tim i

smanjuju troskovi [30]-[32].



Predmet istrazivanja ove doktorske disertacije ¢e biti usmeren prema
unapredenju SCADA sistema u industrijskim sistemima kombinujuci klasi¢ne
sisteme za nadzor, upravljanje i prikupljanje podataka sa mobilnim
tehnologijama, tehnologijama industrijskog Interneta stvari kao i

tehnologijama prosSirene realnosti sa osvrtom na odrzavanje sistema.

Istrazivanje obuhvaéeno ovom disertacijom baviée se moguénoSc¢u
primene mobilnih telefona, kao i koncepta proSirene realnosti u sistemima
industrijske automatizacije, odnosno u SCADA sistemima. Primena mobilnih
telefona i proSirene realnosti omogucila bi efikasnije podeSavanje parametara
rada podsistema industrijskog postrojenja, kao i odrzavanje podsistema
industrijskog postrojenja. Pored toga bilo bi omoguéeno lak$e i jednostavnije

upoznavanje novih radnika sa podsistemima industrijskog postrojenja.
1.2 Cilj istrazivanja i hipoteze

Glavni cilj istrazivanja je realizacija novog modela sistema za nadzor,
upravljanje i prikupljanje podataka baziranog na mobilnim tehnologijama,
tehnologijama industrijskog Interneta stvari i tehnologijama proSirene
realnosti. Novi model sistema za nadzor, upravljanje i prikupljanje podataka
primenom tehnologija industrijskog Interneta stvari omogucio bi prikupljanje
informacija o proizvodnom procesu (parametri procesa, parametri alata i
masina,..) i slanje podataka u udaljenu bazu podataka koja se nalazi na cloud-
u (oblak). Primenom razli¢itih metoda obrade podataka vrsila bi se procena
stanja komponenti industrijskog postrojenja od znacaja. Rezultati procene
stanja komponenti industrijskog postrojenja bi se prikazivali na ekranu
mobilnog telefona osobe zaduZene za odrzavanje pogona ili procesa
primenom tehnologija proSirene realnosti, kao kombinacija slika stvarnog
sveta i generisanih slika. OCekuje se da bi se primenom novog modela
sistema za nadzor, upravljanje i prikupljanje podataka baziranog na mobilnim
tehnologijama, tehnologijama industrijskog Interneta stvari i tehnologijama

proSirene realnosti omogucdilo smanjenje troSkova odrZavanja sistema.
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Hipoteze koje su postaviljene su sledece:

H1 — PredloZeni novi model sistema za nadzor, upravljanje i
prikupljanje podataka bazira se na mobilnim tehnologijama, tehnologijama
industrijskog Interneta stvari i tehnologijama proSirene realnosti, i mogucée ga
je u potpunosti primeniti koris¢enjem postoje¢ih komponenata navedenih

tehnologija.

H2 — PredloZzeni model mobilnog nadzornog sistema sa proSirenom
realnod¢u i integrisanim industrijskim Internetom stvari omoguéava realizaciju

novih sistema za nadzor industrijskih postrojenja baziranih na Industriji 4.0.

H3 - Predlozeni model mobilnog nadzornog sistema sa proSirenom
realnoS¢u i integrisanim industrijskim Internetom stvari moguce je integrisati

u postojece industrijske sisteme.

1.3 Moguénost primene ocekivanih rezultata

Osnovni doprinos disertacije je realizacija hovog modela sistema za
nadzor, upravljanje i prikupljanje podataka baziranog na mobilnim
tehnologijama, tehnologijama industrijskog Interneta stvari i tehnologijama

proSirene realnosti.

Primena ocekivanih rezultata se pre svega moze ocekivati u
industrijskim sistemima, gde je potrebno imati pristup informacijama kako o
pojedinaénim masinama, tako i o celokupnom proizvodnom postrojenju i
procesu proizvodnje u svakom trenutku i na bilo kojoj lokaciji. Realizovani
sistem bi omogucio da relevantni podaci budu prikazani na mobilnom telefonu
osobe zaduZene za nadzor industrijskog sistema. Ovo bi omogudéilo
blagovremeno odrzavanje masina, kao i brzo reagovanje u slu€aju otkaza na
nekoj masini i zastoja u proizvodnom procesu. Pored toga, bilo bi omoguceno
preventivno odrzavanje industrijskog postrojenja, kao i brzo i efikasno
otklanjanje otkaza kako bi proizvodno postrojenje Sto pre bilo pusteno u rad,

¢ime se troskovi svode na minimum.
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Pristup podacima o komponentama industrijskog postrojenja imali bi i
sami proizvodaci komponenti koji na osnovu tih podataka mogu izvrsiti
modifikacije komponenti kako bi same komponente koje se ugraduju u

industrijska postrojenja bile pouzdanije.

1.4 Kratak sadrzaj disertacije

Doktorska disertacija je organizovana u Sest poglavlja.

U prvom poglavlju dat je uvod u oblast istraZivanja. Predstavljeni su
predmet istrazivanjai ciljevi istrazivanja koji su sprovedeni u okviru disertacije

i definisane su hipoteze.

U drugom poglavlju su data osnovna teorijska razmatranja sa aktuelnim
stanjem tehnike u oblasti istraZivanja. U okviru drugog poglavlja, predstavljeni
su sistemi za nadzor, upravljanje i prikupljanje podataka kao i mobilne
tehnologije, tehnologije industrijskog Interneta stvari, tehnologije proSirene
realnosti kao i kratak uvod u metode odrzavanja industrijskih postrojenja koje

Su potrebne za sprovodenije istraZivanja.

U treéem poglaviju je prikazan predlog modela sistema za nadzor,
upravljanje i prikupljanje podataka baziranog na mobilnim tehnologijama,
tehnologijama industrijskog Interneta stvari i tehnologijama proSirene

realnosti.

U Cetvrtom poglavlju je dat opis eksperimenata. Izvréena je detaljna
analiza dobijenih rezultata istrazivanja i diskusija koja prati postavljene
hipoteze istraZivanja. Analiziran je predstavljeni model sistema za nadzor,
upravljanje i prikupljanje podataka baziran na mobilnim tehnologijama,
tehnologijama industrijskog Interneta stvari i tehnologijama proSirene

realnosti, sa diskusijom o njegovim prednostima i nedostacima.

U petom poglavlju dati su zaklju€ci koji su izvedeni na osnhovu rada i

istrazivanja u okviru ove disertacije. Poseban akcenat je stavljen na
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doprinose disertacije, kao i na otvorena nova istrazivacka pitanja i pravce
istrazivanja. Date su preporuke za primenu dobijenih rezultata u praksi,
odnosno predlozi za realizaciju modela sistema za nadzor, upravljanje i
prikupljanje podataka baziranog na mobilnim tehnologijama, tehnologijama
industrijskog Interneta stvari i tehnologijama proSirene realnosti, sa

navedenim mogucnostima i ogranicenjima postignutog sistema.

U Sestom poglavlju dat je pregled koriS¢ene literature.



2 Aktuelno stanje u oblasti
2.1 SCADA sistemi

Vremenom industrijski procesi i industrisjka postrojenja postajali su sve
slozeniji, sa veoma velikim brojem senzora i aktuatora. Kako bi se slozeni
industrijski procesi i postrojenja mogli pratiti i kontrolisati nastali su SCADA
sistemi. SCADA sistemi predstavljaju sisteme zaduzene za nadzor,
upravljanje, prikupljanje i analizu podataka o nekom objektu upravljanja [1],
[5], [33]. Slozeni industrijski sistemi mogu da se sastoje od viSe podsistema
koji mogu biti udaljeni od nekoliko metara do nekoliko hiljada kilometara. Kako
bi se ovi podsistemi povezali u jednu celinu koristi se telemetrija koja
omogucava slanje naredbi i informacija kao i primanje informacije o nadzoru
sa udaljenih lokacija [34]. SCADA obuhvata prikupljanje informacija o
objektima upravljanja, analizu informacija o objektima i upravljanje objektima,
a zatim i prikaz prikupljenih informacija SCADA operaterima na raCunarima i
terminalima. Potrebne upravljatke akcije zatim se prenose nazad u
postrojenje. Na slici 2-1 predstavljena je pojednostavljena Sema SCADA

sistema [35].

Procesna oprema SCADA =
A . terminali | Q ‘
L» g T @ ==
- (ji [ ]
.A' / = | .

Upravljaéki g
uredaji s

::::\ ‘ —
L m—y

. - IIIlI
A | SCADA !
server
— T,
A L -

Slika 2-1 Sematski prikaz SCADA sistema
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Osnovni elementi SCADA sistema su hardverski podsistem i softverski

podsistem.

2.1.1 SCADA hardver

Hardverski podsistem SCADA sistema obuhvata kompletnu hardversku
infrastrukturu koji je potrebno instalirati za potrebe nadzora i upravljanja
industrijskim postrojenjima i procesima (senzori, aktuatori, upravljacke

jedinice, komunikaciona infrastruktura, SCADA racunari i terminali).

SCADA sistem sastoji se od brojnih udaljenih upravljackih i terminalnih
jedinica. NajéeSc¢e korisc¢ene udaljene upravljacke jedinice u industriji su
programabilno logi¢ki kontroleri (Programmable Logic Controller - PLC) [36]—
[39]. Pomocu senzora, programabilno logicki kontroleri prikupljaju podatke o
proizvodnom procesu i industrijskom postrojenju i na osnovu prikupljenih
podataka upravljaju radom aktuatora kako bi se obezbedilo normalno
odvijanje proizvodnog procesa [40], [41]. Takode, prikupljene podatke o
proizvodnom procesu i industrijskom postrojenju programabilno logicki
kontroleri prosleduju glavnoj raCunarskoj stanici putem komunikacionog
sistema. Analogne vrednosti koje se nadziru u okviru SCADA sistema su:
temperatura, nivo, protok fluida, pritisak i brzine rotacija vratila motora.
Digitalne vrednosti koje SCADA sistem nadzire su vrednosti sa: senzora
nivoa, senzora pritiska i releja. Komunikacioni sistem omogucava put
komunikacije izmedu glavne raCunarske stanice i uredaja na udaljenim
mestima. Realizacija komunikacionog sistema moze biti u formi zi¢ane veze
(telefonska linija, opti¢ko vlakno, Ethernet mreza, itd.) ili bezi¢ne veze (GSM
(Global System for Mobile communications), GPRS (General Packet Radio
Service), radio, satelitski, Wi-Fi (Wireless Fidelity), itd.). Za efikasan i siguran
prenos podataka koriste se industrijski protokoli za razmenu podataka koju
omogucavaju otkrivanje i otklanjanje greSaka [42]-[47]. U glavnoj racunarskoj
stanici, prikupljeni podaci o proizvodnom procesu i industrijskom postrojenju
se obraduju i prikazuju operateru omogucujuéi mu da vrsi nadzor i upravljanje

proizvodnim procesom i industrijskim postrojenjem. Ukoliko se radi o
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jednostavnijem industrijskom postrojenju, glavna racunarska stanica moze
biti samo jedan ra¢unar sa SCADA softverom za prikaz podataka. Ukoliko je
u pitanju slozeniji industrijski sistem, glavna racunarska stanica moze bhiti
sistem koji se sastoji od veceg broja serverskih racdunara, raunara sa SCADA
softverom i SCADA terminala za pristup podacima, tj. HMI uredaja. Na
osnovu rezultata obrade podataka SCADA mozZe poslati podatke
programabilnom logickom kontroleru, ukoliko je potrebno izvrsiti korekciju
upravljanja aktuatorima, automatski ili na zahtev operatera. Obrada i analiza
prikupljenih podataka omoguéava optimizaciju odvijanja proizvodnog procesa
i rada industrijskog postrojenja, odnosno omogucava efikasnije, pouzdanije i

sigurnije izvodenje operacija.

U sustini SCADA sistemi predstavljaju vezu izmedu procesne opreme
(senzora, aktuatora, upravljackih uredaja) i menadzmenta industrijskog

postrojenja $to je prikazano na piramidi automatizacije (slika 2-2).

Industrial ] e ] e

IT
Level 3 Upravljanje
proizvodnjom

- =] Level2 i Nadzor :

Level 1 —
Industrial Auto Upravljanje

Level 0
Senzori 1 1zvrsmi organi

Proces

Slika 2-2 Piramida automatizacije

-10 -



2.1.2 SCADA softver

SCADA softver se moze podelitii u dve vrste, vlasnicki i otvoreni SCADA
softveri. Kompanije koje proizvode industrijski hardver razvijaju vlasnicki
SCADA softver za komunikaciju sa njihovim hardverom, i nude Klijentima
SCADA sistem kao resenje "klju¢ u ruke". Glavni nedostatak ovakvih SCADA
sistema je veliko oslanjanje na dobavljaca hardverske opreme, kao i podrska
za hardverske komponente drugih proizvodaca. Otvoreni SCADA softverski
sistemi su stekli popularnost zbog interoperabilnosti koju omoguéavaju.
Interoperabilnost se ogleda u mogucnosti kombinovanja hardverske opreme
razliitih proizvodaCa na istom sistemu. WonderWare [48], CopaData [49]
samo su primeri proizvodaca otvorenih SCADA softverskih paketa dostupnih

na trzistu.

Kljuni podsistemi SCADA softvera treba da obezbede:
e definisanje veli€ina,
e definisanje grafickih elemenata,
e definisanje alarma,
e generisanje trendova,
e generisanje izvestaja,

e implementaciju komunikacionih protokola.

Definisanjem veli¢ina, definiSu se i njihove osobina kao §to su donje i
gornje grani¢ne vrednosti veli€ina, vreme ocitavanja, kao i definisanje sa
kojim fizickim portom PLC-a je povezan senzor koji o€itava tu vrednost ili
aktuator. Mogucée je definisati ulazne veliCine, izlazne veli¢ine kao i
memorijske veliine. 1zmerene vrednosti fiziCkih veli¢ina, koje se javljaju u
okviru procesa, predstavljaju ulazne veliCine. Sve vrednosti koje se Salju ka
izvrSnim uredajima tj. aktuatorima predstavljaju izlazne veliCine. Memorijske
veliine predstavljaju pomoc¢ne veli€ine koje sluze za proracune i upravljanje

proizvodnim procesom i industrijskim postrojenjem Cije se vrednosti raCunaju
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kombinavanjem ulaznih, izlaznih i drugih memorisjkih veli¢ina primenom

odgovaraju¢ih matematickih formula.

Definisanjem grafickin elemenata definiSe se nacin prikaza stanja
industrijskog postrojenja, u takvom obliku da bude pregledan za Coveka
(operatera) kako bi se omogudilo pravovremeno reagovanje na svaku
nezelienu promenu stanja sistema. ldeja je da se svaka nepravilnost
odvijanja procesa u industrijskom postrojenju uoci pogledom na ekran, ¢ime
se omogucéava brzo reagovanje operatera i spreCavanje nezeljenog odvijanja
procesa u industrijskom postrojenju. Za olakS§ano uocdavanje promena u
industrijskom postrojenju ili procesu, vrednosti veli€ina se prikazuju najéesce
u formi brojeva i grafickih animacija. lzvrSavanje odredenih aktivhosti od
strane operatera treba takode da bude omoguceno u okviru grafickog prikaza
sistema (na primer pokretanje izvrSavanja definisane funkcionalnosti klikom
miSa na odredeni objekat). Na slici 2-3 dat je primer prikaza jednostavnog
procesa na SCADA terminalu [50]. Na slici 2-4 dat je primer prikaza slozenog

procesa na SCADA terminalima [51].

Palisades Creek Water Control System

Top Mountain Tank

Slika 2-3 Primer jednostavnog procesa prikazan na SCADA terminalu
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Slika 2-4 Primer sloZzenog procesa prikazan na SCADA terminalu

Definisanjem alarma definiSu se sva alarmna stanja (nedozvoljena/
nezeljena stanja) u kom se industrijsko postrojenje ili proces mogu naci. Sve
nedozvoljene ili kriti€ne vrednosti veli€ina predstavljaju alarmna stanja.
Alarmna stanja mogu biti i sve nedozvoljene aktivnosti operatera. Osobine
svakog alarma koje se definiSu su: lokacija nastanka dogadaja u postrojenju
ili procesu, poruka alarma (opis alarmnog stanja), stepen opasnosti alarmnog
stanja, itd. Prilikom otklanjanja alarmnog stanja koje nastaje u industrijskom

postrojenju ili procesa potrebno je izvrditi akcije potvrde i brisanja alarma.

Generisanje trendova omogucava definisanje svih veli€ina Cije vrednosti
je potrebno pratiti u realnom vremenu kao i istorijski prikaz promena vrednosti
veliCina u toku odredenog perioda. Trendovi treba da omoguce i prikaz vise

veliina istovremeno. Potrebno je omoguditi i arhiviranje trendova.

Generisanje izveStaja omogucava definisanje svih promena stanja
industrijskog postrojenja i postrojenja koje potrebno prikazati u formi

izvestaja. l1zvestaji mogu biti generisani za odredeni vremenski period prema
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zahtevu korisnika SCADA aplikacije, odnosno mogu biti: dnevni, mesecni,

tromesecni, godisnji i sl.

Implementacija  komunikacionih  protokola treba da omogudi
implementaciju svih komunikacionih protokola potrebnih za ostvarivanje veze

svih upravljackih uredaja i SCADA sistema.
2.2 Tehnologija industrijskog Interneta stvari

Danas$nji svet komunikacija je nezamisliv bez Interneta. Internet je sistem
umrezenih racunarskih mreza na globalnom nivou koji je transformisao
funkcionisanje komunikacionih sistema [52]. U pocetku je komunikacija
putem Interneta bila jednosmerna, odnosno postojala je jasna podela izmedu
onih koji stvaraju podatke i onih koji preuzimaju i koriste podatke. Podaci su
bili stati¢ni, odnosno sadrzaj na Internet prezentacijama se mogao samo Citati
ili sluSati bez moguc¢nosti izmena od strane korisnika. Vremenom ta granica
se izbrisala i danas je moguce istovremeno stvarati i koristiti podatke na
Internetu. Implementiranjem druStvene komponente u okviru Internet
komunikacije omoguc¢eno je aktivno u¢eSc¢e korisnika u stvaranju podataka
kroz objavljivanje slika i video zapisa kao i komentara itd. (Facebook,
Instagram, itd.). Danas su drustvene mreza najposeceniji sajtovi kojima ljudi
pristupaju i najveci deo sadrzaja na Internetu postavljaju pojedinacni korisnici.
Visesmerna komunikacija izmedu ljudi se odvija putem raCunara i mobilnih
uredaja. Da bi neki podatak bio dostupan na Internetu (tekst, fotografija, video
zapis), neko mora da kreira taj podatak i da ga postavi na Internet. Iza
koncepta Interneta stvari stoji osnovna ideja da se kreiranje podataka i
njihovo postavljanje na Internet obavlja bez potrebnih akcija od strane ljudi,
tj. da ljudima budu obezbedeni gotovi podaci na osnovu kojih ¢e se donositi
neka odluka, kao i da da se ostvari usteda vremena potrebnog za obavljanje
jednostavnih, svakodnevnih poslova. Koncept Internet stvari (loT)
podrazumeva da se obi¢nim i pametnim uredajima, pa €ak i Zivim bi¢ima
(biljkama, Zivotinjama, ljudima) dodeljuju identifikacioni brojevi i moguc¢nost

da potpuno samostalno komuniciraju i razmenjuju podatke preko Interneta.
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Informaciono-komunikacione tehnologije omoguéavaju povezivanje “u
svakom trenutku” i “na svakoj lokaciji”, dok je primenom koncepta Interneta
stvari omogucéeno i povezivanje “bilo ¢ega“. Na slici 2-5 dat je Sematski prikaz

lIoT koncepta.

Slika 2-5 Sematski prikaz koncepta Interneta stvari

Konceptom Interneta stvari sam Internet se menja od mreze milijarde
raCunara koji medusobno komuniciraju, u mrezu koja povezuje veoma veliki
broj digitalnih uredaja, odnosno svakodnevnih objekata koji se u konceptu
Interneta stvari nazivaju “stvari“. Svaki objekat fiziCkog sveta ili informacionog
sveta koji poseduje mogucnost identifikacije i integracije u komunikacione
mreze naziva se “stvar’ [53]. Fizi¢ka “stvar” (objekat iz realnog sveta) se u
informacionom svetu moze mapirati na jednu ili vise virtuelnih “stvari”, za
razliku od virtuelne “stvari“ koja moze da postoji nezavisno od fizicke “stvari”.
Svaki deo opreme namenjen za komunikaciju, koji poseduje mogucnost
detektovanja stanja (senzor), mogucnost uticanja na svoju okolinu (aktuator),
i mogucnost skladiStenja i obrade podataka naziva se “uredaj”. Jedna “stvar”
moze da se sastoji od viSe “uredaja”. “Uredaji“ su namenjeni za prikupljanje
podataka o svojoj okolini, prosledivanje podataka dalje ka informacionio-
komunikacionim mreZzama radi naknadne obrade i na osnovu rezultata
obrade uticanja na svoju okolinu. Na slici 2-6 dat je tehnicki prikaz loT sistema
[53].
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Slika 2-6 Tehnicki prikaz loT sistema

Koncept Interneta stvari nije rezultat jedne nove tehnologije veé
kombinacija viSe tehnologija koje, kada se kombinuju, omogucavaju vezu

izmedu virtualnog i fizickog sveta. Te tehnologije su:

e Senzorika,;

e Obrada podataka;

o Aktuacija;

¢ Komunikacija i saradnja;
e Adresabilnost;

o Identifikacija;

e Lokalizacija;

e Korisnicki interfejs.

Ugradjeni senzori omogucavaju fizickim stvarima koje podrzavaju
koncept Interneta stvari da prikupljaju podatke o svojoj okolini. Ugradena
procesorska ili mikrokontrolerska jedinica moze da izvrSava jednostavnu
obradu podataka i da na osnovu rezultata obrade podataka, pomocu
ugradenih aktuatora uti¢e na svoju okolinu. Odnosno, pametni objekti mogu
se koristiti za daljinsko upravljanje procesima u stvarnom svetu putem

Interneta [54]. Komunikacija putem ugradenih komunikacionih modula
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omogucava pametnim objektima komunikaciju putem Interneta sa nekim
Internet servisima ili sa drugim pametnim objektima sa ciliem razmene
podataka, pruzanja usluga i azuriranja stanja. Bezi¢ne komunikacione
tehnologije kao §to su: GSM, UMTS (Universal Mobile Telecommunications
System) i LTE (Long-Term Evolution) [55], Wi-Fi, Bluetooth, ZigBee i UWB
(Ultra Wide Band) [56] i mnogi drugi standardi bezZi¢cnog umrezavanja u
razvoju, naroc€ito onih koji se odnose na WPAN (Wireless Personal Area
Network) tehnologije, imaju veliki znacaj. Identifikacija objekata je
omoguéena na osnovu njihove jedinstvene oznake (najceS¢e je oznala
adresa objekta). Adresabilnost omogucava da se svakom objektu dodeli
jedinstvena adresa, kako bi se objektima moglo pristupiti otkrivanjem ili
pretragom, a time i daljinski proveravati njihovo stanje i vrsiti konfiguracija.
Primena RFID (Radio Frequency Identification) tehnologija [57], [58], NFC
(Near Field Communication) tehnologije [59]—-[61] i opti¢ki Citljivin bar kodova
(jednodimenzionalnih bar kodova i dvodimenzionalnih kodova QR kodova,
DataMatrix kodova) [62]-[64] su primeri tehnologija pomoc¢u kojih i pasivni
objekti, koji nemaju ugradene energetske resurse ili imaju ograni¢ene
energetske resurse, mogu biti identifikovani uz pomo¢ posrednika kao $to je
RFID ¢ita€ ili mobilni telefon. Identifikacija omogucava povezivanje objekata
sa informacijama koje su povezane sa odredenim objektom i koji se moze
preuzeti sa servera, pod uslovom da je posrednik povezan sa mrezom (slika
2-5). Lokalizacija omogucéava pametnim objektima da na neki nacin budu
svesni svoje fizicke lokacije ili omogucéava njihovo lociranje na mapama. GPS
(Global Positioning System) ili mobilna telefonska mreza su prikladne
tehnologije za postizanje lokalizacije [65]-[67]. Pored toga, moguce je
primeniti metod merenja vremena prenosa podataka kao i jaCine signala kod
beZi¢nih mreza [68], [69] ili primeniti RFID ¢itaCe sa poznatim koordinatama,
kao i optiCke tehnologija za lokalizaciju objekata [70]. KorisniCki interfejs
omogucava pametnim objektima da mogu komunicirati sa ljudima. Ljudi mogu
sa pametnim objektima komunicirati direktno preko ugradenih komandi i

ekrana na pametnim objektima ili pomocu sistema za prepoznavanje glasa,
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slike i gestikulacije. Indirektna komunikacija sa pametnim objektom odvija se

preko mobilnog uredaja ili racunara preko veb interfejsa.

Vecinu mogucénosti pametnih objekata kao $to su: prikupljanje podataka,
implementacija logike/inteligencije za obradu podataka, ugradnja aktuatora,
identifikacija, lokalizacija i korisni€ki interfejs je danas veoma lako ostvariti.
Postoji veoma veliki broj dostupnih hardverskih i softverskih reSenja koji to
omogucavaju (mikro racunari, komunikacioni moduli, ekrani, itd.) Primer
uredaja koji omogucéavaju realizaciju pametnog objekta su mikroracunar
Raspberry Pi, mikrokontrolerski uredaj Arduino i Wi-Fi komunikacioni modul
ESP8266 prikazani na slici 2-7 [71].

Raspberry PI Arduino ESP8266

Slika 2-7 MikroraCunar Raspberry Pi, mikrokontrolerski uredaj Arduino i Wi-
Fi komunikacioni modul ESP8266

Koncept Interneta stvari trenutno ima veliku primenu u neindustrijskim
sistemima kao $to su pametne kuée i pametne zgrade [72], pametni gradovi
[73], [74], zdravstvo [75], itd.

Kako veliki broj senzora i povezanih uredaja u okviru loT koncepta
generiSe veliku koli¢inu podataka javlja se problem skladiStenja i obrade
podataka. Kako bi ovaj problem bio reSen osmisljen je koncept ,velike koliCine
podataka“ (Big Data), koji omogucava skladistenje velike koli¢ine podataka,
kao i metode efikasne analize podataka [76]-[79]. Odnosno, postoji sinergija

izmedu koncepta Interneta stvari, velike koli¢ine podataka i analitike (slika 2-
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8), gde svaki koncept medusobno uti¢e jedan na drugi i poboljSava ga [80],
[81].

Slika 2-8 Sinergija 0T, BigData i analitike

U sistemima Interneta stvari, podaci se generiSu na vec¢em broju razli€itih
uredaja, obraduju se na razli€ite nacine, prenose se na razliCite lokacije i sa
njima se postupa u zavisnosti od potrebne primene. Kako bi se odrzala
jednostavnost i omogucila skalabilnost sistema Interneta stvari definisan je
referentni model sistema Interneta stvari, kroz koji su definisani zadaci koji
treba da se obavljaju na svakom nivou referetnog modela sistema Interneta
stvari, odnosno definisane su funkcionalnosti potrebne kako bi sistem
Interneta stvari bio potpun [82]. Na slici 2-9 prikazan je referentni model

sistema Interneta stvari.
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Nivoi

Integracija u sistem i procese
(Uklju¢ivanije ljudi i poslovnih procesa)

Mirovanje
Aplikacije podataka
(lzvestaiji, analitika, upravljanje)
Apstrakcija podataka
(Agregacija i pristup) Kretanje
Akumulacija podataka padataka
(Skladistenje podataka)

Distribuirana obrada podataka
(Analiza i transformacija podataka)

Povezivanje uredaja
(Komunikacija izmedu uredaja)

Fizi¢ki uredaji
("Stvari" u Internetu stvari)

Q0O 0000

.;' W ®%  Senzori, aktuatori, masine

Slika 2-9 Referentni model sistema Interneta stvari

Prikazani referentni model sistema Interneta stvari sastoji se od sedam
nivoa. Referentni model sistema Interneta stvari ne ograni¢ava obim ili
lokalitet svojih komponenti. Na primer svaki element bi mogao biti
implementiran u okviru jednog uredaja ili bi mogao biti distribuiran Sirom
sveta. Svaki proces koji se pojavljuje na svakom nivou referentnog modela
sistema Interneta stvari moze da varira od jednostavnog do slozenog u
zavisnosti od potrebe. Nivo 1 definiSe fizicke uredaje i kontrolere koji
upravljaju radom veceg broja fizickih uredaja. U sustini to su "stvari" u sistemu
Interneta stvari, a uklju€uju Sirok spektar krajnjih uredaja, koji $alju i primaju
informacije. Nivo 2 definiSe komunikaciju i povezanost kako bi se obezbedio
pouzdan i pravovremeni prenos informacija (izmedu uredaja na nivou 1 i
mreza, izmedu razli€itih mreza, kao i izmedu mreze i obrade podataka niskog
nivoa na nivou 3). Nivo 3 definiSe funkcionalnosti koje proizilaze od potrebe
za pretvaranjem tokova podatka u informacije koje su pogodne za
skladistenje i obradu podataka viseg nivoa na nivou 4 (analiza i transformacija
podataka velikog obima). Nivo 4 definiSe funkcionalnosti potrebne za
skladiStenje podataka u bazama podataka za naknadnu obradu, odnosno
transformiSe podatke u kretanju u podatke koji miruju. Nivo 5 definiSe funkcije

za apstrakcije podataka Ciji je fokus transformacija podataka i njihovo
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skladistenje na nacine koji omogucavaju razvoj jednostavnijih aplikacija. Nivo
6 je nivo aplikacija, na kojem se vrsi tumacenje informacija. Softver na ovom
nivou stupa u interakciju sa nivoom 5 i podacima u mirovanju, tako da nema
potrebe za veoma velikom brzinom prenosa podataka tj. za prenosom
podataka u realnom vremenu. Nivo 7 definiSe ukljucivanje ljudi i poslovnih
procesa. Sistem Interneta stvari i informacije koje on stvara, ima malu
vrednost osim ako ne prouzrokuje izvrSenje neke aktivnosti, koja Eesto
zahtevaju ljude i procese. Aplikacije (nivo 6) daju ljudima prave informacije, u

pravom trenutku, kako bi svoje zadatke obavljali jednostavnije i uspesnije.

Poslednjih godina koncept Interneta stvari ima sve veéu primenu i u
industrijskim sistemima kao deo Cetvrte industrijske revolucije, odnosno
koncepta Industrija 4.0 [83]-[87]. Koncept Interneta stvari omogucava
prikupljanje podataka sa masina i procesa i skladiStenje podataka. Na osnovu
analiza uskladistenih podataka, kao i trenutne vrednosti izmerenih vrednosti
promenljivih u realnom vremenu, moZe se uvideti stanje industrijskog
postrojenja, uticati na tok odvijanja proizvodnog procesa, u kratkom roku
prilagoditi proizvodnju Zeljama kupaca, korigovati logistiku kako bi se
pravovremeno izvrSila nabavka sirovina ili dostava proizvoda kupcima u

zavisnosti od trenutnih potreba postrojenja [13], [88]—[94].

2.3 Mobilne tehnologije

Mobilni telefoni svojom pojavom doneli su revoluciju u nacinu
komunikacije. Omogucili su da ljudi medusobno budu povezaniji, odnosno
dostupni u bilo kom trenutku i na bilo kojoj lokaciji. U poCetku mobilni telefoni
su bili jednostavni uredaji. Posedovali su jednostavan korisniCki interfejs i
omogucavali su izvrSavanje jednostavnih zadataka kao Sto su uspostavljanje
telefonskih poziva i slanje kratkih tekstualnih poruka. Vremenom su mobilni
telefoni evoluirali u sloZenije uredaje. Zahvaljujuc¢i visokom stepenu

integracije komponenti, u relativno malim kucistima dana$njih mobilnih
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telefona nalazi se veoma veliki broj funkcionalnosti koji u kombinaciji sa
naprednijim operativnim sistemima omogucéavaju razvoj korisni¢kih aplikacija
za obavljanje veoma velikog broja razli¢itih zadataka. Danas su najpopularniji
operativni sistemi Android i iOS [95]—-[98] koji poseduju servise za distribuciju
aplikacija. U [99] dat je istorijski razvoj mobilnih telefona. Na slici 2-10

prikazana je evolucija mobilnih telefona kroz istoriju.

Slika 2-10 Evolucija mobilnih telefona kroz istoriju

Aktuelni mobilni telefoni opremljeni su viSejezgarnim procesorima, gde
broj jezgara ide ¢ak i do osam, a takt na kojem procesori rade ide i do 2,5
GHz [100]. Pored toga u aktuelne mobilne telefone ugraduje se i relativho
velika koli¢ina RAM (Random-access memory) memorije, kod nekih modela
i do 6 gigabajta (GB), dok kapacitet memorije za skladiStenje podataka ide i
do 256 GB. Kombinacija brzog procesora i velike koli¢ine memorije
omogucavaju mobilnim telefonima obradu relativno velike koli¢ine podataka
[101]-[103]. Pored ovoga, mobilni telefoni poseduju ugraden veliki broj

senzorskih i komunikacionih modula.

2.3.1 Senzorski moduli

Senzori koji se naj¢eS¢e ugraduju u danadnje mobilne telefone su ekran

osetljiv na dodir, senzor ambijentalnog osvetljenja, akcelerometar, Ziroskop,
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digitalni kompas, barometar, senzor temperature i vlaznosti vazduha, GPS
prijemnik, kamera, mikrofon, senzor broja otkucaja srca, pedometar i senzor
otiska prsta. U [104]-[107] nalazi se pregled senzora koji se ugraduju u

mobilne telefone.

Ekrani danasnjih mobilnih telefona imaju dvostruku funkciju. Osnovna
funkcija ekrana je da prikaze razli¢ite informacije korisniku telefona. Danas$niji
mobilni telefoni poseduju ekrane od 9 do 15 cm (od 3,5 do 6 in¢a), a veli€ina
ekrana tablet uredaja ide od 17 do 31 cm (od 7 do 12,2 in¢a). Veli€ina ekrana
mobilnog telefona direktno utiCe na udobnost prilikom rada sa mobilnim
telefonom [108]. Pojavom ekrana osetljivih na dodir, ekrani mobilnih telefona
koriste se i za zadavanje komandi Cime se izbegla upotreba klasi¢nih
tastatura. Ovim je omoguéeno da najveci deo mobilnog telefona zauzme sam
ekran (slika 2-11).

Slika 2-11 Ekran osetljiv na dodir

Ekrani osetljivi na dodir sastoje se od ekrana koji prikazuje informacije
korisniku preko koga se postavljaju senzorski elementi koji detektuju mesto
dodira. lako postoji viSe tehnologija izrade senzorskih elemenata za

detektovanje mesta dodira tj. postoji viSe tipova ekrana osetljivih na dodir
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[109], kod mobilnih telefona u upotrebi su bile dve dominante tehnologije
izrade, rezistivni ekrani osetljivi na dodir (bazirani na promeni otpornosti) i
kapacitivni ekrani osetljivi na dodir (bazirani na promeni kapacitivnosti). Na

slici 2-12 prikazani su principi rada kapacitivnih i rezistivnih ekrana osetljivih

na dodir.
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Slika 2-12 Princip rada kapacitivhog i rezistivnog ekrana osetljivog na dodir

Zbog velikog broja prednosti, danas se na mobilnom telefonu koriste
najcesce kapacitivni ekrani osetljivi na dodir. Za razliku od rezistivnih ekrana
osetljivih na dodir koji zahtevaju vedéi pritisak kao bi se ostvario kontakt izmedu
provodnih elektroda i detektovao dodir (dolazi do ugibanja ekrana), kod
kapacitivnin ekrana dovoljno je samo prisloniti prst na ekran kako bi se
detektovao dodir. Pored toga kapacitivni ekrani mogu detektovati vise od
jednog dodira istovremeno (detekcija i do 10 prstiju). Detekcija vise
istovremenih dodira omogucéava dodatnu manipulaciju sadrzajem ekrana kao
8to su rotiranje prikaza, uvecanje i umanjenje prikaza i mnoge druge. Na slici
2-13 prikazana je manipulacija objektima koriS¢enjem detekcije viSe dodira

na ekranu.
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Slika 2-13 Manipulacija objektima koriS¢enjem detekcije vise dodira na
ekranu

Kako kod kapacitivnih ekrana ne dolazi do ugibanja povrsine ekrana, na
ovu povrSinu se mogu postaviti razliiti zastitni slojevi koji Stite ekran od
osteéenja. Jedan od najcescée koriS¢enih zastita za ekrane mobilnih telefona

predstavlja staklo GorillaGlass kompanije Corning [110].

Senzor ambijentalnog osvetljenja koristi se za automatsko podeavanje
ja€ine osvetljenja ekrana kako bi prikaz ekrana bio prijatan za rad korisnika

bez obzira da li je mrak ili jako sunce.

Akcelerometar i ziroskop sluze za odredivanje orijentacije telefona u
prostoru. Pomoéu promene orijentacije telefona mogu se takode zadavati
komande za rad uredaja. Na primer postavljanjem telefona na sto sa ekranom
na dole moze se aktivirati automatsko isklju€ivanje zvuka zvona, ili da se na
poziv odgovori tako 5to se telefon protrese. Promenom orijentacije telefona

moze se upravljati radom uredaja [111].

Barometar sluzi za odredivanje atmosferskog pritiska i pomocu njega se

moze proceniti nadmorska visina, kao i procena da li ¢e biti padavina ili ne.

Pomoc¢u GPS prijemnika mozZe se odrediti tatna lokacija telefona u
prostoru omogucavajuci da se mobilni telefon koristi kao uredaj za navigaciju,

ili da se automatski izvrSe Zeljene aktivnosti na odredenim lokacijama.

Mobilni telefoni poseduju i ugradene kamere. Veliki broj aktuelnih modela

mobilnih telefona ima ugradene dve kamere. Primarna kamera nalazi se sa
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zadnje strane i njena osnovna funkcija je fotografisanje i snimanje video
fajlova. Rezolucija kamere ide i do 20 megapiskela. Sekundarna kamera
nalazi se sa prednje strane telefona i koristi se prilikom uspostavljanja video

poziva.

Mikrofon sluzi prilikom snimanja tona kod audio i video zapisa, kao i za

komunikaciju prilikom uspostavljanja poziva.

Senzor broja otkucaja srca meri puls i ima primenu kod aplikacija koje
mogu da prate sportske aktivnosti ili kod aplikacija koje prate zdravstveno
stanje korisnika. Pedometar omoguc¢ava racunanje napravljenog broja koraka

i ima primenu kod aplikacija koje prate sportske aktivnosti korisnika.

Senzor otiska prsta ima funkcionalnost vezanu za bezbednost i
omogucava identifikaciju korisnika telefona, otklju€avanje mobilnog telefona
ili odredenih resursa telefona (pristup zaklju€anim aplikacijama, zaklju¢anim

memorijskim lokacijama za smestanje podataka, itd.)

2.3.2 Komunikacioni moduli

Prvi mobilni telefoni, tj. mobilni telefoni prve generacije bili su bazirani na
analognim tehnologijama za komunikaciju i omogucavali su samo
uspostavljanje poziva tj. prenos glasa. Uvodjenjem mobilne telefonije druge
generacije preslo se na digitalne komunikacione sisteme, ¢ime je omoguceno
i slanje i poruka. U poCetku su se uglavnom koristile SMS (Short Message
Service) poruke duzine do 160 alfanumerickin karaktera, a zatim je
omoguceno slanje i multimedijalnih poruka pomoc¢u kojih je omoguceno
slanje teksta, kao i audio i video zapisa. Pored uspostavljanja poziva i slanja
poruka, mobilni telefoni omogucili su i povezivanje na Internet. Vremenom je
dolazilo do unapredenja komunikacionih tehnologija koje mobilni telefoni
podrzavaju, tako da danas mobilni telefoni omogucavaju pristup Internetu

veoma velikim brzinama, tako da je pored prenosa glasa omogucéen prenos i
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velike koli€ine podataka. U tabeli 1 prikazan je razvoj mobilnih tehnologija
kroz generacije i njihove maksimalne teoretske brzine prenosa podataka
[112].

Maksimalna Maksimalna

Stand teoretska teoretska

Pun naziv

ard brzina prijema brzina slanja
podataka podataka

Global System for Mobile

2G 2 GSM SRS 14,4 Kbit/s 14,4 Kbit/s
G 2 Gprsg ~ General Packet Radio 53,6 Kbit/s 26,8 Kbit/s
Service
Enhanced Data rates for . .
E 2 EDGE GSM Evolution 217,6 Kbit/s 108,8 Kbit/s
Universal Mobile . .
3G 3 UMTS Telecomunication System 384 Kbit/s 128 Kbit/s
H 3 HSPA IR PR 7.2 Mbit/s 3,6 Mbit/s
Access
HSPA Evolved High-Speed
H+ 3 + Packet Access - Release 14,4 Mbit/s 5,76 Mbit/s
6
HSPA Evolved High-Speed
H+ 3 4 Packet Access - Release 21,1 ili 28 Mbit/s 11.5 Mbit/s
7
HSPA | Evolved High-Speed . .
H+ 3 + Packet Access - Release 8 42,2 Mbit/s 11.5 Mbit/s
HSPA Evolved High-Speed
H+ 3 n Packet Access - Release 84,4 Mbit/s 11.5 Mbit/s
9
HSPA Evolved High-Speed
H+ 3 + Packet Access - Release 168,8 Mbit/s 23 Mbit/s
10
4G 4 LTE Long Term Evolution 100 Mbit/s 50 Mbit/s
4G 4 LTE-A  LongTerm Evolution - 1 Gbit's 500 Mbit/s

Advanced

Tabela 1 Mobilne tehnologije kroz generacije i teoretske brzine prenosa
podataka

Pored komunikacionog modula za pristup mobilnim mrezama u mobilne
telephone ugraduje se i veliki broj drugih komunikacionih modula, zi¢anih i
bezi¢nih.
2.3.2.1 RS-232interfejs

Prvi komunikacioni interfejs koji je ugradivan na mobilne telefone bila je

RS-232 serijska veza, koja je omogucéavala vezu mobilnog telefona i PC
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raCunara sa ciliem azuriranja podataka na telefonima, prenosa datoteka,
pristup Internetu upotrebom mobilnog telefona kao modema, upravljanje
telefonom slanjem AT komandi, itd. Prednost ove komunikacije je
jednostavnost i pouzdanost. Nedostaci ove komunikacije su ograniCena
brzina prenosa podataka koja je na mobilnim telefonima iznosila 19200
baud/sec. Najveci problem ovakvog nacina povezivanja telefona i raéunara je
bio u tome da je svaki proizvoda¢ implementirao svoje konektore na
telefonima koji su se €ak razlikovali i na razli¢itim modelima mobilnih telefona
istog proizvodaca. Vremenom je na mobilnim telefonima RS-232 serijska
veza zamenjena USB (Universal Serial Bus) vezom kao i mnogim bezZi¢nim
komunikacionim modulima kao S35to su Bluetooth komunikacija, Wi-Fi
komunikacija, NFC komunikacija i IR (Infra Red) komunikacija. lako je RS-
232 komunikacioni interfejs vremenom zamenjen brzim komunikacionim
interfejsima, RS-232 i danas ima veliku primenu u industrijskim sistemima

zbog svoje jednostavnosti i pouzdanosti.

2.3.2.2 USB komunikacija

Ranije su raunari koristili veliki broj razliitih portova za komunikaciju
sa perifernim uredajima (RS232 port, paralelni port, PS/2 port, itd). Svaki od
koris¢enih portova imao je svoje karakteristike, kao i prednosti i mane u
odnosu na ostale. Nedostatak svega toga je bio otezan rad korisnicima kao i
potreba za postojanjem veceg broja razli€itih kablova kako bi se komuniciralo
sa perifernim uredajima. Kao zamena za veliki broj komunikacionih portova i
potencijalnih problema oko povezivanja perifernih uredaja i konfigurisanja
parametara komunikacije definisan je USB standard [113]-[115]. USB je
industrijski standard koji definiSe kablove, konektore i protokole razmene
podataka za povezivanje, komunikaciju i napajanje izmedu raCunara i
perifernih uredaja. USB interfejs je zamisljen tako da olakS8a rad korisnicima

tj. da omoguci ukljucivanje i isklju€ivanje uredaja pod naponom (hot swapp) i
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princip prikljuci-i-koristi (plug and play). UkljuCivanje i isklju€ivanje uredaja
pod naponom omogucava povezivanje perifernih uredaja sa raCunarom dok
je raCunar uklju¢en bez potrebe za gasenjem racunara ili restartovanjem
operativnog sistema. Prikljuci-i-koristi omogucava da prilikom povezivanja,
operativni sistem automatski prepozna o kom se uredaju radi i da po potrebi
instalira odgovarajuce drajvere za rad uredaja bez potrebe za bilo kakvom
dodatnom aktivnod¢u od strane korisnika. Veéi broj kompanija se udruZio u
organizaciju USB-IF [116] (USB Implementers Forum), od kojih su
najpoznatije Hewlett-Packard, NEC, Microsoft, Apple Inc., Intel, and Agere
Systems, Cije su glavne aktivnosti promocija USB standarda, definisanje
novih specifikacija standarda kao i sprovodenje programa uskladenosti kojim
se testiraju uredaji da li zadovoljavaju u potpunosti USB standarde. Tokom
razvoja USB standarda definisano je nekoliko verzija prikazanih u tabeli.
Svaka nova verzija USB standarda donela je napredak u brzini prenosa
podataka kao i poveéanje elektricne struje koju port moze da da na svom
izlazu. Prednost USB standarda je ta Sto svaka nova verzija standarda
zadrzava kompatibilnost sa starijom verzijom. U tabeli 2 prikazane su
specifikacije USB standarda [117].

USB specifikacija - Verzije
Brzina
» _ Godina
Verzija Naziv . prenosa Moguénost napajanja
uvodenja
podataka
USB v1.1 - 1998. 12 Mbps 150 mA pri5V (0,75 W)
USB v2.0 High-Speed USB 2000. 480 Mbps 500 mApri5V (2,5W)
USB v3.0 SuperSpeed USB 2008. 5 Gbps 15Apri5V (7,5W)
Superspeed+ 20Apri5V (100W),5A
USB v3.1 2013. 10 Gbps .
usB pri 20V (100 W)

Tabela 2 Specifikacije USB standarda
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U samom pocetku USB nije imao veliku primenu. Prvi uredaji koji su bili
bazirani na USB 1.1 verziji bili su racunarske periferije kao §to su miSevi i
tastature koji su radili u rezimu male brzine (Low Speed 1,5 Mbps). Na
StampacCima, skenerima i drugim zahtevnijim perifernim uredajima USB
interfejs (Hi Speed 12Mbps) ugradivan je kao opcija pored klasi¢nih
komunikacionih interfejsa (serijski i paralelni interfejs). Definisanjem USB 2.0
verzije omasovljena je upotreba USB interfejsa na uredajima i sve viSe
uredaja je imalo USB kao jedini komunikacioni interfejs. Povecanje
maksimalne struje koju USB port moZze da isporuci uticalo je na to da se USB
interefejs implementira i na mobilnim telefonima omogucavajuci da se preko
istog interfejsa vrSi komunikacija i punjenje baterija mobilnih telefona. Ovim
reSenjem se eliminisala upotreba razliCitih komunikacionih portova kao i
razliitih konektora za punjenje baterija mobilnih telefona Sto je omogucilo

smanjenje dimenzija mobilnih telefona.

USB komunikacija je osmisljena tako da je jedan uredaj glavni (host) na
koji se povezuju ostali uredaji (slave). Kako bi se razlikovali uredaji, USB
standard je definisao razliCite izglede konektora. Na glavhom uredaju koristi
se tip A konektora, a na ostalim uredajima se nalazi tip B konektora. Na
raCunarima i uredajima najesce je u upotrebi standardna veli¢ina konektora.
Za implementaciju USB interfejsa na mobilnim telefonima i drugim uredajima
manjih dimenzija definisani su USB mini i mikro konektori. Na slici 2-14

prikazni su izgledi USB konektora.
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Tip A TipB
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Mini A Mini B
:. L4321 : :: haZl .
Mikro A Mikro B

Slika 2-14 I1zgled USB konektora

Najveca prekretnica u implementaciji USB interfejsa na mobilnim
telefonima predstavlja definisanje USB OTG (On The Go) standarda koji
dozvoljava USB uredajima dvostruku ulogu (glavni i ostali uredaiji) po potrebi
[118]. Ovo je omogucilo da mobilni telefoni imaju ulogu glavnog uredaja na
koje mogu da se povezuju USB uredaji (miSevi, tastature, prenosne USB fle$
memorije, Stampadi, kamere itd.). Prilikom povezivanja dva USB uredaja koji
podrzavaju OTG standard na pocetku uspostavljanja veze jedan automatski
postaje glavni uredaj, a drugi podredeni uredaj. Tokom razmene podataka
uredaji mogu menjati uloge na osnovu HNP (Host Negotiation Protocol)
protokola. Na slici 2-15 prikazana je termalna kamera Flir One Pro koja se

povezuje sa mobilnim telefonom putem USB konekcije [119].
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Slika 2-15 Termalna kamera Flir One Pro povezana sa mobilnim telefonom
preko USB konekcije

lako je USB komunikacioni interfejs omogucio jednostavnije
povezivanje uredaja, jer istovremeno omogucava i komunikaciju sa uredajima
kao i napajanje uredaja elektricnom energijom kroz isti kabel, USB interfejs
ima i odredenih nedostataka. Prvi nedostatak vezan je za postojanje velikog
broja konektora. Postoje A i B tip konektora koji u zavisnosti da li se nalaze
na uredaju ili kablu mogu biti u muskoj ili Zenskoj izvedbi. Pored toga postoje
tri veliCine konektora standardna, mini i mikro veli¢ina. Drugi nedostatak je da
prilikom povezivanja konektori moraju biti odgovarajuce orijentisani. Treci
nedostatak predstavlja ograni¢enje elektri¢ne struje koju USB port moze da
da naizlazu (kod klasi¢ne USB komunikacije 1,5 A na 5V, tj 7,5 W). Kako bi
se eliminisali ovi nedostaci definisan je USB C tip konektora koji sve viSe ulazi

u upotrebu (slika 2-16).
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Slika 2-16 USB C kabel

Prednost USB C konektora je ta Sto isti tip konktora se nalazi i na glavhom i
na drugim uredajima, odnosno na USB C kabelu na oba kraja se nalaze dva
identi¢na konektora. Nije potrebno voditi rauna o orijentaciji konektora.

Ogranicenje u snazi koju USB C port moze isporugiti iznosi 100 W.

2.3.2.3 Infracrveni komunikacioni modul (InfrRed, IR)

Kako su mobilni telefoni dobijali sve viSe funkcija (mogucénost
fotografisanja i snimanja video zapisa, itd.) nastala je potreba za medusobnim
povezivanjem mobilnih telefona sa ciliem razmene podataka. Kako je
povezivanje telefona kablovima neprakti¢no, nastala je ideja o bezicnom
povezivanju telefona. Prvi sistem za beZi¢nu razmenu podataka na mobilnim
telefonima predstavlja sistem za razmenu podataka baziran na infracrvenoj
svetlosti. Kako bi se standardizovala komunikacija pomocu infracrvene
svetlosti 1993. godine oko 50 kompanija se udruzuje u asocijaciju pod
nazivom IrDA (Infrared Data Association) [120]. IrDA nudi specifikacije za
kompletan set protokola za bezi¢ne infracrvene komunikacije, a naziv IrDA
takode se odnosi na taj skup protokola. Glavni razlog koriStenja IrDA-e bio je
bezi¢ni prenos podataka pomocu jednostavnog principa ,usmeri i Salji
podatke®. IrDa komunikacija ima veoma veliku primenu i industrijskim
sistemima, jer je otporna na elektromagnetne smetnje i omogucava veoma

veliku brzinu prenosa podataka. Na slici 2-17 prikazan je primer razmene
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podata izmedu aplikaciie na raCunaru i mobilnog telefona IrDA

komunikacionim interfejsom.

5% Iy daMobile X
\\ Part: | COMS bl
-
‘_ SIEMENS
R &'
'~ 558
Name | Number
| ROAMING INFO +436507626464
AUSKUNFT 11858
SERVICELINE INT +43650650850
SERVICELINE 0800650650
01101110110
EEEEN

Slika 2-17 Primer razmene podata izmedju aplikacije na ra;unaru | telefona

IrDA komunikacionim interfejsom

lako IrDA specifikacija definiSe veliki broj protokola kod mobilnih
telefona dva najkoriS¢enija protokola su IrCOMM (Infrared Communications
Protocol) koji omoguc¢ava uredaju da emulira serijski ili paralelni port i OBEX
(Object Excange) protokol koji omoguéava razmenu objekata kao $to su
multimedijalni fajlovi (fotografije, audio i video zapisi), vCard (virtuelna vizit

karta), vCalendar kao i razmenu aplikacija.

Ovaj vid komunikacije omoguéava razmenu podataka na rastojanju
od 1 m u standardnoj izvedbi i do 20 cm kod uredaja male snage. Brzine
komunikacija u pocCetku su iSle od 2,4 do 115,2 kbit/s, a kasnijim razvojem

standardna omogucene su i brzine i do 1 Gbit/s.

Prednosti IrDA komunikacije su jednostavnost i pouzdanost, a
nedostaci su potreba za postojanjem opti¢ke vidljivosti izmedu prijemnika i
predajnika kao i mali domet. Vremenom IrDA komunikacija je u mobilnim
telefonima zamenjena drugim tipovima bezi¢ne komunikacije, ali u poslednje

vreme se ponovo ugraduje u mobilne telefone, viSe kao marketinski trik u
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formi IR blastera (samo predajnik) omogucéavajuéi mobilnim telefonima da se
koriste kao univerzalni daljinski kontroleri za uredaje u domacinstvu
(televizori, klima uredaji, itd.).

2.3.2.4 Wi-Fi tehnologija

Wi-Fi predstavlja tehnologiju bezi€nog povezivanja uredaja radio
talasima u nelicenciranim ISM (Industrial, Scientific, Medical) opsezima od
2,4 GHz (2,4 — 2,4835 GHz) i 5 GHz (5,725 — 5,875 GHz) [121]. Ova
tehnologija omogucava kreiranje bezZi¢nih lokalnih mreza (Wireless Local
Area Network, WLAN) (slika 2-18). Proizvodaci Wi-Fi opreme udruzeni su u
organizaciju pod nazvom Wi-Fi Alliance [122]. Wi-Fi Alliance zaduzena je za
promociju Wi-Fi tehnologije i interoperabilnost. Wi-Fi Alliance takode definiSe
inovativne Wi-Fi tehnologije i programe bazirane na odgovaraju¢im
standardima, vrSi sertifikaciju proizvoda koji treba da zadovoljavaju standarde
kvaliteta, performansi, sigurnosti i mogucénosti i na taj nadin osigurava
globalno postovanije pravila. Sada postoje vise Wi-Fi uredaja u upotrebi nego
Sto postoji ljudi na Zemlji, a viSe od polovine Internet prometa prolazi kroz Wi-

Fi mreze.

Slika 2-18 Lokalna bezi¢éna mreza (WLAN)
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lako su ranije postojali pokuSaji bezicnog umrezavanja uredaja,
revoluciju u bezi€énom povezivanju uredaja omogucili su uredaji bazirani na
standardu 802.11 koji definisan je od strane IEEE (Institute of Electrical and
Electronic Engineers) instituta [123], [124]. 802.11 nije pojedinacna
specifikacija, ve¢ predstavlja skup specifikacija koje se stalno razvijaju i
nadograduju sa nazivima poput 802.11a, 802.11b, 802.11g i tako dalje. U
pocetku izraz Wi-Fi se odnosio samo na sisteme zasnovane na 802.11b
specifikaciji, ali je u meduvremenu odlu¢eno da se bilo koji uredaj 802.11x
specifikacije moze nazvati Wi-Fi uredajem cCak i ako neke Wi-Fi 802.11x

specifikacije nisu medusobno kompatibilne.

Veliki problem bezi€nog umrezavanja, tj. bilo koje bezi¢ne tehnologije
za komunikaciju, jeste efikasno koriScenje raspoloZivog raspona radio
frekvencija. lako svaki od standarda beZi€nog umrezavanja koristi razliCite
tehnike kako bi se to postiglo, svi oni dele zajednicki pristup — proSireni
spektar (spread spectrum). Osnhovna tehnika komunikacije radio talasima je
da predajnik i prijemnik rade na istoj frekvenciji kreiraju¢i jedinstven
komunikacioni kanal izmedu uredaja koji razmenjuju podatke. Medutim,
umrezavanje uredaja ne zahteva poseban kanal izmedu svakog para uredaja,
jer svaki uredaj treba da prenese podatke samo kada ima spreman paket
podataka za slanje drugom uredaju. To omogucuje zajedniCko koriStenje
jednog komunikacionog kanala za viSe uredaja. Zi¢ane i beziéne mreze
koriste CSMA (Carrier Sense Multiple Access) tehniku, Sto znaéi da svaki
uredaj pre slanja paketa sa podacima osluskuje komunikacioni kanal da vidi
da li drugi uredaj Salje podatke. CSMA tehnika bi bila dovoljna ako nije bilo
dodatnog problema svojstvenog koristenju komunikacije radio talasima, a to
je interferencija usled drugih uredaja koji rade na istoj frekvenciji. Radio talasi
nisu poput signala u mreznom kabelu, oni se Sire, odbijaju se od raznih
prepreka i stvaraju ih drugi izvori. Na primer, WiFi mreze koriste ISM opseg
od 2,4 GHz koji takode koriste drugi uredaji kao Sto Bluetooth komunikacioni

moduli, mikrotalasne pecnice, daljinski uredaji za kapije i garazna vrata, itd.
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Najjednostavnije reSenje za pouzdan prenos podataka je dodeljivanje
komunikacionog kanala za svaki uredaj, ali to je neefikasno jer ¢e vecina
frekventnog prostora biti neiskoriS¢ena veéinu vremena. Bolji nacin delenja
frekventnog opsega jeste tehnika proSirenog prenosa podataka preko svih
frekvencija - proSireni spektar. PrenoSenjem podataka preko opsega
frekvencija, smetnja na odabranim frekvencijama samo naruSava deo
komunikacije i to se moze otkriti, a izgubljeni podaci mogu se ponovo poslati
(slika 2-19). Ako su podaci koncentrisani u jednoj frekvenciji onda smetnje
mogu uzrokovati potpuni gubitak podataka. Prenosom podataka preko niza

frekvencija deo podataka ¢e sigurno biti uspesno prenet.

Dostupan

I opsag
frekvencija '
+

F ' Frekvencila Smetnja E' Neuspegno
slanja podataka slanje podataka

Profireni spektar

[ —
Opsag frekvencija Smetnja
slanja podataka

! Deo podataka
uspefno poslat

Slika 2-19 Uticaj interferencija na slenje podataka

Najjednostavnija metoda proSirenog spektra je skakanje frekvencija
(Frequency Hopping Spread Spectrum, FHSS) gde predajnik i prijemnik
menjaju frekvencije po unapred definisanoj sekvenci bar dva puta u sekundi.
Izvorna 802.11 specifikacija koristila je FHSS metodu ili, kao alternativu,
nesto napredniju metodu proSirenog spektra direktnom sekvencom (Direct
Sequence Spread Spectrum, DSSS) koja koristi matemati¢ke funkcije za
prenos podataka preko niza frekvencija [125], [126]. U teoriji DSSS metoda

omogucava bolje iskoris¢enje propusne Sirine kanala, a samim tim i vecu
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brzinu prenosa podataka, ali je implementacija slozenija i skuplja. 802.11b
WiFi specifikacija koristi DSSS metodu u ISM opsegu od 2,4 GHz i postize
brzinu prenosa podataka od 11 Mbps u poredenju sa 2 Mbps koju postize
DSSS metoda u izvornoj 802.11 Wi-Fi specifikaciji. 802.11a Wi-Fi
specifikacija koristi veéi frekvencijski raspon, ISM opseg od 5 GHz, i koristi
jo$ napredniju tehniku proSirenog spektra, OFDM (Orthogonal Frequency
Division Multiplexing) [127]. U principu veca frekvencija znaci i viSu brzinu
prenosa podataka, a 802.11a postize brzine i do 54 Mbps, ali postoje
nedostaci. Vida frekvencija ne putuje toliko daleko i zahteva vide energije za
slanje podataka. 802.11g Wi-Fi specifikacija uvodi OFDM u ISM opseg od 2,4
GHz bez gubitka brzine. 802.11n Wi-Fi specifikacija dodaje viSe antena za
poboljSanje upravljanja signalom i smanjenje smetnji i teoretski omogucava
brzine prenosa i do 600 Mbps. U tabeli 3 dat je uporedni prikaz 802.11
standarda [128].

802.11 2,4 20 DSSS, FHSS 2 Mbit/s

802.11b 2,4 20 DSSS 11 Mbit/s
802.11a 5 20 OFDM 54 Mbit/s
802.119g 2,4 20 DSSS, OFDM 54 Mbit/s
802.11n 24i5 20140 OFDM 600 Mbit/s

Tabela 3 Uporedni prikaz 802.11 standarda

Najpopularniji standardi za bezi€nu komunikaciju koriste ISM
frekventni opseg od 2,4 GHz i dele ga na isti nacin i koriste jednu od metoda
proSirenog spektra kako bi ga podelili. Wi-Fi specifikacija ISM opseg od 2,4
GHz deli na 14 kanala €ije su centralne frekvencije razdvojene za po 5 MHz.
U Severnoj Americi je dostupno samo prvih 11 kanala, u Evropi i Aziji je
dostupno prvih 13 kanala, dok je u Japanu moguce koristiti svih 14 kanala.

Kada se uspostavlja WLAN bezi¢na mreza podeSava se kanal na kom ¢e
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raditi. lako kanali mogu biti odvojeni samo za 5 MHz, Sirina svakog kanala je
20 MHz (slika 2-20).

Severna Amerika

Region EvropalAzija
Japan
Kanal Ch1 Ch2z Ch3 Ch4 Ch5 Ché Ch7 Ch8 Ch9 Ch10 Ch11 Ch12 Chi3 Chi4
Centralna frekvencija 2.412 2.417 2,422 2.427 2.432 2.437 2.442 2.447 2.452 2.457 2.462 2.467 2.472 2484

(GHz) 2.400 2410 2.420 2.430 2.440 2.450 2.460 2.470 2.480 2.490 2.500

Slika 2-20 Raspored kanala u WLAN mrezi

Analizom slike 2-20 moze se primetiti da postoji preklapanje kanala,
kao posledica toga $to je razmak izmedu centralnih frekvencija kanala manji
od Sirine kanala. Ukoliko dve bliske WLAN mreze (na primer u istoj zgradi)
rade na bliskim kanalima, obe mreze ¢e koristiti frekvencije koje se
preklapaju. Bez tehnika proSirenog spektra ove dve mreze uopsSte ne bi
funkcionisale. Medutim, u mnogim sluajevima dve takve mreze mogu
funkcionisati delec¢i isti frekventni opseg koriS¢enjem metoda proSirenja
spektra, ali uz smanjenu brzinu prenosa podataka. Da bi se izbegli ovi
problemi, beZine mrezZe koje se nalaze unutar dometa drugih mreza trebaju
biti postavljene na nepreklapajuce kanale, na primer kanali 1, 6 i 11.
Kombinacije kanala koje se nepreklapaju su i {2,4,12}, {3,8,13}, {4,9,14} i
{5,10,14}. Ponavljanjem uzorka mogu se pokriti velika podrucja s bezi¢nim

mreZama bez ometanja (Slika 2-21).

-39-



Slika 2-21 Primer pokrivanja ve¢eg podrucija WLAN mreZama bez ometanja

Uz radio vezu, kao dela bezi¢nog umrezavanja, postoji i moguénost
integrisanja bezi¢nih mreza sa zi¢anim mrezama. Za to se koriste AP (Access
Point) uredaji. AP je samostalan uredaj koji ne zahteva raCunar za rad. AP je
master uredaj i upravlja svim prenosima podataka unutar mreze. AP poseduje
algoritme upravljanja i prenosi posebne upravljatke pakete svojim klijentima
kako bi se najbolje iskoristila dostupna Sirina opsega kanala. AP se takode
spaja na ziCanu mrezu i deluje kao most izmedu zi€ane i bezi¢ne mreze koji
prenosi pakete podataka u oba smera (slika 2-22). Dva AP-a nikada ne
komuniciraju jedan sa drugima putem bezZine veze i uvek razmenjuju

podatke medusobno putem zi¢ane mreze.

Klijent 3 Klijent 2

Slika 2-22 AP kao most izmedu zi¢ane i beziéne mreze
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Za raliku od ziCanih mreza, beziCne mreze imaju dodatni problem
vezan za sigurnost i bezbednost podataka, jer se podaci emituju radio
talasima.  Sigurnost u obliku privatnosti ekvivalentne zi¢anoj (Wired
Equivalent Privacy, WEP) dizajnirana je u svim standardima kako bi, kako
njeno ime sugeriSe, ucinile beziénu mrezu sigurnijom kao $to je i zi€ana
mreza. Za bezbednost WiFi mreZe postoje i dodatni protokoli kao $to su WPA
(WiFi Protected Access) i WPA2 protokoli.

WLAN mreze zbog svojih prednosti koje se ogledaju u dometu, brzini prenosa
podataka, kao i bezbednosti, pored primene u ku¢ama, hotelima, kafi¢ima za
pristu Internetu i lokalnoj mrezi, imaju sve vec¢u primenu i u industrijskim
sistemima za potrebe umrezavanja masina i opreme kako u lokalnim
mrezama tako i u omoguc¢avanju komunikacije izmedu masina i opreme
putem Interneta [129]-[131]. WiFi tehnologije predstavljaju i jedan od &esto
kori§¢enih komunikacionih tehnologija za komunikaciju komponenti u okviru
koncepta Interneta stvari [132].

2.3.2.5 Bluetooth tehnologija

Bluetooth tehnologija osmisljena je sa ciliem zamene komunikacionih
kablova ekonomi¢nom metodom bezi¢ne komunikacije. Bluetooth SIG Inc. je
organizacija koja ima viSe od 17.000 kompanija Clanica koje zajednicki
razvijaju Bluetooth standarde [133]. Na trziStu Bluetooth uredaja proizvodaci
moraju biti ¢lanovi SIG-a i njihovi proizvodi moraju pro¢i odredene testove
kako bi se utvrdilo da li zadovoljavaju Bluetooth standarde (Bluetooth

Qualification Program).

Bluetooth predstavlja tehnologiju radio veze kratkog dometa izmedu
mobilnih uredaja, Cije su klju¢ne osobine robustnost, mala potrosnja i niska
cena $to je omogucilo da Bluetooth tehnologija bude jedna od naj¢esce

implementiranih bezi¢nih komunikacionih tehnologija u mobilnim uredajima
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[134]. Bluetooth radi u globalnom nelicenciranom ISM radio frekventnom
opsegu od 2,4 GHz. lako je tokom razvoja usvojeno viSe verzija standarda
Bluetooth tehnologije danas se najteS¢ée mogu naci verzija v2.1+EDR
(Enchanced Data Rate), usvojena 2007. godine, koja je omogucila vecu
propusnu mo¢ protoka podataka, i Bluetooth verzija v4.0, usvojena 2010.
godine, Cija je glavna karakteristika veoma niska potrosnja energije (Bluetooh
Low Energy, BLE), odnosno mogucnost brzog kreiranja jednostavnih

konekcija i duZi rad baterijski napajanih uredaja.

lako je BLE nasledio nekoliko klasi¢nih karakteristika klasi¢ne
Bluetooth tehnologije, sa aspekta tehnologije i implementacije veoma se
razlikuju. Klasi¢na Bluetooth specifikacija definiSe jedinstvenu strukturu za
Sirok raspon uredaja koji se medusobno povezuju [135], [136]. Bluetooth
funkcioniSe primarno pomoéu ad-hok pikoneta (piconet). Glavni uredaj
(master) upravlja do sedam klijent uredaja (slave) u okviru pikoneta. Pikonet
u osnovi predstavlja skup uredaja povezanih putem Bluetooth veze. Klijenti
(S) komuniciraju s glavnim uredajem (M), ali medusobno ne komuniciraju.
Medutim, klijent uredaj moze ucestvovati u jednom ili viSe pikoneta,. ViSe

povezanih pikoneta sacinjava “scatternet®, sto je prikazano na slici 2-23.

Pikonet 2

Pikonet 1 Pikonet 3

Slika 2-23 Bluetooth uredaji povezani u okviru pikonet i skaternet mreze
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U BLE topologiji [137], svaki klijent komunicira na zasebnom fiziCkom
kanalu sa glavnim uredajem. Za razliku od klasi¢nog Bluetooth pikoneta, gde
svi klijenti osluSkuju dolazne konekcije i moraju biti stalno u stanju
pripravnosti, BLE klijent inicira konekciju i tako kontroliSe kada troSiti energiju.
BLE glavni uredaj (M), za koji se pretpostavlja da ima manje ograniCenje u
potrosnji energije, osluSkuje oglasavanje klijent uredaja (S) i uspostavlja

konekciju &to je prikazano na slici 2-24.

Slika 2-24 Konekcija izmedu glavnog uredaja i klijenata u BLE topologiji

Prilikom implementacije danadnjih Bluetooth uredaja postoje dve

mogucnosti implementacije uredaja:

e Jednostruki nacin rada: ovakvi uredaji poseduju iskljucivo ili klasi¢nu
Bluetooth komunikaciju ili BLE (Bluetooth Smart) komunikaciju, i
mogu komunicirati samo sa uredajima istog tipa;

o Dvostruki nacin rada: uredaji s dvostrukim nac¢inom rada, takode su
poznati kao Bluetooth Smart Ready uredaji, ukljuCuju i klasi¢nu

Bluetooth komunikaciju kao i BLE komunikaciju.

Da bi dva Bluetooth uredaja bila kompatibilna, tj. da bi mogla komunicirati
medusobno moraju podrzavati iste profile (servise). Profili su definicije
mogucih aplikacija i odreduju opste ponasanje koje Bluetooth uredaji koriste
za komunikaciju s drugim Bluetooth uredajima [138]—-[140]. Profili se temelje
na Bluetooth standardu kako bi jasnije odredili kakve podatke Bluetooth

modul Salje. Bluetooth profili obi¢no sadrze informacije poput zavisnosti od
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drugih profila i predlozenim formatima korisni¢kog interfejsa. Kompatibilnost
izmedu klasi¢ne Bluetooth komunikacije i BLE komunikacije zahteva

implementaciju dvostrukog nacina rada bar na jednom uredaju (slika 2-25).

€3 Bluetooth

SMART READY

€3 Bluetooth

SMART

€3 Bluetooth

Slika 2-25 Omogucéavanje razmene podataka izmedu klasiéne Bluetooth
komunikacije i BLE komunikacije

Za Bluetooth komunikaciju postoji veliki broj usvojenih Bluetooth
profila koji opisuje mnoge razliCite, najcesSce koriStene aplikacije. Primeri
Bluetooth profila su: Advanced Audio Distribution Profile (A2DP) koji definiSe
prenos audio signala sa jednog na drugi Bluetooth uredaj, Audio/Video
Remote Control Profile (AVRCP) koji definiSe standardni interfejs za
upravljanje televizorima i Hi-Fi uredajima, Basic Imaging Profile (BIP) koji
definie nacin razmene slika izmedu uredaja i ukljuuje mogucénost konverzije
slika i promene dimenzija slika kako bi bile prikladne za uredaj koji ih prima,
Basic Printing Profile (BPP) za slanje teksta, slika i drugih podataka za
Stampanje na Stampacima, Health Device Profile (HDP) za komunikaciju sa
medicinskim uredajima. Pored ovih profila postoje mnogi drugi profili [138],
[139]. Za razliku od klasi¢nog Bluetooth-a gde se mogu koristiti isklju€ivo
usvojeni Bluetooth profili, BLE nudi fleksibilnost u kori§¢enju sveobuhvatnog
skupa prihvacenih profila ili moze da se koristi Generic Attribute Profile
(GATT) za kreiranje novih profila. Ta fleksibilnost pomaze u razvoju novih
inovativnih aplikacija koje odrzavaju interoperabilnost s drugim Bluetooth

uredajima.
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Kako bi se otklonile potencijalne smetnje od uredaja koji rade na istoj
frekvenciji (Wi-Fi, ZigBEE, mikrotalasne pecnice, itd.), Bluetooth Kkoristi
tehniku skakanja frekvencija Frequency Hopping Code Division Multiple
Access (FH-CDMA) [134], [141]. ISM radio opseg 2,4 GHz koristi opseg
frekvencija od 2402 MHz do 2480 MHz. Kod klasi¢ne Bluetooth komunikacije
ovaj opseg podeljen je na 79 kanala Sirine po 1 MHz, pri ¢emu se svaki novi
kanal odabira svakih 625 ps (1600 puta u sekundi). BLE isti frekvencijski
opseg deli na 40 kanala Sirine po 2 MHz sa istom uCestano3¢u promene
kanala, tj. 1600 puta u sekundi. Svaki par uredaja za komunikaciju ima
sopstvenu pseudo-slu¢ajnu Semu promene kanala, koja se odreduje tokom
pocetnog povezivanja uredaja i koja je odabrana tako da se izbegnu smetnje
u komunikaciji. U okviru pikoneta svi uredaji uskladuju svoje frekvencije
prema glavnom uredaju. Promena kanala, tj. skakanje frekvencija, smanjuje
potencijalne gredke u Bluetooth komunikaciji izazvane drugim radio-
baziranim sistemima komunikacije kao i drugim izvorima smetnji. Pored
ovoga Bluetooth koristi i tehniku adaptivhog skakanja fekvencija (Adaptive
Frequency Hopping, AFH) koja detektuje potencijalne smetnje po kanalima.
Na primer, ukoliko neki drugi komunikacioni sistem prenosi podatke na istom
komunikacionom kanalu, kanal se dodaje na listu zabranjenih kanala. Posle
odredenog vremena ponovo se pokuSava komunikacija na zabranjenim
kanalima ukoliko je bila u pitanju privremena smetnja. Adaptivho skakanje
frekvencija spre¢ava Bluetooth komunikaciju da ometa druge komunikacione
sisteme koji rade na istoj frekvenciji. Na slici 2-26 prikazan je spektar kanala

klasi¢ne Bluetooth i BLE komunikacije.
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Klasiéna Bluetooh komunikacija

BLE komunikacija

111111

Slika 2-26 Spektar kanala klasi¢ne Bluetooth komunikacije

Bluetooth podrzava unapred ispravljanje greSaka (Forward Error
Correction, FEC) i ponovni prenos paketa. Neispravna Bluetooth konekcija
(usled slabijeg signala, vece udaljenosti uredaja) moze dovesti do povecane
uCestanosti pojave greSaka u prenetim podacima. U okviru FEC paketa
prenose se dodatne informacije, koje prilemnik mozZe Koristiti za korekciju
neispravnih paketa. FEC smanjuje uCestalosti pojave greSaka u prenosu
podataka. Zatim se primenjuje Sema ponovnog slanja paketa u okviru
automatskog ponavljanje zahteva (automatic repeat request, ARQ) gde se
svaki paket proverava zbog potencijalnih greSaka. Ponovni prenos paketa se
obavlja ako su paketi izgubljeni ili nije potvrden njihov prijem. Ovi postupci

omogucavaju siguran prenos podataka.

Buduc¢i da Bluetooth podrzava pakete sa i bez FEC-a, moguce je
konfigurisati vezu za odabir paketa samo s FEC-om. Broj ponovljenih prenosa
takode utiCe na veliCine paketa koji se koriste. U nekim okruzenjima i
aplikacijama moze biti efikasnije obezbediti prenos malih paketa. Zbog svojih

karakteristika, kao $to su pouzdanost i robustnost, Bluetooth tehnologija ima
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veliku primenu i u industrijskim sistemima. Otporna je na interferencije koje
mogu nastati u industrijskim sistemima zbog visokonaponskih vodova,
uredaja za zavarivanje, elektromagnetnih polja elektromotora i mnogih
drugih. Intereferencije koje mogu nastati usled drugih komunikacionih
sistema koji rade u istom ISM radio opsegu od 2,4 GHz takode imaju mali
uticaj na pouzdanost Bluetooth komunikacije, tj. omogucena je koegzistencija
sa drugim komunikacionim tehnologijama. Primer jo$ jedne tehnologije koja
radi u ISM radio opsegu od 2,4 GHz je ZigBEE tehnologija. ZigBEE je
tehnologija koja je takode definisana IEEE standardom (IEEE 802.15.4).
ZigBEE tehnologija podrazumeva komunikaciju koja se moze ostvariti preko
16 kanala, svaki je Sirok 5 MHz i radi s DSSS-om. Moguce je paralelno
koristiti Wireless LAN, Bluetooth i ZigBEE tehnologije, iz razloga $to postoji
prostor za maniji broj ZigBEE kanala izmedu tri nepreklapajuca beZi¢na LAN
kanala kako bi se dobila konfiguracija bez smetniji, a ima i dovoljno prostora
za veliki broj Bluetooth kanala. Moguce je i unapred odabrati kanale koji se
ne smeju koristiti (lista zabranjenih kanala) kako bi se izbegle smetnje kod
drugih bezi¢nih sistema koji se koriste u istom prostoru. Na slici 2-27 dat
primer rasporeda kanala u ISM radio opsegu kako bi se obezbedio nesmetan

rad Wi-Fi, BLE i ZigBEE komunikacionih tehnologija u okviru istog prostora.
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W WIFi kanali
B BLE Kanali
W ZigBEE kanali

Slika 2-27 Primer rasporeda kanala u ISM radio opsegu kako bi se
obezbedio nesmetan rad Wi-Fi, BLE i ZigBEE komunikacionih tehnologija u
okviru istog prostora.

2.3.2.6 NFC tehnologija

NFC je tehnologija bezi¢ne komunikacije kratkog dometa bazirana na
RFID tehnologiji. Po definiciji, RFID je metoda jedinstvenog prepoznavanja
objekata pomocu radio talasa [58], [142]—-[144]. RFID sistem u osnovi sadrzi
tag (elektronska oznaku), ¢&ita¢ i antenu. Cita¢ 3alje komande tagu putem
antene, a tag na osnovu komande vrac¢a odgovor Citau (slika 2-28). Odgovor
od strane taga moZe biti UID-jedinstvena identifikaciona oznaka taga ili

podaci koji se nalaze u memaoriji taga.
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Racéunar
Slika 2-28 Primer RFID sistema

RFID tagovi mogu biti aktivni ili pasivni. Aktivni RFID tagovi sadrze
sopstveni izvor energije (baterijsko napajanje), daju¢i im mogucénost
emitovanja signala sa rasponom c¢itanja do 100 metara. Njihov veliki domet
Citanja Cini aktivne RFID tagove idealnim za mnoge industrijske primene, gde
je vazno lociranje predmeta i druga poboljSanja u logistici. Pasivni RFID
tagovi nemaju vlastiti izvor energije. Umesto toga, oni se napajaju energijom
elektromagnetnog polja koju prenosi RFID &ita€ putem antene. Buduci da
radio talasi moraju biti dovoljno snazni da bi mogli napajati tagove, pasivni
RFID tagovi imaju domet €itanja od bliskog kontakta do 25 metara. Pasivni
RFID tagovi rade prvenstveno u tri frekvencijska podrucja: niska frekvencija
(Low Frequency, LF) 125-134 kHz, visoka frekvencija (High frequency, HF)
13,56 MHz i ultra visoke frekvencije (Ultra High Frequency, UHF) od 856 MHz
do 960 MHz. Veliki nedostatak RFID tehnologije vezan je za bezbednost
podataka [145], [146].

NFC uredaji rade na istoj frekvenciji (13,56 MHz) kao i HF RFID ¢itaci
i tagovi [59]-[61], [147]. Kao fino obradena verzija HF RFID-a, NFC uredaji
iskoristili su ogranienja kratkog dometa cCitanja ove radio frekvencije. Buduci
da NFC uredaji moraju biti u neposrednoj blizini, obi¢no ne viSe od nekoliko

centimetara, NFC je postao popularan izbor za sigurnu komunikaciju izmedu
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potrosackih uredaja kao $to su pametni telefoni [148]. NFC nadopunjuje
mnoge popularne bezi¢ne tehnologije, koristeéi klju€ne elemente postojecih
standarda za tehnologije beskontaktnih kartica (ISO/IEC 14443A, ISO/IEC
14443B, JIS-X 6319-4 i ISO 15693). NFC moze biti kompatibilan sa
postoje¢om infrastrukturom beskontaktnih kartica i omogucava potrosacu
koris¢enje jednog uredaja u razliCitim sistemima. NFC uredaji mogu Citati
pasivne NFC tagove, a neki NFC uredaji mogu Citati pasivhe HF RFID tagove
koje su u skladu sa ISO 15693 standardom.

ProSirivanje  mogucénosti tehnologije beskontaktnih kartica, NFC
omoguc¢ava uredajima da dele informacije na udaljenosti manjoj od 4
centimetra s maksimalnom brzinom komunikacije do 424 kbps. Korisnici
mogu podeliti poslovne kartice, izvrsiti transakcije, pristupiti informacijama iz
pametnog postera ili osigurati kredencijale za sisteme kontrole pristupa

jednostavnim dodirom NFC taga sa €itaCem.

Za razliku od RFID tehnologije u kojoj postoji jasna granica izmedu

CitaCa i tagova kod NFC tehnologije uredaji mogu biti pasivni i aktivni.

Za izradu pasivnih NFC tagova koriste se pasivni NFC Cipovi. Za rad
pasivnih NFC tagova nije potrebno eksterno napajanje. NFC gitadi
elektromagnetnom indukcijom generiSu energiju potrebnu za rad pasivnih
tagova. Primer pasivnih NFC tagova su beskontaktne platne kartice. Da bi

pasivni tag mogao raditi potrebno je da bude napajan od strane NFC ¢itaca.

Za izradu aktivnih NFC tagova koriste se aktivni NFC Cipovi. Aktivnim
NFC Cipovima potrebno je obezbediti napajanje. NajceSc¢e aktivni NFC Cipovi
se integriSu u veci sistem kao $to je npr. mobilni telefon. Da bi aktivni Cipovi
funkcionisali potrebno je da dobiju instrukcije od nadredenog uredaja ili

aplikacije.
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Aktivni NFC Cip podrzava tri razli¢ita moda rada:
1) Mod ditanja/pisanja

U ovom modu aktivni uredaji rade kao NFC ¢itaci, odnosno mogu i da

Citaju informacije sa pasivnog taga ili da upisuju podatke na pasivan tag.
2) Emulacija taga

U ovom modu aktivni uredaj emulira tag, odnosno NFC ¢ita¢ upisuje i Cita

podatke iz aktivhog uredaja kao sa pasivnog NFC taga.
3) Peer-to-peer

U ovom modu rada omoguéena je direktna razmena podataka izmedu dva
aktivna NFC uredaja. Ovakav nacin rada naj¢eS¢e se primenjuje za razmenu
podataka izmedu dva telefona. Ukoliko se radi o manjoj koli€ini podataka
razmena podatak se vrdi direktno NFC tehnologijom. Ukoliko treba da se
razmeni veca koli¢ina podataka pomocéu peer-to-peer konekcije uspostavlja
se veza preko neke od brzih komunikacionih tehnologija (Wi-Fi ili Bluetooth)
bez potrebe da korisnik podeSava parametre veze, a zatim se podaci

razmenjuju preko konekcije ostvarene nekom brzom tehnologijom.

Na slici 2-29 prikazan je mobilni telefon sa sva tri moda rada NFC modula.
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/Mod éitanjalpisanja\ /Mod emulacije taga\ /Peer to peer mod\

NFC telefoni

Sitalpis direktno razmenjuju
NFC telefon Eita/pise NEC telefon emulira podatke
podatke u tag ¢

v . ag - razmena audio i video
- c't:m’e pametnih placanje zapisa, fotografija
postera - Y ———
- automatsko slanje i . - uspostavljanje WiFi ili
SMS poruka ili : kontrola pristupa Bluetooth komunikacije

onstavljanje pozivy \ / \ /

Slika 2-29 Mobilni telefon sa NFC tehnologijom i sva tri moda rada

2.3.3 Primena mobilnih telefona

Danas se mobilni telefoni pored oblasti telekomunikacije (pozivi, poruke)
primenjuju i u drugim oblastima kao Sto su zabava, medicina, saobracaj,
turizam, obrazovanje, i mnoge druge oblasti zahvaljujuéi ugradenim
senzorskim i komunikacionim modulima kao i zbog moguénosti
implementacije namenskih aplikacija, odnosno moguénosti implementacije
raznih algoritama obrade podataka. Kao uredaji zabavnog karaktera mobilni
telefoni mogu da se koriste za igranje video igrica, sludanje muzike, kao i
gledanje filmova. U medicinske svrhe, mobilni telefon mozZe komunicirati sa
razli€itim senzorima kao $to su ECG (Electrocardiogram) senzor, senzor
krvnog pritiska, moze beleZiti podatke, analizirati ih ili slati doktoru [149],
[150]. Mobilni telefoni se mogu koristiti kao detektori aktivnosti koriS¢enjem
ugradenog ili spoljasnjeg akcelerometra, pedometra, ¢ime se moZzZe pratiti
stanje organizma (puls, krvni pritisak) u zavisnosti od aktivnosti (Setnja,
trCanje, itd.) [151], [152]. Pomocu akcelerometra je moguce detektovati pad,

na primer starijin osoba i aktivirati alarm kako bi se obavestili negovatelji
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[153], [154]. U obrazovanju mobilni telefoni imaju primenu u okviru koncepta
mobilnog uéenja [155], [156].

U poslednje vreme javlja se trend da se klasi¢ni mobilni telefoni uvedu u
upotrebu i u sistemima industrijske automatizacije [157], gde koncepti BYOD
i COTS mogu imati veliki znacaj. Konceptom BYOD dozvolilo bi se
zaposlenima da po potrebi koriste svoje telefone ili tablet uredaje u zadacima
vezanim za nadzor i odrzavanje postrojenja. Koncept COTS bi omogucio
primenu postoje¢ih mobilnih telefona i tablet uredaja za komunikaciju sa
industrijskim postrojenjem i mobilnim nadzornim sistemom sa proSirenom
realno$¢u i integrisanim industrijskim Internetom stvari, tamo gde je to
prihvatljivo, u sistemima gde se ne javljaju teski radni uslovi kao $to su rudnici
(prasina, vlaga), gde se ne zahteva posebna oprema (postojanje eksplozivnih
gasova). Mobilni telefoni su dobar primer COTS proizvoda. Postoje¢i mobilni
telefoni imaju prihvatljivu cenu, lako su dostupni na trzistu (u slu¢aju otkaza
ili oStecenja lako je izvrsiti servisiranje ili zamenu telefona novim uredajem),
imaju integrisan veliki broj standardizovanih senzorskih i komunikacionih
modula omogucavajucéi im interoperabilnost sa drugim mobilnim telefonima,
kao i razli€itim komunikacionim infrastrukturama. Zbog pritiska konkurencije
novi telefoni dobijaju &esta aZuriranja softvera postojecih uredaja ili
izbacivanje novih uredaja sa novim funkcionalnostima, troSkovi obuke radnika

su niski, jer veliki broj ljudi svakako koristi mobilne telefone i tablet uredaje.

2.4 Koncept prosirene realnosti

ProSirena realnost (eng. Augmented Reality, AR) predstavlja koncept
koji (u realnom vremenu) omoguc¢ava da se informacijama iz stvarnog sveta
pridruZze racunarski generisani podaci (slike, tekst, itd.) koji se, objedinjeni u
jednu celinu, prikazuju korisniku na ekranima racunara ili mobilnih telefona,
omogucavajuci da se korisnikova percepcija realnog sveta proSiri dodatnim
informacijama. ProSirena realnost predstavlja kombinaciju stvarnog i
virtuelnog sveta i na slici 2-30 moze se videti polozZaj proSirene realnosti u

kontinuumu stvarnosti i virtualnosti [158].
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Miksovana

< I realnost I )
Realno Prosirena Prosirena Virtualno
okruzenje realnost virtualnost okruzenje

Slika 2-30 Kontinuum stvarnosti i virtualnosti

Na jednom kraju kontinuuma stvarnosti i virtualnosti nalazi se potpuno
realno okruzenje. Na drugom kraju kontinuuma realnosti i virtualnosti nalazi
se potpuno virtualno okruzenje (svi elementi raCunarski generisani). lzmedu
dve krajnosti nalazi se miksovana realnost koja predstavlja kombinaciju
realnog i virtuelnog okruZenja u odredenom odnosu. Pro8irena realnost
predstavlja prikaz stvarnog sveta u koji se ubaciju virtuelni elementi, odnosno
u kontinuumu stvarnosti i virtualnosti ona je bliza realnom okruzenju. Primer
miksovane realnosti predstavlja i prodirena virtualnost koja u virtualno
okruZenje ubacuje elemente realnog okruzenja, i u kontinuumu stvarnosti i

realnosti se nalazi blize virtualnom okruzenju.

Dizajniranjem HMD (Head Mounted Display) uredaja Ivan Sutherland
postao je zacetnik ideje proSirene realnosti. HMD uredaj je omogucavao
korisnicima da vide raCunarski generisane slike izmeSane sa stvarnim
objektima (Slika 2-31) [159]. AmeriCka vojna industrija je kroz razne projekte
nastavila njegov rad (jedan od projekata bio je prikaz odredenih podataka
vojnim pilotima). Tokom 90-ih godina proSlog veka Sutherlandova ideja

postala je osnova razvoja i civilnih projekata.
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i\ E .
Slika 2-31 Ivan Sutherland - HMD sistem

Termin "Augmented Reality" ili proSirena realnost je prvi put upotrebljen
1990. godine od strane Boingovog razvojnog tima [27], kroz razvoj sistema
za pomoc¢ radnicima u proizvodniji zaduzenim za razvod kablova kako bi se
eliminisala upotreba sloZenih planova i dijagrama. Kao rezultat istrazivanja
realizovan je uredaj koji je korisnicima ispisivao podatke i instrukcije o

kablovima i na taj nacin olakSavao i ubrzavao rad u proizvodnji.

lako je proSirena realnost bila atraktivan koncept, nikad nije dozivela
Siroku komercijalnu upotrebu zbog tehnoloskih ograni¢enja. Hardverska
oprema potrebna za relizaciju proSirene realnosti, kao Sto su racunari,
kamere i displeji, bila je preglomazna €ineci da sistemi za proSirenu realnost
budu neprakti¢ni. Sa druge strane postoje¢a tehnologija omogucavala je da
se kroz koncept proSirene realnosti stimuliSu samo Cula vida (primenom
kamera i ekrana) kao i Culo sluha (primenom mikrofona i zvucnika).
Napretkom mobilnih tehnologija realizovani su mobilni telefoni koji su uredaji
malih dimenzija u koje je ugraden veoma veliki broj funkcionalnosti kao $to
su brzi procesori, relativno veliki ekrani, kamere, razni senzorski moduli, $to
je dovelo do ekspanzije u razvoju koncepta proSirene realnosti kao i veoma
velikog broja aplikacija koje su implementirale koncept proSirene realnosti. U
poslednje vreme napredak tehnologije omoguéava i stimulaciju ostalih ¢ula,
kao Sto je Culo dodira omogucéavajuci korisnicima da culom dodira osete

virtuelne objekte [160]-[162] i manipuliSu virtuelnim objektima. Postoje i
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odredeni napreci i u tehnologijama koje ¢e omogugiti i stimulaciju ¢ula ukusa
i mirisa [163].

U zavisnosti od nacina realizacije sistema proSirene realnosti ovi sistemi

mogu biti:

e Sistemi prosirene realnosti zasnovani na markerima;
e Sistemi proSirene realnosti bez markera;
e Sistemi prosirene realnosti zasnovani na projekciii;

e Sistemi prosirene realnosti zasnovani na superimpoziciji.

ProSirena realnost zasnovana na markerima (takode poznata i kao
prepoznavanje slike) [164], [165] koristi kameru i neku vrstu vizuelnog
markera (slika, 2D barkod, itd.). ProsSirena realnost prikazuje se samo onda
kada je marker detektovan i prepoznat. Aplikacije koriste ugradene kamere
na uredajima kako bi detektovale marker i razlikovale ga od bilo kog drugog
stvarnog objekta. Kao markeri se koriste razliciti, ali jednostavni obrasci (kao
Sto je slika, 2D barkodovi, itd.), zbog lakSe detekcije i manje procesorske
shage potrebne za obradu slike markera. Obradom slike markera pored
detekcije i prepoznavanja markera, dodatno se izraCunava polozaj i
orijentacija markera, a zatim se odredeni tip sadrzaja i/ili informacija prikazuje
na ekranu uredaja preko prepoznatog markera. Na slici 2-32 predstavljen je

primer proSirene realnosti zasnovane na markeru [166].
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Slika 2-32 Primer proSirene realnosti zasnovane na markeru

Sistemi prosSirene realnosti bez markera poznati su kao i sistemi
proSirene realnosti zasnovani na lokaciji, zasnovani na poziciji ili zasnovani
na GPS-u. Ovi sistemi koriste podatke dobijene sa senzora ugradenih u
uredaje (GPS prijemnik, akcelerometar, digitalni kompas) kako bi se odredila
pozicija i orijentacija uredaja a zatim na osnovu pozicije i orijentacije prikazuju
se informacije o okruzenju. Na slici 2-33 prikazan je primer proSirene realnosti

zasnovan na lokaciji [167].

Coffee shop - Watch shop [
e HRAKE

Slika 2-33 Primer proSirene realnosti zasnovane na lokaciji

Sistemi proSirene realnosti zasnovani na projekciji koriste princip
projektovanja raCunarski generisanih slika i sadrzaja na stvarne objekte (slika
2-34) [168].
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Slika 2-34 Primer proSirene realnosti zasnovane na projekciji

Sistemi prosirene realnosti zasnovani na superimpoziciji baziraju se
na prepoznavanju oblika objekata, a zatim delimi¢no ili potpuno menjaju
prikaz originalnog objekta racunarski generisanim sadrzajem. U povecanoj
stvarnosti zasnovanoj na superimpoziciji, prepoznavanje objekata igra vitalnu
ulogu, jer aplikacija ne moze zameniti prikaz stvarnog objekta sa raCunarski
generisanim elementima ukoliko ne moze odrediti koji je objekat u pitanju. Na
slici 2-35 prikazan je primer pro8irene realnosti bazirane na superimpoziciji
[169].

Slika 2-35 Primer proSirene realnosti bazirane na superimpoziciji
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Razvoj tehnologija omogucio je i relaizaciju namenskih nao€ara za
prikaz proSirene realnosti [170]. Na slici 2-36 prikazane su neke od
komercijalno dostupnih nao€ara namenjenih za prosSirenu realnost. Dodatne
informacije o korisnikovom okruzenju se projektuju na staklo naocara i na taj
nacin se vrsi njihovo kombinovanje sa realnim svetom. Na slici 2-37 prikazan
je primer primene naoCara namenjenih za prosirenu realnost u industrijskoj

automatizaciji.

Gocgle Glass Epson BT200 Vuzix m100

% \ ‘ g
) W .
Optinvent ORA-X Recon Jet Laster SeeThru

—

¢ - .

Meta Pro Lumus DK40

ODG Consumer Sony SmantEyeGlasses Microsoft FHololens

Slika 2-36 Neke od komercijalno dostupnih haoCara namenjenih prosirenoj
realnosti
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Slika 2-37 Primer primene naoCara namenjenih za proSirenu realnost u
industrijskoj automatizaciji

Velika prednost modernih naoCara za prikaz proSirene realnosti ogleda
se u tome da korisniku ostaju slobodne ruke za obavljanje razli¢itih aktivnosti
dok mu se prikazuju dodatne informacije o okruzenju (nema potreba da drzi
telefon ili tablet uredaj). Nedostaci naoCara za proSirenu realnost su
tekstualne poruke koje tako prikazane korisnicima, odvlace njihovu paznju od
dogadaja u realnom okruzenju Sto moZzZe predstavljati bezbednosni rizik.
Potrebna je Cesta promena fokusa vidnog polja izmedu realnog okruzenja i
informacija koje prikazuju naoCare, Sto utiCe na zamor ociju, a moze

negativno uticati i na zdravlje ljudi.

2.5 Odrzavanje sistema

Pod odrzavanjem sistema podrazumeva se skup svih postupaka i
aktivnosti sa svrhom spre€avanja pojave stanja otkaza ili zastoja sistema, kao
i vra¢anje sistema po pojavi stanja otkaza ili zastoja ponovo u stanje u radu,
u Sto kracem vremenskom periodu uz minimalne troskove, u datim uslovima
okoline i organizacije rada [171]. U zavisnosti od Zeljenih ciljeva postoje tri
tipa odrzavanja sistema: korektivnho odrzavanje [172], [173], preventivho
odrZzavanje [174], [175] i prediktivno odrZavanje [176]-[178].
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Najvec¢i utroSak vremena predstavljaju neplanirani otkazi u
industrijskom postrojenju koji nastaju usled dotrajalosti maSina (senzora i
aktuatora) i alata (habanje, oste¢enje) kada se izvodi korektivno odrzavanje,
odnosno otklanjanje otkaza. Posle pojave otkaza potrebno je Sto pre
osposobiti proizvodni pogon, jer svaki zastoj u proizvodnji povecéava troskove

proizvodnje.

Preventivno odrZavanje masina i postrojenja izvodi se periodi¢no,
naj¢esce po uputstvu proizvodaca opreme i komponenti sistema kako bi se
efikasnost i pouzdanost komponenti industrijskog sistema odrzala na visokom
nivou (u odredenim vremenskim intervalima, nakon odredenog broja radnih
ciklusa, itd.). U zadatke preventivnog odrzavanja sistema spadaju:

podmazivanje, zamena ulja, zamena filtera, itd.

Prediktivno odrZavanje bazira se na primenama tehnika koje
omogucavaju procenu stanja komponenti industrijskog sistema sa ciljem
predikcije kada je potrebno izvrSiti odrzavanje. Cilj prediktivnog odrzavanja je
minimalno naruSavanje rada industrijskog postrojenja uz minimalne troSkove
servisiranja. U prediktivno odrzavanje spadaju: merenje vibracija, merenje

zagrevanja komponenti, analiza ulja, itd.

Primena mobilnih telefona, koncepta Interneta stvari kao i primena
koncepta proSirene realnosti imaju veoma bitnu ulogu u zadacima vezanim
za odrzavanje sistema. Koncept Interneta stvari omogucava prikupljanje
podataka o postrojenju, analizu podataka i detekciju otkaza u industrijskom
sistemu, ili procenu na osnovu analize podataka trenutka otkaza komponenti
[179]-[182]. Primena mobilnih tehnologija i koncepta proSirene realnosti
omogucava, zaposlenim licima na odrzavanju sistema, brZe lociranje
neispravnih komponenti, kao i prikaz uputstava za servisiranje masina i
komponenti [30], [183]. Pored toga primena mobilnih tehnologija i koncepta
proSirene realnosti ima primenu i u obuci radnika kroz upoznavanje sa

industrijskim postrojenjem [31].
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3 Model mobilnih nadzornih sistema sa
prosSirenom realnosc¢u i integrisanim
industrijskim Internetom stvari

Model mobilnog nadzornog sistema sa proSirenom realnoSéu i
integrisanim industrijskim Internetom stvari koji se predlaze u ovom radu ima
za cilj unapredenje postojecih sistema za nadzor i upravljanje industrijskim
postrojenjima i procesima tako da na S§to brzi i jednostavniji nacin
odgovarajuéim licima prikaze relevantne podatke o industrijskom postrojenju
i procesu koji se odvija u industrijskom postrojenju. Pored toga, predlozeni
model mobilnog nadzornog sistema sa proSirenom realnosc¢u i integrisanim
industrijskim Internetom stvari treba da ima moguénost jednostavne
integracije u postojeCe industrijske sisteme, kao i sisteme za nadzor i
upravljanje industrijskim postrojenjim i procesima (SCADA sisteme). Na slici
3-1 prikazana je arhitektura sistema za mobilni nadzorni sa proSirenom

realno$cu i integrisanim industrijskim Internetom stvari.

Arhitektura predloZzenog mobilnog nadzornog sistema sa proSirenom
realnoS¢u i integrisanim industrijskim Internetom stvari sastoji se iz tri

povezana podsistema:

1) Podsistem za prikupljanje podataka;
2) Podsistem za skladiStenje i obradu podataka;

3) Podsistem za prikaz podataka.

U osnovi podsistemi predlozenog modela mobilnog nadzornog sistema
sa proSirenom realnosc¢u i integrisanim industrijskim Internetom medusobno
komuniciraju posredstvom Interneta, ali je omogucena i direktna veza, u
slucaju potrebe, izmedu podsistema za prikupljanje podataka i podsistema za
prikaz podataka. Primeri situacija u kojima direktna veza ova dva podsistema
moze biti od znaCaja su nestanak Internet veze izmedu bilo koja dva

podsistema, kao i u sluaju potrebe za prikaz podataka o industrijskom
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postrojenju i procesu koji se odvija u industrijskom postrojenju u realnom

vremenu ¢ime se elimidu kasnjenja u prenosu podataka preko Interneta.

Uvidom u literaturu uo€eno je da ne postoji model sistema za nadzor
industrijskih postrojenja koji u sebi integriSe referentni model Interneta stvari
ve¢ se tehnologije Internata stvari koriste samo kao nadogradnja na
postoje¢e SCADA sisteme. Prilikom definisanja modela mobilnog nadzornog
sistema sa proSirenom realnoSc¢u i integrisanim industrijskim Internetom stvari
u obzir su uzeti i postoje¢i SCADA sistemi i referentni model Interneta stvari.
U podsistemima predloZzenog modela mobilnog nadzornog sistema sa
proSirenom realnoSéu i integrisanim industrijskim Internetom stvari
integrisane su tehnologije i funkcionalnosti koje omoguc¢avaju prikupljanje
podataka, skladidtenje i analizu podataka i prikaz podataka (funkcionalnost
postoje¢ih SCADA sistema), a ostvaruje se kompatibilnost i sa referentnim
modelom Interneta stvari. Na slici 3-2 dat je uporedni prikaz predloZzenog
modela mobilnog nadzornog sistema sa proSirenom realnoséu i integrisanim

industrijskim Internetom stvari i referentnog modela Interneta stvari.
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Slika 3-1 Arhitektura mobilnog nadzornog sistema sa prosirenom realnoScu i
integrisanim industrijskim Internetom stvari
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Predlozeni model
mobilnog nadzornog

sistema sa prosirenom Referentni model
realnoscu i integrisanim Interneta stvari
industrijskim Internetom

stvari

Integracija u sistem i procese
(Ukljucivanje ljudi i poslovnih procesa)

Aplikacije

(Izvestaji, analitika, upravljanje)
Apstrakcija podataka
(Agregacija i pristup)

Akumulacija podataka
(Skladistenje podataka)

Distribuirana obrada podataka
(Analiza i transformacija podataka)

Povezivanje uredaja
(Komunikacija izmedu uredaja)

Fizicki uredaji
("Stvari" u Internetu stvari)

Slika 3-2 Uporedni prikaz predloZzenog modela mobilnog nadzornog sistema
sa proSirenom realnoscu i integrisanim industrijskim Internetom stvari i
referentnog modela Interneta stvari

Za razliku od postojecih SCADA sistema predlozeni novi model
mobilnog nadzornog sistema sa proSirenom realnoSéu i integrisanim
industrijskim Internetom stvari omogucava da se u okviru jednog modela
mobilnog nadzornog sistema ostvari prikupljanje podataka, nadzor i
upravljanje proizvodnim i poslovnim procesima viSe nezavisnih preduzeca
(pravnih lica).

- 65 -



3.1 Prikupljanje podataka

Kako bi bilo omoguéeno upravljanje procesima u okviru nekog
industrijskog postrojenja prikupljanje podataka predstavlja jedan od
najvaznijin zadataka. Procesi koji se odvijaju u danasnjim industrijskim
sistemima veoma su slozeni i prati se veoma veliki broj parametara kao §to
su: brzine kretanja, temperature, protoci, pritisci, sile, naponi struje, jacine
struje, itd. Za prikupljanje podataka o procesima kao i 0 samom postrojenju
zaduzeni su senzori. Senzori pretvaraju merenu fizi¢ku veli€inu (temperaturu,
protok, silu, itd.) u signal pogodan za naknadnu obradu. Naj¢es¢e senzori
merene fizicke veliCine pretvaraju u elektricni signal. U industrijskim
sistemima primenijuje se veliki broj razli€itih senzora koji se mogu grupisati na
osnovu veli€ina koje se mere, na osnovu oblika izlaznog signala i napajanja.
Na osnovu veli€¢ine koja se meri senzori mogu biti senzori: temperature,
pritiska, protoka, sile, itd. Na osnovu oblika izlaznog signala senzori mogu biti
analogni i digitalni. Analogni senzori na svom izlazu daju kontinualne signale,
tj. neprekidne nizove vrednosti, koji su proporcionalni veli¢inama koje dati
senzori mere. Signal na izlazu analognog senzora moze biti naponski (0-10
V) ili strujni (0-20 mA, 4-20 mA). Digitalni senzor na izlazu daje diskretan
signal. Senzori su najéeSce povezani na odgovaraju¢e ulazne module
upravljackih jedinica. Na osnovu izmerenih vrednosti sa senzora upravljacki
uredaji upravljaju radom aktuatora (motori, grejaci, ventili, cilindri,...) i na taj
nacin upravljaju procesima u industrijskim postrojenjima. Na slici 3-3

prikazana je blok $ema upravljanja procesom.
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Upravljacki
uredaj

_ Aktuatori
Senzori _

Slika 3-3 Blok Sema upravljanja procesom

U zavisnosti od potreba procesa i industrijskog postrojenja odredene
podatke o procesu (temperature, pritisci, protoci,..) i industrijskom postrojenju
(stanje aktuatora, temperatura okoline,...) potrebno je slati u bazu podataka,
kako bi bio omoguéen rad mobilnih nadzornih sistema sa proSirenom
realnoS¢u i integrisanim industrijskim Internetom stvari. U zavisnosti od
potreba procesa i industrijskog postrojenja, odnosno koliko ¢esto je potrebno
uzorkovati podatke, prikupljanje podataka mozZe biti implementirano na vise

nacina (prikaz na slici 3-4).
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Mobilni telefon

upravu_aéka.r —%
jedinica \/
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aktuatori ’ Senzori

Senzori i aktuatori

Slika 3-4 Nacini prikupljanja podataka u okviru podsistema za prikupljanje
podataka

Ukoliko je potrebno ¢&esto prikupljati podatke o procesu ili
industrijskom postrojenju tehnologije Interneta stvari mogu imati bitnu ulogu.
Razvojem tehnologija Interneta stvari, a samim tim i tehnologija industrijskog
Interneta stvari, razvijaju se pametni senzori i aktuatori koji imaju sopstvenu
upravijacku logiku i mogu komunicirati preko Interneta sa drugim
komponentama. Ovakvi senzori i aktuatori olak3avaju implementaciju
mobilnih nadzornih sistema sa proSirenom realnoS¢u i integrisanim
industrijskim Internetom stvari, iz razloga $to podatke mogu slati direktno
serverskoj aplikaciji i bazi podataka. Pametni aktuatori mogu biti opremljeni
dodatnim senzorima i da podatke o svom statusu (broj odradenih ciklusa,
pritisci, temperature, ostvarene sile, ostvareni obrtni momenti, itd.) direktno
prosleduju bazi podataka, kao i da sami procene vreme otkaza ili trenutak

kada je potrebno izvrsiti njihovo odrzavanje.

Kako bi se osigurala moguénost implementacije mobilnih nadzornih
sistema sa proSirenom realnoscu i integrisanim industrijskim Internetom stvari
u starijim industrijskim postrojenjima, u kojima su ugradjeni obiCni senzori i

aktuatori, potrebno je izvrSiti samo modifikaciju upravijackog dela i
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implementirati slanje podataka sa senzora i podataka o aktuatorima (broj
ostvarenih ciklusa, pritisci, itd.) serverskoj aplikaciji i bazi podataka. Drugi
nacin da se resSi ovaj problem je preuzimanje podataka iz postoje¢eg SCADA
sistema implementiranog u okviru industrijskog postrojenja. Ovakvim
na¢inom implementaciie mobilnog nadzornog sistema sa proSirenom
realnoS¢u i integrisanim industrijskim Internetom stvari izbegavaju se troskovi
nabavke novih senzora i aktuatora, kao i nepotrebno zaustavljanje

proizvodnog procesa kako bi se obavila zamena senzora i aktuatora.

Ukoliko nije potrebno Cesto slati podatke o procesu i industrijskom
postrojenju mogu se realizovati ili jednostavne senzorske mreze (Wi-Fi, BLE)
koje ¢e preko odgovarajuéih Cvorista povremeno slati podatke serverskoj
aplikaciji i bazi podataka. Kao ¢&voriste za slanje podataka mogao bi se
iskoristiti i mobilni telefon. Drugi na¢in mozZe biti da upravljacka jedinica ili
pametni senzor prikupljene podatke skladiste na memorijskom uredaju, a da
se povremeno podaci oCitaju pomoéu mobilnog telefona (Wi-Fi, BLE, NFC) i
proslede serverskoj aplikaciji i bazi podataka. Moguce je i da osoba zaduZena
za pracenje sistema podatke o procesu i postrojenju prosledi serverskoj
aplikaciji i bazi podataka ruénim unosom podataka u namenskoj aplikaciji na
mobilnom telefonu (primer o€itavanja potro$nje vode ili struje na mese¢nom

nivou).

3.2 Skladistenje i obrada podataka

Kako bi se omogucilo skladistenje podataka i kasnija obrada i analiza
podataka potrebno je izvrSiti klasifikaciju svih elemenata, odnosno definisanje
svih entiteta mobilnih nadzornih sistema sa proSirenom realnoS¢u i
integrisanim industrijskim Internetom stvari. Entiteti mobilnih nadzornih
sistema sa prosirenom realnoscu i integrisanim industrijskim Internetom stvari
su preduzeca, industrijska postrojenja, industrijski procesi, komunikaciona
Cvorista, masine, upravljacke jedinice, senzori, aktuatori i korisnici podataka

(uprave industrijskih postrojenja, osobe zaduZene za nadzor, osobe
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zaduzene za odrzavanje sistema, proizvodaci opreme). Na slici 3-5 dat je

dijagram strukture podataka mobilnog nadzornog sistema sa proSirenom

realnoS¢u i integrisanim industrijskim Internetom stvari.

Slika 3-5 Dijagram strukture podataka mobilnog nadzornog sistema sa
proSirenom realnoscu i integrisanim industrijskim Internetom stvari

Svakom entitetu u okviru mobilnog nadzornog sistema sa prosirenom
realnoS¢u i integrisanim industrijskim Internetom stvari prilikom unosa u
sistem, dodeljuje se jedinstveni identifikacioni klju¢. Pored identifikacionog
klju¢a svakom entitetu se prilikom definisanja dodeljuju i odgovarajuci
parametri, odnosno relevantni podaci koji ga opisuju. Relevantni podaci
predstavljaju Sirok pojam i zavise od veoma velikog broja faktora, tipa
preduzeca, vrste proizvodnog procesa koji se obavlja u preduzeéu (montaza,
hemijski procesi, itd.), koriS¢enih komunikacionih ¢vorista, masina,
upravljaskih uredaja, senzora i aktuatora. Relevantne podatke za odredeni
entitet definiSu korisnici sistema. Proizvoda¢ opreme definiSe one podatke
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koji moraju biti integrisani kao i opcione podatke koji mogu biti integrisani u
mobilni nadzorni sistem sa proSirenom realnoS¢u i integrisanim industrijskim
Internetom stvari, Cijim pracenjem bi bila omogucena optimalna primena
komponenti, omoguéavajuc¢i ispravan rad u duzem vremenskom periodu
(identifikacioni  klju¢ proizvodaCa, optimalne vrednosti parametara,
maksimalne i minimalne vrednosti parametara, procedure odrzavanja u vidu
uputstava u papirnoj formi, video zapisu ili 3D animacijama, definisanje
izgleda i poloZzaja markera za potrebe sistema za proSirenu realnost).
Korisnici sa strane preduzec¢a (menadzZment preduzeca, lica koja vr§e nadzor
postrojenja i procesa, lica koja vr§e odrZavanje postrojenja, itd.) definiSu
podatke koje je potrebno pratiti i analizirati kako bi se obezbedilo efikasno
upravljanje procesima i pouzadan rad postrojenja (planovi odrzavanja,
mapiranje komponenti u sistemu kako bi se komponente brze locirale u
industrijskom postrojenju, definisanje markera za potrebe prikaza kroz

proSirenu realnost itd.).

U okviru mobilnog nadzornog sistema sa proSirenom realnoScu i
integrisanim industrijskim Internetom stvari svi entiteti su definisani u
hijerarhijskom poretku. Na vrhu hijerarhije nalazi se preduzeée u okviru kog
se definiSu industrijska postrojenja. U okviru industrijskih postrojenja definisu
se industrijski procesi. U okviru industrijskin procesa definiSu se
komunikaciona ¢vorista za koje se vezu masine. U okviru masina definiSu se
upravljacki uredaji (PLC, PID regulatori, itd.), a u okviru upravljackih uredaja
definiSu se senzori i aktuatori. Pomocu jedinstvenog identifikacionog klju¢a
svaki entitet iz sistema se lako identifikuje i pristupa se njegovim podacima.
Hijerarhijski poredak entiteta u okviru mobilnog nadzornog sistema sa
proSirenom realnoS¢u i integrisanim Industrijskim Internetom stvari
omogucava da se isprate svi podaci o industrijskom postrojenju u oba smera,
od preduzec¢a do senzora i aktuatora kao i od senzora i aktuatora do

preduzeca.
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Sto se ti¢e definisanja korisnika sistema, svakom korisniku mobilnog
nadzornog sistema sa proSirenom realnoS$c¢u i integrisanim industrijskim
Internetom stvari dodeljuje se jedinstveni identifikacioni broj, korisnik se
opisuje relevantnim podacima i definiSu se pravila kojim se odreduje pravo
pristupa podacima u mobilnom nadzornom sistemu sa proSirenom realnosc¢u

i integrisanim industrijskim Internetom stvari.

Svi podaci koji se prikuplijaju o procesima koji se odvijaju u
industrijskim postrojenjima, kao i o njihovoj okolini, uvaju se u bazi podataka.
Postojeci sistemi baza podataka mogu se podeliti u dve grupe, relacione baze
podataka (SQL, Standardized Query Language) i nerelacione baze podataka
(NoSQL, Not only SQL) [184]-[186]. Kako se u industrijskim postrojenjima
odvijaju razli€iti proizvodni procesi potrebno je, u zavisnosti od potrebe
procesa i industrijskog postrojenja pratiti razliite parametre. Sa druge strane
u zavisnosti od potreba procesa i industrijskih postrojenja koristi se razli€ita
oprema razli¢itih proizvodaCa. U zavisnosti od koris¢ene opreme i
proizvodaca opreme potrebno je pratiti razliCite parametre. Posledica ovoga
je da se tokom pracenja parametara procesa i industrijskih postrojenja
(masina, senzora i aktuatora) koji se odvijaju u industrijskim postrojenjima,
kao i parametara samih industrijskih postrojenja generiSe velika koli€ina
nestrukturiranih podataka (Big Data). Kako je zahtev smeStanje i obrada
velike koli¢ine nestrukturiranih podataka, NoSQL baze podataka imaju veoma
veliku prednost u ovom slu€aju, jer podatke ¢uvaju najcesée u formi JSON
(JavaScript Object Notation) dokumenata ili u formi parova klju¢/vrednost
Cime je olak8ano parsiranje podataka. Prilikom upisa podataka ne moraju svi
zapisi da sadrze istu strukturu podataka, postoji moguénost dodavanja novih
podataka u strukturu zapisa podataka, odnosno nude dinamicku tj. fleksibilnu

Semu upisa podataka.

Na osnovu prikuplijenih podataka o procesima i industrijskim
postrojenjima mogu se izvrsiti razliCite obrade i analize podataka sa ciljlem

utvrdivanja efikasnosti rada postrojenja, efikasnosti odvijanja procesa u
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industrijskom postrojenju, procena stanja komponenti (senzora, aktuatora) i

mnogi drugi.

Za obradu podataka i odredivanje efikasnosti celog postrojenja
preduze¢a mogu implementirati svoje algoritme obrade i analize podataka.
Za procenu stanja komponenti (senzora i aktuatora) mogu se implementirati
razliCiti algoritmi procene stanja na osnovu trenutno izmerenih parametara
kao i na osnovu istorijskih vrednosti parametara. Ove algoritme mogu
definisati proizvodacdi opreme ili odeljenje zaduzeno za odrzavanje sistema.
Pored toga, moguce je implementirati paralelno izvr§avanje vise razliitin
algoritama obrade i analize podataka, ¢ime je moguce izvrSiti uporedivanje
razliCitih algoritama u realnom radu, kao i uporedevanja ponasanja jednog

algoritma sa razli¢itim parametrima obrade i analize podataka.

3.3 Prikaz rezultata obrade podataka

Rezultate obrade podataka treba najefikasnije i u Sto kraéem roku
proslediti industrijskom postrojenju kako bi se korigovao rad postrojenja i
odvijanje proizvodnih procesa. Na slici 3-5 dat je Sematski prikaz

prosledivanja rezultata obrade industrijskom postrojenju.
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Slika 3-6 Nacini vra¢anja podataka u okviru podsistema za prikaz rezuultata
obrade podataka

Ukoliko se radi o industrijskom postrojenju baziranom na konceptu
Industrija 4.0, rezultati obrade podataka mogu se direktno prosledivati l1oT
senzorima i aktuatorima kojima je opremljeno industrijsko postrojenje. Na taj
nacin vreme reagovanja sistema na nastale promene znacajno se smanjuje,
¢ime se unapreduje produktivnost samog sistema. U cilju zadrzavanja
kompatibilnosti sa starijim proizvodnim sistemima, rezultati obrade mogu da
se proslede u postoje¢i SCADA sistem radi postizanja boljeg upravijanja
procesima i oni takode mogu biti prikazani na terminalima SCADA sistema,

Sto ¢e omoguciti operaterima bolji uvid u trenutno stanje sistema.

Sustina predloZzenog modela mobilnog nadzornog sistema sa
proSirenom realnoScu i integrisanim industrijskim Internetom stvari je da se
kao uredaj za prikaz relevantnih podataka o industrijskom postrojenju i
procesima koji se odvijaju u njemu realizuje koriS¢enjem klasi€nih mobilnih
telefona i tablet uredaja iz razloga $to poseduju dovoljno velike ekrane za
prikaz informacija, kao i integrisane razne komunikacione tehnologije za
prijem i slanje podataka, bez potrebe za upotrebom skupih HMI panela ili

namenskih naocara za proSirenu realnost. Lica zaduZena za pracnje stanja
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industrijskog postrojenja i procesa, kao i lica zaduzena za odrzavanje
industrijskog postrojenja uvek pri sebi mogu imati mobilni telefon ili tablet
uredaj koji je kompaktnih dimenzija i lako prenosiv. Koriséenjem klasi¢nog
mobilnog telefona ili tablet uredaja korisnici imaju uvid u parametre rada
sistema i procesa koji se odvijaju na svakom mestu (npr. moze biti dozvoljen
pristup odredenim funkcionalnostima i od kuée). Postupak pracenja
industrijskog postrojenja ili procesa moze biti realizovan ili prikazom
informacija na ekranu mobilnog telefona u vidu tekstualnih podatka ili
dijagrama ili u vidu proSirene realnosti, ¢ime se licima koja prate i odrzavaju
industrijsko postrojenje olakS8ava upoznavanje sa industrijskim postrojenjem
(upoznavanje sa lokacijom masina, sa principom rada masina, sa polozajem

najvaznijin komponenti u okviru masina, itd.).

U slu€aju alarmnih stanja, alarmiranje lica zaduzenih za nadzor i
odrzavanje postrojenja se moze izvrSiti slanjem obavestenja elektronskom
postom, prikazom vizuelnih i audio signala na masinama (sirene, boje svetla),
prikazom informacija na HMI panelima masina kao i slanjem SMS poruka ili
push notifikacija na mobilne telefone odgovornim licima. U slu€aju da
odgovornom licu stigne poruka (SMS, e-mail) ili push notifikacija, odgovorno
lice u veoma kratkom roku mozZe da vidi u kom delu postrojenja je nastao
problem i u kratkom roku otkloni problem koji negativno uti¢e na industriijsko

postrojenje ili proces koji se odvija u postrojenju.
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4 Studije slu€aja i validacija modela

Provera funkcionalnosti predlozenog modela mobilnih nadzornih sistema
sa proSirenom realnoS¢u i integrisanim industrijskim Internetom stvari
realizovana je kroz studije sluCajeva koje su sprovedene na montaznim
linjjama koje se nalaze u laboratorijama Fakulteta tehniCkih nauka u Novom
Sadu. Prva montazna linija predstavlja liniju za montazu sinter lezaja (slika 4-
1), a druga montazna linija predstavlja liniju za sklapanje vodenih pumpi (slika
4-2). Ove montazne linije odabrane su iz razloga Sto predstavljaju realne
sisteme kakvi se mogu nadi i u industrijskim postrojenjima. Montazne linije su
opremljene velikim brojem senzora i aktuatora koji omoguc¢avaju kvalitetno
upravljanje montaznim sistemom. Drugi razlog primene modela na

montaznim linijjama je taj $to se na ovim montaznim linijama odvijaju procesi

koji se odvijaju i u realnim industrijskim postrojenjima.

Slika 4-1 Linija za montazu sinter leZaja
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Slika 4-2 Linija za montazu vodenih pumpi

Podaci o procesu, koji se odvija na montaznim linijama (vrednosti
pritisaka, vrednosti ostvarenih sila, itd) i 0 komponentama (ostvareni pritisci i
sile, naponi, struje, itd) prikupljani su tako $to su se podaci slali iz upravljackih

jedinica montaznih linija serverskoj aplikaciji i bazi podataka.

Skladistenje i obrada prikupljenih podataka realizovani su koriS¢enjem
Google Firebase Cloud platforme. Firebase predstavlja Google-ova platformu
za razvoj web i mobilnih aplikacija (Android, iOS) [187]. Ova platforma u sebi
sadrzi veliki broj razli¢itih modula koji programerima omogucavaju
jednostavan i brz razvoj aplikacija kao i njihovo testiranje. Firebase
omogucava razvoj web aplikacija bez potrebe za razvojem serverskih servisa,
tj., Firebase i kombinacija Firebase modula ima ulogu bekend servisa. Neki
od Cesto koris¢enih modula u okviru Firebase platforme su: Authentication,
Realtime Database, Cloud Firestore Hosting, Cloud Functions, Cloud
Storage, Cloud Messaging [188].

Firebase Authentication omogucava kreiranje i implementaciju
sistema za jednostavnu i sigurnu autentikaciju korisnika (kreiranje naloga i
prijava na sistem) &ime je omogucena bezbednost i sigurnost podataka.

Firebase Authentication poseduje podrsku za autentikaciju korisnika preko e-
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maila, Facebook naloga, Google naloga. Twitter naloga, GitHub naloga i
ostalih. Realtime Database predstavlla NoSQL bazu podataka koja
omogucava smestanje podataka u JSON (JavaScript Object Notation)
formatu u realnom vremenu. Realtime Database omogucava skladistenje i
sinhronizaciju podataka izmedu korisnika na jednostavan nacin. Cloud
Firestore predstavlja unapredeni sistem za skladistenje podataka. Sli¢an je
Realtime Database sa tom razlikom da se podaci smeStaju u formi kolekcija i
dokumenata, kao i mogucénosti slanja slozenijin upita za pretragu i
preuzimanje podataka. Hosting omoguc¢ava implementaciju i postavljanje veb
stranica i veb aplikacija. Cloud Functions omogucava razvoj servisa za
obradu i analizu podataka, odnosno omogucava kreiranje funkcija, koje se
izvrSavaju na zahtev nekih od Firebase modula. Trigeri za izvrSavanje
funkcija mogu biti razli€iti i najée$¢e su to: upisan novi podatak u bazu,
promenjen podatak u bazi, kreiran novi korisnik, korisnik ulogovan, i mnogi
drugi. Funkcije predstavljaju JavaScript funkcije koje se izvrSavaju u Node.JS
okruzenju. Cloud Storage omogucava skladistenje i preuzimanje fajlova kao
Sto su slike, video zapisi i mnogi drugi tipovi fajlova koje generisu ili sami
korisnici ili neki od Firebase modula. Cloud Messaging omogucava razmenu
poruka i najceSc¢e se koristi za slanje pu$ notifikacija korisnicima u slu¢aju
potrebe (npr. kada neka od vrednosti u bazi podataka dostigne kriticnu
vrednost, pojavijuje se nova vest u okviru teme za koju je korisnik

zainteresovan, itd.)

U slu€aju alarmnog stanja na mobilni telefon ili tablet 3alje se
notifikacija sa kratkim opisom problema i identifikacionim klju¢em za koju
komponentu odnosno, koji entitet, je ta kritiCna vrednost vezana. Prijemom
notifikacije korisnik u kratkom roku moze uvideti gde je nastao problem i kako
da ga u Sto kracem roku otkloni. Za razvoj test aplikacije koriS¢en je
AndroidStudio [189], softverko okruzenje za razvoj Android aplikacija, i

softverska biblioteka za implementaciju proSirene realnosti Vuforia [190].
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Eksperimentalna provera modela mobilnih nadzornih sistema sa
proSirenom realno$¢u i integrisanim industrijskim Internetom stvari izvedena
je na komponentama koje se najCeS¢e nalaze u primeni u industrijskim
postrojenjima, a to su filter vazduha, pneumatski cilindar i trofazni asinhroni

motor.

4.1 Filter vazduha

Za ispravan rad komponente pneumatskog sistema zahtevaju da
vazduh pod pritiskom bude odgovaraju¢eg kvaliteta i €istoe (maksimalna
koli¢ina necisto¢a u vidu Cestica, vode i ulja) [191]. Necistoce i voda koje se
nalaze u komprimovanom vazduhu mogu izazvati brze habanje delova
komponenti, pojavu rde unutar komponenti, a samim tim i dovesti do
skracenja radnog veka komponenti S$to izaziva povecanje troSkova.
Kombinacija nedistolja i ulja u komprimovanom vazduhu moze izazvati
formiranje lepljivih masa. Talozenje lepljive mase u razvodnom sistemu i u
komponentama pneumatskog sistema vazduha izaziva smanjenje protoka
vazduha, smanjenje pritiska vazduha kao i potencijalno blokiranje razvodnih
ventila u zatvorenom ili otvorenom polozaju. Usled smanjenog pritiska
vazduha dolazi do ostvarivanja manjih sila pneumatskih cilindra kao i nizih
obrtnih momenata u slu¢aju pneumatskih motora. Usled smanjenog protoka
vazduha dolazi do produZzenja trajanja ciklusa izvlaCenja i uvlaenja klipnjace
pneumatskog cilindra ili do smanjenja broja obrtaja pneumatskog motora.
Usled blokiranja razvodnog ventila u otvorenom ili zatvorenom polozaju dolazi
do nepravilnog rada sistema ili potpunog zaustavljanja rada industrijskog
postrojenja. Usporavanje ciklusa rada postrojenja, kao i zaustavljanje rada
industrijskih postrojenja izazivaju povecanje troskova proizvodnje. Kako bi se
eliminisali ovi problemi potrebno je instalirati filtere vazduha odgovarajuéeg
tipa, odgovarajuce veliine (maksimalni protok) kao i instalirati filtere na

pravom mestu.
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Filteri vazduha $&tite pneumatske komponente tako Sto odstranjuju
necistoc¢e iz komprimovanog vazduha. Princip rada filtera vazduha je veoma

jednostavan. Komprimovani vazduh prolazi kroz filterski element Kkoji
zadrzava necistoce (slika 4-3).

Cestice netistoée Filtarski element
Zaprljan ®
vazduh Cist
- vazduh
= P '.- -~ -9
® ., e - '.'-
. - e L™
*,
[ ]

Slika 4-3 Princip rada filtera vazduha

Tokom procesa filtriranja vazduha usled protoka vazduha kroz filterski
element dolazi do pada pritiska na filterskom elementu. Pad pritiska zavisi i
od protoka vazduha. Sto je protok vazduha vedéi, veéi je i pad pritiska na
filterskom elementu $to se moze videti na slici 4-4 [192].

1.0 Wi

Ap |bar]
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0.0

200 300 600
Q [/min]

Slika 4-4 Pad pritiska na filterskom elementu u zavisnosti od protoka

Vremenom dolazi do zasi¢enja filterskog elementa neclistoéama i do
povecanja pada pritiska na filterskom elementu (slika 4-5). Pove¢an pad

pritiska na filterskom elementu negativno uti€e na industrijsko postrojenje.
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Kako bi komponente pneumatskog sistema bile snabdevene vazduhom pod
pritiskom dovoljno visokog pritiska, kompresor mora da komprimuje vazduh
na visi pritisak kako bi se kompenzovao pad pritiska na filterskom elementu
usled ¢ega dolazi do povecane potro$nje energije. Ukoliko u nekom trenutku
pneumatski sistem bude zahtevao veliku koli¢inu vazduha, tj. veliki protok
moze doc¢i do naglog pada pritiska vazduha u pneumatskom sistemu usled
¢ega mozZe doci do nepravilnog odvijanja proizvodnog procesa (pojava

Skarta,...).

Pad pritiska [bar]

0.7 Preporuka za zamenu
08 filterskog elementa \
LD
0.5 .. . .
TaloZenje necistoca
0.4 u filterskom elementu ~—
0.3

0.2 Inicijalni pad pritiska

0 =3
Vreme

Slika 4-5 Porast pada pritiska na filterskom elementu usled povecanja
zasicenosti filterskog elementa necistocama

Na slici 4-6 prikazana je potencijalna uSteda energije i smanjenja troSkova
redovnom zamenom filterskog elementa.
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Slika 4-6 USteda koja se postiZze redovnom zamenom filterskog elementa

Praéenje zaprljanosti filtera vazduha zasniva se na merenju pada
pritiska odnosno, na merenju pritiska komprimovanog vazduha pre i posle
filterskog elementa. Za odredivanje pada pritiska mogu da se koriste ili dva
meraca pritiska vazduha, jedan pre filterskog elementa, a drugi posle

filterskog elementa ili koriS¢enjem diferencijalnih meraca pritiska (slika 4-7).

IV,{". =y A
/ Q‘-u,_/

N\ :J;
N ez |

P2 P2
| |
(] Filterski element
! |
M — -
Dva meraca Diferencijalni merag
pritiska vazduha pritiska vazduha

Slika 4-7 Princip merenja pada pritiska na filterskom elementu

Digitalni senzori diferencijalnog pritiska imaju moguénost merenja
apsolutne vrednosti pada pritiska na filteru komprimovanog vazduha, kao i

slanje podataka o izmerenoj vrednosti pritiska preko upravljacke jedinice.
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Ukoliko je diferencijalni merac pritiska opremljen nekom tehnologijom bezi¢ne
komunikacije, preko mobilnog telefona, kao cvorista ili direktno preko
Interneta, podatak o izmerenoj razlici pritisaka mera¢ moze poslati na server
i u bazu podataka mobilnog nadzornog sistema sa proSirenom realno$cu i

integrisanim industrijskim Internetom stvari.

Kao eksperiment implementirana je provera pada pritiska na filteru
vazduha na liniji za montazu vodenih pumpi. Na slici 4-8 prikazan je filter
vazduha na liniji sa postavljenim markerom za potrebe proSirene realnosti u
vidu QR koda. U QR kodu kodovan je jedinstveni identifikacioni klju¢ filtera
vazduha na osnovu kog se pristupa podacima o filteru vazduha u bazi
podataka mobilnog nadzornog sistema sa proSirenom realnoScu i

integrisanim industrijskim Internetom stvari.

Slika 4-8 Filter vazduha na liniji za montazu vodenih pumpi sa markerom u
vidu QR koda

Usmeravanjem kamere telefona na filter vazduha detektuje se marker u vidu
QR koda, na osnovu jedinstvenog klju¢a kodovanog u QR kodu, iz baze
podataka preuzimaju se podaci o trenutnoj vrednosti pada pritiska i statusu
filtera vazduha. Pad pritiska i status filtera prikazuju se direktno na slici u formi
proSirene realnosti. Na slikama 4-9 i 4-10 prikazani su primeri kada je filter

vazduha ispravan i kad je filter vazduha zaprljan, sukcesivno.
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Slika 4-10 Filter vazduha zaprljan

Prilikom obrade podataka u bazi podataka prati se vrednost pada pritiska na
filteru vazduha. Kada vrednost pada pritiska postane kriti¢na (> 0,5 bar) Salje

se notifikacija odgovornom licu za odrZzavanje sistema (slika 4-11).
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Slika 4-11 Notifikacija da je filter vazduha zaprljan

Nakon prijema notifikacije, lice zaduzeno za odrzavanje sistema ima uvid u
lokaciju filtera vazduha u okviru linije za montazu vodenih pumpi (slika 4-12).
Dolaskom do filtera vazduha omoguceno je kroz proSirenu realnost prikaz

uputstva za zamenu filterskog elementa na sliici 4-13.

Postrojenje 1

Linija za montaZu vodenih
pumpi

Slika 4-12 Lokacija filtera vazduha u okviru linije za montazu vodenih pumpi
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Slika 4-13 Uputstvo za zamenu filterskog elementa u formi proSirene
realnosti

Pored prac¢enja trenutne vrednosti pada pritiska mobilni nadzorni
sistem sa proSirenom realno$cu i integrisanim industrijskim Internetom stvari
poseduje moguénost implementacije i logike za procenu trenutka kada je
potrebno izvrsiti zamenu filterskog elementa u zavisnosti od istorijski
zabeleZenih promena pada pritiska na filterskom element, primer prikazan na
slici 4-14.

2315

SUN 8 JuLY

ARDoktorat

Filter vazduha: 123987569
Zamena filterskog elementa za 3 dana

Slika 4-14 Procena termina zamene filterskog elementa
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Procena trenutka kada je potrebno zameniti filterski element utiCe na
planiranje buducéih aktivnosti vezanih za odrzavanje, kako bi se pravoremeno
industrijsko postrojenje pripremilo za rad i eliminisali potencijalni problem i
povecani troSkovi usled neplaniranog otkaza u industrijskom postrojenju.
Pored toga omogucava se planiranje nabavke rezervnih delova bez potrebe
za drzanjem nepotrebnih viSkova rezervnih delova u skladiStu ili moguénost
da nema rezervnog dela na stanju u slu€aju neplaniranog ispada sistema iz

regularnog rada.

4.2 Pneumatski cilindar

Mnoge operacije koje se odvijaju u industrijskim postrojenjima
zahtevaju linearno kretanje u toku operativne sekvence. Jedan od
najjednostavijih i najisplativijih nacina za realizaciju linearnog kretanja u
industriji je primena pneumatskog cilindra. Pneumatski cilindar je aktuator koji
energiju vazduha pod pritiskom pretvara u linearno kretanje. Komprimovani
vazduh deluje na klip unutar cilindra i na taj nacin savladava opterecenje duz

linerane putanje.

lako su u sustini pneumatski cilindri jednostavne komponente,
vremenom dolazi do habanja tj. do troSenja zaptivki koje imaju odredeni
zivotni vek (koji zavisi od broj ciklusa uvlatenja i izvlaCenja). Usled
neodgovarajuceg koriS¢enja pneumatskog cilindra dolazi do znatnog
skracenja radnog veka cilindra. Dovodenje previsokog pritiska vazduha
(viseg od specifikacijom komponente predvidenog) dolazi do poveéanog
curenja vazduha pod pritiskom kroz zaptivke Sto povecava troSkove
proizvodnje vaduha pod pritiskom. Prevelik pritisak vazduha izaziva i vecu
silu kojom se opterecuje klipnjaca cilindra, dolazi do njene deformacije i
moguceg ostecenja zaptivki. Opterecenja klipnjae (radijalno opterecenje),
necdisto¢e u sistemu, korozija mogu uticati na pojacano troSenje zaptivki
cilindra skra¢ujuci im radni vek. Postoji mnogo faktora kao $to su necistoce u

sistemu, korozija, manja curenja i habanja koji ¢e uticati na raspolozivi pritisak

-87-



i protok vazduha koji se koriste za pogon aktuatora, $to moze uticati na
produzenje izvrSenja ciklusa uvlacenja i izvlaCenja klipnjace, usporavajuéi
odvijanje procesa u postrojenju. Ukoliko se klip cilindra krece previSe brzo,
moze doc¢i do prekida podmazujuceg filma Sto utiCe na brze propadanje
zaptivki cilindra i dolazi do mehani¢kih udara koji dodatno oStecuju

pneumatski cilindar.

Eksperiment sa cilindrom realizovan je na liniji za montazu sinter
lezajeva. Na slici 4-15 prikazan je pneumatski cilindar sa markerom u vidu
QR koda, potrebnog za ostvarenje proSirene realnosti. U QR kodu kodovan
je jedinstveni identifikacioni klju¢ pneumatskog cilindra koji je definisan u bazi
mobilnog nadzornog sistema sa proSirenom realnoS¢u i integrisanim

industrijskim Internetom stvari.

Slika 4-15 Pneumatski cilindar sa markerom u vidu QR koda

Kroz test aplikaciju moguée je uvideti stanje pneumatskog cilindra
tako Sto se kamera mobilnog telefona usmeri ka pneumatskom cilindru i
markeru. Oc¢itavanjem QR koda dekoduje se jedinstveni identifikacioni kljuc
pneumatskog cilindra u bazi podataka i na osnovu njega preuzimaju se

podaci o statusu cilindra. Na slikama 4-16 i 4-17 dati su primeri prikazanih
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informacija cilindra u ispravnom stanju i cilindra ukoliko sa greSkom ukoliko je
pritisak vazduha previsok, sukcesivno.

Slika 4-17 Previsok pritisak u pneumatskom cilindru

Obradom podataka u bazi podataka moguce je proceniti stanje
parametara i ukoliko neki parameter izade van opsega predefinisane
vrednosti Salje se notifikacija osobi zaduZenoj za nadzor i odrZavanje
sistema. Implementacijom algoritama za procenu stanja pneumatskog
cilindra moguce je proceniti termin kada je potrebno zameniti cilindar ili izvrSiti
servisiranje pneumatskog cilindra [193], [194]. Na slici 4-18 prikazan je primer
notifikacije pristigle na mobilni telefon usled predugog trajanja radnog ciklusa,
koji moze biti ili posledica nedovoljnog pritiska i protoka vazduha, kao i
oSteéenja zaptivki cilindra. Ukoliko su zaptivke oStecene, kroz proSirenu
realnost moze se videti uputstvo za servisiranje pneumatskog cilindra kao i
lista potrebnih delova (slika 4-19).
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Pneumatski cilindar: 36325652566
Radni ciklus previse dugo traje

Slika 4-18 Notifikacija o nepravilnom radu pneumatskog cilindra

P
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Slika 4-19 Uputstvo za servisiranje pneumatskog cilindra u formi proSirene
realnosti

4.3 Trofazni asinhroni motor

Prednosti asinhronih motora u odnosu na ostale vrste elektromotora
(relativno niska cena, jednostava konstrukcija, manji moment inercije,
robusnost, pouzdanost i sigurnost u radu, lako odrzavanje) [195], [196] kao i
primena frekventnih regulatora za ekonomiCno upravljanje brzinom i

momentom asinhronih motora [197], [198] uticali su na to da su danas
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asinhroni motori jedni od naj¢eScée koris¢enih pogonskih uredaja. Postoje u
izvedbi kao monofazni asinhroni motori i trofazni asinhroni motori. Monofazni
asinhroni motori su motori manjih snaga i naj¢eS¢e se koriste za pogon
uredaja u domacinstvima (ve$ masine, kompresori frizidera i klima uredaja).
Trofazni asinhroni motori su motori veéih snaga i naj¢e$¢e se primenjuju u
industrijskim sistemima za pogon pokretnih traka, kompresora, pumpi,

dizalica, mesalica, mlinova, itd.

lako su veoma robustni i poseduju jednostavnu konstrukciju, asinhroni
motori mogu pretrpeti razliite vrste otkaza kao posledice uticaja okoline
kojima su ovi motori izloZeni tokom eksploatacije, kao i usled elektri¢nih i
mehani¢kih naprezanja [199]. Otkaz trofaznog asinhronog motora u
industrijskom postrojenju moze dovesti do neplanskog zaustavljanja pogona
Sto dovodi do uvecanja troSkova proizvodnje, posebno ukoliko se radi o
vitalnom delu sistema (primer otkaza u hladnjatama u prehrambenoj
industriji). Postoje mnoge metode procene stanja i detekcije otkaza
asinhronih motora baziranih na merenju vibracija, napona i struja motora, kad
se mogu detektovati oSteéenje leZaja asinhronog motora, kao i osteé¢enja u

namotajima statora, kao i oStecenja rotora motora [200]-[205].

Eksperiment sa trofaznim asinhronim motorom realizovan je na liniji za
montazu vodenih pumpi. Na slici 4-20 prikazan je trofazni asinhroni motor sa
markerom u vidu QR koda, potrebnog za ostvarenje proSirene realnosti. U
QR kodu kodovan je jedinstveni identifikacioni klju¢ trofaznog asinhronog
motora koji je definisan u bazi podataka mobilnog nadzornog sistema sa

proSirenom realnoScu i integrisanim industrijskim Internetom stvari.
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Slika 4-20 Trofazni asinhroni motor sa markerom u vidu QR koda

Usmeravanjem kamere mobilnog telefona u okviru test aplikacije ka
asinhronom motoru detektuje se QR kod iz kog se dekoduje jedinstveni klju¢
trofaznog asinhronog motora na osnovu kog se preuzimaju podaci iz baze
podataka i kroz formu proSirene realnosti se prikazuju korisniku kao kod filtera
vazduha i pneumatskog cilindra. Pracenjem stanja trofaznog asinhronog
motora tj. na osnovu merenja vibracija, napona i jaine struje mogu se
implementirati algoritmi procene stanja trofaznog asinhronog motora i
detektovati potencijalni otkazi. Detektovanjem potencijalnog otkaza pre nego
Sto dode do kompletnog otkaza trofaznoga asinhronog motora moze se
izvrsSiti zaustavljanje proizvodnog procesa na taj nacin da se zapoceti
proizvodni ciklusi zavrSe pre nego $to se pristupi odrzavanju. Na ovaj nacin
smanjuju se troSkovi proizvodnje, jer se ciklus proizvodnje odvija do kraja
C¢ime se dobijaju zavrSeni proizvodi. Na slici 4-21 prikazan je primer

notifikacije da je doslo do oStecenja lezaja trofaznog asinhronog motora.
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Slika 4-21 Notifikacija sa informacijom o o&tecenju leZaja trofaznog
asinhronog motora

Kroz aplikaciju na mobilnom uredaju, lice zaduZeno za nadzor moze
da vidi lokaciju gde se nalazi problemati¢ni trofazni asinhroni motor.
Dolaskom do motora na aplikaciji u formi proSirene realnosti prikazuje se
uputstvo na koji nain se moze servisirati trofazni asinhroni motor (Slika 4-
22).

Screw
BSF Terminal box Iid
ange
Gasket Fan Clamp

1 ; !
v 8 FanCover
s Twrminal box base 3
‘Q ¥ 3 Cable Gland Y
B14 Flange s, , 1 Terminal Board
3

S Gasket Frame

Front Endshield - Girclip @ ‘Q a -
© o ¥
Bolt > ’.

Rear Endshield
Wave Washer
Bearing
Nameplate

Oil seal
Spring washer

0il seal ' Bearing Rotor Stator

Slika 4-22 Uputstvo za servisiranje trofaznog asinhronog motora u formi
proSirene realnosti
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5 Zakljucak i pravci daljeg istrazivanja

U disertaciji je predstavljeno istrazivanje usmereno ka problemu
unapredenja rada postojeéih industrijskih SCADA sistema. U fokus
istrazivanja su postavljeni zadaci klasi¢nih SCADA sistema kao Sto su:
prikupljanje podataka o postrojenju, skladiStenje i analiza podataka, kao i
prikaz podataka o postrojenju i na koji nacin se ovi zadaci mogu unaprediti
kroz primenu postojec¢ih mobilnih tehnologija, tehnologija Interneta stvari, kao

i tehnologija proSirene realnosti.

Kao rezultat istrazivanja predlozen je novi model mobilnih nadzornih
sistema sa proSirenom realnoS¢u i integrisanim industrijskim Internetom
stvari. Prilikom definisanja novog modela u obzir su uzeti postoje¢ci SCADA
sistemi kao i referentni model Interneta stvari. PredloZeni model omogucava
realizaciju novih sistema nadzora industrijskin postrojenja baziranih na

Industriji 4.0 kao i jednostavnu integraciju u postojece industrijske sisteme.

Podsistem za prikupljanje podataka predlozenog novog modela
nadzornih sistema omoguc¢ava prikupljanje podataka o postrojenju i
proizvodnom procesu primenom mobilnih tehnologija i tehnologija
industrijskog Interneta stvari i moguée ga je primentiti za veci broj razli€itin

preduzeca i poslovnih procesa.

Podsistem za skladiStenje i analizu podataka predlozenog novog modela
nadzornih sistema omoguéava skladiStenje podataka kroz definisanu
strukturu podataka o entitetima nadzornog sistema u hijerarhijskom poretku,
omogucavajuéi sledljivost prikupljenih podataka o postrojenju i procesu
dvosmerno, od senzora i aktuatora ka menadzmentu postrojenja, kao i od
menadZmenta postrojenja ka senzorima i aktuatorima. Prednost predloZzenog
novog modela nadzornih sistema je i ta $to omogucava skladistenje podataka
ne samo o jednom preduzeéu veC o viSe preduzecCa. Podsistem za

skladiStenje i analizu podataka predlozenog novog modela nadzornih sistema
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omogucava implementaciju razli¢itih algoritama obrade podataka, nezavisnih
od predlozenog novog modela nadzornih sistema, sa ciliem detektovanja
greSaka ili potencijalnih problema u radu industrijskog postrojenja.
Predlozeni model omogucava uvid u podatke o postrojenju ne samo licima
zaduzenim za nadzor i odrzavanje postrojenja, ve¢ i proizvodadima
industrijske opreme koji dobijaju informacije o opremi u realnim uslovima
omogucavajuc¢i unapredenje kvaliteta industrijske opreme. Za analizu i
obradu podataka prikupljnih o industrijskom postrojenju i procesu model
omogucava implementiranje vide algoritama istovremeno, ¢ime je moguée
medusobno porediti algoritme sa razli€itim parametrima obrade podataka.
Ovakvim pristupom mogu se uporedivati novi algoritmi obrade podataka ili
novi parametri obrade podataka u okviru postojecih algoritama na realnim

podacima prikupljnim iz industrijskih postrojenja.

Podsistem za prikaz rezultata predlozenog novog modela nadzornih
sistema omogucéava vracanje rezultata obrade nadzornom i upravljatkom
delu proizvodnog postrojenja, direktno ukoliko se radi o postrojenju
baziranom na konceptu Industrije 4.0 ili indirektno slanjem podataka u
postoje¢i SCADA sistem industrijskog postrojenja kako bi se omogucila
kompatibilnost sa postojeéim sistemima za nadzor i upravljanje. Sustina
predlozenog novog modela je da podatke o postrojenju i procesu prikaze
licima za nadzor i odrzavanje primenom mobilnih tehnologija i tehnologija
proSirene realnosti, cime se omogucava brzi i jednostavniji uvid u trenutno

stanje sistema.

PredloZeni novi model nadzornih sistema je opSti model i njegova velika
prednost je univerzalnost i otvorenost za primenu novih mobilnih tehnologija,
tehnologija Interneta stvari, kao i tehnologija proSirene realnosti. On takode
ima svojsvo fleksibilnosti zato Sto se moze primeniti za razliCite strukture

preduzeca, kao i razli¢ite proizvodne procese.
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Pravci daljeg istrazivanja bi¢e usmereni na proSirenja predlozenog
modela dodatnim funkcionalnostima koja bi se postigla primenom tehnologija,
kao $to su: virtuelna realnost, mobilne tehnologije 5. generacije, i tehnologije
Industrije 5.0 koje su usmerene na interakciju ljudi i masina. Kako se na
jednom mestu €uvaju podaci o svim preduzecima potrebno je prosiriti model
dodatnim funkcionalnostima koji ¢e obezbediti sigurnost i bezbednost
podataka. Pored toga, poseban problem koji treba istraZiti jeste primena
jedinstvenog komunikacionog protokola koji ¢ée biti primenjen na svim
hijerarhiskim nivoima proizvodnog preduzec¢a od sistema menadZmenta do
samih senzora i aktuatora.
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