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Sazetak

U ovoj disertaciji analizirali smo i radili komparaciju metoda za preciznije i tacnije
detektovanje manipulisanih video materijala uz pomo¢ Deepfake tehnike. Istrazivanje je
zapoceto analizom prethodnih modela predvidenih za detekciju manipulacije video materijala
kroz Deepfake tehniku. Analizirani su prethodno obuceni modli i njihovi parametri. Analizirani
prethodno obuceni modeli su XceptionNet, EfficientNetB 1 EfficientNetV. Parametri ovih
modela koji su menjani u procesu preobucavanja su konfiguracija mreze SingleDLCNN, broj
fold-ova kao 1 vrednost za Hold-out tehniku. KoriS¢en je DataSet sa preko 6000 datoteka od
kojih je ve¢ina datoteka koriS¢ena za treniranje neuronske mreze a ostale datoteke su koris¢ene
za testiranje 1 validaciju. Za izdvajanje najboljih rezultata koris¢en je CV (Cross-Validation),
a tacnost istih je uvecana tehnikom tezinskog usrednjavanja tj. optimizacijom tezine. Prikazani
su rezultati za sva tri obucena modela, a najbolji rezultat je ostvaren uz pomo¢ EfficientNetbB4.
96.8% (FAR = 5.97%). Smatramo da je postignutim rezultatom dokazan kvalitet metode

ucenja. Za budu¢i rad planiramo unapredenje modela i eventualnu komercijalizaciju.

Abstract

This dissertation analyses the methods for more accurate detection of video materials
manipulated using the Deepfake technique. Previous models intended for detecting video
manipulation through the Deepfake technique, and their models and parameters were analysed.
These models are XceptionNet, EfficientNetB and EfficientNetV. The SingleDLCNN network,
the fold number and the value for the Hold-out technique parameters were changed in the
retraining process. A DataSet with over 6000 files was used, with the majority used to train the
neural network and the rest for testing and validation. Cross-Validation was used to extract the
best results, and the accuracy was increased by weight averaging, i.e., by weight optimization.
The results for all trained models are presented. The best result was achieved using the
EfficientNetbB4. 96.8% (FAR = 5.97%). We believe that the achieved result proves the quality
of this training model. For future work, we plan to improve the model and to eventually

commercialise it.
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1. Uvod

Vecina algoritama za detekciju ,,Deepfake snimaka radi na osnovu analize
individualnih kadrova. Pomenuti algoritmi ¢esto ne obrac¢aju paznju ili u veoma malom obimu
na Spatiotemporal, drugim recima na prostorno vremenske karakteristike. Tanost ovakvih
algoritama nije potpuna, disertacija se bavi mogu¢im reSenjem povecanja tacnosti detekcije
manipulacije video materijalom. U disertaciji se razraduje 3D model neuronske mreze iz kojeg
je moguce nauciti prostorno vremenske karakteristike susednih okvira (kadrova) u odredenom

video materijalu.

Napredak tehnologije omogucio je realizaciju kompleksnih algoritama u realnom
vremenu. Kao posledica toga javili su se i nezeljeni efekti u vidu zloupotrebe a u smislu
manipulacije video i foto materijala. S obzirom na to, u prethodnom periodu u sve vec¢em broju
pojavljuju se video zapisi sa ,,sintetiCkim* licima. Napretkom algoritama za manipulaciju
,deepfake* tehnici sve tezi za detekciju. Navedeno dovodi do sve manjeg poverenja u validnost
video snimaka, a ¢esto i zlonamernu distribuciju istih putem interneta. Zlonamerna distribucija
se najcesce koristi u cilju da se diskredituje odredena javna licnost a vrlo je Cesta i u nameri da
se diskredituju osobe iz politickog sveta [ 1]. Koliko je ovo ozbiljan problem mozemo zakljuciti
ako samo zamislimo da neko kreira video gde se pojavljuje sa licem nekoga od svetski

najmo¢nih i najuticajnih politicara i daje izjave umesto istog.

Predlozena je metoda za izdvajanje lica iz kadrova video materijala u jednu sekvencu
koja se kasnije koristi kao input u predloZzenom modelu. Predlozena metoda je jednostavna,
efikasna i pristupacna za upotrebu. Duboke neuronske mreze koje ¢e kasnije biti opisane u
tekstu koriste ve¢ obucene modele a formirane obuc¢avanjem na osnovu miliona slika velikog
broja razlicitih objekata (ImageNet). Usvojeni metod vrsi preobucavanje ovakvih modela

(Transfer Learning), uz upotrebu pretprocesiranja (Facial Extraction),

1.1. Motivacija i opSta razmatranja

Unapredenje tehnologije doprinosi mnogim korisnim stvarima, ali takode moramo biti
svesni da se moderna tehnologija moze i zloupotrebiti. Kada govorimo u multimedijalnim
sadrzajima u smislu video materijala i fotografija napredak tehnologije nam je omogucio

korisne opcije koje se koriste u svetu filma. Glumcima tehnologija pomaze u mnogim
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slu¢ajevima, ukoliko su bolesni glas se moZze izmeniti na njihov prirodni glas, ukoliko treba da
izgledaju mlade ili starije u toj ulozi takode se moze uticati kroz Deepfake tehnologiju. Kako
je 1 navedeno pored pozitivne strane postoji i negativna. Negativna strana se ogleda u tome da
se moderna tehnologija kao Sto je deepfake moze uz pomo¢ komercijalnih, ali i profesionalnih
alata u kratkom vremenskom periodu i bez mnogo truda zloupotrebiti. U najve¢em broju
slucajeva zloupotreba se svodi na neovlas¢eno koris¢enje necijeg lika ili glasa i o tome ¢e biti

naknadno detaljnije pisano u poglavlju ,,Deepfake tehnika®.

S obzirom na lako¢u manipulacije video snimaka zloupotreba je postala ¢esta. Kao
odgovor na pomenuto mnogi istraziva¢i u svetu se trude da algoritmima prepoznaju
manipulisani video snimak i da na taj nacin sprece zloupotrebu. Istrazivaci takode imaju punu
podrsku velikih IT kompanija koje se takode bore protiv zloupotrebe. Kao takav primer
mozemo navesti i kompaniju Google koja je obezbedila bazu podataka sa hiljadama
manipulisanih video snimaka. U toj bazi koju u daljem tekstu nazivamo ,,DataSet* se nalaze
svi potrebni fajlovi za testiranje novih algoritama. To podrazumeva originalni video, masku 1
izmenjeni video. Jedna takva baza jeste koriS¢ena i u ovoj disertaciji o ¢emu govorimo u
poglavlju ,,Novi model uéenja prethodno obucenih modela“. Cesta zloupotreba i manipulacija
video snimcima uz pomo¢ velikih kompanija jeste bila dovoljno velika motivacija za pisanje

disertacije 1 istrazivanje novih nacina da se spreci ovakav vid koriS¢enja novih tehnologija.

1.2. Hipoteze doktorske disertacije

Opsta hipoteza od koje bi se krenulo u istrazivanje u disertaciji je: ,, Manipulacija video
materijalima predstavlja realni problem, pouzdana detekcija i forenzika video materijala je

moguca primenom algoritama prostorno vremenskih karakteristika”

Posebna hipoteza koja proizilazi iz opste je: ,, Modeli i algoritmi spatiotemporal su
dovoljno sofisticirani kako bi sa velikom pouzdanoséu detektovali manipulaciju u video

materijalu”
Pojedinacne hipoteze koje su kori§¢ene u disertaciji su:

1. Metode dubokog ucenja su znacajne za automatizaciju i pouzdanost modela detekcije
manipulacije u video materijalima

2. Neuronske mreze pomazu povecavaju pouzdanost detekcije

3. Ekspanzija deepfake tehnike predstavlja problem koji je potrebno pravilno adresirati
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4. 3D konvulucione mreze omogucavaju bolje i preciznije profilisanje i detekciju

1.3. Cilj doktorske disertacije

Cilj disertacije je definisanje, implementacija i1 analiza radnog okvira koji predlaze
studiju izrade 3D slika i 3D modela CNN reportera, koji mogu da prilagode svoje osobine,
prostorne 1 vremenske dimenzije na osnovu 3D slike izvora. Eksperimentalno je testiran model
1 dao je izvanredne rezultate u otkrivanju Deepfake video snimaka iz izvornih primeraka
FaceForensics++ 1 VidTIMIT. Model je postigao tacnost ve¢i od 99% primenom oba izvora
Deepfake video snimaka za istrazivanje. Postignuti rezultati prevazilaze tacnost

najsavremenijih metoda koje se koriste u praksi.

Naucni cilj istrazivanja se moze opisati kao potreba i zelja za definisanjem novog

pouzdanijeg metoda detektovanja manipulacijom u savremenom video materijalu danasnjice.

Prakticni cilj ovog istrazivanja je razvoj sopstvenog modela detekcije deepfake video
materijala, verifikovan sa aspekta teorijsko informacione analize, opisanim procesom razvoja,

upotrebe, analize performansi i poredenja sa ostalim srodnim reSenjima.

Drustveni cilj ovog istrazivanja je pomo¢ organizacijama razli¢itih delatnosti (vlade
zemalja, vojska, bezbednosne sluzbe, veliki privredni subjekti) koje imaju neizostavnu potrebu

za zaStitom vaznih informacija.

1.4. Prikupljanje i izvori podataka

Istrazivanje je sprovedeno upotrebom dostupnih saznanja i informacija iz navedene
oblasti, koristile su se informacije prikupljene putem Interneta, dostupne literature, Casopisa i
radova. Prikupljeni sadrZaj je analiziran i ustanovljeno je postojece stanje. Nakon toga tezi se
novim metodama 1 eksperimentima koji dokazuju da se moze do¢i do boljih rezultata u

otkrivanju manipulisanih video snimaka Deepfake tehnikama.

Od nau¢nih metoda koristila se analiti¢ko-deduktivna metoda, od opSte-nauc¢nih
hipoteticko-deduktivna, uporedna i komparativna metoda, a od metoda 1 tehnika koristila se

eksperimentalna metoda ispitivanja.
Prikupljanje i analiza podataka izvrSena je:

e postavljanjem kriterijuma za poredenje 1 klasifikaciju,
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e analizom prikupljenih podataka

e uporedivanjem prikupljenih podataka,

e utvrdivanjem relevantnih ¢injenica i veza medu podacima,
e preispitivanjem hipoteza,

e testiranjem i proverom zakljucaka do kojih smo dosli

e postavljanjem budu¢ih ciljeva.

1.5. Struktura disertacije

Proces naucnog istrazivanja je podeljen u nekoliko koraka

e Uvod

e Pregled u oblasti istrazivanja

e Neuronske mreze

e Duboko ucenje

e Novi metod konfiguracije ucenja prethodno obucenih modela

e Zakljuc€ak sa sumarnim rezultatima i1 predlog daljeg rada

U nastavku disertacije, drugom poglavlju uraden je pregled u oblasti istraZivanja.
Opisana je sama Deepfake tehnika, nacin funkcionisanja iste kao i njena upotreba. Pored opstih
metoda objasnjene su i metode koje su zasnovane na vremenskoj doslednosti, vizuelnim

artefaktima, otiscima prstiju kamere 1 bioloskim signalima

U tre¢em poglavlju disertacije opisane su neuronske mreze. Preciznije su definisane
jednoslojne neuronske mreze kao 1 viSeslojne neuronske mreze. Takode opisuju se i vrste veza

izmedu neurona i smerovi kretanja informacija, kako povratni tako i nepovratni smer.

U cetvrtom poglavlju disertacije objasnjeno je duboko ucenje i postoje¢e metode na

vremenskim odlikama. Objasnjene su tri postojece metode ovih karakteristika.

U petom poglavlju disertacije opisan je novi metod konfiguracije ucenja prethodno
obucenih modela. Opisana su tri prethodno obuc¢ena modela koja su kori$¢ena u eksperimentu.

Detaljno je opisan postupak konfiguracije DataSeta koji je korisS¢en kao i1 konfiguracija

11
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neuronske mreze sa konvolucijom. Takode opisani su i modeli koji su kori§¢eni. Nakon toga
predstavljeno je istrazivanje i rezultati istog. U istom poglavlju predoceno je 1 poredenje sa

drugim radovima.

Sesto poglavlje predstavlja zakljutak. Prikazan je rezultat i doprinos disertacije. U

istom poglavlju predstavljen je i predlog daljeg rada.

2. Pregled u oblasti istraZivanja

Brzim napretkom metoda za krivotvorenje lica u prethodnim godinama doslo je do sve
vece 1 vece zloupotrebe Sto je izazvalo masovnu zabrinutost javnosti. Samo delimicno
falsifikovana lica kao i kompletna zamena lica se danas mogu izvesti mnogo lakse nego ikada
u istoriji modernog doba. Alati kojima se moze izvrSiti zamena lica danas su lako dostupni,
mogu se lako proizvesti falsifikovana lica uz pomo¢ alata kao Sto su FaceSwap, Deepfakes, itd.
Ovi alati viSe ne zahtevaju sofisticirane racunare, to dodatno pogorSava stvari i samim tim
falsifikovanje postaje jos§ laksSe i pristupacnije. Sve ovo ozbiljno uti¢e na internet, druStvenu,
ali ¢ak i na politicku sigurnost [2]. Zbog navedenog kljucna je potreba da se razviju efikasne
tehnologije za otkrivanje falsifikovanog materijala. Mozemo zakljuciti da je problem binarne
klasifikacije 1 postoje¢e metode se mogu podeliti na metode zasnovane na slikama ili na
odredenim okvirima ekstrahovanim iz video materijala. Metode zasnovane na okvirima u
vecem broju slucajeva se fokusiraju na pretrazivanje falsifikovanih obrazaca na svakoj slici
koriste¢i informacije o bojama [3], statistiku frekvencija [4], pomo¢nih maski [5] ili
informacije o granicama mesanja [6]. S obzirom da se falsifikovani video materijal generise
sliku po sliku, kadar po kadar, Cesto postoji neprirodan prelaz izmedu slika ili vremenske
nedoslednosti kao Sto je podrhtavanja polozaja lica. Naprednije i novije tehnologije
falsifikovanja mogu stvoriti snimak jako blizu originalnom izgledu lic,a ali ne mogu eliminisati
ovu vremensku nedoslednost. Mnogi istrazivaci su poceli da rade na modelima i razli¢itim
metodama u otkrivanju falsifikovanih video materijala. Generalni modeli za analizu koji su
koriséeni u ovoj oblasti su C3D [7], I3D [8] i LSTM [9]. Ove metode se koriste u oblasti
otkrivanja falsifikata, ali one nisu kreirane iz tog razloga, bez obzira na to, metode su dosta
pomogle, ali su i iziskivale velike troSkove u racunarskoj opremi. Pored visokih troSkova mana

im je 1 Sto nisu mogle da se fokusiraju na uocavanje vremenskih nedoslednosti.
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2.1. Deepfake tehnika

Nove digitalne tehnologije sve teze prikazuju razliku izmedu pravih i laznih medija.
Jedna od novijih problema je pojava deepfake tehnologije koji Cine video snimke hiper-
realisticnim 1 koji primenjuju veStacku inteligenciju da bi prikazali odredenu osobu koja govori
1 radi stvari koje se nikada nisu dogodile [10]. Deepfake predstavlja proces u kome se vrsi
zamena postojece osobe iz video snimka ili slike sa drugom osobom, pri ¢emu se, nakon
izvrSene zamene, novo lice na video snimku ponasa i izgovara isti tekst identi¢no osobi koja
se nalazi na originalnom snimku. Zamena lica, odnosno manipulacija izrazom lica na slici 1
video snimku naziva se Deepfake tehnikom [11]. Problemi videa u kojima se manipulise licem
postaju sve rasprostranjeniji nakon pojave deepfake tehnologije koja manipulise slikama 1
video zapisima pomocu dubokog ucenja. Duboko ucenje je omogudilo kreiranje laznih
tekstova, glasova i video snimaka, kao i1 laznih fotografija, koji na prvi pogled izgledaju
autenti¢no 1 realisti¢no, iako zapravo nisu . Algoritam deepfake tehnologije moze da zameni
lica u video snimku sa licima u izvornom video snimku pomocu autoenkodera ili generativnih
suparnickih mreza [12]. Sa ovom tehnologijom, video snimci kojima se manipuliSe su izuzetno
jednostavni za generisanje usled dostupnosti velike koli¢ine podataka javnosti. Deepfake
koris¢en u svrhe laznih vesti je postao tema koja je pretnja javnosti, drustvu i demokratiji [ 13].
LaZne vesti se odnose na fiktivne sadrzaje koje za cilj imaju obmanu javnosti [14]. Pomoc¢u
drustvenih mreza, ovakve vesti se Sire veoma brzo i mogu do¢i do velikog broja korisnika [15].
Najveci broj korisnika dolazi do vesti pomocu youtube.com veb sajta. Takav nacin prikazivanja
informacija pomocu videa povecava potrebu za alatima koji potvrduju autenticnost medijskog
1 novinskog sadrzaja [16]. Razlog tome je taj Sto nove tehnologije omogucavaju ubedljivu
manipulaciju video snimcima. S obzirom na jednostavno i brzo Sirenje neistinitih informacija
putem platformi druStvenih mreZa, sve je teze prepoznati originalnu i validnu vest, §to ostavlja
negativne posledice pri donoSenju odluka i sagledavanja istine [13]. Danasnja tehnoloSka
otkri¢a kao Sto je deepfake, omogucavaju da se u obradenim video snimcima i slikama, u

kojima se koristi zamena lica, ostavlja veoma malo traga manipulacije [17].

Kao $to je ve¢ napomenuto, deepfake su proizvodi vestacke inteligencije, koji spajaju,
kombinuju, zamenjuju 1 preklapaju slike 1 video snimke kako bi kreirali lazne slike 1 video

snimke koji izgledaju autenti¢no [18]. Deepfake tehnologija moze da generiSe, na primer,

......

osoba 1 njen glas, ali ne 1 njene originalne izjave. Faktori koji uticu na deepfake su obim,
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razmera i sofisticiranost uklju¢ene tehnologije, i omogucuju da skoro svaki racunar moze da
napravi lazne video snimke koji se teSko razlikuju od autenticnih medija [19]. Pored toga Sto
se deepfake tehnologija moze koristiti u mnoge pozitivne svrhe, kao §to su snimanje filmova i
virtuelna stvarnost, ona se ucestalo i u velikoj meri zloupotrebljava. Deepfake sadrzaj moze
biti kao §to smo rekli politickog, humoristickog ili ¢ak neprimerenog sadrzaja ili se koristiti za
ucenjivanje pojedinca koriS¢enjem njenog ili njegovog lika i glasa bez pristanka [19]. Primer
za pozitivan nacin kori§¢enja Deepfake tehnologije u filmu jeste CGI (Computer-generated
imagery). CGI je model racunarskog generisanja slike i primenjuje se u oblasti racunarske
grafike, da budemo precizniji najcesS¢e se koristi u svrhe 3D racunarske grafike. Model je
primenu pronaSao u filmovima, televizijskim programima i1 reklamama u najvecem broju
sluc¢ajeva. CGI se koristi za vizualne efekte koji se ovim modelom lakse kontroliSu od drugih
zasnovanih na fizickim procesima [20]. Prednost modela takode jeste u tome Sto dozvoljava
jednom samostalnom umetniku da proizvede sadrzaj bez upotrebe skupih scenografija i skupih
rekvizita. Kao neki od primera gde je CGI koris¢en u svetu filma mozemo nvesti Jurassic Park,
Avatar, Toy Story [21], District 9, Transformers, Tron, Gladiator, The Matrix, The Last
Strafighter, Spider-Man, Star Trek, Star Wars, The Lord of the Rings, Terminator, itd. [22]

Pored ve¢ navedenih mogucih primera zloupotrebe u politici problem moze da nastane
i kod gradanstva u svakodnevnom zivotu, primer moze biti da se pomocu ove tehnologije,
mogu se kreirati lazni avatari za platforme sa moguéno$¢u video poziva (Microsoft Teams,
Google meet, Viber, Zoom, Skype,..), kao 1 kreiranje laznih biografija. Navedeni slu¢aj moze
predstavljati opasnost za velike kompanije koje imaju veliki broj prijavljenih kandidata za
zapoSljavanje ili lica koji poslove obavljaju na daljinu, a koji se lazno predstavljaju u realnom
vremenu [23]. Dok je tehnologija koja se koristi slozena, njena slozenost je skrivena iza
uobicajenih alata koji su jednostavni za koriS¢enje 1 dostupni su Siroj javnosti [24]. Alati za
kreiranje Deepfake-a imaju niske tehnicke zahteve koji obi¢no zahtevaju konvencionalne
kuéne racunare sa opremljenim grafickim karticama za video igre. Zbog Siroke dostupnosti
ovakvoj vrsti tehnologije, ovakve alate mogu koristiti u kuénim uslovima na svojim ra¢unarima
bez potrebe za duboku tehnicku ekspertizu [23]. Ovo moze dovesti do stvaranja realisticnog
laznog sadrzaja za koji je teSko proveriti njegovu autenti¢nost, a koja putem drustvenih medija
moze dospeti u Siroku javnost. Digitalni mediji pruzaju mogucnost kopiranja i prenosa
informacija veoma brzo i lako, a ciljana publika moze biti bilo ko, bez vremenskih ograni¢enja,
lokacijskih ograni¢enja i1 veliCine sadrzaja. KoriS¢enje digitalnih medija kao sredstva za

komunikaciju, preko internet mreze, omogucuje trenutnu komunikaciju i interakciju na
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globalnom nivou [25]. Deepfake tehnologija je snazno povezana sa digitalnim medijima, a
posebno sa druStvenim medijima preko kojih dopiru do Siroke publike. Tekst, zvuk, slike 1
video zapisi su klju¢ni elementi interakcije 1 komunikacije u javnoj sferi, mogucnost
manipulacije njima moze biti veoma zloupotrebljena. UkrStanje digitalnih medija i veStacke
inteligencije je od velikog interesa i predstavlja osnovu za medijsku komunikaciju u
savremenom veku, a velika tehnoloSka dostignu¢a omogucavaju da se prede granica stvarnosti
1 Sirenja informacija [23]. Rezultat moze biti pojacan uticaj digitalnih medija u nevidenim
razmerama, $to moZe imati pozitivne uticaje na drustvo, ali moze doneti i negativne uticaje,
odnosno zloupotreba pri usmeravanju javnosti. NajéeS¢e su javne li¢nosti glavne zZrtve
deepfake tehnologije. Za Sirenje laznih izjava svetskih lidera, ovaj vid tehnologije je koriS¢en
nekoliko puta, pri cemu takva manipulacija videima moZe izazvati pretnju po mir u svetu [26].
Takode, moze se koristiti za zavaravanje vojnih lica pruzanjem laznih mapa, $to moze izazvati
ozbiljne Stete. Danas, deepfake tehnologija postaje sve popularnija zbog svije jednostavnosti i
jeftine dostupnosti [27]. Sirok spektar primena deepfake tehnika stvara posebno interesovanje
medu profesionalcima, a takode 1 medu pocetnicima. Prvi uspeh deepfake tehnike je kreiranje
FakeApp-a koji se koristi za zamenu lica osobe sa drugom osobom. Softver FakeApp koristi
veliki broj podataka kako bi se postigli bolji rezultati. Kreiranje laznih video snimaka u
FakeApp-u podrazumeva ekstrakciju svih slika iz videa, zatim se pravilno obrade, nakon cega

se vrsi spajanje lica Sto za produkt ima finalni video [28].

Jedan od prvih i verovatno najpoznatijih deepfake-a je video iz 2018. godine gde Barak
Obama upozorava na opasnost od deepfake-a, odnosno prikazuje video koji Barak Obama
nikada nije snimio. Video je u kratkom vremenskom periodu pogledalo vise od 9.000.000 ljudi

[29]. Kadar iz ovog videa se prikazuje na slici 1.

This is a dangerous time.

Slika 1 — Kadar iz manipulisanog video materijala
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alternativnu verziju nekih delova popularnog americkog triler filma ,,7axi driver iz 1976.
godine, gde je lice glavnog glumca, odnosno Roberta De Nira, je zamenjeno sa licem Al Pa¢ina.
»Taxi driver deepfake je lako kreiran uz komercijalni racunar i javno dostupnog softvera
DeepFacelLab koji koristi vesStacki inteligenciju za zamenu lica u video snimku. Deepfake
tehnologija je poprimila novi nivo sofisticiranosti, koja omogucuje neovlas¢eno umetanje
audio 1 vizuelnih slika na platforme druStvenih medija, a razlikovanje stvarnih i laznih
informacija postalo je veoma teze nego ikada ranije. Pretnja od zloupotrebe koriS¢enja
analizirane tehnologije nije upucena samo pojedincima ili grupi gradana, vec 1 institucijama,

kao 1 nacionalnoj bezbednosti. [30]

2.2. Nadin funkcionisanja deepfake tehnike

Kombinacija ,,dubokog ucenja“ i ,,Jaznog* predstavljaju deepfake tehniku koji se
odnose na hiper-realisticne video snimke i slike kojima se digitalno manipuliSe prikazujuci
osobe koje govore 1 rade stvari koje se nikada nisu zapravo dogodile. Deepfake se oslanja na
neuronske mreze koje analiziraju velike skupove uzoraka podataka i omogucavaju im da
oponasaju izraze lica, pokrete, ali i glas. Ideja o zameni lica na fotografiji nije tako nova kao
Sto se moze pretpostaviti. MoZe se pronaci primer fotografija napravljenih u 19. veku, nastala
kao ilustracija, napravljena rucno, na kojoj je glava predsednika Linkolna zamenjena glavom
politi¢ara Dzona Kalhuna [31]. Medutim, kada je ideja o neuronskim mrezama postala
popularna i kada su unapredene moguénosti raCunara, ova tehnologija pocela je da se koristi u
svakodnevnom Zivotu. U danasnje vreme je moguce preuzeti i pokretati takve programe, a

njihovim eksperimentisanjima moguce je omoguciti sticanje iskustava u ovoj oblasti [31].

Prema razli¢itim ciljevi algoritama za manipulaciju licem, postoje¢i deepfake algoritmi
mogu se podeliti u dve kategorije: zamena lica i rekonstrukcija lica. Postoje dva uobicajena

nacina za kreiranje deepfake videa, a to su autoendkoderi i GAN-ovi.

2.2.1. Razvoj deepfake tehnike

Video snimci i zamene lica, odnosno zamene identiteta osoba u video snimku pocetkom
dvehiljaditih godina su poceli da privlace veliku paznju. Od 2017. godine po€inju aktuelna
istrazivanja na ovu temu, pa je tako u studiji KorSunove [32], neuronske mreze obucene su da
snime izgled ciljnog identiteta iz kolekcije fotografija, Sto omogucava generisanje slike

visokog kvaliteta za zamenu lica. Medutim, ovaj pristup se ne moze primetiti generisanje video
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zapisa visokog kvaliteta [12]. Iste godine Ozlevski [33] je predloZio nov pristup za generisanje
video zapisao sa jednom RGB-om (Red Green Blue color channels) i izvornom video
sekvencom. Duboka generativna mreza je koriS¢ena kako bi se zakljucile deformacije teksture
po kadru ciljnog identiteta koristeci izvorne teksture i jednu ciljnu teksturu [12]. Zasnovan na
ovoj metodi, novo izvedeno lice bi se moglo komponovati na izvorni video, zamenjujuci
originalno lice. U jesen 2017. godine Reddit (Drustvena mreza Reddit) je objavio prvi video o
zameni lica generisan Deepfake tehnologijom [34]. Nakon spomenutog dogadaja, otpocCinje
talas kreiranja videa sa zamenom lica Sirom sveta, bez obzira da li je uticaj bio pozitivan ili
negativan [12]. Predlozena je Facewap-GAN (GAN — Generative Adversarial Networks),
poboljSana verzija originalnog deepfake algoritma. Da bi se generisala realistinija lica,
otklonjen je gubitak percepcije, kako bi se poboljSale performanse autodekodera koji je
implemetirao VGGFace. VGGFace je baza od 2.6 miliona slika lica koju je objavila
Kancelarija direktora nacionalne obavestajne sluzbe SAD (Sjedinjenje Americke Drzave) u
cilju suzbijanja zloupotrebe. Skracen naziv za ovu organizaciju je ODNI [35]. DeepFaceLab
kreirao je okvir za duboko laziranje, dizajniran tako da bude lako dostupan i jednostavan za

koris¢enje ljudima koji nisu stru¢no obuceni za ovakav vid manipulisanja videima.

Za razliku od zamene lica, rekonstrukcija lica se odnosi na pokusaj kontrole izraza lica
ljudi u video snimku, §to znaci da je moguce generisati video na kome se nalazi osoba koja vrsi
radnju koju nikada nije u stvarnosti. Prvi algoritam za rekonstrukciju lica moze se re¢i da datira
1z 2006. godine kada je Vlasik [36] predlozio da se izvr$i rekonstrukcija lica na osnovu Sablona
lica, koji je modifikovan pod razli¢itim parametrima ekspresije. Ve¢ina narednih radova
zasnovana je na takvim Semama, gde se parametarski model koristi za prilagodavanje izraza
lica. Da bi se izvrSila monokularna rekonstrukcija lica, predlaze se Face2Face. U pomenutoj
studiji, novi globalni pristup zasnovan na modelu je primenjen da bi se rekonstruisale crte lica
ciljnih 1 izvornih aktera. U isto vreme, dizajnirana tehnika prenosa deformacije vrsi prenos
izraza izmedu izvornih 1 ciljnih aktera [12]. Pored ovih doprinosa, ova studija je takode
predlozila novi metod u sintezi regiona usta, gde se najbolja podudarna slika preuzima iz ciljne
sekvence. Medutim, sa razvojem tehnika dubokog ucenja, grubi detalji koji su se uocavali na
snimcima, a koji su mogli lako da otkriju laziran snimak, postepeno resavaju. Slede¢i cilj je
bilo mapiranje sekvenci sa audio na video kako bi manipulisali glumcima da govore iste
reCenice. Karakteristike izvuCene iz glasovnih sekvenci koriste se kao ulaz u RNN
(ponavljajuce neuronske mreze) koji daje oblik usta koji odgovara svakom kadru u videu. Kako
bi se izvrsila rekonstrukcija lica sa boljim performansama, predlozen je novi metod za foto-

realisticnu reanimaciju video zapisa u portretu. Predlozena generativna neuronska mreza sa
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novom arhitekturom prostor-vreme se koristi za transformaciju grubih prikaza modela lica u

potpuno foto-realistiCan portret video izlaz.

2.2.2. Autoendkoderi

Autoendkoderi su Siroko koriS¢éen model tehnika dubokog ucenja. Sadrze dve
uniformne duboke mreze gde 4 ili 5 slojeva predstavljaju polovinu kodiranja, a ostatak
polovinu za dekodiranje [27]. Duboko kodiranje se koristi za smanjenje dimenzije i kompresiju
slika [37]. Kao §to je ve¢ spomenuto, prvi uspeh deepfake tehnike bilo je kreiranje FakeApp
softvera koji se koristio za zamenu lica sa drugom osobom. Autoenkoderi se obi¢no spominju
kada je u pitanju smanjenje dimenzija ili generativnog modela uc¢enja. Takode se mogu koristiti
za uzimanje kompresovanih reprezentacija slika, kako bi se nadmasili postojeci standardi za
kompresiju slika. Mogu se koristiti takozvani latentni vektori autoenkodera prvog enkodera sa
delom dekodera drugog autoenkodera i kao rezultat se dobija slika sa zamenjenim licem [31].

Neke od platformi sa deepfake tehnikom su Faceswap, DFaker, DeepFakeLab, itd.

Dve mreze koje dele isti koder, a koriste dva razli¢ita dekodera prikazani su na slici 2.
Kada je potrebno izvrSiti novu zamenu lica, kodiramo ulazno lice i dekodiramo ga pomocu
dekodera ciljanog lica. Da biste generisali video sa zamenom lica, svi okviri ciljnog videa
moraju biti obradeni pomocu generativne metode. Na slici (slika 2) prikazan je opsti proces
generisanja video zapisa. Ocigledno je da je deepfake algoritam, koji implementira zamenu
lica dok ¢uva izvorne izraze, klju¢ni deo generisanja video zapisa [12]. Duboki lazni algoritmi
koji se koriste u zameni lica uglavnom su razvijeni na osnovu autoenkodera, koji se Siroko
koristi za zadatke rekonstrukcije podataka. Latentne karakteristike se prvo izdvajaju iz slike od
strane enkodera, a zatim se unose u dekoder da bi se rekonstruisala originalna slika. U
Deepfake-u algoritam, dva autoenkodera su obucena da menjaju lica izmedu izvornih video

okvira i ciljnih video okvira.
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Slika 3 - Proces generisanja video kadrova zamene lica [12]

Oblast lica se prvo detektuje u svakom video kadru (Slika 3). Zatim se izdvajaju oznake
lica da izvr$i poravnavanje lica. Nakon toga, deepfake algoritam (autoencoder ili GAN —
Generative Adversarial Networks) se primenjuje za generisanje sintetiCkog lica unosom slike
poravnate sa licem. Da bi se smanjili artefakti uzrokovani meSanjem, orijentiri leve i desne
obrve i donjih usta se koriste za generisanje specificne maske. Na ovaj nac¢in, nakon spajanja
sintetickog lica sa originalnom slikom, zadrzava se samo sadrzaj unutar maske. Konacno, da
bi se generisana slika dodatno ucinila realisti¢cnom, operacija post-procesiranja je dopunjena za
obradu generisane slike. Konkretno, Gausovo zamucenje se primenjuje na granicu maske dok

se boja algoritam korekcije se primenjuje da bi se obezbedila konzistentnost sintetickog lica i
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Tokom procesa obuke, dva enkodera sa istim tezinama su obucena da izdvajaju
zajednicke karakteristike u izvornom 1 ciljnom licu [12]. Zatim se ekstrahovane karakteristike
unose u dva dekodera da bi se rekonstruisala lica, respektivno. Potrebno je napomenuti da je
dekoder A obucen samo sa licima A, dok je dekoder B obucen samo sa licima B. Kada se
proces obuke zavrs$i, latentno lice generisano iz lica A ¢e biti prosledeno na dekoder B. Dekoder
B bi pokusao da rekonstruiSe lice B iz karakteristika u odnosu na lice A. Ako je autokoder
dobro obucen, latentni prostor ¢e predstavljati izraze lica. Drugim rec¢ima, lice koje generiSe
dekoder B imace isti izraz kao lice A. Prvo, monokularna rekonstrukcija lica se izvodi na
izvornom 1 ciljnom licu da bi se dobili njihovi odgovarajuc¢i parametri lica. Nakon toga,
parametri se modifikuju oCuvanjem parametara osvetljenja 1 identifikuju uz promenu
parametara poze, izraza i pogleda. Sinteticke slike se zatim generiSu koriS¢enjem
modifikovanih parametara. Konacno, mreza za prevodenje rendera u video se primenjuje za

generisanje video snimaka za rekonstrukciju lica.

Zadatak rekonstrukcije lica ima za cilj da izvr$i migraciju izraza lica. Prikazuje opsti
proces izvodenja rekonstrukcije lica. Prvo se koristi niskodimenzionalni prikaz parametara
izvora i cilja, zatim se video snimci dobijaju kori§¢enjem metode monokularne rekonstrukcije
lica. Takode, poza glave i1 izraz mogu se preneti u prostor parametara. Tokom izvodenja
rekonstrukcije lica, scene osvetljenja i parametri identiteta su sacuvani, dok su parametri poze
glave, izraza i1 pogleda oka promenjeni [12]. Nakon toga, sinteticke slike ciljnog aktera se
regenerisSu na osnovu modifikovanih parametara. Ove slike se zatim sluze kao uslovni ulaz
nase nove mreze za konverziju videa za renderovanje, koja se zatim obucava da konvertuje
sintetizovani ulaz u realisti¢an izlaz. Da bi se dobio kompletan video sa boljom vremenskom
konzistentno$¢u, prostorno-vremenski volumeni kondicioniranja se unose u mrezu na nacin
kliznog prozora. Na ovaj nacin se moze dobiti video za rekonstrukciju lica. Kada se generiSu

duboko lazna lica, dekoderi se zamenjuju kao $to je prikazano na slici 4.
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Latentna karakteristika B

PROCES TRENIRANJA
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Latentna karakteristika B

GENERISANIJE DEEPFAKE-a

Slika 4 - Autoenkoderi koji se koriste za zamenu lica [12]

2.2.3. GAN (Generative Adversarial Networks)

Jedan od najtezih modela za obuku i upotrebu za duboko u€enje u raunarskoj tehnici
je GAN (Error! Reference source not found.). Ovaj model sadrzi 2 neuronske mreze —
generator 1 diskriminator (klasifikator). Mreza generatora izgleda slicno kao 1 mreza
autoenkodera, ali moze postici bolje rezultate jer diskriminatorska mreza uklanja loSe primere
[31]. Ova tehnika kreiranja deepfake-a ima za cilj da prevari diskriminatora i na taj nacin
formira lazne snimke koji su veoma sli¢ni originalnim 1 kao takve ih Cini veoma tesko
prepoznatljivim za ljudsko oko. Odnosno, generator pokusava da stvori nove uzorke koji su
dovoljno verodostojni da prevare drugu mrezu, koja radi na utvrdivanju da li su novi mediji
koje vidi stvarni i1 originalni [10]. Na taj nacin dolazi do poboljSanja videa u slucaju da
diskriminator oceni da snimak nije originalan. GAN mozZze da analizira hiljade fotografija jedne
osobe 1 da na osnovu analize stvori novi portret koji je priblizan tim fotografijama, a pritom da
ne napravi nijednu kopiju od analiziranih fotografija [ 10]. lako je za deepfake obi¢no potreban
veliki broj slika da bi se napravio realisti¢an falsifikat, istraziva¢i su veé razvili tehniku za

generisanje laznog videa tako $to ¢e mu dati samo jednu fotografiju, kao $to je selfi.
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Slika 5 - Prikaz GAN metode [12]

FaceSwap-GAN podrazumeva automatskog kodiranja VGGface Deepfake-a. Podrzava
nekoliko izlaznih verzija kao $to su 64x64, 128x128 1 256x256 1 ima sposobnost da izradi
realisticne 1 dosledne pokrete ociju. Koristi se VGGFace koncept gubitka percepcije koji
pomaze da se poboljsa pravac o¢nih jabucica da bude precizniji i u skladu sa ulaznim licem.
Ovaj alat uklju¢uje MTCNN (Multi-Task cascaded Convolutional Neural Networks) tehniku
detekcije lica 1 kalman filter za detekciju stabilnijeg lica 1 izgladivanje lica. ,, Faceswap-
pytorch‘ jos jedan alat za kreiranje dubokih laznih podataka koji ¢ini ¢ita¢ skupova podataka
efikasnijim 1 moZe se ucitati iz dva direktorijuma istovremeno [27]. Vecina alata za zamenu
lica koristi koncepte generativnih suparnickih mreza (GANS). Vizuelni dijagram enkodera
(Slika 5) u GANS-u. Ima sposobnost da izvuce duboke informacije iz slike, u fazi kodiranja
(Slika 6) izvlaci izraze lica dve osobe, zatim analizira zajedniCke karakteristike dva lica i pamti
ih. Nakon toga, u fazi dekodiranja (Slika 6), dekodira informacije dve osobe (Slika 7) . slika
prikazuje rad diskriminatora koji je doneo odluku o autenti¢nosti karakteristika svakog datog

podatka.
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Na prikazanim slikama oznake su sledece:

Oznaka Znacenje
f Broj filtera
k Velicina kernela
] Koraci

Tabela 1 — Oznake koris¢ene na slikama za fazu kodiranja i dekodiranja

Izlaz 8x8x512

"fﬁll, k4

Precblikovange

080 R0 ® 4x4x1024
o8 @9 1024
G008 9889 4xix1024 spljodetno

f1024. k352

Self - attention
312, k3s2

Self - attention
¢ 256, k3s2
f128, kis2

fo4, k3sl

Ulaz 64x64=3

Slika 6 — Tehnika kodiranja alata za zamenu lica [27]

Na prethodnoj slici opisana sposobnost da izvuc¢e duboke informacije iz okvira u fazi
kodiranja je prikazana kroz razlicite slojeve. Predstavljeni su brojevi filtera, veliina kernela i
koraci. Ulazni parametri su 64x64x3 dok su izlazni parametri 8x8x512. Na sledecoj slici
prikazana je faza dekodiranja takode slojevito. Takode su predstavljeni brojevi filtera, veli¢ina

kernela i koraci. Ulazni parametri u ovom primeru su bili 8x8x512 a izlazna maska je bila

64x64x1.
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Izlazna maska (sigmoid): 64x64x1
Izlaz: 64x64x3

f1, k351
£3, k551

“Preostali blok
T f64. k351

fod, k3s1
— Leaky Relu

164, k4
£128. k4
£256. k4

Ulaz 8x8x312

Slika 7 — Tehnika dekodiranja alata za zamenu lica [27]

2.3. Upotreba deepfake tehnike

Kultura se stalno menja [38], a njen uticaj na drustvo u uskoj je povezanosti sa na¢inom
na koji drustvo koristi moderne tehnologije. Kako bi obrazlozili ovu tvrdnju dobar primer jeste
sama brzina dobijanja informacija. Sredinom dvadesetog veka informacije su krenule da se Sire
brZe nego ranije, takav trend je po¢eo pojavom radio uredaja, fiksnih telefona, zatim televizora
a znatno se ubrzao pojavom mobilnih telefona 1 interneta [39]. Samim tim moZemo zakljuciti
da je uticaj u drustvu veliki i da zavisi od toga koliko je isprepleten sa na¢inom na koji ljudi
komuniciraju i koriste moderne tehnologije. Medijatizacija obuhvata takve aspekte jer
pokusava da obuhvati dugoro¢ne procese meduodnosa izmedu medijskih promena, s jedne
strane, i1 druStvenih i kulturnih promena s druge strane. Sve u svemu, medijatizacija je proces,
ali se ,,moze posmatrati i kao kontejner u kojem se mogu prikupljati zapazanja, i kao
,dinamican proces povecanja uticaja medija, ne moze se smatrati deterministickim i linearnim
razvojem. Masovni mediji su u proslosti evoluirali kao $to je receno od starih tradicionalnih
medija do digitalnih mreZa i platformi koje se dozivljavaju kao zajednicki prostor povecane
vidljivosti 1 povezanosti. Masovni mediji imaju efekte koji dovode do promene ishoda jedne
osobe, drustvene grupe ili kompanije, koji nastaje kao posledica nakon izlaganja ili niza poruka
prenetih u masovnim medijima [40]. Kao takav, sadrzaj koji se plasira preko masovnih medija,

a koji u sebi sadrzi deepfake tehnologiju, predstavlja odredenu zabrinutost. Danas je tesko
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regulisati upotrebu deepfake tehnike, koja je postala deo svakodnevnog drustvenog zivota, koji
mogu biti zabavnog karaktera, ali 1 laznog. U novije vreme, gde interaktivnost u oblasti
tehnologije postaje mnogo stvarnija, kao na primer, vestacka inteligencija u video igrama ili
virtualnoj realnosti lako pobeduje coveka, ima sposobnost da postigne nadljudske performanse
na specifi¢nim zadacima (npr. klasifikacija slika) [23]. Pravilna upotreba ove tehnologije moze

doneti mnoge pozitivne rezultate.

Iako se ve¢inom vremena pomenuta tehnologija koristi za zlonamerni rad sa loSom
namerom, ipak ima neke pozitivne upotrebe u nekoliko sektora. Deepfake kreacija vise nije
ogranicena na struc¢njake, sada je postala mnogo laksa i dostupna svima. Deepfake tehnologija
ima pozitivhu upotrebu u mnogim slucajevima industrije, ukljucujuc¢i filmsku industriju,
obrazovne medije, digitalne komunikacije, igrice 1 zabava, drustveni mediji, zdravstvena
zaStita, nauka o materijalima, kao i razne oblasti iz sveta mode i1 e-trgovine. U filmskoj
industriji deepfake tehnologija moze se koristiti pri izradi glasa za glumca koji prilikom bolesti
izgubio glas, ili za azuriranje filmskih scena umesto snimanja novih. Filmski stvaraoci ¢e moc¢i
da rekreiraju klasi¢ne scene u filmovima, kreiraju nove filmove sa davno preminulim
glumcima, koriste specijalne efekte i napredno uredivanje lica u post-produkeiji i poboljsaju
amaterske video snimke do profesionalnog kvaliteta. Tehnologija Deepfake takode omogucava
automatsko 1 realisticno snimanje glasa za filmove na bilo kom jeziku, omogucavajuci tako
razli¢itoj publici da bolje uziva u filmovima i obrazovnim medijima. Kao primer moZzemo
navesti globalnu kampanju za podizanje svesti o malariji 2019. sa poznatim fudbalerom Dejvid
Bekamom razbila je jezicke barijere putem obrazovnog oglasa koji je koristio vizuelnu
tehnologiju 1 tehnologiju za menjanje glasa kako bi bio preveden na vise jezika. Konkretno
Dejvidov glas su uz pomo¢ deepfake tehnologije preveli na devet razli¢itih jezika kako bi
kampanja imala veci uticaj [41] [42]. Slicno, deepfake tehnologija moze da razbije jeziCku
barijeru u video konferencijskim pozivima tako §to ¢e prevesti govor i istovremeno menjati
pokrete lica 1 usta kako bi se poboljSao kontakt o¢ima i ucinilo da se ¢ini da svi govore isti
jezik. Tehnologija koja stoji iza deepfake-a omogucava video igre za viSe igraca i virtuelne
svetove u kojima je omogucéeno dopisivanje sa povec¢anom teleprisutnoscéu, prirodnim zvukom
i izgledom. Ova tehnologija je koriS¢ena za stvaranje novih umetnickih dela, angazovanje
publike i pruzanje jedinstvenih iskustava. Dalijev muzej u Sankt Peterburgu na Floridi pruzio
priliku svojim posetiocima da upozna Salvadora Dalija i da se interaktivnije bavi njegovim

zivotom kako bi upoznao ovu sjajnu licnost putem vesStacke inteligencije. Jedna od
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zanimljivosti jeste da posetioci muzeja mogu napraviti sliku sa poznatim slikarom [43].
Deepfake tehnologija se sada koristi 1 u reklamne i poslovne svrhe. Takode, koriste se kako bi
se napravile kopije poznatih umetnickih dela (delo Monaliza). GAN metoda se moze koristiti
u razli¢itim oblastima za pruzanje realisti¢nih iskustava kao $to je u sektoru maloprodaje, gde
bi bilo moguce videti pravi proizvod ono §to vidimo u prodavnici fizi¢ki. Duboki generativni
modeli su takode pokazali velike mogucnosti razvoja u zdravstvenoj industriji. Da bi se zastitili
stvarni podaci pacijenata i istrazivacki rad umesto deljenja stvarnih podataka, imaginarni

podaci bi se mogli generisati pomocu ove tehnologije [27].

Uz brojne navedene pozitivne strane deepfake tehnike, nazalost, u svetu se sve vise
koristi za zlonamerne radnje, kao Sto je ve¢ napomenuto. Postoji veliki broj aplikacija koje se
koriste za zlonamerni rad protiv bilo kog ljudskog bi¢a, posebno protiv javnih lica i politickih
lidera. Deepfake sadrzaji, koji bi mogli sluziti za zabavu, ponekad se koristi za osvetu, ucenu,
kradu identiteta nekoga 1 jo§ mnogo toga... Deepfake tehnika predstavlja veliku pretnju drustvu,

politickom sistemu i biznisu, a neki od negativnih uticaja su slede¢i [10]:

e vrSe pritisak na novinare tako §to plasiraju lazne vesti u javnost,
e ugrozavaju nacionalnu bezbednost Sirenjem propagande i meSanjem u izbore,
e naruSavaju poverenje gradana plasirajuci lazne informacije od strane vlasti,

e postavljaju pitanje o sajber bezbednosti ljudi i organizacija.

Pitanja sajber bezbednosti predstavljaju jednu od pretnji koja dolazi od strane deepfake
tehnologije [44]. Korporativni svet je ve¢ izrazio interes da se zastiti od virusnih prevara, posto
bi se deepfake tehnologija mogla koristiti za manipulaciju trziStem 1 akcijama, na primer, tako
Sto ¢e se prikazati direktor koji govori rasisticke ili mizoginisticke uvrede, najavljuje lazno
spajanje, daje lazne izjave o finansijskim gubicima ili bankrot, ili njihovo prikazivanje kao da
¢ine zlocin. Postoje hiljade video snimaka Deepfake-a i vecina njih su video snimci zena ¢iji
se likovi koriste za neprimereni sadrzaj bez njihove dozvole [45]. Najces¢a upotreba deepfake
tehnologije je pravljenje neprimerenih snimaka poznatih glumica i ona se iz dana u dan ubrzano
povecava, posebno kod holivudskih glumica [46]. Jo$ jedna najzlonamernija upotreba
deepfake-a je eksploatacija svetskih lidera 1 politicara tako Sto se prave lazni video snimci o

njima.
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Jedna od klju¢nih oblasti na koje utice vestacka inteligencija u digitalnim medijima je
medijska produkcija, gde postoji dvosmerni odnos moc¢i izmedu proizvodnje 1 potrosnje.
Klju¢no pitanje ko odlucuje Sta ¢e biti proizvedeno, Cesto se deSavalo kroz procese koji su
pokusavali da razumeju publiku i pruze joj sadrzaj koji odgovara njihovim interesovanjima.
Medutim, u eri digitalnih medija, takvi procesi su automatizovani i pruzaju trenutni uvid sa
neuporedivim detaljima. Mogucnost plasiranja sadrzaja odredenoj grupi ljudi, deepfake
dodatno pojacava sadrzaj koji je oblikovan tako da postane privlacniji za pojedince. Narocito
posto je novinarstvo u velikoj meri zavisno od paznje javnosti, a u eri druStvenih medija, to se
radi u realnom vremenu, potrebno je istraziti odnose moci izmedu medijskih platformi,
drustvenih platformi i drugih zainteresovanih strana. Ovo takode podrazumeva da novinari
moraju biti u stanju da provere autenti¢nost tvrdnji, 1 kao takvi, moraju da imaju neophodne
alate 1 potencijalno stru¢nost da uoce deepfake video snimke i slike. Jedan od klju¢nih aspekta
je automatizovana proizvodnja medija koju pokrece vestacka inteligencija. Ona je pokazala
svoju sposobnost da kreira tekst, slike 1 video zapise, na osnovu onoga $to uci iz dostupnih
izvora na digitalnim platformama, na primer, drusStveni mediji kao S$to su Fejsbuk, Tviter,
Instagram, itd [47]. Duboko ucenje je omogucilo ovaj znacajan napredak u napretku obrade
prirodnog jezika (NLP), ukljucuju¢i moguénost sumiranja tekstova, kao i reprodukcija glasova
(npr. pripovedanje) na osnovu ogranic¢enih dostupnih uzoraka (npr. uzorak govora od 5
sekundi), preko kojih se mogu kreirati deepfake, na nivou koji ¢ak i ljudi smatraju ubedljivim.
U vremenu gde su digitalne informacije lako dostupne i mogu se kopirati, moguce je kreiranje
automatizovanih vesti (ukljucujuéi govorni jezik). Ovo ima znaajne efekte na medijsku
produkciju, jer slozeni sadrzaj sada moze da kreira veStacka inteligencija, s obzirom na
adekvatne izvore, na primer, javno dostupan uzorak glasa iz govora 1 fotografija sa druStvenih
medija, moze dovesti do stvaranja realisti¢nog deepfake videa. Novinarstvom se danas ne bave
samo novinari, ve¢ i pojedini gradani. Novinarstvo vodeno gradanima je evidentno u digitalnim
medijima pa ¢ak i u onim vodecim, gde sve viSe vidimo sadrzaj koji generiSu korisnici (koji
moze ukljucivati deepfake). Ovo se Cesto predstavlja i Siroj publici, na primer, putem televizije
ili drustvenih kanala velikih organizacija, medutim Cesto se propusta provera istinitosti vesti i
odgovornost se u velikoj meri prebacuje na pojedinca, na primer, jednostavnom napomenom
kao Sto je ,,video ili fotografija snimljena od strane gradanina“ [23]. Pojava Deepfake-a ima
znacajan uticaj na medije jer ¢e njihova produkcija sigurno biti zloupotrebljena prema agendi

njenih kreatora.
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Zastupljenost vesStaCke inteligencije u celini 1 njene moguénosti da bude deo digitalnih
medija prikazuje koliki uticaj moze imati na Siru javnost. Digitalni mediji su svakako promenili
nacin na koji ljudi komuniciraju, a sada sa veStackom inteligencijom, ¢ini se da ¢e takvi odnosi
mogu biti 1 sa negativnim posledicama. Masovni medijski efekat je promena u meduljudskim
odnosima ili uopste u drustvu [23]. Era deepfake-a u kojoj se senzacionalisticki, nepoSteni ili
¢ak izmiSljeni sadrzaji propagiraju uglavnom putem drustvenih medija je uveliko prisutna [48],
zato je od sustinske vaznosti raditi na unapredenju algoritama za detekciju manipulisanih video
materijala. Tradicionalni nacini razmisSljanja, obuhvaceni popularnim izrekama kao $to su
,videti je verovati®“, ,,verujem u ono $to vidim*, ,slika vredi hiljadu reci, bice sve vise
osporavane. Uloga medija je klju¢na za upravljanje 1 demokratizaciju posto aspekti kao Sto su
zajednica 1 drustveni mediji (gde se mogu koristiti deepfake video snimci i slike) uticu na
kljucne oblasti kao $to su siromastvo, nejednakost i drustvo u celini [23]. Platforme drustvenih
medija su mesta gde se deepfake video snimci pretezno distribuiraju i kao takvi postaju sastavni
deo njihove slozene dinamike. Postojale su razli¢ite medijske tehnoloske inovacije, kod kojih
su drustveni mediji i pametni telefoni kljucni u digitalnoj eri. U ovoj eri, falsifikovanje sadrzaja
koji odlaze u medije nisu noviteti, ali ¢injenica je da svako sa niskim tehnickim vestinama lako
moze izraditi deepfake video ili sliku i plasirati je Siroj javnosti i tako uticati na medije 1
drustvo. Tehnic¢ki upuceni gradani i strucnjaci u odredenim oblastima mogu procenjivati

realnost video snimka.

2.4. Metode prepoznavanja deepfake tehnike

Postoje Cetiri nacina za borbu protiv Deepfake-a [10]:

e zakonodavstvo i regulativa,
e korporativne politike i dobrovoljne akcije,
e obrazovanje i obuka i

e tehnologija protiv dubokog laziranja koja ukljucuje otkrivanje deepfake-a,
autentifikaciju sadrzaja i prevenciju deepfake-a.

Zakonodavstvo i regulativa su ocigledna sredstva protiv dubokih laziranja. Krivi¢ni zakoni
treba da pokriju zakon protiv klevete, laziranje identiteta ili lazno predstavljanje izvedeno
pomocu deepfake tehnike. Stru¢njaci za pravo aktivno traze reSenja u okviru zakona za
kontrolu deepfake-a od njegovog pojavljivanja. Prava izvodaca su atraktivno reSenje za

regulisanje ovog problema, ali deepfake dovodi u pitanje njithov obim primene. Razlog za to je
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Sto deepfake koristi sadrzaj zaSti¢en pravima izvodaca na nacin koji nije bio predviden od

strane kreatora politike intelektualne svojine [49].

Korporativne politike i dobrovoljne akcije mogu da obezbede efikasnije alate protiv
dubokih laziranja. Na primer, politi¢ari se mogu obavezati da nece koristiti nedozvoljene
taktike digitalne kampanje ili Siriti dezinformacije kao Sto su deepfake u svojim izbornim
kampanjama. Kako navodi institut za slobodu govora (Institut for free speech) postoje pravni
lekovi koji bi za potencijalnu Stetu od deepfake-a i oni spadaju drzavni zakon o kleveti. Takode
postoje i problemi koje je potrebno dodatno urediti u pravnom smislu. Zakoni se razlikuju u

zavisnosti od drzave gde se primenjuje, ali vec¢inski problemi su slede¢i [50].

Zakoni koji imaju za cilj regulisanje ili zabranu laziranja u kontekstu politickog govora

verovatno ¢e biti u suprotnosti sa amandmanom koji garantuje slobodu govora.

e Standardi i definicije za ono §to predstavlja deepfake i generalno manipulisani video

materijali su inherentno subjektivni i nejasni

e Prakticno sve politicke komunikacije su na neki na¢in uredene, regulisanje ove prakse

,,gusi“ slobodu govora.

e Propisana odricanja od odgovornosti ¢e oznaciti poruku govornika na nacin da je

slusaoci prihvataju kao laznu

Obrazovanje 1 obuku u manipulisanih video materijala je potrebno ukljuciti jo§ u ranim
danima Skolovanja. Odabir pravih tehnologija koje odgovaraju ishodima ucenja ucenika u
danasnjim ucionicama koje poseduju nove tehnologije postavlja pred nastavnike viSestruke
izazove u pravljenju programa nastave. Kako je ucenicima obezbeden Sirok pristup
informacijama sa raznih veb platformi, nastavnici sada imaju ve¢i zadatak da usmere ucenike
1 studente na autenti¢nu 1 originalnu literaturu. Shodno tome predavaci trebaju da usmeravaju
ucenike i studente na prave alate kojima se moze potvrditi autenticnost i validnost pronadenih

podataka na internetu [51].

Ove vestine takode treba promovisati medu starijom populacijom koja je manje
upucena u tehnologiju. Razlog za to je taj Sto ljudi treba da budu u stanju da kriti¢ki procene
autenti¢nost i druStveni kontekst videa koji mozda zele da vide, kao i verodostojnost njegovog
izvora (odnosno, ko je podelio video i Sta on kaze) , kako bi se razumela prava namera video

snimka. Takode je vazno zapamtiti da kvalitet nije pokazatelj autenti¢nosti videa. Kako
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deepfake tehnologija sve viSe razvija, potreban je manji broj slika stvarnih lica za kreiranje
deepfake slika i video snimaka. Svako ko javno objavljuje svoje fotografije i snimke rizikuje
da njegovo lice bude deo deepfake tehnike. Tehnologije za detekciju deepfake videa treba da
obezbede:

o otkrivanje deepfake tehnike
e autentifikaciju sadrzaja

e sprecavaju koriS¢enje sadrzaja za kreiranje deepfake videa 1 slika [10].

Medutim, sam razvoj tehnologije za detekciju deepfake upotrebe nekad nije sasvim
dovoljan. Organizacije takode moraju usvojiti ove tehnologije, na primer, vlada svake drzave
moze se suoci 1 pomogne u zastiti svojih gradana od deepfake tehnologije. Medijski forenzicari
su predlozili suptilne pokazatelje za otkrivanje deepfake tehnologije u videima, koje mogu biti
od velike koristi bilo kojoj osobi koja nije obucena za prepoznavanje ovakvog vida
manipulacije videima. Neki od predloga su: kolebanje lica, svetlucanje i izobli¢enje; talasanje
u pokretima osobe, nedoslednosti sa govorom i pokreti usta; abnormalni pokreti fiksnih
predmeti kao $to je stalak za mikrofon; nedoslednost u osvetljenju, refleksije i senke; zamucene
ivice; uglovi i zamucenje crta lica; nedostatak disanja; neprirodan pravac ociju; nedostaju crte
lica kao npr. poznati mladez na obrazu; mekocu i tezinu odece i kose; previse glatka koza;
nedostatak kose i1 detalji o zubima; neuskladenost u simetriji lica; nedoslednosti u nivou
piksela; 1 ¢udno ponasSanje pojedinca [10]. Kako je ljudima sve teZe da prepoznaju pravi video
zapis od laziranog, vestacka inteligencija je idealan instrument za otkrivanje deepfake efekta u
videima. Na primer, algoritmi ovih alata mogu da analiziraju obrasce neujednacenosti (PRNU)
na snimku, to jest, nesavrSenosti jedinstvene za svetlosni senzor odredenih modela kamere, ili
biometrijske podatke kao §to je protok krvi naznacen suptilnim promenama koje se javljaju na
licu osobe. Takode, ovakvi alati mogu da analiziraju video zapise na osnovu okvira po kadar
kako bi pratio znakove falsifikovanja, ili da pregleda ceo video odjednom da bi ispitao meke
biometrijske potpise, ukljuc¢ujuc¢i nedoslednosti u potvrdenim odnosima izmedu pokreta glave,
obrazaca govora 1 izraza lica, kao §to su kao osmeh, da utvrdi da li je video izmanipulisan.
Detekcija deepfake video snimaka je posebno vazna za medijske kampanje, kojima je, pored
provere tacnosti informacija koju prenosi video, vazno i otkrivanje autenticnosti video zapisa

koji ¢e se plasirati u javnost.
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Cesto je veoma tesko, a ponekad i nemoguée otkriti sadrzaj deepfake-a od strane Goveka
koji nije obucen za prepoznavanje deepfake-a. Potreban je visi nivo strucnosti da bi se otkrile
nepravilnosti u deepfake video snimcima. Postoji nekoliko predloga za pristup ukljucujuci
detekciju, forenzicku, autentifikaciju kao 1 regulaciju za borbu protiv deepfake-a [27].
Strucnjaci kazu da je deepfake video kreiran algoritmom, dok originalni video pravi stvarna
kamera, tako da je moguce detektovati deepfake iz postojecih tragova. Postoje 1 neke anomalije
kao S§to su nedoslednosti osvetljenja, iskrivljenje slike, glatko¢a u oblastima i neobi¢ne
formacije piksela koje bi mogle pomo¢i da se otkrije deepfake [27]. Prepoznavanje deepfake-
a Korshunov [52] opisao je proces koji se koristi za pronalazenje nedoslednosti usred vidljivog
pokreta usta i glasa u snimku. Takode moguce je primeniti nekoliko pristupa ukljucujuci
jednostavnu analizu glavnih komponenti (PCA), linearnu diskriminantnu analizu (LDA),
metriku kvaliteta slike (IKM) i maSinu za vektorsku podrsku (SVM). Baza podataka VidTIMIT,
je javno dostupna baza video snimaka, koja se koristi za generisanje deepfake video snimaka
sa kombinacijom razli¢itih karakteristika tehnike kreiranja deepfake-a, uklju¢uju¢i zamenu
lica, pokrete usta, treptanje ocCiju itd. Nakon koriS¢enja ovih video snimaka za verifikaciju
nekoliko metoda detekcije deepfake, otkriveno je da nekoliko tehnika identifikacije zamene
lica ne uspevaju da otkriju lazni sadrzaj. Autori u [53] su imali za cilj da automatski i pravilno
otkriju falsifikat lica koriste¢i najnovije tehnike dubokog ucenja uz pomo¢ neuronske mreze.
Forenzicki model se suoCava sa ekstremnim poteSko¢ama u otkrivanju falsifikata kada su
izvorni podaci napravljeni CNN i GAN metodom dubokog ucenja [54]. Da bi se izbegli
problemi prilagodljivosti, predlozen je metod koji podrzava generalizaciju i koji bi mogao da
locira manipulisani video na laksi nac¢in. Ekraam Sabir i dr. [55] pokuSao je da otkrije zamenu
lica koju generiSe nekoliko dostupnih softvera kao Sto su Deepfake, face2face, Faceswap

koris¢enjem konvencionalnih mreza 1 rekurentne jedinice.

Kada se govori o deepfake detekciji, mogu se pronaci o¢igledne stvari koje nam mogu
reci o ,,Jaznosti* videa/fotografija. Postoje neki uobicajeni indikatori koji se mogu proveriti

[31]:

e PreviSe glatka koza, nedostatak detalja o kozi — ovi pokazatelji su posledica
jednog problema u deepfake algoritmima: niske rezolucije sintetizovanih lica.
Ali, ponekad otkrivanje moze biti veoma tesko, posebno zbog Sminke na
jednom od dva lica. Originalni deepfake algoritam generiSe lica veli¢ine 64x64

piksela tako da obi¢no treba da im promenimo veli¢inu. Sada, neki od

31



Dusan Markovié

algoritama mogu proizvesti 128x128 ili ¢ak 256x256 lica, ali ¢ak ni takve

veli¢ine ne mogu biti dovoljne za dobar deepfake video.

Neuskladenost boja izmedu sintetizovanog lica i originalnog lica - ovaj
indikator se moze koristiti za prepoznavanje ljudi na deepfake videima, ali
ponekad takve nepodudarnosti mogu biti veoma teSko otkriti okom, ali lake u

programima za detekciju deepfake-a.

Vidljivi delovi originalnog lica ili vremensko treperenje - kada algoritam za
zamenu lica dobije nepravilan izbor regiona lica moZzemo videti artefakte
originalnog lica ili ¢ak celo originalno lice treperi. Mozda je to samo jedan

kadar od celog jednosatnog videa.

Polozaj glave. Prilikom provere autenti¢nosti video materijala polozaj glave
moze igrati kljuénu ulogu. Maska koja se generiSe uz pomo¢ vestacke
inteligencije 1 koja pokriva deo lica u delovima gde se spaja sa originalnim
ostatkom glave predstavlja tezak zadatak. Ukoliko se polozaj glave Cesto i brzo
pomera u manipulisanom video materijalu, pomenuti deo gde se spajaju maska
1 ostatak tela je teZe generisati a da izgleda prirodno. Algoritmi za detekciju su
obuceni da prepoznaju prostorne i vremenske karakteristike a pomeranje glave

olakSava proces detekcije.

Artefakti na malim pokretnim delovima — zbog ogranicenja rezolucije, deepfake
algoritam ne moze da proizvede male pokretne delove dobrog kvaliteta. Zbog
toga ponekad mozemo videti artefakte na dlacicama, obrvama, trepavicama ili

nekim malim defektima koze.

Brzina treptanja — indikator koji je bio veoma koristan na samom pocetku
popularnosti algoritama za zamenu lica. Zbog malih skupova podataka
fotografija i veoma male koli¢ine slika sa zatvorenim ocima, deepfake nije
mogao da proizvede lice koje treperi, pa se stopa treptanja smanjuje. Sada su
nove verzije algoritama reSile takav problem, tako da viSe nije od velike

pomoci.

Artefakti izobli¢enja lica — jedan od najboljih pokazatelja laznih video zapisa,
generisani algoritmima sa izlazom lica niske rezolucije (64x64 ili 128x128).
Nakon §to se tako mala slika sintetiSe, treba je afino transformisati. Tako da se
neki artefakti mogu jasno videti. Kao jo§ jedan plus takvog indikatora je to Sto
nam nisu potrebni deepfake skupovi podataka za obuku modela. Mozemo samo

koristiti algoritme za detekciju lica i1 napraviti neke afine transformacije u
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njemu. Indikator artefakata izobli¢enja lica je mozda najbolji izbor trenutno, ali
kada se pojave novi algoritam za zamenu lica i tehnologije i kada se sintetiSu

slike lica visokog kvaliteta, to moze postati beskorisno.

e QObrasci ponasanja ljudi — mogu biti korisni kada govorimo o tehnikama
lutkarskog majstora i sinhronizacije usana u Deepfake-u. Mozemo da uzmemo
uobiajeno ponasanje osobe, dobijemo neke obrasce i1 pokuSamo da
identifikujemo sli¢nost uobicajenog i video ponaSanja. To je, mozda, najbolji
pokazatelj laznih video zapisa, ali je veoma tesko koristiti takav indikator na
fotografijama i moze otkriti samo lazne sa osobom ¢iji su obrasci ponaSanja
snimljeni.

Deepfake video snimci su sve Stetniji po licnu privatnost 1 socijalnu sigurnost. Predlozene
su razli¢ite metode za otkrivanje izmanipulisanih video zapisa. Rani pokusaji su se uglavnom
fokusirali na nedosledne karakteristike uzrokovane procesom sinteze lica, dok sadasnje metode
detekcije uglavnom ciljaju na osnovne karakteristike [12]. Kao Sto je prikazano u tabeli 1
(Error! Reference source not found.), ove metode spadaju u pet kategorija na osnovu
karakteristika koje koriste. Na pocetku, detekcija zasnovana na opStim neuronskim mrezama
se obi¢no koristi u literaturi, gde se zadatak detekcije dubokog laziranja smatra redovnom
klasifikacijom zadataka. Karakteristike vremenske doslednosti se takode koriste za otkrivanje
diskontinuiteta izmedu susednih kadrova laznog videa. Da bi se pronasle prepoznatljive
karakteristike, vizuelni artefakti generisani u procesu mesanja se koriste u zadacima detekcije.
Nedavno predlozeni pristupi se fokusiraju na fundamentalnije karakteristike, gde Seme
zasnovane na otisku prsta kamere i bioloskim signalima pokazuju veliki potencijal u zadacima

detekcije.

Metode Opis

U ovoj metodi, detekcija se smatra zadatkom

Opste metode zasnovane na mreZi . .. . . . ..
P klasifikacije na nivou okvira koji zavrSavaju CNN

Utvrdeno je da u deepfake video snimcima postoje
nedoslednosti izmedu susednih kadrova zbog
nedostataka algoritma za falsifikovanje. Stoga se
RNN primenjuje za otkrivanje takvih nedoslednosti.

Metode zasnovane na vremenskoj doslednosti

Operacija meSanja u procesu generisanja bi izazvala
suStinska odstupanja slike u granicama mesanja. Za
identifikaciju ovih artefakata koriste se metode
zasnovane na CNN-u.

Metode zasnovane na vizuelnim artefaktima

Zbog specificnog procesa generisanja, uredaji
ostavljaju razlicite tragove na snimljenim slikama.
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Istovremeno, priznaje se da lica i pozadinske slike
dolaze sa razlicitih uredaja. Dakle, zadatak detekcije
moze da se zavrsi koriS¢enjem ovih tragova.

GAN je tesko razumeti skrivene bioloske signale
lica, Sto oteZava sintezu ljudskih lica sa razumnim
Metode zasnovane na bioloSkim signalima ponasanjem. Na osnovu ovog zapazanja, bioloski
signali se izdvajaju da bi se otkrili lazni video
snimci.
Tabela 2 - Klasifikacija postojecih metoda detekcije [31]

2.4.1. Opste metode zasnovane na mreZama

Kako bi se poboljsalo otkrivanje deepfake video zapisa, primenjen je napredak u
klasifikaciji slika. U ovoj metodi, slike lica ekstrahovane iz otkrivenog videa se koriste za
obuku mreZe za detekciju. Zatim, obucena mreza se primenjuje da bi se napravila predvidanja
za sve kadrove ovog videa. Predvidanja se konacno izraCunavaju usrednjavanjem ili
strategijom glasanja [12]. Shodno tome, ta¢nost detekcije u velikoj meri zavisi od neuronskih
mreza, bez potrebe da se iskoriste specificne karakteristike koje se razlikuju [12]. U narednom
tekstu predstavljene su postojece metode zasnovane na mrezi u dva tipa: metode zasnovane na

transferu ucenja 1 pristupe detekcije zasnovane na posebno dizajniranim mrezama.

Metode detekcije zasnovane na mrezama trebalo bi da budu prvi i najraniji metod
uveden za prepoznavanje deepfake videa. Ubrzo nakon otkrivanja prvog deepfake videa,
predlozeni su neki algoritmi za prepoznavanje ove vrste videa, a uglavnom su zasnovani na
postoje¢im mrezama koje su imale dobru ulogu u klasifikaciji slika . Primeri strategija transfer
ucenja moze se lako pronaci u ranim studijama. Kombinujuéi karakteristike steganalize i
funkcije dubokog ucenja, predlozena je mreza sa dva toka za detekciju neovlasé¢enog pristupa.
Sli¢no, ocenjen je XceptionNet na skupu podataka FaceForensic++, kao mreza koja
nadmasuje sve druge mreze u otkrivanju laziranja. Testirana su dva postojeca modela: mali
DNN (sastavljen od 6 konvolucionih slojeva i povezanog sloja) i postoje¢i XceptionNet. Rani

rezultati su pokazali da najbolji metod (XceptionNet) pruza 93,0% preciznosti [12].

Sa pojavom velikih skupova podataka i razvojem algoritama za detekciju, viSe paznje
se usmerava na poboljSanje generalizacije algoritama za detekciju. Nujen [56] uveo je mrezu
kapsula za poboljSanje performansi mreza za detekciju. Kao Sto je prikazano na slici 9, slike
lica se prvo unose u prethodno obucenu VGG-19 mrezu (Error! Reference source not found.)
. Izvucene karakteristike se zatim unose u predlozenu mrezu kapsula, koja ukljucuje nekoliko
primarnih kapsula i dve izlazne kapsule. Poklapanje karakteristika ekstrahovanih primarnim

kapsulama se dinamicki izraCunava pomocu dinamickog algoritma rutiranja i rezultati se
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konac¢no rutiraju u odgovarajucu izlaznu kapsulu. Unapred obuceni VGG-19 se prvo koristi za
izdvajanje karakteristika i1z slika lica. Karakteristike se dalje unose u predlozene kapsule, koje
ukljucuju nekoliko primarnih kapsule i dve izlazne kapsule. Dogovor izmedu primarnih
kapsula i izlaznih kapsula je izracunat algoritmom dinamickog rutiranja. konacno, izlaz kapsula

se preslikava na verovatnoce vrednosti [12].

- B 2 g =

. . = 3 = £ 2
Primarne kapsule = | & & 3 [ o
(PK) = 2 2 2 %

VGG - 19

Lazna kapsula

Slika 8 — Prikaz Seme kapsule [27]

Vizuelizacija ekstrahovanih latentnih karakteristika pokazala je da je kombinacija
mreza kapsula i algoritma dinamickog povezivanja efikasna za otkrivanje manipulacija.
Medutim, mreza kapsule je imala loSe rezultate kada je naiSla na nepoznate deepfake video
zapise, Sto je dokazalo da mrezama kapsula i dalje treba dodatno poboljSanje da bi se otkrili
video snimci visoke vernosti. Da bi istrazili mezoskopska svojstva slika, Afchar [57] je takode
predlozio CNN, odnosno Mesolnception - 4, koji se sastoji od varijante pocetnih modula
uvedenih [58]. PredloZeni pristup postigao je 98,4% tacnosti koristeci privatnu bazu podataka.
Dublje mreze imaju tendenciju da postizu bolje rezultate od plitkih mreza u razliitim
oblastima. Razlog za dobre performanse moze jednostavno biti u tome §to su dizajnirane mreze

dovoljno duboke [12]. U poredenju sa tradicionalnim metodama zasnovanim na u¢enju, Vang
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[59] obracaja vise paznje na pokrivenost neurona i interakcije, a ne na dizajn specificnih
mreznih struktura. FakeSpotter koji su predlozili koristi hijerarhijsko ponaSanje neurona kao
karakteristiku, pokazujuci visoku robusnost protiv Cetiri uobicajena napada perturbacije. Ovo

istrazivanje je pruzilo novi uvid u otkrivanje laznih.

Nedostatak metoda zasnovanih na mrezi je u tome Sto se takve metode preklapaju sa
odredenim skupovima podataka. U ovoj vrsti metoda, iako prilagodavanje i optimizacija
strukture modela Cesto utiCu na stepen apstrakcije karakteristika, jo§ uvek nema dovoljno
relevantnosti za zadatak detekcije deepfake tehnike. Stoga se sadaSnji pravac takvog rada
postepeno menja. S jedne strane, dodavanjem dodatnih komponenti u model, model se moze
ograni¢iti da nauci heuristicke karakteristike. U ovom slucaju je znacajno smanjen znacaj
arhitekture modela dok dodatne komponente igraju vecu ulogu. Upravo ovo je razlika izmedu
zadataka otkrivanja deepfake-a i opstih zadataka kompjuterskog vida. S druge strane, sve vise
metoda zasnovanih na mrezi pocelo je da uvodi uCenje sa viSe zadataka, to jest, ne samo da
klasifikuje stvarna i lazna lica, ve¢ 1 da generiSe maske za neovlaséene promene na nivou
piksela [12]. Vredi napomenuti da neki osnovni pravci u kompjuterskom vidu, kao $to su
detekcija anomalija, semanticka segmentacija i metricko ucenje, daju sve znacajniji doprinos

u ovoj oblasti.

2.4.2. Metode zasnovane na vremenskoj doslednosti

Vremenski kontinuitet je jedinstvena odlika videa. Za razliku od fotografija, video je
sekvenca sastavljena od vise okvira, gde susedni okviri imaju snaznu medusobnu korelaciju 1
kontinuitet. Kada se manipuliSe video okvirima, korelacija izmedu susednih okvira ¢e biti
uniStena zbog efekta deepfake algoritma, posebno izraZzena u pomeranju pozicije lica i
treperenja videa. Prema ovom fenomenu, istrazivaci su predlozili viSe razli¢itih metoda za
detekciju primene deepfake tehnologija [27]. Prvi metod ¢e uvesti originalnu CNN-RNN

arhitekturu, a zatim demonstrirati njeno poboljSanje tokom narednih godina.

Uzevsi u obzir vremenski kontinuitet u videu, Guera [60] je prvi predlozio koriS¢enje
RNN-a za detekciju deepfake videa. Tokom rada, otkriveno je da autoenkoder bio u potpunosti
nesvestan prethodno generisanih lica zato S§to su bila generisana okvir po okvir. Ovaj
nedostatak privremene nemogucnosti da detektuju pomenuta generisanja, rezultirao je u vise
anomalija, gde su klju¢ni dokazi primene deepfake tehnologije izmakli detekciji [12]. Da bi se

proverio kontinuitet izmedu povezanih okvira, predlozen je sistem ponavljajuéi “end-to-end”
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sistem. PredloZeni sistem se mahom sastojao od konvencijalne LSTM memorijske strukture za
procesuiranje okvira sekvenci. Posebno pretrenirana incepcija V3 [58], je adaptirana da izbaci
duboku reprezentaciju za svaki okvir. 2048 dimenzijini vektori ekstraktovani iz last-pooling
sloja su primenjeni kao sekvencijalni LSTM input, koji karakteriSe kontinuitet izmedu sekvenci
slika. Konac¢no, fullyconnected sloj 1 softmax sloj su dodati da bi se izracunala verovatnoca
falsifikata testirane sekvence okvira. Eksperimenti na li¢no napravljenom (selfmade) DataSet-
u pokazali su da algoritam moze precizno detektuje falsifikat ¢ak i kada je video kraci od dve
sekunde. Kao S§to pokazuje slika 10, predlozeni sistem se uglavnom sastoji od konvolucione
strukture dugotrajne memorije (LSTM) za obradu sekvenci okvira (Error! Reference source
not found.). Osnovni CNN model se prvo koristi za izdvajanje karakteristika svake slike lica
u uzastopnim kadrovima. Izlazne karakteristike se zatim spajaju 1 koriste kao ulaz u LSTM
mreZu, koja obraduje karakteristike vremenske serije da bi dobila vrednost verovatnoce da li je
video snimak istinit ili netac¢an. lako ovo istrazivanje nije pokazalo njegovu superiornost posto
nije bilo DataSetov-a velikih obima, viSe Clanaka je bilo inspirisano ¢lankom koji je

promovisao ovu tehnologiju zasnovanu na vremenskoj doslednosti.

Slika 9 - Pregled metode detekcije zasnovane na CNN-LSTM [27]

Nakon $to je metoda detekcije zasnovana na vremenu pokazala svoju efikasnost,
predlozene su mnoge srodne studije koje su dovele do poboljSanja ove metode. Sabir [61] je
koristio vremenske informacije prisutne u video prenosu da otkrije duboke lazne video snimke.
Sli¢no [60], izgraden je model od kraja do kraja, gde je CNN takode ukljuc¢en u obuku koja
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sledi. U meduvremenu, poravnavanje lica zasnovano na orijentirima lica 1 prostornoj
transformatorskoj mrezi se primenjuje da bi se dalje poboljsale performanse algoritma. Nakon
Sto je metoda detekcije zasnovana na vremenu pokazala svoju efikasnost, predlozene su mnoge
srodne studije Tako ovakva reSenja garantuju visoku preciznost u video zapisima visokog
kvaliteta, ne rade dobro na video snimcima niskog kvaliteta kada je kontinuitet izmedu
susednih kadrova poremecen operacijama video kompresije. Da bi se reSio ovaj problem,
uzimajuéi u obzir da kvalitet lica nekih okvira nije visok, predloZen je mehanizam automatskog
ponderisanja kako bi se naglasili najpouzdaniji regioni prilikom predvidanja na nivou videa
[62]. Eksperimenti su pokazali da se kombinovanjem CNN-a i RNN-a postize visoka ta¢nost
detekcije na skupu podataka DFDC (Deepfake Detection Challenge). Osim robusnosti
algoritama, sposobnost generalizacije je takode neophodna za zadatke otkrivanja falsifikata.
Zhao [63] je koristio opticki tok da uhvati o¢igledne razlike u izrazima lica izmedu susednih
kadrova. Medutim, ove studije nisu pokazale jaku generalizaciju ili robusnost. Da bi se resilo
ovaj problem, predloZen je novi okvir za otkrivanje manipulacije, nazvan SSTNet, koji koristi
i artefakte niskog nivoa i vremenska odstupanja [64]. Druga studija koja je predloZena je dobila
dobru generalizaciju na viSe skupova podataka. U tom istrazivanju, rekurentna mreza sa dve
grane je primenjena da propagira originalne informacije dok potiskuje sadrzaj lica. Vise-
pojasne frekvencije se pojacavaju koris¢enjem Laplasovog Gausovog sloja kao sloja uskog
grla. Nova funkcija gubitka je dizajnirana za bolje izolovanje lica kojima se manipuliSe.
Eksperimentalni rezultati na nekoliko skupova podataka pokazuju odlicne performanse
generalizacije algoritma detekcije. Ipak, Seme detekcije zasnovane na vremenu 1 dalje imaju
mnogo prostora za poboljSanje performansi generalizacije [62]. Prebacivanje ekrana i
nepoznati podaci su i dalje problemi koje treba reSiti za pristupe detekcije zasnovane na

vremenu.

U poredenju sa opStim pristupima zasnovanim na mrezi, metode detekcije zasnovane
na vremenskoj doslednosti uzimaju u obzir kontinuitet izmedu susednih okvira, ¢ime se
poboljsavaju performanse detekcije. Medutim, mnogi modeli teZe da uniSte prostornu strukturu
originalnih okvira prilikom izdvajanja vremenskih obelezja, dok je motivacija za projektovanje
ovakvih metoda upravo izdvajanje nedoslednosti prostornih obelezja u vremenskom domenu.
CNN-RNN (Convolutional Neural Network — Recurrent neural network) arhitekture
objedinjuju karakteristike unutar okvira u vektore [12], tako da ne mogu uhvatiti prostorne

karakteristike dok detektuju vremensku konzistentnost. lako strukture kao $to je 3DCNN (3D
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Convolutional Neural Network) mogu da izbegnu uniStavanje prostornih karakteristika,

prekomerni parametri olakSavaju preklapanje na odredeni skup podataka [12].

2.4.3. Metode zasnovane na vizuelnim artefaktima

U vecini postoje¢ih metoda deepfake-a, generisano lice mora biti uklopljeno u
postojecu pozadinsku sliku, uzrokujuéi postojanje sustinskih neslaganja slika na granicama
mesanja. Kao §to je prikazano na slici 11, slike lica i pozadine poticu iz razli¢itih izvornih slika,
Sto dovodi do abnormalnog ponaSanja sinteticke slike, kao Sto je grani¢na anomalija i
nedosledna osvetljenost (Error! Reference source not found.). Deepfake generisana slika
pokazuje razliku u boji 1 nedoslednost rezolucije zbog nedostatka post-procesa Ovi vizuelni
artefakti ¢ine Deepfake video snimke sustinski prepoznatljivim [12]. U ovom delu bice

predstavljena tri glavna vizuelna artefakta.

Slika 10 - Video frejmovi sa vizuelnim artefaktima [12]

Na osnovu zapazanja sa nedoslednosc¢u izmedu lica i pozadine, novi metod zasnovan
na dubokom ucenju su predlozili Li i Liu [65]. Artefakti izobli¢enja lica generisani procesom
mesSanja koriS¢eni su za otkrivanje laznih video snimaka. Kao S$to je prikazano na slici 2,
sinteticka lica su prosla afinu transformaciju da bi se poklapala sa pozama ciljanih lica. U ovom
slucaju, postojala bi ocigledna razlika u boji i nedoslednost rezolucije izmedu unutrasnjeg lica
i pozadine. Posto je svrha ovde da se otkrije nedoslednost izmedu regiona lica i pozadinske
povrsine, negativni uzorci se generiSu pojednostavljenim procesom, gde se lice podvrgava
afinom iskrivljenju nazad na izvornu sliku neposredno nakon izgladivanja. Da bi se stvorili
o¢iju i dna usta. Takode, informacije o bojama se takode nasumi¢no menjaju kako bi se
povecala raznolikost treninga. Nakon toga, Cetiri CNN modela—VGG16, ResNet50,
ResNet101 i ResNet152 su obucena u ovoj studiji [12]. Procenjen na osnovu nekoliko skupova

podataka dostupnih deepfake video zapisa, ovaj metod je pokazao delotvornost u praksi. U
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poredenju sa prethodnim metodama, ova studija se fokusira na vizuelne artefakte izazvane
afinom transformacijom. Istovremeno, zbog nepostojanja dodatnih negativnih uzoraka za
ucesce, ovaj algoritam ne mora da se uklapa u distribuciju uzoraka deepfake video zapisa, Sto

znacajno povecava generalizaciju algoritma [66].

Uocivsi da su deepfake video snimci stvoreni spajanjem sintetizovanog lica u
originalnu sliku, predloZena je nova metodu detekcije zasnovanu na 3D pozama glave. Tvrdili
su da trenutne generativne neuronske mreze ne mogu da garantuju podudaranje orijentira, zbog
¢ega su procenjeni 3D orijentiri na oblasti kojom se manipuliSe licem bili drugaciji od 3D
orijentira procenjenih iz celog podrucja lica [12]. U ovoj metodi, matrica rotacije procenjena
koriS¢enjem orijentira lica sa celog lica i procenjena kori§¢enjem samo orijentira u centralnom
regionu se izracunavaju da bi se analizirala sli¢nost izmedu polozaja dva vektora. lako je
eksperiment potvrdio razliku izmedu stvarnih i laznih polozaja vektora, ova studija je izgradena
na osnovu specifi¢nih karakteristika koje postoje u skupu podataka koji je sami napravio koji
je generisan relativno osnovnom verzijom deepfake algoritma. Dakle, ova metoda nije efikasna

za otkrivanje nove verzije deepfake video zapisa kako se razvijaju deepfake algoritmi [66].

Metode zasnovane na vizuelnim artefaktima cCesto postizu bolje performanse
generalizacije jer ciljaju na opstije artefakte koji postoje u ve¢ini Deepfake sadrzaja. Medutim,
ovi algoritmi mogu otkriti samo odredene tragove falsifikata zbog obracanja viSe paznje na
odredene artefakte. Sa napretkom deepfake algoritama, ovi artefakti postepeno nestaju. Ipak,
pristupi zasnovani na vizuelnim artefaktima postizu bolje performanse u najnovijoj verziji
deepfake skupova video podataka [12]. Takve Seme i dalje imaju veliki potencijal u zadacima
otkrivanja deepfake. Istrazivanja bi trebalo da budu uspostavljena kako bi se iskoristile vise

sustinskih karakteristika.

2.4.4. Metode zasnovane na otiscima prstiju kamere

Otisci prstiju kamere su vrsta buke sa veoma slabom energijom, koja igra vaznu ulogu
u forenzickim poljima, posebno u zadacima identifikacije izvora. Generalno, pristupi
zasnovani na otiscima prstiju kamere prosli su kroz tri procesa: obrasci neuniformiteta foto
odgovora — PRNU (Photo Response Non-Uniformity), otisak Suma i nedavni obrasci video

Suma.

Detekcija zasnovana na otiscima prstiju kamere potice od forenzike slika. Uocavajuéi

da ¢e uredaji ostaviti razli€ite tragove na snimljenim slikama, slede¢e predlozeno je PRNU
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Sum, koji se moze koristiti u zadacima identifikacije kamere [27]. PRNU se pobuduje zbog
razli¢ite osetljivosti piksela na svetlost uzrokovanu nehomogenoscu silicijumske plocice i
nesavrSenostima u procesu proizvodnje senzora. Zbog jedinstvenosti 1 stabilnosti, PRNU
obrazac se smatra otiskom prsta uredaja, koji se moZze koristiti za obavljanje mnogih
forenzickih zadataka. Na osnovu ovih nalaza, Koopman je prvi predlozio da se koristi PRNU
za otkrivanje dubokih laznih video zapisa. PRNU obrasci su verifikovani da su efikasni na
malom skupu podataka. Medutim, klasifikator zasnovan na PRNU-u postize mnogo nizu
tacnost kada se testira u GAN generisanim skupovima podataka [12]. Trebalo bi sprovesti vise
istrazivanja kako bi se verifikovala efikasnost PRNU obrasca u zadacima otkrivanja dubokog

laziranja.

Metode zasnovane na PRNU mogu samo da izdvoje funkcije vezane za uredaj dok
potiskuju druge artefakte kamere koji postoje u procesu generisanja slike. Tragovi generisani
tokom procesa akvizicije digitalne slike sastoje se od nekoliko Suma. Unutar kamere, slika se
podvrgava operacijama kao $to su interpolacija i gama korekcija. Izvan kamere, slika se takode
moze komprimovati ili poboljati, Sto ¢e ostaviti mnogo tragova na konac¢noj slici. Dakle, svaka
slika ima svoje jedinstvene tragove, odnosno ostatke Suma, koji se mogu koristiti za
identifikaciju izvorne kamere. Prate¢i ovaj pravac, uveden je otisak prsta kamere zasnovan na
CNN-u pod nazivom Noiseprint [12]. Da bi se uklonio sadrzaj scene i poboljSali artefakti
vezani za model kamere, sijamska mreza je obucena kori$¢enjem slika koje poticu iz razlicitih
modela kamera. U ovoj sijamskoj mreZi, potpuno konvoluciona mreZa, prvi put je uvedena da
bi se izdvojio obrazac Suma slika. Za obuku sijamske mreze koriS¢eni su parovi slika sa istih
ili razli¢itih modela kamera. Na kraju procesa obuke, CNN koji se koristi u sijamskoj mrezi
mogao bi da se koristi za izdvajanje odgovarajuceg otiska Suma iz ulazne slike, prikazujuéi
poboljsane artefakte modela kamere. Ovaj rad pruza nove ideje za zadatke ekstrakcije Suma
otiska prsta, dodatno promovisuéi razvoj forenzicke oblasti slika. Nakon $to je uveden koncept
Sumne Stampe, proSireni su nalazi na oblast video forenzike. Osim za identifikaciju izvora,
Sumna Stampa je usvojena i za detekciju i lokalizaciju falsifikata. Uzimaju¢i u obzir da je u
manipulisanom video snimku manipulisani region generisan drugacije od pozadinskog regiona
1 stoga nosi razli¢ite Sumove, utvrdeno je da se otkrivanje falsifikata moze zavrsiti koriS¢enjem
Stampanja video Suma. Kao §to je prikazano na slici 12, otisci Suma izdvajaju okvir po kadru,
koji se zatim usrednjavaju da bi se ukazalo na Sum sadrzan u video snimku (Error! Reference

source not found.). Otisci Suma se prvo izdvajaju na dovoljnom broju video okvira. Zatim se
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ekstrahovani otisci Suma usrednjavaju da predstavljaju otisak video Suma. Podeljen detektorom
lica, video otisak Suma se zatim deli na region lica i region pozadine. Nakon toga, algoritam
izdvaja karakteristike pozadinskog regiona i izraCunava statisticke informacije. Konac¢no,
Mahalanobisovo rastojanje izmedu karakteristika lica i pozadine se izracunava da bi se dobila
konac¢na toplotna mapa. Regioni lica i pozadine se zatim dele da bi se izracunala sli¢nost.
Sli¢no, matrica prostornih ko-pojava ekstrahovanog otiska Suma se koristi za dalje
izratunavanje Mahalanobisove udaljenosti izmedu regiona lica i reference, koja se zatim koristi
kao rezultat manipulacije. Algoritam je pokazao dobre performanse detekcije na skupu
podataka FaceForensic++, iako mreza za ekstrakciju Suma nije bila obucena na njemu [12].
Medutim, posto su otisci Suma izdvojeni iz okvira usrednjeni da predstavljaju otisak video
Suma, izraCunavanje otiska video Suma ¢e biti ometano ako video ima veliko kretanje. Na ovaj
nacin, iako je Stampa sa Sumom pokazala svoju efikasnost u manipulaciji slikama, njena

strategija koriS¢enja u video forenzickoj oblasti i dalje treba da se poboljsa.

Izdvajanje svojstava  Statistitko

Izolacija Suma AVG )
T racunanje
| . H . - . . .

Deljenje- Rezultat

Detektor lica Mahalanobis distance

Slika 11 - Sema koja se koristi za otkrivanje deepfake tehnike u videima [12]

Pokazalo se da su otisci prstiju kamere efikasni u zadacima otkrivanja dubokog
laziranja. Medutim, ta¢na procena otisaka prstiju kamere zahteva veliki broj slika snimljenih
razli¢itim tipovima kamera. Dakle, doslo bi do smanjenja ta¢nosti prilikom otkrivanja slika
snimljenih nepoznatim kamerama. S druge strane, metode zasnovane na otisku prsta kamere
nisu robusne za jednostavnu naknadnu obradu slike kao Sto su kompresija, Sum i zamucenje.
Posto se GAN slike generiSu bez ikakvog procesa snimanja slike, na izlaznoj slici nema otiska
prsta kamere, tako da su metode zasnovane na otisku prsta kamere veoma pogodne za
otkrivanje slika koje generiSe GAN. Medutim, nedavni radovi pokazuju da se slike mogu
generisati 1 simulacijom otisaka prstiju kamere, ¢ime se obmanjuju metode detekcije koje se
oslanjaju na otiske prstiju kamere. Nedavna istrazivanja su takode dokazala da neuronske
mreze mogu izbrisati obrazac buke. Na ovaj nacin, postojece metode zasnovane na otisku prsta

kamere trebalo bi da povecéaju robusnost da se odupru takvim napadima [12].
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2.4.5. Metode zasnovane na bioloSkim signalima

Detekcija zasnovana na bioloSkim signalima je zanimljiva Sema koja se pojavila
poslednjih godina. Osnovno zapazanje je da iako je GAN u stanju da generiSe lica visokog
realizma, prirodno skriveni bioloski signali se i dalje ne mogu lako replicirati, §to otezava
sintezu ljudskih lica sa razumnim ponaSanjem [67]. Koriste¢i prednost ovog abnormalnog
ponasanja, predlozeno je nekoliko studija. U ovom odeljku ¢emo uvesti dva pristupa zasnovana
na bioloSkim signalima: pristupe detekcije zasnovane na frekvenciji treptanja i detekcije

zasnovane na pulsu.

Abnormalnosti sa frekvencijom treptanja su ranije identifikovane kao karakteristi¢ne
karakteristike u zadacima otkrivanja dubokog laziranja [66]. Ovo se moze pripisati Cinjenici da
deepfake algoritmi treniraju modele koristeci veliki broj slika lica dobijenih na mrezi. Vecina
slika prikazuje ljude otvorenih o¢iju, zbog ¢ega je teSko generisati pogled zatvorenih o€iju u
manipulisanom videu. Na osnovu ovog nalaza, uveden je model duboke neuronske mreze,
poznat kao dugorocni rekurentni CNN (LRCN), da bi se razlikovala stanja otvorenih 1
zatvorenih o€iju. Da bi se izracunala frekvencija treptanja, okolni pravougaoni regioni o¢iju se
izrezuju u novi niz ulaznih okvira nakon poravnanja lica [66]. Zatim se izrezane sekvence
prosleduju u LRCN model da bi se uhvatile vremenske zavisnosti . Kao $to je prikazano na
slici 13, modul za ekstrakciju karakteristika se prvo koristi za izdvajanje diskriminacionih
karakteristika iz regiona ulaznog oka pomoc¢u CNN-a zasnovanog na VGG16 okviru (Error!
Reference source not found.). Sekvence oka se prvo izdvajaju modulom za prethodnu obradu,
a zatim se unose u modul za ekstrakciju karakteristika da bi se generisale sekvence
karakteristika. Modul ucenja sekvenci se zatim primenjuje na analizu vremenskih sekvenci.
Konacno, FC sloj se dodaje da bi se napravilo predvidanje stanja, izracunavajuéi brzinu
treptanja. Rezultat ekstrakcije karakteristika se zatim unosi u ucenje sekvence, implementirano
sa RNN modelom. U fazi predvidanja kona¢nog stanja, dodaje se potpuno povezani sloj za
izraCunavanje verovatno¢e otvorenih i zatvorenih stanja oka, koji se zatim koristi za
izraCunavanje frekvencije treptanja. Ovaj metod se procenjuje na osnovu skupova podataka
koji su sami napravili, pokazujuéi obecavajuce performanse u otkrivanju video snimaka
generisanih metodama deepfake [66]. Medutim, algoritmi za falsifikovanje mogu lako da
generisu video zapise sa razumnom frekvencijom treptanja sve dok se u set za obuku dodaje

dovoljno slika zatvorenih ociju. Zbog preterane paznje na abnormalnu frekvenciju treptanja,
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ova metoda vise nije primenljiva za trenutne zadatke detekcije dubokog laziranja nakon $to je

problem frekvencije treptanja reSen.
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Slika 12 - Pregled LRCN metode [12]

Osim frekvencije treptanja, otkucaji srca su takode pronasli razliku izmedu stvarnih i
manipulisanih video zapisa. Prethodna literatura je dokazala da se promene boje koze na video
snimku mogu primeniti da bi se zakljuc¢io broj otkucaja srca. Na osnovu ovih nalaza, detektor
zasnovan na bioloSkim signalima pod nazivom Fake-Cachcher je dizajniran da detektuje
duboke lazne video zapise [67]. Konkretno, daljinska fotopletizmografija (rPPG ili iPPG) je
koriS¢ena za izdvajanje signala otkucaja srca prema suptilnim promenama boje i pokreta u
RGB video zapisima. Eksperimenti su potvrdili da prostorna koherentnost i vremenska
konzistentnost takvih signala nisu dobro ocuvani u duboko laznim video zapisima. Nakon
statisticke analize, razvijen je robustan sinteticki video klasifikator zasnovan na fizioloskim
promenama. Rezultati su potvrdili da FakeCatcher ima visoku tacnost detekcije za duboko
lazne video snimke, Cak i1 za video snimke niske rezolucije ili niskog kvaliteta. Sli¢no,
Fernandes [68] je predlozio da se koriste neuralne obi¢ne diferencijalne jednacine za
predvidanje brzine otkucaja srca duboko laznih video zapisa. Velika razlika je prikazana
izmedu originalnih video snimaka i deepfake video snimaka kada se predvidanje otkucaja srca
vr§i odvojeno. Medutim, ovaj rad je izveo samo predvidanje otkucaja srca za deepfake video

zapise, dok su nedostajali dalji eksperimenti za otkrivanje duboko laznih. Izveden je veliki broj
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radova na osnovu bioloskih signala. Nedavno predlozeni pristup, nazvan DeepRhithm, koristio
je dvostruko-prostorno-vremenski mehanizam paznje za prac¢enje ritmova otkucaja srca, §to se
pokazalo da se dobro generalizuje u razli¢itim skupovima podataka. Sli¢no, DeepFakesON-
Phis predvida brzinu otkucaja srca kroz promene u boji koze, uzimaju¢i u obzir otkrivanje
duboko laznih video zapisa [12]. Iako su pristupi detekcije zasnovani na bioloskim signalima
pokazali dobre performanse na razli¢itim skupovima podataka, prirodna mana ove vrste
metoda je da se proces detekcije ne moze izvoditi end-to-end. Takode, na informacije koje
reflektuje bioloski signal ozbiljno uti¢e kvalitet video zapisa, tako da postoje prirodne mane i

ograni¢en opseg primene za pristupe zasnovane na bioloskim signalima.

2.4.6. Skupovi podataka i ocena ucinka

Posto sadasnje metode zasnovane na dubokom ucenju u velikoj meri zavise od
podataka velikih razmera, izgradnja skupova podataka visokog kvaliteta odrazava vaznost.
Kako se duboko lazni algoritmi razvijaju, novi skupovi podataka bi trebalo da se grade za
razvoj naprednih algoritama za suprotstavljanje novim metodama manipulacije. U narednom
tekstu bi¢e opisane najcesce koriS¢eni skupovi podataka prikazani u tabeli 3 [12]i ukratko ¢e
se predstaviti njihove karakteristike (3). Performanse detekcije na ovim skupovima podataka

¢e takode biti uvedene.

Skup podataka Datum objave Stvarno/lazno Izvor
UADFV 11.2018. 49/49 YouTube
Deepfake-TIMIT 12.2018. -/620 YouTube
FaceForensics++ 01.2019. 1000/4000 YouTube
Google DFD 09.2019. 363/3068 Actors
DFDC-preview 10.2019. 1131/4119 Actors
DFDC 10.2019. 23.654/104.500 Actors
Celeb — DF 11.2019. 890/5639 YouTube
DeeperForensics 01.2020. 10.000/50.000 Actors

Tabela 3 - Spisak skupova podataka ukljucujuci video manipulacije [12]
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Deepfake-TIMIT, sastavljen od 620 deepfake video zapisa za 16 parova subjekata,
predlozen je za procenu nekoliko osnovnih algoritama za detekciju zamene lica. Takode, skup
podataka UADFV (Naziv DataSeta) je prikupljen da bi se otkrila stopa treptanja o¢iju u video
snimcima [66]. Skup podataka se sastoji od 49 originalnih video snimaka sa YouTube-a i 49
deepfake video snimaka koje generiSe FakeApp, sa tipi¢nom rezolucijom od 294 x 500 piksela
1 prose¢nim vremenom od 11,14 s. Ovi sami napravljeni skupovi podataka su u velikoj meri
promovisali razvoj algoritama za otkrivanje dubokog laziranja u ranoj fazi. Takode, skup
podataka UADFV je prikupljen da bi se otkrila stopa treptanja o€iju u video snimcima. Skup
podataka se sastoji od 49 originalnih video snimaka sa YouTube-a i 49 deepfake video snimaka
koje generiSe FakeApp, sa tipicnom rezolucijom od 294 x 500 piksela i proseCnim vremenom
od 11,14 sekundi. Ovi sami napravljeni skupovi podataka su u velikoj meri promovisali razvoj
algoritama za otkrivanje dubokog laziranja u ranoj fazi. Kao §to je prikazano u tabeli 4 [12],
algoritmi za detekciju dobro rade na ovim skupovima podataka (Tabeli 4).Medutim, lazni video
snimci generisani u ovim skupovima podataka Cesto su ciljani na odredene algoritme detekcije
i kvalitet ovih video snimaka nije dovoljan za trenutne zadatke otkrivanja. Prvi skup podataka
velikog obima koji se koristi za otkrivanje dubokog laziranja je FaceForensic++, predstavio
je Rossler. Skup podataka sadrzi 1000 originalnih video zapisa i 4000 izmanipulisanih video
snimaka generisanih pomocu cetiri razli¢ite metode falsifikovanja. Konkretno, ove metode
sadrze DeepFake, FaceSvap, Face2Face i NeuralTekture, gde se prve dve koriste za zamenu
lica, a poslednje dve se koriste za manipulaciju izrazom. Obezbedeni su video snimci tri
razli¢ita nivoa kompresije kako bi se razvile robusne metode detekcije. Nekoliko studija je
potvrdilo efikasnost predlozenih metoda koriste¢i ovaj skup podataka. Medutim, metod
falsifikovanja koji se koristi za generisanje negativnih uzoraka u skupu podataka je relativno
zaostao u poredenju sa trenutnim deepfake algoritmima, Sto uzrokuje mnosStvo vizuelnih

artefakata u generisanim falsifikovanim video zapisima.

Studija Metoda Skup podataka Performamnse Flop
Zhou MrezZa sa dva toka SwapMe and FaceSwap 0.927 >5.73
dataset
Guera CNN + LSTM Self-made dataset 97.1% >5.73
Yang 3D head poses UADFV 0.974 -
Li Eyeblink + LRCN Self-made dataset 0.99 15.5
Ciftci Bioloski signali Self-made deep fakes 91.07% -

dataset
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Meso-data(frame-level) 91.7%
Archar Mesolnception-4 0.5
Meso-data(video-level) 98 4%
Meso-data(frame-level) 95.93%
Nyuyen Mreze kapsula >7.72
Meso-data(video-level) 99.23%
0.974
Afekti izoblicen;j UADEV 0.999
. ekt1 1zobliCenja .
Li Lyu lica + CNN Meso-data(frame-level) 4.12
Meso-data(video-level)
0.932
Li Patch jednog para ~ Mesonet-data Deepfake- 0.979 182
CNN TIMIT 1.0 ‘

Tabela 4 - Performanse detekcije na skupovima podataka koji su napravljeni sami [12]

Kao Sto je prikazano u tabeli pet [12], tacnost detekcije razliCitih Sema detekcije
dostigla je cak viSe od 99% na skupu podataka Face-Forensic++ (Tabela 5). lako je
FaceForensic++ dao veliki doprinos razvoju detekcije dubokog laZiranja, on nije u skladu sa
trenutnim razvojnim statusom istrazivanja deepfake, pa se stoga ne moZe Koristiti za

verifikaciju performansi trenutnih algoritama za otkrivanje.

Studija Metoda Skup podataka Performanse FLOP
Bonettini Ens&ti}lllz}l: of FaceForensics++(c2s3) 0.9444 0.24
y FaceForensics++ o
Nguyen Mreza kapsula Face2Face 93.11% >7.72
o s FaceForensics++ o
Zhao Opticki protok DeepFake 98.10% 0.24
Cozzolino .I.\I01sepr1nt +v FaceForensics++ 92.14% -
sijamska mreza
FaceForensics++(raw) 99.26%
Rossler XceptionNet FaceForensics++(c23) 95.73% 8.42
FaceForensics++(c40) 81.00%
FaceForensics++(raw) 95.23%
Afchar Mesolnception-4 - 0.5
FaceForensics++(c23) 83.10%
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FaceForensics++(c40) 70.47%
e

Sabir ngTgRU " F aclffc"erze;:i:es++ 94.35% 14.4
FaceForensics++ 96.3%

FaceSwap

 eepFake 09912

U utiwkadene  FaceSwap 09909 399
NewslTexture 09927

Tabela 5 - Performanse detekcije na FaceForensic++ skupovima podataka [12]

Da bi se dalje simulirala realisti¢na scena, predlozeni su skupovi podataka generisani
novim deepfake algoritmima. Predlozen je skup podataka za otkrivanje deepfake, odnosno
skup podataka velikih razmera napravljen za otkrivanje deepfake. U ovom skupu podataka,
3000 deepfake video zapisa kreira 28 glumaca u razli¢itim scenama. Nakon §to su komercijalne
kompanije ucestvovale u istrazivanju otkrivanja deepfake-a, DFDC je odrzan da promovise
razvoj otkrivanja deepfake-a [12]. Tokom izazova, uvedena su dva skupa podataka: DFDC-
preview DataSet 1 DFDC DataSet. Skup podataka za DFDC-preview je izgraden pomocu dva
razlicita pristupa Deepdake-u, koji se sastoji od 1131 originalnog videa i 4113 odgovarajucih
deepfake video zapisa. DFDC skup podataka je mnogo ve¢i skup podataka koji se koristi za
takmicenje u Kaggle-u, a sastoji se od preko 470 GB video zapisa (neostecenih i manipulisanih)
[12]. Vredi napomenuti da je u cilju promovisanja prakticne primene algoritma za detekciju
deepfake, DFDC viSe nasumican u prikupljanju podataka, Sto donosi vecu vizuelnu
varijabilnost. Povezana istrazivanja o DFDC skupu podataka i 3 Seme detekcije DFDC-a
prikazana su u tabeli Sest [12] (Tabela 6). Veruje se da bi DFDC skup podataka doneo vise
doprinosa razvoju zadataka detekcije dubokog laZiranja. Iako je obim trenutnog deepfake video
skupa podataka bio u stanju da zadovolji potrebe algoritma za detekciju, video snimci u ovim
skupovima podataka imaju ocigledne vizuelne artefakte, koji nisu u skladu sa trenutnim

statusom postojecih deepfake pristupa.
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Studija Metoda Performanse FLOP
Bonettini Ensemble of CNNs 0.8813 >0.04
Mehanizam za
Montserrat automatsko 91.88% >9.9
ponderisanje
Tarasiou Laka arhitektura 88.76% -
Li Face X-ray + multitask 0.892 ~3.99
learning
VertVertWM vertivert  Lnsemble of WSDAN- )0 45 (LogLoss) 18.83
based networks
Mixup + EfficientNet
NtechLab "+ 3D conv 0.43452 (LogLoss) 72.35x 3

Tabela 6 - Performanse detekcije na DFDC skupovima podataka [12]

Da bi resili ovaj problem, Li [66] je predstavio skup podataka Celeb-DF, generisan
poboljSanim pristupom dubokog laziranja. Problemi koji postoje u ranoj verziji duboko laznih
video snimaka, kao Sto su vremensko treperenje i niska rezolucija sintetizovanih lica,
poboljsani su u ovom skupu podataka. Skup podataka se sastoji od 590 stvarnih video zapisa 1
5639 dubokih video snimaka, koji zadovoljavaju potrebu za obukom modela. Eksperimentalni
rezultati prikazani u literaturi (Tabela 7) dokazuju da je Celeb-DF trenutno najizazovniji skup
podataka, gde je tacnost detekcije razliCitih metoda na Celeb-DF niza od one drugih skupova
podataka. Napravljeno je jo§ jedno merilo velikog obima, sastavljeno od 50.000 originalnih
video zapisa 1 10.000 manipulisanih video zapisa. DF-VAE, novi uslovni autoenkoder, se
primenjuje za generisanje deepfake lica sa viSom ocenom realizma. Studije koje koriste
DeeperForensics pokazuju da je kvalitet generisanog video zapisa znatno bolji od kvaliteta

postojeceg skupa podataka.

Studija Metoda Petformanse FLOP

LiL. Face X-ray + multitask 0.8058 >3.99
ucenje
Ciftci Detekc?lja b}olosklm 91.50% )
signalima
Tarasiou Laka arhitektura 92.62% -
Hernandez-Ortega DeepFakesON-Phys 91.50% 0.48

Wang Monitoring ponasanja 0.668 i

neurona
Tabela 7 - Performanse detekcije na skupovima podataka Celeb-DF [12]
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3. Neuronske mreze

U kreiranju manipulisanih video materijala uz pomo¢ deepfake tehnike klju¢nu ulogu
ostvaruju neuronske mreze. S obzirom na to klju¢no je da se posvetimo neuronskim mrezama
u smislu njihove podele na jednoslojne i viSeslojne, takode u ovom poglavlju disertacije bice

opisane i vrste veza izmedu neurona kao i vrste obu¢avanja neuronskih mreza.

U informacionoj tehnologiji (I7), vesStacka neuronska mreza (artificial neural network
- ANN) je sistem hardvera i/ili softvera napravljenog po uzoru na rad neurona u ljudskom
mozgu. ANN - koje se jednostavno nazivaju i neuronske mreze - su razne tehnologije dubokog
ucenja, koje takode spadaju pod okrilje vestacke inteligencije (artificial intelligence — Al).
Komercijalne primene ovih tehnologija uglavnom se fokusiraju na reSavanje slozene obrade
signala ili problema prepoznavanja Sablona. Primeri znacajnih komercijalnih aplikacija od
2000. godine ukljucuju prepoznavanje rukopisa za obradu ¢ekova, transkripciju govora u tekst,

analizu podataka o istrazivanju nafte, predvidanje vremena i prepoznavanje lica. [69]

3.1. O neuronskim mreiama

Istorija vesStaCkih neuronskih mreza seze u rane dane raCunarstva. Jo§ 1943. godine
matematicari Voren Mekalok i Volter Pits izgradili su sistem kola koji je pokretao jednostavne
logaritme, a koji je funkcionisao na principu ljudskog mozga. Nakon duZe pauze, istrazivanje
je ponovo pokrenuto 2010. godine. Trend velikih podataka, gde kompanije prikupljaju velike
koli¢ine podataka, i paralelno raCunarstvo dali su nau¢nicima podatke za obuku i racunarske
resurse potrebne za pokretanje slozenih vesStackih neuronskih mreza. U 2012. godini,
neuronska mreza je uspela da nadmasi ljudske performanse u zadatku prepoznavanja slike u

okviru ImageNet takmicenja . [69]

Vestacke neuronske mreze (ANN) se sastoje od slojeva ¢vorova, koji sadrze ulazni sloj,
jedan ili viSe skrivenih slojeva i izlazni sloj. Svaki ¢vor, ili veStacki neuron, povezuje se sa
drugim 1 ima povezanu tezinu i prag. Ako je izlaz bilo kog pojedina¢nog ¢vora iznad navedene
grani¢ne vrednosti, taj ¢vor se aktivira 1 Salje podatke slede¢em sloju mreze. U suprotnom,
podaci se ne prosleduju na sledeci sloj mreze. ANN obicno ukljucuje veliki broj procesora koji
rade paralelno i rasporedenih u slojeve. Prvi nivo prima sirove ulazne informacije - analogno

optickim nervima u ljudskoj vizuelnoj obradi. Svaki slede¢i nivo prima izlaz sa nivoa koji mu
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prethodi, a ne sirovi ulaz - na isti nacin na koji neuroni dalje od optickog nerva primaju signale

od onih koji su mu blizi. Poslednji nivo proizvodi izlaz sistema.

Neuronske mreze se oslanjaju na podatke da bi na osnovu njih poboljSale svoju tacnost
tokom vremena. Medutim, kada se ovi algoritmi uenja precizno podese, oni predstavljaju
moéne alate u raCunarskoj nauci i1 veStackoj inteligenciji, omogucavaju¢i nam da
klasifikujemo 1 grupiSemo podatke velikom brzinom. Zadaci u prepoznavanju govora ili slike
mogu trajati nekoliko minuta u odnosu na sate u poredenju sa ru¢nom identifikacijom od

strane ljudi. Jedna od najpoznatijih neuronskih mreza je Google-ov algoritam za pretragu.

3.2. Jednoslojne neuronske mreZe

Perceptron je samo moderniji naziv za jednostavni model neurona s aktivacijom
funkcijom praga. Bio je to jedan od prvih sluzbenih modela proracuna neurona, a s obzirom
na njegovu klju¢nu ulogu u istoriji neuronskih mreza naziva se i ,,majkom svih vesStackih
neuronskih mreza”. Perceptron se moze upotrebljavati kao jednostavni klasifikator u zadacima
binarne klasifikacije. Metode za izu€avanje tezine perceptrona iz podataka, koja se naziva
algoritam perceptrona, uveo je psiholog Frank Rosenblatt 1957. godine. Algoritam
perceptrona je gotovo jednako jednostavan kao metoda klasifikatora najblizih suseda. Taj se
algoritam temelji na nacelu unosa jednog po jednog podatka za ucenje u mrezu. Sa svakom

pogresnom klasifikacijom teZina se prilagodava novoj situaciji. [70]

Prethodno navedeno znaci da najjednostavnija vrsta neuronske mreze je jednoslojna
mreza perceptrona, koja se sastoji samo od jednog sloja izlaznih jedinica. Ulazni podaci se
smestaju direktno u izlaz preko niza tezina. U svakoj jedinici se izraCunava suma proizvoda
tezina i ulaza i ukoliko je vrednost iznad nekog praga (obi¢no 0), neuron emituje signal i
uzima aktiviranu vrednost (najées¢e 1). U suprotnom uzima deaktiviranu vrednost (npr. -1).
Neuroni sa ovom vrstom funkcije aktivacije nazivaju se i veStacki neuroni ili linearne jedinice

praga (Linear threshold units).

Perceptron se najceSc¢e napravi tako Sto koristi bilo koje vrednosti za stanja aktivacije
1 deaktivacije, ali se vrednost praga mora nalaziti izmedu te dve vrednosti. Veliki broj

perceptrona ima izlaze 1 ili -1 sa pragom 0. Smatra se da takve mreze mogu brZe da se treniraju
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u odnosu na mreze sa drugim vrednostima. Perceptroni mogu da se treniraju uz jednostavan
algoritam ucenja, koji se obi¢no naziva delta pravilo. Zadatak algoritma je da racuna greSku
izmedu sracunatog izlaza i primeraka izlaznih podataka. Upotrebom tih vrednosti mogu se

ispraviti vrednosti tezina, tako implementirajuci formu gradijentnog spusta.

Zakljucaj prethodno navedenog je da jednoslojna neuronska mreza predstavlja
najjednostavniji oblik neuronske mreze, u kojoj postoji samo jedan sloj ulaznih ¢vorova koji
Salju ponderisane ulaze slede¢em sloju prijemnih ¢vorova, ili u nekim slucajevima, jednom
prijemnom ¢voru. Ovaj jednoslojni dizajn bio je deo temelja za sisteme koji su sada postali
mnogo sloZeniji. Perceptron bi vratio funkciju zasnovanu na ulazima, opet, zasnovanu na
pojedina¢nim neuronima u fiziologiji ljudskog mozga. U izvesnom smislu, modeli perceptrona
su sli¢ni ,,Jogickim kapijama“ koje ispunjavaju pojedinacne funkcije: perceptron ¢e ili poslati
signal, ili ne, na osnovu ponderisanih ulaza. Drugi tip jednoslojne neuronske mreze je
jednoslojni binarni linearni klasifikator, koji moze da izoluje ulaze u jednu od dve kategorije.

[71]

Jednoslojne neuronske mreze se takode mogu smatrati delom klase neuronskih mreza
unapred, gde informacije putuju samo u jednom pravcu, preko ulaza, do izlaza. Opet , ovo
definiSe ove jednostavne mreze za razliku od mnogo komplikovanijih sistema, kao §to su oni

koji za funkcionisanje koriste propagaciju unazad ili spustanje gradijenta.

Izlaz

Slika 13 - Jednoslojna neuronska mreza [72]

Jednoslojna neuronska mreza ¢e imati neprekidni izlaz, dok je standardna alternativa

da navodno snabdevanje funkcionise.
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=17

Sa ovom alternativom, jednoslojna mreza je mrtvo zvono za model regresije ponude,
koji se Siroko koristi u primenjenom matematickom modelovanju. Operacija snabdevanja se
dodatno naziva i sigmoidna operacija. To je neprekidni nusproizvod koji mu omogucava da se
koristi u povratnom razmnozavanju. Ova operacija je dodatno najomiljenija jer je njen

nusproizvod definitivno proracunat.

Ako aktivacija jednoslojne neuronske mreze radi u Mod1, onda ¢e ova mreza resiti

nedostatak sa tacno jednom somatskom celijom.

S (x)=xmodl; f'(x)=1

3.3. ViSeslojne neuronske mreZe

Duboko ucenje se bavi obukom viSeslojnih vestackih neuronskih mreza, koje se
nazivaju i duboke neuronske mreze. Nakon §to je Rozenblatov perceptron razvijen 1950-ih,
postojao je nedostatak interesovanja za neuronske mreze sve do 1986. godine , kada su dr
Hinton i njegove kolege razvili algoritam za propagaciju unazad za obuku viSeslojne neuronske
mreze. Danas je to glavna tema kod mnogih vodecih firmi poput Gugla, Fejsbuka i Majkrosofta
koje ulazu u aplikacije koje koriste duboke neuronske mreze. O dubokom ucenju detaljnije

informacije se nalaze kasnije u tekstu u posebnom poglavlju.

Potpuno povezana viseslojna neuronska mreza naziva se viSeslojni perceptron (MLP).
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Ulazmi slojevi  Skniveni slojevi
m=3+1 d=4+1

Izlazmi slojevi

Broj slojeva: L=13 Skriveni sloj se prikazuje sa h

Slika 14 - Viseslojne neurnoske mreze [73]

Ima 3 sloja ukljucujuéi jedan skriveni sloj. Ako ima viSe od jednog skrivenog sloja,
naziva se duboka ANN. MLP je tipi¢an primer vestatke neuronske mreze unapred. Na ovoj

slici, i-ta aktivaciona jedinica u I-tom sloju je oznacena kao ai(l).

Broj slojeva i broj neurona se nazivaju hiperparametrima neuronske mreze, i njima je
potrebno podesavanje. Tehnike unakrsne provere moraju se koristiti da bi se pronasle idealne

vrednosti za njih.

Trening prilagodavanja tezine se vr$i putem propagacije unazad. Dublje neuronske
mreze bolje obraduju podatke. Medutim , dublji slojevi mogu dovesti do problema sa

nestajanjem gradijenta. Za reSavanje ovog problema potrebni su posebni algoritmi.

Procedura je predstavljena kao pojednostavljen prikaz visSeslojnosti. Prikazano je
potpuno povezana troslojna neuronska mreza sa 3 ulazna neurona i 3 izlazna neurona.

Ulaznom vektoru se dodaje termin pristrasnosti.
Procedura u¢enja MLP-a je sledec¢a: [70]

e Pocevsi od ulaznog sloja, Siriti podatke napred do izlaznog sloja. Ovaj korak je

Sirenje unapred.
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e Na osnovu rezultata izracunati gresku (razliku izmedu predvidanog i poznatog

ishoda). Greska treba da se minimizira.

e Prosiriti greSku unazad. Pronaéi njegov izvod u odnosu na svaku tezinu u mrezi

1 azurirati model.

U prvom koraku potrebno je izracunati jedinicu aktivacije skrivenog sloja.

1 0 m,l

Jedinica za aktiviranje je rezultat primene aktivacione funkcije ¢ na vrednost z. Mora
se razlikovati da bi mogle da se nauce tezine koriste¢i gradijentni pad. Aktivaciona funkcija

¢ je Cesto sigmoidna (logisticka) funkcija.

O2) =11

Omogucava nelinearnost potrebnu za reSavanje sloZzenih problema kao Sto je obrada

slike. Sigmoidna kriva je kriva u obliku slova S.
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Slika 15 - Sigmoidna kriva

3.4. Vrste veza izmedu neurona

Neuronske mreze se mogu podeliti prema vrstama veza na: [74]

e slojevite — Algoritam propagacije unazad,
e potpuno povezane - Hopfildova neuronska mreza,
e CNN - Cellular Neural Network.

Algoritam propagacije unazad je verovatno najosnovniji gradevinski blok u
neuronskoj mrezi. Prvi put je predstavljen 1960-ih, a skoro 30 godina kasnije (1989.)
popularizirali su ga Rumelhart, Hinton 1 Viliams u radu pod nazivom ,,Ufenje reprezentacija

greSkama koje se Sire unazad*®.

Algoritam se koristi za efikasnu obuku neuronske mreze kroz metod koji se zove
lan¢ano pravilo. Jednostavnim re¢ima, nakon svakog prolaska unapred kroz mrezu,
propagacija unazad vrSi prolaz unazad dok prilagodava parametre modela (tezine i

pristrasnosti).

4 -slojna neuronska mreZza sastoji se od 4 neurona za ulazni sloj, 4 neurona za skrivene

slojeve i 1 neurona za izlazni sloj.
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Slika 16 - Jednostavna cetvoroslojna ilustracija neuronske mreze
Neuroni u ulaznom sloju predstavljaju ulazne podatke. Oni mogu biti jednostavni kao

skalari ili slozeniji poput vektora ili viSedimenzionalnih matrica.

Hopfildova neuronska mreza spada u tip rekurentnih mreza. Ova mreza se moze
iskoristiti za realizaciju nelinearne asocijativne memorije tj. memorije adresirane sadrzajem.
Uz sposobnost adresiranja sadrzajem ova neuronska mreza ima karakteristi¢cnu mogucnost
ispravljanja greSaka, i pored prisustava pogresnih bitova na ulazu mreze na izlazu mozemo
dobiti ta¢nu informaciju. Hopfildova neuronska mreza nema fazu obucavanja, ve¢ se sinapticki
koeficijenti mogu odrediti raCunskim putem [75]. Bitna karakteristika ove mreZe je kapacitet.
Kapacitet predstavlja koliki broj stabilnih stanja mreza poseduje, a da mreza zadrzi

prhihvatljivu tacnost.

Kod celularnih neuronskih mreza medusobno su povezani samo susedni neuroni.
Bez obzira na lokalnu povezanost, signali se prostiru i na neurone i van susedstva zbog

indirektnog prostiranja informacija.
Takode bitno je napomenuti da postoje tri pristupa obucavanju neuronskih mreza [76].

1. Nadzirna obuka
2. Delimi¢no nadgledano obucavanje

3. Obuka bez nadzora
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3.5. Smerovi prostiranja informacija

Neuronske mreze se prema smeru prostiranja informacija kroz mrezu dele na [77]:

e Feedforward (neprepoznati, nepredvidivi ili bespovratni),

e Feedback (rekurzivne ili rekurentne ili povratne).

3.5.1. Nepovratno prostiranje informacija

Backpropagation predstavlja jednu od najkoriS¢enijih metoda ucenja koja je prvi put
predstavljena 70-tih godina, iako su temelji poceli da se grade i ranije. Sam naziv navodi da se
vr$i nekakva povratna sprega. Proces ucenja pocinje jednim primerom koji prolazi kroz
definisanu mreznu arhitekturu, tzv. prolaz napred (eng. Forward-pass) sa pocetnim nasumi¢no

inicijalnim vrednostima tezinskih faktora. [78]

Na izlazu se vr$i izraCunavanje definisane Loss funkcije koja za rezultat daje vrednost
greske izmedu predvidene 1 stvarne vrednosti. Kako bi se ta greska svela na §to manju vrednost
ili idealnu stvarnu, potrebno je da se podeSavaju tezinski koeficijenti u mrezi. Tu nastupa
backpropagation algoritam gde se vr$i izraCunavanje prvog izvoda poslednjeg sloja po osnovu
izlazne greske. Dalje se nastavlja izraCunavanje na isti nacin svakog narednog sloja u istom
smeru sve do ulaznog sloja gde se vrSi azuriranje inicijalnih tezinskih faktora pomocu

optimizacionog algoritma gradient descent.

X Prolaz napred ﬁ - ‘i_L% Prolaz unazad

) G-t
}'/ dL _ﬂLd_I/

dy — dz dy

Slika 17 - Sematski prikaz prolaza napred (Forward pass) i unazad (Backward pass)

U radnim platformama, potrebno je implementirati slojeve za forward pass, a dalje se

automatski izvrSava prolaz unazad (Backward-pass). Razlika predvidene vrednosti izlaznog
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sloja, definisana cost funkcijom, u literaturi se jo§ nalazi pod nazivom gubitak ili greska

(uglavnom se oznacava sa L - loss ili E - Error). Dakle Sigmoid funkcija glasi ovako.

a=f(wx; +b)

L(a,y)

W

Aktivaciyska funkeya

Slika 18 - Sematski prikaz prolaz napred za klasicnu neuronsku mrezu

3.5.2. Povratno prostiranje informacija

Specifi¢ni tip neuronskih mreza predstavljaju rekurentne neruonske mreze. Ovakve
mreze poseduju posebnu karakteristiku a to je povratna veza izlaznog sloja neurona ka ulaznom
sloju, pri ¢emu se nad signalom moze primeniti odredena modifikacija. Jedna od najpoznatijih
mreza ovog tipa jeste Hopfildova neuronska mreza [79]. Ovakva mreza se u najveem broju

slucajeva koristi kod problema sa optimizacijom.

h

L]
. . P
. ° .
. L]
v — N
L > ‘. gf/ /} L > YN
7

r

Slika 19 — Struktura Hopfildove neuralne mreze [75]
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Hopfildova neuralna mreza je dizajnirana tako da prati model klasi¢nih rekurentnih
mreza. Svaki neuron zasebno realizovan je kao operacioni pojacavac sa sigmoidalno rastu¢om
funkcijom koja povezuje izlaz [80] Vi iulaz Ui i-tog neurona. Na ovaj nac¢in mreza dobija
karakteristiku nelinearnosti. Izlazne vrednosti su skalirane na opseg od 0 do 1. Funkcija prenosa

(aktivaciona funkcija) za svaki od neurona data je kao [81].

1
Vii = 9xi(Uxi) = =y (4)

gde je a konstanta koja odreduje nagib karakteristike.

Shodno pravilu rekurzivnih mreza, izlazni signal i-tog neurona vodi se na sve ulaze
drugih neurona sem na sopstveni ulaz, preko rezistivnih veza. Ova povezanost definisana je
matricom povezanosti T =[Tij]. Pored signala koji prima od izlaznih neurona, na svaki od
ulaznih neurona deluje dodatni strujni signal (bias current) li. Njime se podeSava polarizacija

neurona.

Izlazi neurona, Vj, se preko otpornika Rij sti¢u na kondezator Ci. Promena napona

na kondenzatoru data je jednacinom stanja.

Napon kondezatora Ci deluje na ulazu nelinearnog diferencijalnog pojacavaca, na

¢ijem izlazu se dobijaju signali Vii -Vi ove Celije, prema relaciji [21], [26].

Hopfild je pokazao da ¢e u sluc¢aju da je pojacanje pojacavaca relativno veliko (teoretski

a —o, kada je prenosna funkcija odskoc¢na) energijska funkcija biti. [75]

N

N N
ZZTU l zVili

i=1j=1 i=1

NIH

Za veliko pojacanje operacionog pojacavaca, minimum energije u datom N

dimenzionalnom prostoru se rasporeduje u 2 N rogljeva.
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Relacija definiSe promenu ulaznog signala i promenu energije, u svakoj od iteracija.
Moze se pokazati da ovako definisana mreza obezbeduje konvergenciju ka stabilnim stanjima.
Ovako postavljena mreza sluzi kao osnovna struktura za reSavanje optimizacionih problema.

[77]
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4. Duboko ucenje

Same tehnike dubokog ucenja koje implementiraju duboke neuronske mreze postale su
jako popularne zbog povecanja kvaliteta racunarskih uredaja. Duboko ucenje postize znatno
vecu snagu i fleksibilnost, zbog svoje sposobnosti da obradi veliki broj karakteristika odredenih
ne struktuiranih podataka. Algoritam dubokog ucenja koristi podatke sa vise slojeva. Svaki sloj
je sposoban da izvlaci karakteristike progresivno i prenosi ih na slede¢i sloj. Pocetni slojevi
izdvajaju karakteristike niskog nivoa i prenose u naredne slojeve, kombinuju karakteristike 1

formiraju potpunu informaciju sto ¢e biti detaljnije objaSnjeno u daljem tekstu.

4.1. Postojece metode zasnovane na vremenskim odlikama

U ovom poglavlju se opisuju postoje¢e metode zasnovane na vremenskim odlikama.
Kljucne su tri metode a to su VGG Net, GoogleNet 1 ResNet. Svaka od ovih metoda je posebno

opisana i detaljno prikazana.

4.1.1. VGG Net

VGG se koristi kao skrac¢enica za Visual Geometri Group. VGG predstavlja standardnu
duboku konvolucionu neuronsku mrezu (CNN) sa viSe razlicitih slojeva. Dubokom
konvolucionom mrezom se naziva jer se odnosi na dubinu tj. na broj slojeva sa VGG-16 ili

VGG-19. Pomenute mreze se sastoje iz 16 1 19 slojeva.

VGG arhitektura se smatra osnovom revolucionarnih modela za prepoznavanje
objekata. Razvijen kao duboka neuronska mreza, VGG Net takode svojim karakteristikama
prevazilazi same osnove za mnoge zadatke i skupove podataka izvan ImageNet-a. Takode kao
takva 1 dalje je jedna od najCeS¢e koris¢enih 1 najpopularnijih arhitektura za prepoznavanje

slika.
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Slika 20 — VGG arhitektura neuronske mreze [82]

VGG model ili konkretno VGGNet koji koristi 16 slojeva duboku mrezu se takode
naziva VGG16 §to je model konvolucione neuronske mreze koji je predlozen od strane A.
Zisserman i K. Simonyan sa Univerziteta u Oksfordu. Pomenuti istrazivaci su objavili svoj
model u radu pod nazivom ,,Deep Inside Convolutional Networks: Cisualising Image

Classification Models and Saliency Maps* [83]

Model VGG16 funkcioniSe s precizno$¢éu od 92,7% i spada u jedan od popularnijih
model. Takode spada u jedan od prvih 5 modela po ta¢nosti u ImageNet-u. ImageNet je skup
podataka koji se sastoji od vise od 14 miliona slika koje se razvrstavaju u 1000 razlicitih klasa.
Sa pomenutim rezultatima VGG16 je postao kao jedan od najpopularnijih modela prilozenih
na ILSVRC-2014. On zamenjuje filtere velikih veli¢ina jezgra sa nekoliko filtera veli¢ine
jezgra 3x3 jedan za drugim, ¢ineci tako znacajna poboljSanja u odnosu na prethodno koris¢eni
AlekNet. Model VGGI16 je treniran koriste¢i Nvidia Titan Black GPU u trajanju od vise
nedelja. [84]

VGGNet-16 Podrzava 16 slojeva i moze da klasifikuje slike u 1000 kategorija razlicitih
objekata koji podrazumevaju kako predmete tako i1 zivotinje, ljudske oblike itd. Pored
navedenog, model ima ulaznu veli¢inu slike 224x224. Koncept modela VGG19 je isti kao 1
VGG16 a jedina razlika u broju podrzavanih slojeva. Brojevi 16 1 19 oznacavaju broj tezinskih

slojeva u modelu a to su konvolucijski slojevi.
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VGGNet arhitektura je zasnovana na najvaznijim karakteristikama konvolucionih
neuronskih mreza (CNN). U nastavku slika pokazuje osnovni koncept kako CNN funkcionise.
VGG mreZa je konstruisana sa veoma malim konvolucionim okvirima. VGG-16 se sastoji od

13 konvolucionih slojeva i tri potpuno povezana sloja.

Sistematicnost VGG arhitekture se zasniva na slede¢im segmentima: [85]

e Ulaz

e Konvolucijski slojevi

e Skriveni slojevi

e Potpuno povezani slojevi

Ulaz: VGGNet uzima veli¢inu ulazne slike od 224 x 224. Za takmicenje ImageNet,
kreatori modela su izrezali centralnu zakrpu od 224 x 224 na svakoj slici kako bi odrzali ulaznu

veli¢inu slike doslednom.

Konvolucijski slojevi: VGG-ovi konvolucijski slojevi koriste minimalno prijem¢ivo
polje, tj. 3 x 3, najmanju mogucu veli¢inu koja i1 dalje hvata gore/dole i levo/desno. Takode,

postoje i 1 % 1 konvolucijski filteri koji deluju kao linearna transformacija ulaza.

Zatim sledi ReLU jedinica, $to je ogromna inovacija iz AlekNet-a koja smanjuje vreme
obuke. ReLU je skracenica za funkciju aktivacije ispravljene linearne jedinice; to je linearna
funkcija koja ¢e dati ulaz ako je pozitivna; inace, izlaz je nula. Korak konvolucije je fiksiran
na 1 piksel da bi se prostorna rezolucija sacuvala nakon konvolucije (korak je broj pomeranja

piksela preko ulazne matrice).

Skriveni slojevi: Svi skriveni slojevi u VGG mrezi koriste ReLU. VGG obi¢no ne
koristi normalizaciju lokalnog odgovora (LRN) jer povecava potro$nju memorije i vreme

treninga. Takode, ne poboljSava ukupnu preciznost.

Potpuno povezani slojevi: VGGNet ima tri potpuno povezana sloja. Od tri sloja, prva

dva imaju po 4096 kanala, a tre¢i ima 1000 kanala, po jedan za svaku klasu.
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Slika 21 - Potpuno povezani slojevi

Broj 16 u nazivu VGG odnosi se na ¢injenicu da je to 16 slojeva duboke neuronske
mreze (VGGnet). To znaci da je VGG16 prilicno obimna mreza i da ima ukupno oko 138
miliona parametara. Cak i po savremenim standardima, to je ogromna mreza. Medutim |,
jednostavnost arhitekture VGGNetl6 je ono S§to Cini mrezu privlacnijom. Ve¢ posmatrajuci

njegovu arhitekturu, moze se re¢i da je prilicno ujednacena.

Postoji nekoliko konvolucionih slojeva nakon kojih sledi sloj za spajanje koji smanjuje
visinu i Sirinu. Ako pogledamo broj filtera koje moZemo da koristimo, dostupno je oko 64
filtera koje mozemo udvostruciti na oko 128, a zatim na 256 filtera. U poslednjim slojevima
mozemo koristiti 512 filtera. Broj filtera koje mozemo da koristimo udvostrucuje se na svakom
koraku ili kroz svaki stog sloja konvolucije. Ovo je glavni princip koji se koristi za dizajniranje
arhitekture VGG16 mreze. Jedan od klju¢nih nedostataka VGG16 mreze je to S§to je to
glomazna mreza, $to znaci da je potrebno visSe vremena za obuku njenih parametara. Zbog svoje
dubine i1 broja potpuno povezanih slojeva, VGG16 model ima vise od 533MB. Ovo ¢ini
implementaciju VGG mreze dugotrajnim zadatkom. Model VGG16 se koristi u nekoliko
problema Kklasifikacije slika dubokog ucenja, ali manje mrezne arhitekture kao Sto su
GoogleNet 1 SkueezeNet su Cesto pozeljnije. U svakom slucaju, VGGNet je odlican
gradevinski blok za ucenje jer je jednostavan za implementaciju. VGG16 u velikoj meri
nadmasuje prethodne verzije modela na takmicenjima ILSVRC-2012 1 ILSVRC -2013.
Rezultat VGG16 se takmici za pobednika zadatka za klasifikaciju (GoogleNet sa greSkom od
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6,7%) 1 znatno nadmasuje pobednicki podnesak ILSVRC-2013 Clarifay. Dobio je 11,2% sa
eksternim podacima o obuci 1 oko 11,7% bez njih. U pogledu performansi jedne mreze,
VGGNet-16 model postize najbolji rezultat sa oko 7,0% greske testa, ¢ime je nadmasio jedan

GoogleNet za oko 0,9%. [86]

VGG je skracenica za Visual Geometry Group i sastoji se od blokova, gde je svaki blok
sastavljen od slojeva 2 D Convolution i Mak Pooling. Dolazi u dva modela — VGGI6 i
VGG19 — sa 16 1 19 slojeva. [87] Kako se broj slojeva povecava u CNN-u, povecava se 1
sposobnost modela da uklopi slozenije funkcije. Dakle , viSe slojeva obecava bolje
performanse. Ovo ne treba mesati sa veStatkom neuronskom mrezom (ANN), gde povecanje

broja slojeva ne mora nuzno dovesti do boljih performansi.

Postavlja se pitanje, zasto se ne koristi VGGNet sa vise slojeva, kao sto su VGG20,
ili VGGS50, ili VGG100? Tu nastaje problem. Tezine neuronske mreze se aZuriraju kroz
algoritam preparacije unazad, $to ¢ini manju promenu svake tezine tako da se gubitak modela
smanjuje. On azurira svaku tezinu tako §to pravi korak u pravcu u kojem se gubitak smanjuje.
Ovo nije niSta drugo nego preliv ove tezine koji se moze nac¢i pomocu pravila lanca. Medutim
, kako gradijent nastavlja da tece unazad do pocetnih slojeva, vrednost se povecava za svaki
lokalni gradijent. Ovo dovodi do toga da gradijent postaje sve manji i manji, ¢ime se promene
u pocetnim slojevima ¢ine veoma malim. Ovo , zauzvrat, znaajno povecava vreme obuke.
Problem se moze resiti ako lokalni gradijent postane jedan. Ovde se pojavljuje ResNet posto
to postize kroz funkciju identiteta. Dakle , kako se gradijent §iri unazad, on se ne smanjuje u

vrednosti jer je lokalni gradijent jedan.

Duboke rezidualne mreze (ResNets), kao §to je popularni model ResNet-50, su jos
jedan tip arhitekture konvolucionih neuronskih mreza (CNN) koja je duboka 50 slojeva.
Preostala neuronska mreza koristi umetanje precica za pretvaranje obi¢ne mreze u njen pandan
rezidualne mreze. U poredenju sa VGGNet-ovima, ResNets su manje sloZeni jer imaju manje
filtera [88]. ResNet , takode poznat kao Residual Network, ne dozvoljava da se pojavi problem
nestajanja gradijenta. Preskocene veze deluju kao nagibni superautoputevi, koji omogucavaju
neometano odvijanje nagiba. Ovo je takode jedan od najvaznijih razloga zasto ResNet dolazi

u verzijama kao Sto su ResNet50, ResNet101 1 ResNet152
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4.1.2. GoogleNet

GoogleNet je 22-slojna duboka konvoluciona neuronska mreza koja je varijanta
Inception Network-a, duboke konvolucione neuronske mreze koju su razvili istrazivaci u
Google-u. GoogleNet arhitektura predstavljena u ImageNet Large-Scale Visual Recognition
Chalenge 2014 (ILSVRCI14) reSavala je zadatke kompjuterskog vida kao §to su klasifikacija
slika 1 detekcija objekata. Danas se GoogleNet koristi i za zadatke koje predstavljaju detekciju
1 prepoznavanje lica [89]. Zadaci u kojima se koristi GoogleNet su prikazani u tabeli ispod

[90].

Zadatak Broj radova Udeo u procentima
Klasifikacija slika 21 17.95%
Kvantizacija 11 9.4%
Detekcija objekata 11 9.4%
Prepoznavanje objekata 7 5.98%
Adaptacija domena 5 4.27%
Klasifikacija objekta 3 2.56%
Kompresija modela 3 2.56%
Prepoznavanje lica 3 2.56%

Kontradiktorna obuka 2 1.71%
Tabela 8 - Zadaci u kojima se koristi GoogleNet

GoogleNet arhitektura je reSila vecinu problema sa kojima su se velike mreze
suocavale, uglavnom kroz kori$¢enje Inception modula.Inception modul je arhitektura
neuronske mreze koja koristi detekciju karakteristika na razli¢itim skalama kroz konvolucije
sa razliCitim filterima i smanjuje troSkove racunara za obuku ekstenzivne mreze kroz smanjenje
dimenzija.GoogleNet arhitektura se sastoji od 22 sloja (27 slojeva ukljucujuéi slojeve za

udruzivanje), a deo ovih slojeva je ukupno 9 pocetnih modula.
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Tabela 9 — Konvencionalna GoogleNet arhitektura
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Karakteristike GoogleNet konfiguracione tabele:
Ulazni sloj arhitekture GoogleNet dobija sliku dimenzija 224 x 224.
Tip : Ovo se odnosi na ime trenutnog sloja komponente unutar arhitekture.

Veli¢ina zakrpe: Odnosi se na veliCinu prostora za ¢iS¢enje koji se koristi u
slojevima konv 1 objedinjavanja. Prostori za CiS¢enje imaju jednaku visinu i
Sirinu.

Korak : DefiniSe koli¢inu pomeranja filtera/kliznog prozora koji preuzima

ulaznu sliku.

Veli¢ina izlaza: rezultirajue izlazne dimenzije (visina, Sirina, broj mapa
karakteristika) trenutne komponente arhitekture nakon §to se ulaz prode kroz

sloj.
Dubina : Odnosi se na broj nivoa/slojeva unutar komponente arhitekture.

#1x1 #3x3 #5x5: Odnosi se na razli¢ite konvolucione filtere koji se koriste u

okviru pocetnog modula.

#3x3 smanjiti #5x5 smanjiti: Odnosi se na brojeve 1x1 filtera koji su koris¢eni

pre konvolucija.

Broj filtera odnosi se na broj 1x1 filtera koji se koriste nakon objedinjavanja

unutar po¢etnog modula.

Kolona parametri se na broj parametara unutar trenutne komponente

arhitekture.

Kolona MOP odnosi se na broj matematickih operacija izvedenih unutar

komponente.

Na svom pocetku, arhitektura GoogleNet —a je dizajnirana da bude moc¢na arhitektura

sa pove¢anom racunarskom efikasnoS¢u u poredenju sa nekim od svojih prethodnika ili sli¢nih

mreza stvorenih u to vreme [89]. Jedna metoda kojom GoogleNet postize efikasnost je

smanjenjem ulazne slike, dok istovremeno zadrzava vazne prostorne informacije.

Prvi na tabeli 9 koristi filter (zakrpe) velic¢ine 7x7, §to je relativno veliko u poredenju

sa drugim veli¢inama zakrpe unutar mreZe. Primarna svrha ovog sloja je da odmah smanji

ulaznu sliku, ali da ne izgubi prostorne informacije koriS¢enjem velikih filtera. Veli¢ina ulazne
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slike (visina 1 Sirina) se smanjuje za faktor Cetiri na drugom sloju i za faktor osam pre nego Sto

se stigne do prvog pocetnog modula, ali se generiSe veci broj mapa karakteristika.

Drugi sloj ima dubinu od dva i koristi 1x1 blok, Sto je efekat smanjenja
dimenzionalnosti. Smanjenje dimenzionalnosti kroz 1x1 blok omogucava smanjenje
racunarskog optere¢enja smanjenjem broja operacija slojeva. Svrha ovih slojeva maksimalnog
objedinjavanja je da smanje uzorkovanje ulaza dok se on $alje unapred kroz mrezu. Ovo se
postize smanjenjem visine 1 Sirine ulaznih podataka. Smanjenje veliCine ulaza izmedu pocetnog

modula je joS jedan efikasan metod za smanjenje racunarskog opterecenja mreze. [83]

Prosecan sloj objedinjavanja uzima srednju vrednost za sve mape obelezja koje je

proizveo poslednji poc¢etni modul i smanjuje ulaznu visinu 1 Sirinu na 1x1.

Sloj za ispadanje (40%) se koristi neposredno pre linearnog sloja. Sloj ispadanja je
tehnika regularizacije koja se koristi tokom treninga da bi se sprecilo preoptere¢enje mreZze.
Tehnika ispadanja funkcioniSe tako $to nasumi¢no smanjuje broj neurona koji se medusobno
povezuju unutar neuronske mreze. Na svakom koraku treninga, svaki neuron ima Sansu da bude

izostavljen, ili bolje receno, da ispadne iz uporednog doprinosa povezanih neurona.

Linearni sloj se sastoji od 1000 skrivenih jedinica, Sto odgovara 1000 klasa prisutnih u
okviru ImageNet skupa podataka. Poslednji sloj je Softmax sloj. Ovaj sloj koristi softmak
funkciju, aktivacionu funkciju koja se koristi za izvodenje distribucije verovatnoce skupa
brojeva unutar ulaznog vektora. Izlaz softmak aktivacione funkcije je vektor u kome njen skup
vrednosti predstavlja verovatnocu pojave klase ili dogadaja. Sve vrednosti unutar vektora imaju

zbir do 1. [83]

Pre nego Sto se istrazivanje arhitekture GoogleNet privede kraju, postoji jos jedna
komponenta koju su implementirali kreatori mreze da bi se regulisalo i sprec¢ilo prekomerno
prilagodavanje. Ova dodatna komponenta je poznata kao pomo¢ni klasifikator. Jedan od
glavnih problema ekstenzivne mrezZe je to $to one imaju problem sa nestajanjem gradijenta.
Spustanje gradijenta nestajanja se deSava kada je aZuriranje tezina koje proizilazi iz povratnog
Sirenja zanemarljiva unutar donjih slojeva kao rezultat relativno male vrednosti gradijenta.
Ukoliko se mreza ne odrzava ona prestaje da uci tokom treninga. Pomoc¢ni klasifikatori se
koriste samo tokom treninga i uklanjaju se tokom zakljuc¢ivanja. Svrha pomo¢nog klasifikatora

je da izvrsi klasifikaciju zasnovanu na ulazima unutar srednjeg preseka mreze i doda gubitke
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izraCunate tokom obuke nazad ukupnom gubitku mreze. Svaki od ukljuenih pomocénih

klasifikatora prima kao ulaz aktivacije iz prethodnih pocetnih modula.

Razumevanje GoogleNet arhitekture je kljucno za svakog prakticara dubokog ucenja
koji Zeli da razume razvoj dubokih konvolucionih mreza u polju dubokog ucenja. Postoji
ogromno znanje koje se moze ste¢i ponovnim razmatranjem istrazivackih napora ucinjenih

nekoliko godina unazad.

4.1.3. ResNet

Duboke rezidualne mreze poput popularnog modela ResNet-50 su konvoluciona
neuronska mreza (CNN) koja je duboka 50 slojeva. Preostala neuronska mreza (ResNet) je
vestacka neuronska mreza (ANN) vrste koja slaze preostale blokove jedan na drugi da bi se

formirala mreza.

Poslednjih godina, oblast kompjuterskog vida je pretrpela dalekosezne transformacije
usled uvodenja novih tehnologija. Kao direktan rezultat ovog napretka, postalo je moguce da
modeli kompjuterskog vida nadmase ljude u efikasnom resavanju razli¢itih problema u vezi sa
prepoznavanjem slike, detekcijom objekata, prepoznavanjem lica, klasifikacijom slika itd. S
tim u vezi, uvodenje dubokih konvolucionih neuronskih mreza ili CNN-a zasluzuje posebnu
paznju. Ove mreze su se intenzivno koristile za analizu vizuelnih slika sa izuzetnom ta¢noséu
[74]. Bez obzira §to nam daje moguénost dodavanja vise slojeva CNN-u za reSavanje
komplikovanijih zadataka u kompjuterskom vidu, dolazi sa sopstvenim skupom problema.
Primecéeno je da obucavanje neuronskih mreza postaje teze sa povecanjem broja dodatih
slojeva, au nekim slucajevima i tacnost opada. Iz navedenih razloga upotreba ResNet dobija na
znacaju. Dublje neuronske mreze je teze obuciti. Sa ResNet-om postaje moguce prevazici

poteskoce u obuci veoma dubokih neuronskih mreza.

ResNet je skracenica od Residual Network. To je inovativna neuronska mreza koju su
prvi predstavili Kaiming He, Ksiangiu Zhang, Ksaoking Ren 1 Jian Sun u svom
istrazivaCkom radu kompjuterskog vida iz 2015. pod nazivom ,,Duboko rezidualno ucenje za
prepoznavanje slike* [91]. Ovaj model je bio izuzetno uspeSan, Sto se moze zakljuciti iz
¢injenice da je njegov ansambl osvojio prvo mesto na ILSVRC 2015. godine sa greskom od
samo 3,57%. Pored toga, takode je bio prvi u ImageNet detekciji, ImageNet lokalizaciji,
COCO (Common Object in Context) detekcijii COCO segmentaciji na ILSVRC (ImageNet
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Large Scale Visual Recognition Challenge) & COCO takmicenjima 2015. ResNet ima mnogo
varijanti koje rade na istom konceptu, ali imaju razli¢it broj slojeva. ResNet50 se koristi za

oznacavanje varijante koja moZze da radi sa 50 slojeva neuronske mreze.

Kada rade sa dubokim konvolucionim neuronskim mreZama na reSavanju problema u
vezi sa kompjuterskim vidom, stru¢njaci za masinsko ucenje se angazuju u slaganju vise
slojeva. Ovi dodatni slojevi pomazu u efikasnijem reSavanju sloZenih problema jer se razliciti

slojevi mogu obuciti za razlicite zadatke kako bi se dobili veoma precizni rezultati.

Dok broj naslaganih slojeva moze obogatiti karakteristike modela, dublja mreza moze
pokazati problem degradacije. Drugim re¢ima, kako se broj slojeva neuronske mreze povecava,
nivoi tacnosti mogu postati zasiceni 1 polako se degradirati nakon jedne tacke. Kao rezultat
toga, performanse modela se pogorSavaju i na podacima o obuci i testiranju [92]. Ova
degradacija nije rezultat preterivanja. Umesto toga, to moze biti rezultat inicijalizacije mreze,

funkcije optimizacije ili, §to je jo$ vaznije, problema nestajanja ili eksplodiranja gradijenata.

ResNet je kreiran sa ciljem da se uhvati u kostac sa ovim problemom. Duboke preostale
mreze koriste preostale blokove kako bi poboljSale tacnost modela. Koncept ,,preskakanja
veza®, koji lezi u srzi preostalih blokova, je snaga ove vrste neuronske mreze. Ove veze za
preskakanje rade na dva nacina. Prvo , oni ublazavaju problem nestajanja gradijenta tako Sto
postavljaju alternativnu precicu kroz koju gradijent prolazi. Pored toga, omoguc¢avaju modelu
da nauci funkciju identiteta. Ovo osigurava da visi slojevi modela ne rade nista loSije od nizih
slojeva. SaZeto receno , rezidualni blokovi znatno olakSavaju slojevima da nauce funkcije
identiteta. Kao rezultat, ResNet poboljSava efikasnost dubokih neuronskih mreza sa vise
neuronskih slojeva dok minimizira procenat greSaka. Drugim refima, veze za preskakanje
dodaju izlaze iz prethodnih slojeva na izlaze naslaganih slojeva, §to omogucéava obuku mnogo

dubljih mreza nego $to je to ranije bilo moguce.

Prva ResNet arhitektura bila je ResNet-34 koja je ukljucivala umetanje precica za
pretvaranje obi¢ne mreZe u njenu rezidualnu mrezu. U ovom slucaju, obi¢na mreza je
inspirisana VGG neuronskim mrezama (VGG-16, VGG-19), sa konvolucionim mrezama koje
imaju 3 x 3 filtere. Medutim, u poredenju sa VGGNet-ima, ResNet imaju manje filtera i
manju sloZenost. 34-slojni ResNet postize uc¢inak od 3,6 milijardi FLOP-a (Floating Point
Ops per Second), u poredenju sa 1,8 milijardi FLOP-a manjih 18-slojnih ResNet -ova. Takode

je sledio dva jednostavna pravila dizajna — slojevi su imali isti broj filtera za istu veli¢inu
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izlazne karte obelezja, a broj filtera se udvostrucio u slucaju da je veli¢ina karte obelezja
prepolovljena da bi se sacuvala vremenska slozenost po sloju. Sastojao se od 34 ponderisana
sloja. Precice su dodate ovoj obi¢noj mrezi. Dok su ulazne i izlazne dimenzije bile iste, precice
do identiteta su direktno koriSéene. Sa povecanjem dimenzija, trebalo je razmotriti dve opcije.
Prvi je bio da bi precica i dalje vrSila mapiranje identiteta dok bi dodatni nulti unosi bili
dopunjeni za povecanje dimenzija. Druga opcija je bila da se koristi precica za projekciju da bi
se uskladile dimenzije. lako je arhitektura ResNet 50 zasnovana na gore navedenom modelu,
postoji jedna velika razlika. U ovom slucaju, gradevinski blok je modifikovan u dizajn uskog
grla zbog zabrinutosti oko vremena potrebnog za obuku slojeva. Ova metoda je koristila snop

od tri sloja umesto ranija dva [74].

Stoga je svaki od dvoslojnih blokova u ResNet 34 zamenjen troslojnim blokom uskog
grla, formiraju¢i ResNet 50 arhitekturu. Ovo ima mnogo vecu preciznost od 34-slojnog
ResNet modela. 50-slojni ResNet postize ucinak od 3,8 milijardi FLOPS-a, gde FLOPS
predstavlja skracenicu od ,, Floating-point operations per second . Velike rezidualne mreze
kao $to su 101-slojni ResNet 101 ili ResNet 152 se konstruiSu kori§¢enjem vise troslojnih
blokova. Cak i sa poveéanom dubinom mreZe, ResNet od 152 sloja ima mnogo manju
slozenost (na 11,3 milijardi FLOPS) od VGG-16 ili VGG-19 mreza (15,3/19,6 milijardi
FLOPS).
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5. Novi metod u¢enja prethodno obucenih modela

Novom modelu ucenja prethodio je odabir DataSeta koji ¢e biti koriS¢en za testiranje 1
analizu. Kompanija Google je 24.09.2019. godine objavila bazu od 3.000 video snimaka
generisanih veStackom inteligencijom koji su napravljeni koriS¢enjem razli€itih javno
dostupnih algoritama [93]. DataSet je objavljen sa Zeljom kompanije da pomogne istrazivac¢ima
u borbi protiv zloupotrebe malipulisanih video materiijala, ali i fotografija [94]. Isti je postao
javno dostupan besplatno 1 svaki istraziva¢ je mogao i moze preuzeti ovu bazu. Baza se moze
pronaci na vise razli¢itih lokacija jer su je razliCite istrazivacke ustanove objavljivale. Baza
koriS¢enja u daljem istrazivanju preuzeta je sa github.com sajta i moze se pronaci na linku:

https://github.com/ondyari/FaceForensics/

Komanda za preuzimanje dataseta je:

python faceforensics _download vl.py -d compressed files

Preuzeta baza video materijala je ukupno imala viSe od Sest hiljada fajlova. Fajlovi su
podeljeni u video materijale za testiranje, treniranje 1 validaciju. Svaka od ove tri grupe ima tri

podgrupe a to su originalni video snimci, koriS¢ene maske 1 video snimci sa zamenjenim licem.

Prethodno pomenuti DataSet je prilagoden istrazivanju na nacin da je iz svakog video
materijala uzet okvir sa ta¢no trece sekunde 1 na taj nac¢in dobijen je jednak broj slika koliko

je preuzeto video materijala. Kreirana je skripta za uzimanje odredenog okvira.

for AVI in “find . -name "*.avi" -type f ; do
ffmpeg -hide_banner -loglevel error -y -i $AVI -ss 00:00:03.000 \
-vframes 1 -f image2 $( echo $AVI | sed 's/.avi/.jpg/' )

done

Gore navedenim postupcima dosli smo do finalnog DataSet-a koji je koriS¢en u
istrazivanju. U daljem tekstu ¢e biti opisana tri prethodno obucena modela koji su uz
odgovarajuce konfiguracije dali rezultate prikazane u tabli u nastavku ovog poglavlja. Tri

modela koja su kori$¢ena su:

e XceptionNet
e EfficientNetB4

e EfficientNetV?2
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Pomenuti modeli su ve¢ obuceni i formirani obucavanjem na osnovu miliona slika velikog

broja razli¢itih objekata (ImageNet).

5.1. Prethodno obuceni modeli

U ovom delu disertacije su detaljno objasnjeni prethodno obuceni modeli. Sva tri
modela sa posebnim konfiguracijama su kori$¢ena u istrazivanju i u predloZzenoj metodi za

detekciju manipulisanih video snimaka.

5.1.1. XceptionNet

Konvolucione neuronske mreze su se pojavile kao glavni algoritam u kompjuterskom
svetu, a razvoj projektovanja neuronskih mreza za njihovo bio je predmet znacajne paznje.
Istorija dizajna konvolucionih neuronskih mreza zapocela je modelima u LeNet stilu [95], koji
su bili jednostavni skupovi konvolucija za ekstrakciju karakteristika i operacije maksimalnog
skupljanja za prostorno poduzorkovanje. Godine 2012. ove ideje su preradene u AlekNet
arhitekturu [96], gde su se operacije konvolucije ponavljale viSe puta izmedu operacija
maksimalnog skupljanja, omogucéavaju¢i mrezi da nauc¢i bogatije karakteristike na svakoj
prostornoj skali. Ono S§to je usledilo bio je trend da se ovaj stil mreze ucini sve dubljim,
uglavnom voden godisnjim ILSVRC takmicenjem; prvo sa Zeilerom i Fergusom 2013. [97], a
zatim sa VGG arhitekturom 2014. [98]. Iste godine pojavio se novi stil mreze Inception
arhitektura, koju su uveli Szegedi et al. 2014. Godine [99] kao GoogLeNet (Inception V1),
kasnije rafiniran kao Inception V2 [100], Inception V3 [99], a najskorije Inception-ResNet
[19]. Sam pocetak bio je inspirisan ranijom NetvorkIn-Netvork arhitekturom [11]. Od svog
prvog uvodenja, Inception je bio jedan od porodice modela sa najboljim ucinkom u skupu
podataka ImageNet [101], kao i internim skupovima podataka koji se koriste u Google-u,

posebno JFT.

Osnovni gradivni blok modela Inception stila je Inception modul, od kojih postoji
nekoliko razlicitih verzija. Na slici 22 prikazan je kanonski oblik Inception modula, koji se
nalazi u Inception V3 arhitekturi. Po¢etni model se moze shvatiti kao skup takvih modula. Ovo
je odstupanje od ranijih mreza u VGG stilu koje su bile skup jednostavnih konvolucionih

slojeva.
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Slika 22 — Kanonski oblik Inception modula [102]

5.1.2. Inception hipoteza

Konvolucijski sloj pokusava ima cilj da pretvori filtere u 3D prostoru, sa dve prostorne
dimenzije (Sirina 1 visina) 1 dimenzijom kanala; stoga je jedno konvoluciono jezgro zaduzeno
da istovremeno mapira medukanalne korelacije i prostorne korelacije. Ideja modula Inception
je ta da ovaj proces ucini lakSim i efikasnijim faktoringom u niz operacija koje bi nezavisno
posmatrale medukanalne korelacije 1 prostorne korelacije. Tacnije, tipicni Inception modul
prvo posmatra medukanalne korelacije preko skupa 1x1 konvolucija, mapiraju¢i ulazne
podatke u 3 ili 4 odvojena prostora koji su manji od originalnog ulaznog prostora, a zatim
mapira sve korelacije u ovim manjim 3D prostorima, preko obi¢ne 3x3 ili 5x5 konvolucije,
prikazano na slici 22 [102]. Fundamentalna hipoteza koja stoji iza Inceptiona je da
medukanalne korelacije i prostorne korelacije budu dovoljno odvojene da ih je pozeljno ne

mapirati ih zajedno.

»Ekstremna‘ verzija Inception modula, zasnovana na ovoj jacoj hipotezi i prvo bi
koristila konvoluciju 1x1 za mapiranje medukanalnih korelacija, a zatim bi posebno mapirala

prostorne korelacije svakog izlaznog kanala.

Dve razlike izmedu 1 ,,ekstremne® verzije pocetnog modula i dubinski odvojene

konvolucije su:

e Redosled operacija: dubinski odvojene konvolucije kao $to se obi¢no primenjuje (npr.
u TensorFlov) prvo izvode prostornu konvoluciju u kanalima, a zatim izvode

konvoluciju 1x1, dok Inception prvo izvodi konvoluciju 1x1.
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e Prisustvo ili odsustvo nelinearnosti nakon prve operacije. U Inception, obe operacije su
pracene ReLU nelinearno$¢u, medutim dubinski odvojive konvolucije se obicno

implementiraju bez nelinearnosti [102].

5.1.3. Arhitektura Xception

Arhitektura konvolucione neuronske mreze u potpunosti je zasnovanu na dubinski
odvojivim slojevima konvolucije. Moze se postaviti sledecu hipoteza: da se mapiranje
medukanalnih korelacija i prostornih korelacija u mapama karakteristika konvolucionih
neuronskih mreza moze u potpunosti odvojiti. Posto je ova hipoteza jaca verzija hipoteze koja
lezi u osnovi Inception arhitekture, navedena arhitektura se naziva Xception, Sto je skracenica

za ,,Ektreme Inception® [102].

Podaci prvo prolaze kroz ulazni tok, zatim kroz srednji tok koji se ponavlja osam puta,
i na kraju kroz izlazni tok. Arhitektura Xception ima 36 konvolucionih slojeva koji ¢ine osnovu

za ekstrakciju karakteristika mreze.

U predstavljenoj studiji istrazena je klasifikacija slika i stoga konvolucionu bazu prati
sloj logisticke regresije. Arhitektura Xception je linearni skup slojeva konvolucije koji se mogu
odvojiti po dubini sa zaostalim vezama. Ovo ¢ini arhitekturu veoma lakom za definisanje i
modifikovanje; potrebno je samo 30 do 40 linija koda koriste¢i biblioteku visokog nivoa kao
Sto je Keras ili TensorFlov-Slim [99], za razliku od arhitektura kao $to su Inception V2 ili V3
koje je daleko sloZenije definisati. Implementacija Xception otvorenog koda koriste¢i Keras 1

TensorFlov je obezbedena kao deo modula Keras Applications, pod licencom MIT [102].

U eksperimentu arhitekture Xception [102] izvrSena je uporedna analiza Xception sa
arhitekturom Inception V3, zbog njihove sli¢nosti, odnosno, Xception i Inception V3 imaju
skoro isti broj parametara (Tabela 10) i stoga se bilo kakav jaz u performansama ne moze
pripisati razlici u kapacitetu mreze. Poredenje je provedeno na dva zadatka klasifikacije slika:
jedan je zadatak klasifikacije jedne oznake od 1000 klase na skupu podataka ImageNet [14], a
drugi je zadatak klasifikacije sa vise oznaka od 17 000 klasa na velikom JFT-u. skup podataka.

Broj parametara Koraka po sekundi
Inception V3 23.626.728 31
Xception 22.855.952 28

Tabela 10 Broj parametara za Xception i InceptionV3
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JFT je interni Google skup podataka za skup podataka o klasifikaciji slika velikih
razmera, koji obuhvata preko 350 miliona slika visoke rezolucije obelezenih oznakama iz
skupa od 17.000 klasa. Da bi se procenio performans modela obu¢enog na JFT, koristi se
pomo¢ni skup podataka, FastEvall4k. FastEvall4k je skup podataka od 14.000 slika sa gustim
napomenama iz oko 6.000 klasa (u proseku 36,5 oznaka po slici). Na ovom skupu podataka
procenjuju se performanse koriste¢i srednju prosecnu preciznost za 100 najboljih predvidanja
(MAP@100), i tezi se doprinosu svake klase MAP@100 sa rezultatom koji procenjuje koliko
je uobicajena (i stoga vazna) klasa medu slikama drustvenih medija [102]. Ova procedura
evaluacije ima za cilj da uhvati u€inak na etiketama koje se Cesto pojavljuju sa drustvenih

medija, §to je klju¢no za proizvodne modele u Google-u

KoriS¢ena je drugacija konfiguracija optimizacije za ImageNet 1 JFT:

* Na ImageNet-u:

— Optimizator: SGD

— Zamah: 0,9

— Inicijalna stopa ucenja: 0,045

— Opadanje brzine uc¢enja: opadanje brzine 0,94 svake dve epohe

e Na JFT:

— Optimizator: RMSprop [22]

— Zamah: 0,9

— Pocetna stopa ucenja: 0,001

— Opadanje brzine uc¢enja: opadanje brzine 0,9 na svakih 3.000.000 uzoraka

Za oba skupa podataka, potpuno ista konfiguracija optimizacije je koriS¢ena i1 za
Xception 1 za Inception V3. Ova konfiguracija podeSena je za najbolje performanse sa
Inception V3; dok nije podeSena optimizacija za hiperparametre Xception. PoSto mreze imaju

razli¢ite profile obuke (Grafikon 1), ovo moze biti ne optimalno, posebno na skupu podataka
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ImageNet, na kojem je koriS¢ena optimizacijska konfiguracija pazljivo podeSena za pocetak

V3 [102].
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Grafikon 1 — Performanse obuke na skupu podataka ImageNet

Sve mreze su implementirane koriste¢i TensorFlov framevork [102] i obucene na po
60 NVIDIA K80 GPU-ova. Za ImageNet eksperimente, koriS¢eni su paralelni podaci sa
sinhronim gradijentom spustanja da bi se postigle najbolje performanse klasifikacije, dok je za
JFT koriS¢en asinhroni gradijentni spusStanja kako bi se ubrzala obuka. ImageNet eksperimenti
su trajali 3 dana, dok su JFT eksperimenti trajali vise od mesec dana. JFT modeli nisu bili

obuceni za punu konvergenciju, §to bi trajalo vise od tri meseca po eksperimentu.

Sve evaluacije su sprovedene sa jednim iseCenim ulaznim slikama i jednim modelom.
ImageNet rezultati se izveStavaju o setu za validaciju, a ne o skupu za testiranje (tj. na slikama
koje nisu na crnoj listi iz skupa za validaciju ILSVRC 2012). Rezultati JFT-a se prijavljuju
nakon 30 miliona iteracija (jedan mesec obuke), a ne nakon potpune konvergencije. Rezultati
su dati u tabeli 11, kao 1 na grafikonima dva 1 tri. Na JFT-u smo testirali obe verzije naSih mreza
koje nisu ukljucivale nijedan potpuno povezan sloj, kao i verzije koje su ukljucivale dva

potpuno povezana sloja. slojeva od po 4096 jedinica pre sloja logisticke regresije [102].

FastEvall4k MAP@100
Inception V3 bez FC slojeva 6.36
Xception bez FC slojeva 6.70
Inception V3 sa FC slojevima 6.50
Xception sa FC slojevima 6.78

Tabela 11 — Pikaz sprovedene evaluacije sa jednom isecenom slikom i jednim modelom ImageNet-a
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Grafikon 2 — Rezultati za FastEvall4k MAP@100 (Bez FC slojeva)
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Grafikon 3 - Rezultati za FastEvall4k MAP@100 (sa FC slojevima)

Na ImageNet-u, Xception pokazuje neznatno bolje rezultate od Inception V3.
Arhitektura Ksception pokazuje mnogo vece poboljsanje performansi na JFT skupu podataka

u poredenju sa skupom podataka ImageNet Sto mozemo zakljuciti iz prethodnih dijagrama.
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5.1.4. EfficientNet-B

U procesu obuke modela dubokog ucenja, najces¢e koris¢ene metode za poboljSanje
tacnosti modela su povecanje Sirine mreze, produbljivanje dubine mreze i poboljSanje
rezolucije ulazne slike. lako su prethodne studije kao $to su ResNet, VideResNet, potvrdile
gore navedene metode, balansiranje svih dimenzija Sirine/dubine/rezolucije mreze je kriti¢no,
1 iznenadujuce, ova ravnoteza moze biti postignuto jednostavnim skaliranjem svake dimenzije
u konstantnom odnosu (Slika 23). Model EfficientNet je predlozio Tan [103], koji moze postici

odgovarajuc¢i efekat na prosSirenje dubine, Sirine i rezolucije mreze, a zatim dobiti dobre

performanse modela [103].

# anali Bire
-anan :

[
1
Bloj_i Veta
Rezolurija HxW rezolucija

(g0snovnalinga  (WiSkalirange Ztine (3kaliranje dubine (DZkaliranje rezolucije ()3loZenn skaliranje

Datlje
Duablje

Slika 23 — Skaliranje svih dimenzija u konstantnom odnosu [103]

Prvo, mozemo definisati CNN kao funkciju: Y; Fi(X;), gde je Fioperator (op), Yije
tenzor izlaza X; je ulazni tenzor od oblik <H; W; C> gde su H; W; C su visina, §irina i broj

kanala ulazne slike. CNN Net se moze opisati nizom sastavljenih slojeva: Net = Fk

O... OF> OF; (X1) =Oj=1..x Fj(X1). U stvarnom procesu primene, CNN sloj se obi¢no

primenjuje u viSe faza, a svaka faza koristi istu mreznu arhitekturu. Dakle, mozemo ga
definisati kao:

Net = 9 FéLi(X(Hi,Wi,Ci))

i=1..s

Gde je F;1" predstavlja sloj F; koji se ponavlja L; puta u etapi i <H; W; C;> predstavlja

visinu, Sirinu 1 broj kanala ulaznog tenzora X sloja 1.
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Drugo, redovni CNN dizajni se uglavnom fokusiraju na pronalaZzenje optimalnog
arhitektura slojeva F; .Medutim, na osnovu unapred definisanog F; osnovna mrezna struktura,
skaliranje modela uglavnom pokusSava da prosiri duzinu mreze (L;) Sirina (C;) 1 rezolucija (H;
,W;) [103]. U meduvremenu, skaliranje modela popravlja problem dizajna za nova ogranicenja
resursa F; 1 mozemo istrazivati razli¢ite L;, C;, H;,W;, za svaki sloj zbog velikog prostora za
dizajn. EfficientNet naglasava da svi slojevi moraju biti ravnomerno skalirani sa konstantnim
odnosom da bi se smanjio prostor za dizajn. Cilj je da se znacajno poboljsa tacnost modela pod

bilo kojim ogranicenjem resursa, a $to se moze smatrati slede¢im problemom optimizacije:
Max accuracy (Net(d, w, r))

Gde Max acuucracy oznacava maksimalnu ta¢nost
Net(d =0 BN (Xon
et(d,w,r) = Oj=1..5 F; (rHir Wi wCi)
Memory(Net) < target_memory

FLOPS (Net) < target_flops
Gde je w, d 1 r predstavlja koeficijente koji se mogu koristiti za skaliranje Sirine mreZze,
dubine, a rezolucija predstavlja unapred definisane parametre u osnovnoj mrezi. Trece, nova

slozena metoda skaliranja sa slozenim koeficijentom ¢ moze se koristiti za ravnomerno

prosirenje dubine, §irine i rezolucije mreze na odredeni nacin:
dubina:d = a®
Sirina:w = B?
Rezolucija:r = y?

s.t.a-f?y? =2
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gde su a, B, y pre dstavljene konstante. Medu njima, ph je odredena vrednost koja odreduje
koliko jos resursi vaze za proSirenje modela, dok a, B, y odreduju kako distribuirati ove dodatne
resurse na Sirinu, dubinu i rezoluciju mreze redom. Osim toga, postoji specifi¢an odnos izmedu
FLOPS-a pravilne konvolucije op i d, v, 2. Kada se dubina mreze udvostru¢i, FLOPS se
takode udvostrucuje. Ali kada S$irina mreze ili rezolucija se udvostrucuje, FLOPS
cetvorostruko. Jer konvolucija ops Cesto kontroliSu troSkove izracunavanja u CNN-ima,
prosirujué¢i CNN koris¢enjem jednagine (3) ée priblizno poveéati ukupni FLOPS za (o, B2, v*)?
. Konacno, zato $to skaliranje modela ne menja operatore sloja Fi in unapred definisanu
osnovnu mrezu, tako da je takode vazno imati dobru osnovna mreza. EfficientNet, nova
osnovna mreza mobilne veli¢ine je bila razvijen koriS¢enjem viSeciljne pretrage neuronske
arhitekture koja optimizuje i tacnost FLOPS. EfficientNet-BO0 je proizveden pretragom [103],
a u kojoj je arhitektura prikazana u tabeli ispod (Tabela 12). Njegov glavni gradevinski blok

ukljucuje mobilno obrnuto usko grlo.

Stage Opiator Rezolucija #Kanali #Slojevi
i f l 0, < W, c, L
1 Conv3 x 3 224 x 224 32 1
2 MBConvl, k3 x 3 112x 112 16 1
3 MBConv6, k3 x 3 112x 112 24 2
4 MBConv6, k5 x 5 56 x 56 40 2
5 MBConv6, k3 x 3 28 x 28 80 3
6 MBConv6, k5 x 5 14 x 14 112 3
7 MBConv6, k5 x 5 14x 14 192 4
8 MBConv6, k3 x 3 7x7 320 1
? 1&Pco(z>?ivnlg§cFC Tx7 1280 !

Tabela 12 — Arhitektura pretrage za EfficientNet-B0
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Slika 24 — Mrezna struktura EfficientNet-B4

5.1.5. EfficientNet - V

EfficientNet koristi jednostavan i efikasan slozeni faktor za skaliranje mreze od tri
dimenzije, dubine mreze, Sirine mreZe i rezolucije ulazne slike, umesto tradicionalne metode
proizvoljnog skaliranja dimenzija mreze, zasnovane na tehnologiji pretrazivanja neuronske
arhitekture [104] do dve Racunarske inteligencije i neuronauka dobijaju optimalan skup

parametara (kompozitnih koeficijenata).

U narednim istrazivanjima 1 istrazivanju, naucnici su otkrili da mreza serije
EfficientNet nije mogla odlicno da zavrSi zadatke obuke i ucenja zbog ogranicenja i
ogranicenja eksperimentalne opreme nakon kontinuiranih testova prakti¢ne obuke. (zbog toga,
2021. godine, Mingking Tan su dodatno poboljSali EfficientNet mrezu, kreirali novu
EfficientNet-V2 mrezu i podelili je na tri podmreze S, M i L. Nakon eksperimentalne
verifikacije, u poredenju sa starom EfficientNet-V1 , nova mreza je modernizovanija, koristi

manje resursa i ima vecu stvarnu tacnost testiranja [104].

Metoda skaliranja modela (mreza serije EfficientNet) koju je predlozio Google 2019.
privukla je veliku paznju u akademskoj zajednici. Da bi se istrazio metod skaliranja modela
koji uzima u obzir i brzinu i tanost, prvo je predlozena mreza serije EfficientNet koja

istovremeno skalira tri dimenzije dubine mreze, Sirine mreze i rezolucije slike [104].

Kao $to je prikazano na slici (Slika 25) predstavlja osnovni model mreze zasnovan na
konvolucionoj neuronskoj mrezi. Ulaz je trokanalna slika u boji sa Sirinom W 1 visinom H.

Nakon konvolucije sloj po sloj, mreza bi mogla da nauci odgovarajuce karakteristike na slici;
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slici 25(b)-25(d) predstavljaju tri uobicajene metode jednostrano skaliranje mreze, odnosno:
Slika 25(b) je poboljsanje mreze iz perspektive rezolucije ulazne slike i poboljSanje efikasnosti
ucenja mreze proporcionalnim povecanjem ili smanjenjem veli¢ine ulazne slike; Slika (25) je
poboljSanje mreze i poboljSanje performansi mreze promenom broja kanala u svakom sloju
mreze; Slika 25(d) je da povecati ili smanjiti broj mreZnih slojeva tako da mreza moze nauciti
viSe specificnih informacija o karakteristikama i poboljSati efikasnost mreze. Slika 25(e)
pokazuje da se u mrezi EfficientNet, kompozitni parametri koriste za istovremeno skaliranje

gornje tri dimenzije, ¢ime se poboljSavaju ukupne performanse mreze.
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Slika 25 — Poredenje sklairanja modela

Trodimenzionalni sveobuhvatni problem skaliranja u EfficientNet-u ¢e biti izrazen u
formuli. Celu konvolucionu mrezu nazivamo J, a njen n konvolucioni sloj se moze smatrati

slede¢im mapiranjem funkcije:
Y = Fi(Xy)

Medu njima, Y;je izlazni tenzor, X; je ulazni tenzor, a njegova dimenzija je postavljena
na (H;V;, C;). Radi pogodnosti izrazavanja, dimenzija Batch u tenzoru je izostavljena; tada se

cela konvoluciona mreza J, sastavljena od k konvolucionih slojeva, moze izraziti

] =F QO ®F2®F1(X1)
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5.2. Pregled predloZene metode

Da bi se realizovalo predlozeno resenje bilo je neophodno sagledati sve prethodno
obucene modele koji su opisani u prethodnim poglavljima. Nakon sagledavanja prethodno
obucenih modela razvijena je tehnika za preobucavanje XceptionNet, EfficientNetB 1
EfficentNetV modela. Modeli su preobuceni uz upotrebu pretprocesiranja i tehnikama
regulacije. Koris¢en je Single DLCNN (Deep Learning Convolutian Network). DCLNN je
koriS¢ena za prepoznavanje okvira iz manipulisanih video materijala. Ova neuronska mreza sa
konvolucijom dubokog ucenja podesavana kroz razli¢ite parametre davala je drugacija reSenja
u pogledu odvajanja originalnih okvira od manipulisanih okvira. Parametri koje podrazumeva

ovakva mreZa su broj filtera, veli¢ina jezgra filtera i parametri za proracun gradijenta.

Ovakvu tehniku smo primenili na ve¢ pomenutom DataSetu i za izdvajanje rezultata je
koriséen GridSearch. GridSearch tehnika je obezbedena u klasi scikit-learn (besplatna
biblioteka programa za masinsko ucenje). Kada se konstruiSe ova klasa mora se obezbediti
reCnik hiperparametara za procenu. Re¢nik se formuliSe u argumentu param_grid. Ovaj re¢nik
predstavlja mapu imena parametra modela i niz vrednosti koje treba isprobati. Podrazumevano,
tacnost jeste rezultat koji je optimizovan, ali mozemo navesti i druge rezultate u argumentu
konstruktora GridSearchCV. Na ovaj nacin dobijamo i ostale rezultate koje mozemo uporediti
sa najboljim dobijenim. Takode, pretraga mreze ¢e po osnovnim podesavanjima koristiti samo
jednu nit, ali to menjamo postavljanjem argumenta n_jobs u konstroktoru GridSearchCV na
minus jedan. U ovom slucaju proces ¢e koristiti sva jezgra na dostupnoj masini. U nastavku
rada GridSearchCV proces ¢e konstruisati i proceniti jedan model za svaku kombinaciju
parametara. Unakrsna validacija Cross-Validation se koristi za procenu svakog pojedinacnog
modela. Podrazumevana vrednost je trostruka unakrsna provera, ali i ovaj parametar je menjan
prilikom istrazivanja. Zamena ovog parametra se vr$i navodenjem argumenta cv. U daljem

tekstu prikazujemo primer jednog testiranja u toku eksperimenta.

param_grid = dict(epochs=[10,20,30])

grid = GridSearchCV(estimator=model, param_grid=param_grid,\
n_jobs=-1, cv=5)

grid _result = grid.fit(X,Y)

Kada se testiranje sa podeSenim parametrima zavr§i mozemo pristupiti rezultatu

pretrage GridSearch-a u objektu rezultata koji se vaca iz grid.fit(). Kada pristupimo ovim
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rezultatima Clan best_score_ pruza pristup najboljem rezultatu uo¢enom tokom procedure
optimizacije. Uvid u najbolju kombinaciju parametara koji su ostvarili ovaj rezultat dobijamo
kroz best params .U poglavlju ,,Rezultati eksperimenta® predstavljeni su parametri koji su

dali najbolje rezultate.

Takode bitno je naglasiti da je menjana podrazumevana vrednost unakrsne validacije
(CV). U unakrsnoj validaciji podaci su podeljeni na pet delova, zatim je model uklopljen 5 puta
(folds), uz izostavljanje jedne petine podatka. Preostala petina podataka se koristi za merenje
performansi. Za jednu kombinaciju vrednosti hiperparametara, prosek od pet greSaka
predstavlja greSku unakrsne validacije. Ovakvo podeSavanje omogucila nam je jedna od
tehnika koje se koriste za CV. Izabrana tehnika je Hold-out a alternativa ovoj tehnici su bile 1
k-folds, leave-one-out, leave-p-out, stratified K-folds, repeated K-folds, nested K-folds 1 time
series CV. Tehniha Hold-out cross-validation je izabrana jer se ona najcesSce koristi na velikim
DataSet-ovima. S obzirom da DataSet koji je koriS¢en ima preko 6.000 datoteka izbor je bio
logi¢an. Pomenuta tehnika podrazumeva da se oko 80% datoteka odvoji za obuku a oko 20%

za testiranje.

Obavljen je veci broj ponavljanja sa razli¢ito podeSenim parametrima, izdvojene
rezultate koji su vredni prikazivanja, zajedno sa vrednostima parametra prikazujemo u

poglavlju ,,Rezultati eksperimenta®.

5.3. Konfiguracija DataSeta-a i prethodno obucenih modela

U ovom poglavlju je definisana ta¢na konfuguracija DataSet-a koji je koriS¢en u
eksperimentu. Radi se podela podataka na tri grupe i obrazlaze se razlog podele §to je kljucni
faktor za ispravnost i validnost rezultata. Takode definiSu se konfiguracije neuronske mreze sa

konvolucijom dubokog ucenja kao i modeli koji su koriS¢eni.

5.3.1. Konfiguracia DataSeta

Na pocetku petog poglavlja opisano je koji DataSet je koris¢en, odakle je preuzet i kako
su izvedene slike iz video materijala koje su koris¢ene u eksperimentu. U ovom poglavlju se
bavimo DataSet-om opSirnije. Vazno je napomenuti da je neophodno da DataSet bude podeljen
u vise grupa kako bi rezultati bili §to tacniji. Podaci su podeljeni u tri grupe, prva grupa je za

obuku (train), druga grupa je za test (fest) 1 treca grupa je za validaciju (validation). Razlog

87



Dusan Markovic

zbog Cega pravimo ovakvu podelu jeste jer je sama suStina masinskog ucenja da raCunari
obavljaju zadatak tako Sto mu se neSto pokaze na velikom broju primera. Na taj nacin u¢imo
racunar koriste¢i podatke koje imamo na raspolaganju. U idealnom slucaju algoritam ¢e raditi
jednako dobro sa novim podacima koje mu damo kao i sa podacima koji su ve¢ obradeni.
Razlog zasto delimo podatke na obuku, test i validaciju je da se neki od podataka zapravo
zrtvuju u svrhe obuke a da kasnije procenimo algoritam sa novim podacima koje racunar do
tada nije koristio. Ovakva podela je bitna jer Zelimo da budemo sigurni da algoritam zna da
primeni nauceno na novim podacima koji do tada nisu kori$¢eni. Broj podataka koji je koris¢en
je prikazan u tabelama ispod (Tabele 13,14,15 1 16). Sam odnos podataka koji se koristi za
ovakav vid podele nije striktno definisan. Veliki broj istraZivaca koristi oko 80% podataka za

treniranje. Ostali podaci se podele na testiranje 1 validaciju.

Grupa Broj datoteka
Grupa za treniranje 4.224
Grupa za testiranje 900
Grupa za validaciju 900

Tabela 13 — Grupe datoteka preuzetog DataSeta

Datoteke koje su koris¢ene za trening podeljene su u tri osnovne grupe. Prva predstavlja
okvire sa tre¢e sekunde originalnih videa, druga grupa predstavlja koris¢ene maske koje su
generisane 1 koje su takode preuzete iz okvira sa tre¢e sekunde. Poslednja grupa je trec¢a grupa
koja predstavlja okvir iz trece sekunde videa koji je izmenjen. Svaka od navedenih grupa ima

po 1408 okvira koji su analizirani u ovom eksperimentu.

Grupa Broj datoteka
Original 1.408
Maska 1.408
Izmenjeni 1.408

Tabela 14 — Grupe datoteka koriscenih za trening
Datoteke koje su koriS¢ene za testiranje su takode podeljene tri osnovne grupe. Grupe
su iste kao 1 za trening datoteke. U ovim grupama je koriS¢en manji broj okvira, shodno pravilu
koje je ranije pomenuto. Primenjivajuci pravilo da veéi broj datoteka koristimo za trening a
manji broj za testiranje i validaciju u test datotekama svaka grupa je imala po 300 okvira iz

tre¢e sekunde originalnih video materija preuzetih sa Google-ovog DataSeta.

Grupa Broj datoteka
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Original 300
Maska 300
Izmenjeni 300

Tabela 15 - Grupe datoteka koriséenih za testiranje
Kao poslednji DataSet koris¢en je set za validaciju. Kod njega je primenjeno isto
pravilo kao i1 za DataSet testiranja. To znaci da je 1 tu koirS¢en znatno manji broj datoteka u
odnosu na datoteke koriS¢ene u trening grupama. Kod validacije je podela takode na originalne

okvire, maske i izmenjene okvire sa trece sekunde.

Grupa Broj datoteka
Original 300
Maska 300
Izmenjeni 300

Tabela 16 — Grupe datoteka koriséenih za validaciju

5.3.2. Konfiguracija neuronske mreZe sa konvolucijom i koris¢eni modeli

Pomenuti i opisani prethodno obuceni modeli su konfigurisani uz pomo¢ Single
DLCNN (Deep Learning Convolutional Neural Network). Neuronska mreza sa konvolucijom
dubokog ucenja koja je koriS¢ena je dizajnirana da razlikuje okvire preuzete iz video materijala
kao prava lica ili lazna u sistemu racunarski potpomognute detekcije CAD (Computer-aided
detection). Za obuku i testiranje DLCNN koriS¢en je DataSet koji je definisan u prethodnom
poglavlju. Za prave i ispravne strukture lica kori§¢ene su slike kreirane od okvira iz trece
sekunde sa originalnih video materijala iz DataSeta. Takode za obuku i trening DLCNN bili su
neophodni 1 okviri iz tre¢e sekunde iz manipulisanih video materijala koji su takode deo ovog
DataSet-a. DLCNN arhitektura je izabrana variranjem broja filtera, veli¢ine jezgra filtera i

parametara proracuna gradijenta u slojevima konvolucije.

Za pretragu najbolje varijacije koriS¢en je GridSearch. Pomenuti alat se koristi za
optimizaciju prilikom podeSavanja hiperparametara. DefiniSe se mreza parametara koju Zelimo
da obradimo i odatle biramo najbolju kombinaciju parametara. Kada dobijemo takve rezultate
potrebno je da se uzme u obzir 1 greska unakrsne validacije CV (Cross-Validation). Prilikom
testiranja performansi modela sa ovakvim kombinacijama hiperparametara, verovatno da

postoji rizik od preterivanja. Rizik od preterivanja znaci da se moZze desiti da je samo slucajno

89



Dusan Markovic

skup podataka za obuku dobro odgovarao ovoj specificnoj kombinaciji hiperparametara.
Ucinak na ovim podacima u stvarnom i realnom okruzenju bi mogao biti losiji. Da bismo dobili
pouzdaniju procenu performansi kombinacije hiperparametara moramo uzeti u obzir gresku
unakrsne validacije. U unakrsnoj validaciji podaci su podeljeni na pet delova, zatim je model
uklopljen 5 puta (folds), uz izostavljanje jedne petine podatka. Preostala petina podataka se
koristi za merenje performansi. Za jednu kombinaciju vrednosti hiperparametara, prosek od pet
greSaka predstavlja greSku unakrsne validacije. Uz pomo¢ ove metode dobijamo konacni izbor

kombinacije parametara pouzdanijim.

Takode, neophodno je odrediti pravu tehniku kojom se koristi CV. Postoji vise
razlicitih tehnika, neke od njih se obi¢no koriste, dok druge rade samo u teoriji [ 105]. Izdvojeno
je 8 tehnika kao najcesc¢e koriste a posebno je opisana i tehnika zadrzavanja. Izdvojene tehnike

su:

e Hold-out

o K-folds

e Leave-one-out

e Leave-p-out

o Stratified K-folds
e Repeated K-folds
e Nested K-folds

o Time series CV

Prilikom ovog eksperimenta koriS¢ena je tehnika Hold-out cross-validationt. Ovakva
tehnika unakrsne provere podrazumeva da se oko 80% datoteka odvoji za obuku a oko 20% za
testiranje, o ¢emu smo ve¢ pricali u prethodnom poglavlju gde je obrazlozeno kako je
konfigurisan ceo DataSet koji je koriS¢en prilikom eksperimenta. Ovakava tehnika se najcesce

koristi za velike DataSet-ove.

Takode prilikom ovog eksperimenta uceni su ansambali dubokih neuronskih mreza
tehnikom tezinskog wusrednjavanja (Weighting Average). Tezinsko usrednjavanje ili
ponderisani prosek je proracun koji uzima u obzir razlicite stepene vaznosti brojeva u skupu

podataka. Prilikom izraCunavanja teZinskog usrednjavanja svaki broj u skupu podataka se
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mnozi sa unapred odredenom tezinom pre nego Sto se napravi kona¢ni proracun. Tezinski
usrednjavanji rezultat moze biti tacniji od jednostavnog proseka u kome je svim brojevima u
skupu podataka dodeljena ista tezina. Formula kojom se izraCunava ova vrednost je

predstavljena u formuli ispod.

n
2i=1 WiX;
W= ——
W
i=1""1
Oznaka Znacenje
w Tezinsko usrednjavanje
n Broj pojmova za koji se radi usrednjavanje
W; Tezine primenjene na X vrednostima
X; Vrednosti podataka koji se usrednjuju

Tabela 17 — Parametri korisceni za izracunavanje tezinskog usrednjavanja

5.3.3. Koriséena metrika

U ovom poglavlju opisuje se metrika uz pomo¢ koje smo dosli do rezultata. Parametri
koje smo izracunavali su tacnost (accuracy), preciznost (precision), FAR (fake image classified

as real image).

Za svaki od navedenih rezultata izdvojeni su opisi i formule uz pomo¢ kojih su

dobijeni rezultati.

Tacnost se definiSe kao procenat tacnih predvidanja za podatke testa. IzraCunava se

deljenjem tacnih predvidanja sa brojem ukupnih predvidanja

Tatna predvidanja

Tacnost =
acnos Ukupna predvidanja

Preciznost se definiSe kao deo relativnih primera, istinski pozitivnih medu svim primerima za

koje je predvideno da pripadaju odredenoj klasi.

Istinski pozitivni

Preciznost = - - — " —
Istinski pozitivn + LaZno popzitivni
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FAR se definiSe kao deo primera za koje je predvideno da pripadaju klasi u odnosu na
sve primere koji zaista pripadaju klasi. U mnogim radovima se FAR naziva recall pa je bitno
naglasiti da su te vrednosti iste.

Istinski pozitivni
FAR

~ Istinski pozitivni + Lazno negativni

5.4. Rezultati eksperimenta

Najbolji rezultati prepoznavanja veStacki modifikovanih video materijala za ovaj
dataset ostvareni su metodima ucenja dubokih neuronskih mreza (Deep Learning), koji kao
osnovu koriste ve¢ obucene modele, formirane obucavanjem na osnovu miliona slika velikog
broja razlicitih objekata (ImageNet). Usvojeni metod vrsi preobucavanje ovakvih modela
(Transfer Learning), uz upotrebu pretprocesiranja (Facial Extraction), metoda augmentacije
slika 1 viSe tehnika regularizacije u obucavanju pojedina¢nih mreza. Tacnost je povecana
ucenjem ansambala dubokih neuronskih mreza tehnikom tezinskog usrednjavanja (Weighting

Average) s dodatnom nelinearnom optimizacijom. U sledec¢oj tabeli prikazani su rezultati testa.

Prethodno

trenirani Konfiguracija Metoc!. Tacnost Preciznost FAR
. evaluacije
modeli
Single DLCNN 5-fold CV 92.9% +- 0.6 0.9297 0.0810
XceptionNet

Ensemblel, n=7 Hold-out 0.8 96.5% 0.9622 0.0597
Single DLCNN 5-fold CV 92.9% +-2.0 0.9314 0.0611

EfficientNetB4
Ensemble2, n=7 Hold-out 0.8 96.8% 0.9484 0.0597
Single DLCNN 5-fold CV 94.4% +-1.0 0.9469 0.0643

EfficientNetV2
Ensemble3, n=5 Hold-out 0.8 96.5% 0.9423 0.0672

Tabela 18 — Rezultai eksperimenta preucenih modela
U daljem tekstu se prikazuju pojedinacni rezultati za koriS¢ene prethodno obucene modele.

Prikazana su tri grafika na kojima se vidi srednja vrednost za WA ansamble trenirane prethodno

opisanim metodama i konfiguracijama.

Prikaz rezultata u¢enja WA ansambla za osnovni model XeptionNet, broj ¢lanova (n)
od 1 do 12. Na grafikonu ispod moze se primetiti razlika rezultata kada je izvrSena tezinska

optimizacija tj. usrednjavanje i rezultata pre izvrSavanja optimizacije. Za skup podataka sa
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istom tezinom vaznosti rezultati su nizi nego za skup podataka koji je koristio usrednjavanje
(Weighting Average). Taénost ovog eksperimenta je 96.45% a do ovog proracuna smo dosli
koriste¢i metrike koje su objasnjene u prethodnom poglavlju poglavlju. FAR vrednost je

5.97%.
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Grafikon 4 - Prikaz rezultata za XceptionNet
Predvideno
Manipulisani Pravi
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Pravi 1 146

Tabela 19 — Tabelarni prikaz za XceptionNet

Accuracy (Xceptionnet) = 96.45%

False Acceptance Rate (FAR) = 5.97% (fake image classified as real image)

Prikaz rezultata u¢enja WA ansambla za osnovni model EfficientNetB4, broj ¢lanova
(n) od 1 do 10. Na grafikonu ispod moze se primetiti razlika rezultata kada je izvrSena tezinska
optimizacija tj. usrednjavanje i rezultata pre izvrSavanja optimizacije za pomenuti model. Za
skup podataka sa istom tezinom vaznosti rezultati su niZi nego za skup podataka koji je koristio
usrednjavanje (Weighting Average). Tacnost ovog eksperimenta je 96.81% a do ovog
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prora¢una smo dosli koriste¢i metrike koje su objasnjene u prethodnom poglavlju poglavlju.

FAR vrednost je 5.97% 1 ujedno ovo je najbolji rezultat koji smo ostvarili ovom metodom.
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Tabela 20 - Tabelarni prikaz za EfficientNetB4

Accuracy (EfficeintB4) = 96.81%

False Acceptance Rate (FAR) = 5.97% (fake image classified as real image)

Prikaz rezultata ucenja WA ansambla za osnovni model EfficientNetV2, broj Clanova
(n) od 1 do 10. Na grafikonu ispod mozZe se primetiti razlika rezultata kada je izvrSena teZinska
optimizacija tj. usrednjavanje i rezultata pre izvrSavanja optimizacije. Za skup podataka sa
istom tezinom vaznosti rezultati su nizi nego za skup podataka koji je koristio usrednjavanje

(Weighting Average). Taénost ovog eksperimenta je 96.45% a do ovog proracuna smo dosli
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koriste¢i metrike koje su objaSnjene u prethodnom poglavlju poglavlju. FAR vrednost je

6.72%.
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Tabela 21 - Tabelarni prikaz rezultata za EfficientNetV2

Accuracy (EfficeintV2M) = 96.45%

False Acceptance Rate (FAR) = 6.72% (fake image classified as real image)

Iz prethodnog istrazivanja i eksperimenta moze se zakljuciti da smo ostvarili preciznost
od 96.8%. Ova preciznost je ostvarena kroz koriS¢enje tri prethodno obucena modela.
PreobuCavanjem ovih modela uz upotrebu pretprocesiranja 1 tehnikama regulacije u
experimentu su dobijeni razliCiti rezultati. Najbolji rezultat je pokazao preobuceni model
EfficientNetB4 u kome je primenjena tehnika zadrzavanja ( Hold-out ) koji je uklopljen pet
puta (5 folds). Kako bi preciznost i tacnost eksperimenta bila pouzdana koristila se tehnika CV

(cross-validation). Ostvareni rezultati se smatraju zadovoljavaju¢im, ali postoje ideje 1 za dalje
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usavrSavanje. Neke od ideja su prikazane u razmatranju diskusije rezultata a neke su ostavljen

za dalju razradu 1 moguce komercijalno resenje.

5.5. Poredenje dobijenih rezultata sa rezultatima drugih relevantnih metoda

U ovom poglavlju porede se druge razli¢ite metode i tehnike za prepoznavanje
manipulisanih video materijala sa tehnikom 1 metodom koja je koris¢ena u ovom istrazivanju.
U poglavljima 5.4.1, 5.4.2 1 5.4.3 su opisana tri naucno istrazivacka rada razliCitih autora sa

osvrtom na njihove rezultate.

5.5.1. Poredenje predloZene metode sa sistemom za detekciju koji ukljucuje LSTM za

obradu okvira

Pravimo osvrt na nauc¢no istrazivacki rad pod nazivom ,, Deepfake Video Detection

Using Recurrent Neural Networks “ [106].

U ovom radu je predlozen sistem detekcije koji ukljucuje LSTM za obradu okvira
izdvojenih iz videa. U konvolucionom LSTM-u postoje dve bitne komponente koje su koristili
da bi uocili nedoslednosti izmedu razlicitih okvira zbog procesa zamene. Jedna komponenta je
CNN za izdvajanje karakteristika a druga je LSTM koji je koriS€en za analizu vremenskih
sekvenci. Za evaluaciju metode koristili su DataSet od 600 video zapisa. Koriste¢i ovaj metod

ostvarili su 94% tacnosti.

5.5.2. Poredenje predloiene metode sa metodom koja za detekciju koristi karakteristike na

mezoskopskom nivou

Pravimo osvrt na naucno istrazivacki rad pod nazivom ,, MesoNet: A Compact Facial

Video Forgery Detection Network“ [57].

U ovom radu je predloZzen metod koji ima funkcionalnost koja bez ljudskog napora
prati manipulaciju video snimaka i uglavnom se fokusira na tehnike koje su koriS§¢ene za
stvaranje realisti¢nih i spojenih video zapisa kao $to su Face2Face 1 Deepfake. Obe tehnike

imaju sli¢ne prirode manipulisanja i one imaju slede¢e mane:

e Ulazni podaci su komprimovani na manjem prostoru kodiranja $to ¢ini izlaz

zamucéenim

e U nekim okvirima nema rekonstrukcije lica
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Za detekciju tih mana autori su koristili dve arhitekture koje koriste karakteristike na
mezoskopskom nivou. Rezultati su prikazali da postoji smanjenje ta¢nosti sa porastom nivoa
kompresije u video zapisima. Takode dokazali su da usta i o¢i igraju vaznu ulogu u otkrivanju
manipulisanih video materijala koji su napravljeni Deepfake tehnikom. Tvrdnja autora je da su
na ovaj nacin dobili stopu detekcije od 98% za Deepfake materijale i 95% za Face2Face

materijale.

5.5.3. Poredenje predloiene metode sa metodom koja se fokusira na fizioloSke signale

ljudskog ponasanja

Pravimo osvrt na nauc¢no istrazivacki rad pod nazivom ,,In Ictu Oculi: Exposing Al

Created Fake Videos by Detecting Eye Blinking “ [107].

Autori u ovom radu su se fokusirali na fizioloSke signale ljudskog ponaSanja, takvi
signali nisu dobro predstavljeni u manipulisanim video snimcima. Oni su iskoristili ¢injenicu
da je prepoznatljivo odsustvo ovakvih znakova. Znakovi mogu upucivati na prirodne i
neprirodne pojave kod pojedinca. U obzir su uzeti znakovi kao Sto su treptanje oka (brzo ili
sporo), izraz lica i slicno. Deepfake generisani video materijali nemaju realnu funkciju treptaja
oka. Ovo predstavlja znacajnu manu koju su autori iskoristili i predlozili su algoritam koji
obuhvata dva dela. Jedan je prethodna obrada koja ukljucuje ekstrakciju lica i poravnjanje, a

zatim se Salje na drugi korak dugoro¢ne rekurentne konvolucione mreze (LRCN).

Da bi testirali 1 obucili ovaj metod, koristili su sopstveni generisani skup podataka i
autori su zadovolji preciznoS¢u. Preciznost nece biti procentualno prikazana jer su autori

koristili svoj skup podataka, dok u ovom radu izdvajamo zanimljivost same metode.

5.5.4. Poredenje predloZene metode sa metodom masinskog ucenja koja koristi Support

Vector Machine

Pravimo osvrt na naucno istrazivacki rad pod nazivom ,,Image feature detectors for

deepfake video detection““ [108].

U ovom radu Autori predlazu jedinstvenu metodu za prac¢enje Deepfake manipulisanih
video materijala uz pomo¢ masinskog ucenja koriste¢i algoritam SVM (Support Vector
Machine). Ovakva tehnika se pokazala kao jedna od najkorisnijih. Ima cetiri razlicita tipa

jezgra. Tipovi jezgra su linearni, sigmoidni, radijalna bazna funkcija i polinom funkcija. Jezgra
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se koriste za reSavanje razliCitih vrsta problema u mnogim oblastima. Oni koriste Cinjenicu da
postoje neke nedoslednosti u generisanim slikama kao $to su razlike u uslovima i okruzenju.
Iskoristili su ovaj nedostatak tako Sto su posmatrali ivice izmedu osobe i okruzenja. Koristili

su razli¢ite metode matrica konfuzije a najbolji u¢inak koji su dobili je 94.5%.

5.6. Oblast primene predloZenog reSenja

Predlozeno reSenje se moze primeniti u mnogim oblastima. U prvom i drugom
poglavlju disertacije spominjane su negativne strane deepfake tehnologije. Receno je da se
masovno koristi u video materijalima koji se danas lako mogu deliti preko interneta. Takode
iste tehnike se mogu primenjivati i na fotografijama koje mogu izazvati negativne dogadaje i
neprijatne situacije. Predlozenim reSenjem mozemo detektovati manipulisane video materijale
kojima imamo pristup u relativno kratkom vremenu. Ukoliko se radi o fotografijama, ceo
proces detektovanja laziranog materijala je jo§ laksi i brzi. Shodno ovim €injenicama bez obzira
da li se na globalnoj mrezi pojavio zlonamerni manipulisani video politicara, glumca, glumice,
sportiste ili bilo koje javne licnosti, u mogucnosti smo da adekvatno i sa velikom ta¢no$¢u
dokazemo da je video manipulisan. Time bi dokazali da osoba sa fotografije ili video materijala
nije stvarna i samim tim diskreditovali bi bilo kakve informacije prenete na toj fotografiji ili u

video materijalu.

U prethodnom pasusu za primer su uzete javne li¢nosti, bitno je znati da se napretkom
tehnologije omogucilo brzo i lako kreiranje manipulisanih materijala tako da sada svako ko
poseduje racunar za komercijalnu upotrebu ili kvalitetniji mobilni telefon moze da kreira takav
sadrzaj. Uzimajuci u obzir ove Cinjenice sasvim je prirodno da su se i fizicka lica koja nisu
javne li¢nosti niti funkcioneri nasli na ovakvim foto ili video materijalima. Ovakvi materijali
su uglavnom S$aljivog karaktera i brzo se dele po drustvenim mrezama bez opasnosti da
prouzrokuju velike svetske probleme, ali svakako mogu dovesti do neprijatnih situacija za

pojedinca.

Razvijanjem metode za detektovanje manipulisanih materijala smatramo da smo
pomogli u nameri da se smanji broj zlonamernog sadrzaja na globalnoj mrezi. U budu¢em radu

planiramo unapredenje ovog modela, ali i eventualnu komercijalizaciju istog.
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6. Zakljucak
6.1. Ostvareni rezultati i doprinosi

Istrazivanje je zapoceto analizom prethodnih modela predvidenih za detekciju
manipulacije video materijala kroz Deepfake tehniku. Pazljivo su posmatrani prethodno
obuceni modli 1 njihovi parametri. Posmatrani prethodno obuceni modeli su XceptionNet,
EfficientNetB 1 EfficientNetV. Parametri ovih modela koji su menjani u procesu preobucavanja
su konfiguracija mreze SingleDLCNN, broj fold-ova kao i vrednost za Hold-out tehniku.
KoriS¢en je DataSet sa preko 6000 datoteka od kojih je veci broj datoteka koriS¢en za treniranje
neuronske mreze a ostale datoteke su koriS€ene za testiranje 1 validaciju. Za izdvajanje
najboljih rezultata koris¢en je CV (Cross-Validation) a ta¢nost istih je uvecana tehnikom
tezinskog usrednjavanja tj. optimizacijom tezine. Prikazani su rezultati za sva tri prethodno

obucena modela a najbolji rezultat je ostvaren uz pomo¢ EfficientNetbB4.

Iz prethodno opisanog istrazivanja i eksperimenta moze se zakljuciti da je najbolji
ostvareni rezultat 96.8% (FAR = 5.97%)koji je dobijen uz pomocu EffecientNetB4
preobucenog modela. Takode predstavljeni su i rezultati druga dva posmatrana preobucena
modela. Model XceptionNet ostvario je rezultat od 96.45% dok je model model EfficientNetV2
ostvario isti taj rezultat odnosno 96.45%. Iako je ta¢nost ova dva modela na prvi pogled ista
vrednost FAR (fake images classified as real image) se razilikuje. U prvom slucaju za Xception
net je iznosila 5.97% a u drugom slucaju za EfficientNetV2 iznosila je 6.72%. U poredenju sa
ostalim rezultatima smatramo da je ovaj rezultat dobar i da se dodatnim unapredenjem moze

dodatno poboljsati. Ideja za dodatno unapredivanje je opisana u slede¢em poglavlju.

Predlozeno reSenje se moze primeniti u mnogim oblastima. Razvijanje Deepfake
tehnologije pokazalo je da se moze koristiti u dobre, ali da moze koristiti i u zlonamerne svrhe.
Ovakvim reSenjem mozemo sa velikom ta¢nosti i preciznosti odrediti koji video materijali su
modifikovani tj. sa kojim video materijalima je vrSena manipulacija i na takav na¢in mozemo
smanjiti ucinak zloupotrebe. Npr. ukoliko je neko kreirao zlonamerni manipulisani video uz
pomo¢ Deepfake-a u nameri da diskredituje odredenu osobu, na ovaj nacin mozemo dokazati

manipulaciju i demantovati diskreditaciju.
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Ukoliko se radi o manipulaciji foto materijala, ovakav proces bi bio jos$ laksi 1 brzi 1
shodno tome mogli bi u relativno kratkom vremenskom periodu da reagujemo i upozorimo na

diskriminiSuc¢u fotografiju.

6.2. Predlog daljeg rada

Za dalje usavrSavanje ovakve tehnike predlaze se viSestepena provera. U ovoj
disertaciji DataSet je sastavljen od jednog okvira sa tacno treCe sekunde originalnih 1
manipulisanih video materijala. Ostavljamo moguénost da se u daljem razvijanju tehnike ista
tehnologija iskoristi viSe puta, ali na viSe razli¢itih okvira. Npr. ukoliko video traje dva minuta
tj. 120 sekundi, mozZe se uzeti okvir na svakih deset sekundi i na taj na¢in izdvojiti 12 razli¢itih
okvira nad kojima treba ponoviti isti proces. Ovakvim postupkom verujemo da bi sa jos vise
preciznosti 1 tatnosti mogli kroz masinsko ucenje ustanoviti sa kojim video materijalima je

manipulisano a koji su originalni.

Takode, kao predlog daljeg rada predlaze se analiza primene opisanih modela u
sluajevima razli¢itih formata. Napretkom tehnologije raste zastupljenost video materijala
drugacijih formata. Prvenstveno mislimo na formate Augmented Reality (AR), Virtual Reality

(VR) i Reality 360°.
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