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Predmet istrazivanja je prostorno-vremenska dinamika
upotrebe bespilotnih letelica od strane nedrzavnih oruzanih
grupa u nedrzavnim oruzanim sukobima sa namerom
¢injenja nasilja, a bazira se na primeni utemeljene (eng.
grounded) teorije (GT), tj. vodeno je idejom da
prikupljanje, klasifikacija i analiticka obrada istorijskih
podataka — sadrzanih u jedinstvenoj bazi podatka sa
informacijama, primarno obogacenih preciznim
vremenskim i geografsko-numeri¢kim atributima —
omogucuje opisivanje specifikuma predmetne pojave.
Vremenska odrednica za opservaciju istraZivane pojave
postavljena na period od 2000. do 2020. godine, sa
akcentom na izucavanje desavanja u poslednjih pet do
deset godina, radi postizanja $to vece aktuelnosti
istrazivanja. Prostorni obuhvat istrazivanja je globalan.
Ciljevi istrazivanja su: (i) ispitivanje 1 utvrdivanje
aktuelnog prostornog i vremenskog specifikuma
posmatrane pojave, tj. njene ucestalosti, dinamike i
postojeceg trend; (ii) da se primenom adekvatne nauc¢no-
istrazivacke metodologije i analitickog pristupa unaprede
postojeca saznanja iz posmatrane oblasti, te obezbede nova
koja su do sada nedostupna o ovom bezbednosnom
izazovu; (ii) afirmacija primene statistike, kvantitativne i
geo-prostorne analitike u nauci bezbednosti, kao metoda
koja zauzimaju znac¢ajno mesto u realizaciji istrazivanja
bezbednosnih pojava. Rezultati istrazivanja potvrduju da je
primena GT u kombinaciji sa predstavljenim
instrumentarijem omogucila konkretne dokaze o evoluciji
posmatrane pojave u postavljenim istraziva¢kim okvirima,
pri ¢emu su njen istorijski 1 aktuelni prostorni i vremenski
specifikum, ucestalost, dinamika, te postojeci trend jasno
vizueliziran — podjednako kvantitativnim grafickim te geo-
spacijalnim statickim i dinamickim prikazima — i opisani u
onoj meri koliko je obrada jedinstvenog informacionog
agregata, to omogucila. Disertacija nudi informacije koja
su do sada nisu bile dostupne u stru¢noj i akademskoj
javnosti 0 ovom savremenom, narastaju¢em
bezbednosnom izazovu, i ujedno dodatno afirmise
kapacitete vremensko-prostorne analitike u domenu nauke
bezbednosti, a kao metoda koja zna¢ajno mesto u
istrazivanju bezbednosnih pojava; opisom statusa i
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evolucije posmatrane bezbednosne pojave, istraZzivanje
ukazuje i na percipirane negativne implikacije koje ona
moze imati na sektor bezbednost u danasnjem globalnom
drustvu. Iako istrazivanje omogucuje kvantitativan i geo-
spacijalni uvid u evoluciju i kapacitete proliferacije
proucavane pojave, moguénost predvidanja buducih
dogadaja na osnovu proslih, primenom isklju¢ivo
statisticke analitike, u prouc¢avanju bezbednosnih pojava,
ostaje realno limitirana. Njihovo iskazivanje
podrazumevalo bi izradu modela za odredivanje stepena
verovatnoce i postojanja uslova za dalji razvoj, Sto se
realno moze smatrati smernicom ka prostoru
plodotvornom za dalja predmetna istrazivanja; Sto vise
imajuéi u vidu da takva istrazivanja, po svom karakteru
moraju biti kvalitativnog tipa, a predstavljajuci logican
nastavak naucno-istrazivanja po realizaciji kvalitativnih
analitickih procesa. Takva istraZivanja prakti¢no ¢e zalaziti
u domen projekcije, odnosno predvidanja dalje
potencijalne upotrebe bespilotnih letelica od strane
nedrzavnih oruzanih grupa, tj. mogu omoguditi funkciju
vremenska dinamika u ovoj disertaciji istrazena, prikazana
i opisana.
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Abstract: The subject of this dissertation is the space-time dynamics
AB of the use of unmanned aerial vehicles by non-state armed

groups in non-state armed conflicts with the intention of
committing violence; it is based on the application of
grounded theory (GT), i.e. it is guided by the idea that the
collection, classification and analytical processing of
historical data - contained in a single database of
information, primarily enriched with precise temporal and
geographical-numerical attributes - allows description of
the specifics of the subject phenomenon. The time
determinant for the observation of the researched
phenomenon is set for the period from 2000 to 2020, with
an emphasis on the study of events in the last five to ten
years, in order to achieve the greatest possible topicality of
the research. The spatial scope of the research is global.
The objectives of the research are: (i) examination and
determination of the current spatial and temporal specifics
of the observed phenomenon, i.e. its frequency, dynamics
and existing trend; (ii) application of existing scientific
research methodology and analytical approach with goal of
improving the existing knowledge in the observed area,
and to provide new knowledge that is not available so far
about this security challenge; (iii) affirmation of the
statistics, quantitative and geo-spatial analytics in security
science, as methods that occupy a significant place in the
implementation of research on security phenomena. The
results of the research confirm that the application of GT
in combination with the presented methodology provides
concrete evidence of the evolution of the observed
phenomenon in the set research framework(s), where its
historical and current spatial and temporal specificity,
frequency, dynamics, and existing trend are clearly
visualized (via static and dynamic geo-spatial
representations) and described to the extent that the
processing of a uniquely created information aggregate has
made it possible. The dissertation offers information that
has not been available to the professional and academic
public about this modern, growing security challenge, and
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at the same time additionally affirms the capacities of
time-space analytics in the field of security science, as a
method that has a significant place in research of security
phenomena. By describing the status and evolution of the
observed security phenomenon, the research also points to
the perceived negative implications that it may have on the
security sector in today's global society. Although the
research provides quantitative and geo-spatial insight into
the evolution and proliferation capacities of the studied
phenomenon, the possibility of predicting future events
based on the past, using exclusively statistical analytics, in
the study of security phenomena, remains realistically
limited. Their expression would imply the development of
a model for determining the degree of probability and the
existence of conditions for further development, which can
be considered as a guideline towards a fruitful space for
further subject research; as much as possible, bearing in
mind that such research, by its nature, must be of a
qualitative type, and representing a logical continuation of
scientific researches that come after finalization of
qualitative analytical processes. Such research will
practically engage into the domain of predicting further
potential use of unmanned aerial vehicles by non-state
armed groups, i.e. could enable the function of anticipation
of security threats whose broader spatial-temporal
dynamics are researched, presented and described in this
dissertation.
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ISTORIJSKI OMAZ — LICNA REFLEKSIJA DOKTORANDA

na izucavanu bezbednosnu problematiku

Doktorand poseduje vlastito i direktno predmetno iskustvo (bezbednosni incident bez
presedana u istoriji mirovnih operacija organizacije UN) kada je bio izloZen napadu
teroristicke organizacije Al-Quaeda na instalacije (bazu) organizacije UN, u podrucju

Sahare (Sahel), region i mesto Tombouctou, gde obavija trenutnu sluzbenu funkciju,

dana 14 Aprila 2018. godine. Obaavestajna priprema ove borbene akcije Al-Quaede

izvrSena je i upotrebom komercijalnih bespilotnih letelica.*

*Informacije su dostupne u otvorenim izvorima i ne predstavljaju poverljivu informaciju organizacije UN.
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1. UVODNA RAZMATRANJA

1.1.  Evolucija upotrebe komercijalnih bespilotnih letelica

Komercijalnom bespilothom letelicom (eng. Unmanned Aerial Vehicle — UAV), ili
popularno nazivanim dronom? [u daljem tekstu ’bespilotna letelica’] definiSemo svaki daljinsko
upravljani vazduhoplov koji se moze legitimno nabaviti na slobodnom trzistu, u cenovnom rangu
od nekoliko stotina do nekoliko hiljada dolara — bilo kao finalni, unapred sastavljen tehnoloski
proizvod, ili u delovima, a za Cije sastavljanje i pustanje u upotrebu danas prakti¢no ne postoje
nikakvi zasebni stru¢ni zahtevi ili obuka. Bespilotne letelice su relativno vrlo lake, tihe i prakti¢no
neprimetne za neobuceno oko i uho, kao i za mnostvo postojecih senzorskih uredaja. Njihov
operativni domet se moze protezati na nekoliko desetina kilometara i do 30 minuta leta sa

kapacitetom jednog baterijskog ili punjenja pogonskim gorivom.

Kako nove tehnologije, u rasponu od razli¢itih uredaja, masina, robota ili softverskih
paketa, drustvenoj zajednici omogucavaju bolje i brze obavljanje razli¢itih zadataka te uopste
poboljsavaju ljudsku efikasnost, tako i industrija komercijalnih letelica postaje danas sve
raznovrsnija i inovativnija. Njihova sve veca upotreba je u poslednje dve decenije znacajno
omogucena tehnoloSkim napretkom i dostignu¢ima u domenima minijaturizacije elektronskih i
elektro-mehanickih komponenti, globalizacije, Internet trgovine, Cetvrte industrijske revolucije

(eng. 4th Industrial Revolution - 4IR), te usponom Interneta stvari (eng. Internet of Things - 10T).

2Eng. Imenica “drone” ozna¢ava kontinuirano zujanje niskog intenziteta. U tekstu autor ¢e radi jednostavnosti zadrzati
izraz koji je udomacen u sprskom jeziku - ‘dron. ICAO - International Civil Aviation Organization / Organizacija
medunarodne civilne avijacije definiSe *dron’ kao letelicu i njene pridruZene elemente koja funkcioniSe bez prisustva
pilota u samoj letelici.
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Proliferacija i Siroka komercijalna dostupnost ovih sistema podrZzani su i pojavom sve jeftinih,

dostupnijih, te jednostavnih (eng. Do It Yourself — DIY) bespilotnih letelica.

lako vec¢ svestrano primenjivani, ukupna drustvena upotrebna vrednost bespilotnih letelica
jo§ uvek nije u potpunosti istrazena, dokazujuc¢i da se tehnoloska reSenja u drone industriji
konstantno unapreduju, zajedno sa kapacitetom kojim oni mogu znacajno da olaksaju Citav spektar
ljudskih delatnosti. Bespilotne letelice su se danas u potpunosti uklopile u nase zivote i ve¢ su
postale gotovo vitalne u obavljanju zadataka kao S$to su: traganje i spasavanje, inspekcije i
osmatranja opasnih i nedostupnih okruzenja i objekata, bezbednosnog nadzora i izvidanja,
senzorne identifikacije, vazdu$nog snimanja i fotografisanja, izvestavanja, geografskog i
geodetskog mapiranja, naucnih i istrazivackih aktivnosti, obrazovanja, pruzanja usluga vazdusnog
saobracaja roba, marketinga, medijskih aktivnosti, detekcije radijacije, eksplozivnih ili opasnih
sredstava, u rudarstvu, naftnoj i gasnoj industriji, civilnom vazduhoplovstvu, poljima energetike,
zdravstvene zastite, isporuke medicinskih materijala i lekova, osiguranja, borbe protiv pozara,
poljoprivrede itd... te kona¢no primene od strane organa vlasti i primene sile (vojnih i policijskih

organa).

Rastuc¢i ekosistem softverskih resenja i bespilotnih letelica danasnjice po default-u
omogucava objedinjavanje same letelice i asortimana dodatne opreme koja moze da ukljucuje
svetlosne i zvuéne uredaje, kamere, mikrofone, senzore, roboticke produzetke (ruke), radio ili
Internet transpondere te mnoge druge savremene tehnologije. Danas bespilotnim letelicama
mozemo upravljati mi sami ili one pak mogu leteti nezavisno po unapred programiranim

putanjama... one su postali nasi najbolji prijatelji, ali neretko postaju i nasi najgori neprijatelji.
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1.2. Naoruzavanje bespilotnih letelica i njihova upotreba sa namerom ¢injenja nasilja

Kako istorija pokazuje da svaka znacajna tehnoloska inovacija podsti¢e i pojavu njene
dvojne (eng. dual use) upotrebe — tj. one koja se moze odnositi na nemiroljubive ciljeve —evolucija
bezbednosnih izazova i asimetri¢nih pretnji danasnjice prouzrokovali su da bespilotne letelica
podlezu sve izrazenijoj eksploataciji od strane Sirokog spektra zlonamernih, neprijateljski
nastrojenih te agresivnih ili kriminalno orjentisanih grupa, te nedrzavnih (eng. non-state) aktera

koji pribegavaju izvodenju nasilnih aktivnosti.

Njihova zainteresovanost za nacine kako da iskoriste bespilotne letelice za neovlaséeno
vizuelno posmatranje, prikupljanje informacija, preduzimanje (eng.) cyber napada, izvodenje
kriminalnih aktivnosti, eksploataciju vertikalnog vektora dejstva za isporuku zabranjenih materija,
te izvrSenje raznih zakonom nedozvoljenih aktivnosti, ukljucujuéi transport opasnih, zabranjenih,
Stetnih ili smrtonosnih tereta, je vise nego zabrinjavajuca. Posmatrano podjednako sa aspekta
bezbednosne nauke i prakse, ova pojava indikuje postojanje kapaciteta za uvecanje bezbednosnih
rizika i pretnji u mnogostrukim bezbednosno osetljivim (i kriti¢cnim) scenarijima kako u

nacionalnim, tako i regionalnim ili svetskim razmerama.

Dokumentovani sluéajevi objedinjavanja (eng. bundling) bespilotnih letelica i ubojnih
sredstava, tj. njihove transformacije u oruzja, sluze kao potvrda da zlonamerno nastrojeni entiteti
u savremenom bezbednosnom okruzenju intenzivno i relativno uspesno eksperimentiSu sa
njihovim naoruzavanjem (eng. weaponizing), ukljucujuéi unapredenje takticno-tehnickih i letnih

karakteristika ovih uredaja.

Stanje druStvene svesti o ovakvom razvoju dogadaja danas postaje Sve izrazenije, a
incidentne situacije koje impliciraju upotrebu bespilotnih letelica sa namerom ¢injenja nasilja
postaju sve vidljivije, primarno zahvaljujuci sveprisutnosti i penetracionoj moci (eng.) mainstream
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medija i Internet baziranih drustvenih mreza (eng.) social media koji ¢ine ovakve informacije
dostupnima. Isti predstavlja svojevrstan istrazivacki izazov podjednako za akademike i prakticare
iz oblasti bezbednosti, obzirom da moze prouzrokovati bezbednosne interference za Sirok skup
individualnih 1 drustvenih odnosa i delatnosti, a Sto zahteva kontinuirano pracenje i sticanje novih
saznanja 0 razvoju ove pojeve. Ove delatnosti ukljucuju, ali se ne ograni¢avaju na: li¢nu
bezbednost, privatnost, javnu sigurnost i bezbednost, bezbednost informacija, =zastitu i
obezbedenje drzavnih granica, zaStitu vitalne i1 kriticne infrastrukture, vazdu$ni transport,

sprovodenje zakona, aktivnosti snaga javnog reda i mira, vojske itd.

1.3. Predmet istrazivanja - Istrazivacki fokus — Istrazivacko pitanje

Predmet ovog nau¢no-istrazivackog rada jeste prostorno-vremenska dinamika, tj. evolucija
upotrebe bespilotnih letelica od strane nedrZavnih oruZanih grupa u nedrzavnim oruzanim

sukobima, a sa namerom ¢injenja nasilja.

Kako se po formulaciji predmeta istrazivanja proces traganja za nau¢nom spoznajom
inicira postavljanjem razloznog upita, istom se u ovom radu pristupa sa izri¢itim, direktnim te u
neutralnim terminima postavljenim pitanjem, a koje je u funkciji realizacije predmeta istraZivanja:
,,Koji je specifikum prostorno-vremenske dinamike upotrebe bespilotnih letelica od strane

nedrZavnih oruZanih grupa u nedrzavnim oruZanim sukobima, sa namerom c¢injenja nasilja“?
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1.4.  Pojmovna definicija — Uska specifikacija istraZivanja

Usko specifi¢na oblast koja ¢e biti izuCena u ovom naucno-istrazivatkom radu jeste
upotreba bespilotnih letelica od strane nedrzavnih oruzanih grupa koja se smatra ’nasilnom’, tj.
takvom koja za cilj ima upotrebu fizicke sile ili mo¢i, bilo u vidu pretnje ili stvarne primene, protiv
drugih osoba ili protiv grupe ili zajednice, a koja ili rezultuje ili ima veliku verovatnost da ¢e
rezultovati fizickom povredom, smréu, psihickom povredom, loSim razvojem dogadaja ili
deprivacijom [opis ’nasilja’ preuzet je od Svetske Zdravstvene Organizacije, World Health

Organization — WHOJ3.

Dalja uska specifikacija naucno-istrazivatkog rada postize se nadalje izucavanjem
upotrebe ’komercijalnih’ bespilotnih letelica od strane nedrzavnih oruzanih grupa, pri ¢emu se
izraz komercijalni odnosi na one koje mogu biti kupljene na otvorenom (slobodnom) trzistu ili su

namenjene istom.

Pod terminom ’nedrZavne oruzane grupe’ (eng. non-state armed groups) podrazumeva se

posmatranje i izu¢avanje date pojave u skladu sa definicijom nedrzavnih oruzanih grupa koja je
preuzeta od Internacionalnog Komiteta Crvenog Krsta, International Committee of the Red Cross
(ICRC)%, a koja iste opisuje kao organizacije koje: (i) koriste nasilje za postizanje njihovih ciljeva
i (i) nisu integrisane u formalne drzavne institucije kao sto su vojska, policija ili specijalne snage.
Definicija je u saglasnosti sa definicijom Chatam House, The Royal Institute of International

Affairs®, eminentnog politickog instituta, po kojem nedrZavne oruzane grupe postaju znacajne

3 Nasilje, eng. violence: Definition and typology of violence,
https://www.who.int/violenceprevention/approach/definition/en/; Pristup linku 09/12/2018 12:55:48

4 Hofmann and U. Schneckener — Engaging non-state armed actors in state- and peace-building: options and
strategies, https://www.icrc.org/en/doc/assets/files/review/2011/irrc-883-schneckener.pdf, International Review of
the Red Cross, Volume 93 Number 883 September 2011, Pristup linku 12/9/2018 12:55:15 PM

5 Chatam House, https://www.chathamhouse.org/about, Pristup linku 12/16/2018 3:22:43 PM
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ucesnice u nasilnom sukobu, buduéi da ¢esto podsticu iste, u sukobu su sa drzavom, formiraju
koalicije $irom drzava, zauzimaju i kontroliu teritorije, te ¢ak vrie i kvazi-drzavnu funkciju®.

Konacno, krajnja distanca vrlo uske specifikacije ovog naucno-istrazivackog projekta

odnosi se na istrazivanje pojave u geografskim odrednicama sukoba ’nedrzavnog karaktera’.

Stoga, ona ¢e biti posmatrana u sukobima koji su definisani u skladu sa Uppsala Conflict Data
Program, Department of Peace and Conflict Research, Uppsala University’, institucionim
doajenom u izu¢avanju nedrzavnih konflikata, tj. konfliktima u kome su sukobljene oruzane snage
organizovanih oruzanih grupa koje ne pripadaju drzavi, a u kojima minimalno smrtno nastrada u
toku kalendarske godine 25 lica®. Veoma bitno je napomenuti da je ova definicija nedrzavnog
sukoba u potpunoj saglasnosti sa zajednickim ¢lanom III Zenevske Konvencije®, a koji
podrazumeva nedrzavne konflikte onima u kojima je jedna od ukljucenih strana (u sukobu)

nevladina po svojoj prirodi®.

Radi jednostavnosti izraZavanja u nau¢nom istraZivanju date predmetne pojave, u daljem
tekstu koristice se njena kraca definicija, a koja figurira u samom njegovom naslovu; govorice se
0 analizi prostorno-vremenske dinamike upotrebe ‘bespilotnih letelica od strane nedrzavnih

oruzanih grupa’.

& Chatam House, definicija nedrzavnih oruzanih grupa, https://www.chathamhouse.org/about/structure/international -
security-department/humanitarian-engagement-non-state-armed-groups-project, Pristup linku 12/16/2018 3:23:44
PM

" Link https://www.pcr.uu.se/, Pristup linku 2.2.2019. 10.44.48

8 Definition of Non-State conflict; https://pcr.uu.se/digital Assets/666/c_666956-1 1-k ucdp-non-state-conflict-
dataset-codebook-v2.5-2016.pdf, Pristup linku 2.2.2019. 10.49.38

9 ICRC, Treaties, States Parties and Commentaries, Convention (111) relative to the Treatment of Prisoners of War.
Geneva, 12 August 1949, CONFLICTS NOT OF AN INTERNATIONAL CHARACTER, https://ihl-
databases.icrc.org/ihl/WebART/375-590006, Pristup linku 12/10/2018 7:10:49 PM

10 Ibidem.
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1.5.  Vremenski i prostorni okvir istraZivanja

Vremenska odrednica za opservaciju istrazivane pojave postavljena na period od 2000.
(referentno priblizno inicijalni period detekcije pojave, kao definisano u prethodnom istrazivanju)
do 2020. godine, sa posebnim akcentom na izu¢avanje relevantnih deSavanja u poslednjih od pet

do deset godina, a radi postizanja $to vece aktuelnosti istraZivanja.

Prostorni obuhvat istrazivanja je nuzno globalan, odnosno, podaci i informacije koje ¢e se
analizirati nisu prostorno ograni¢ene na odredeno podrucje, Siri region ili drzavu ve¢ su globalnog
karaktera. Kao ranije navedeno, u skladu sa uskom specijalizacijom istrazivackog procesa, data

pojava ¢e biti izu¢avana iskljuc¢ivo u podru¢jima afektiranim nedrzavnim sukobima.

1.6.  Ciljevi i znadaj istraZivanja

Istrazivanje predstavlja potragu za novim dokazima o promenama i razvoju, te evoluciji
posmatrane pojave u postavljenim istrazivaékim okvirima. Njegov osnovni cilj jeste ispitivanje i
utvrdivanje aktuelnog prostornog i vremenskog specifikuma posmatrane pojave, tj. njene

ucestalosti, dinamike i postojeceg trenda.

Realizacija osnovnog cilja je uslovljena drugim, podjednako bitnim i ciljem od
instrumentalnog znacaja za inicirani nau¢no-istrazivacki proces, a to je kreiranje jedinstvenog!
informacionog agregata, tj. baze podataka, sa proverenim i relevantnim informacijama-podacima
(unosima) o registrovanim slu¢ajevima upotrebe bespilotnih letelica od strane nedrzavnih oruzanih
grupa — a ¢ija ¢e obrada u sklopu definisanog instrumentarija omoguditi realizaciju planirane

prostorno-vremenske analitike.

11 Prethodno istrazivanje ukazuje da ne postoji takav (jedinstveni) informacioni agregat koji tretira datu oblast.
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Naucni cilj istrazivanja jeste da se primenom adekvatne naucno-istrazivacke metodologije
i analitickog pristupa predmetu istraZivanja unaprede postoje¢a saznanja iz posmatrane oblasti, te
obezbede nova i detaljnija saznanja — a koja su do sada bila nedostupna akademskoj javnosti o

ovom savremenom bezbednosnom izazovu.

Dodatni naucni cilj jeste i afirmacija kvantitativne i geo-prostorne analitike (eng. geo-
spatial analysis) u nauci bezbednosti, a kao metode koja zauzima sve znacajnije mesto u realizaciji
istrazivanja novih i-ili specifi¢nih bezbednosnih pojava. Ova metoda se zasniva se na prikupljanju,
klasifikaciji, uredenju i obradi istorijskih podataka obogacenih geografskim (koordinatama,
Global Positioning System — GPS — odrednicama), a predstavlja jednu od klju¢nih empirijskih

metoda koju ¢e biti primenjena u realizaciji nau¢nog-istrazivanja.

Istrazivanje ima nedvosmislen znadaj za razvoj nauke bezbednosti, obzirom da novi
bezbednosni izazovi danas$njice deluju na trans-nacionalnoj osnovi, prevazilaze¢i postavke

medunarodnog prava, drzava-nacija i drzavnog suvereniteta (Westphalian).

Drustveni, tj. pragmatican cilj istraZivanja jeste predstavljanje najaktuelnijih saznanja na
tematiku istrazivane pojave, odnosno obezbedenje azuriranih informacija koje ¢e na najprecizniji
mogucéi nacin (preduzimanjem kvalitativne, prostorno-vremenska analize) opisati aktuelni status i
evoluciju posmatrane bezbednosne pojave, omoguciti unapredenje nivoa struénih saznanja i
ukazati na percipirane negativne implikacije koje ona moze imati na sektor bezbednost u

globalnom drus$tvu danasnjice.

Obzirom da nameravano istrazivanje / analiza ima za cilj detekciju trendova razvoja
posmatrane pojave, Siri drustveni cilj disertacije se moze ogledati u obogacivanju drustvene svesti

po pitanju razvoja posmatranog bezbednosnog izazova u buducnosti — te verovatnoce replikacije
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ove pojave i ka naSem Sirem ili uzem (geografski gledano) Zivotnom i bezbednosnom prostoru —

tim viSe obzirom na evidentnu proliferaciju upotrebe bespilotnih letelica uopste.

Ergo, teoretiCari 1 prakticari koji su angazovani u sistemima bezbednosti 1 bezbednosnog
menadzmenta na nivoima od nacionalnog do nadnacionalnog u profesionalnoj su obavezi da stalno
prate, razumeju i u okviru svojih nadleznosti primenjuju — te konstantno unapreduju i uporeduju —
saznanja o specificnim bezbednosnim rizicima i pretnjama koje proizilaze iz negativne prakse
upotrebe novih tehnoloskih dostignu¢a sa namerom ¢injenja nasilja, uklju¢ujuéi tu i komercijalne

bespilotne letelice.

1.7.  Osnovne polazne pretpostavke — Hipoteti¢ki okvir

Analiza prostorno-vremenske dinamike upotrebe komercijalnih letelica od strane
nedrzavnih oruzanih grupa moze: (i) doprineti boljem razumevanju brzine i stepena dosadasnje
geografske proliferacije posmatrane pojave, (ii) omoguciti uvid u trendove njene geografske
proliferacije, (iii) obezbediti sticanje spoznajnih elemenata posmatrane pojave koja doprinose
daljem relevantnom istraZivanju u ovoj oblasti, prvenstveno u domenima kvalitativne i geo-

spacijalne analitike.

Naucno istrazivanje se bazira na primeni utemeljene (eng. grounded) teorije (GT), tj.
usmereno je na potvrdu teorije? putem metodoloski organizovanog prikupljanja i obrade podataka
0 pojavi od interesa — induktivno rezonovanje. Kako je istrazivanje inicirano pitanjem “Koji je
specifikum prostorno-vremenske dinamike upotrebe bespilotnih letelica od strane nedrzavnih

oruzanih grupa sa namerom cinjenja nasilja?” evidentno je da ono traga za pojasnjenjima o

12 pretpostavke (i), (ii), (iii).

22|Strana



ANALIZA PROSTORNO-VREMENSKE DINAMIKE UPOTREBE BESPILOTNIH LETELICA OD STRANE NEDRZAVNIH ORUZANIH GRUPA

ponasanju date pojave, a koje ¢e biti opisano i definisano — tj. teorija ¢e biti potvrdena — obradom
jedinstvene baze podataka koja ¢e objediniti sve zabelezene slucajeve (incidente) posmatrane

pojave.

Hipoteze stoga nije definisana unapred, jer bi mogla rezultirati teorijom koja nije
utemeljena na podacima. Primenom ovog metodoloskog pristupa — baziranog na podacima —
posmatrana pojava ¢e biti opisana putem njenog retrospektivnog empirijskog istraZivanja,

primenom kvazi-eksperimentalizma, §to ¢e omoguditi izvodenje teorijskih zakljucaka.

Kako procesiranje baze podataka — kreiranog jedinstvenog informacionog agregata — ¢ini
glavnu osnovicu metodoloske postavke ovog istrazivanja, tako i sam model i dizajn preduzetog

istrazivanja u potpunosti odgovaraju primenjenom principu.

1.8.  Pregled poglavlja nau¢nog-istrazivanja — Sadrzaj

Po definisanju Uvodnih razmatranja [prvo poglavlje], drugo poglavlje [Prethodna
istrazivanja] bi¢e posveceno opisu referentne literature konsultovane u pripremi istrazivanja,
pregledu do sada zabeleZenih istrazivanja koja su izvrSena na tematiku koja dotiée ili se moze
dovesti u blisku vezu sa predmetnim istrazivanjem. Isto ¢e obezbedi istorijski sazetak teorijske
osnove i postoje¢ih struénih saznanja koja prevladavaju u do sada izvrSenim nau¢nim
istrazivanjima na datu problematiku u periodu od poslednjih pet do 10 godina (a u periodu od
bezmalo dve do dve i po dekade), kao i objasnjenje postojeceg razumevanja predmeta izucavanja,
odnosno njegov trenutacni status u oblasti nauke bezbednosti. Drugo poglavlje ima za cilj da
obezbedi objektivan, kriticki osvrt na pristup i zakljucke (rezultate) do sada izvrSenih predmetnih

(sli¢nih, bliskih) istrazivanja, koje ¢e omoguciti definisanje naucno-istrazivackih nedostatka (eng.
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gap, void — prazninu) te definisati znacaj preduzetog nauc¢nog istrazivanja sa stanovista sticanja
nove nauc¢ne vrednosti i saznanja / spoznaje, te obogacivanja i unapredenja postojecih saznanja iz

date nau¢ne oblasti.

Tre¢e poglavlje [Metodologija] opisuje nau¢ne metode, tj. instrumentarij koji ¢e se u
istrazivanju Koristiti za sistematsko prikupljanje podataka i testiranje postavljenih, a u skladu sa
postavljenim istraziva¢kim zadacima i ciljevima. U ovom poglavlju bi¢e objasnjena op$ta nauc¢na
metodologija pristupa istrazivanju, znaci teoretski i empirijski pristup istom, zatim ¢ée biti detaljno
opisana svaka etapa u realizaciji primene principijelne istrazivacke metode (statisticke analize), po
¢emu sledi obrazloZenje primene odabrane metodologije istrazivanja te konacno osvrt na
percipirana ograni¢enja i uticaj primenjene glavne istrazivacke metode na izvodljivost i kvalitet
datog istrazivanja, tj. nameravane nau¢ne spoznaje. Sledi opis etapa primene dominirajuce
istrazivacke metode u ovoj disertaciji (statisticke metode) ukljucujuéi proces formiranja i
formatiranja namenske baze podataka. ObrazloZena ¢e zatim biti primena odabrane metodologije
istraZivanja, te percipirana ogranicenja i uticaj primene iste na izvodljivost i kvalitet istraZivanja,

odnosno sticanje nameravane nove naucne spoznaje.

U cetvrtom poglavlju [Rezultati istrazivanja i diskusija], a koje predstavlja centralni deo
disertacije, doktorand ¢e obezbediti interpretaciju preduzetog istrazivackog postupka, od
prikupljanja i objedinjavanja informacija do rezultata njihove obrade. Po neizbeZznom osvrtu na
stepen iskoris¢enja planiranih izvornih baza podataka i sadrzinu ciljnog informacionog agregata
istrazivac Ce, koriste¢i alate statisticke analize (koji omogucuju statisticke kalkulacije i graficke
vizualizacije prostorno vremenske dinamike pojave) na kreiranom informacionom agregatu (’big
data’), opisati i vizuelno prikazati ostvareni uvid u dinamiku i detektovani trend razvoja

istrazivane pojave definisanjem njenog kvantitativnog razvoja kroz vremensku dimenziju. Sledi
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opis istrazivane pojave primenom alata za geo-prostornu analitiku, sa namerom da se obezbedi
vizualizacija i $to detaljniji uvid u razumevanje prostorne dinamike istrazivane pojave u funkciji
vremena. Kako kvantitativna analiza predstavlja empirijsku osnovu za dalju analiti¢ku evoluciju
iste u kvalitativnu, prikupljeni i obradeni relevantni podaci o istrazivanoj pojavi — a tumaceni geo-
prostornom kvantitativnog analitikom — neizbezno poseduju atribute (dodatne informacije) i o
kvalitetu upotrebe bespilotnih letelica sa namerom ¢injenja nasilja. Obzirom na tu ¢injenicu,
istraziva¢ ¢e se u delu koji se odnosi na rezultate istrazivanja osvrnuti statisti¢ki i vizuelnom
deskripcijom na atribute novosteéene spoznaje koje predstavljaju osnovu za njenu perspektivnu
kvalitativnu obradu u daljim istrazivanjima. Konaé¢no, u delu koji se odnosi na diskusiju doktorand
¢e se osvrnuti na sveukupne rezultate istrazivanja i sumirati kako i u kojoj meri primenjeni
metodoloski pristup izuavanju posmatrane pojave omogucuje davanje odgovora na postavljeno

istrazivacko pitanje.

Peto i poslednje poglavlje [Zakljucak] posveéeno je konacnom osvrtu na realizovano
naucno istraZivanje gde ¢e biti sumirani njegovi kako njegovi rezultati tako 1 moguci pravci daljih
istrazivackih projekata na ovu ili bliske tematike. U ovom delu predstavljeni ¢e biti i problemi sa
kojima se istraziva¢ susretao prilikom istrazivanja predmetne pojave, pri ¢emu ¢e poseban
naglasak biti dat na problematiku kreiranja informacionog agregata ili pak same dostupnosti

relevantnih podataka od interesa.
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2. PRETHODNO ISTRAZIVANJE

Obzirom na predmet istrazivanja, koji spada u domen savremenih bezbednosnih
razmatranja, detaljno prethodno istrazivanje referentne, relativno skromne, akademske 1 strucne
literature i do sada zabelezenih radova i istrazivanja izvrSenih na tematiku koja se poklapa, sli¢cna
je ili se moze dovesti u blisku vezu sa predmetom planiranog nau¢no-istrazivackog rada, izvrSeno

je uvidom iskljucivo u otvorene (eng. Open source) izvore.

Pretrazivacke Internet baze podataka koje su koriStene u tu svrhu, a koje funkcionisu na
principu indeksiranja predmetnog (zadatog) teksta ili meta-podataka postojeée relevantne
literature putem niza izdavackih formata i disciplina, su: OATD (Open Access Theses and
Dissertations)™®, ProQuest4, JStor®®, British Library EThOS (e-thesis online service)!®, Google

Scholar'’, IEEE Xplore Digital Library'®, ResearchGate'®, ScienceDirect?® i Academia?..

Nadalje, 1 dalje uslovljeno savremenoscu istrazivane tematike te ¢injenicom da veliki broj
relevantne naucno istrazivacke materije 1 informacija koji se odnosi na njen direktan (vizuelni,

empirijski, terenski dokumentovani) uvid, autor je u sklopu prethodnog istrazivanja koristio i

13 Pretrazivag, https://oatd.org/

14 Pretrazivag, https://www.proquest.com/

15 Pretrazivag, https://www.jstor.org/

16 pretrazivag, https://ethos.bl.uk/Home.do

17 Pretrazivag, https://scholar.google.com/

18 pretrazivag, https://ieeexplore.ieee.org/Xplore/home.jsp

19 Pretrazivag, https://www.researchgate.net/

2 pretrazivad, https://www.sciencedirect.com/

21 Pretrazivad, https://www.academia.edu/
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Internet alate namenjene za pretrazivanje video zapisa, primarno Internet sajt za njihovo deljenje

(eng. sharing) YouTube??, te platformu drustvenih medija Twitter?,

Pri tome, istraziva¢ je posebnu paznju posvetio tome da uzima u obzir iskljucivo
verifikovane izvore informacija bogate sadrZzajem od interesa za naucno istraZivanje, a koje

poseduju atribute koji empirijski podrzavaju postojeca akademska saznanja na datu tematiku.

Prethodno naucno istrazivanje je bilo fokusirano na pronalazenje, proucavanje i
razmatranje postojecih informacija i saznanja iz date problemske oblasti koja su generisana i
publikovana od strane Sirokog spektra postojecih izvora, ukljucujucéi: (i) bezbednosnu akademsku
zajednicu, relevantne i referentne (ii) nacionalne i nad-nacionalne bezbednosne institucije, (iii)
medunarodne organizacije, (iv) think-tank organizacije, (v) institute, (vi) univerzitete, (vii)
nevladine, nepoliticke i neprofitne organizacije, (viii) istrazivacke centre i (ix) privatne

bezbednosne kompanije.

2.1. Postojeéa predmetna literatura

Prilikom izu¢avanja®* postojece predmetne literature® istraziva¢ je specifi¢nu paznju
posvetio na 57 znacajnijih dela (disertacija, stru¢nih radova, nezavisnih studija, istrazivackih

radova, izvestaja, knjiga) dominantno sa engleskog govornog podrucja®.

22 Video platforma, pretraziva¢, https://www.youtube.com/

23 Platforma drustvenih medija, koriStena za pretraZivanje vizuelnih informacija i zapisa od interesa,
https://twitter.com/home

24 Istrazivacki obuhvat izvr$en je uvidom u struéne i nauéne materijale koji su nastali u periodu od 2010. do 2020.
godine, s neizbeznom konsultacijom dodatne literature vezane za prve registrovane slu¢ajeve upotrebe bespilotnih
letelica sa namerom ¢injenja nasilja, znaci period od 2004 — 2005. godine pa do 2010. godine.

25 Obezbedena u Anex-u #1.

26 Karakteristi¢no je da autor nije nafao odgovarajuée domace izvore, 0dnosno da su isti isklju¢ivo strani, Siroke
geografske lepeze; sa izuzetkom relevantnih istraZivanja i ¢lanaka samog autora na datu temu.
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Karakteristi¢no je da u njima prevladava nekoliko prioritetnih domena interesovanja i
uglova posmatranja stru¢ne i akademske bezbednosne zajednice na datu problematiku, a to su: (i)
interes nedrzavnih oruzanih grupa za pribavljanje novih tehnologija (eng. emerging technologies),
samim time i bespilotnih letelica, (ii) kreativnost i eksperimentisanje nedrzavnih oruZzanih grupa u
prilagodavanju bespilotnih letelica za njihovu upotrebu sa namerom ¢injenja nasilja, (iii) borbeni
potencijal specificno naoruzanih bespilotnih letelica, odnosno promena njihovih takti¢ko-
tehnickih karakteristika, (iv) (lat.) modus operandi, tj. na¢ini njihove takticke upotrebe, (V) vrste,
tipovi i organizaciona dinamika nedrzavnih grupa koje se identifikovane kao glavni korisnici ovih
dual-use tehnoloskih reSenja sa namerom Ccinjenja nasilja te, shodno tome i (vi) geografska

zastupljenost upotrebe ovakvih sistema obzirom na nedrzavne oruzane grupe koje ih poseduju.

PokuSavaju¢i da se rezimiraju dosadaS$nja akademska razmatranja, moze se re¢i da je
njihova istrazivacka paznja najve¢im delom bila usmerena ka nastojanjima da se odmeri i izvaze
nivo bezbednosne pretnje koje takvi sistemi nose, odredi stepen verovatnoce njihove upotrebe, te
definise koju i kakvu §tetu mogu naneti njihovom upotrebom sa namerom ¢injenja nasilja u datim

uslovima.

Tabelarni sazetak postojece predmetne literature obezbeden je u Anex-u #2.

2.2. Postojeca saznanja iz predmetne oblasti

Dosadasnja istrazivanja su iz predmetne oblasti su postavila solidne osnove za robusnija
sistematska istrazivanja fenomena upotrebe bespilotnih letelica od strane nedrzavnih oruzanih

grupa sa namerom ¢injenja nasilja, ulazeéi u istorijat i razloge njihove pojave, evolucije i samo
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delomi¢no proliferacije, tipologije ‘korisni¢kih’ / nedrzavnih grupa, tehni¢kih karakteristika

koriStenih bespilotih letelica te modusa operandi njihove upotrebe.

Identifikacija nedrzavnih oruzanih grupa koje su pokazale najvisi stepen interesovanja za
naoruzavanje i upotrebu bespilotnih letelica sa namerom c¢injenja nasilja u Savremenim
konfliktnim okruzenjima ukazuje narocito na identitete organizacija (teroristickih, proto-drzavnih,
militantnih, radikalno religioznih) kao $to su ISIS / ISIL / IS?’, Hamas, Hezbollah i Al-Nusra Front,

izmedu ostalih (Nikoli¢, 2017).

Izuzimajuéi iz posmatranja ¢injenicu da je prva takva ‘organizacija’ za koju se zna da je
eksperimentisala sa upotrebom bespilotnih letelica sa namerom ¢injenja nasilja bila jos 1990-tih
godina japanski apokalipti¢ni kult Aum Shinrikio — koji je neuspesno testirao mini-helikoptere na
daljinsko upravljanje sa namerom da oslobodi nervni gas sarin u civilno okruzenje (Ballard, 2001),
prvi dokumentovni sluéajevi uspesne upotrebe bespilotnih letelica sa namerom ¢injenja nasilja od
strane nedrzavnih oruzanih grupa, pojavljuju se respektivno 2002, 2004, 2005 i 2006. godine, sa

ekspanzijom u periodu od 2012. godine nadalje.

Do sada najvisi i najnapredniji stepen prakti¢ne primene bespilotnih letelica od strane
nedrzavnih oruzanih grupa sa namerom ¢injenja nasilja, je zabeleZen od strane ISIS u Iraku i Siriji,
te kao takav znacajno dokumentovan kroz ¢itav spektrum izvora i drustvenih medija i, neumitno,
opisivan, komentarisan i analiziran od strane akademske zajednice (Speckhard, Almohammad,

2017).

Jedan od krucijalnih razloga za deleko vecu dostupnost informacija o upotrebi bespilotnih

letelica od strane nedrzavnih oruzanih grupa sa namerom ¢injenja nasilja pocetkom druge dekade

27 |slamic State of Iraq and Syria, Islamic State of Iraq and the Levant, Islamic State — Islamska drzava.
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21. veka jeste proliferacija te znac¢ajan uticaj dostupnosti Internet tehnologija i drustvenih medija
(eng. social media), koje su nedrzavne oruzane grupe svesrdno prigrlile kao moénu, veoma
dostupnu te nadasve besplatnu propagandnu masineriju. U tome se naroCito isti¢e ISIS,
organizacija koja je dostigla sam vrhunac u kvantitetu, kvalitetu i raznovrsnosti proizvedenog

vizuelnog sadrzaja na tematiku upotrebe bespilotnih letelica sa namerom ¢injenja nasilja.

Posmatrano sa tehnickog stanovista, objedinjavanje tehnologija bespilotnih letelica i
oruzanih sistema od strane nedrzavnih oruzanih grupa je bilo doslovce samo pitanje vremena
(Miasnikov, 2005), pri ¢emu je upotreba bespilotnih letelica od strane nedrzavnih oruzanih grupa
sa namerom c¢injenja nasilja u toku prethodne dekade dozivela drastican porast na
internacionalnom nivou (Zwijnenburg, 2013), prouzrokujuéi na taj nacin Svojevrsnu

dehumanizaciju ratovanja (Oudes & Zwijnenburg, 2011).

Dok se konceptualna analitika bezbednosnih pretnji koje poti¢u od strane nemirovne,
nedozvoljene i ilegalne, te upotrebe bespilotnih letelica sa namerom ¢injenja nasilja opisuje u
rasponu od interferenci u vazdusnom saobracaju, preko neovlastenog prikupljanja podataka, do
prenosSenja oruzja za masovno unistenje (Wallace & Loffi, 2015), znacajan porast u njihovoj
upotrebi od strane nedrzavnih oruzanih grupa, iznalazenje novih modaliteta upotrebe te konstantno
tehnicko-tehnolosko usavrSavanje neminovno je dovelo do brisanja geografskih ogranicenja

njihove upotrebe (Frise, 2016).

Pitanje proliferacije upotrebe bespilotnih letelica sa namerom ¢injenja nasilja, te njihova
‘militarizacija’ tj. naoruzavanje smatra se relativno odskora de-facto stvarnos¢u danasnjice, gde je
bezbednosno okruzenje ve¢ ugrozeno Sirokim spektrom bespilotnih letelica namenjenih

disruptivnim delatnostima, a dostupnih u velikom broju zemalja (Syler, 2015).
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Dok upotreba bespilotnih letelica od strane nedrzavnih oruzanih grupa sa namerom ¢injenja
nasilja moze imati implikacije od takti¢kog do strateskog nivoa (Bunker, 2015), zakljuceno je da

istu tek o¢ekuje ulazak u zonu vrsne upotrebe (eng. tipping point) (Rassler, 2016).

Snaga i uticaj koju nedrzavne oruzane grupe dakle dobijaju nabavkom, naoruzavanjem i
sve vecom upotrebom bespilotnih letelica sa namerom ¢injenja nasilja ne leZi u njihovom
finansijskom 1 logistickom kapacitetu masovnog pribavljanja novih tehnoloSkih resenja
[bespilotnih letelica], ve¢ u visokoj inzenjerskoj inventivnosti i improvizacijama njihove upotrebe,
naravno, potpomognutim sve vecom dostupnos¢u sve jeftinijih visokih drone tehnologija

(Tonnessen, 2017).

Sve evidentnija zabrinutost kako akademika tako i eksperata u domenu bezbednosti za
specifi¢nosti i posledice interne inovacije naspram eksterne akvizicije bespilotnih letelica od strane
nedrzavnih oruzanih grupa sa namerom c¢injenja nasilja — posebice oslanjanjem na online
dostupnim informacijama koje omoguc¢uju njihov samostalni inZenjering i proizvodnju — ocituje
se u razmatranjima koja zahvataju u domen proliferacije autonomnih oruzanih sistema i novih

tehnologije kod ovih entiteta (Chertoff, 2018).

Bezbednosni problem razvoja autonomnih oruzanih sistema — prakticki dalje
dehumanizacije i algoritamizacije ratovanja kombinovanjem alata vestacke inteligencije (Artificial
Intelligence — Al) i komercijalnih bespilotnih letelica, prenamenjenih za izvodenje teroristickih
aktivnosti — razmatrani su i u vode¢im svetskim univerzitetskim okruZenjima?, ukazuju¢i na

proliferaciju sve jeftinijih te ‘pametnijih’ oruda za ubijanje, materijalizovanih u bespilotnim

28 University of Oxford, University of Cambridge...
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letelicama koje postaju sve dostupnije malicioznim akterima, od pojedinaca do nedrzavnih

oruzanih grupa (Tegmark, 2017), (Brundage i ostali, 2018).

Proliferacija bespilotnih letelica, te negativan uticaj drone-terrorism pojave (terorizma
upotrebom bespilotnih letelica sa namerom ¢injenja nasilja) na globalnu ekonomiju te celokupnu
drustvenu zajednicu, a putem mogucih incidenata kriti¢nih razmera (eng. nightmare scenarios)
bezbednosni je izazov koji danas privlaci zna¢ajnu paznju drustvenih krugova koju su posveceni

opstem unapredenju uslova Zivota na globalnom nivou (WEF, 2018)%,

Danas, vise nego ikada i sama medunarodna zajednica ocenjuje da su mnogo veci napori
neophodni da bi se adekvatno odgovorilo na sve potencijalne bezbednosne rizike koje predstavlja
upotreba bespilotnih letelica od strane nedrzavnih oruzanih grupa sa namerom ¢injenja nasilja
(UNSC, CTED, 2019)*°, pri ¢emu su drzave ¢lanice organizacije Ujedinjenih Nacija (UN) veé

izrazile vidnu drustvenu zabrinutost za potencijalne rizike koje ista neumitno donosi®".

Medunarodna zajednica (organizacija UN) upravo ukazuje na bezbednosne pretnje
upotrebe manjih, sporijih, ali viSestruko opasnih bespilotnih letelica — bilo koristenih za napade na
pojedinacne ciljeve od interesa za nedrZzavne oruZane grupe ili one koje ¢e karakterisati napad
rojevima bespilotnih letelica (eng. swarm attack) na veci broj ciljeva od strateskog znacaja ili pak

koji spadaju u domen kritiéne infrastrukture (UN, ABDM, 2015)%2,

29 World Economic Forum (WEF), Svetski Ekonomski Forum.

30 United Nations Security Council, Savet bezbednosti UN; Counter-Terrorism Committee Executive Directorate
Izvrsni direktorat komiteta za anti-terorizam.

31 |bidem.
32 United Nations Advisory Board on Disarmament Matters, Savetodavno telo Organizacije UN za pitanja

razoruzanja.
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Prate¢i razmatranja WEF i organizacije UN, stru¢ne predmetne debate na nivou Evropskog
Parlamenta ukazale su da zakonodavne®® institucije EU podrzavaju dogovor izmedu drzava ¢lanica
Unije 0 zajedni¢kim principima koji bi regulisali upotrebu naoruzanih bespilotnih letelica,
pogotovo kada se govori 0 novim rizicima od strane nedrzavnih aktera (Dorsey, 2017). Evropska
Komisija je relativno brzo shodno usvojila procedure kojima se zakonodavno regulise upotreba

bespilotnih letelica (EU Commission, 2019)3.

2.3.  Kriticki osvrt na postojeca, srodna ili sliéna predmetna istraZzivanja

Prethodna istrazivanja na tematiku upotrebe bespilotnih letelica od strane nedrzavnih
oruzanih grupa sa namerom ¢injenja nasilja ukazuje na, pored opsirnih deskriptivnih te teorijskih
razmatranja, na relativno vrlo limitirane, uslovno rec¢eno tipa ‘snap-shot’ — znaéi podjednako
prostorno i vremenski staticke — rezultate koji su bez prezentovanih ili zna¢ajnih kvantitativnih
pokazatelja prostorno-vremenske dinamike ove pojave, te ne pruzaju nalaze 0 statusu njenog

razvoja kroz ove dve dimenzije (a $to je sustina preduzetog naucnog istraZivanja).

Redak primer doduse vrlo jednostavnog i statickog geo-spacijalnog prikaza posmatrane
pojave ilustrovan je u nezavisnoj studiji koja veoma povrsno opisuje posedovanje ili indikovanu
nameravanu upotrebu bespilotnih letelica od strane teroristickih organizacija (Rassler, 2016),
Mapa #1. Sli¢no tom, u prethodnom istrazivanju autor je detektovao metodoloski vise-manje

identi¢no (staticki) iskazan geo-spacijalni pregled drzava u kojima je potvrdena planirana ili

33 Pored Saveta Evrope (Council of the EU) i Evropske Komisije (EU Commission)

34 Commission Implementing Regulation (EU) 2019/947 of 24 May 2019 on the rules and procedures for the
operation of unmanned aircraft, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32019R0947 ,
Pristup linku 18.12.2020. 08.48.34
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pretpostavljana upotreba bespilotnih letelica od strane nedrzavnih oruzanih grupa sa namerom

¢injenja nasilja (Freise, 2016), Mapa #2.

Konaéno, istraziva¢ nije mogao pronaci na zadatu tematiku vise do primerka proste
deskripcije (taksativnog navodenja) proliferacije upotrebe bespilotnih letelica od strane
teroristi¢kih organizacija u funkciji vremena sa namerom ¢injenja nasilja, (Jones, Valle, Newlee,

Harrington, Sharb, Byrne, 2018), Tabela #1.

MAPA 1: Posedovanije ili indikovana upotrebu bespilotnih letelica od strane teroristickih grupa

(Rassler, 2016).

Demonstrated Possession and/or Attempted UAS
Use by Terror Actors Worldwide

- Terror Entity Possession ‘:nd/or Attempted Use of UAS Conibiting Taccosism Center 2t West Bost
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MAPA 2: Potvrdena planirana ili pretpostavljana upotreba bespilotnih letelica od strane

nedrzavnih oruzanih grupa sa namerom cinjenja nasilja (Freise, 2016).
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TABELA 1: Posedovanije ili indikovana upotreba bespilotnih letelica kod teroristickih grupa

(Jones i dr. 2018).

FIGURE 4.2

Example of Terrorist Groups with Drone Programs™

Nasuprot tome, prethodno istrazivanje je ukazalo na postojanje znacajne neiskoriStene
tehnicke, stru¢ne i akademske materije sa proverenim i relevantnim izvorima koji sadrze brojne
validne informacije, bogate podatke, zapise i izvestaje — ukljucujuci vizuelne (foto i video) zapise
— 0 zabelezenim primerima upotrebe bespilotnih letelica od strane nedrzavnih oruzanih grupa sa

namerom ¢injenja nasilja. [Potpuni listing izvora obezbeden je u Anex-u #3].
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Upravo nedostatak adekvatne kvantitativne geo-prostorne analize dinamike upotrebe
bespilotnih letelica od strane nedrzavnih oruzanih grupa, te postojanje viSestrukih predmetnih
izvora sa prakti¢no taksativnim te neobradenim informacijama posluzilo je kao osnova i ‘okida¢’
za realizaciju ovog nauc¢no-istrazivackog projekta, a koje ¢e adekvatnim metodoloskim pristupom
opisati za sada viSe nego evidentno nedovoljno istrazenu i opisanu bezbednosnu pojavu kroz Sirok
spektar vrednosti njene incidencije (kvantitet), te prostornu i vremensku dimenziju (evolucija tj.

kvalitet).

2.4.  Ocekivani rezultati nau¢nog istraZivanja — Nauéni doprinos

Autor je odluku o istrazivanju definisane problematike doneo blisko prateci i izu¢avajuci
rane naznake / upozorenja (eng. red flags) njene evolucije u ratnim i konfliktnim zonama pocetkom
druge dekade 21. veka, detektujuci porast incidencije i razvoj negativnog bezbednosnog trenda —
a i sam bivajuci direktno izlozen ovo bezbednosnoj pojavi u Republici Mali (zapadna Afrika), gde
je stalno zaposlen kao politicki i obavestajni oficir Organizacije UN3®. Upravo to je omogucilo
stepen visokog interesovanja za datu tematiku, njeno rano i Siroko pojavno sagledavanje,
izuCavanje novonastalih okolnosti i specificnih detalja, te indikatora inicijalnih obrazaca
ponavljanja, brzine i iznosa proliferacije ove pojave. Zahvaljuju¢i tome, autor je zakljucio da
danasnjica obiluje izobiljem upozorenja koja ukazuju da upotreba bespilotnih letelica od strane
nedrzavnih oruzanih grupa sa namerom Ccinjenja nasilja evoluira u svojevrsnu savremenu

bezbednosnu pretnju.

% Doktorand namerava da u uvodu odbrane doktorske disertacije iznese i dokumentuje autenti¢nim video zapisom
vlastito direktno iskustvo (incident) napada teroristiCke organizacije Al-Quaeda na instalaciju organizacije UN u
mestu Tombouctou, gde sluzbuje, dana 14 Aprila 2018. godine.

37|Strana



ANALIZA PROSTORNO-VREMENSKE DINAMIKE UPOTREBE BESPILOTNIH LETELICA OD STRANE NEDRZAVNIH ORUZANIH GRUPA

U prethodnom istrazivanju autor je ustanovio da je problematika ¢ije je detaljnije nau¢no
tretiranje u ovom radu planirano relativno skromno obradivana i razjaSnjena, ¢ak vidljivo
zanemarena te u najvec¢em delu postojecih pisanih dokumenata tretirana skromnim brojem stru¢nih
ili nau¢nih radova — a imajuci u vidu da trenuta¢no ne postoji (otvoreno dostupan) adekvatan Siri
i centralizovani informacioni agregat (skup informacija) koji bi omogucio njenu bolju analitiku.
Tim vise §to potencijalna scenarija upotrebe bespilotnih letelica od strane nedrzavnih oruzanih
grupa a sa ciljem cinjenja nasilja — dakle u uslovima koja se mogu ceniti izuzetno Stetnim
mirnodopskom drustvenom bezbednosnom stanju, tj. pred-kriznim ili incidentnim bezbednosnim
scenarijima — mogu obuhvatiti posledice u vidu stradanja civilnog stanovnistva, nanoSenja
iznimnih materijalnih $teta, ugrozavanja kriti¢ne infrastrukture 1 kona¢no, osnovnih bezbednosnih

struktura drzave.

Kako je realno za ocekivati da ¢e vreme ispred nas biti bezbednosno optereceno
povecanom frekvencijom asimetri¢nih bezbednosnih izazova, bezbednosna nauka mora daleko
viSe paznje posvetiti proucavanju ovde tretirane pojave — pri ¢emu podizanje nivoa svesti o istoj
mora imati pozitivan uticaj na razvoj i unapredenje odbrambenih i bezbednosnih kapaciteta
institucija drzave. Shodno tome, ovde preduzeto istraZzivanje ¢e na jedinstven nacin doprineti
razvoju nauke bezbednosti, dok ¢e se novostvorena informaciona vrednost i o¢ekivani rezultati

istrazivanja moc¢i koristiti kao osnova za dalja istrazivanja iz date oblasti.

Rezultati istrazivanja bi trebali da prouzrokuju interesovanje, reakciju i dalje adekvatno
delovanje kod relevantnih bezbednosnih elemenata drustva, gde kao primarne interesne grupe u
upotrebi rezultata planiranog naucno-istrazivackog rada u Republici Srbiji autor vidi: (i)
Generalstab, Ministarstvo odbrane, Centar za mirovne operacije i Vojnu Akademiju Republike

Srbije, (ii) Ministarstvo Unutrasnjih Poslova, Kriminalisticko-Policijsku Akademiju, (iii)
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Direktorat Civilnog Vazduhoplovstva, (iv) referentne fakultete i obrazovne institucije iz oblasti
bezbednosti u Republici Srbiji, te (V) institucije tipa nezavisnih istrazivackih centara, nevladinih i
neprofitnih udruzenja angazovanih na zadacima i u misijama unapredenja bezbednosti gradana 1

drustva.

Interesovanje za rezultate istrazivanja bi trebalo biti pobudeno i na regionalnom, te Sirem
nivou, obzirom na nad-nacionalni karakter nauc¢no-istrazivackog rada, izuCavane problematike

uopste, te njenu aktuelnost u savremenom bezbednosnom okruzenju.
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3. METODOLOGIJA ISTRAZIVANJA

Kao navedeno u Uvodnim razmatranjima, instrumentarij ovog nau¢nog istrazivanja se
bazira na primeni utemeljene (eng. grounded) teorije (GT), tj. usmereno je na potvrdu teorije
metodoloski organizovanim prikupljanjem i odgovarajutom obradom podataka o pojavi od

interesa, a uskladeno sa postavljenim istraziva¢kim zadacima i ciljevima.

3.1.  Teoretski metodoloSki pristup istraZivanju problema

Metod analize upotrebljen je u procesu rasélanjivanja slozenih celina (nau¢nih razmatranja
iz posmatrane oblasti) u manje kompleksne, individualne pojmove koji odgovaraju onima koji ¢e
biti koriSteni u ovom nau¢no-istrazivackom radu. Odnosno, radi se o detekciji relevantnih pojmova
i informacija koji se odnose na upotrebu bespilotnih letelica od strane nedrzavnih oruzanih grupa
sa namerom ¢injenja nasilja, te atributa — dodatnih karakteristika (svojstava, podataka) istih — sa
potrebnim numeri¢kim i geo-spacijalnim vrednostima koje ¢e biti upotrebljene u kreiranju
informacionog agregata (baze podataka) koji ¢e se tretirati u istrazivaCkom procesu. Primena
metode analize u ovom istrazivanju je od esencijalne vaznosti, obzirom da ono tretira parcijalnu
analizu dinamike upotrebe bespilotnih letelica od strane nedrzavnih oruzanih grupa sa namerom

¢injenja nasilja sa dva specifi¢na aspekta, tj. dimenzije — prostor i vreme.

Metod Klasifikacije koristi se u istrazivanju upravo u procesu grupisanja analizom
ras¢lanjenih podataka u dva posebna domena (vreme i prostor), te niza prateé¢ih informacionih
atributa. Ovaj metod doprinosi kako postavljanju osnova za nameravanu parcijalnu dinamic¢ku
kvantitativnu (ali i kvalitativnu) analizu izucavane pojave, tako i boljem razumevanju do sada

izvrsenih predmetnih naucnih istrazivanja i njihovih zakljucaka.
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Metod sinteze koristi se u cilju sumiranja rezultata do sada izvrSenih istrazivanja, u
zavisnosti od mere u kojoj su ista tretirala oblast izu¢avanu trenutnim nau¢nim projektom; u istu
svrhu u istrazivackom radu Kkoristi se i metod eksplikacije, te metod deskripcije — rezultata do sada

izvrSenih relevantnih istrazivanja.

3.2.  Empirijski metodoloski pristup istraZivanju problema

U postupku izrade nau¢nog istrazivanja i sticanja novog nau¢nog saznanja primarno se
Koristiti statisticka metoda (statisti¢ka indukcija)®, obzirom na ¢injenicu da se istrazivacko pitanje
odnosi na istrazivanje prostorno-vremensko dinamike jedne sve masivnije pojave®’ metodom
prikupljanja relevantnih podataka te primenom metoda kvantitativne analitike. Kako indukcija
predstavlja osnovu opSte naucne statistike i omogucuje spoznaju, tj. shvatanje opSteg ili
zajednickog svojstva vise pojedina¢nih predmeta ili informacija, te se nalazi u osnovi ljudskog
saznanja, nau¢nu spoznaju u ovom istrazivaCkom projektu je nemoguce ostvariti bez primene
metode statisti¢ke indukcije. Ona ¢e omoguciti da se u procesu istrazivanju spoznaju posebnosti
pojedinacnih pojava U istrazivanoj problematici, sistematizuju zakljucci i saznanja o validnosti
nauc¢nog istrazivanja, definiSe upotrebljivost rezultata istrazivanja za potvrdivanje GT, ostvari
spoznaja trendova istrazivane pojave te definiSu pravci daljih mogucih istrazivackih poduhvata na

datu temu.

3 Obrada serije verifikovanih podataka / specifi¢nih informacija radi spoznaje opsteg razvoja neke pojave.

37 Upotrebe bespilotnih letelica od strane nedrzavnih oruzanih grupa u nedrzavnim sukobima sa namerom ¢&injenja
nasilja.
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Primena metoda komparacije®®, koji ¢e omoguéiti uporedivanje srodnih elemenata
prikupljenih podataka je takode od zna¢aja u ovom nauc¢no-istrazivackom radu, budu¢i da njegov
predmet u osnovi karakteriSe potraga za dokazima o promenama i razvoju tj. evoluciji, odnosno

incidenciji i dinamici (istorijskoj, sadasnjoj i budu¢oj) posmatrane pojave u vremenu i prostoru.

Konaéno, primena metode analitike obrasca ponasanja-promene®® izu¢avane pojave, je od
esencijalne vaznosti za istrazivanje, obzirom da sluzi identifikaciji promena iste u Sirem
(bezbednosnom) okruzenju. Ovaj metod omogucuje $iri, odnosno strateski uvid u proucavanje

pojave od onog koji se dobija primenom proste analitike trendova.

Obzirom da ¢e gro rada u ovom istrazivanju biti posvecen realizaciji njenog empirijskog
dela koji se odnosi na primenu statisti¢ke metode, sledi detaljan opis pojedinacnih etapa primene
ove metode, a po ¢emu sledi obrazlozenje primene odabrane metodologije istrazivanja, uvid u
percipirana ogranic¢enja i uticaj primenjene metode na izvodljivost i kvalitet istrazivanja, odnosno

ostvarivanja nameravane naucne spoznaje.

3.3.  Etape empirijskog metodoloskog pristupa - Primene glavne metode

3.3.1. Identifikacija statisticke mase

Naucni rad koristi za potrebe istrazivackog projekta proverene i relevantne izvore

informacija koji sadrze podatke (zapise, izvestaje) o upotrebi bespilotnih letelica od strane

38 Metod spada u kategoriju kvalitativne analitike, ali je njegova primena neizbeZna obzirom na prirodnu evoluciju
kvantitativne (bazirane na obradi podataka) u kvalitativnu analitiku.

39 Eng. pattern analysis. Identi¢an komentar za primenu ove metode kao i u napomeni #21.
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nedrzavnih oruzanih grupa. Ovi izvori nisu dostupni u smislu jedne baze podataka — obzirom da
takva za sada ne postoji — $to pogoduje izbegavanju potencijalne pogreSne generalizacije na
osnovu jednog uzroka podataka, ve¢ se radi o nizu zasebnih izvora informacijama koji ¢e biti
ukljuceni u kreiranje jedinstvenog informacionog agregata, sa podacima relevantnim za
istrazivanje.

U prethodnom istrazivanju autor je identifikovano ukupno 17 takvih, javno dostupnih,

izvora — potpun spisak i njihova deskripcija te validacija obezbedeni su u Anex-u broj 3.

3.3.2. Prikupljanje podataka

Prikupljanje podataka iz navedenih izvora bi¢e usmereno ka relevantnim istraziva¢ko
vrednim informacijama koje poseduju kvalitete (svojstva) i kvantitete (koli¢inu tj. broj pojava ili
ponavljanja), a iskazani su u odredenom vremenu (hronoloski) i na odredenom geografskom
prostoru — buduci da su u logic¢ko neraskidivoj vezi. Veoma je bitno napomenuti da metodoloski
elementi iskazani do ovog momenta iskazuju ujedno i elemente Plana prikupljanja i obrade
statistickih podatka, a koji je sastavni deo istrazivackog projekta. Stoga, navedeni identifikovani
izvori informacija ujedno prestavljaju provizorni (obzirom na njihov o¢ekivani porast) pregled

opSte evidencije raspolozivih statistickih podataka.

3.3.3. SkladiStenje prikupljenih podataka u informacioni agregat — Baza podataka

Skladistenje (eng. collation) prikupljenih podataka bice izvrSeno U jedinstvenom
informacionom agregatu — bazu podataka — koja ¢e pohraniti sve zapise od interesa za istrazivacki

projekat. Baza podatka ¢e biti formatirana tako da omogucuju jednostavnu statisticku obradu i opis
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dinamike istrazivane pojave u vremenu i prostoru. Veoma je bitno napomenuti da ¢e baza podataka

biti izradena koris¢enjem Microsoft Office Excel*® softverskog alata, kao potpore i osnove moderne

statistiCke analitike, pri ¢emu ¢e format baze podataka omoguditi formiranje statistickih serija.

Prikupljeni podaci biti tabelirani-organizovani u skladu sa slede¢im ¢elijskim formatom (eng.

Excel database cell).

3.3.4. Struktura i opis informacionog agregata — Baze podataka

Opis strukture (polja) namenske baze podataka u kojima ¢e se pohranjivati prikupljeni

podaci:

1) Redni broj

2) Datum registrovane upotrebe (bespilotne letelice)
3) Broj —koli¢ina registrovanih incidenata

4) Godina (datum) registrovane upotrebe

5) Tip dogadaja (eng. event type)

6) ldentifikacija aktera — nedrzavne oruzane grupe

7) Lokacija registrovane upotrebe

a.

b.

Kontinent
Region
Drzava
Grad

Mesto

40 Microsoft Office Excel, https://products.office.com/en-gb/excel, Pristup linku 13.1.2019. 09.45.28
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f. Geografske koordinate

8) lzvor — izvori informacija

9) lzvorna baza podataka

10) Opis incidenta, dostupne informacije

11) Broj zrtava

12) Sifra drzave

13) Raspolozivost dokaznog vizuelnog materijala
a. Digitalna fotografija
b. Digitalni video zapis

14) Hyperlink* ka izvoru informacije / informaciji / dokaznom vizuelnom materijalu

3.3.5. Statisti¢ka analiza — Procesuiranje i obrada baze podataka

Etapa statisticke analize — samo procesiranje baze podataka — bi¢e posvecena izu¢avanju
statisticke serije (agregata) kako bi se otkrila struktura, medusobni uticaji ¢inilaca strukture i
vremensko-prostorna dinamika, tj. trendovi istrazivane pojave. Kako nalaze sam pristup
istrazivanju, statisticka analiza ¢e biti dinamickog karaktera, jer je usmerena na utvrdivanje
(potvrdivanje) evolucije-kretanja, te varijacija tj. trendova i razvoja istraZivane pojave. Ova etapa
bice realizovana procesiranjem prikupljenih podataka primenom neke od postoje¢ih metodologija
(alata — analitickih pomagala) koji omogucuju procese statisticke kalkulacije i vizualizacije. U
takve alate ubrajaju se Microsoft Office Excel, koji ¢e posluziti za izvodenje kvantitativne analitike

i izradu relevantnih grafi¢kih prikaza, te kompatibilni alati za geo-prostornu analitiku velikih

“l Internet veza, precica.
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setova podataka (baziranih na Microsoft Office Excel formatu baze podataka) — Microsoft Excel
Map 3D*? alatka, Google Earth*® platforma i naprednija vizuelno-analiticko softverska platforma,

Microsoft Power BI*4,

Primena raznolikog softverskog okruZenja za obradu prikupljenih podataka (pri ¢emu ¢e
kombinacija alata omoguciti dobijanje bogatijih vizuelnih rezultata statisti¢ke analize) omogucice
bolje razumevanje dinamike proucavane pojave Koja je ’sakrivena’ u postoje¢im informacijama u
pripremljenom agregatu (‘big data’ tj. velikoj koli¢ini — setovima — podataka). Isto ¢e omoguditi
potrebne numericke kalkulacije, realizaciju grafi¢ke tj. geo-prostorne analize razvoja izu¢avane

pojave i ostvarivanje uvida u trendove njenog razvoja, tj. i njen kvalitativni aspekat.

Veoma je bitno napomenuti da istrazivanje nefe obuhvatiti testiranje i ispitivanje
specifi¢nog (namenski odabranog) uzorka formiranog agregata, niti se istim ne planira postizanje
spoznaje primenom pristupa generalizacije, ve¢ ¢e biti okarakterisano dubinskom analitikom
celokupnog sac¢injenog statistickog agregata. Stoga, nau¢no-istrazivacki rad ¢e biti prvi takav do
sada zabelezen u stru¢énoj i akademskoj zajednici kada govorimo o geo-prostornoj analitici
proucavanju upotrebe bespilotnih letelica od strane nedrzavnih oruzanih grupa u jednoj doktorskoj

disertaciji.

42 Get started with 3D Maps, https://support.office.com/en-us/article/get-started-with-3d-maps-6b56a50d-3c3e-4a9e-
ab27-eea62a387030, Pristup linku 12.1.2019. 23.44.36

43 Google Earth, https://www.google.co.uk/intl/en_uk/earth/, Pristup linku 12.1.2019. 23.48.28
44 power BI, https://powerbi.microsoft.com/en-us/, Pristup linku 12.1.2019. 23.50.09
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3.4.  ObrazloZenje primene odabrane metodologije istraZivanja

Naucno istrazivanje se svojim glavnim delom bazira na primeni statisticke nau¢ne metode
(statisticke indukcije) obzirom da zadovoljava tj. omogucuje opisivanje predmetne pojave. Ona ¢e
omoguciti sticanje saznanja o njenim kvantitativnim odrednicama putem jasnih numerickih
vrednosti, §to pojacava preciznost primenjene metodologije istrazivanja i jaca njenu spoznajnu

moc¢.

Statisticka indukcija ¢e omoguéiti vrsenje funkcije "kvazi-eksperimentalizma’ (lat. ex post
facto) — posto izucava dogadaje koji su se ve¢ dogodili, odnosno priblizava planirano nauc¢no
istrazivanje empirijskom — $to je od prvorazrednog znacaja. Ova metoda ¢e omoguditi egzaktnu
kvantitativnu (matematicku) obradu oformljenog informacionog agregata te opisivanje kako
inicijalnih tako i sukcesivnih (potencijalnih buducih) stanja istrazivane pojave i njihova obelezja,
tj. iskazivanje promena, prostorno-vremenske dinamike, tendencija i trendova. Ista ¢e omoguciti i
stvaranje osnova, a u postupku tumacenja rezultata i zakljuéivanja, za percipiranje perspektive
naknadnih istrazivanja posmatrane pojave i njenog razvoja, tj. omoguciti funkciju projekcije ili

predvidanja (eng. forward looking / anticipation).

3.5.  Percipirana ogranicenja i uticaj primenjene statisticke metode na izvodljivost i
kvalitet predmetnog istraZivanja te nameravane nau¢ne spoznaje

Prognosticka mo¢ primene statisticke metode je posebice vidljiva u radu sa bezbednosnim
pojavama koje karakteriSu uniformnosti i jednoobraznosti. lako mogué¢nost tacnog predvidanja
bududih na bazi proslih dogadanja ostaje ograniceno te se iskazuje u stepenima verovatnoce,

domen izucavanja bezbednosnih problematika ostaje usko vezan za primenu ove metode i
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preduzimanje samog predmetnog istrazivanja. Tim viSe obzirom da se ovako dobijena nau¢na
spoznaja moze Koristiti za unapredenje bezbednosne kulture, prakse i primene metoda mitigacije
(spre¢avanja) deSavanja nezeljenih, kriticnih ili opasnih dogadaja sa potencijalom znacajnog

ugrozavanja individualne, drustvene i opste bezbednosti.

Kako se neposredno saznanje o izuavanoj pojavi doti¢e njene kvantitativne odredenosti
tj. ucestalosti u datom vremenu i prostoru, eventualna percepcija ,,praznog kvaliteta® nameravane
nauéne spoznaje se poniStava Cinjenicom da se radi o parcijalnoj kvantitativnoj vremensko-
prostornoj analizi, a koja predstavlja prirodnu osnovu daljih kvalitativnih istrazivanja. Odnosno,
primarna geo-prostorna spoznaja dinamike istrazivane pojave moze posluziti kao osnovica za
desifrovanje trendova i pravaca njene dalje evolucije. Shodno tome, primenjena principijelna
istrazivatka metoda u potpunosti odgovara predmetu izucavanja i kao takvn ne moze da

predstavlja ograni¢enje u smislu kreiranja eventualnog ,,praznog kvaliteta“.

Kako se statistickom metodom do nau¢ne spoznaje dolazi do opsteg (zakljucka) preko
pojedina¢nog (podataka, informacija), te praksa dokazuje da su manja ograni¢enja u spoznavanju
kada se istrazivanje vrsi na $to ve¢im skupinama podataka, istrazivanje ¢e upravo Kreiranjem
jedinstvenog — prvog takvog prisutnog u stru¢noj tako i akademskoj zajednici — masivnog agregata
informacija omoguditi da ograni¢enja u ciljanoj spoznaji budu minimalizovana. Kreiranje i
procesiranje informacionog agregata sa velikim brojem podataka o istrazivanoj pojavi omogucice
znaci postizanje veceg stepena pouzdanosti metodoloSkog pristupa, a statisti¢ka generalizacija ¢e

biti izbegnuta ili u svakom slu¢aju svedena na minimalnu mogucu gresku.

Pitanje reprezentativnosti statistickog uzorka koji ¢e biti podvrgnut proucavanju u
istrazivackom projektu resava se pristupom i odabirom (analitike, obrade radi) ne jedne skupine-

grupe informacija-podataka iz jednog izvora (koji potencijalno moze biti proizvoljan, tj. pod
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uticajem eventualnog subjektivnog® nahodenja istraziva¢a) ve¢, a kako je definisano u delu kojim
se definiSe 1 identifikuje ciljna postoje¢a informaciono-statisticka masa, ukupno sedamnaest

nezavisnih i kredibilnih izvora informacija koji tretiraju problematiku.

Istrazivanje stoga nece biti sprovedeno primenom metode slucajnog izbora, ve¢ obradom
kompleksnog i informacijama bogatog agregata (baze podataka) koji ¢e biti formiran u skladu sa
prostornim i vremenskim odrednicama predmeta istrazivanja i primenom GT — ¢ime se obezbeduju
osnove i okviri za $iroku reprezentativnost i objektivnost informacionog-statistickog uzorka Koji

¢e biti procesiran.

45 U cilju eliminacije moguénosti simplisti¢kog ili pak pristrasnog pristupa analiti¢kom i nau¢no-istrazivackom
projektu (eng. cognitive bias).
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4. REZULTATI ISTRAZIVANJA I DISKUSIJA

4.1. Osvrt naizvore koriséene u kreiranju jedinstvenog informacionog agregata

Naucni rad je za potrebe istrazivackog projekta koristio ve¢i broj proverenih i relevantnih
izvora informacija koji nisu dostupni u smislu jedne baze podataka (obzirom da takva ne postoji),
Sto je pogodovalo izbegavanju potencijalne generalizacije na osnovu uzroka, ve¢ se radi o nizu

zasebnih izvora informacijama koji su ukljuceni u kreiranje jedinstvenog informacionog agregata.

Dok je u prethodnom istrazivanju identifikovano ukupno 17 takvih, javno dostupnih izvora
¢iji potpun spisak i deskripcija su dostupni u Anex-u broj 3, istrazivac je efektivno i u potpunosti
mogao upotrebiti za kreiranje jedinstvenog informacionog agregata ukupno 11, dok su ostali izvori
usled niza objektivnih, a u toku istrazivackog procesa ustanovljenih razloga, bilo u potpunosti bilo
delimicno izuzeti iz razmatranja 1 upotrebe, a $to je detaljno obrazlozeno u Poglavlju 5, Stavka
5.2. koja govori o uo¢enim problemima i-ili limitacijama u realizaciji istrazivanja. Ovo ograni¢enje
naime nije znacajno uticalo na stepen populacije ili dobijeni kvalitet ciljnog jedinstvenog

informacionog agregata.

Grafik #1% predstavlja prikaz udestalosti informacija iz upotrebljenih izvora informacija u

kreiranju ciljnog jedinstvenog informacionog agregata.

GRAFIK 1: Ucestalosti informacija iz upotrebljenih izvora informacija u kreiranju ciljnog

4 Uvid u sve grafike tj. statisticke i vizuelne analize izvr§ene u ovom nau¢nom istraZivanju (upotrebom Microsoft
PowerBI softvera) mogu¢ je putem sledeceg linka ka G-Drive (view only):
https://drive.google.com/file/d/1xoy5m1u6fZ-SeK78uss12uzFrySuT2yl/view?usp=sharing
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jedinstvenog informacionog agregata

B EEERERE:
-

Od ukupno 631 zapisa iz 11 izvora informacija uklju¢enih u sadrzinu jedinstvenog
informacionog agregata (baze podataka)*’, 67.56% odnosno 427 zapisa potice iz ACLED baze
podataka, 9.18% odnosno 58 zapisa poti¢e podjednako iz GTD i MEMRI baze podataka, 5.39%
odnosno 34 zapisa iz ARES baze podataka, 3.49% odnosno 22 zapisa iz ICSVE baze podataka,

dok 5.06% odnosno 32 zapisa poti¢u iz preostalih (pet) izvora informacija.

U cilju eliminacije percepcije da je osnovni ishodisni informacioni proizvod preduzetog
nauénog istrazivanja (jedinstveni informacioni agregat / baza podatka) usled prikazanog
statistickog sumaruma upotrebljenih izvora podlozan i najmanjoj karakterizaciji generalizacije
statistickog uzorka, dodatni analiticki uvid u stepen participacije pojedinacnih izvora informacija

u okvirima koristenih baza podataka (a kao prikazano u Grafiku #1) u potpunosti se eliminise

47 Pristup jedinstvenom informacionom agregatu, tj. bazi podataka omoguéen je putem linka G-Drive
https://drive.google.com/file/d/1Sp3wSzC6dzorH68nVEL T7LfENuJZbhD/view?usp=sharing
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slede¢im grafickim prikazom — Koji nedvojbeno ukazuje na izuzetnu $irinu izvora koriStenih u

nauc¢nom istrazivanju, te njegovu bezmalo apsolutnu objektivnost.

GRAFIK 2: Ucestalosti pojedinacnih izvora informacija u okvirima koristenih baza podataka

Usled izuzetne brojnosti pojedinacnih izvora informacija, koje tehnicki nije moguce
prikazati na jednom grafickom prikazu, istraziva¢ je obezbedio elektronski pristup spisku istih
(ukupno 262 izvora)*. Izvori su navedeni taksativno, u skladu sa maksimumom informacijama

koje je istraziva¢ mogao da ekstrahuje iz koriStenih 11 izvoriSnih baza podataka.

4.2.  Kvantitativni razvoj istraZivane pojave kroz vremensku dimenziju

Procesiranjem informacionog agregata alatima statistiCke analize, a koji omogucéuju

statisticke kalkulacije 1 vizualizaciju vremenske dinamike incidencije istrazivane pojave, vrlo

48 Pristup spisku svih pojedina¢nih izvora dostupan na G-Drive:
https://drive.google.com/open?id=1zEenlh3q9xQxd0eZ2dMA2PVOTDYXZcVV
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jednostavno se ostvaruje uvid u period njene inicijalne pojave (period od 2004. do 2013. godine),
uvecane incidencije (period od 2014. do 2015. godine), znacajnog uvecanja incidencije (2016.
godina), prakti¢ne kulminacije tj. eksplozivnog trenda (2017. godina), te kontinuirane dalje
znacajno uvecane incidencije (od 2018. godine do danas). Analiza ujedno ukazuje i da je realno
za o¢ekivati novo zna¢ajno uvecanje u kratkom roku tj. tekucoj godini, obzirom da baza podataka

sadrzi sluéajeve dokumentovane zaklju¢no sa 8. majem 2020. godine. Grafik # 3 objasnjava.

GRAFIK 3: Kvantitativni razvoj istraZivane pojave kroz vremensku dimenziju (2004 — 2020)

Count ol 2o

year

4.3.  Prostorna dinamika-proliferacija upotrebe bespilotnih letelica u funkciji vremena

Procesiranjem informacionog agregata alatima statisticke analize (Grafik #4 obezbeduje
vizuelni prikaz) jednako jednostavno se ostvaruje uvid u prostornu dinamiku istrazivane pojave,
tj. njenu prostornu proliferaciju u funkciji vremena u odnosu na drzave. Rezultati obrade pokazuju

da se poceci ove pojave identifikuju u periodu od 2004. do 2006. godine u drzavi Izrael, te se
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nakon retkih detekcija u Pakistanu u periodu od narednih $est godina, ponovo moze identifikovati

u lzraelu, uz dodatne pojave u Siriji i Sudanu (2012. do 2013. godina).

Znacajnija prostorna proliferacija se detektuje 2014. godine u Ukrajini, Somaliji, Iraku i
Libanu, te (uz znacajno uvecanu incidenciju) u Libiji, Mijanmaru i Jemenu (2016. godina) i
Avganistanu (2017. godina). Uz donekle smanjenu u odnosu na prethodnu godinu, ali ujednacenu
ukupnu incidenciju, proliferacija se nastavlja na Republiku Mali, Nigeriju, Saudijsku Arabiju,
Venecuelu i Tursku (2018. godina), Kolumbiju i Sri Lanku (2019. godina) i konaéno Indiju (2020.
godina). Posmatrana pojava zabelezila je od trenutka pojave do danas prostornu proliferaciju na

ukupno 20 drzava.

GRAFIK 4: Prostorna dinamika-proliferacija istrazivane pojave, funkcija vremena (2004-2020)

-

Dalja obrada podataka, iskazana Mapama #3, #4 i #5, omogucuje vizuelni prikaz i bolji
uvid u geografsku progresiju te trenutni status proliferacije posmatrane pojave obzirom na drzave

u kojima je registrovana.
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MAPA 3: Status proliferacije posmatrane pojave, drzave u kojima je registrovana (2006)
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Time Space Proliferation of Drones _ PhD _ Nikolic

49 Adresa na G-Drive: https://drive.google.com/open?id=1zEenlh3g9xQxd0eZ2dMA2PVOTDYxZcVV
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Ispitivanje informacionog agregata sa aspekta regionalne proliferacije posmatrane pojave,
a u funkciji vremena, ukazuje na njenu apsolutnu dominaciju na podru¢jima Bliskog istoka od
momenta pojave do danas. Uz prakti¢no simboli¢ne pojave u ostalim regionima 2005, 2010, 2014
i 2016. godine, znacajna prostorna proliferacija mimo Bliskog istoka belezi se tek od 2018. godine
ka danas, uz relativno stabilnu incidenciju, koja je u periodu od 2018. do 2019. godine dominirala
u centralnoj Africi, tekuc¢e 2020. godine u severnoj Africi, te perzistira u periodu od 2018. do danas

na podrucju evropskog kontinenta (Ukrajina). Grafik #5 obja$njava.

GRAFIK 5: Regionalna proliferacija posmatrane pojave (2004—2020)

< Backto report COUNT OF COUNT  BY YEAR AND REGION

year

4.4. Geografska zastupljenost upotrebe bespilotnih letelica

Uvid u regionalnu proliferaciju posmatrane pojave omogucuje ujedno i uvid u njenu
geografsku zastupljenost te dominantnost (ukupni broj slucajeva) pojave obzirom na drzave i
region u kojima je zabeleZena, kao i detaljniji prikaz tj. tacno lociranje pojave. Grafici #6a, #6b,
#6c, te Mape #7, #8 i #9 u narednom tekstu objasnjavaju, pri cemu ¢e u narednim sekcijama sa
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novim statistickim i geo-spacijalnim obradama informacionog agregata biti prikazani dodatni
znacajni kapaciteti ove vrste analitickog pristupa u objasnjavanju prostorno-vremenske dinamike

istrazivane pojave, kako kvantitativnih te kvalitativnih odrednica.

GRAFIK 6a: Prostorna zastupljenost posmatrane pojave, po regionima

Grafik #6a ukazuje da je 87.16% tj. 550 od svih registrovanih slucajeva zabelezeno u
geografskom regionu Srednjeg istoka, 4.12% tj. 26 slucajeva u centralnoj Africi, 3.32% tj. 21
slucajeva na Evropskom kontinentu, te 2.37% tj. 15 slucajeva na podrucju severne Afrike — Cineéi
oko 97% od svih zabelezenih slucajeva do 2020 godine; ostatak od celih 3% otpada na upotrebu
registrovanu u geografskim podru¢jima centralne Azije, isto¢ne Afrike, juzne Amerike i

jugoistoi¢ne Azije.
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MAPA 6: Prostorna zastupljenost posmatrane pojave, po drzavama
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Mapa #6 ilustruje da je najveca ucestalost upotrebe bespilotnih letelica od strane

nedrzavnih oruzanih grupa sa namerom c¢injenja nasilja zabelezena do sada u Siriji 1 Iraku, dok

Grafik #6b pruza detaljniji uvid u kvantitativni stepen proliferacije ove pojave po drzavama. On

ukazuje na to da je u Siriji do danas registrovano 222 slu¢aja, odnosno 35.13% od ukupnog broja,
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u Iraku taj broj iznosi 216 slucajeva, odnosno 34.18% od ukupnog broja, a u Jemenu 93 slucajeva,
odnosno 16.72% od ukupnog broja — odnosno oko 82% od svih registrovanih slu¢ajeva u samo tri
drzave. Po tome sledi neSto manja ali ne zanemarljiva ucestalost u Ukrajini, Izraelu 1 Libiji, te

znacajno manja u ostalih 14 drzava.

GRAFIK 6c¢: Prostorna zastupljenost posmatrane pojave, po gradovima

S 0 % 0% @ 05

Statisti¢ki prikaz omoguéen Grafikom #6¢ ukazuje na gradove u kojima dominira upotreba
bespilotnih letelica od strane nedrzavnih oruzanih grupa sa namerom cinjenja nasilja u
posmatranom periodu — Mosul (Irak), Ad-Durayhimi (Jemen), vojna baza Hmeimim (Sirija),
Fallujah (Irak), Shirgat (Irak), Al Mayadin (Sirija), Aleppo (Sirija), Kobane (Sirija), Al Hudaydah
(Jemen), Ar-Raqqa (Sirija), Gaza (lzrael), Ninawa (Irak) i Raggah (Sirija). Sem njih, pojava je u

periodu od 2004. do 2020. godine zabeleZena u istrazivanju u preko 300 lokacija ili gradova.
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MAPA 7: Precizno geografsko lociranje posmatrane pojave, Siri prikaz
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MAPA 8: Precizno geografsko lociranje posmatrane pojave, uzi prikaz (Sirija, Irak, Izrael)
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Mape #7 i #8 zahvaljujuci obradi geo-spacijalnih atributa (koordinata) u jedinstvenom

informacionom agregatu — a $to ¢ini osnovu prostorne statisticke analitike u ovom istrazivanju —

omogucuje izuzetno tacno geografsko lociranje svakog pojedinacnog slucaja istrazivane pojave.
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Animacija (.mp4 fajl) geografske proliferacije posmatrane pojave u funkciji vremena

(Cheat map’), a prikazane na osnovu Grafika #11 (Sirij, Irak, 1zrael), dostupna je pristupom na G-

Drive®°,

ANIMACIJA 2: Insert
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Time Space Prolferation of Drones _ Heat Map_ PhD _ Nikalic

Mapa #9 prikazuje mogucénost lociranja pojave do nivoa ulice, odnosno dela grada.

MAPA 9: Precizno geografsko lociranje posmatrane pojave, detaljan prikaz (Aleppo, Sirija)

50 Adresa na G-Drive: https://drive.google.com/open?id=1zEenlh399xQxd0eZ2dMA2PVOTDYxZcVV
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Aleppo
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4.5.  Kvalitativne opservacije o dinamici upotrebe bespilotnih letelica

Kao i planirano istrazivackim projektom, procesiranje jedinstvenog informacionog

agregata treba da omoguci pored detaljnog uvida u kvantitativni razvoj istraZivane pojave, njenu

prostornu dinamiku-proliferaciju te geografsku zastupljenost (a sve posmatrajuéi kroz vremensku

dimenziju), i znacajne kvalitativne opservacije, tj. dodatni nivo novostecene spoznaje o dinamici

upotrebe bespilotnih letelica od strane nedrzavnih oruzanih grupa. Naredne informacije i Grafici

upravo dokazuju da statisticka analiza, pored kvantitativnih te geo-spacijalnih spoznaja,

omogucuje znacajan dubinski uvid u kvalitativne karakteristike posmatrane pojave, podjednako u

sklopu i van funkcije vremena.

4.5.1. Zastupljenost upotrebe bespilotnih letelica u odnosu na aktere
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Grafik #7a pokazuje da je u periodu od 2004. godine do danas u sveukupnosti registrovanih

slucajeva upotrebe bespilotnih letelica najzastupljenija ona od strane Islamske Drzave.

GRAFIK 7a: Zastupljenost upotrebe bespilotnih letelica, po akterima upotrebe

TOUNT DF COUNT '

MO0 Catstan, | AT Uinetw)

Grafik #7b pojasnjava prethodni prikaz, daju¢i informaciju da u sveukupnom broju
registrovanih slucajeva, skoro celih 50% odnosno 306 otpada na upotrebu od strane Islamske
Drzave. Za oko 10% identifikovanih slu¢ajeva, odnosno 66, nije bilo moguce ustanoviti na osnovu
dostupnih informacija koja oruzana grupa je akter upotrebe bespilotnih letelica, dok tre¢e mesto
po broju njihovih identifikovanih upotreba pripada Snagama Nacionalnog Otpora (National
Resistance Forces) u Jemenu, sa 49 registrovanih slu¢ajeva, odnosno 7.7% od svih registrovanih
slucajeva. Oko 210 preostalih registrovanih slu€ajeva, odnosno 34% registrovanih slucajeva

upotrebe bespilotnih letelica otpada na Siroku grupaciju od 58 nedrzavnih oruzanih grupa.

GRAFIK 7b: Zastupljenost upotrebe bespilotnih letelica, po akterima upotrebe
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Kako poslednja informacija iz prilozenog Grafika upravo ukazuje na rasprostranjenost
upotrebe bespilotnih letelica od strane nedrzavnih oruzanih grupa, Grafik #8 omogucuje uvid i
dinamiku njihove (kvantitativne) proliferacije u funkciji vremena, a obzirom na nedrzavne oruzane

grupe koje su postepeno pocele da preuzimaju i primenjuju ovaj modus operandi oruzane borbe.

4.5.2. Vremenska proliferacija upotrebe bespilotnih letelica u odnosu na aktere

Kako Grafik #8 pokazuje, znacajna proliferacija upotrebe bespilotnih letelica od strane
nedrzavnih oruzanih grupa pocinje 2014. godine, uz Islamsku Drzavu kao vodec¢i entitet do 2017.
godine. Vec¢ od iste, 2014. godine, pored Islamske Drzave u upotrebu bespilotnih letelica ukljucuju
se 1 ostale nedrzavne oruzane grupe, ¢iji broj eksponencijalno raste do danas — trougao
proliferacije, obelezen crvenom bojom na Grafiku #8 jasno ukazuje na takvu dinamiku
proliferacije istrazivane pojave. Negde tokom 2018. 1 2019. godine dolazi do relativne stabilizacije
incidencije upotrebe bespilotnih letelica od strane nedrzavnih oruzanih grupa, kako po njihovom

broju i iznosu registrovanih slucajeva, tj. istrazivana pojava postaje prakti¢no konstanta pojava.
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Od izuzetnog je znacaja medutim napomenuti, kao Sto je istraziva¢ naveo i u prethodnim
analitickim opisima, da prikazani statisticki podaci obuhvataju period samo do maja 2020. godine.
Shodno tome za ocekivati je da trenutno identifikovani ’trougao’ dozivi dalju progresivnu

kvantitativnu promenu, sa uklju¢enjem sveukupne mase podataka dostupnih za 2020. godinu.

GRAFIK 8: Vremenska proliferacija upotrebe bespilotnih letelica u odnosu na aktere
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4.5.3. Kvantifikacija zastupljenosti tipologije upotrebe bespilotnih letelica

Procesiranjem informacionog agregata obzirom na tipologiju upotrebe bespilotnih letelica
od strane nedrzavnih oruzanih grupa (kao prikazano na Grafiku #9) dolazi se do zakljucka da
primarni modus operandi njihove upotrebe potpada u Siroku grupaciju vazdusnih oruzanih napada
(239 slucajeva), nakon cega slede slucajevi u kojima su one isklju¢ivo koriStene za operacije
bombardovanja (63) ili obavestajno-izvidacke aktivnosti (61). Tre¢u grupaciju Cine slucajevi kada

su bespilotne letelice koristene u kombinaciji bombardovanja i-ili lansiranja projektila (38) te u
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cilju snimanja ili izvidanja terena (36), a u cilju izrade propagandnog materijala. Uporedo izvidanje
1 propagandna aktivnost ¢ini ¢etvrtu grupaciju slucajeva njihove primarne upotrebe (13), po Cemu
sledi manja grupacija slucajeva kada je zabelezena njihova upotreba u cilju izvrSenja napada
hemijskim oruzjem-agensima (4) ili pak u cilju izvrSenja ciljanih ubistava, tj. asasinacija / atentata

).

Iako samo jedan slucaj u kreiranom informacionom agregatu registruje da su bespilotne
letelice paralelno koriStene za izvrSenje bombardovanja 1 propagandnih aktivnosti, istrazivac je u
prethodno identifikovanim izvorima informacija prikupio znacajan broj dokaza (preko 450
instanci, video i foto dokumenata) da je skoro svaka akcija bombardovanja bespilotnim letelicama
snimana i koriStena za propagandne aktivnosti. Razlog za neukljucivanje ovih izvora u jedinstveni
informacioni agregat naveden je u Poglavlju 5.2. *Uoceni problemi i-ili limitacije u realizaciji

nauénog istrazivanja’, Potpoglavlje 5.2.7. "Neorganizovanost izvora informacija — Baza podataka’.

Konaéno, informacioni agregat poseduje i informacije o velikom broju slucajeva (170)
kada su bespilotne letelice bile aktivno presretnute, tj. uniStene, od strane snaga-ciljeva koji su bili
napadani (uzajamna dinamika ove pojave Ce biti objaSnjena narednim grafickim analizama), te
manji broj informacija (4) koje ukazuju da su manufakture za proizvodnju ’borbenih’ bespilotnih

letelica aktivno trazene te uniStavane.

GRAFIK 9: Kvantifikacija zastupljenosti tipologije upotrebe bespilotnih letelica
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Grafik #10 pruza uvid u incidenciju i procentualnu zastupljenost tipologije upotrebe

bespilotnih letelica od strane nedrZavnih oruZanih grupa.

GRAFIK 10: Kvantitativna i procentualna zastupljenost tipologije upotrebe bespilotnih letelica

wb_event type

4.5.4. Vremenska proliferacija tipologije upotrebe bespilotnih letelica
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Analizom vremenske proliferacija tipologije upotrebe bespilotnih letelica od strane
nedrzavnih oruzanih grupa (Grafik #11) ustanovljeno je da Siroka grupacija vazdusnih oruZzanih
napada upotrebom bespilotnih letelica egzistira tokom celokupnog perioda posmatranja ove
pojave; znacajan uspon evidentan je u period od 2014. do 2017. godine, nakon ¢ega prolazi kroz

period relativne stabilizacije, sve do danas.

Upotreba bespilotnih letelica za zadatke obavestajno-izvidackih 1 propagandnih aktivnosti
pokazuje znacajniju pojavu takode od 2014. godine, dok je 2017. godina predstavljala period u
kome je zabelezen znacajni porast — prakticno dominacija — bombarderskih zadataka, te u manjoj

meri kombinacije bombardovanja i-ili lansiranja projektila.

Veoma je interesantno da analitika jedinstvenog informacionog agregata pokazuje da se
ve¢ od 2016. godine mogu registrovati znacajni — a sa narednim godinama i daleko prominentniji
— slucajevi aktivnosti koje ukazuju na sve veci broj presretanja tj. obaranja bespilotnih letelica od
strane snaga-ciljeva na zemlji. Taj broj je evidentno u konstantnom porastu obzirom na sveukupni
broj zabelezenih slu¢ajeva upotrebe bespilotnih letelice, izgledno identifikujuci da kako raste svest
0 opasnim konsekvencama upotrebe ovih novih borbenih sredstava, tako rastu i sami kapaciteti

njihovog detektovanja i neutralisanja.

Analogno analitici primenjenoj na Grafiku #8, na Grafiku #11 primenom trougla
proliferacije ukazuje se na bezbednosno pozitivnu informaciju, tj. pozitivan trend (u funkciji
vremena) u detekciji 1 uniStavanju borbenih bespilotnih letelica. Isti prikazuje kako nedrzavne
oruzane grupe vremenom trpe sve vece i znacajnije gubitke usled obaranja i neutralisanja njihovih

bespilotnih letelica.

GRAFIK 11: Proliferacija tipologije upotrebe bespilotnih letelica, u funkciji vremena
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4.5.5. Zastupljenost tipologije upotrebe bespilotnih letelica u odnosu na aktere

Analitika stepena zastupljenosti tipologije upotrebe bespilotnih letelica kod nedrzavnih
oruzanih grupa, a kao prikazano na Grafiku #12a, ukazuje na zastupljenost Siroke grupacije
vazdus$nih oruzanih napada ovim sredstvom gotovo kod svih aktera identifikovanih tokom
istrazivanja. Grafik obezbeduje naravno detaljan uvid u sve tipologije upotrebe bespilotnih letelica
kod svih posmatranih aktera. Bezbednosno pozitivna informacija, prethodno prikazana na Grafiku
#11 (obaranje i neutralisanje bespilotnih letelica svih posmatranih nedrzavnih oruzanih grupa)

posebno je opet vidljiva i na Grafiku #12a.

Statisticka analiza veoma jasno prikazuje da Islamska Drzava (IS — ISIS — ISIL) dominira
u domenu diversifikacije tipologija upotrebe bespilotnih letelica, kao $to je vizuelno prijemcljivije
prikazano na Grafiku #12b, pri ¢emu ova nedrzavna oruzana grupa nosi znacajan primat i U

oblastima bombardovanja te izvodenja obavestajno-izvidackih i propagandnih aktivnosti.
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GRAFIK 12a: Zastupljenost tipologije upotrebe bespilotnih letelica
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GRAFIK 12b: Zastupljenost tipologije upotrebe bespilotnih letelica
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4.5.6. Geografska zastupljenost tipologije upotrebe bespilotnih letelica po drzavama

Procesuiranje jedinstvenog informacionog agregata obzirom na geografsku zastupljenost

tipologije upotrebe bespilotnih letelica po drzavama (Grafik #13) ukazuje na Siroku
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rasprostranjenost svih detektovanih modusa operandi, pri ¢emu je proliferacija gotovo svih tipova
borbene upotrebe bespilotnih letelica vidljivo najizraZzenija u Iraku, Siriji i Jemenu.
Komplementarno opservacijama omoguc¢enim Graficima #12a i #12b, a kada se govori o
bezbednosno pozitivnim informacijama, Grafik #13 pokazuje i da nedrzavne oruzane grupe trpi

najvece gubitke usled obaranja i neutralizacije njihovih bespilotnih letelica u Siriji, Jemenu i Iraku.

GRAFIK 13: Geografska zastupljenost tipologije upotrebe bespilotnih letelica, po drzavama

4.5.7. Geografska zastupljenost aktera koji koriste bespilotne letelice

Procesuiranje jedinstvenog informacionog agregata obzirom na geografsku zastupljenost
nedrzavnih oruzanih grupa koji koriste bespilotnih letelica (Grafik #14) potvrduje da je Islamska
Drzava najaktivniji akter u njihovoj upotrebi, sa vidnom apsolutnom dominacijom u Siriji i Iraku
u odnosu na ostale nedrzavne oruzane grupe. Tre¢e mesto zauzimaju National Resistant Forces u

Jemenu.
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Isti graficki prikaz objaSnjava i da Sirija dominira u odnosu na sve ostale drzave obzirom
na broj napada bespilotnim letelicama od strane neidentifikovanih nedrzavnih oruzanih grupa —

Sto je dodatni specificni bezbednosni izazov.

Konacno, Grafik #14 objaSnjava i da, sem Sirije, Iraka i Jemena, u ostalim drzavama u
kojima je identifikovana upotreba bespilotnih letelica od strane nedrzavnih oruzanih grupa,
uglavnom se radi o limitiranom broju aktera koji koriste ovaj modus operandi u borbenim

operacijama — a $to bi, teoretski posmatrano, moglo da olaksa bezbednosno tretiranje ove pojave.

GRAFIK 14: Geografska zastupljenost aktera koji koriste bespilotne letelice, po drzavama
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4.5.8. Vremenska regionalna proliferacija i zastupljenost upotrebe bespilotnih letelica
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Analiza jedinstvenog informacionog agregata obzirom na regionalnu proliferaciju i
zastupljenost upotrebe bespilotnih letelica u funkciji vremena pokazuje (Grafik #15) da od pocetka
detekcije posmatrane pojave do danas ona svojim najvec¢im delom egzistira na geografskom
podrucju Bliskog istoka. Od perioda znacajnije pojave (2014. godina) do njene vrsne rezultante
(2017. godina) i nadalje Bliski istok ostaje podrucje navise zahvac¢eno upotrebom bespilotnih
letelica od strane nedrZzavnih oruzanih grupa. Tek od 2018. godine nadalje pojava se detektuje 1
dozivljava postepenu progresivnu proliferaciju na podrucja centralne Afrike, evropskog kontinenta

te severne Afrike. Trougao proliferacije apliciran na Grafiku #15 objasnjava.

Neophodno je opet navesti, obzirom da kreirana baza podataka poseduje zapise
registrovane sve do maja 2020. godine, za o¢ekivati je da nivo progresije, kako na Bliskom istoku

tako 1 na drugim podru¢jima, bude znacajno uvecan.

GRAFIK 15: Vremenska regionalna proliferacija i zastupljenost upotrebe bespilotnih letelica
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4.5.9. Regionalna zastupljenost tipologije upotrebe bespilotnih letelica
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Procesuiranje jedinstvenog informacionog agregata obzirom na regionalnu zastupljenost
tipologije upotrebe bespilotnih letelica od strane nedrzavnih oruzanih grupa ukazuje da je region
Bliskog istoka podloZzan svim do sada zabelezenim modusima operandi upotrebe ovih sredstava.
Obzirom na kvantitativno dominantnu upotrebu bespilotnih letelica na ovom podrucju (Sirija, Irak,
Jemen), region karakteriSe primene Siroke grupacije vazdus$nih oruZanih napada, obavestajno-
izvidackih i propagandnih aktivnosti, bombardovanja ili kombinacije bombardovanja i lansiranja
projektila. Region prednjaci i sa najve¢im brojem registrovanih sluCajeva kada su bespilotne

letelice presretane i obarane.

Regione centralne i severne Afrike te evropskog kontinenta karakteriSe znacajno niska
diversifikacija upotrebe bespilotnih letelica od strane nedrzavnih oruzanih grupe, te (za sada)
njihovo simboli¢no angazovanje po tipologiji upotrebe u ostalim regionima. Grafik #16

objasnjava.

GRAFIK 16: Regionalna zastupljenost tipologije upotrebe bespilotnih letelica
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4.5.10. Regionalna zastupljenost aktera koji koriste bespilotne letelice
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Jedan od poslednjih geo-spacijalnih prikaza i kvantifikacija jedinstvenog informacionog
agregata odnosi se na analitiku regionalne zastupljenosti nedrzavnih oruzanih grupa koje koriste
bespilotne letelice. 1z vizuelizacije (Grafik #17) vidljivo je da su akteri koji dominiraju u primeni
ove pojave u najpogodenijem geografskom podrucju Bliskog istoka (a detektovani u Iraku, Siriji i

Jemenu) Islamska Drzava, National Resitance Front i veliki broj neidentifikovanih aktera.

Posmatrano pak iz ugla Evropskog bezbednosnog okruzenja, ohrabrujuca je ¢injenica da

je broj nedrzavnih oruzanih grupa koje koriste bespilotne letelice broj¢ano veoma limitiran.

Ono $to predstavlja znacajan bezbednosni izazov, jeste ¢injenica da je broj identifikovanih
aktera koji koriste bespilotne letelice na Bliskom istoku izuzetno velik — istraZivanje ukazuje na
broj od 50. Ukoliko se na taj broj doda i zna€ajan iznos registrovanih slucajeva cije originatore
nije za sada moguce identifikovati (neidentifikovani akteri, sa 58 zapisa u jedinstvenoj bazi

podataka), bezbednosna problematika se dodatno komplikuje.

GRAFIK 17: Regionalna zastupljenost aktera koji koriste bespilotne letelice
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4.5.11. Detaljni uvid u geografsku distribuciju modusa operandi upotrebe bespilotnih

letelica

Primenjena istrazivacka metoda u proucavanju predmetne pojave omogucuje 1 uvid u
detaljnu geografsku distribuciju modusa operandi koje su nedrzavne oruZzane grupe koristile
prilikom upotrebe bespilotnih letelica u posmatranom vremenskom periodu (kombinovani
pokazatelj u funkciji vremena, prostora i modusa operandi), a kao sto je prikazano na Mapi #10

(8iri prikaz) i Mapi #11 (uzi prikaz).

Analitika ovog tipa potvrduje da rezultati istrazivanja ukazuju na apsolutnu dominaciju
onih modusa operandi koji se odnose na izvodenje vazdusnih napada bespilotnim letelicama,
njihove upotrebe u cilju izrade propagandnog materijala, te slucajevima kada su bespilotne letelice

aktivno presretane i-ili unistavane — a na podrucju Bliskog istoka, tj. Sirije, Izraela i Iraka.

MAPA 10: Geografska distribucija modusa operandi upotrebe bespilotnih letelica (Siri prikaz)
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MAPA 11: Geografska distribucija modusa operandi upotrebe bespilotnih letelica (uzi prikaz)
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4.5.12. Detaljni uvid u geografsku distribuciju aktera upotrebe bespilotnih letelica

Poslednji specifican uvid istrazivackog projekta u upotrebu bespilotnih letelica od strane
nedrzavnih oruzanih grupa odnosi se upravo na prikazivanje njihove prostorne distribucije na
teritoriji dominantno afektiranoj ovom pojavom u posmatranom vremenskom period, a kao §to je

prikazano na Mapi #12 (Siri prikaz) i Mapi #13 (uzi prikaz).

Analitika ovog tipa objasnjava podjednako raznovrsnost zastupljenosti aktera koji koriste
bespilotne letelice u oruZzanim sukobima, kao i relativnu dominaciju onih koji u zasebnom
geografskom podrucju, kao do sada dokazano, prakti¢no vode u primeni ovih sredstava od samog
pocetka registracije pojave — primerice Islamska Drzava — a na podru¢ju Bliskog istoka, tj. Sirije,

Izraela i Iraka.

MAPA 12: Geografska distribuciju aktera upotrebe bespilotnih letelica (Siri prikaz)
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MAPA 13: Geografska distribucija aktera upotrebe bespilotnih letelica (uzi prikaz)
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4.6. Diskusija

Preduzimanje Sirokog i sveobuhvatnog prethodnog istrazivanja, a koje je omogucilo
proveru i kriticki osvrt na postojeca, srodna ili sli¢na istrazivanja, definisanje nau¢no-istrazivackog
nedostatka u domenu istrazivane pojave (potencijala za spoznaju novih nau¢nih saznanja), uska
specifikacija nau¢no-istrazivackog rada, primena (grounded theory — GT), kreiranje jedinstvenog,
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visoko organizovanog i bogatog informacionog agregata sa zna¢ajnom masom proverenih i
relevantnih informacija o istrazivanoj pojavi, te odabir odgovarajuceg analitickog istrazivackog
pristupa (dizajn istrazivanja) u potpunosti su omogucili da naucno-istrazivacki projekat bude

uspesno realizovan.

Doktorand je istrazivackim projektom prikazao da sveukupnost odabrane metodologije
istrazivanja omogucuje davanje zadovoljavajuc¢eg odgovora na postavljeno istrazivacko pitanje tj.
odgovara samom predmetu istraZivanja, a koje je fokusirano na prikazivanje, opis i analizu
(specifikum) prostorno-vremenske dinamike upotrebe komercijalnih bespilotnih letelica od strane

nedrzavnih oruzanih grupa u nedrzavnim oruzanim sukobima.

Odgovor na istrazivatko pitanje je obezbeden eliminiSu¢i U realizaciji istrazivackog
procesa podjednako potencijalni otklon u domen generalizacije, nedostatak reprezentativnosti
statistickog uzorka, proizvoljnu interpretaciju prikupljenih i procesiranih informacija, nametanje
subjektivnih nahodenja istrazivaca ili pak eventualno dobijanje praznog kvaliteta nauc¢nog
istraZivanja.

Primena GT kao polazne metodoloskog istrazivackog pristupa x U preduzetom nau¢nom
istrazivackom projektu moZe se smatrati u potpunosti opravdanom. Retrospektivno empirijsko
istrazivanje posmatrane pojave — iskljuc¢ivo bazirano na obradi i analizi prikupljenih podataka —
realno je omogucilo sticanje detaljnog kvantitativnog i kvalitativnog uvida u brzinu i stepen

dosadasnje geografske proliferacije posmatrane pojave.

Primenjeni empirijski metodoloski pristup istrazivanja u Svojoj potpunosti, od
identifikacije statisticke mase do kvantitativnog procesiranja jedinstvenog informacionog agregata

primenom unapred definisanih statistickih alata i pomagala za geo-spacijalnu analitiku omogucio
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je dobijanje ¢itavog bogatstva preciznih vizuelizacija novospoznajnih informacija od izuzetnog

znaCaja za istraZivanje i razumevanje predmetne pojave.

Rezultate istrazivanja konkretno karakteriSe skup od jedanaest jedinstvenih statickih geo-
spacijalnih prikaza (mapa), dva digitalna geo-spacijalna video zapisa-analiza (dinamic¢ka prikaza
tj. animacije proliferacije istrazivane pojave) i 21 graficka prikaza, ukljucujuci njihove detaljne

vve

kategorija posmatrane pojave, a $to se poimenice odnosi na:

Kvantitativni razvoj istrazivane pojave kroz vremensku dimenziju

- Prostornu dinamiku-proliferaciju upotrebe bespilotnih letelica u funkciji vremena
- Geografsku zastupljenost upotrebe bespilotnih letelica

- Zastupljenost upotrebe bespilotnih letelica u odnosu na aktere

- Vremensku proliferaciju upotrebe bespilotnih letelica u odnosu na aktere

- Kvantifikaciju zastupljenosti tipologije upotrebe bespilotnih letelica

- Vremensku proliferacija tipologije upotrebe bespilotnih letelica

- Zastupljenost tipologije upotrebe bespilotnih letelica u odnosu na aktere

- Geografsku zastupljenost tipologije upotrebe bespilotnih letelica po drzavama

- Geografsku zastupljenost aktera koji koriste bespilotne letelice

- Vremensku regionalnu proliferacija i zastupljenost upotrebe bespilotnih letelica
- Regionalnu zastupljenost tipologije upotrebe bespilotnih letelica

- Regionalnu zastupljenost aktera koji koriste bespilotne letelice

Naravno, koli¢ina mogucih vizuelizacija (analiti¢kih prikaza) te kvantitativnih procesiranja
jedinstvenog informacionog agregata nije konacan, odnosno identi¢an onome koji je prikazan u

preduzetom nau¢nom istrazivanju, obzirom da atributi informacija koji su sadrzani u jedinstvenom
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informacionom agregatu uvek pruzaju moguénost dodatne kako statisticke (kvantitativne) tako i

geo-spacijalne (kvalitativne) obrade.

Sa druge strane, kao i predoc¢eno-predvideno u metodoloskoj razradi nau¢nog istrazivanja,
a govoreci o percipiranim ograni¢enjima i uticaju primenjene statisticke metode na izvodljivost i
kvalitet predmetnog istrazivanja te nameravane naucne spoznaje, moze se re¢i da ostvareni
rezultati istraZivanja pruzaju [uglavnom] retrospektivni opis istrazivane pojave tj. njene vremenske

dinamike do momenta registrovanja poslednjeg zapisa u jedinstvenom informacionom agregatu.
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5. ZAKLJUCAK
5.1.  Zakljucak istrazivanja

Doktorand smatra da je osnovni cilj preduzetog nau¢nog istrazivanja ostvaren, budu¢i da
primenjen metod istraZzivanja i prezentovani rezultati pruzaju konkretne dokaze o promenama i
razvoju, te evoluciji posmatrane pojave u postavljenim istrazivackim okvirima; ista je uspe$no
ispitana, a njen istorijski i aktuelni prostorni i vremenski specifikum, ucestalost, dinamika,
postojeci trend su jasno vizuelizirani (statickim i dinamickim prikazima) i opisani u onoj meri
koliko je nameravana obrada dostupnih informacija i kreiranog jedinstvenog informacionog

agregata (Baza podataka) to omogucila.

Shodno tome, paralelno sa realizacijom ovog, osnovnog cilja, uspesno je realizovan je i
drugi, koji je bio od kljuénog znacaja za inicirani nau¢no-istrazivacki proces, a to je upravo
kreiranje (do sada nepostojeceg) jedinstvenog informacionog agregata, sa proverenim i
relevantnim informacijama-podacima o registrovanim sluc¢ajevima upotrebe bespilotnih letelica
od strane nedrzavnih oruZanih grupa sa namerom cinjenja nasilja — ¢ija je obrada u sklopu

definisanog instrumentarija omogucila realizaciju planirane prostorno-vremenske analize.

Doktorand smatra da je primenom adekvatne naucno-istraZivacke metodologije i
analiti¢kog pristupa predmetu istrazivanja uspeo da unapredi postojeca saznanja iz posmatrane
oblasti, te obezbedio nova i detaljnija saznanja — koja su do sada bila nedostupna u akademskoj

javnosti 0 ovom savremenom i evidentno narastaju¢em (proliferiraju¢em) bezbednosnom izazovu.

Isto tako, doktorand smatra da je preduzetim naucno-istrazivackih projektom uspeo da
dodatno afirmiSe kapacitete kvantitativne (bazirane na podacima) i geo-prostorne analitike u

domenu nauke bezbednosti, a kao metoda koja zauzima sve znacajnije mesto u realizaciji
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istrazivanja novih i-ili specifi¢nih bezbednosnih pojava — Stovise kao klju¢nog empirijskog metoda

primenjenog u realizaciji ovog nau¢nog-istrazivanja.

Sto se ti¢e ostvarenja planiranog drustvenog, tj. pragmati¢nog cilja nauénog istrazivanja,
doktorand smatra da je sa uspehom predstavio skupinu novih i aktuelnih saznanja na tematiku
istraZivane pojave — odnosno da je preduzimanjem kvalitativne, prostorno-vremenska analize
uspesno opisao trenutacni status i1 evoluciju posmatrane bezbednosne pojave, te omogucio
unapredenje nivoa stru¢nih saznanja i ukazao na percipirane negativne implikacije koje ona moze

imati na sektor bezbednost u danaS$njem globalnom drustvu.

Sumarno, doktorand smatra da su svi planirani ciljevi izradene doktorske disertacije sa

uspehom ostvareni.

5.2. Uoceni problemi i-ili limitacije u realizaciji nau¢nog istrazivanja

Kako je 1 u samom prethodnom istrazivatkom procesu ustanovljeno, predmet istraZivanja
je — posmatrajuci sa stanovista prostorno-vremenske Kkvantitativne analitike — i pored opstih
deskriptivnih te teorijskih razmatranja vrlo limitirano istrazen i obja$njen upotrebom skromnih
(iskljucivo stati¢kih) prostorno-vremenskih odrednica, tj. onih koje ne pruzaju uvid u dinamiku
razvoja predmetne pojave u dimenzijama prostora i vremena.

Samim time, i1 pored prethodnih postoje¢ih nau¢no-istrazivackih projekata koje karakterise
izrada svojevrsnih geo-spacijalnih analitickih produkata na zadatu tematiku, nauc¢na i strucna
javnost ostala je uskracena za postojanje i dostupnost specificnih objedinjenih informacionih
agregata koji bi omogucavali dalju spoznaju na tematiku narastajuc¢e bezbednosne problematike.

Doktorand je stoga unapred bio svestan da ¢e izrada jedinstvenog informacionog agregata,

a koje ¢e biti upotrebljen kao primarni izvor podataka za izradu nameravanog istrazivackog
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projekta, predstavljati znacajan izazov. Tim viSe obzirom na (po default-u) ocekivanu
neunificiranost identifikovanih izvora informacija od interesa, od kojih ¢e mnogi, i pored
informacionog i vizuelnog bogatstva, predstavljati tehnicke probleme u pokuSajima njihove
inkorporacije u jedinstveni informacioni agregat, ili ¢e pak u tom procesu biti potpuno eliminisani
kao neodgovarajuci.

Doktorand smatra da je u realizaciji preduzetog naucno istrazivackog projekta uspesno
prevaziSao grupaciju ovih unapred predvidenih tehnickih problema, Sto je rezultovalo kreiranju
definitivno jedinstvenog informacionog agregata u bezbednosnoj i nau¢noj zajednici, a koji je u
konac¢nici omogucio trazeni uvid i davanje odgovora na zadatu istrazivacku problematiku.

Konaéno, neophodno je jo$ jednom naglasiti da je upravo postojanje sveukupnosti ovakve
problematike u prouc¢avanoj oblasti jedan od glavnih okidaca koji je doktoranda naveo da se odluci
za realizaciju istrazivackog projekta karaktera, sadrzaja i metodologije kao ovde prikazano (ref.
disertabilnost).

Naredna poglavlja predstavljaju sumarum i detaljan opis uoc¢enih problema i-ili limitacija
U realizaciji nauénog istrazivanja — respektivno od momenta ulaska u fazu prethodnog

istrazivackog proces do finalizacije doktorske disertacije.

5.2.1. Neuniformnost i uskladivanje formata izvoris$nih baza podataka

Obzirom da se empirijski metodoloski pristup objedinjavanju informacija od interesa
zasniva na neizbeznom tehnickom pomirivanju, tj. uskladivanju visestrukih (17) online baza
podataka i njihovih razli¢itih predefinisanih formata, za ocekivati je bilo da ¢e jedan od

principijelnih problema u realizaciji naucno-istrazivackog projekta biti iznalazenje efikasnog
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pristupa eksportovanju (eng. exporting) te skladistenju (eng. collation) prikupljenih informacija u

novostvoreni jedinstveni informacioni agregat.

Izuzetna raznolikost online formata baza podataka od interesa, definisanih u postupku
identifikaciji statistiCke mase, prakti¢no je eliminisala bilo kakvu moguénost automatizovanja tj.
masovnog (eng. bulk) importovanja informacione statisticke mase u novostvoreni Microsoft Office
Excel informacioni agregat. To je sa jedne strane uslovilo manuelno, vremenski dugotrajno te
percepcijski izuzetno zamorno eksportovanje podataka iz online baza podataka i uskladivanje
ogromne koli¢ine podataka pri njihovom unosu u ciljni informacioni agregat, ali je sa druge strane
omogucilo istrazivacu detaljan uvid u svaku pojedina¢nu informacionu alineju te samim time i

moguénost efikasnog filtriranja unosa podataka u bazu podataka.

Takvo, manuelno filtriranje zasebnih informacionih zapisa, je ujedno omogucilo
istrazivacu i da izbegne unos informacija iz procesiranih baza podataka — a dobijenih primenom
’search’ parametara tipa ’dron’ ili "UAV’ u pretrazivackim aplikacijama u ishodi$nim bazama
podataka — Kkoji se ne odnose na njihovu upotrebu od strane nedrzavnih oruzanih grupa, veé od
stane nacionalnih vojnih ili policijskih entiteta, vojnih ili politickih koalicija (tipa The North
Atlantic Treaty Organization — NATO) ili pak nedefinisanih drzavnih bezbednosnih entiteta (tipa
‘foreing forces’). Takode je bitno za napomenuti da je manuelno uskladivanje baza podataka,
narocito povoljno kada se govori o detektovanju duplih unosa koji bi poticali iz, primerice radi,

razlicitih izvora informacija — a odnose se na jedan te isti dogadaj (eng. event).

Dodatna otezavajuc¢a okolnost u procesu objedinjavanja i uskladivanja informacija od
interesa za istrazivacki projekat bila je i ¢injenica da neke od online baze podataka nisu sadrzavale
najbitniju odrednicu za realizaciju geo-spacijalnog mapiranja (geografske koordinate) ili su pak

sadrzavale iste u razli¢itim formatima — bilo DD (decimal degrees) ili DMS (degrees, minutes,
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seconds). Problem nepostojanja geografskih podataka kod nekih informacionih zapisa resen je
manuelnim pretvaranjem opisih geografskih referenci (grad, mesto), u geografske koordinate
upotrebom online GPS-koordinatnog trakcing sistema®, dok je resenje za unifikaciju razligitih
koordinatnih zapisa proiza$lo iz uslova osnovnog geografsko-informacionog sistema (Geographic
Information Systems — GIS) odabranog za prostorno-vremensku analitiku (Microsoft Office Excel),

Cije se softverske operacije zasnivaju na upotrebi DD sistema.

Sliéno potrebi konvertovanja razlic¢itih geografskih koordinatnih informacionih zapisa
istraziva¢ je u popunjavanju ciljnog Microsoft Office Excel informacionog agregata morao da
izvr$i 1 konvertovanje razliCitth odrednica zapisa koji se odnose na datum njihovog
dokumentovanja — datum desavanja — koji su dolazili u razli¢itim formatima, tipa 4/3/2017, 2017-
04-03, Monday, April 3, 2017 ili 3-Apr-17. Unifikacija zapisa u ciljnom informacionom agregatu
izvrSena je primenom Microsoft Office Excel alata za automatsko konvertovanje svih unesenih
datumskih odrednica u jednu (tipa 3-Apr-17), sto je omogucéilo adekvatno procesiranje, filtriranje
i analitiku prikupljenih zapisa u alatima za statisticku analizu vremenske dinamike upotrebe

bespilotnih letelica od strane nedrzavnih oruZanih grupa.

Upravo iz gore navedenih razloga, istrazivac se, u lepezi dostupnih alata za geo-prostornu
analitiku velikih setova podataka odlu¢io za upotrebu direktno kompatibilnih tj. izravno
podrzavajucih alata — Microsoft Office Excell i naprednije vizuelno-analiti¢ke softverske platforme

Microsoft Power BI.

Pored toga, bitno je za napomenuti da je aplikacija ovih alata na pripremljeni informacioni

agregat (bazu podataka) relativno vrlo jednostavna i omogucuje individualni uvid ili verifikaciju

51 https://www.gps-coordinates.net/gps-coordinates-converter, Pristup linku 7.5.2020. 23.50.47
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(eng. auditing) rezultata nau¢nog istrazivanja svim korisnicima koji poseduju osnovni set vestina
u iskustvenoj upotrebi bilo Microsoft Office Excel ili Microsoft Power Bl alata, odnosno
omogucuje jednostavno potvrdivanje nalaza o evoluciji-kretanja, varijacijama, trendovima i

razvoju istrazivane pojave.

5.2.2. Blokada ili neadekvatnost ishodisnih baza podataka identifikovanih u prethodnom
istrazivanju
Iako je u procesu identifikacije statistiCke mase tokom prethodnog istrazivanja definisan
spisak javno dostupnih — otvorenih — relevantnih izvora informacija koji sadrze podatke (zapise,
izvestaje) o upotrebi bespilotnih letelica od strane nedrzavnih oruzanih grupa, u postupku
realizacije istraziva¢kog projekta ustanovljeno je da su neki od datih izvora i-ili baza podataka u
meduvremenu ili ’zakljucane’, tj. pristup im je bio mogu¢ isklju¢ivo putem subskripcije

53 ili pak vise ne sadrze informacije koje su u

(pretplate)®?, ili se nalaze u statusu aZuriranja
prethodnom istrazivackom projektu inicijalno detektovane>* od strane istraziva¢a. Obzirom da su
i trial (privremeni) pristupi nekim od ovih baza podataka uslovljeni finansijskim obligacijama,

istrazivac je odlucio da iste ne ukljuci u proces kreiranja jedinstvenog informacionog agregata.

Obzirom da se istraziva¢ upustio u izradu glavnog dela doktorske disertacije, kreiranja
informacionog agregata i njegove obrade-analitike u periodu od marta do juna 2020. godine,
zakljucak do koga je neminovno dosao nailaze¢i na ove specificne probleme i-ili limitacije u

realizaciji nauc¢no-istrazivackog projekta jeste taj da je pojava i globalni negativan uticaj virusa

52 https://www.trackingterrorism.org/pricing, Pristup linku 8.5.2020. 08.10.24

53 https://www.iiss.org/publications/armed-conflict-database, Pristup linku 8.5.2020. 08.06.22
5 https://hiik.de/data-and-maps/datasets/?lang=en, Pristup linku 8.5.2020. 08.26.13
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COVID-19, a koji je znaCajno uzdrmao svetsku ekonomsku opste druStvenu scenu, svakako
doprineo da su neke akademske, uglavnom neprofitne i nauc¢no-istrazivacke institucije donele
odluke da limitiraju otvoreni (besplatan) pristup brojnim informacijama od interesa, te preusmere
svoje uobicajene resurse na razvoj novih softverskih alata i izvora informacija kako bi ojacali svOj

finansijski, stru¢ni i uopste kapacitet ponude za analizu sukoba u post COVID-19 periodu.

Sumarno, izvori Koji su prvobitno planirani, a kona¢no iskljuceni iz nau¢no istrazivackog
projekta, a kao navedeno u listingu izvora u Poglavlju 3.3. (Etape empirijskog metodoloskog
pristupa - primene glavne metode), su: redni broj #3, TRAC - Terrorism Research and Analysis
Consortioum; redni broj #5, 11SS - Armed Conflict Databases (ACD), The International Institute
for Strategic Studie, te redni broj #6, HIIK — Heidelberg Institute for International Conflict

Research Conflict Database and Conflict Barometer.

5.2.3. Nepostojanje trazenih podataka u prethodno identifikovanim bazama podataka

U toku realizacije istrazivanja ustanovljeno je da neke od identifikovanih (izvornih) baza
podataka, iako evidentno sadrze informacije o upotrebi bespilotnih letelica u oruzanim sukobima,
ne poseduje informacije o njihovoj upotrebi od strane nedrzavnih oruzanih grupa — ve¢ iskljucivo
od strane nacionalnih oruzanih snaga ili politicko-vojnih koalicija, primerice 'NATO’. U takve
baze podataka, koje nisu mogle biti ukljuc¢ene u populaciju novostvorenog jedinstvenog
informacionog agregata spada, a kao navedeno u Poglavlju 3.3. (Etape empirijskog metodoloskog
pristupa - primene glavne metode), i ona pod rednim brojem #4, UCDP - Uppsala Conflict Data

Program.
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5.2.4. Rasprs$enost informacija od interesa po stru¢nim i-ili akademskim radovima

Pored toga S$to su se informacije od interesa nalazile u tehnicki neuniformnim bazama
podataka, od kojih su neke naknadno bile i blokirane ili su pak prethodno identifikovani podaci od
interesa postali nedostupni usled uticaja mimo kontrole istrazivaca, velika koli¢ina informacionih
zapisa nalazila se rasprSena po zna¢ajnom broju stru¢nih ili akademskih radova na datu temu. Unos
podataka iz takvih izvora je zahtevao veliki utroSak vremena, te apsolutno manuelno procesiranje,
ukljuéuju¢i manuelno pronalazenje geografskih koordinata. Pri tome je pak, sa druge strane,
zadrzan benefit uvecane direktne kontrole u procesu njihovog unosa u jedinstveni informacioni

agregat.

5.2.5. Nedostatak geografskih odrednica u zapisima o upotrebi bespilotnih letelica

U jednom broju identifikovanih izvora informacija od interesa za preduzeto nau¢no
istrazivanje ustanovljeno je da, iako sadrZe znaCajne kvalitativne i1 kvantitativne elemente o
dokumentovanim slucajevima upotrebe bespilotnih letelica od strane nedrzavnih oruzanih grupa
sa namerom c¢injenja nasilja, ista manjkaju elemente zapisa koji su od klju¢nog interesa za njihovo
geo-spacijalno mapiranje — geografske odrednice (lokaciju, koordinate). Tako takve, istrazivac je
odlucio da ih zadrzi iz razloga jer su malobrojne, a svojim informacionim sadrzajem znaéajno

podrzavaju® nalaze ve¢ ustanovljene ucitavanjem velikog broja dokumentovanih slu¢aja u ciljni

55, The Islamic State also made significant strides in drone usage. In 2017, for example, the Islamic State
orchestrated between 60 and over 100 attacks per month from aerial drones in Iraq and Syria. According to a
Syrian Democratic Force soldier near Ragqga, two to three drones rotate everyday here. So far this morning, we
have been bombed three times. By the end of the day, they will have targeted us 15 to 16 times. They do this every
day.”, Rassler, D., 2018. The Islamic State and Drones: Supply, Scale, and Future Threats. Combating Terrorism
Center at West Point. https://ctc.usma.edu/app/uploads/2018/07/Islamic-State-and-Drones-Release-Version.pdf,
Pristup linku 9.5.2020. 17.29.20
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informacioni agregat. Poimenice, radi se o izvoru identifikovanom u prethodnom istrazivanju pod

rednim brojem # 8, CSIS - Center for Strategic and International Studies.

5.2.6. lzvori sa referencama na druge izvore informacija

U toku realizacije istraZzivanja uoceno je da jedan od izvora definisanih u prethodnom
istrazivanju ne poseduje znacajnije informacije od interesa, ve¢ samo reference na izvore koje je
istraziva¢ ve¢ obradio i upotrebio za populaciju ciljnog jedinstvenog informacionog agregata.
Poimenice, radi se o izvoru rednim brojem #9, IFRI — Institut francais des relations

internationales.

5.2.7. Neorganizovanost izvora informacija — Ishodi$nih baza podataka

Jedan od znacajnih izvora informacija®® od interesa za preduzeto istraZivanje jeste onaj
pripremljen od strane Bellingcat nezavisnog istrazivac¢a (Waters, N.), sa kolekcijom od vise od 450
fotografskih i video zapisa o upotrebi bespilotnih letelica od stane nedrzavnih oruzanih grupa
(posebice ISIS) u oruzanim sukobima Siriji u toku 2017 godine — gde je dokumentovano ukupno
280 vazdusnih udara-napada bespilotnim letelicama na ciljeve na zemlji. lako se radi o vizuelnoj
kolekciji za Cije objedinjavanje je uloZen znacajan trud i vreme, ista je doslovce taksativnog
karaktera jer ne sadrzi niti jednu vremensku odrednicu, dok su geografske ve¢im delom prisutne.

Time je ukljucenje ovih, iako izuzetno vrednih podataka, u prostorno-vremensku analitiku

% Waters N., 2018. Bellingcat DropBox zip database,
https://www.dropbox.com/sh/zmcyh0bfjpoge8c/AAAMROyelT-clZv5XIWED|P3a?dI=0,
https://twitter.com/N_Waters89/status/953980406419853312, pristup linkovima 16.4.2019. 21.57.26
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prakti¢no onemoguceno, te je istraziva¢ odlucio da ih ne upotrebi u popunjavanje jedinstvenog

informacionog agregata.

Medutim, i pored navedene otezavajuce okolnosti, istraziva¢ je ostvario detaljan uvid u
prisutne geografske odrednice pojedina¢nih podataka sadrzanih u ovoj kolekeiji, $to je omogucéilo
spoznaju da one u potpunosti potvrduju geo-prostorne i vremenske ucestalosti (zapise slucaja)
prisutne u sumi podataka prikupljenih u svim ostalim izvorima (oko 600 unosa u ciljnoj bazi
podataka). Stoga, iako ovi podaci nisu uklju¢eni u informacioni agregat, posluzili su istrazivacu
da izvrSi nezavisnu dodatnu proveru stepena reprezentativnosti i objektivnost formiranog
statistickog uzorka u novokreiranom jedinstvenom informacionom agregatu (za odrednice
"lokacija — drzava — Sirija’ i vremena *2017. godina’), koji je — u sumi prikupljenih informacija —

podjednako podvrgnut prouc¢avanju i detaljnoj analizi u ovom istrazivatkom projektu.

5.2.8. Nestanak izvora informacija — Suzbijanje propagande nedrZavnih oruZanih grupa

Jedna od otezavajucih okolnosti za realizaciju istraziva¢kog procesa bila je i Cinjenica da
deo izvora koji tretiraju datu oblast uveliko koriste originalne informacije — ukljucujuci vizuelne
dokaze — koje poticu sa Internet izvora (Internet stranica, drustvenih medija) odrzavanih od stane
nedrzavnih oruzanih grupa tretiranih kao teroristi¢ke organizacije. Shodno tome, a u cilju opste
drustvenih napora za suzbijanje teroristicke propagande, mnoge originalno detektovane
informacije i njihovi izvori su u meduvremenu izbrisani sa Interneta® ili postale trajno

nedostupne®®. Jedan od takvih izvora, definisan u prethodnom istrazivanju, delomi¢no je postao i

57 Primer: https://twitter.com/RaoKomar747/status/777196818895663104, Pristup linku 5/13/2020 3:18:07 PM
%8 Primer: https://www.youtube.com/watch?v=zM6Fay-P7eE&app=desktop, Pristup linku 5/13/2020 3:18:24 PM
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onaj naveden pod rednim brojem #10, The Center for the Study of the Drone, koji je zadrzao veoma

skroman izvor informacije od interesa za unos u ciljni informacioni agregat.

5.3.  Sugestije za dalja relevantna istrazivanja

Doktorand smatra da rezultati preduzetog nau¢nog istrazivanja poseduju neophodne
kvalitete za bolje razumevanje predmetnog bezbednosnog izazova koji deluje na trans-nacionalnoj

osnovi, te da su kao takvi od znacajne koristi za dalji razvoj nauke bezbednosti.

Doktorand takode smatra da ¢e rezultati ovog istrazivanja biti od interesa podjednako za
teoretiCare 1 prakticare koji su angaZovani u sistemima bezbednosti i bezbednosnog menadZmenta
na nivoima od nacionalnog do nadnacionalnog, te da im kao takvi pruzaju nova saznanja o
potencijalu proliferacije bezbednosnih rizika i pretnji koje proizilaze iz upotrebe novih tehnoloskih

dostignuca sa namerom ¢injenja nasilja, uklju¢ujuci tu i komercijalne bespilotne letelice.

Prikazani rezultati istrazivanja svakako mogu pomo¢i u Sirenju opste drustvene svesti i
saznanja po pitanju dalje evolucije ovog bezbednosnog izazova u buduénosti, odnosno
verovatnoce te potencijalne replikacije istrazivane pojave ka naSem Sirem ili uzem geografskom

zivotnom i bezbednosnom prostoru.

Medutim, iako je preduzeto nauc¢no istrazivanje omogucilo detaljan kvantitativan i geo-
spacijalni uvid u dosada$nju evoluciju i kapacitete proliferacije proucavane pojave, prognosticka
mo¢, odnosno moguénost predvidanja budu¢ih dogadaja na osnovu proslih — primenom iskljucivo

statistiCke analitike — a u proucavanju bezbednosnih pojava, ostaju realno limitirani.

Njihovo iskazivanje podrazumevalo bi proracunavanje stepena verovatnoce i postojanja

uslova za dalji [bilo linearno, logaritamski ili eksponencijalno izveden] razvoj tj. trend posmatrane
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pojave, uzimajuci u obzir faktore od geo-politickih, bezbednosnih te opste drustvenog okruzenja,

tj. socio-ekonomskih uslova.

Upravo tu oblast doktorand posmatra kao potencijalnu smernicu ka prostoru koji je
plodotvoran za dalja predmetna istraZzivanja, a koja mogu biti od izuzetnog znacaja za sticanje
novih spoznaja u cilju unapredenja boljeg razumevanju ove oblasti — §to vise imajuci u vidu da
takva (buduca) istrazivanja, po svom karakteru izrazito kvalitativnog tipa — predstavljaju prirodan

i logi¢an naucno-istrazivacki razvoj po realizaciji kvalitativnih analitickih procesa.

Takva istrazivanja prakti¢no bi zalazila u domen projekcije, a u funkciji predvidanja dalje
potencijalne (primarno geografski posmatrano) upotrebe bespilotnih letelica od strane nedrzavnih
oruzanih grupa sa namerom cinjenja nasilja, tj. omogucila bi funkciju-e relativne anticipacije
bezbednosnih pretnji Cija je Sira prostorno-vremenska dinamika u ovoj disertaciji detaljno

istrazena.
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57 The Uppsala Conflict Data Program (UCDP), https://www.pcr.uu.se/research/ucdp/; Pristup linku 15.12.2018.
23.57.12

8 The Peace Research Institute Oslo (PRIO), https://www.prio.org/, Pristup linku 12/16/2018 9:28:46 AM

699 UCDP definicija dogadaja (event); http://ucdp.uu.se/downloads/ged/ged181.pdf, Pristup linku 16/12/2018
0:08:33

"0 Podaci o oruzanim konfliktima, https://www.prio.org/Data/Armed-Conflict/, Pristup linku 16.12.2018. 00.07.21

"L UDPC Charts, Graphs and Maps; https://www.pcr.uu.se/research/ucdp/charts-graphs-and-maps/, Pristup linku
16.12.2018. 09.23.37
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5. 1ISS - Armed Conflict Databases (ACD)’?, The International Institute for Strategic Studies:

Baza podataka o oruzanim sukobima pruza detaljne podatke o sukobima Sirom sveta. Radi se
0 bazi podataka’ ¢ije je vlasnistvo britanski istrazivac¢ki institut u oblasti medunarodnih pitanja
koji pruza objektivne informacije o vojnim, geopoliti¢kim i geo-ekonomskim tokovima Kkoji
mogu dovesti do sukoba, a koristen kao pouzdan izvor podataka od strane vlada, kreatora

drzavnih politika, privatnog sektora, akademske zajednice 1 medija.

6. HIIK - Heidelberg Institute for International Conflict Research Conflict Database and Conflict

Barometer’®; Heidelberg institut za medunarodno istraZivanje sukoba je nezavisno i
interdisciplinarno registrovano udruZenje koje se nalazi na Odseku za politicke nauke na
Univerzitetu Heidelberg u Saveznoj Republici Nemackoj. HIIK baza podataka’ o konfliktima
pruza osnovne podatke (eng. ’event’ u kodifikaciji zapisa)’® za sve nadgledane sukobe, pri
¢emu je osnovna metodologija’’ rada ovog instituta kvantitativno istraZivanje sukoba kao

osnova §to preciznijeg empirijskog dokumentovanja dogadaja. HIKK obezbeduje i Siroku

2 11SS Armed Conflict Database, https://www.iiss.org/publications/armed-conflict-database, Pristup linku
12/16/2018 9:37:45 AM

78 Pretplatnicki pristup - Subscription access, https://acd.iiss.org/, Pristup linku 12/16/2018 9:39:36 AM

"4 Heidelberg Institute for International Conflict Research, https://hiik.de/?lang=en, Pristup linku 16.12.2018.
09.36.04

S HIIK baza podataka konflikata, https://hiik.de/data-and-maps/conflict-database/?lang=en, Pristup linku
16.12.2018. 10.15.03

6 HIIK codebook (kodifikacija i definisanje *event’, tj. dogadaja-zapisa u bazi podataka, https://hiik.de/data-and-
maps/datasets/?lang=en, Pristup linku 16.12.2018. 10.20.50

" Metodologija HIIK, https:/hiik.de/hiik/methodology/?lang=en, Pristup linku 16.12.2018. 10.13.27
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lepezu statisticki baziranih mapa tj. geografskih prikaza iz oblasti konflikata na nivoima od

globalnog do pod-regionalnog’®, te godisnji barometar konflikata’®.

7. ICSVE® - International Center for the Study of Violent Extremism:; Medunarodni centar za

proucavanje nasilnog ekstremizma (ICSVE) je interdisciplinarni istrazivacki centar koji radi
na istrazivanju psiho-socijalnih, kulturnih, politickih, ekonomskim, ideoloskih i tehnoloskih
tema koje uticu na globalni mir i bezbednost. ICSVE je objavio nekoliko istrazivackih
projekata koji tretiraju i oblast upotrebe bespilotnih letelica od strane nedrzavnih oruzanih
grupa u nedrzavnim sukobima sa namerom ¢injenja nasilja, baziranih na terenskim
istrazivanjima, otvorenim izvorima informacija i podrzanih od strane za ovu oblast

renomiranih svetskih analiti¢ara i akademika.

8. CSIS® - Center for Strategic and International Studies; Osnovan u Washingtonu, D.C., pre

vi$e od 50 godina. Centar za strateSke i medunarodne studije (CSIS) je neprofitna organizacija
za istraZzivanje politike posvecena pruzanju strateSkih uvida i politickih reSenja. U novembru
2018. godine, CSIS je objavio niz analiza na temu terorizma te bogatih informacijama u vezi
upotrebe bespilotnih letelica od strane ovih nedrzavnih oruzanih (teroristi¢kih) grupa u

nedrZavnim sukobima sa namerom ¢injenja nasilja.

8 HIIK mape, graficki prikazi konflikata, https:/hiik.de/data-and-maps/static-maps/?lang=en, Pristup linku
16.12.2018. 10.17.41

"9 HIIK godisnji barometar konflikata, https:/hiik.de/conflict-barometer/current-version/?lang=en, Pristup linku
16.12.2018. 10.22.23

8 |CSVE, International Center for the Study of Violent Extremism, http://www.icsve.org/, Pristup linku 12/16/2018
3:13:55 PM

81 CSIS, Center for Strategic and International Studies, https://www.csis.org/, Pristup linku 3/24/2019 10:48:50 AM
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9.

10.

11.

IFRI®? - Institut francais des relations internationales; Think-tank posveéen medunarodnim

odnosima, sa sediStem u Parizu, Francuska. IFRI je u januaru 2019. godine objavio studiju sa
delimi¢nim osvrtom na upotrebu bespilotnih letelica od strane teroristickih organizacija /

nedrzavnih oruzanih grupa u nedrZzavnim sukobima sa namerom c¢injenja nasilja.

The Center for the Study of the Drone®; Centar za izuéavanje bespilotnih letelica je

interdisciplinarna istrazivacka institucija koja ispituje novitete, kompleksne moguénosti 1
izazove koje predstavljaju tehnologije bespilotnih letelica u vojnoj i civilnoj sferi. Centar
sprovodi originalne i detaljne istrazivacke projekte za potrebe institucija i organizacija koje se
ukljucuju u javnu raspravu i proces donoSenja odluka vezanih za datu oblast. Centar je objavio
nekoliko istrazivackih projekata®* koji tretiraju oblast upotrebe bespilotnih letelica od strane
nedrzavnih oruzanih grupa u nedrZzavnim sukobima sa namerom ¢injenja nasilja, zasnovanih
na analizi metodoloski®® prikupljanih hronoloskih izvestaja koji su podrzani izvornim
fotografijama i video snimcima iz zone konflikata, a preuzetih sa dostupnih otvorenih izvora i

drustvenih medija.

PAX (Christi)®; Neprofitna, nepoliticka, nevladina organizacija sa bazom u Holandiji koja
istrazuje tematike mira, pomirenja i prava. PAX radi i na istraZivanju tematike proliferacije
upotrebe bespilotnih letelica od stane nedrzavnih oruzanih grupa, bezbednosnih pretnji koje

proisti¢u iz njihove upotrebe od strane nedrzavnih oruzanih grupa, i uopste proliferaciji

82 IFRI, Institut francais des relations internationals, https://www.ifri.org, Pristup linku 24/03/2019 11:07:25

8 Center for the Study of the Drone at Bard College, http://dronecenter.bard.edu/about/, Pristup linku 18.12.2018.
11.42.51

8 Poslednji objavljeni istrazivacki projekat ovog Centra na datu temu: Drones Operating in Syria and Irag,

http://dronecenter.bard.edu/files/2016/12/Drones-in-Irag-and-Syria-CSD.pdf, Pristup linku 18.12.2018. 12.14.01

8 Jzvestaj tretira poznate nedrzavne oruzane grupe koje koriste bespilotne letelice U nedrzavnim sukobima
(poimenice u Siriji i Iraku).

8 pAX, https://www.paxforpeace.nl/about-us/organisation, Pristup linku 22.12.2018. 13.45.12
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12.

13.

14.

upotrebe modernih tehnologija u oruzanim konfliktima — u skladu sa ¢ime je u toku poslednjih

nekoliko godina publikovala veéi broj tematski relevantnih istrazivanja i izvestaja.

Armament Research Services (ARES)®, Sluzba za istrazivanje naoruZanja; specijalizovana

tehnicka konsultantska agencija koja pruza analiticku podrsku vladinom i nevladinom sektoru
U oblasti naoruzanja i municije, ukljucujuéi upotrebu bespilotnih letelica od strane nedrzavnih
oruzanih grupa. ARES pruza usluge nacionalnim, regionalnim i medunarodnim bezbednosnim

inicijativama, te entitetima u kriznim podruc¢jima.

G4S®8; Jedna od vodeéih globalnih bezbednosnih kompanija-organizacija, specijalizovana za
pruzanje bezbednosnih usluga. U skladu sa globalnim bezbednosnim izazovima, G4S prati
deSavanja u oblasti upotrebe bespilotnih letelica od strane nedrzavnih oruzanih grupa te

realizuje istrazivanja i publikuje informacije iz ove oblasti.

TSC?, The Soufan Center; Neprofitna organizacija posveéena sluzenju kao resurs i forum za

istrazivanje, analizu 1 strateSki dijalog u vezi sa globalnim bezbednosnim pitanjima i
pretnjama. TSC fokusira rad na Sirok spektar sloZenih bezbednosnih izazova — od
medunarodnog i domaceg terorizma, analiza humanitarnih kriza, do pitanja migracije itd.
Centar je aktivno angazovan u istrazivanju upotrebe bespilotnih letelica i drugih novih
tehnologija od strane nedrzavnih oruzanih grupa, u skladu sa ¢ime objavljuje analize i

obezbeduje zainteresovanoj klijenteli materijale obavestajnog karaktera na ovu temu.

87 Armament Research Services (ARES), https://armamentresearch.com/about/ , Pristup linku 14.4.2019. 19.56.59
8 (48, http://www.g4s.com/en/who-we-are, Pristup linku 12/22/2018 2:57:42 PM
89 TSC, http://thesoufancenter.org/, Pristup linku 12/22/2018 6:58:13 PM
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15.

16.

MEMRI®®, The Middle East Media Research Institute; Institut za istrazivanje medija na

Bliskom istoku je neprofitna organizacija za praenje i analizu Stampe sa sediStem u
Washington, D.C. Institut je izradio i objavio veéi broj istrazivanja®® na tematiku upotrebe
bespilotnih letelica od strane nedrzavnih oruzanih grupa, a sa namerom c¢injenja nasilja, na

podrucju Bliskog istoka.

OSINT (Open Source Intelligence) bazirane izvore tipa ,.Bellingcat “%, koji ostvaruju zapaZzene

rezultate u domenu objektivne gradanske istrazivacke aktivnosti o dogadanjima u konfliktnim
zonama. Bellingcat poimenice objavljuje rezultate studija slu¢aja u oblastima od sirijskog
gradanskog rata, te upotrebi bespilotnih letelica u oruzanim sukobima sa namerom ¢injenja
nasilja. Samo o poslednjoj tematici, a koju ¢e autor ovde detaljno istraziti, Bellingcat je
prikupio i u potpunosti dokumentovao za period 2017. godine preko 450 video i foto dokaznih
materijala o upotrebi bespilotnih letelica od strane ISIS u ukupno 208 izvrSenih oruzanih

(borbenih) akcija nedrZavnih (teroristickih) oruZanih grupa.

% MEMRI, The Middle East Media Research Institute, https://www.memri.org/about, Pristup linku 22.12.2018.
18.51.50

%1 MEMRI izvestaji i istraZivanja na tematiku upotrebe bespilotnih letelica od strane nedrZavnih oruZanih grupa na
Bliskom istoku, https://www.memri.org/search-results?keywords=drones&content_type%5Barticle%5D=article,
Pristup linku 22.12.2018. 18.52.48

92 Bellingcat, https://www.bellingcat.com/, Pristup linku 11.1.2019. 21.56.45
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ANEKS - 4: KORISCENE SKRACENICE

[Ukljucujuéi skraéenice korisc¢ene u jedinstvenom informacionom agregatu (bazi podataka)]

Unmanned Aerial Vehicle - UAV

4th Industrial Revolution — 4IR

Internet of Things — IOT

Do It Yourself — DIY

World Health Organization — WHO

International Committee of the Red Cross — ICRC
Global Positioning System — GPS

Grounded teorija— GT

Open Access Theses and Dissertations — OATD
E-thesis online service — EThOS

Islamic State of Irag and Syria, Islamic State of Irag and the Levant, Islamic State — Islamska drzava —
ISIS/ISIL /IS

World Economic Forum — WEF

United Nations — UN

United Nations Security Council — UNSC

Counter-Terrorism Committee Executive Directorate — CTED
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United Nations Advisory Board on Disarmament Matters — ABDM
Armed Conflict Location and Event Data — ACLED

Global Terrorism Database — GTD

Terrorism Research and Analysis Consortioum — TRAC
Uppsala Conflict Data Program — UCDP

The Peace Research Institute Oslo — PRIO

Armed Conflict Databases — ACD

The International Institute for Strategic Studies — 1SS

Heidelberg Institute for International Conflict Research Conflict Database and Conflict

Barometer — HIIK

International Center for the Study of Violent Extremism — ICSVE
Center for Strategic and International Studies — CSIS

Institut francais des relations internationales — IFRI

Armament Research Services — ARES

The Soufan Center — TSC

The Middle East Media Research Institute — MEMRI

Open Source Intelligence — OSINT

Decimal Degrees — DD

Degrees, Minutes, Seconds — DMS

Geographic Information Systems — GIS
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Coronavirus Disease — COVID-19
The North Atlantic Treaty Organization — NATO
European Union — EU

Artificial Intelligence - Al
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ANEKS - 5: SPISAKOVI PRIKAZA, TABELA, GRAFIKA, ANIMACIJA

MAPE, PO POGLAVLIIMA:
2.3.  Kriti¢ki osvrt na postojeca, srodna ili slicna predmetna istrazivanja

MAPA 1: Posedovanje ili indikovana upotreba bespilotnih letelica u teroristi¢kih grupa
(Rassler, 2016).
MAPA 2: Potvrdena planirana ili pretpostavljana upotreba bespilotnih letelica od strane

nedrzavnih oruzanih grupa sa hamerom ¢injenja nasilja (Freise, 2016)

4.3.  Prostorna dinamika-proliferacija upotrebe bespilotnih letelica u funkciji vremena
MAPA 3: Status proliferacije posmatrane pojave, drzave u kojima je registrovana (2006)
MAPA 4: Status proliferacije posmatrane pojave, drzave u kojima je registrovana (2015)

MAPA 5: Status proliferacije posmatrane pojave, drzave u kojima je registrovana (2020)

4.4. Vremenska prostorna dinamika-proliferacija upotrebe bespilotnih letelica

MAPA 6: Prostorna zastupljenost posmatrane pojave, po drzavama

MAPA 7: Precizno geografsko lociranje posmatrane pojave, Siri prikaz

MAPA 8: Precizno geografsko lociranje posmatrane pojave, uzi prikaz (Sirija, Irak, Izrael)

MAPA 9: Precizno geografsko lociranje posmatrane pojave, detaljan prikaz (Aleppo, Sirija)

4.5.11. Detaljni uvid u geografsku distribuciju modusa operandi upotrebe bespilotnih
letelica

MAPA 10: Geografska distribucija modusa operandi upotrebe bespilotnih letelica (Siri prikaz)

MAPA 11: Geografska distribucija modusa operandi upotrebe bespilotnih letelica (uzi prikaz)
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4.5.12. Detaljni uvid u geografsku distribuciju modusa operandi upotrebe bespilotnih
letelica

MAPA 12: Geografska distribucija aktera upotrebe bespilotnih letelica (Siri prikaz)

MAPA 13: Geografska distribucija aktera upotrebe bespilotnih letelica (uzi prikaz)

ANIMACIJE, PO POGLAVLIIMA:

4.3.  Vremenska prostorna dinamika-proliferacija upotrebe bespilotnih letelica
ANIMACIJA 1: Geografska proliferacija posmatrane pojave u funkciji vremena (drzave)
4.4. Geografska zastupljenost upotrebe bespilotnih letelica

ANIMACIJA 2: Geografska proliferacija posmatrane pojave u funkciji vremena ("heat map’)

TABELE, PO POGLAVLIIMA:

2.3.  Kiriticki osvrt na postojec¢a, srodna ili slicna predmetna istrazivanja

TABELA 1: Posedovanje ili indikovana upotreba bespilotnih letelica u teroristi¢kih grupa (Jones
i dr. 2018).

GRAFICI, PO POGLAVLIIMA:

4.1.  Osvrt na izvore koriséene u kreiranju jedinstvenog informacionog agregata

GRAFIK 1: Ucestalosti informacija iz upotrebljenih izvora informacija u kreiranju ciljnog
jedinstvenog informacionog agregata

GRAFIK 2: Ucestalosti pojedina¢nih izvora informacija u okvirima koristenih baza podataka
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4.2.  Kvantitativni razvoj istraZivane pojave kroz vremensku dimenziju

GRAFIK 3: Kvantitativni razvoj istrazivane pojave kroz vremensku dimenziju (2004 — 2020)

4.3.  Prostorna dinamika-proliferacija upotrebe bespilotnih letelica u funkciji vremena
GRAFIK 4: Prostorna dinamika-proliferacija istrazivane pojave, funkcija vremena (2004 — 2020)
GRAFIK 5: Regionalna proliferacija posmatrane pojave (2004 — 2020)

4.4.  Geografska zastupljenost upotrebe bespilotnih letelica

GRAFIK 6a: Prostorna zastupljenost posmatrane pojave, po regionima

GRAFIK 6b: Prostorna zastupljenost posmatrane pojave, po drzavama

GRAFIK 6c: Prostorna zastupljenost posmatrane pojave, po gradovima

4.5.1. Zastupljenost upotrebe bespilotnih letelica u odnosu na aktere

GRAFIK 7a: Zastupljenost upotrebe bespilotnih letelica, po akterima upotrebe

GRAFIK 7b: Zastupljenost upotrebe bespilotnih letelica, po akterima upotrebe

4.5.2. Vremenska proliferacija upotrebe bespilotnih letelica u odnosu na aktere
GRAFIK 8: Vremenska proliferacija upotrebe bespilotnih letelica u odnosu na aktere

4.5.3. Kvantifikacija zastupljenosti tipologije upotrebe bespilotnih letelica

GRAFIK 9: Kvantifikacija zastupljenosti tipologije upotrebe bespilotnih letelica

GRAFIK 10: Kvantitativna i procentualna zastupljenost tipologije upotrebe bespilotnih letelica
4.5.4. Vremenska proliferacija tipologije upotrebe bespilotnih letelica

GRAFIK 11: Proliferacija tipologije upotrebe bespilotnih letelica, u funkciji vremena
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4.5.5. Zastupljenost tipologije upotrebe bespilotnih letelica u odnosu na aktere
GRAFIK 12a: Zastupljenost tipologije upotrebe bespilotnih letelica

GRAFIK 12b: Zastupljenost tipologije upotrebe bespilotnih letelica

4.5.6 Geografska zastupljenost tipologije upotrebe bespilotnih letelica po drzavama
GRAFIK 13: Geografska zastupljenost tipologije upotrebe bespilotnih letelica, po drzavama
4.5.7. Geografska zastupljenost aktera koji koriste bespilotne letelice

GRAFIK 14: Geografska zastupljenost aktera koji koriste bespilotne letelice, po drzavama
4.5.8. Vremenska regionalna proliferacija i zastupljenost upotrebe bespilotnih letelica
GRAFIK 15: Vremenska regionalna proliferacija i zastupljenost upotrebe bespilotnih letelica
4.5.9. Regionalna zastupljenost tipologije upotrebe bespilotnih letelica

GRAFIK 16: Regionalna zastupljenost tipologije upotrebe bespilotnih letelica

4.5.10. Regionalna zastupljenost aktera koji koriste bespilotne letelice

GRAFIK 17: Regionalna zastupljenost aktera koji koriste bespilotne letelice
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EDUCONS

UNIVERZITET

IZJAVA KANDIDATA O AUTORSTVU DOKTORSKE DISERTACIJE

Potpisani Slavimir Nikoli¢ iz Beograda, ul Alekse Nenadovic¢a 29, 11111 Beograd,
IZJAVLJUJEM

da je doktorska disertacija pod naslovom “Analiza prostorno-vremenske dinamike upotrebe
bespilotnih letelica od strane nedrzavnih oruzanih grupa”,

- rezultat mog sopstvenog istrazivackog rada,

- dapredlozena disertacija u celini ili u delovima nije bila predloZena za dobijanje bilo koje
diplome prema studijskim programima drugih visokoSkolskih ustanova u zemlji i
inostrantvu,

- da su rezultati istrazivanja ispravno i akademski korektno navedeni, i

- da nisam tokom istraZivanja i pisanja disertacije krS$io tuda autorska prava i koristio
intelektualnu svojinu drugih lica kao svoju bez odobrenja.

U Sremskoj Kamenici,
30 April 2021. godine

Mo C.

potpis kandidata
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EDUCONS

UNIVERZITET

IZJAVA KANDIDATA O ISTOVETNOSTI
STAMPANE I ELEKTRONSKE VERZIJE DOKTORSKE DISERTACIJE

Potpisani, Slavimir Nikolié, iz, Beograda, Alekse Nenadovi¢a 29, 11111 Beograd,
IZJAVLIUJEM

da je Stampana verzija moje doktorske disertacije pod naslovom “Analiza prostorno-vremenske
dinamike upotrebe bespilotnih letelica od strane nedrzavnih oruzanih grupa”, identi¢na
elektronskoj verziji koju sam predao/predala Univerzitetu EDUCONS.

Dozvoljavam da se objave moji li¢ni podaci vezani za dobijanje akademskog zvanja doktora
nauka/doktora umetnosti, kao $to su ime i prezime, godina i mesto rodenja, i datum odbrane
rada. Ovi podaci se mogu objaviti u publikacijama Univerziteta EDUCONS ili na elektronskim
portalima.

U Sremskoj Kamenici,
30 April 2021. godine

Mot C.

potpis kandidata
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EDUCONS

UNIVERZITET

IZJAVA KANDIDATA O KORISCENjU DOKTORSKE DISERTACIJE

Potpisani, Slavimir Nikoli¢, ovlas¢ujem Biblioteku Univerziteta EDUCONS da u Repozitorijum
Univerziteta EDUCONS unese moju disertaciju pod naslovom “Analiza prostorno-vremenske
dinamike upotrebe bespilotnih letelica od strane nedrZavnih oruZanih grupa”, Koja je moje
autorsko delo.

Disertaciju sam sa svim prilozima predao/predala u elektronskoj formi pogodnoj za trajno
arhiviranje. Moju doktorsku disertaciju pohranjenu u Repozitorijumu Univerziteta EDUCONS
mogu da koriste svi koji poStuju odredbe sadrzane u odabranom tipu licence Kreativne zajednice
(Creative Commons, http://creativecommons.org/), za koju sam se odlu¢io/odlucila (zaokruziti

samo 'lednu opciju).

2. Autorstvo — nekomercijalno

3. Autorstvo — nekomercijalno — bez prerade

4. Autorstvo — nekomercijalno — deliti pod istim uslovima

5. Autorstvo — bez prerade
6. Autorstvo — deliti pod istim uslovima

U Sremskoj Kamenici,
30 April 2021. godine

Mot €.

potpis kandidata

Tipovi licence:

1. Autorstvo — Dozvoljavate umnozavanje, distribuciju i javno saopStavanje dela, i njegove prerade, ako se na
ispravan/odreden nacin navede ime autora ili davaoca licence, ¢ak i u komercijalne svrha. Ovo je licenca koja daje
najvisi stepen slobode u koris¢enju dela.

2. Autorstvo — nekomercijalno. Dozvoljavate umnozavanje, distribuciju i javno saopstavanje dela, i njegove prerade,
ako se na ispravan/odreden nadin navede ime autora ili davaoca licence, ali izvan komercijalne upotrebe dela-
disertacije.

3. Autorstvo - nekomercijalno — bez prerade. Dozvoljavate umnoZavanje, distribuciju i javno saopstavanje dela, ali
bez njegove prerade, promena, preoblikovanja ili upotrebe dela u svom delu, ako se na ispravan/odreden na¢in navede
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ime autora ili davaoca licence, ali izvan komercijalne upotrebe dela-disertacije. Ovaj tip licence najvise ogranicava
prava kori§¢enja dela-disertacije.

4. Autorstvo — nekomercijalno — deliti pod istim uslovima. Dozvoljavate umnoZavanje, distribuciju i javno
saopstavanje dela, i njegove prerade, ako se na ispravan/odreden nacin navede ime autora ili davaoca licence, i ako se
prerada distribuira pod istom ili slicnom licencom, ali bez komercijalne upotrebe.

5. Autorstvo — bez prerade. Dozvoljavate umnoZavanje, distribuciju i javno saopstavanje dela, ali bez njegove
prerade, promena, preoblikovanja ili upotrebe dela u svom delu, ako se na ispravan/odreden nacin navede ime autora
ili davaoca licence, uz moguénost komercijalne upotrebe dela-disertacije.

6. Autorstvo —deliti pod istim uslovima. Dozvoljavate umnozavanje, distribuciju i javno saopstavanje dela, i njegove
prerade, ako se na ispravan/odreden nacin navede ime autora ili davaoca licence, i ako se prerada distribuira pod istom
ili sliénom licencom. Ovaj tip licence dozvoljava komercijalnu upotrebu dela-disertacije i prerada iste. Sli¢na je
softverskim licencama, tj. licencama otvorenog tipa.
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