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APSTRAKT

Glavni doprinos ove doktorske teze jeste model procene potrosnje energije
bezi¢nih senzorskih mreza za zadati skup protokola topologije i kriptografskih algoritama
male racunske i implementacione zahtevnosti. Predlozena metoda procene potrosnje
energije analizira se u simulacionom scenariju za nekoliko protokola i kriptografskih
algoritama. Matematicki model se testira u simulacionom okruZzenju gde se beZi¢ne
senzorske mreze primenjuju kao tehnologija za komunikaciju na otvorenom podrucju
izmedu senzorskih ¢vorova i uredaja zasnovanih na tehnologiji internet stvari. Rezultati
simulacije potvrduju formulu predloZzenu za procenu snage. Model predloZzen u ovoj tezi
moze se koristiti za odabir odgovarajuéeg protokola topologije i kriptografskog algoritma.
Na osnovu definisanog modela i rezultata simulacije predstavljena je sortirana lista
kombinacija protokola topologije i algoritma Sifrovanja. Najbolji rezultati u smislu
potrosnje energije dobijaju se koriséenjem protokola A3 topologije i kriptografskog

protokola KATANG64.

Kljuéne reci: topoloski protokoli, kriptografski algoritmi male zahtevnosti,
komunikacija na otvorenom, sigurnost beZicne senzorske mreze, potrosnja energije u

bezi¢nim senzorskim mrezama.
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ABSTRACT

The main contribution of the doctoral thesis is a model for estimating the energy
consumption of wireless sensor networks for a given set of topology protocols and
cryptographic algorithms of low computational and implementation complexity. The
proposed method of estimating energy consumption is analyzed in a simulation scenario
for several protocols and cryptographic algorithms. We test a mathematical model in a
simulation environment where wireless sensor networks are applied as an open field
communication technology between sensor nodes and Internet of Things-based devices.
The simulation results confirm the proposed power estimation formula. The proposed
model can be used to select the appropriate topology protocol and cryptographic
algorithm. Based on the defined model and simulation results, a sorted list of
combinations of topology protocols and encryption algorithms is presented. The best
results on energy consumption are obtained using the A3 topology protocol and the

KATANG64 cryptographic protocol.

Keywords: topological protocols, low-complexity cryptographic algorithms,
outdoor communication, wireless sensor network security, power consumption in

wireless sensor networks.
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Akronimi

Akronim | Engleski naziv Srpski naziv

AES Advanced Encryption Standard Napredni standard enkripcije

BSM Wireless sensor networks BeZicne senzorske mreze

CDS Connected dominating set Dominantno povezan skup

CPU Central processor unit Centralna procesorska jedinica

EECDS Energy efficient connected Energetski efikasan dominantno
dominating set povezan skup

GPRS General packet radio service Servis za prenos podataka

GSM Global system for mobile Globalni sistem mobilne
telecomunications komunikacije

IMEI International mobile equipment Internacionalna identifikacija
identity mobilnih uredaja

loT Internet of Things Internet stvari

IT Information technologies Informacione tehnologije
Low energy adaptive clustering Niskoenergetska prilagodljiva

LEACH . .. . .
hierarchy hijerarhija klasterovanja

LoRa Long range Veliki domet

MAC Media access control Kontrola pristupa mediju

MIS Maximal independent set Maksimalni nezavisni skup

OHC One-way Hash Chains Jednosmerni hes lanac

oT Operation technologies Operativne tehnologije

RF Radio-frequency Radio-frekvencija

RFID Radio-frequency identification Radio-frekvencijska identifikacija

Rutiranie inici qi
SRIDR Source-initiated tree-based routing LHranje inicirano o izvora
zasnovano na stablu
TTL Time to leave Vreme trajanja
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1. Uvod

BeZicne senzorske mreze (BSM) ve¢ duZe vreme privlace paznju brojnih istrazivaca
prvenstveno zbog onih njihovih karakteristika koje im omogucavaju realnu primenu, a
pogotovo primenu u uredajima Cije je funkcionisanje zasnovano na tehnologiji internet
stvari. Zbog koris¢enja u raznim uredajima, beZi¢ne senzorske mreze nalaze sve Siru
primenu u razli¢itim oblastima, u saobradaju, medicini, vojnoj industriji i u mnogim
drugim privrednim granama, pri ¢emu se one prilagodavaju zadatku koji je potrebno
izvrsiti u aplikacijama. U narednom periodu ocekuje se da ¢ée ova tehnologija naci vecu
primenu i u mnogim drugim oblastima. Medu najznacajnije zadatke koje mreze obavljaju
spadaju prikupljanje odredenih informacija, belezenje podataka, njihovo oditavanje,
nadgledanje i prepoznavanje dogadaja, a posebnu paznju potrebno je posvetiti prenosu

podataka kroz mrezu.

Buducdi da se tehnologija internet stvari zasnovana na komunikaciji putem beZi¢nih
senzorskih mreza svrstava u savremene aktuelne tehnologije, ovoj problematici treba
pristupiti iz razli¢itih perspektiva, pocevsi od njihovog dizajna pa sve do razvoja i primene,
posebno vodeci racuna o potrebi za oslobadanjem neograni¢enog potencijala bezi¢nih
senzorskih mreZa i reSavanjem postavljenih izazova. Osnovni izazovi sa kojima se
susreéemo prilikom komunikacije uredaja Cije je funkcionisanje zasnovano na tehnologiji
interneta stvari jesu energetska efikasnost senzorskih ¢vorova [1] i bezbednost prenosa

podataka [2], [3], [4].

U ovom radu proucavamo principe bezbednosti bezi¢nih racunarskih mreza sa
stanoviSta primene protokola i Sifarskih algoritama. Nas cilj je da predloZimo mehanizam
za izbor optimalnog resenja koje zadovoljava zadati nivo sigurnosti uz optimizovanu

potrosnju energije.

Naucni doprinos disertacije ogleda se, pre svega, u matematickom modelu
procene potrosnje energije bezi¢nih senzorskih mreza za zadati skup protokola topologije
i kriptografskih algoritama male racdunske i implementacione zahtevnosti. PredloZena
metoda procene potrosSnje energije analizira se u simulacionom scenariju za Ccetiri
protokola za konstrukciju topologije i devet kriptografskih algoritama. Model je testiran

u simulacionom okruzenju gde se beZi¢ne senzorske mreze primenjuju kao tehnologija za
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komunikaciju na otvorenom podrucju izmedu senzorskih ¢vorova i uredaja zasnovanih na
tehnologiji interneta stvari. Pored matemati¢kog modela predstavljena je i njegova
algoritamska implementacija koja je koris¢ena za nadogradnju simulacijonog okruzenja
Atarraya. PredloZzeni matematicki model ima jednostavnu i efikasnu implementaciju.
Analizom rezultata simulacije potvrdili smo predloZenu formulu za koeficijent podobnosti
protokola topologije i Sifarskog algoritma. Na osnovu definisanog modela i rezultata
simulacije predstavljena je sortirana lista koeficijenata podobnosti kombinacije protokola

topologije i algoritma Sifrovanja.

Jedan od vaZnih doprinosa teze jeste predloZena arhitektura BSM. PredloZena
arhitektura BSM predlaze podelu po slojevima na kojima se posmatraju tipi¢ni napadi na
BSM. Arhitektura bi trebalo da bude osnov za celovito resenje pitanja bezbednosti i ne
bavi se pojedinac¢nim napadima. Na osnovu analize koli¢ine sadrzaja u BSM, kao i
ponasanja senzorskih ¢vorova, potrebno je odabrati neki od ve¢ poznatih energetski
efikasnih Sifarskih algoritama koji su prilagodeni ponasanju senzorske mreze i na taj nacin
rasteretiti cvorove i produZiti Zivotni vek trajanja baterije a da pritom bezbednost ostane

na zadovoljavaju¢em nivou.

Pored optimalnog izbora protokola topologije i Sifarskog algoritma rezultati
istraZivanja prikazuju i najoptimalnija reSenja za najucestalije napade na BSM, bolje
razumevanje postojeéih problema u oblasti bezbednosti sa aspekta energetske
efikasnosti, kao i pronalazenje efikasnih smernica za dalji razvoj sistema zasnovanih na

BSM.

Clanak u kome je razmatrana ova problematika i izloZzen glavni doprinos teze
publikovan je u casopisu Journal of internet technology pod nazivom: “Power
Consumption Analysis Model in Wireless Sensor Network for Different Topology Protocols

and Lightweight Cryptographic Algorithms” [5].
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2. Tehnologija internet stvari

2.1. Uvod

Razvojem interneta, koji danas suvereno vlada poslovnhom i privatnom
komunikacijom te samim tim nesporno igra veliku ulogu u svakodnevnoj komunikaciji
izmedu ljudi, doslo se do potrebe za komunikacijom razli¢itih uredaja koje svakodnevno
sreéemo i koristimo u svome okruZenju. Te uredaje koji medusobno komuniciraju
nazivamo stvarima koje su povezane preko interneta —internet stvari (loT — engl. Internet
of Things). Internet kao skup uredenih protokola i servisa koji medusobno komuniciraju
osnov je za ostvarivanje komunikacije izmedu ,stvari“. loT tehnologija sluzi da omoguci
povezivanje bilo ¢ega Sto ima pristup internetu. Povezivanjem na internet, uredaj dobija
svojstva pametnog uredaja. U svakodnevnom Zivotu koristimo pametne uredaje kao sto
su pametni telefoni, pametni satovi, medutim, pod pojmom loT smatramo i pametne
kuce, pametne frizidere, pametne usisivace, kao i mnoge druge kucne uredaje i
industrijske aparate sa softverskim upravljanjem. Razvojem loT-a dolazimo do grani¢nog
slu¢aja gde svaki uredaj moze da ima pametna svojstva i da se celo okruzenje pretvori u
internet svega (engl. Internet of Everything) [6], [7], [8].

Ukoliko bi loT trebalo predstaviti matematickom formulom, ona bi prema
navodima Alhafida (Alhafidh) i Alena (Allen) u radu iz 2016 [9] glasila :

loT= Senzor + MrezZa + Podaci + Servisi.

U svom radu oni su prikazali [9] glavna polja primene, medutim, od tada su se
polja primene rasirila i na mnoge druge oblasti, gde ova tehnologija ima znacajnu primenu

[7], [10]. Neki od primera primene prikazani su na slici 2.1.

Pametan grad Pametan saobracaj

Pametne bolnice Pametno odlaganje Pametne kuce Pametna
otpada poljoprivreda

Slika 2.1. Polja primene loT
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loT su fizicki entiteti koji komuniciraju na digitalni nacin. Njihova komunikacija ima
za cilj da donese neku novu vrednost u medusobnoj razmeni informacija. loT se moZe
jednostavno objasniti Venovim dijagramom [7], kao $to je prikazano na slici 2.2, gde se
dva razli¢ita skupa, nazvana informaciona tehnologija (IT) i operativna tehnologija (OT),
ujedinjuju kako bi formirali internet stvari. IT predstavlja skup pravila za komunikaciju,

dok OT obuhvata senzore, mikrokontrolere i drugu opremu.

Informacione Operativna

tehnologije , tehnolog

Slika 2.2. Venov dijagram koji opisuje prirodu loT
Postoji mnostvo tehnologija koje se koriste za komunikaciju izmedu uredaja kao
sto su wi-fi, Bluetooth, RFID i beZi¢na senzorska mreza. U daljem radu ¢emo se detaljnije
baviti tehnologijom bezi¢nih senzorskih mreza kao jednom od tehnologija na kojoj je

zasnovana komunikacija pametnih uredaja ili stvari [7].

2.2. Pametni uredaji

Pametni uredaji moraju da imaju moguénost donosSenja neke odluke. Da bismo za
neki uredaj rekli da je pametan, on mora da obradi ulazne vrednosti, da na osnovu njih
donese neku odluku, i na osnovu te odluke pokrene neki mehanizam koji ¢e preduzeti
neku akciju [7]. Da bi ovo mogao da uradi, pametni uredaj mora da se sastoji od: senzora,
CPU, memorije, aktuatora, komunikacionog modula i napajanja. Na slici 2.3. moZemo da

vidimo prikaz arhitekture jednog pametnog uredaja [7].
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#,°

Slika 2.3. Komponente pametnog objekta

2.2.1. Prikupljanje podataka

Senzori u pametnim uredajima imaju ulogu da prate promene u okolini. Promene
koje senzori prate mogu da budu od jednostavnih kao Sto su temperatura, vlaznost, pH
vrednost, dim, zvuk ili kompleksni, kao, na primer, termalna kamera i sli¢ni. Senzori koji
se nalaze u uredajima sluze da detektuju promene posmatranih vrednosti u svojoj okolini.
Senzori, bili analogni ili digitalni, ocitanu vrednost u digitalnom obliku do ostalih
komponenata prenose loT uredaju na dalju obradu [7].

2.2.2. Obrada podataka

loT uredaji imaju CPU koji sluZi za obradu prikupljenih podataka. Mikrokontroleri
se koriste za obradu i procesuiranje podataka. U zavisnosti od kompleksnosti operacija
koje treba obraditi, zavisi i sam izbor mikrokontrolera. Zahvaljuju¢i implementiranoj i
programiranoj logici, mikrokontroler je u stanju da donosi odluke na osnovu podataka
koje dobija oCitavanjem na senzoru [7], [11]

2.2.3. Skladistenje podataka

Da bi jedan loT uredaj mogao nezavisno da funkcionise, mora da ima integrisan i
neki memorijski prostor. Koli¢ina i brzina memorije za IoT uredaje ne poredi se sa

savremenim sistemima za skladisStenje podataka. Osnovna uloga memorije je da sadrzi
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program koji se izvrSava. Pored sistemskog programa koji kontroliSe rad uredaja, zadatak
memorije je da saCuva ocitane vrednosti sa senzora, privremeno ili trajno ¢uva vrednosti
koje se koriste tokom racunskih operacija, kao i da uskladisti vrednosti koje su dobijene
nakon obrade [7], [11].

Pored navedenih stvari memorija sluzi i da ¢uva jedinstveni identifikacioni broj
uredaja, koji bi bio neSto poput MAC adrese u mreznim tehnologijama, ili kao IMEI broj u
mobilnoj telefoniji. Ukoliko bi se povukla analogija sa primerima iz svakodnevnog Zivota,
to bi bio mati¢ni broj za ¢oveka, ili registarski broj za auto. Jedinstvena identifikacija
svakog uredaja na internetu osnov je za bezbednu i nedvosmislenu komunikaciju [7], [8]..

2.2.4. Prenos podataka

Svi loT uredaji komuniciraju medusobno, jer im je razmena informacija jedna od
osnovnih uloga — da komuniciraju radi razmene informacija. Komunikacija se odvija
izmedu dva loT uredaja ili preko interneta sa nekim drugim spoljnjim servisom. Uradaj
moze kablom da bude povezan na mreZi, medutim, povezivanje uredaja beZi¢nim putem
donosi vecu fleksibilnost, mobilnost, jednostavnost u implementaciji i druge prednosti.
Jedan od glavnih preduslova beZiéne komunikacije jeste dobro postavljena i uvek
dostupna bezi¢na infrastruktura. Bez obzira koji je vid komunikacije, Zi¢ni ili bezi¢ni, medu
ucesnicima moraju da se odrzavaju uspostavljeni protokoli o komunikaciji [7], [12].

2.2.5. Pokretanje sistema (akcije)

Senzori prikupljaju podatke, deo za obradu podataka analizira podatke i donosi
neku odluku, nakon ¢ega je potrebno tu odluku sprovesti u delo. Aktuator je deo uredaja
koji na osnovu signala dobijenog od mikrokontrolera pokreée neku akciju koja je vidljiva
u stvarnom (fizickom) svetu. Jedan uredaj, u zavisnosti od zahteva, moze da ima vise
aktuatora. Aktuator kontroliSe rad nekog drugog uredaja [7], [13]

2.2.6. Napajanje sistema

Da bi ovi pametni uredaji mogli da rade, potrebno je obezbediti adekvatno
napajanje. U tu svrhu mogu da se koriste slededi izvori napajanja: elektricna mreza,
baterije, obnovljivi izvori energije ( vetar, voda, solarna energija) itd. U zavisnosti od
oblasti primene konkretnog uredaja, zahtevi za energijom su razli¢iti, ali uvek moramo
voditi racuna o energetskoj efikasnosti datog uredaja, na Sta posebno moramo obratiti

paznju u slucajevima ograni¢enog izvora napajanja, kao $to je baterijsko napajanje.
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Dodatni slu¢aj u kojem je vrlo vazno povesti racuna o potrosnji energije jeste kombinacija
baterijskog napajanja sa pozicijom uredaja koja nam ne dozvoljava laku, a katkad ni
nikakvu zamenu baterija. Ovo je posebno bitno u tehnologiji bezi¢nih senzorskih mreza
na kojima se jednim velikim delom zasnivaju loT [7], [14].

2.2.7.1zazovi u savremenim IloT sistemima

Glavni izazov sa kojim se susretemo u savremenim loT sistemima jeste
svakodnevno unapredenje svake od pojedinacnih komponenata sistema. Kako su glavne
komponente zaduZene za prikupljanje, obradu, skladistenje i prenos podataka, kao i
pokretanje akcija i napajanje sistema, svaka od ovih komponenata ima svoje specifi¢nosti.

Tok operacija prikazan je na slici 2.4. [7].

Pokretanje
sistema
(akcije)

Obrada
podataka

Prikupljanje
podataka

Prenos
podataka

Skladistenje
podataka

Slika 2.4. Veza izmedu senzora i aktuatora

Prikupljanje podataka — senzori zaduzZeni za prikupljanje podataka imaju osnovni
izazov da budu sto manji a da pritom zadrZe karakteristike koje garantuju preciznost
ocitanih podataka. Senzori koje danas mozemo sresti mogu da budu toliko mali da nisu ni
vidljivi golim okom, medutim ovo se jos ne sre¢e u svakodnevnoj praksi [7].

Obrada podataka — procesorska snaga koja je zaduZena za obradu podataka i
donosenje odluka u svim sferama ra¢unarstva povecava se iz dana u dan pa tako i u loT
uredajima operacije koje treba izvrsiti svakim danom sve su kompleksnije [7].

Skladistenje podataka — memorija potrebna za skladistenje podataka mora da
bude $to veca, u zavisnosti od konkretne namene uredaja ali ne sme imati preveliki uticaj
na veli¢inu samog uredaja, kao ni na njegovu energetsku efikasnost [7].

Prenos podataka — komunikacioni moduli su najveéi potrosaci te na njih treba
posebno obratiti paznju. Logi¢no bi bilo da nam je potreban Sto veci propusni opseg i vedi
komunikacioni radijus, ali ovo nije uvek sluéaj. Potrebno je u zavisnosti od namene

uredaja optimalno odrediti ove parametre i odabrati adekvatnu tehnologiju za prenos [7].
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Pokretanje sistema (akcije) — aktuatori treba da budu optimalni u smislu potrosnje
energije, a opet adekvatni da izvrSe sve potrebne aktivnosti [7].

Napajanje sistema — pre svega je baziran na baterijskom napajanju jer je ono
najces¢i primer upotrebe u loT uredajima, i ima najviSe ogranicenja kao Sto su snaga i
Zivotni vek. Jedan od glavnih problema je potreba da se obezbedi dovoljno dugo
napajanje za sve operacije koje loT uredaj treba da izvrsi. Senzori koje danas koristimo
mahom se napajaju preko samog mikrokontrolera tako da im je neophodno obezbediti
dug Zivotni vek [7].

Pored ovih zahteva, neophodno je imati u vidu i bezbednost prenosa podataka
izmedu loT uredaja, koja je izuzetno vaZzan faktor u savremenim sistemima. Buduci da u
ovom radu komunikaciju loT uredaja zasnivamo na tehnologiji bezi¢nih senzorskih mreza,
ovom temom ¢emo se detaljnije baviti u nekom od sledeéih poglavlja. Pored razmatranja

sigurnosnih pretnji, bavicemo se i tipicnim napadima i mehanizmima odbrane.

2.3. lzazovi loT-a

Svaki loT uredaj ima neke specifi¢nosti koje ga Cine jedinstvenim. Pored toga svi
ovi uredaji imaju potrebu za medusobnom komunikacijom, pri ¢emu se sre¢emo sa
velikim izazovima. Da bi uredaji mogli medusobno da komuniciraju, mogu da formiraju
mreZu uredaja, kao i da rade samostalno. Na osnovu komunikacione tehnologije koju
koriste imaju protokole prema kojima se konfigurisu, te shodno tome i komuniciraju.
Neke od glavnih karakteristika i izazova koji se odnose na loT predstavljeni su na slici 2.5,

a detaljno su opisani u jednom od preglednih radova [7].

Scaebe Bustess

Heterogenost | Skalabilnost

Potrosnja

.. Sigurnost
energije

Slika 2.5. Izazovi tehnologije zasnovane na loT
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2.3.1. Heterogenost

loT uredaji se razlikuju po nameni, dimenzijama, komunikacionim modulima i
mogucnostima. loT uredaji se medusobno povezuju u jednu mrezu. Tipovi podataka koje
generiSu mogu biti razliciti. Da bi se ove razlike izmedu uredaja prevazisle, potrebno je
postovati komunikacione protokole koji se koriste u komunikaciji loT uredaja [7].

2.3.2. Skalabilnost

Kako veliki broj loT uredaja formira veliku mrezu, suo¢avamo se sa opStepoznatim
problemom skalabilnosti. Skalabilnost definiSemo kao moguénost uredaja da se prilagode
promenama koje nastaju u njihovom okruzenju. Kako se iz dana u dan povecava broj
uredaja, neophodno je izmedu ostalog obezbediti i mehanizam za njihovu jedinstvenu
identifikaciju [7].

2.3.3. Potrosnja energije

Da bi se smanjila potrosnja energije, neki loT uradaji naizmenicno prelaze iz
radnog u stanje mirovanja, dok se neki drugi ukljucuju isklju¢ivo po potrebi. Ovo je
posebno znacajno za senzore koji rade na baterijsko napajanje. Uredaji koji rade iskljucivo
na baterije moraju da imaju Zivotni vek koji zadovoljava potrebe njihove namene [7].

2.3.4. Sigurnost

Kako su loT uredaji povezani na globalnu mrezu, svi su potencijalno ugrozeni. Pri
projektovanju loT uredaja neophodno je voditi racuna o bezbednosti prenosa podataka.
Jedan od nadina za povecanje bezbednosti podataka a da se ne narusi energetska

efikasnost uredaja jeste upotreba Sifarskih algoritama koji nisu racunski zahtevni [7].

2.4. Podrucja primene

Kako loT tehnologija skoro da nema ograni¢enja u primeni, to je njen spektar
primene veoma Sirok, od razli¢itih grana industrije, preko saobracaja i transporta, do
ekologiije i poljoprivrede pa sve do zdravstva. Kako raste broj postojecih reSenja, tako se

svakodnevno otkrivaju i nova polja primene [15].

U slucajevima pametnih kuca loT se uglavhom koristi za automatizaciju
svakodnevnih rutina i kontrolu i upravljanje razli¢itim uredajima u domadinstvu. Jos
preciznija automatizacija loT mozZe da se postigne ukoliko senzori prikupljaju informacije

iz okoline i na osnovu tih prikupljenih informacija donose odluke [15].
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Analogno konceptu pametnih kuéa mozemo posmatrati i koncept pametnih gradova, koji
je slican pametnoj kudi, samo $to je mnogo veci broj mogucnosti za automatizaciju i
mnogo je slozeniji odnos izmedu komponenata. U daljem tekstu éemo objasniti svaku od

primena koje smo pronasli u preglednom radu [15].
2.4.1. Pametan grad

Pametan grad zasniva se na upotrebi senzora za prikupljanje podataka.
Zahvaljujudi obradi tih podataka pametan grad na racionalan nacin upravlja resursima i
unapreduje zivotni standard [16].

Koncept pametnog grada nije zamisljen kao izolovana infrastruktura. To je
kombinacija razlicitih sistema prikazanih na slici 2.6, kao Sto su sistemi za pametan
parking, pametan saobradaj, pametno osvetljenje, pametno upravljanje otpadom itd.

[15].

Pametan Pametna
saobracaj rasveta

Slika 2.6. 1oT koncept pametnog grada

2.4.2. Pametan parking

Ideja o pametnom parkingu prikazanom na slici 2.7. javila se kao potreba da se
smanje sve veée guzve u saobraéaju u gradovima Sirom sveta. Pored povecanja guzvi u
saobradaju, gubljenja vremena u vozZnji zakréenim ulicama i pronalazenju slobodnog
parking mesta, bitan faktor koji je uticao na ideju o pametnom parkingu jeste i potreba
da se smaniji zagadenost vazduha, koja se javlja kao posledica povecane potrosnje goriva

[15].
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Parking
senzor

Parking
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podataka interfejs
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Slika 2.7. 1oT koncept pametnog parkinga

Sisteme za pametno parkiranje moZzemo podeliti na sisteme za informacije o
slobodnim parking mestima i na pametni sistem placanja. Svaki od ovih sistema
primenjuje se na razli¢ite nacine. Jedan od primera je snimanje video-zapisa, preko kojih
se obradom video-materijala detektuju slobodna parking mesta, slicno sistemu ,,0ko
sokolovo“ koje na osnovu video-zapisa detektuje neispravno parkirana vozila. Drugi nacin
detekcije slobodnog parking mesta jeste pomoéu senzora koji utvrduju da li je neko

parking mesto zauzeto [15].

Bez obzira koja od ovih dveju tehnologija se koristi za detekciju da li je mesto
zauzeto ili nije, neophodno je te informacije proslediti korisniku. Da bi korisnik na samom
mobilnom telefonu mogao da dobije informaciju, neophodno je da se informacija sa
senzora prenese do nekog veb-servisa koji ée preko interneta proslediti korisnicima

informacije o slobodnim parking mestima u njihovoj okolini [15].

23



Prenos podataka, bezbednost i energetska efikasnost internet stvari
(Internet of Things) resenja zasnovanih na tehnologiji beZi¢nih senzorskih mreza

Kako je sistem postavljanja senzora za svako parking mesto relativno veliki posao,
neophodno je obezbediti da senzori mogu da komuniciraju sa nekom baznom stanicom,
ili nekim spoljnim servisom. Posto senzori zahtevaju napajanje, a nije ih moguée povezati
na elektricnu mrezu, moraju da budu energetski efikasni i da maksimalno iskoriste
baterijsko napajanje. Da bi ova tehnika nesmetano funkcionisala, za komunikaciju izmedu

senzora koristi se tehnologija beZi¢nih senzorskih mreza [17].
2.4.3. Pametan saobracaj

Koncept pametnog saobracaja slican je pametnom parkiranju, samo sto je mnogo
vedi sistem, prikazan na slici 2.8. Problem guzvi i zagusenja u saobraéaju jeste problem sa
kojim se susrece svaka urbana sredina, pogotovo u centralnim gradskim jezgrima koja
nisu projektovana za veliki broj vozila. Izgradnja nove infrastrukture jedan je od nacina za
rasterecenje saobracaja i smanjenje guzvi, mada to nije uvek moguce izvesti. Sistemi za
upravljanje saobracdajem u obliku ustaljenih mera i propisa u saobracaju, horizontalne i

vertikalne saobracajne signalizacije i semafori nisu dovoljni [15].

Problem funkcionisanja semafora je u tome $to oni imaju unapred definisan
sistem rada, bez obzira na okolnosti u saobracaju. Resenje za ove probleme bilo bi
pametno upravljanje saobrac¢ajem, smerovima kretanja vozila, semaforima, brojem traka
i njihovim smerovima da bi se rasteretila mesta na kojima se stvaraju zagusenja i ¢epovi,

kao i ulice kojima prolazi veliki broj ljudi [15].

Sistem pametnog saobracaja prikazan u radu [18] zasnovan je na loT i prati broj
vozila u trakama pomocu infracrvenog senzora [18]. Dobijeni podaci Salju se servisu koji
traZi najoptimalnije reSenje na osnovu algoritama vestacke inteligencije. Kada algoritam
utvrdi koji je optimalan vremenski interval za ponasanje semafora, on ga prosleduje
mikrokontroleru koji se nalazi u semaforu sa zadatkom da preduzme Zeljenu akciju, kako
za odreden konkretan semafor, tako i za sve semafore u nizu cije ponasanje od njega

zavisi [15].
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Slika 2.8. 1oT koncept pametnog sistema za kontrolu saobracaja

2.4.4. Pametna rasveta

Sistemi za upravljanje svetlom koji se danas koriste obi¢no imaju samo
inkorporiran element vremena, odnosno odredeno vreme u koje se pale, i to je jedina
pametna komponenta uobicajnog sistema za upravljanje javnom rasvetom [15].

Prednosti pametne rasvete prikazane na slici 2.9 su: usteda energije, isplativost
na duzi period, lakSa kontrola sistema, pouzdanije funkcionisanje od konvencionalnog
sistema. Da bi se smanjio gubitak elektricne energije, uvodimo pojam pametne rasvete
koja bi trebalo sama da se uklju¢uje kada detektuje da nema dovoljno svetla na ulici, ili
pak da se ukljuCuje kada detektuje neki objekat u svojoj okolini. Jedan od takvih
koncepata, prikazan je na slici 2.9, zasnovan je na tome da se svetla sama pale i gase kada
se za to ustanovi potreba, ali i reguliSu sopstveni intenzitet, tj. smanjuju se kada je noc ili
nema objekata kojima je potrebna uli¢na rasveta, ili se pojac¢avaju kada detektuju neki

pokret [19] [15].
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Sistemi za pametna svetla sastoje se od senzora za koli¢inu svetla koji nam sluzi za
merenje osvetljenja, mikrokontrolera koji sluZi za ucitavanje podataka i pokretanje releja,
a relej nam sluzi kao prekidac koji pali i gasi svetlo, ili odreduje njegov intenzitet. Pored
ovih stvari mikrokontroler mora imati vezu sa nekim spoljnim servisom koris¢enjem wi-fi

[20], gprs ili zahvaljujudi tehnologiji bezi¢nih senzorskih mreza [15].

Senzor
koli¢ine svetla

v)

Mikrokontroler f—— Relej

Wi-fi inodul

Rasveta

Veb-servis

Slika 2.9. oT koncept za upravljanje javnom rasvetom

2.4.5. Pametne bolnice

Koncept pametne bolnice prikazan na slici 2.10. ima osnovni cilj da prati zdravlje
pacijenata i odrZavanje objekta. Da bi pacijenti bili adekvatno zbrinuti, potrebno je
konstantno nadgledati njihovo stanje. Ako se ovaj postupak sprovodi neposrednom
proverom zdravstvenog stanja pacijenata, to osoblju oduzima dosta vremena. loT model
se sastoji od mikrokontrolera koji sa senzora ocitava vrednosti od znaéaja za pacijenta.
Na taj nacin ocitavaju se vrednosti kao Sto su temperatura, rad srca, krvni pritisak i druge
[21]. Pored ovih senzora koji se nalaze na samom pacijentu i sluze za praéenje njegovog
zdravstvenog stanja, imamo i senzore koji mere temperaturu prostorije, vlaznost

vazduha, koli¢inu svetla ili bilo koje druge parametre od znacaja. Svi prikupljeni podaci se
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Salju na server, podatke moZe da nadgleda osoblje u realnom vremenu, ili da snima
podatke za dalju proveru. Ocitani podaci mogu i pokretati neku vrstu alarma ukoliko su

presli grani¢ne vrednosti [15].

Senzori za prac¢enje pacijenta Senzori za prac¢enje prostorija
Pracenje s Pracenje 3t Pracenje Bt
Pracenje rada Pracenje sobne Y . Pracenje svetla
telesne krvnog vlaznosti
srca o temperature u prostoriji
temperature pritiska vazduha
~— ~— ~—
— <
> Veb-servis <
X
Osvetljenje  [€&—— Prikaz
— . infomacija
Relej omachia |, ==
— medicinskom (
Klimatizacija j€—— osoblju
Medicinski
radnik

Slika 2.10. loT koncept pametne bolnice

2.4.6. Pametno odlaganje otpada

Sistem za odnosenje otpada prikazan na slici 2.11. zasnovan je na loT sistemu koji
reSava veliki problem sa kojim se suoCavaju pre svega urbane sredine ali i ruralni krajevi.
Predlog reSenja ovog problema zasnovan je na objedinjenom delovanju mikrokontrolera,
senzora za detekciju razdaljine, infracrvenog senzora i senzora vlage koji su povezani na
spoljni servis [22]. Po dobijenim potrebnim informacijama mikrokontroler pomoéu
ultrazvuénog senzora razdaljine proverava stepen popunjenosti kontejnera na osnovu
razdaljine i te informacije prosleduje centralnom servisu. Centralni servis na osnovu

prikupljenih informacija zakljucuje da li neki kontejner treba da bude ispraznjen [15].
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Slika 2.11. loT koncept pametnog odlaganja otpada

2.4.7. Pametne kuce

Pametne kuce su primer gde je IoT veoma rano nasao svoju primenu u
svakodnevnoj upotrebi. U zavisnosti od stepena kompleksnosti sistema, mozemo

automatizovati kontrolu sobne temperature, osvetljenja, elektricnih uredaja, detekciju

pokreta, detekciju upada, kontrolu potrosnje energenata itd. [15].

Arhitektura sistema, prikazana na slici 2.12, obuhvata veliki broj razli¢itih senzora

— u zavisnosti od stepena kompleksnosti projekta — mikrokontroler, komunikacioni

Senzor
vlage

modul, neki veb-servis i mobilnu aplikaciju za lakSe upravljanje sistemom [15].
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Slika 2.12. loT koncept pametne kuce

Senzori koji se koriste u pametnim ku¢ama imaju i mnoge druge namene. Kao $to
smo ranije pomenuli, jedan od bitnih aspekata bilo kog loT resSenja jeste prikupljanje
podataka. Pomocu senzora u pametnim ku¢ama mozemo prikupiti podatke kao Sto su
koli¢ina svetla, temperatura, zasi¢enost vazduha vodom ili Stetnim gasovima, stanje
uredaja, detekcija pokreta, detekcija zvuka itd. [15].

Komunikacija izmedu senzora i mikrokontrolera obavlja se koriséenjem neke od
dobro poznatih tehnologija kao sto su Lora, ZigBee, Bluetooth, Wi-Fi ili GSM signala [15].

Mikrokontroler obraduje podatke dobijene od senzora koji su do njega stigli
nekim od prethodno navedenih komunikacionih tehnologija i preko interneta ih prenosi
do nekog veb-servisa koji pokrece dalje aktivnosti na osnovu dobijenih podataka [15].

Bitan deo sistema za kuénu upotrebu kao Sto je upravljanje pametnom kuéom
jeste korisnic¢ka aplikacija. Bilo da je u pitanju veb-aplikacija ili da je mobilna aplikacija,

pozadina je uvek ista, veb-servis koji obraduje podatke [15].
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4. Bezicne senzorske mreze

Poslednjih godina primetan je nagli razvoj tehnologija koriséenja beZicnih
senzorskih mreza — BSM (engl. Wireless Sensor Networks), i to u sasvim razli¢itim
oblastima, kao $to su vojna industrija, medicina, sport, saobraéaj, razne privredne grane,
poljoprivreda, kao i nadgledanje raznih parametara u okruzenju [23]. Komunikacija loT

uredaja zasnovana je na primeni tehnologije beZi¢nih senzorskih mreza.

Bezi¢ne senzorske mreze koriste se za posmatranje razlicitih tipova dogadaja, a to
se postize koris¢enjem uredaja koji se nazivaju senzorski ¢vorovi. Bezicne senzorske
mreZe sastoje se od senzorskih ¢vorova, procesora i radio-frekventnih (RF) modula i imaju
baterijsko napajanje. Senzorski ¢vorovi imaju zadatak da uspostave bezi¢nu komunikaciju
i, u zavisnosti od arhitekture, prikupljene podatke prosleduju ¢voru za komunikaciju ili
baznoj stanici. Nacin komunikacije senzorskih ¢vorova zavisi pre svega od samog sklopa

datog ¢vora, kao i od topologije na kojoj je zasnovana BSM [1].

Cvorovi koji se koriste mogu biti veoma kompleksni, u slu¢aju kada prate lokaciju
ili analiziraju slike, ali mogu da budu i sasvim jednostavni, kada prate promene
temperature, pritiska, vlaznosti, pH vrednosti, nivoa vode i nekih drugih pokazatelja. Svi
ovi senzorski ¢vorovi omogucavaju nam da precizno pratimo razne promene parametara
koji su od znacaja za donosenje odluka. Primena tehnologije BSM za prikupljanje, Cuvanje
i obradu podataka pruza nam mogucnosti da konstantno i u realnom vremenu donosimo

odluke na osnovu prikupljenih podataka, bez obzira koja je oblast primene u pitanju.

Jedan od ilustrativnih primera primene BSM jeste unapredenje poljoprivrede i
nacin proizvodnje poljoprivrednih kultura, a samim tim i njihovog prinosa [24]. Osnovni
razlozi za upotrebu BSM u preciznoj poljoprivredi jesu potreba da se povecaju prinosi a
da se, s druge strane, smanji uticaj subjektivnog ljudskog faktora [25]. Naveli smo primer
precizne poljoprivrede zato Sto u ovom slucaju pratimo ponasanje BSM na otvorenom
polju, gde senzori nisu lako dostupni za servisiranje, a opet su dovoljno dostupni za bilo

koji tip napada.

Prilikom primene bezi¢nih senzorskih mreza sreCemo se sa sledeé¢im problemima
koje je potrebno resiti; to su [26]: izrada optimalnih nacrta rasporedivanja ¢vorova,

odredivanje perioda merenja, izbor protokola za rutiranje, energetska efikasnost, nacin
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prenosa podataka, skalabilnost, stepen tolerancije na greske, kao i bezbednost prenosa i

ta¢nost podataka [1].

Pored problema sa energetskom efikasnos$éu, sve uocljivi je i problem bezbednosti
prenosa podataka u BSM. Da bi se jedna beZi¢na senzorska mreza smatrala bezbednom,
neophodno je da se obezbede: dostupnost, poverljivost, integritet i autentifikacija

podataka koji se prenose kroz mrezu.
4.1. Tipicna arhitektura bezi¢nih senzorskih mreza

U ovom poglavlju dajemo pregled tipicne arhitekture senzorske mreze za potrebe
prikupljanja podataka na otvorenom prostoru, potom razmatramo probleme
bezbednosti prenosa podataka i predlazemo arhitekturu koja obezbeduje najoptimalniju

sigurnost, vodeci racuna o energetskoj efikasnosti svakog ¢vora ponaosob.

Senzorski ¢vorovi u beziénim senzorskim mrezama koriste se za prikupljanje
informacija o fizickim karakteristikama posmatranog podrucja, dok se aktuatori koriste za
odgovor na povratne informacije kako bi kontrolisali ili izvrSavali akcije u odredenim
uslovima. Aktuatori su uredaji koji se nalaze na posmatranom terenu koji autonomno (bez
prisustva ¢oveka) preduzmaju neophodne mere za prevenciju ili smanjenje ve¢ nastalog

problema.
Arhitektura sistema prikazana na slici 4.1. podeljena je u Cetiri sloja:

e Slojizvora podataka;
e Sloj prenosa podataka;
e Sloj prikupljanja podataka;

e Sloj skladiStenja i analize podataka.
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4.1.1. Slojevi arhitekture
4.1.1.1. Sloj izvora podataka

Na ovom sloju senzorski ¢vorovi razli¢itih namena prikupljaju podatke iz
okruzenja. Na slici 4.1, deo A, prikazani su neki od senzora koji mogu da prikupljaju
informacije o temperaturi zemljiSta, temperaturi vazduha, vlaZznosti vazduha, vazdusnom
pritisku, vlaznosti zemljista, PH vrednosti zemljista. Tu mogu da se nadu i drugi senzori
koji su od znacaja za konkretnu primenu. Kao Sto je prikazano na slici, izmedu ovih

senzorskih ¢vorova postoji direktna komunikacija.
4.1.1.2. Sloj prenosa podataka

Za komunikaciju BSM predviden je protokol ZigBee. ZigBee je tehnologija beZi¢nog
prenosa podataka koja ima nisku cenu implementacije i veliku energetsku efikasnost.
ZigBee je baziran na IEEE 802.15.4 koji radi na frekvencijama od 2,4GHz, 900 MHz i 868
MHz [27]. Na slici 4.1, deo B, predstavili smo ¢vorove za agregaciju ocitanih podataka.
Neki od njih imaju ulogu claster head ¢vora, koji je zaduZen za odredeni broj ¢vorova u
sistemu. Ovi C¢vorovi zajedno sa C€vorovima koji su prikazani na slici 4.1, deo A,

predstavljaju hibridnu topologiju BSM na kojoj je zasnovana nasa arhitektura.
4.1.1.3. Sloj prikupljanja podataka

Na slici 4.1, deo C, prikazan je sloj prikupljanja podataka koji ima zadatak da sve
podatke koji se prikupe kroz slojeve izvora i prenosa podataka prenese kroz baznu stanicu

i pristupnu tacku (engl. gateway) do sloja za skladistenje i analizu podataka.
4.1.1.4. Sloj skladistenja i analize podataka

Funkcija ovog sloja je da veé prikupljene podatke uskladisti i analizira na cloud
arhitekturi kao Sto je to prikazano na slici 4.1, deo D. Analizu podataka moZe da obavlja
aplikacija ili servis koji opsluzuje celokupnu arhitekturu sistema. lzvestaji koji se generisu
mogu biti ili pozivi nekih aktuatora u sklopu sistema ili u obliku push notifikacije, sms

poruke ili imejl (email) obavestenja, notifikcije za mobilne aplikacije.
4.2. Problemi bezbednosti u BSM

Sa povecanjem decentralizovanog distributivnog sistema prisustvo zlonamernog
ponasanja vise nije izuzetak, ve¢ postaje normalna pojava. Da bi beZi¢ne senzorske mreze

mogle da se koriste u razli¢itim aplikacijama, neophodni su jednostavni protokoli za
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upravljanje topologijom, za bezbednost i komunikacije. Bezbednost se namece kao jedno
od najvaznijih pitanja u koris¢enju beZicne senzorske mreze [2]. BSM ima nekoliko

karakteristika koje je ¢ine podloznom razli¢itim napadima [28]:

e Senzorski ¢vorovi u bezZiénim senzorskim mrezama imaju ograniéenu memoriju,
energiju, sposobnost racunanja, propusni opseg i opseg komunikacije.

e Nasumi¢no (Ad hoc) rasporedivanje C¢vorova u senzorskoj mrezZi olakSava
napadacima da pokrenu razli¢ite vrste napada koji se krecu od aktivnog ometanja
do pasivnog prisluskivanja.

e BSM topologija je dinami¢na i nedostaje joj fiksna infrastruktura, zbog ¢ega je
neprekidan nadzor mreze otezan.

e Snazni sigurnosni protokoli mogu degradirati performanse aplikacija posto trose
viSe resursa na senzorskim ¢vorovima. Stoga se mora uspostaviti kompromis
izmedu performansiibezbednosti. Medutim, napadaci mogu lako da probiju slabe
bezbednosne protokole.

e Svako moZe da ucestvuje ili prati kanale komunikacije kroz beZi¢nu senzorsku
mreZu sa radio-konfiguracijom na istoj frekvenciji. Tako napadaci mogu

jednostavno da probiju u beziéne senzorske mreze.
4.3. Preduslovi za nesmetano funkcionisanje beZi¢nih senzorskih mreza

BeZicne senzorske mreze (BSM) zahtevaju razmenu informacija medu legitimnim
korisnicima. Da bismo zastitili beZicne prenose od razliCitih vrsta napada, postoje dva
osnovna zahteva koja je potrebno ispuniti u beZiénim senzorskim mrezama: bezbednost i

potreba za prezivljavanje (survivality requirements) bezi¢nih senzorskih mreza.
4.3.1. Zahtevi za bezbednost u beZicnim senzorskim mreZzama

Postoji nekoliko zahteva za bezbednost koje je potrebno ispuniti da bi se bezi¢ni
prenos zastitio od napada kao Sto su DoS napad, napad ugroZavanja €vorova, napad
prisluskivanja i tako dalje. Razli¢ite vrste zahteva za bezbednost beZicnih senzorskih

mreza istrazene su u nastavku rada [28].
4.3.1.1. Poverljivost

Poverljivost osigurava zastitu osetljivih informacija tako da neovlasc¢eni korisnici

ne dobijaju pristup osetljivim informacijama. Poverljivost Stiti otkrivanje informacija u
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senzorskom okruZenju kada se paketi prenose izmedu senzorskih ¢évorova ili izmedu
bazne stanice i ¢vorova. Kod poverljivosti, najveéu opasnost predstavlja postojanje
kompromitovanih ¢évorova, jer napada¢ mozZe da eksploatiSe ove ¢vorove da bi ukrao
vazne podatke kao Sto su kriptografski kljucevi. Ovi klju¢evi mogu se koristiti za
desifrovanje poruka i dobijanje osetljivih informacija. Deo podataka prenetih paketa je
Sifrovan, a ponekad je i zaglavlje paketa takode Sifrovano, $to u osnovi stiti identitet ¢vora

[28].
4.3.1.2. Autentifikacija

Ova tehnika koristi se za verifikaciju identiteta korisnika i uglavnhom razlikuje
zlonamerne od legitimnih korisnika. U slucaju beZi¢nih senzorskih mreza, svaka bazna
stanica i senzorski ¢vor moraju biti sposobni da ustanove da li im paket Salje napadacki ili
legitimni ¢vor. Na taj nacin moguce je izbedi situaciju da napadac prevari legitimni ¢vor i
primora ga da prihvati laZzne pakete podataka. LaZzni podaci mogu u znatnoj meri da uticu

na funkcionisanje senzorske mreze [28].
4.3.1.3. Integritet

Integritet sprecava izmenu informacija tokom procesa prenosa podataka u
senzorskoj mrezi. Upotreba netacnih ili pogresnih podataka moze dovesti do nesagledivih
posledica, pa je nedostatak integriteta ozbiljan problem. Donosenje odluke u sistemima
zasnovanim na BSM u potpunosti se oslanjaju na integritet informacija koje se prenose
kroz mrezu. Zastita podataka od izmene ili presretanja od izuzetne je vaznosti za ovu

primenu [28].
4.3.1.4. Upravljanje bezbednoséu

Od posebne vaznosti za primenu bezZi¢nih senzorskih mreza jeste kontrola bazne
stanice. Bazna stanica je jedna od najceséih meta napada pa je neophodno Sifrovanje
komunikacije, kao i odrzavanje informacija o rutiranju. U tehnici koja podrazumeva
postojanje klastera, svaki od klastera sastoji se od velikog broja ¢vorova, zbog ¢ega je za

bezbednu razmenu podataka potrebno sigurno upravljanje [28].
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4.3.2. Zahtevi za preZivljavanje beZicne senzorske mreZe

Postoje tri osnovna zahteva za preZivljavanje beZi¢nih senzorskih mreza:
pouzdanost, dostupnost i energetska efikasnost. Ovi zahtevi za prezivljavanje opisani su

u nastavku [28].
4.3.2.1. Pouzdanost

Pouzdanost je jedan od vaZznih aspekata u senzorskim mreZama, pogotovo ako
posmatramo sisteme koji imaju malu toleranciju na gresku. Neki senzorski ¢vorovi mogu
prouzrokovati neZeljene probleme ili mogu uticati na pouzdanost celokupne mreze.
Pouzdanost se odnosi na sposobnost mreze da nastavi sa svojom funkcijom ¢ak i u slu¢aju

da se mali broj ¢vorova suoci sa nekim uspehom u komunikaciji [28].
4.3.2.2. Dostupnost

Pod pojmom dostupnosti podrazumevamo da su nam informacije i usluge na
raspolaganju u bilo koje vreme ako je to potrebno. Napadi odbijanja usluge il
kompromitovanje ¢vora mogu dovesti do toga da nekoliko servisa postane nedostupno,
$to moze dovesti do pogubnih posledica za neke aplikacije koje rade u realnom vremenu.
Protokoli beZi¢nih senzorskih mreza koji se koriste moraju biti robustni, tako da se mogu

spreciti bilo kakvi prekidi u radu [28].
4.3.2.3. Energetska efikasnost

BezZicne senzorske mreze koje se sastoje od senzorskih ¢vorova koji imaju
baterijsko napajanje imaju ograni¢enu energiju. Ocuvanje energije je vazan aspekt za
senzorske mreze. Duzi vek trajanja baterije povecava i dostupnost i pouzdanost kada su
senzorske mreZe u pitanju. Koriséeni protokoli rutiranja moraju biti energetski efikasni da
bi se obezbedilo dovoljno energije za obradu podataka, racunanje i komunikacione

komponente [28].
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4.4. Istaknuti napadi i njihove protivmere u bezi¢nim senzorskim mrezama

U tabeli 1. koja sledi dat je opis karakteristi¢nih napada koje smo razvrstali po

slojevima arhitekture BSM. Pored ove podele, data je i podela prema vrsti napada. Podela

napada po slojevima sistema omogucuje nam da u poglavlju koje sledi detaljno

obrazlozimo mehanizme odbrane od napada na loT zasnovanih na BSM [29], [30].

Tabela 1. Karakteristicni napadi na BSM

Slojevi

Vrsta napada Napad lzvor podataka Prenos Prikupljanje
podataka podataka

Napadi koji se | Napad hvatanja ¢vora Opasnost od
odnose na prikupljanja
poverljivost kriptografskih
podataka i kljuCeva i laznog
integritet predstavljanja u

BSM
Napadi koji se Napad odbijanja sna [31] Opasnost od prevremenog prekida
ticu potrosnje baterijskog napajanja
energije
Potrosnja Napad preplavljivanja Opasnost od
propusnog pozdravnim porukama prekida
opsega i [32] komunikacije u
napadi koji se celoj mrezi
odnose na Napad ometanja [32] Opasnost od
dostupnost zauzimanja
usluga kanala za prenos

podataka

Napad ponavljanja

Opasnost od preoptereéenja

senzorskog ¢vora

Napad selektivnog
prosledivanja

Opasnost od
prosledivanja
nebitnih
podataka

Napadi u vezi s
rutiranjem [33]

Napad crvotocine [34]

Opasnost po protokol rutiranja koji
koristi geografsku lokaciju

Napad otvorene rupe [35]

Opasnost od
preuzimanja
uloge pristupne
tacke (gateway)
u mrezi

Napadi koji se
ticu identiteta

Napadi imitiranja [36]

Opasnost od imitiranja ¢vorova u
mrezi

Napad taloga [37]

Opasnost od laznog identiteta
paketa ili modifikacije paketa

Napadi koji se
odnose na
privatnost [38]

Napad analize protoka
[39] [40]

Opasnost od prikupljana
informacija o mrezi, cvorovima i
komunikacionim protokolima
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Najistaknutiji napadi u bezicnim senzorskim mreZzama su napad taloga, napad
odbijanja sna, napad crvotoCine, napad ometanja, napad selektivnog prosledivanja i

napada otvorene rupe, i opisani su u tekstu koji sledi.
4.4.1. Napad hvatanja ¢vora

BezZicne senzorske mreze podlozne su napadu hvatanja ¢vora (engl. Node capture
attack) ukoliko €vorovi nisu rasporedeni tako da budu pod nadzorom koji je prikazan na
slici 4.2. Kada protivnik uhvati senzorske ¢vorove, on moze kroz taj kompromitovani ¢vor
da pokrene razlicite vrste napada. Napadac¢ uzima informacije o tajnim kljuevima iz
ugrozenog Cvora i Siri (plasira) u BSM veliki broj replika, tj. laznih ¢vorova koje imaju isti

ID i tajni klju¢ kao originalni ¢vor.

Napad hvatanja ¢vora moZe da nanese veliku Stetu energetskoj efikasnosti
susednih ¢vorova, ali i samoj distribuciji neta¢nih informacija sa tog ¢vora, $to moze da

ima za posledicu donosenje nekih pogresnih odluka [41].

3.replika
preuzetog ¢vora
_)\ 2.replika
Obican preuzetog ¢vora
senzorski ¢vor ?»)) )
‘/Preuzeti
! évor

Bazna

-)\ stanica
1.replika N

preuzetog ¢vora n-ta replika

preuzetog ¢vora

Slika 4.2. Napad hvatanja cvora

4.4.2. Napad odbijanja sha

Napad odbijanja sna (engl. Denial of sleep attack) jeste specificna vrsta napada
¢ija je glavna meta baterijsko napajanje i iscrpljivanje njegovih resursa, a oni nisu
neograniceni. Ovaj napad, prikazan na slici 4.3, pri¢injava poteskoce zato Sto zamena
senzora Cesto nije nimalo jednostavna, ve¢ komplikovana ili skupa, a to isto odnosi se i na
zamenu ili dopunjavanje baterijskog napajanja. Ukoliko BSM podlegne ovom napadu i ne

uspemo da ga zaustavimo, to automatski znaci da je time smanjen Zivotni vek mreze.
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Cvorovi su ugroZeni uprkos tome $to se autenti¢nost potvrduje upotrebom hash
algoritama i simetri¢nih kljuceva. Zlonamerni ¢vor koji pristupa simetri¢nim klju¢evima
moze pristupiti i informacijama koje pripadaju baznoj stanici. Ukoliko dode do
kompromitovanja podataka koji se ti€u bazne stanice, onda je i cela BSM
kompromitovana. Ovaj problem mogude je resiti upotrebom protokola pod nazivom

izazvani odgovor (challenge response).

Metoda autentifikacije zasnovane na izazovima senzorskih ¢vorova zahteva da se
posiljalac predstavi i da otkrije originalni identitet, ali ako je ¢vor koji zahteva verifikaciju
ranjiv, tj. pod napadom covek-u-sredini (engl. man in the middle) ili kompromitovan
nekim drugim napadom prisluskivanja, onda napadac dobija sve vazne informacije.
Ukoliko dode do ovoga, napadac se moZe predstaviti kao ¢vor od autoriteta i samim tim

preuzeti kontrolu nad mreZzom i tako pocinje napad odbijanja sna [42].

U arhitekturi beZi¢ne senzorske mreze najkriti¢nija tacka je bazna stanica, tako da
svi podaci koji joj pripadaju moraju da budu maksimalno zastiéeni, tj. ne smeju da budu
poznati nijednom drugom ¢voru u mreZi jer je to jedini nacin da budemo sigurni da bazna

stanica nije kompromitovana.

wiv (e C
N C N @)
O 7

Bazna

\ ‘)/Vr stanica

Obican
senzorski ¢vor

Slika 4.3. Napad odbijanja sna

4.4.3. Napad preplavljivanja pozdravnim porukama

Napad preplavljivanja pozdravnim porukama (engl. Hello flood attack) jeste
opasnost od poplava porukama koje se koriste za otkrivanje suseda, a prikazan je na slici
4.4. Napadac¢ velikom snagom prenosa Salje pozdravne pakete ili odgovara na njih tako
da ga veliki broj ¢vorova u mrezi vidi kao susedni ¢vor. Napadac¢ emituje pakete tako

velikom snagom da ga veliki broj ¢vorova u mrezi bira kao roditeljski ¢vor. Kasnjenje se
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povecava jer se sve poruke prenose preko ¢vora napadaca. Na ovaj nacin deo mreze koji
je pod napadom stice utisak da je napadac bazna stanica, te napada¢ moze da preuzme

potpunu kontolu nad évorovima i u potpunosti odsece deo mreze od ostatka BSM [43].

Obican
senzorski
évor

—O—0 ()
[\

Bazna
stanica

napadac

Slika 4.4. Napad preplavljivanja pozdravnim porukama

4.4.4. Napad ometanja

Napad ometanja (engl. Jamming attack) moze se posmatrati kao poseban tip DoS
napada i prikazan je na slici 4.5. Kroz preplavljivanje ovaj vid DoS napada sprecava
normalno koris¢enje komunikacija u mreZi. Uredaj koji izvodi ometanje emituje signale
radio-frekvencija koji su za ¢vorove senzora beskorisni ili neZeljeni podaci. Ovaj signal
moZe da podseéa na mreini protok ili moZe biti beli dum. Cin usmeravanja
elektromagnetne energije namerno prema komunikacionom sistemu naziva se
,ometanje”, kako bi se prekinuo prenos signala [44]. Napadi beZicne senzorske mreze koji

se ,,igraju” radio-frekvencijama ¢vorova nazivaju se ometanje [2].
Izdvajamo tri vrste napada ometanja:

e Ometanje tacke (engl. Spot jamming) jeste najjednostavniji vid ovog napada pri
kojem napadac cilja na jednu frekvenciju koju Zrtva koristi troseé¢i mnogo snage
kako bi nadglasala originalni signal.

e Ometanje menjanjem (engl. Sweep jamming) jeste napad zasnovan na brzom
prebacivanju na razli¢ite frekvencije signala pune snage i na taj nacin nakratko

ometa viSe frekvencija, ali ne u isto vreme sve njih.
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e Baraino ometanje (engl. Barrage jamming) jeste tip napad gde napadac u isto
vreme ometa viSe frekvencija. Kako raste opseg ometanih frekvencija, tako se

smanjuje mo¢ ometanja na prethodnu frekvenciju.
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Slika 4.5. Napad ometanja

4.4.5. Napad ponavljanja

Napad ponavljanja (engl. Replay attack) — napad ponavljanja jedan je od
podtipova napada odbijanja spavanja i prikazan je na slici 4.6. BSM je ranjiva i podloZna
ovom tipu napada koji se zasniva na prisluskivanju saobracaja u mrezi i njegovom
ponovnom slanju kroz mrezu. Ako se na neki nacin ne branimo od ove vrste napada,
saobraéaj koji napadac generiSe smatrace se regularnim saobracajem za ovu mrezu pa ce
¢vorovi pokusati da ga prenesu do odredista. Na ovaj nacin generiSe se velika koli¢ina
nekorisnog saobracaja u mrezZi i tako se iscrpljuje napajanje svakog ¢vora ponaosob.

Napad je zasnovan na principu da protivnik presre¢e podatke i da ih ponovo Salje [45].
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Hash vrednost |
Glava ?2))
klastera \
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v Hash vrednost stanica
( ./ Reply évora
Reply ¢vor

Slika 4.6. Napad ponavljanja
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4.4.6. Napad selektivnog prosledivanja

Napad selektivnog prosledivanja (engl. Selective forwarding attack), prikazan na
slici 4.7, jeste napad na mreznom nivou u kojem zlonamerni évor odbija neke legitimne
pakete i odbacuje ih [33]. Cvor koji se ponasa kao crna rupa jednostavniji je oblik ovog
napada u kojem takav ¢vor odbija sve pakete koji prolaze kroz njega. Medutim, u takvoj
vrsti napada postoji mogucnost da ¢vorovi otkriju napad i na taj nacin iskljuce neprijatelja
iz rutiranja. Tako je pokrenuta sloZzena forma slicnog napada gde ¢vorovi odbacuju pakete,
delimi¢no otezavajuéi njihovo otkrivanje. Najefikasniji napad selektivnog prosledivanja
deSava se kada je protivnik eksplicitno uklju¢en u putanju toka podataka. Selektivno
prosledivanje moze se implementirati na dva razli¢ita nacina u odnosu na pakete koji se
odbijaju. Prvo, odbacivanjem paketa odredenog tipa i, drugo, odbacivanjem paketa

odredenog porekla ili namene za odredene ¢vorove [28].
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napadac Bazna
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Slika 4.7. Napad selektivnog prosledivanja

4.4.7. Napad crvotocine

Napad crvotocine (engl. Wormhole attack) je napad gde neprijatelji putem tunela
Salju paket kroz snop ili van snopa kanala izmedu dve udaljene lokacije prikazanih na slici
4.8. Takvi crvotocni tuneli udaljenim ¢vorovima stvaraju iluziju da su oni mnogo blizi jedan
drugome nego Sto zapravo jesu. Protivnik moZe sakupljati mrezni protok i manipulisati
njime jer crvotocina moze prodi i privuéi ogromnu koli¢inu protoka. Napadac ne poseduje
validan mreZni identitet, on je autsajder koji mozZe da prosledi komunikacijski tok duz
crvotocdine a da nema direktan uvid u sadrzaj paketa. Koristeci takve veze sa crvoto¢inom,
protivnik moZe da pokrene obrnuti inZenjering protokola, napad ¢ovek-u-sredini (engl.

man in the middle), prekidanje Sifara itd. [28].
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Slika 4.8. Napad crvotocine

4.4.8. Napad otvorene rupe

U napadu otvorene rupe (engl. Sinkhole attack), prikazanom na slici 4.9,
kompromitovani ¢vor izgleda posebno privlatno za okolne ¢vorove u skladu sa
algoritmom rutiranja u napadnutoj mrezi. Kompromitovani ¢vor privlaci okolne ¢vorove
laznim informacijama o rutiranju, a zatim menja podatke koji prolaze. Svojim selektivnim
prosledivanjem ili neprosledivanjem odredenih poruka kompromitovani ¢vor sprecava
pristupnu tacku (gateway) da dobije potpunu i ta¢nu informaciju, Sto stvara poteskoée u

procesu analize i obrade podataka [28].
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senzorski ¢vor
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Slika 4.9. Napad otvorene rupe

4.4.9. Napadi imitiranja

Napad imitiranja (engl. Impersonate attack) zasnovan je na ugrozZavanju
autenti¢nosti izvoriSnog ¢vora. Napad prikazan na slici 4.10. nije moguce izvesti ukoliko
dva ¢vora koja komuniciraju nisu jedan drugom u dometu, a da bi mogli da komuniciraju
medusobno, neophodno je da se komunikacija obavlja posredno, preko drugih ¢vorova
koji se nalaze izmedu njih. Ovaj nacdin komunikacije cest je primer u arhitekturi

predlozenoj za primenu BSM u preciznoj poljoprivredi [46].
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Napadi oponasanja, koji su od klju¢ne vaZznosti za primenu na otvorenom
prostoru, sprovode se ili tako $to zlonamerni ¢vor preuzme ID izvoriSnog ¢vora iz paketa
koje prosleduje iz relejnih paketa podataka ili pak tako Sto zlonamerni ¢vor Salje lazne
podatke odrediSnom ¢voru, a u tim podacima je i prethodno ukradeni ID izvorisnog ¢vora

[46].
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Slika 4.10. Napadi imitiranja

4.4.10. Napad taloga

Za napad taloga (engl. Sibil attack), prikazan na slici 4.11, karakteristi¢no je da
iscrpljuje resurse i da predstavlja ozbiljnu pretnju protokolima rutiranja. U ovom napadu
napadac preuzima identitet ¢vorova u sistemu i lazno se predstavlja drugim legitimnim
¢vorovima u sistemu. Takvi ¢vorovi nazivaju se taloznim (engl. sibil) ¢cvorovima. TaloZni
¢vorovi Salju veliki broj zahteva za pridruzivanje pristupnoj tacki, koristeé¢i nasumicne
MAC vrednosti. Jednom kada taloZni évor zauzme kanale za pristup ili asocijativne slotove,

onda je legitimnim klijentima pristup onemogucden [28].
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Slika 4.11. Napad taloga
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4.4.11. Napad analize protoka

Napad analize protoka (engl. Traffic analysis attack), prikazan na slici 4.12, zasniva
se na tome da bazna stanica sluzi za prikupljanje podataka i da poseduje sve osetljive
informacije bitne za napad analize saobradaja. Da bismo zastitili baznu stanicu,
neophodno je da ona ne bude jasno vizuelno uodljiva jer se tako dodatno olak$ava njeno
lociranje, a samim tim i povecava moguénost za napad analize saobracaja. Bazna stanica
imitira rad ¢vorova da se ne bi lako otkrila njena lokacija u beZi¢nim senzorskim mrezama

(26).

Napadac koristi antene u blizini podrucja za prisluskivanje radio-signala da bi na
taj nacin dosao do informacija o posmatranoj BSM. Presretnuti saobracaj Sifrovan je
nekim od algoritama za Cije je razbijanje neophodno mnogo vremena, pa to nije cilj ovog
napada. Glavni cilj ovog napada je da se primenom nekih tehnika za odredivanje lokacije
utvrdi poloZaj izvora podataka [40]. Na osnovu ovoga pravi se struktura cele posmatrane

mreZe i na taj nacin je mogucde odrediti poziciju ¢vora na nivou celije.
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Slika 4.12. Napad analize protoka
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4.5. Mehanizmi odbrane od napada na bezZi¢ne senzorske mreze

Mehanizmi odbrane od navedenih napada prema arhitekturi sistema beZi¢nih

senzorskih mreza prikazani su u tabeli 2.

Tabela 2. Mehanizmi zastite od napada na beZicne senzorske mreZe

Vrsta napada

Napad

Slojevi

Izvor podataka

Prikupljanje

Prenos podataka podataka

Napadi koji se
ticu
poverljivosti
podataka i
integriteta

Napad hvatanja ¢vora

Detekcija napada na osnovu broja
¢vorova

senzorskih
strane napadaca

preuzetih od

Napadi koji se
odnose na

Napad odbijanja sna [31]

OHC
spre€avanje Sir

(One-way Hash Chains) za

enja ponovljenih il

potrosnju laznih paketa.

energije

Potrosnja Napad preplavljivanja Mehanizam
propusnog pozdravnim  porukama zasnovan na podeli
opsega i napadi | [32] BSM na klastere sa

u vezi sa
dostupnoséu
usluga

pragom broja
¢vorova koji
pripadaju  svakom
od klastera.

Napad ometanja [32]

Ultra Wide Band

tehnike modulacije

Napad ponavljanja

Autentifikacija svakog cvora koji se

pojavi u BSM od

strane glave klastera.

Napad selektivnog

prosledivanja

Detection Using
Acknowledgments
gde cvorovi koji se
nalaze na ruti
prosledivanja sami
detektuju napadaca
medu sobom.

Napadi koji se
odnose na
rutiranje [33]

Napad crvotocine [34]

Kombinacija principa zasnovanih na
Liteworp  konceptu i  konceptu
abnormalno visokih frekvencija.

Napad otvorene rupe [35]

Mehanizam zastite koristi detekciju od odstupanja od

ocekivanog opte

reéenja procesora na ¢voru.

Napadi koji se
odnose na
identitet

Napadi imitiranja [36]

Zastita zasnovana na autenti¢nosti
paketa upotrebom vise ruta.

Napad taloga [37]

Zastita je zasnovana na sistemu
deljenja klju¢nih delova za verifikaciju u
senzorskim mreZama [47]
poboljsanjem informacija o lokaciji
senzorskih ¢vorova na posmatranom
podrucju [3].

Napadi koji se
ticu privatnosti
(38]

Napad analize protoka
[39] [40]

Bazna stanica imitira rad ¢vorova da se
ne bi lako otkrila njena lokacija u BSM
sa primenom u PA.
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U daljem tekstu je detaljan opis mehanizama zastite od prethodno navedenih
napada. Posebna paZnja posvecéena je mehanizmima sa velikom energetskom efikasnoscu

senzorskih ¢vorova.
4.5.1. Napad hvatanja ¢vora - mehanizam detekcije i zastite

Najbolji nadin za odbranu od napada hvatanja ¢vora (engl. Node capture attack)
prikazan je na slici 4.13. i zasnovan je na principu da se posmatra stacionarna BSM, tako
da senzori ne menjaju svoju poziciju. Pristup koji je predstavljen u literaturi [41] zasnovan

je na sekvencijalnom testu verovatnode (engl. Sequential probability Ratio Test).

Princip zaStite pociva na tome da se u beZi¢nim senzorskim mrezama lokacije
senzorskih ¢vorova ne menjaju nakon implementacije, kao i da svaki senzorski ¢vor moze

da identifikuje izvore svih poruka od svojih suseda.

Primeri primene bezi¢nih senzorskih mreza zasnovani su na €injenici da znamo
poziciju i gustinu postavljenih senzora, a za ovaj tip napada napada¢ mora fizicki da
preuzme senzor; mozemo se pozvati na svojstvo ovog pristupa koje se zasniva na broju
senzorskih ¢vorova koji mogu biti fizicki uhvaéeni u odredenoj regiji jer ako se poveca broj
uhvaéenih senzora, povecava se i verovatnoéa da se otkrije napadac. Pored ovoga,
neophodno je odredeno vreme za preuzimanje ¢vorova i za njihovo ponovno vraéanje u

mrezu.

U statickim mreZzama senzora kao Sto je nasa ¢vor se smatra kompromitovanim

ukoliko se isti ID ponavlja na najmanje dve lokacije.
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Slika 4.13. Napad hvatanja évora — mehanizam detekcije i zastite
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4.5.2. Napad odbijanja sha - mehanizam detekcije i zastite

Napad odbijanja sna (engl. Denial of sleep attack) jeste napad na sloju izvora
podataka i ugrozava same senzorske ¢vorove,a prikazan je na slici 4.14. [48]. Neprijatelj
iz daljine preplavljuje senzorske ¢vorove tako Sto Salje laZzne pakete ili ponavlja pakete
koji su veé preneseni kroz mrezu. U literaturi je predloZzeno resenje pomocéu OHC (One-
way Hash Chains) kako bi se zastitila komunikacija s kraja na kraj od permanentnog DoS-
a. Svaki ¢vor je konfigurisan pomoéu OHC-a, tako Sto srednjim ¢vorovima omogucuje
permanentno otkrivanje DoS-a i sprecava Sirenje ponovljenih ili laznih paketa. Ovde svaki
paket uklju¢uje novi OHC broj. Samo ako je OHC broj novi, srednji ¢vor predaje paket.

Upotreba OHC broja sprecava neprijatelja da preplavi put ponovljenim paketima.

Novi OHC

Cvor broj

\(J C \\v))
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Bazna
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Slika 4.14. Napad odbijanja sna — mehanizam detekcije i zastite

4.5.3. Napad preplavljivanja pozdravnim porukama - mehanizam detekcije i zastite

Mehanizam zastite od napada preplavljivanja pozdravnim porukama (engl. Hello
flooding attack) pociva na velikoj energetskoj efikasnosti, spada u niskoenergetski
prilagodljivu hijerarhiju klasterovanja (engl. Low Energy Adaptive Clustering Hierarchy —
LEACH) i prikazan je na slici 4.15. Prema podacima koji se mogu nadi u literaturi [49], ovaj
mehanizam zastite zasnovan je na podeli BSM na klastere. Na osnovu odredivanja praga
za broj ¢vorova koji pripadaju svakom od klastera odreduje se glava (head) za svaki od
klastera i na taj nacin pokre¢e mehanizam zastite od ove vrste napada. Algoritam zastite
funkcioniSe po principu detekcije glave klastera ¢iji broj ¢lanova je iznad praga koji je
odreden za svaki od klastera i na taj nacin se detektuje da li postoji uljez u mrezi;
medutim, potvrda da je zlonamerni ¢vor definitivno prisutan u mrezi izvodi se na osnovu

jacine primljenog signala i njegove udaljenosti.
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Slika 4.15. Napad preplavljivanja pozdravnim porukama — mehanizam detekcije i zastite

4.5.4. Napad ometanja — mehanizam detekcije i zastite

Protiv napada ometanja (engl. Jamming attack), koji je prikazan na slici 4.16.,
postoji nekoliko protivmera koje se koriste protiv ometanja, kao Sto su Frequency
Hopping Spread Spectrum [50], Direct Sequence Spread Spectrum, Ultra Wide Band
Spectrum, Antenna Polarization, Directional Transmission koje su opisane u preglednim
radovima [28]. Neke od navedenih metoda su racunski zahtevne i samim tim nisu
energetski efikasne. Direct Sequence Spread Spectrum je racunski zahtevna metoda,
Frequency Hopping Spread Spectrum metoda zahteva konstantnu promenu frekvencija,
dok su za Antenna Polarization i Directional Transmission potrebne suvise kompleksne

antene.

Mehanizam zastite koji privlaci naSu paznju jeste upotreba tehnike modulacije
ultrasirokog opsega (engl. Ultra Wide Band — UWB) koja je zasnovana na emitovanju
kratkih impulsa na veoma velikom frekvencijskom opsegu [51]. Ovo oteZava prenosSenje
ili presretanje prenoSenog signala i ¢ini ga otpornim na efekte izazvane viSestrukim
prostiranjem (engl. multipath). Postoje istrazivanja u kojima je predstavljen raspored
senzorskih ¢vorova koji zahteva malo energije [52]. UVB takode garantuje produzeno

trajanje baterije i preciznu lokalizaciju.
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Slika 4.16. Napad ometanja — mehanizam detekcije i zastite

4.5.5. Napad ponavljanja - mehanizam detekcije i zastite

Protiv napada ponavljanja (engl. Replay attack) dobre rezultate u zastiti dao je
mehanizam na mrezi koja je 100x100 metara i ima 100 ¢vorova nasumicno rasporedenih
[45]. Primena ovog modela prikazanog na slici 4.17. moze lako da se skalira na vece
povrsine, kao i na povrsine razlicitih proporcija a da ne ugrozi rezultate mehanizma zastite
koji su prikazani u literaturi. Polazimo od toga da nisu definisani klasteri, kao i da su
heterogeni uslovi u mrezi, te da nemaju svi ¢vorovi istu po€etnu energiju. Svaki ¢vor ima
dva tajna (privatna) kljuca. Jedan od kljuceva koristi se za komunikaciju izmedu ¢vorova.
Drugi klju€ koristi se za komunikaciju sa baznom stanicom, i to tek kada ¢vor preuzme

ulogu glave klastera (cluster head).

Da bismo napadaca odvratili od pristupa mrezi, autentifikaciju treba izvrsiti
izmedu glave klastera i ¢vorova koji treba da se pridruze mreZi. Svaki ¢vor proverava
autenti¢nost glave klastera (cluster head) pre nego Sto posalje zahtev za pridruzivanje
mreZi.

Autenti¢nost ¢vorova koji zahtevaju pridruzivanje klasteru verifikuje se od strane
glave klastera pre nego Sto oni postanu c¢lanovi tog klastera. Odredeni ¢vor je glava
klastera u jednom ciklusu. Izbor ¢vora koji treba da postane glava klastera u novom
ciklusu vrsi se pre kraja trenutnog ciklusa. Cvor koji je izabran za novu glavu klastera mora
da se verifikuje na baznoj stanici preko postojece glave klastera. Posle toga bazna stanica
obavestava ¢vorove o tome koji su ¢vorovi izabrani da budu glave klastera u slede¢em

ciklusu.
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Slika 4.17. Napad ponavljanja — mehanizam detekcije i zastite

4.5.6. Napad selektivnog prosledivanja poruka — mehanizam detekcije i zastite

Od napada selektivnog prosledivanja (engl. Selective forwarding attack) u bezi¢nim
senzorskim mreZzama postoji vise protivmera kao S$to su: detekcija priznanjem (engl.
Detection Using Acknowledgments), detekcija lagane teZine susednog ¢vora (engl.
Neighbour Node Light Weight Detection), Sema otkrivanja viSe protoka podataka (engl.
Multi Data Flow Detection Scheme), otkrivanje u heterogenim mrezama (engl. Detection

in Heterogeneous Networks) [53].

Zbog relativno malog opterecenja resursa kojima ¢vorovi raspolazu, najpogodniji
mehanizam zastite, prikazan na slici 4.18, zasnovan je na detekciji po osnovu priznanja.
Za razliku od ovog mehanizma ostali mehanizmi daju podjednako dobre rezultate, ali su

zahtevni u pogledu iscrpljivanja baterijskog napajanja ¢vorova [53].

Detekcija pomocu priznanja predstavlja Semu priznanja sa vise skokova (engl.
multihop) koja pokrece alarm, na osnovu odgovora iz drugih évorova. Cvorovi koji se
nalaze na ruti prosledivanja imaju mogucnost da primete zlonamerni évor unutar mreze.
Srednji ¢vorovi prilikom otkrivanja zlonamernog ¢vora putem vise skokova Salju poruku
sa alarmom baznoj stanici. Postoje dva procesa detekcije. Prvi, nizvodno, oznacava da se
vrsi prenos podataka prema baznoj stanici iz izvora ¢vorista, i drugi, uzvodno, oznacava
prenos podataka prema izvornom ¢voru od bazne stanice. UkljuCuje tri paketa za

detekciju napada koji su nazvani paket priznanja, paket izvestaja i paket alarma [53].
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Slika 4.18. Napad selektivnog prosledivanja poruka — mehanizam detekcije i zastite

4.5.7. Napad crvotocine - mehanizam detekcije i zastite

Najpogodniji mehanizam zastite od napada crvotocine (engl. Wormhole attack)
ne zahteva nikakva dodatna hardverska resenja, kao ni potrebu da se unapred znaju
lokacije €vorova i prikazan je na slici 4.19. ReSenje koje bi bilo adekvatno za primenu
objedinjuje u sebi ve¢ dva dobro poznata principa —to je princip zasnovan na kombinaciji

Liteworp koncepta i koncepta abnormalno visokih frekvencija na crvoto¢nom kanalu [54].

Liteworp koncept polazi od pretpostavke da topologija mreze pre samog
inicijalnog pokretanja nije pod napadom crvotocine. Svaki ¢vor u fazi rasporedivanja
zajedno sa svoja dva suseda prisluskuje nesusedne €vorove, koji biraju ¢vorove €uvare, te

ukoliko se narusi taj poredak, oni detektuju da je doslo do napada [54].

Koncept abnormalne ucestalosti zasnovan je na osobini crvotocinih veza da imaju
veliku ucestalost slanja poruka. Na taj nacin se crvotocna veza razlikuje od normalne veze

[47].
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Slika 4.19. Napad crvotocine — mehanizam detekcije i zastite
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4.5.8. Napad otvorene rupe - mehanizam detekcije i zastite

Jedna od karakteristika koja je uo¢ena za ¢vor koji je pod napadom otvorene rupe
(engl. Sinkhole attack) jeste povecanje opteredenja procesora, pa kao najadekvatniji
predlog za detekciju ovog napada moZe posluZiti tehnika za izraCunavanje razlike
koriséenja CPU-a za svaki ¢vor pracenjem koriséenja procesora u fiksnom vremenskom
intervalu. KoriS¢enjem ove razlike, bazna stanica odreduje da li je ¢vor legitiman ili

zlonameran, kao $to je prikazano na slici 4.10. [55].
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Slika 4.20. Napad otvorene rupe — mehanizam detekcije i zastite

4.5.9. Napadi imitiranja - mehanizam detekcije i zastite

Da bi se odbranili od napada imitiranja (engl. Impersonate attack), svi cvorovi BSM
moraju da budu uvereni da su paketi autenti¢ni. Mehanizam prikazan na slici 2.21. daje
dobre rezultate i zasniva se na metodu primene viSe ruta. Za registraciju hash vrednosti
ID-jeva susednih ¢vorova na izvoriSnom ¢voru koristi se Bloom filter. Ovaj metod je nazvan
autenticni identitet Bloom filter (AIBF) i koristi se da obezbedi rastrkan prenos podataka

za autentifikaciju paketa legitimnog izvoriSnog ¢vora.

Pored toga, u predloZenoj metodi koristi se Source-initiated tree-based Routing
(SRIDR) [56], [57]. SRIDR se bazira na metodi rutiranja ID-jeva zasnovanoj na stablu i za
svaki ¢vor je kreirana tabela rutiranja. Ovaj metod sastoji se od tri postupka: prenosa
autenti¢nog identiteta, koriS¢enja autenticnog identiteta za otkrivanje falsifikata i

otkrivanja napada laznog predstavljanja.
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Slika 4.21. Napadi imitiranja — mehanizam detekcije i zastite

4.5.10. Napad taloga- mehanizam detekcije i zastite

Za sprovodenje napada taloga (engl. Sibil attack) napadaci moraju da imaju vise
resursa kao Sto su procesorska snaga, jacina primopredajnika ili izvor napajanja, a ovi
faktori su od presudnog znacaja za sistem koji je zamisljen da obezbedi sigurnost i

energetsku efikasnost.

Princip zastite prikazan na slici 4.22. koncipiran je na tehnikama autentifikacije
tajnim klju¢em. Nekoliko klju¢nih tehnika upravljanja predloZeno je na osnovu deljenja
kljuénih delova za verifikaciju u senzorskim mrezama [ [58], [59], [4]]. Kako bi se smanjila
potreba za sistemskim zahtevima za Sifrovanje, najpogodnije je koristiti informacije o

lokaciji senzorskih ¢vorova na fizickom sloju.
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U
Obican senzor¥ki /
évor

Slika 4.22. Napad taloga — mehanizam detekcije i zastite

4.5.11. Napad analize protoka - mehanizam detekcije i zastite

Kao mehanizam odbrane od napada analize protoka (engl. Traffic analysis

attack) u literaturi [60] je prikazan mehanizam koji ima za cilj da resi problem otkrivanja
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topologije i prenosa podataka. Mehanizam detekcije prikazan na slici 4.23. koristi
otkrivanje topologije da ustanovi okolnosti do kojih je doslo usled nestanka energetskog
napajanja nekog od ¢vorova i pokrece se periodi¢no. Ukoliko je beZi¢na senzorska mreza
pod napadom analize sadrzaja (engl. traffic analysis), bazna stanica mora da poseduje
informacije o stanju i poziciji ¢vorova, ali predloZeni nacin za otkrivanje topologije ne
ugrozava privatnost lokacije. Da bi se ovo postiglo, topologija se odvija u dve etape. Prva
etapa obuhvata definisanje putanje rutiranja za svaki pojedinaéni ¢vor, a potom se
utvrduje broj dece svakog od ¢vorova i svaki ¢vor informise o broju dece ¢vorova koji se

nalaze u blizini bazne stanice.

Kada senzorski ¢vorovi ocitaju podatke, neophodno je da se ti podaci prenesu do
bazne stanice. Kada se uspostavi protokol rutiranja u BSM, napadac je u mogucnosti da
kreira stablo saobracaja u mrezi. Ovo je dobar nacdin da se statistickom analizom
saobracaja u mrezi odredi lokacija bazne stanice, jer ako posmatramo saobraéaj u mrezi,
¢vorovi koji se nalaze neposredno uz baznu stanicu imaju najveéi broj prenetih poruka, a
bazna stanica je na samom vrhu tog stabla. Da beZi¢na senzorska mreZza ne bi bila
podloZzna ovoj vrsti napada, neophodno je da svi ¢vorovi generisu podjednaku koli¢inu
saobracdaja a da se to ne odrazi na energetsku efikasnost samih ¢vorova. Da bi se ovo
izbeglo, predlaze se mehanizam kojim se generiSu poruke sa podacima od znacaja za
baznu stanicu, kao i poruke koje imaju zadatak da napadaca dovedu u zabludu, tako da
ne moze statistic¢ki da obradi broj prenetih poruka i da sa sigurnoséu odredi gde se nalazi

bazna stanica.

Pored ostalih polja koja sadrze, ove poruke sadrze i TTL (engl. Time to leave) polje.
TTL je u ovom pristupu polje koje definise koliko je skokova do odredista, i sa svakim
skokom ova vrednost se smanjuje za jedan. Kada ¢vor inicira paket gde TTL ima vrednost
0, onda je to znak za susedni ¢vor da je taj paket lazan. Ukoliko paket koji treba proslediti
ima TTL vedi od O, prijemni ¢vor dati paket smesta u bafer korisnih paketa koje treba

proslediti dalje, te se na taj nacin kontrolise koli¢ina saobraéaja svakog ¢vora ponaosob.
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Slika 4.23. Napad analize protoka — mehanizam detekcije i zastite
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4.6. Komunikacione topologije u bezi¢nim senzorskim mrezama

BeZicne senzorske mreze mogu da komuniciraju na razli¢ite nacine i kroz razli¢ite
topologije. U bezZi¢nim senzorskim mrezama koriste se sledeée topologije: topologija
zvezde, topologije mreze i hibridna topologija, koja predstavlja kombinaciju topologije

zvezde i topologije mreze [61].
4.6.1. Topologija zvezde

Topologija zvezde prikazana na slici 4. 24. jeste tako zasnovana komunikacija da
jedna centralna bazna stanica moze da komunicira, tj. da prima i Salje poruke senzorskim
¢vorovima koji su na odredenoj udaljenosti od nje. Sva komunikacija ¢vorova ide direktno
na baznu stanicu, tako da ¢vorovi ne mogu da komuniciraju izmedu sebe. Kod ovakvog
na¢ina komunikacije obezbeduje se maksimalni Zivotni vek senzorskih ¢vorova, kao i
direktan prenos podataka do bazne stanice, koja je centralni deo sistema. Takode
otkazom nekog od ¢vorova ne narusava se komunikacija unutar mreze i nema potrebe za
ponovnim uspostavljanjem protokola za komunikaciju. Nedostatak ove topologije jeste
to Sto je veli¢ina senzorske mreZe ograni¢ena na domet bazne stanice, pa svi ¢vorovi koji
se nadu van direktnog dometa bazne stanice nisu upotrebljivi u ovoj topologiji senzorske

mreze [62], [61].

J

J J

Slika 4.24. BeZi¢na senzorska mreZa — topologija zvezde
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4.6.2. Topologija mreZe — mesh

Topologija prikazana na slici 4.25. ¢esto se sre¢e u BSM i zasnovana je na
medusobnoj komunikaciji ¢vorova koji se nalaze u komunikacionom opsegu. Svaki ¢vor
moze da kominicira sa svim €vorovima koji mu se nalaze u dometu, i na taj nacin preko
susednih ¢vorova prenosi svoju poruku do bazne stanice koja mu je van dometa, ili ukoliko
Zeli da komunicira sa nekim ¢vorom koji mu nije u neposrednom dometu, ta komunikacija
mora da se izvrSi posredno preko susednih ¢vorova. Ovim nacinom komunikacije
obezbeduje se viSestruka veza izmedu ¢vorova, tj. redudantnost. U slucaju zakazivanja
nekog €vora, komunikacija ¢e se realizovati alternativnom rutom. Jos je bitno napomenuti
da u ovoj topologiji velicina posmatranog podrucja koje je pokriveno senzorskim
¢vorovima nije ograni¢ena na domet bazne stanice. U slucaju otkaza velikog broja ¢vorova
moze dodi do prekida komunikacije sa nekim delom mreze, ili ¢e preostali cvorovi da budu
izloZeni velikoj koli¢ini saobracaja koji treba da proslede i na taj nacin ¢e brzo ostati bez

napajanja [61], [62].

)

)

Slika 4.25 Bezi¢na senzorska mreZa — topologija mrezZe

4.6.3. Hibridna topologija

Hibridna topologija prikazana na slici 4.26. jeste kombinacija topologije zvezde i
mreze. Glavna prednost ove topologije jeste to Sto produzava Zivotni vek mreze i
omogucava minimalnu potrosnju energije. Pored toga Sto je potroSnja energije
minimalna, obezbedene su robusnost mreze i skalabilnost bezicne senzorske mreze.
Cvorovi koji iscrpu svoje resurse sluze samo za prikupljanje podataka, dok ¢vorovi koji

imaju vise resursa imaju ulogu ¢vorova za prosledivanje poruka [62].
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Slika 4.26. BeZicna senzorska mreZa — hibridna topologija

4.7. Struktura senzorskog ¢vora

Svaki senzorski ¢vor u bezi¢noj senzorskoj mrezi da bi bio kompletan, mora daima
potpuno funkcionalne cetiri osnovne komponente. Komponente senzorskog ¢vora su
[61]: senzor za ocitavanje vrednosti, mikrokontroler, komunikaciona komponenta i

napajanje.

Bitno je napomenuti da su senzori koji sluze za ocitavanje vrednosti naj¢esce
analogni, i da bi te ocitane vrednosti mogle da se koriste za dalju obradu, neophodno je

da uz analogne senzore ide i analogno-digitalni konvertor [63].

Mikrokontroler se u osnovi sastoji od procesorke jedinice koja obraduje podatke

i memorije koja sluzi za privremeno ili trajno skladistenje podataka [61]:

Komunikacioni modul sluzi za medusobnu komunikaciju izmedu ¢vorova, kao i za

komunikaciju sa baznom stanicom [61].

Napajanje senzorskih ¢vorova je po pravilu baterijsko; medutim, mogu da budu i

drugi izvori napajanja [61]. Na slici 4.27. dat je Sematski prikaz senzorskog ¢vora.
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Slika 4.27 Komponente senzorskog cvora

4.8. Protokoli topologije u BSM

Zadatak protokola topologija u BSM je da optimizuje broj poruka i da smanji
potrosnju energije, te na taj nacin produzi Zivotni vek posmatrane BSM. Protokoli koje
posmatramo u ovom radu su: A3, A3 coverage, Energy efficient connected dominating set

(EECDS) i CDS sa pravilom K.
4.8.1. A3 protokol

A3 algoritam se zasniva na tome da nema saznanja o polozZaju ni o medusobnoj
orijentaciji ¢vorova. Kako ¢vorovi nemaju informaciju o geometriji topologije, oni
komunikaciju topologije zasnivaju na osnovu jacine primljenog signala susednih ¢vorova.

Na osnovu informacije o jacini signala formiraju optimalno stablo CDS-a [64].

A3 algoritam se sastoji od tri faze [65]:

J otkrivanje okoline;
J izbor podredenih ¢vorova;
. druga Sansa.

Graficki prikaz toka faza moZzemo da vidimo na slici 4.28:
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Slika 4.28. Graficki prikaz faza uspostavljanja protokola topologije A3

4.8.1.1. Otkrivanje okoline

Otkrivanje okoline je proces koji poCinje definisanjem unapred izabranog ¢vora za
sinhronizaciju (engl. sink node) sa ciljem da se formira CDS. Protokol se aktivira tako $to
¢vor za sinhronizaciju Salje pozdravne poruke. Na osnovu ove poruke okolni ¢vorovi treba
da saznaju koji od njihovih suseda je njima nadredeni ¢vor. Pozdravne poruke dobijaju

samo ¢vorovi koji su u komunikacionom radijusu ¢vora koji inicira konunikaciju [65].

Cvorovi koji prime pozdravnu poruku, a ne nalaze se unutar komunikacionog
radijusa nekod drugog €vora, po automatizmu prihvataju inicijalni évor kao roditeljski ¢vor
i odgovaraju porukom o prepoznavanju i prihvatanju, a prihvataju i metriku zasnovanu na
parametrima jacine signala ¢vora koji je poslao pozdravnu poruku, kao i energiju samog
¢vora koji prima poruku. Na osnovu vrednosti metrike nadredeni ¢vor pravi sortiranu listu
susednih ¢vorova. Ako je €vor vec ranije primio pozdravnu poruku, on zanemaruje sve
pozdravne poruke koje stignu posle inicijalne. Ako nadredeni ¢vor ne primi poruku o
prepoznavanju nadredenog ¢vora od susednih ¢vorova, on prelazi u stanje mirovanja

[65].
4.8.1.2. Izbor podredenih ¢vorova

Roditeljski ¢vor prikuplja odgovore od svih suseda koji odgovore na njegovu

poruku. Nakon Sto istekne vreme za prijem odgovora formira se sortirana lista sa
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parametrima koje je roditeljski ¢vor dobio od podredenih ¢vorova. Na osnovu tih
podataka roditeljski ¢vor Salje poruke svojoj deci, koje uklju¢uju sortiranu listu metrike
svih ¢vorova. Po prijemu liste kandidati odreduju vreme pauze, u zavisnosti od njihove
pozicije na listi, i ¢ekaju poruku o spavanju od susednih ¢vorova. Posto je uredena lista
poruka o spavanju, najbolji évor prvi Salje poruku i na taj nacin blokira sve svoje okolne
¢vorove. U slucaju da prime poruku o spavanju, oni se isklju¢uju, a ¢vor koji je poslao

poruku o spavanju postaje kvalifikovani ¢vor u stablu [65].
4.8.1.3. Druga sansa

Kod prethodno opisanog algoritma nastaje problem kada ¢vorovi koji su u rezimu
spavanja formiraju usko grlo u odradenom delu beZi¢ne senzorske mreze. Svaki ¢vor koji
primi poruku o spavanju spava odredeno vreme, nakon cega on zapocinje proces
formiranja stabla, jer ¢e pronaci sve nepokrivene ¢vorove u svom okruzenju i tako
osigurati potpunu pokrivenost. Postupak kreiranja CDS-a u drugoj Sansi ne razlikuje se od
prethodno opisanog procesa, ali radi samo sa ¢vorovima koji nisu ¢lanovi nekog CDS-a.
Proces se u potpunosti zavrSava kada poslednji ¢vor okonca sopstveni proces kreiranja

[65].
4.8.1.4. Proracun i upotreba metrike izbora

Metriku za odabir glave klastera kandidata za roditeljski ¢vor daje jednacina (4.1)
[66], dajuti prednost ¢vorovima s ve¢om energijom i onima koji su dalje od roditeljskog

¢vora, ocekujudi da ée izgraditi drvo sa manje ¢vorova i boljom pokrivenoscu [66].

RSSI
y) (4.1)

Ey
Mey =Wexg —+ Wo> (RSSI*

Emax

gde je M oznaka za metriku, x — regularan ¢vor, y — kandidat za glavu klastera, Wt je
preostala energija mase ¢vora, Ex je preostala energija ¢vora X, Emax je maksimalna
pocetna energija, Wp je teZina udaljenosti od glave klastera, RSSI, je jaCina signala ¢vora
y u odnosu na ¢vor koji je glava klastera, a RSS/*je minimalni RSS/ koji je neophodan da bi

se dva ¢vora povezala [66].

Jednacina za racunanje metrike daje prioritet ¢vorovima koji imaju veéu energiju,
ali i veéu udaljenost od roditeljskog ¢vora. Cilj ove jednadine i odredivanja ovakvih
prioriteta jeste kreiranje stabla sa minimalnim brojem c¢vorova i veéim stepenom

pokrivenosti. PodeSavanjem parametara moZemo optimizovati pokrivenost
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komunikacionog radijusa i smanjiti broj posrednickih ¢vorova u komunikaciji. Ovo
postizemo tako Sto veci prioritet dajemo parametru udaljenosti. Glavha mana ovog
pristupa jeste ta Sto u stablu mogu da se nadu i ¢vorovi sa niskim nivom energije, i tako
smanje Zivotni vek stabla. Pored parametrizovanja za vrednosti rastojanja, mozZe da se

parametrizuje i energija ¢vora, i na taj nacin da se unapredi pouzdanost stabla [65].
4.8.2. A3 coverage protokol

A3 coverage protokol je modifikacija A3 protokola i bazira se na radijusu
ocitavanja na osnovu koga se formira komunikaciono stablo [67]. Protokol zahteva da svi
senzorski ¢vorovi u mrezi budu u radijusu ocitavanja makar jednog aktivnog susednog
senzorskog ¢vora [68].

Cvor je sastavni deo mreie ako se nalazi u radijusu ocitavanja nekog drugog
aktivnog ¢vora. Na prvi pogled ovo izgleda kao da je opterecenje mreze, kao i broj
potrebnih ¢vorova za komunikaciju znadajno veci nego kod drugih protokola, medutim, u
radu [69] prikazano je da je zbog preklapanja povrsina maksimalno poveéanje od 50%. U
ovom radu tvrdi se da je potrebno prvo odabrati ¢vorove koji su udaljeniji od aktivnog
¢vora, a nalaze se u njegovom opsegu pokrivenosti radijusa ocitavanja. Kako su ¢vorovi u
neposrednoj blizini aktivnog ¢vora i podaci koji bi se dobili njihovim ocitavanjem
zanemarljivi, jer za njih to vec radi aktivan ¢vor, stoga oni odlaze u stanje u kome cuvaju
energiju [67].

Za razliku od A3, A3 coverage protokol maksimalno koristi aktivne ¢vorove, da bi
maksimalno prosirio posmatrano podrucje, ali dobar deo ¢vorova u mrezi u stanju je
mirovanja, i mogu da zamene ¢vorove Cija se energija potrosi, bez uticaja na tacnost i
preciznost ocitanih podataka [68].

Algoritam A3 coverage, isto kao i A3, polazi od pretpostavke da senzorski ¢vorovi
nemaju informacije o lokaciji susednih ¢vorova, ve¢ da se polozaj odreduje na osnovu
jacine signala. S obzirom na polaznu postavku da Sto su ¢vorovi vise udaljeni, to je veca
pokrivenost, bitna nam je jacina signala kao metrika za odredivanje udaljenosti [67].

Protokol se sastoji iz tri faze koje obuhvataju i A3, a to su: otkrivanje okoline,
odabir podredenih €vorova, druga Sansa i joS jedna dodatna faza odabira na osnovu

radijusa oCitavanja [67]. Graficki prikaz toka faza moZemo da vidimo na slici 4.29:
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A3 coverage algoritam

Faza1
Otkrivanje okoline

v

Faza 2
Izbor podredenih
¢vorova

Faza s
Druga Sansa

o

Faza 4
Odabir na osnovu
radijusa ocitavanja

Slika 4.29. Graficki prikaz faza uspostavljanja protokola topologije A3 coverage

4.8.2.1. Otkrivanja okoline

Sam pocetak ove faze isti je kao i kod A3 protokola, tako da ovde ne¢emo zalaziti
u detalje. Ukratko receno, unapred odabran ¢évor, sink ¢vor, svoje stanje menja u aktivno
i Salje pozdravnu (hello) poruku. Na osnovu ove poruke susedni ¢vorovi prepoznaju
roditeljski ¢vor. Ako ¢vor primi samo jednu pozdravnu poruku, postavlja ¢vor koji je slao
poruku kao nadredeni ¢vor, a ako je veé pokriven, onda zanemaruje ovu poruku. Poruka
o prepoznavanju ukljucuje podatke o metrici na osnovu jacine signala i trenutne energije
¢vora. Da bi formirao CDS stablo u protokolu A3 coverage, potrebno je uzeti informaciju
i o radijusu ocitavanja; u sluéaju da se ne nalazi u radijusu ocitavanja roditeljskog ¢vora,
¢vor definiSe vreme pauze da bi sadekao poruku o senzorskoj pokrivenosti susednih
¢vorova, u suprotnom se sam iskljucuje [67].

4.8.2.2. Proces odabira podredenih ¢vorova
Tokom pauze za dobijanje odgovora o prepoznavanju od svojih roditeljskih

¢vorova, potrebno je sacekati da se primi makar jedna poruka o prepoznavanju. Po

prijemu takve poruke nadredeni ¢vor menja svoje stanje u aktivno. Posle isteka vremena
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za pauzu, svaki nadredeni ¢vor prema metrici pravi opadajucu listu ¢vorova. Posle toga
nadredeni ¢vor Salje poruku sa tom kompletnom sortiranom listom ¢voru koji je unutar
nejgove senzorske pokrivenosti. Kada ¢vor primi ovu poruku, menja svoj status u ¢vor
kandidat i postavlja vremensku pauzu Cije je trajanje proporcionalno njegovoj poziciji na
listi. | tako ¢eka blokirajuée poruke. Blokirajuée poruke Salju izmedu sebe ¢vorovi koji nisu
roditeljski Evorovi. Ako ¢vor primi poruku u kojoj vidi da se neki od susednih ¢vorova bolje
kotira od njega, tada menja svoj status u stanje spavanja. Cvor sa najboljom metrikom
prvo Salje poruku o blokadi brace, i na taj nacin blokira sve druge ¢vorove u svom opsegu
oCitavanja. Ovaj proces ponovo pokrecu ¢vorovi koji nisu u podrucju pokrivenosti nekog
od prethodnih ¢vorova [67].

4.8.2.3. Proces druge sanse

Postoje i slucajevi gde ¢vor koji je u stanju spavanja moze da blokira odredeni deo
mreze. Kada ¢vor primi poruku o blokadi, on postavlja vremensko ogranicenje za stanje
blokade, i posle isteka tog vremena ponovo zapocinje proces otkrivanja okoline [67].

4.8.2.4. Izbor na osnovu radijusa ocitavanja

Ova faza je jedna od bitnih razlika protokola A3 coverage u odnosu na regularni
protokol A3. Cvorovi koji tokom prve faze nisu pripali CDS stablu i koji se ne nalaze u
radijusu ocitavanja ostaju budni dodatni vremenski period. Cvorovi koji nisu deo
pocetnog stabla a prime poruku o pokrivenosti radijusom ocditavanja pre isteka perioda
budnosti prelaze u rezim spavanja. Ako je ¢vor pod komunikacionim radijusom ali ne i u
opsegu radijusa ocitavanja susednih ¢vorova, on jo$ nema uslov da bude osnov za
prosSirenje povrsine podrucja radijusa ocitavanja. Kad vreme predvidno za pauzu istekne
a senzor se i dalje ne nalazi u radijusu ocitavanja susednog senzora, on prelazi u aktivno
stanje. Senzor u aktivnom stanju zapocinje proces slanja poruke o pokrivenosti radijusom
ocitavanja [67].

A3 coverage je u potpunosti distribuiran protokol i ne zahteva bilo kakva pravila
za sinhronizaciju. Cvor moze da po¢ne da obavlja svoju primarnu ulogu odmah posto bude
odabran da bude sastavni deo CDS stabla [67].

4.8.3. Energetski efikasan povezani dominantni skup (EECDS)

Svaki pojedinacni ¢vor u bezi¢noj senzorskoj mrezi ima isti komunikacioni radijus.

Algoritam pod nazivom Energetski efikasan povezani dominantni skup (engl. Energy
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efficient connected dominating set — EECDS) sastoji se iz dve faze. Prva faza je raCunanje
maksimalno nezavisnog skupa (MIS) na osnovu postojeceg rasporeda ¢vorova, dok je u
drugoj fazi neophodno odabrati minimalni broj ¢vorova da bi se dobio povezani CDS [70].

Graficki prikaz toka faza mozemo da vidimo na slici 4.30:

EECDS algoritam

Faza1
Rac¢unanje maksimalno
nezavisnog skupa

v

Faza 2
Odabir minimalnog
broja ¢vorova za
povezani CDS

Slika 4.30 Graficki prikaz faza uspostavljanja protokola topologije EECDS

4.8.3.1. Ra¢unanje minimalnog nezavisnog skupa (MIS)

Algoritam koristi boje da ozna¢i da li ¢vor pripada ili ne pripada MIS-u. Cvor koji u
bezi¢noj senzorskoj mrezi inicira komunikaciju i menja svoje inicijalno stanje u crno na taj
nacin sam sebe proglasava za deo maksimalno nezavisnog skupa (Maximal independent
set — MIS). Stanje ostalih ¢vorova ostaje bele boje, tj. joS nemaju nikakvu ulogu u mrezi.
Posle promene svoga stanja crni ¢vor Salje poruku kojom obavestava ¢vorove u svom
komunikacionom radijusu da oni pripadaju istom MIS-a. Svi ¢vorovi koji dobiju poruku od
¢vora koji je inicirao komunikaciju menjaju svoje stanje u sivu boju, te poruku o svom
stanju $alju svim svojim susednim évorovima. Cvorovi koji nisu promenili svoje inicijalno
stanje, beli ¢vorovi, a primili su sivu poruku, sada treba da odrede da li treba da promene
svoje stranje u crno i da kreiraju zaseban MIS ili da se priklju¢e nekom postojeéem MIS-u.
Da bi odredili da li u svom komunikacionom radijusu imaju neki crni ¢vor, oni Salju upitnu
poruku o stanju susednih ¢vorova. Ukoliko ne dobiju odgovor od nekog ¢vora koji je veé
svoje stanje prebacio u crno, onda oni postaju crni ¢vor i ovo se ponavlja u vise iteracija

[70].
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4.8.3.2. Konstrukcija CDS-a

MIS koji je kreiran u prethodnoj fazi potrebno je povezati u CDS da bi mogao da
se obavlja prenos kroz bezZi¢nu senzorsku mrezu. Algoritam se sastoji od toga da svaki MIS
¢vor odabere susedni ne-MIS ¢vor sa najveéim ponderom koji bi povezao dva ili vise

maksimalno nezavisnih skupova.

MIS ¢vor ima tri moguca stanja: crno, crno-prelazno i plavo, dok ¢vor koji nije MIS
moze biti u jednom od tri stanja: sivom, sivom-prelaznom i plavom. Po izvrSavanju
algoritma ¢vorovi u mrezi moraju da budu ili sive ili plave boje, plavi Evorovi su oni cvorovi

koji ¢ine CDS [70].
Konstrukcija CDS se vrsi na osnovu tri vrste poruka [70]:

e Plava poruka — potvrda da je neki ¢vor sastavni deo CDS ¢vora.

e Pozivna poruka — Salje je MIS ¢vor susedu da promeni svoje stanje u ¢vor
za povezivanje.

e AZuriranje poruka — ¢vor koji nije deo MIS-a obavestava susede o svom
trenutnom ponderu. Ponder €vora se racuna na osnovu stanja baterije i

broja njegovih MIS suseda koji su trenutno u crnom stanju.

Nakon inicijalne faze ¢vor ima status crnog ¢vora, Sto znaci da pripada MIS-u, ili
sivog €vora, §to znadi da ne pripada MIS-u. Cvor zapocinje slede¢u fazu algoritma kada svi
susedni ¢vorovi predu u crno ili sivo stanje. Cvor zapocinje drugu fazu slanjem plave

poruke i na taj nacin oznacava sebe kao CDS ¢vor [70].

Drugu fazu algoritma moze da zapocne sivi ¢vor koji nije MIS. Sivi ¢vor koji primi
PLAVU poruku treba opet da preracuna svoj ponder i da posalje poruku o azuriranju
susednim ¢vorovima. Cvor, nakon slanja poruke za aZuriranje, menja svoje stanje u
prelazno sivo. Ako je €vor koji ima sivo stanje primio poruku za aZuriranje, on ¢e je samo
odbaciti. Cvor u crno-prelaznom stanju ispituje mrezu da bi utvrdio da li moZe da postane

¢vor za povezivanje [70].

Cvor koji je u sivom prelaznom stanju moZe da primi tri vrste poruka: poruku za
azuriranje, plavu i pozivnu poruku. Postoje tri scenarija da évor u crno-prelaznom stanju

primi [70]:

e Poruku azuriranja — ovu poruku ignorise.
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e Plavu poruku — poruka obavestenja da je drugi ¢vor bolji kandidat za ovo
povezivanje, i da on treba da vrati svoje stanje u sivo.
e Pozivnu poruku — on postaje ¢vor za povezivanje, menja svoje stanje u

plavo, postaje CDS ¢vor i emituje plavu poruku.

Odgovorom na primljene poruke ¢vor u crnom stanju zapocinje drugu fazu

algoritma. Postoji vise tipova poruka koje crni ¢vor moze da primi [70]:

e Plava poruka —kada ovu poruku dobije od povezujuceg ¢vora menja svoje
stanje u plavo i postaje CDS ¢vor.

e Poruka azuriranja — kada primi ovu poruku od susednih ¢vorova koji nisu
MIS, definisaée vreme pauze i menja svoje stanje u crno-prelazno dok ne

istekne vreme za pauzu.

Senzorski ¢vor u crno-prelaznom stanju tokom vremena za pauzu moze da primi

dve vrste poruka [70]:

e Poruku azuriranja — ovu vrstu poruka odbacuje.
e Plavu poruku — ovo stanje nastaje kada ¢vor ve¢ ima povezan ¢vor, menja

svoje stanje u plavo, i Salje plavu poruku da bi se oznacio kao CDS ¢vor.

U suprotnom, kada pauza u crno-prelaznom stanju istekne, ¢évor bira ne-MIS
suseda sa najve¢im ponderom koji je dobio u porukama azuriranja, Salje mu pozivnu

poruku i menja svoje stanje u crno [70].

Algoritam konstrukcije CDS-a nastavlja se sve dok svi ¢vorovi koji su deo MIS-a ne
zavrse algoritam ili ¢vorovi koji nisu deo MIS-a promene svoje stanje u plavo ili pak svi

njegovi susedi budu u plavoj i sivoj boji (59).
4.8.4. CDS sa pravilom K

Algoritam CDS sa pravilom K sastoji se od dve faze, gde je inicijalna faza pravljenje
maksimalno povezanog stabla, a druga je svodenje stabla na neophodno minimalan CDS

[66]. Graficki prikaz toka faza moZemo da vidimo na slici 4.31:
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CDS sa pravilom K algoritam

Faza1
Pravljenje maksimalno
povezanog stabla

!

Faza 2
Svodenje stabla na
neophodno minimalan CDS

Slika 4.31. Graficki prikaz faza uspostavljanja protokola topologije CDS-a sa pravilom K

Prva faza definisana je jednacinom (4.2) koja sledi, a predstavljena je u [66]:
S=WveS:x,y€e Nw),-3(x,y) V). (4.2)

U formuli je prikazan N(v) kao skup susednih ¢vorova v. Formula definise da se
¢vor v koji ima dva ili viSe suseda, koji nisu medusobno povezani, dodaje na pocetno
stablo. Cvorovi prenose hello poruke koje sadrze listu susednih évorova. Po prijemu hello
poruke, ¢vor poredi podatke iz poruke sa listom svojih suseda. Cvor se dodaje u stablo

ako je broj suseda u njegovoj listi veci od broja iz primljene liste [66].

Na osnovu K pravila skraduje se maksimalizovano pocetno stablo. Sinhronizacioni
¢vor je ¢vor najnizeg novoa u poc¢etnom stablu, a susedni ¢vorovi oznaceni su za po jedan

sloj viSe. Slojevi niZzeg nivoa su ¢vorovi sa ve¢im prioritetom [66].

Pravilo X obezbeduje da se minimalizuje komunikaciono stablo po pravilu da ¢vor
prelazi u stanje mirovanja ako su svi susedni ¢vorovi u komunikacionom radijusu ¢vora
veceg prioriteta, ili ako su svi susedni ¢vorovi pokriveni komunikacionim radijusom drugih

dvaju povezanih ¢évorova [66].

Ovaj protokol je osetljiv na promene topologije. Svaki ¢vor mozZe da detektuje 4
stanja: pojavljivanje novog suseda, nedostatak susednog ¢&vora, priblizavanje ¢vora,

udaljavanje susednih ¢vorova. Ovi problemi resavaju se lokalizovano postupkom
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oznacavanja i pravilom K. Po otkrivanju neke od promena u topologiji primenjuju se
postupak oznacdavanja i ograni¢eno pravilo K koji sluze za proracun novog statusa ¢vora

[66].

Cvor pokrece proces ozna¢avanja na osnovu 1 skoka (engl. hop), gde pokazuje da
li je ¢vor uklju€en ili iskljucen, ili na osnovu 2 skoka, gde pokazuje da li je veza uklju¢ena

ili isklju¢ena [66].
Ogranicenje na osnovu pravila K moZe se pokrenuti samo promenama u okviru:

e 1 skoka — gde detektuje da li je ¢vor ukljuéen ili iskljucen;
e 2 skoka — gde detektuje da li je veza izmedu ¢vorova ukljuéena ili isklju¢ena;

e 3 skoka — gde detektuje promenu statusa susednih ¢vorova.

Opseg Sirenja bilo koje promene na topologiji beZicne senzorske mreze ne moze da

ima vise od 3 skoka [66].

Ogranicenja gornje granice pravila K na 2 skoka dovodi do toga da zavisi samo od
statusa veze izmedu suseda udaljenosti do 2 skoka. Ovo ogranicenje dovodi do poveéanja

raCunarske zahtevnosti, ali ima nizi ukupan trosak komunikacije [66], [71].
4.9. Sifarski algoritmi koji nisu racunski zahtevni (lagani)

Pod pojmom lagani Sifarski algoritam podrazumevamo algoritam koji je pogodan
za upotrebu na nekoj platformi koja ima ograniéene resurse. Uvidom u literaturu koja se
bavi temom Lightweight Block Cipher Algorithams, sveobuhvatan pregled nacinili su
Hadzivasilis (Hatzivasilis) i ostali [72], koji su izmedu ostalog obradivali Sifarske algoritme
¢ije osobine su osnov za simulacioni scenario i rezultate koje éemo prikazati u ovom radu.
0Od glavnog znacaja za nas rad su slededi Sifarski algoritmi: AES, NOEKEON, PRESENT, LED,
Piccolo, TWINE, KATAN, KATANAN, PRINCE, SIMON. Nabrojane Sifarske algoritme
predstavljamo u kratkoj formi i prikazujemo samo osnovne parametre koji su nam od
znacaja za dalje istrazivanje.

4.9.1. Napredni standard enkripcije

Napredni standard enkripcije (AES — Advanced Encryption Standard) je Sifarski

algoritam gde podaci imaju duzinu od 128 bitova, i moZe da koristi klju¢eve duzZine 128,

192 i 256 bitova. AES otvoren tekst od 128 bitova posmatra kao matricu 4x4 koja je
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popunjena vrednostima duZine 16 bajtova. U zavisnosti od duzine kljuca, ovaj Sifarski
algoritam koristi 10 rundi za kljuceve duZine 128 bitova, 12 rundi za klju¢eve duZine 192
bita i 14 rundi za klju¢eve duzine 256 bitova. U svakoj od rundi koristi se klju¢ od 128
bitova, koji se racuna iz originalnog AES klju¢a. Postupak Sifrovanja prikazan je na slici

4.32.[73].

Originalni tekst

Y

Trsnformacija pre rundi sa klju¢em Ko

Y

Runda 1 sa klju¢em Ki

v

Runda 2 sa kljuc¢em K2

v

Runda Nr sa klju¢em Kr

Y

Sifrovan tekst

Slika 4.32. Postupak Sifrovanja AES algoritmom

4.9.1.1. Proces Sifrovanja

Svaka runda Sifrovanja sastoji se od Cetiri potprocesa. Proces prvog kruga prikazan

je naslici 4.33. [73].
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Originalni tekst

Y

Dodavanje kljuca runde Ko

Y

Runda

Podela u poddelove

Y

Pomeranje redova

v

Mesanje kolona

Y

Dodavanje kljuca runde K1

Slika 4.33. Prva runda Sifrovanja AES algoritmom

4.9.1.2. Zamena bajtova (podbajtova)

Svaki ulaz duZine 16 bitova menja se pomocu S-kutije koja je prikazana u tabeli 3.

Kao rezultat dobija se matrica od Cetiri reda i Cetiri kolone [73].
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Tabela 3. S kutija AES algoritma

S(rs) S

o (112 (3 (4 |5 |6 |7 |8 |9 |a |b |c |d|e |f
63 |7c |77 |7b | f2 | 6b |6f |c5 |30 |01 |67 |2b|fe |d7 |ab |76
ca |82 |c9 |7d|fa |59 |47 |fO |ad |d4 |a2 |af |9c |ad |72 | cO
b7 |fd |93 |26 |36 | 3f |f7 |cc |34 |a5 |e5|f1l |71 |d8 |31 |15
04 |c7 |23 |c3 |18 |96 |05 |9a |07 |12 |80 (e2 |eb |27 | b2 |75
09 |83 |2c |l1a |1b |6e |5a |a0 |52 |3b |d6 | b3 |29 |e3 | 2f | 84
53 |dl1 |00 |ed |20 |fc |bl |5b|6a |cb |be |39 |4a |4c |58 |cf
dO |ef |aa |fb |43 |4d |33 |85 (45 |f9 |02 |7f |50 |3c | 9f | a8
51 |a3 |40 | 8f |92 |9d |38 |f5 |bc |b6 |da |21 |10 |ff |f3 | d2
cd |Oc |13 |ec |5f |97 |44 |17 |c4 |a7 |7e |3d |64 |5d |19 |73
60 |81 |4f |[dc |22 |2a |90 |88 |46 |ee | b8 |14 |de |5e |Ob | db
e0 |32 (3a|0a |49 |06 |24 |5¢c |c2 |d3 |ac |62 |91 |95 |ed |79
e7 |c8 |37 |6d |8d|d5|4e |a9 |6¢Cc |56 |f4 |ea |65 | 7a | ae | 08
ba |78 |25 |2e |1c |a6 | b4 | c6 |e8 |dd |74 | 1f |4b | bd | 8b | 8a
70 |3e | b5 |66 |48 |03 |f6 |[Oe |61 |35 |57 | b9 |86 |cl |1d | 9e
el [f8 |98 |11 |69 |d9 |[8e |94 |9b | 1le |87 | €9 |ce |55 |28 | df
8c |al |89 |0d |bf |e6 |42 |68 |41 |99 |2d |Of | bO |54 | bb | 16

D Q|0 T V| N/OOUV|AW|IN|IFR|O

4.9.1.3. Pomeranje redova

Svaki od cetiri reda matrice pomera se ulevo. Pomeranjem u levu stranu sve ono
$to preostane prebacuje se na desnu stranu. Sematski prikaz pomeranja redova dat je na

slici 4.34. Rezultat je nova matrica koja se sastoji od 16 bajtova koji su pomereni [73].

Prvi red se ne pomera

Y

Drugi red se pomeren za jedanu poziciju ulevo

}

Tredi red se pomeren za dve pozicije ulevo

}

Cetvrti red se pomera za tri pozicije ulevo

Slika 4.34. Postupak pomeranja redova u AES algoritmu
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4.9.1.4. Mesanje kolona

Svaka kolona od cetiri bajta transformise se pomoéu posebne matematicke
funkcije. Kao ulaz ove funkcije uzimaju se Cetiri bajta jedne kolone i izbacuju cetiri
potpuno nova bajta. Kao rezultat ove operacije dobija se nova matrica veli¢ine 16 bajtova.

Poslednja runda razlikuje se po tome $to se ovaj korak u njoj ne primenjuje [73].
4.9.1.5. Dodavanja klju¢a runde

Nad matricom veli¢ine 16 bajtova izvrSena je operacija XOR sa kljuéem
zaokruzenim na duZinu od 128 bitova. Ako se ovo deSava u poslednjoj rundi, onda je
proces Sifrovanja zavrSen i njegov izlaz je tekst koji je Sifrovan. Runde Sifrovanja se

ponavljaju sve do poslednje runde [73].
4.9.1.6. Proces desifrovanja

Proces desifrovanja AES Sifarskog algoritma ima obrnut redosled operacija od
procesa Sifrovanja. Svaka runda sastoji se od Cetiri procesa koja su izvedena kao na shemi
sa slike 4.35. Za deSifrovanje je potrebno koristiti inverznu S-kutiju koja ima obrnuti

redosled, obrnutu linearnu transformaciju i obrnuti redosled potkljuceva [73].

Dodavanje zaokruzenog kljuca

v

Mesanje kolona

'

Pomeranje redova

'

Zamena bajtova

Slika 4.35. Proces desifrovanja AES algoritma
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4.9.2. NOEKEON

NOEKEON je Sifarski algoritam ¢ija je duZina bloka ista kao i duZina klju¢a koji
iznose po 128 bitova. Koristi 16 rundi, a u svakoj rundi izvode se tri transformacije.
Transformacije se zovu: teta, pomeranje ofseta pomocu transformacija Pill i Pil2, i gama
[74].

Rasporedivanje klju¢a od 128 bitova zasnovano je na rezimu direktnog kljuca
(direct key mode) da bi eliminisao napade zasnovane na povezanim klju¢evima, kao sto je

prikazano naslici 4.36. [74].

1S
uzeyn

Klju¢ Klu¢ za Izlazni

algoritma_> NoEen Sifrovanje Noekeon Tekst

Slika 4.36. ReZim indirektnog klju¢a NOEKEON algoritma

Pre nego Sto se klju¢ primeni na poruku potrebno ga je pretvoriti u drugi kljug, tek
posle toga se primenjuje na poruke kroz ostale transformacije u narednih 16 rundi [74].

Proces Sifrovanja blokova otvorenog teksta duzine od 128 bita u binarnom zapisu
zapocinje njihovom podelom na 4 reli od po 32 bita. Originalni, ne Sifrovani, tekst
oznacavamo sa [ag, a1, gz, a3], dok klju¢ oznacavamo sa [ko, ki, k2, k3]. Ukoliko imamo
slu¢aj da je blok kraci od 128 bitova, ostatak koji je prazan popunjavamo tako da
dodajemo onoliko nula koliko nam nedostaje do punog bloka [74].

NOEKEON sifarski algoritam je prilicno jednostavan za razumevanje, i sam proces
Sifrovanja i deSifrovanja je najjednostavnije prikazati Sematski. Proces Sifrovanja

predstavljen je na slici 4.37. [74].
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Otvoreni tekst P se deli na blokove od 128 bitova

!

Klju¢ K deli se na blokove od 128 bitova

Y

Sifrovanje svakog P bloka pomo¢i kluc¢a K

Y

Teta operacija nad blokovima P i K

!

Izvr$avanje pomeranja ofseta Pi1 nad rezultatom Teta

Y

Mapiranje slede¢eg bloka pomoc¢u Gama funkcije

Y

IzvrS§avanje pomeranja ofseta Piz2

Slika 4.37. Postupak Sifrovanja NOEKEON algoritma
Proces Sifrovanja i deSifrovanja algoritma NOEKEON odvija se kroz postupak
generisanja ili rasporedivanja kljuceva; ovi kljucevi koriste se u svakoj od rundi kako
Sifrovanja tako i desifrovanja. Faze generisanja klju¢eva NOEKEON Ssifarskog algoritama

prikazane su na slici 4.38. [74].
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Unos klju¢a K

A

Dopunjavanje klju¢a K do duZine od 16 znakova

Y

Podela u blokove veli¢ine 32 bita, Ao, A1, A2, A3

A

Realizacija 16 rundi rasporedivanja klju¢eva(RK) T

Ao xor RK(i).

Inverzna teta operacija nad Ao, A1, A2, A3

rotate_left A1 << 1

rotate_left A2 << 5

rotate_left A3 <<2

gama operacija nad Ao, A1, A2, A3

rotate_right A1 >>1

rotate_right A2 >> 5

rotate_right A3 >> 2

Y

Ao xor RK(16)

A

Ao, A1, A2, A3 klju¢ za desifrovanje
DK(o), DK(1), DK(2), DK (3)

\

Inverzna teta operacija nad Ao, A1, A2, A3

\

Ao, A1, A2, A3 su kljucevi EK(o), EK(1), EK(2), EK (3)

Slika 4.38. Faze generisanja kljuceva NOEKEON Sifarskog algoritma
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Desifrovanje NOEKEON Sifarskog algoritma je isto kao i Sifrovanje, jedina je razlika
u teta operaciji. Za Sifrovanje se koristi teta(k,a), a za deSifrovanje se koristi teta
(NullVector,a) [74].

Faze operacije desifrovanja na NOEKEON algoritmu mogu se opisati pomocu Seme

predstavljene na slici 4.39. [74].

Otvoreni tekst C se deli na blokove od 128 bitova

Y

Klju¢ K se deli na blokove od 128 bitova

v

Desifrovanje svakog C bloka pomo¢i klu¢a K

Y

Teta operacija nad blokovima Ci K

v

Izvrsavanje pomeranja ofseta Pi1 nad rezultatom teta

Y

Mapiranje sledec¢eg bloka pomocu gama funkcije

Y

[zvrS§avanje pomeranja ofseta Pi2

Slika 4.39. Faze operacije desifrovanja na NOEKEON algoritmu

Proces desifrovanja algoritma NOEKEON koristi ulazne blokove od po 32 bita.

Detaljan opis algoritma za deSifrovanje Sematski je prikazan na slici 4.40. [74].
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Unos sifrovanog teksta C

v

Podela u blokove veli¢ine 32 bita, Ao, A1, A2, A3

Y

Realizacija 16 rundi rasporedivanja klju¢eva(RK)
Redosled je od 16. do 1. runde

Operacija teta nad Ao, A1, A2, A3
pomocu K(o), K(1), K(3), K(3)

Inverzna teta operacija nad Ao, A1, A2, A3

Ao xor RC(1)

rotate_left A1 << 1

rotate_left A3 <<2

gama operacija nad Ao, A1, A2, A3

rotate_right A1 >>1

rotate_right A2 >> 5

rotate_right A3 >> 2

!

Operacija teta nad Ao, A1, A2, A3

v

Podela blokva Ao, A1, A2, A3 u bajtove Sifrovanog teksta

Slika 4.40. Detaljan prikaz desifrovanja NOEKEON algoritma
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4.9.3. PRESENT

PRESENT Sifarski algoritam ima duZinu bloka od 64 bita, a podrzane su dve duZine
klju¢a od 80 i 128 bitova. Ukoliko je posredi primena lakih Sifarskih algoritama, onda je
preporudljiva verzija sa klju¢em duZine 80 bitova. Sifrovanje se obavlja u 32 runde [75].

Na svaku od 31 runde primenjuje se XOR operacije da bi se dobio klju¢ runde K;,
gde je 1 < i £ 32. K3; se koristi nakon beljenja, kao i za linearnu bitwise permutaciju i
nelinearni sloj zamene. Nelinearni sloj koristi jednostruku 4-bitnu S-kutiju, koja se
primenjuje 16 puta paralelno u svakoj rundi [75]

4.9.3.1. Raspored kljuceva

PRESENT Sifarski algoritam koristi kljuceve duzine od 80 ili 128 bitova. Ako
uzmemo za primer da se upotrebljava klju¢ duZine 80 bitova, on se smesta u registar
klju¢eva K i predstavljen je kao kv, k7s, ... ko.. U prvoj rundi Sifrovanja uzima se kljuc¢ duzine
64 bita, gde se klju€ runde Ki = kes, ke2, ... ko, sastoji od 64 krajnja bita sa leve strane
trenutnog sadrzaja registra K koji je prikazan jednacinom (4.3). Tako u rundi i imamo da

[75]:
Ki = kes, ke2, ... ko = k79, k7s, ... k1s. (4.3)

Nakon izvlacenja klju€a runde K;, registar kljuca kvo, k7s, ... ko se azurira kao $to je

prikazano u jednacini (4.4) [75].

1. [k79, ks, ... k1, ko] = [k1s, k17, ... kao, k19]
2. [k79, k78, k77, k76] = Slk79, k78, k77, k76] (4.4)
3. [k19, klg, k17, k16, kls] = [klg, k1g, k17, kls, k15] @ broj runde.

Registar klju¢eva se rotira za 61 mesto ulevo, krajnja Cetiri bita s leve strane
prolaze kroz PRESENT S-kutiju, a vrednost broja runde i ekskluzivno se podesava bitovima
k1o, k1s, k17, k16, k15 0d K sa najmanje znacajnim bitom broja runde na desnoj strani [75].

Ako uzmemo za primer da se upotrebljava klju¢ duzine 128 bitova, on se smesta
u registar klju¢eva K i predstavljen je kao k127, k7126 ... ko.. U prvoj rundi Sifrovanja uzima
se klju¢ duzine 64 bita, gde se klju¢ runde Ki = ke3, ko2, ... ko, sastoji od 64 krajnja bita sa

leve strane trenutnog sadrzaja registra K prikazanog jednacinom (4.5). Tako u rundi J
imamo da [75]:

Ki = ke3, ke, ... ko = k127, k12, ... Kea. (4.5)
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Nakon izvlacenja klju¢a runde K, registar klju¢a ki27, kize, ... ko aZurira se kao u

jednacini (4.6) [75].

1. [k127, k126 ... k1, ko] = [Kes, Kes, ... Kes, Ke7]

2. [k127, ka2, k125, k12a] = S[k127, k126, K125, k124]

3. [k123, k122, k121, k120] = S[k123, k122, k121, k120]

4. [kee, kes, kea, ke3, ke2] = [Kee, Kes, kea, ke3, ke2] €D broj runde.

(4.6)

Registar kljuceva rotira se za 61 mesto ulevo, krajnjih osam bitova sa leve strane
prolaze kroz sve PRESENT S-kutije, a vrednost broja runde i ekskluzivho se podesava
bitovima kes, kes, kes, ke3, ke2 0d K sa najmanje znacajnim bitom broja runde na desnoj

strani [75].
4.9.3.2. Sloj permutacije

Da bi postavili sloj za permutacije PRESENT Sifarskog algoritma, bio je dovoljan
minimalni broj elemenata za ra¢unanje, pa su se autori odlucili za permutacije na nivou
bitova. Izabrana je uobicajena bitna permutacija [75].

4.9.3.3. S-kutija

Koristimo jednu S-kutiju veli¢ine 4x4 bita koja je definisana kao S: F) — F.
Glavni izbor za ovu kutiju jeste potreba za niskom hardverskom zahtevnoséu. S obzirom
na upotrebu permutacije bitova na linearnom difuzionom sloju S, kutija mora da zadovolji
kriterijume prikazane u jednacini (4.7) [75]:

(4.7)
SY (@) = Tyeps(—1)SIH@x),

1. Za bilo koju fiksnu nenultu ulaznu razliku A€ F5 i bilo koju fiksnu nenultu

izlaznu razliku A, € F3 zahtevamo da bude zadovoljena jednatina (4.8) [75]:

#{x €FLS(x) + S(x+4,) = A} < 4. (4.8)

2. Za bilo koju fiksnu nenultu ulaznu razliku A€ F5 i bilo koju fiksnu nenultu
izlaznu razliku Ay€ F5 tako da wt(A;) = wt(4,) = 1 vaZi jednacina (4.9) [75]:

#{x €EFLSGO) + S(x+4,) = A} = 0. (4.9)

3. Za svaku nenultu a € F,} i svaku nenultu b € F3 vaZida |SY (a)| < 8[75].

4.Z7asvaku a € F,}isvaku nenultu b € F;tako da wt(a) = wt(b) = 1vaiida
SY¥(a) + 4 [75).
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4.94. LED

LED koristi 64-, 80-, 96- i 128-bitne kljuceve sa 64-bitnim blokovima kroz 32 i 48
rundi [76]. To je Sifra nalik AES-u, a autori primenjuju neke novije trendove iz oblasti
lightweight hash funkcija zasnovanih na blok-Sifri. LED algoritam prikazan na slici 4.41.
koristi postupak nerasporedivanja kljueva, $to je i jedna od glavnih prednosti ovog
algoritma. Diferencijalne analize greSaka zasnovane na tehnikama super-S-kutija dobijaju
znacajna poboljSanja za napade greSaka [77].

SK° SK? SKsT1 SK*
tekst > @ — 4runde » @ - 4runde -+ @ - 4runde - @ - Sifrovan tekst
Slika 4.41. LED koraci Sifrovanja

Koncept algoritma zanovan je na matrici 4X4, gde svaki zapis predstavlja element
iz GF (engl. Galois field) (24) koji ima osnovni polinom prikazan u jednacini (4.10) kojim se
mnoZze polja [76]:

X4+ X+1. (4.10)

LED Sifarski algoritam zasnovan je na konceptima: S-boxes i MixColumnsSerial [76].

4.9.4.1. S-kutija

U konceptu S-kutije algoritam vise puta koristi S-kutiju, koja je osnov za funkcionisanje i

drugih Sifarskih algoritama koji nisu preterano zahtevni, a prikazana je u tabeli 4 [76].

Tabela 4. Heksadecimalni sadrZaj S-kutije LED algoritma

X 1(2/3|4|5(6|7|8|9|A|B|C|D|E|F
SIx] |[C|5/6|B|9|0|A|/D|3|E|F|[8|4]|7]|1

o

4.9.4.2. MixColumnsSerial

Sloj MixColumnsSerial posmatramo kao Cetiri primene hardverski prilagodene matrice A,
pri cemu je rezultat ekvivalentan upotrebi MDS [78] matrice M [76] koja je prikazana

jednacinom (4.11):

0100]* 4122
+_l0010| _[8656| _ (4.11)
(A)"0001 " |IBEA9 =M

4122 22FB
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Da bi se Sifrovao tekst duzZine 64-bita oznacen sa m, potrebno nam je Sesnaest
Cetvorobitnih elemenata koje ozna¢avamo od mo do misrasporedenih kao u jednacini

(4.12) [76]:
mg m; Mp; Mg
my, Mg Mg My
mg Mg My1g Myq
My, My3 Myy Myg

(4.12)

Kako je ova pocetna vrednost Sifrovana, treba voditi racuna da se vrednosti
ucitavaju po redovima. Klju¢ posmatramo kao elemente od ko do k;, dok je potklju¢ SK;
rasporeden u matricu prikazanu u jednacini (4.13) [76]:

[ské skt ski ské]
| ski skl ski skb I

I i 1 i i (4.13)
| sk skg  skio ski|
lsk{z ski, ski, skig
Potklju¢ SK; dobija se podeSavanjem preko jednacine (4.14) [76]:
SKij = k(j+i*16 mod ). (4.14)

Kada koristimo 64-bitni klju¢ za Sifrovanje oznacen sa K, svi njegovi potkljucevi su
jednaki K. Medutim, kod klju¢a duzine 128 bitova oznacenim sa K, potkljucevi imaju
vrednost K1 i K2 koji predstavljaju levi i desni deo kljuca K [76].

Matrice potkljucevi za 64-bitni slucaj klju¢a prikazane su u jednacini (4.15) [76]:

ko ki ky ks
ke ks ke Ky
k8 k9 k10 kll
k12 k13 k14- k15

(4.15)

Matrice potkljucevi za 80-bitni slucaj klju¢a sa dva prva potklju¢a prikazane su u

jednacini (4.16) [76]:

kO k16 k17 k18 k19
k4, 5 k3
k8 k7 (4.16)
k12 k13 k14 kls 9 klO k11

Matrice potkljuéevi za 128-bitni sluéaj klju¢a prikazane su u jednacini (4.17) [76]:

ko kie ki; kig Kkig
ka4 5 kzo ka1 kaz ka3
(4.17)
kg kaa ks ki kay
kiz k13 k14 k15 kzg ka9 k31 ki
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addRoundKey( ) — operacija ima dva argumenta — stanje i SK’; za kombinovanje
ova dva argumenta koristi ekskluzivno ili (engl. XOR)na bitovima [76].

step ( ).— ova operacija ima kao argument stanje, i broj koraka u procesu primene
ovog Sifarskog algoritma zavisi od velic¢ine kljuéa: 64-bitni klju¢ ima 8 koraka, dok 128-
bitni klju¢ ima 12koraka. Pored broja koraka za ovu operaciju su nam bitna jos Cetiri stanja
algoritma koja se koriste u nizu AddConstants, SubCells, ShiftRows i MixColumnsSerial
[76].

4.9.5. Piccolo

Piccolo je 64-bitni Sifarski algoritam koji ima klju¢eve duzine 80 i 128 bitova.
Sifarski algoritam Piccolo sastoji se od dva dela, jedan za obradu podataka i drugi za
rasporedivanje kljuCeva. Razlike u primeni veli¢ine kljueva jesu u broju rundi za deo
namenjen obradi podataka, kao i za deo namenjen rasporedivanju klju¢eva. Prvo dajemo
oznake koris¢ene u ovom radu, a zatim definiSemo svaki deo [79], [80], [81].

U daljem tekstu se koriste: a), gde b oznacava duzinu bita a, a/b ili (a/b) koji
oznacava lanac, a € b koji oznacava azuriranje vrednosti s a za vrednost b; 'a predstavlja
transponovani vektor ili matricu a, dok {a}» predstavlja vrednost broja a sa osnovom b.
Broj rundi, r, za Piccolo-80 je 25 dok za Piccolo-128 ima vrednost 31 i oznacava se Gzs i Gz

[79].
4.9.5.1. Deo obrade podataka

Deo za obradu podataka algoritma Piccolo koji se sastoji od r rundi, G, uzima 64-
bitne podatke X € {0, 1}%%, &etiri 16-bitna klju¢a za beljenje wk; € {0,1}*°(0 < i <
4) i 2r klju¢a runde duzine 16 bitovark; € {0,1}*°(0 < i < 2r) kao ulaze, a kao izlaze

su podaci duZine 64 bitaY € {0, 1}%*. G,se definise kao u jednatini (4.18) [79]:

o 10,135 ({0, 1316 x ({0, 111637 {0, 1) @.18)
" (X (eay Wko@eys - - Wka(16), Tkz(i6), - - Thar—116)) = Y6

gde je F—funkcija duZine 16 bitova a RP predstavlja permutaciju duzine 64 bita. Funkcija
desifrovanja G,-! dobija se iz G, jednostavhom promenom redosleda beljenja i klju¢eva
rundi prikazanih u jednacini (4.19) [79]:

61, {1011 X (0,11 x ({0,197 - {0,13¢* 19)
(Y(64): Wk0(16): sy Wk3(16): Tk3(16); ceny Tkzr—1(16)) - X(6a)
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4.9.5.2. F-funkcija

F-funkcija predstavlja se kao F: {0, 1}1® —> {0, 1}!°; sastoji se od dva sloja S-kutije
koji su odvojeni pomocu difuzione matrice. Sloj S-kutije sastoji se od Cetiri S-kutije koje su
duZine 4 bita i zadovoljavaju uslove da budu bijekcije, koja je definisana u tabeli 5, na
osnovu koje se podaci duZine 16 bitova X(i6) aZuriraju kao u jednacinama (4.20) i (4.21)

[79]:

(Xocay X134y X2(a),X3(8)) < (S(Xo))r S(X1(a)), S(X24)), S (X3(4))) (4.20)

gde je

4.21
Xae) = x0(4)| x1(4)|x2(4)|x3(4)- (4.21)

Tabela 5. S-kutija u heksadecimalnoj formi algoritma Piccolo

x |0|1]2|3|4|5/6|7|8|9|a|bjc|d]|e
SIx] |le|4|b|2|3|8|0|9|1|a|7|f|6|c|5]|d

Difuzija matrice M definisana je je

(0]

nacinom (4.22) [79]

M = (4.22)

W= =N
_ RN Wa
RN WR O

1
1
3
2

Jednacina (4.23) predstavlja funkciju difuzije na osnovu koje se azurira 16-bitni

podatak X16) [79]:

t(x0(4)lx1(4):x2(4),x3(4)) M- t(x0(4),x1(4),x2(4)_x3(4)) (4.23)

gde se mnoZenje izmedu matrica i vektora vr$i preko GF(2%) definisanog

nesvodivog polinoma: x* + x + 1 [79].

4.9.5.3. Permutacija runde
Permutacija runde: {0, 1}%* > {0, 1}°* deli 64-bitni ulaz X(a) na osam podataka
duiine 8 bitova X(64) = XO(g)l Xl(g)le(8)|x3(8)|X4(8)| x5(8)|x6(8)|X7(8), d Zatim |h
permutuje kao u jednacini (4.24) i formira Yes) [79]:

RP: (xo(s), X1(8), X2(8): X3(8)» Xa(8)» X5(8)» X6(8) X7(8)) (4.24)
< (x2(8), x7(8)»x4(8)'x1(8)'x6(8)'x3(8)'x0(8)'x57(8))-
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4.9.5.4. Deo rasporedivanja kljuceva

Kako algoritam mozZe da radi sa klju¢evima duzine od 80 i 128 bitova, postoje dva
nacina za rasporedivanje kljuceva. Klju¢ za beljenje definisan je kao wk;16)(0 < i < 4))
i kljucevi runde rkj(16)(0 < j < 27). Funkcije za rasporedivanje kljuCeva u zavisnosti od
duZine klju¢a oznacene su KS8° i KS}28 [79]

8 u zavisnosti od duzine klju¢a definisane su

Vrednosti konstanti con?® i con}*
jednacinama koje slede, u kojima je ¢; predstavljen sa pet bitova kao u jednacini (4.25)
[79].

(con§?|cong?+1) < (cir1lcolci+11{00}2]civ1|colcive) D {0f1le2d3c}y, (4.25)

(con%?ﬂcon%?fl) < (ciz1lcoleiz11{00};]cipqlcolcivs) D {6547a98b} 6.
Rasporedivanje klju¢eva za KS8° deli klju¢ duZine 80 bitova na pet klju¢eva duZine
16 bitova, definisanih kao kijz¢) (0 < i <5) i klju¢ za beljenje wkiz16)(0 < i <4) i klju¢ runde
rkiiie) (0 < j <2r) prikazanih u jednacini (4.26), gde treba znati da su k} i kX leva (L) i desna
(R)v polovina k; [79]:
wko <« kb|kR, wk, < kXK, wk, « kE|kE, wky < kL|kR . (4.26)
Dok svako r moramo da definiSemo kao u jednacini (4.27):
(ky,ks) ako jeimod 5 = 0ili 2

(Tkyi, Thpivr) < (cond?,  cond?. ) @1 (ko ki) ako jeimod 5 =1ili 4
(k4 ky) ako jeimod 5 =3

(4.27)

Rasporedivanje klju¢eva za KS}?8 deli klju¢ duZine 128 bitova na osam kljuceva
duZine 16 bitova, definisanih kao ki) (0 < i <8) i klju¢ za beljenje wkia6)(0 < i <4) i kljuc
runde rk; (16) (0 <j <2r) kao u jednagini (4.28), gde treba znati da su ki k¥ leva (L) i desna

(R) polovina k; [79]
wko < kb|kR,  wky < kE|kER,  wk, « kL|KR,  wky <« kL|KR (4.28)

Dok za svako r vrednosti od 2r-1 moramo da proverimo da li je ostatak pri deljenju

sa 0 jednak nuli, kao u jednacini (4.29) [79]:
(ko k1, ko, k3, ky, ks, ke, k7)) « (ko kq, ke, k7, kg, k3, ky, ks). (4.29)

U suprotnom vazi jednacina (4.30):
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rk; < k(ito) mod 8 @ conj?®. (4.30)

4.9.6. TWINE

TWINE je 64-bitni Sifarski algoritam koji postoji u varijanti TWINE-80 sa duzinom
klju¢a od 80 bita i TWINE-128 sa duzinom klju¢a 128 bitova. Nastao je sa zadatkom da
ispuni sledece karakteristike: da ima mali otisak u implementaciji hardvera ispod 2.000
GE [23, 33], malu potrosnju memorije za implementaciju softvera, i, $to je vrlo vazno, isti

proces Sifrovanja i deSifrovanja [82].

Otvoren tekst koji treba da se Sifruje duzine 64 bita oznacavamo sa P, klju¢ svake
runde je oznacen sa RK, dok je Sifrovan tekst oznacen sa C. Klju¢ runde RK(32 « 36) nastaje
rasporedivanjem kljuceva od tajnog kljuca, K. Jednu rundu algoritma ¢ine nelinearni i
difuzni sloj. Nelinearni sloj koristi 4-bitne S-kutije, dok difuzni sloj pravi permutacije 16
blokova i prema rezultatima iz literature[41] dizajniran je da obezbedi bolju difuziju od
kruznog pomeraja. Ova funkcija se ponavlja 36 puta kroz runde, gde broj ponavljana ne
zavisi od duzine kljuca. Treba napomenuti da se u poslednjoj rundi izostavlja difuzni sloj

[82].

S-kutija predstavlja 4-bitnu permutaciju definisanu prema tebeli 6. Permutacija
indeksa blokova, mt: {0, ..., 15} = {0, ..., 15}, gde je j-ti podblok (zaj=0, ..., 15) preslikan u
nt[j]-ti podblok, prikazana je u tabeli 7 [82].

Tabela 6. S-kutija sa vrednostima permutacija TWINE algoritma

x |ol1]2]3]4a]s]6|[7]8|9|Aa]B|Cc|D|E]F
sx)|clo|lFlal2|Blols|8|3|[D|7][1]E]6

Tabela 7. it i -1 vrednosti permutacija TWINE algoritma

j lol1]2]3]a]s5]6]7]8]910|11]12]13]14]15
[j] 1 12 136 |9 |2]15]10|11]14
n ] |1]2]11]6|3] 0 ]9]4] 7 |10][13]14] 5] 8 |15]12

wu
o
s
~N
w
Co

Za proces desifrovanja koristi se raspored kutija i klju¢eva koji je isti kao i raspored
koji se koristi za Sifrovanje. Jedina razlika izmedu Sifrovanja i deSifrovanja jeste obrnuta

permutacija indeks bloka [82].
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TWINE koristi jednu S-kutiju umesto vise njih, ¢ime doprinosi da su hardverska i
softverska implementacija manje zahtevne. TWINE je Sifarski algoritam koji ne koristi
permutaciju bita u svom rasporedu kljueva. S-kutija duZine 4 bita definisana je

jednacinom (4.31) [82]:
y =58k = f((x®b)-1) (4.31)

gde a~toznacava inverznu vrednost a sa polinomom z* + z+ 1, a b =1 je konstanta,

a f(-) je funkcija koja ¢uva paralelne odnose definisana jednacinom (4.32) [82]:

Yo 0O 0 1 1 Xo
yif_ |1 0 0 1] |x
yv2| |1 0 0 0] [x (4.32)
V3 0 1 0 o0l %3

zay = f(x)say = Vo lly1 ly2 lys)ix = (xo Il X1 Il x2 Il X3).

Raspored kljuceva ovog Sifarskog algoritma omogudéava nesmetano izvodenje
operacija bez prekidanja programai kreiranje klju¢a runde bez upotrebe posrednog kljuca

[82].
4.9.7. KATAN i KTANTAN
4.9.7.1. KATAN

Sifarski algoritam KATAN moZzemo da sretnemo u tri verzije: KATAN32, KATAN48 i
KATANG64. Sve varijacije Sifarskih algoritama koji su zasnovani na KATAN-u imaju kljuceve
duZine 80 bitova i Sifrovanje se obavlja u 254 runde. Pored ovog za sve Sifarske algoritme
porodice KATAN zajednicka je upotreba istih nelinearnih funkcija [83].

KATAN32 ima originalni i Sifrovani tekst koji je duzine 32 bita. Proces Sifrovanja se
bazira na tome $to se originalni tekst ucitava u dva registra odgovarajucih duzina. Registar
L1 je duzine od 13 bitova, dok je registar L, duzine od 19 bitova. Ucitavanje se vrsi tako
Sto se bit otvorenog teksta koji ima najmanju tezinu ucitava na nultu poziciju registra L»,
dok se bit najvece teZine otvorenog teksta smesta na poziciju dvanaestog bita registra Li.
Ovde treba voditi ra¢una da pozicije bitova po€inju od nula. Sifrovanje pocinje tako $to se
oba registra u prvoj rundi pomeraju za jedno mesto ulevo, pa tako i-ti bit dobija poziciju
od i+1, a upraznjena pozicija L; popunjava se novim izraCunatim bitom. Ovaj postupak vazi

za oba registra. Sifrovani tekst dobija se posle 254 runde ovog postupka. Nakon procesa
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Sifrovanja na nultoj poziciji registra L, smesten je bit Sifrovanog teksta sa najmanjom
tezinom [83].
U svakoj od rundi Sifrovanja KATAN32 koristi dve nelinearne funkcije fa(-) i fo(:).

Nelinearne funkcije fq i f» definisane su jednacinom (4.33) [83]:

fa(L1) = Li[x1] © Li[x2] © (La[x3] - L1[x4]) D (La[xs] - IR) D ka
folL2) = La[y1] © Laly2] @ (Lalys] -Lalya]) © (Lalys] - Lalys]) €D kb

(4.33)

gde je IR pravilo neregularnog aZuriranja po kome se obavlja XOR nad Li/xs] u onim
rundama kada se koristi njihovo regularno azuriranje,dok su kg i ky dva bita potkljuca. Za
i-tu rundu kg, definisano je kao ki, dok k, dobija vrednost kz.1. Izbori bitova {xi} i {y;}
definisani su za svaku varijantu nezavisno i navedeni su u tabeli 8 [83].

Registri L1 i L, se pomeraju posle postupka izracunavanja nelinearnih funkcija, bit
najveée tezine se odbacuje, a bit najmanje tezine se menja izlazom druge nelinearne
funkcije. Bit najmanje teZine nelinearne funkcije L; je izlaz f», dok je bit najmanje tezine
funkcije L, izlaz od f4 [83].

KATAN Sifarski algoritam klju€ za Sifrovanje duzine 80 bitova ocitava po principu
gde se bit najmanje tezZine klju¢a ucitava na nultu poziciju LFSR. Tako ocitavan kljuc kreira
potkljueve koji se sastoje od pozicija 0 i 1 LFSR. Na taj nacin svaka runda dobija svoj
potkljuc koji je predstavljen sa ki i kzi+1, @ LFSR se dva puta belezi. Za polinom povratne
sprege odabran je primitivni polinom sa minimum 5 elemenata [83].

Kako smo detaljno opisali proces Sifrovanja pomocu KATAN32 Sifarskog algoritma,
prikazacemo i ostale Sifarske algoritme koji su zasnovani na KATAN principu. Varijante
KATAN48 i KATAN64, pored ocigledne razlike u duzini originalnog i Sifrovanog teksta,
razlikuju se i u duZini registara koji se koriste za Sifrovanje, po ulazima nelinearnih
funkcija, kao i po broju nelinearnih fuknkcija koje se koriste za Sifrovanje [83].

Tabela 8. prikazuje nam uporedne vredosti parametara koji predstavljaju duzinu
matrice i polozaja bitova koji su ulazi za nelinearne funkcije Sto se koriste za Sifrovanje.

Bitovi X; i Y; razlikuju se u zavisnosti od duZine teksta koji se Sifruje [83].
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Tabela 8. Uporedne vrednosti parametara za sifrovanje KATAN algoritma

KATAN32/ KATAN48/ KATAN64/
KTANTAN32 KTANTAN48 KTANTAN64

[L1] 13 19 25

[L2] 19 29 39

X1 12 18 24

X2 7 12 15

X3 8 15 20

Xa 5 7 11

X5 3 6 9

Y1 18 28 38

Y2 7 19 25

Y3 12 21 33

Ya 10 13 21

ys 8 15 14

V6 3 6 9

Kod modifikacije KATAN32 u Sifarski algoritam sa duzinom teksta od 48 bitova, tj.
KATANA48 primenjuje funkcije fs i fp dva puta u svakoj od rundi Sifrovanja. Par f; i f» se
primenjuje jednom, pa jos jednom sa istim klju¢evima nad registrom koji je aZuriran posle
prvog izvrSavanja funkcija. KATAN64 u svakoj runda primenjuje fq i fp sa istim klju¢evima
¢ak tri puta [83].

Ceo proces Sifrovanja zavrSava se posle ukupno 254 ciklusa. Na pocetku ovog
procesa Linear Feedback Shift Register (LFSR) se inicijalizuje na sve jedinice. Ciklusi
Sifrovanja broje se preko LFSR koji beleZi upotrebu polinoma povratne sprege koji je

predstavljen jednacinom (4.34) [83]:
Xs+ X7+ X5+ X3+ 1. (4.34)
U literaturi je za implementaciju koris¢en Synopsis Design Compiler i prikazana je

implementacija za svaku od verzija KATAN Sifarskih algoritama koju smo predstavili u

tebeli 9 [83].

Tabela 9. Uporedni zahtevi za implementaciju KATAN algoritma

Sifarski algoritam KATAN32 | KATAN48 KATAN64
Ukupna zahtevnost 802 GE 927 GE 1054 GE
Zahtevnost za sekvencijalnu logiku 742 GE 842 GE 935 GE
Zahtevnost za kombinacionu logiku 60 GE 85 GE 119 GE
Potrosnja energije na 100 KHz, i propusna moé¢ od | 381 nW 439 nW 555 nW
12,5 Kbps
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Uz relativno malo ulaganja u hardver, protok KATAN Sifarskih algoritama moze da
se poveca dva ili tri puta u zavisnosti od konkretnog algoritma. Za poveéanje brzine
Sifrovanja potrebno je udvostruciti ili utrostruciti logiku za nelinearne funkcije fa i fb, kao
i logiku za povratne koeficijente brojaca i registra kljuca [83].

4.9.7.2. KTANTAN

Sifarski algoritmi KTANTAN zasnovani su na KATAN algoritmima i jedina razlika je
u rasporedu klju¢eva. KATANTAN Sifarski algoritmi koriste klju¢ koji je fiksiran, dok se
varijacije prave u odnosu na odabir potkljuceva [83].

KTANTAN tretira klju¢ kao 5 reci od po 16 bitova, iz koje bira isti bit pomocu
MUX16tol, na osnovu Cetiri najznacajnija bita runde koji kontrolisu LFSR. A posle od pet
bitova biramo jedan na osnovu Cetiri bita najmanje teZine iz LFSR [83].

Ako uzmemo da je K = ws| |ws]| |w2| |wi| | wo, wo je bit najmanje teZine od K, dok
je w4 bit najvede teZine od K. T7 predstavlja najmanje znacajan bit brojaca runde LFSR. a;
= MUX16tol(w;, T7TsTsTa), gde MUX16to1(x, y) vraca y-ti bit od x [83]. Kao kljucni koriste
se bitovi prikazani u jednacini (4.35):

ka=T3-T2-(ao0) @ (Ts V T2) - MUX4tol(asaza2a1, T1To)

(4.35)
kp=Ts -T2 (as) @ (T3 V T2) - MUX4tol(a3a2alag, TiTo).

Kada se uzima u obzir ka ili kb, koji imaju 80-bitni klju¢, njihov jedan bit se koristi
samo dva puta, 15 bitova se koriste Cetiri puta, dok se 64 bita koriste 3 puta. Jos jedno
ograniéenje je da se svaki pojedinacni bit kljuca koristi najmanje 5 puta [83].

Zahtevnost implementacije KTANTAN Sifarskog algoritma data je u tabeli 10.

Tabela 10. Uporedni zahtevi za implementaciju algoritma KTANTAN

Sifarski algoritam KTANTAN | KTANTAN | KTANTAN
32 48 64

Ukupna zahtevnost 462 GE 588 GE 688 GE

Zahtevnost za sekvencijalnu | 244 GE 344 GE 444 GE

logiku

Zahtevnost za kombinacionu | 218 GE 244 GE 244 GE

logiku

Potrosnja energije na 100 KHz, | 146 nW 234 nW 292 nW

i propusna moc od 12,5 Kbps
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4.9.8. PRINCE

PRINCE Sifarski algoritam omogucava vedi izbor S-kutija, Sto dovodi do nizih
troskova implementacije. S-kutija i njen inverzni deo ukljuéeni u funkciju Sifrovanja ne
uti€u na cenu implementacije. Za smanjenje troskova desifrovanja u odnosu na Sifrovanje
koristi se samo jedan mnoZilac na samom pocetku kola [84].

PRINCE Sifarski algoritam je 64-bitni algoritam koji ima klju¢ duZzine od 128 bitova.
[84] Svaka runda PRINCEcore prikazana je Sematski na slici 4.42.

Sloj dodavanja kljuca

v

Sloj S-kutije

.

Linearni sloj

v

Sloj dodavanja konstante runde

Slika 4.42. Prikaz rundi PRINCEcore

4.9.8.1. Sloj dodavanja kljuca

Klju¢ k duZine od 128 bitova deli se na dva potkljuca ko i k1 od po 64 bita, a zatim

se produzZuje do duZine klju¢a od 192 bita, koji se predstavlja jednacinom (4.36) [84]:

(kollk) 2 (kollko'llkr) = (kollko >>>1) @ (ko >> 63]ky). (4.36)

Prva dva potkljuca ki k, koriste se kao klju¢evi za beljenje. Klju¢ k1 duZine 64 bita
jeste klju¢ koji se koristi za $ifrovanje. Sifrovanje se obavlja u 12 rundi u postupku koji se
naziva PRINCE ore koji je prikazan na slici 4.43. [84].

ko ko'
m— @ - PRINCE.p; o > @ — ¢

Slika 4.43. Proces PRINCE core Sifrovanja
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4.9.8.2. Sloj S-kutije

Izbor S-kutija, koja minimizira troSkove, presudan je za postizanje rezultata koji
mogu da se porede sa ostalim algoritmima. Da bi se obezbedio Zeljeni stepen sigurnosti
S-kutija S: F*, 2 F*; mora da je maksimalna verovatnocda diferencijala jednaka %, da
postoji ta¢no 15 diferencijala sa verovatnoéom %, da je maksimalna apsolutna
pristrasnost linearne aproksimacije jednaka %, da postoji tacno 30 linearnih aproksimacija
sa apsolutnom pristrasnos¢u % i da svaka od 15 nenultih komponenata funkcija ima

algebarski stepen 3. S-kutija koju koristi data je u tabeli 11 [84].

Tabela 11. S-kutija Prince Sifarskog algoritma

x |0|1}2|3|4|5|6|7 |8 |9 |A|B|C|D]JE|F
S[x] |B|F |3 |2 |A|C|9|1 |6 |7 |8 |0|E|5|D

4.9.8.3. Linearni sloj

Linearni sloj sastoji se od dva razli¢ita sloja, jednog koji koristi matricu M i drugog
koji koristi matricu M’). U oba slucaja se 64-bitno stanje mnoZi sa 64 x 64 matricom u
prvom slucaju M, a u drugom M’. Matrica M’ koristi se samo u srednjoj rundi da bi
obezbedila a-svojstvo refleksije. Matrica M se koristi u funkcijama runde. Da bismo uspeli
da obezbedimo potpunu difuziju, nakon dve runde kombinujemo M’mapiranje sa

primenom matrice SR (shift rows) koja permutuje 16 elemenata prema tebeli 12 [84].

Tabela 12. Tabela permutacija linearnog sloja PRINCE algoritma

o(1(23|4|5|6|7|8]9 (1011|1213 |14 |15

0|5(10(15| 4| 9|14 3 |8 |13|2 |7 |12 1|6 |11

Na osnovu toga dobijamo jednacinu (4.37):
M = SR o M. (4.37)

Da bi troSkovi implementacije bili minimalni, broj jedinica u matricama M’ i M trebalo bi
da bude sto manji, dok istovremeno treba postici da je najmanje 16 S-kutija aktivno u 4
uzastopne runde. Svaki izlazni bit S-kutije mora da uti¢e na 3 S-kutije u sledecoj rundi i za
to su potrebne Cetiri 4 x 4 matrice kao gradivni blokovi za M’ — sloj koji ima minimalno tri

jedinice. Tako mozemo koristiti matrice prikazane jednacinom (4.38) [84].
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0 0 0 O] 1 0 0 O]
o 1 0 o 10 0 0 O
M"_0010'M1_0010
0 0 0 1. 0 0 0 1. (4.38)
1 0 0 0] 1 0 0 O]
o 1 0 ol o1 0 o0
M2_0000'M3_0010
0 0 0 1. 0 0 0 Ol

Korak koji sledi namenjen je za generisanje M matrice, veli¢ine 4x4, gde su redovi
i kolona permutacija matrica Mo, M1, M,, M3. Permutacije redova biraju se tako da se
dobije simetriéna blok-matrica. Izbor gradivnih blokova i simetriéna struktura

omogucavaju nam da dobijena matrica 16 x 16 prikazaje u jednacini (4.39) [84]:

My My, M, M, M, M, My M,
g = [Mr My M3 Mol oy |M; Mz Mo M, (4.39)
M, My M, M, My M, M, M,
My M, M, M, My My M, M,

Da bismo dobili permutaciju za potpuno 64-bitno stanje, konstruiSemo 64 x 64
blok-dijagonalnu matricu M’ sa (M©; M®); p1; M) kao dijagonalne blokove [84].
4.9.8.4. Sloj dodavanja konstante runde

Konstante rundi duZine 64 bita u heksadecimalnom obliku prikazane su u tabeli

13 [84].

Tabela 13. Konstante rundi PRINCE algoritma

RCo 0000000000000000
RC: 13198a2e03707344
RC a4093822299f31d0
RCs 082efa98ec4e6c89
RC4 452821e638d01377
RCs be5466¢f34e90c6c
RCs 7ef84f78fd955cb1
RC; 85840851flac43aa
RCs c882d32f25323c54
RCs 64a51195e0e3610d
RC1o d3b5a399ca0c2399
RCi: c0ac29b7c97c50dd

Moramo znatidajezasve 0<i<11,RC;® RCii-ikonstanta a = c0ac29b7c97c50dd,

RCo=0idasuRCi, RC, RGs, RCa, i aizvedeni iz razlomljenog dela mt [84].
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Iz ¢injenice da konstante runde zadovoljavaju RC; @ RCi1-i = at i da je M’ involucija,
zakljuceno je da je inverzna operacija PRINCEcre Sa parametrom k jednaka operaciji
PRINCEcore sa parametrima (k@a). Ovo svojstvo PRINCEcoe Nazivamo a-svojstvom
refleksije (engl. a-reflection property) [84].

4.9.9.SIMON

SIMON Sifarski algoritam podrzava pet razlicitih velic¢ina blokova, kao i tri razli¢ita
klju€a, tako da ima ukupno deset razli¢itih kombinacija. Algoritam je napravljen da bude
malo hardverski zahtevan ali i jednostavan za implementaciju, kao i da zadrzi
performanse na Zeljenom nivou. U tabeli 14. navedene su razli¢ite veli¢ine blokova i

klju¢eva SIMON Sifarskog algoritma [85].

Tabela 14. Velicina bloka i kljuceva SIMON algoritma

Veli¢ina bloka Velicina kljuca
32 64
48 72,96
64 96, 128
96 96, 144
128 128, 192, 256

SIMON Sifarski algoritam koji ima n-bitnu rec¢ ima 2n-bitni blok i ozna¢avamo ga sa
SIMON;,, gde n moze da ima vrednosti 16, 24, 32, 48 ili 64. SIMON,, sa m-recju (mn-
bitnim) kljuéem ¢e se nazivati SIMON2n/mn. SIMONG64/128 je vezija sa 64-bitnim blokovima

otvorenog teksta i klju¢em od 128 bitova [85].

SIMON2n funkcija runde koja zavisi od kljuca je dvostepena Feistel mapa R

prikazana jednacinom (4.40) [85]:
Ri(x,y) = (v @ f (x) ® k,x) (4.40)
gdeje f(x) = (S, &S8,)ikjekljué runde.
Inverzna vrednost funkcije runde prikazana je jednacinom (4.41) [85]:
R ' (xy) = 0,x®f() ® k) (4.41)

SIMON Sifarski algoritam na osnovu rasporeda klju¢eva generiSe sekvencu od
ukupno T kljuénih reci koje idu od ko do k7-1, gde T predstavlja broj rundi. Mapa Sifrovanja

procitana zdesna nalevo ima oblik od Rkr-1 do Rko. Efekat funkcije runde Rk;nad dve redi
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Sifrom (xi+1, xi) u i-tom koraku ovog procesa prikazan je u tabeli 15. Kod SIMON Sifarskog
algoritma prva i poslednja runda sa stanovista Sifrovanja ne donosi nikakve promene.

Njihova uloga je da definisu kljuceve [85].

Tabela 15. Parametri sifrovanja SIMON algoritma

Velicina Velicina Velicina redi Kljuc reci Konstanta Broj rundi
bloka (2n) kljuca (n) (m) sekvence (T)
(mn)
32 64 16 4 20 32
48 72 24 3 20 36
96 4 Z3 36
64 96 32 3 22 42
128 4 Z3 44
96 96 48 2 22 52
144 3 Z3 54
128 128 64 2 Z2 68
192 3 Z3 69
265 4 Z4 72

Sve runde Sifrovanja pomocu algoritma SIMON su iste, Sto bi znacilo i da su
operacije simetricne u odnosu na kruzna pomeranja n-bitnih reci. Kljucevi koriste
sekvencu 1-bitnih konstanti runde. Razlika izmedu verzija algoritma SIMON sa istom
veli¢cinom bloka definisana je na osnovu pet sekvenci koje su oznacene od Zp do Z4. Svaka
od ovih sekvenci definisana je pomocu jedne od sledece 31 sekvence koje su prikazane

jednacinom (4.42) [85]:

U=Uo U1 Uz... = 1111101000100101011000011100110
V=WW V. = 1000111011111001001100001011010 (4.42)
W= Wo W1 W,...= 1000010010110011111000110111010

Prve dve sekvence su jednostavno Zp= Ui Z:=V, dok Z,, Z3 i Z4i imaju periodu od
62 i formirane su izracunavanjem XOR operacijom nad bitovima 2 sekvence prikazane

jednacinom (4.43):
T=ToT17,..=01010101... (4.43)

pomocu U, V, i W tako da se ne poremeti redosled, a gde je (Zi); j-ti bit od Z; koji su

prikazani jednac¢inom (4.44) [85].

7> = (Z2)o(Z2)1(Z2)... = 1010111101110000001101001001100 (4.44)
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Z3 = (Z3)0(Z3)1(Z3)2... =

Z1=(Z4)o(Z4)1(Z4)2 . . . =

Sekvence U, Vi W mogu se definisati matricama 5x5 koje su prikazane

jednacinom (5.45) [85].

[0
[0
U=11
lo
Iy

4.10.

0

SO OO

1
0
0
0

SO R OO

O] [O
0] |0
o| —|1
1 0
L ¥

0101000010001111110010110110011...,

1101101110101100011001011110000

0010010001010011100110100001111...,

1101000111100110101101100010000

0010111000011001010010011101111...

SO O O
S OO R K
SO R OO

Poredenje Sifarskih algoritama

1 0 0 0
0 1 0 O0f
0 0 1 o
00 0 1|
0000J

(4.45)

Posle opisa pomenutih algoritama dajemo prikaz njihovih karakteristika u tabeli

16 [86], koja ¢e nam u daljem radu biti jedan od ulaznih parametara simulacionog modela,

a od posebnog nam je znacaja kolona pod nazivom energija za Sifrovanje bajta koja se u

daljem tekstu javlja kao promenljiva Ec u jednacini (6.1).

Tabela 16. Uporedne vrednosti lakih Sifarskih algoritama

Velic¢ina Odmotane Energija za
. bloka runde Broj Kasnjenje po |.. .
Algoritam e Vrsta runde . . Sifrovanje
/Veliéina (Unrolled)| ciklusa rundi (ns) bajta(p))
kljuca runde
AES 128/128 |SPN 1 11 3.32 21,92
NOEKEON (128/128 |SPN 1 18 341 21,20
LED 128 64/128 SPN 1 50 5.25 82,08
Present 64/80 SPN 2 17 2.09 19,44
Prince 64/128 SPN 1 13 4.06 18,64
Piccolo 64/80 Feistel 1 26 3.28 22,24
TWINE 64/80 Feistel 2 19 3.10 26,80
Simon64/96|64/96 Feistel 2 22 2.18 26,56
KATAN64 |64/80 Shift register |16 17 2.04 17,52

97




Prenos podataka, bezbednost i energetska efikasnost internet stvari
(Internet of Things) resenja zasnovanih na tehnologiji beZi¢nih senzorskih mreza

5. Procena optimalne kombinacije protokola i Sifarskog algoritma

Procena optimalne kombinacije protokola topologije i Sifarskog algoritma je od
sustinske vaznosti u momentu kada treba da donesemo odluku o tome koji protokol
topologije ¢emo koristiti i kada treba da odaberemo nacin implementacije koji ¢emo
koristiti. Naime, pored odabira protokola topologije od podjednake je vaznosti da se
razmotri i nacin na koji se Sifarski algoritmi implementiraju u sistem. Da bismo
pojednostavili nacin opredeljivanja za najbolja reSenja, napravili smo matematicki model

za donosenje odluke, kao i njegovu algoritamsku implementaciju.
5.1. Matematicki model

Matematicki model [5] za izbor optimalne kombinacije protokola topologije i
kriptografskog algoritma je glavni naucni doprinos ove teze. Njegova svrha je da na
osnovu parametara pokrivenosti posmatranog podrucja, koli¢ine saobracaja u BSM i
energetske zahtevnosti Sifarskog algoritma odredi koeficijente podobnosti i prikaze koje
kombinacije protokola topologija i laganih Sifarskih algoritama su prihvatljive za
implementaciju u datim okolnostima. Jo$ jedna prednost ovog modela je to sto je krajnje

jednostavan za implementaciju.

Posmatramo slu¢ajnu promenljivu W prema jednacini (5.1).

_X*Y

5.1
Z (5.1)

gde za X uzimamo vrednosti za ukupan broj poruka poslatih u celom sistemu, za Y
uzimamo vrednosti koje su predstavljene u tabeli 16 iz kolone energija za Sifrovanje bajta
za svaki od Sifarskih algoritama, a Z je koeficijent pokrivenosti posmatranog podrucja za
svaki od protokola. Sve vrednosti iz skupa vrednosti za X, Y, Z moraju da imaju normalnu
raspodelu. Vrednosti za W su vrednosti koje predstavljaju uporedo posmatrane protokole

i Sifarske algoritme u obliku matrice.

Na osnovu dobijenih vrednosti za W (W1, W>, W3, ..., Wp,) izraCunavamo ocenu

ocCekivanja, koju ozn¢avamo sa [i, gde vazi jednacina (5.2).

1
ﬁ=;*(w1+w2+---+wn). (5.2)
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Interval poverenja za nepoznato ocekivanje predstavljamo Studentovom
raspodelom koja se na uzorku ve¢em od 30, $to je kod nas slucaj, aproksimira nomalnom
raspodelom gde nam je S ocena disperzije prikazana u jednacini (5.3).

A=
s— ~u(0,1). (5.3)

Vn

U jednacini (5.4) 6 predstavlja standardnu devijaciju

6= \/ﬁ * Z?=1(Wi - /2)2 (5.4)

Na osnovu pravila tri sigma (engl. three-sigma rule of thumb) [86] uzimamo

interval od 68% i dobijamo rezultate prikazane u jednacinama (5.5) i (5.6).

Pz{”:“ <e}=68%
= (5.5)
Vn
0,68
D(e) = > +0,5=0.84 = £ =0,995, (5.6)
koje vaZe za interval prikazan jedna¢inom (5.7)
n S . s
ue[,u—e*\/—z,u+e*\/—w ] (5.7)

Odbacujemo deo intervala poverenja zajedno sa krajem sa desne strane i

prihvatljivi su nam rezultati zasnovani na intervalu koji je predstavljen jednacinom (5.8).

[min,ﬁ — &% \/%,] (5.8)
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5.2. Algoritamska implementacija matematickog modela

Algoritam koji sledi predstavlja pseudokdéd za implementaciju predloZenog
matematickog modela. Ovaj algoritam je implementiran kao nadogradnja simulatora
Atarraya za BSM koji je koris¢en u ovom radu. Algoritam je jednostavan za
implementaciju i samim tim moZe da se koristi kao nadogradnja bilo kog simulacionog
okruzenja koje ima potrebu da analizira podobnost protokola topologija i Sifarskih
algoritama u BSM. Algoritam je zbog njegove jednostavnosti moguée implementirati u
bilo kom programskom jeziku, ¢ak ga je moguée i koristiti samostalno gde se kao ulazni

parametri posmatraju izlazi iz nekog drugog simulacionog okruzZenja.

Algorithm 1: Energy estimate model alghoritham
Input: Array: X, Y, Z.
Output: The largest element in the set

1 normality-check(Army)

2 foreach element-of-array do

3 if ks-normality-test=true then

4 calculate p-value;

5 calculate ks-statiste-value;

6 return true:

7 return false

s sumW « 0

9 fori < 1 to n do
10 for j + | to m do

11 if (normality-check(X[i]) and normality-check(Y[j]) and

normality-check(Z[j])) = true then

12 l' Wi, 3] « X[i] = Z[i]/Y [5];

13 sumW  sumW + Wi, j|;

14 return Wrong sample.

15 1 1% ],

16 nikapa + sumW/n;

17 sumPW « 0;

18 for i « 1 to n do

19 for j « 1 to m do

20 I_ sumPW « sumPW + (Wi, j] - nikapa)?:

21 if (epsilono> |(nikapa — ni)/(S/\/n)| then

22 P « 0.68;
23 Fiofepsilon « (P/2) +0.5;
24 epsilono + 0, 995;

26 cutof f « nikapa — (epsilono » S/\/n):
26 for i< 1 tondo

27 for j «+ | to m do

28 if Wi, jl<cutof f then
29 I_ return Acceptable.
30 return Not acceptable.
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6. Simulacija i studija slucaja

U ovom poglavlju predstavljen je simulacioni scenario na osnovu koga je u
Atarraya simulatoru potvrdena ispravnost predstavljenog matematickog modela.
Simulirana je koli¢ina saobracaja razlicitih protokola topologije u BSM. Pored toga
izraCunata je pokrivenost posmatranog podrucja svakog protokola. Svaki od protokola
analiziran je prema istim parametrima simulacije da bismo na adekvatan nacin mogli da
poredimo rezultate simulacije. Simulacija i studija slucaja potvrdili su ispravnost

predstavljenog matematickog modela.
6.1. Simulaciono okruZenje

Za postavku simulacije koristili smo Atarraya simulator [88] kao pogodan alat za
potrebe postavke ovog simulacionog okruZenja. Ovaj simulator pokazao se kao najbolja
polazna osnova za generisanje topologije posmatranog podrucja, broja poruka i veli¢ine
samih poruka, koja zavisi od broja okolnih ¢vorova koje posmatrani ¢vor koriste kao

posrednika za prosledivanje poruka.

Atarraya je simulator otvorenog kéda napisan kao Java projekat i iz tog razloga
bio je pogodan za nadogradnju i personalizaciju, jer se u svojoj osnovi ne bavi algoritmima
Sifrovanja kao ni potrosSnjom energije za Sifrovanje [89]. U tabeli 16 prikazana je potrosnja
razli¢itih Sifarskih algoritama, na osnovu koje moZemo da unapredimo simulaciono
okruzenje i na¢inimo komparativnu analizu razli¢itih protokola za generisanje topologije
i odabir glave klastera sa aspekta energetske efikasnosti implementacije Sifarskih

algoritama.

Jo$ jedan bitan faktor koji je razmatran u ovom radu jeste komunikaciona
pokrivenost posmatranog podruéja. Ona zavisi od izbora protokola topologije, a do sada

nije bila razmatrana u dostupnoj literaturi.
6.1.1. Arhitektura simulatora

U ovom poglavlju prikazana je osnovna struktura simulatora, kao i njegova
nadgradnja za potrebe nasSeg istrazivanja. Na slici 6.1. prikazane su glavne komponente
Atarraya simulatora koje su podeljenje u dva osnovna dela: deo za upravljanje ¢vorovima
i deo za upravljanje simulacijom. Pored funkcionalnosti koju obezbeduje sam simulator

(upravljanje simulacijom, upravljanje ¢vorovima), na rezultatima simulacije napravljena
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je nadgradnja, ¢ija se struktura i algoritamska implementacija zasnivaju na matemati¢kom

modelu koji je prikazan u poglavlju 5 ove disertacije.

Nadgradnja simulacionog okruzZenja

Primena matematickog modela za procenu optimalne
kombinacije protokola i sifarskog algoritma

Odredivanje koficijenta podobnosti
Prora¢un potrosnje Sifarskih algoritama
J
- Upravljanje simulacijom
Rezultat simulacije

A

Simulacija

Red dogadaja
Upravljanje ¢vorovima

le——p Simulacioni modul

Upravljanje
konstrukcijom
topologije

Upravljanje
odrzavanjem
topologije

Izbor protokola

Upravljanje
semzorima i
podacima

Upravljanje
komunikaciom i
rutiranjem

Ostale sistemske
promenljive

Upravljanje
Podaci o prikazom
¢vorovima

/ A

Slika 6.1. Sematski prikaz komponenata simulatora i njegove nadgradnje

6.1.1.1. Upravljanje simulacijom

Klasa za upravljanje simulacijom ima zadatak rasporedivanje dogadaja iz reda
dogadaja, njihovo prosledivanje na obradu u model za upravljanje évorovima. Klasa se
kreira pomoc¢u metode StartSimulation (). Ova klasa sadrzi red dogadaja, simulacioni
¢asovnik, bazu podataka sa podacima o ¢vorovima i simulacioni modul. Ova klasa se
izvrSava dok se ne ispuni jedan od tri uslova: da u redu nema vise dogadaja, da svi ¢vorovi
dostignu konacno stanje ili da je protokol za odrzavanje topologije utvrdio da glava
klastera nema vise aktivnih susednih ¢vorova, pa je mreza ugasena). Ako se prvi uslov
ispuni, a simulator nije obavesten da su protokoli izvrsili dogadaje, to znaci da je doslo do

greSke tokom simulacije i biée obavesten o tome u izvesStaju o simulaciji [89].

Prvo Sto nit u petlji uradi jeste da verifikuje da li je dogadaj validan. Ako je to slucaj,

dogadaj ce biti registrovan (ako je korisnik odabrao ovu opciju), simulacioni ¢asovnik ¢e
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se azurirati i dogadaj ée biti poslat rukovaocu ¢vora. Tamo ¢ée se dogadaj dostaviti
odgovaraju¢em rukovaocu dogadaja (event handler) u skladu sa odgovaraju¢im
protokolom kojem dogadaj pripada. Jednom kada se dogadaj izvrsi, simulator e se vratiti
u petlju i ponovo pokrenuti proces. Simulator aZurira sat sa vremenom izvrSenja dogadaja
na osnovu Cinjenice da su svi dogadaji u redu sortirani prema predvidenom vremenu

izvrSenja, tako da ne postoji nesto poput putovanja u proslost [89].
6.1.1.2. Upravljanje protokolima

Upravljanje protokolima definisano je protokolom koji ée se koristiti u simulaciji.
U ovoj klasi za svaki algoritam za formiranje topologije definisano je viSe protokola:
protokoli za konstrukciju topologije, odrzavanje topologije, upravljanje podacima senzora
i protokoli za usmeravanje komunikacija. Po otpocinjanju simulacije, ova klasa stvara

instance izabranih protokola u svakoj od Cetiri razli¢ite kategorije [89].

6.1.1.3. Visestruke operacije

Visestruke operacije prvenstveno se koriste za stvaranje niza topologija, izvodenje velikog broja
simulacija i testiranje velikih komponenata. Koncept simulatora je da se ove operacije izvSravaju u

nezavisnoj niti, Sto korisniku omogucava upotrebu korisnickog interfejsa dok simulator izvodi operacije u

pozadini. Ova klasa se instancira kad god se zapo¢ne jedna od pomenutih operacija [89].

6.1.1.4. Upravljanje prikazom

Upravljanje prikazom je klasa simulatora ¢iji je osnovni zadatak da graficki prikaze
topologije. Sve opcije za prikaz topologija definisane su ovom metodom. U simulatoru

postoji vise opcija za vizualni prikaz topologije [89].
6.1.2. Graficki interfejs (interface) simulatora

Grafi¢ki korisnicki interfejs simulatora zaduZen je za postavljanje parametara i
upravljanje tokom simulacije. Pored toga kroz graficki interfejs mogude je pregledati
rezultate simulacije kako za celi tok simulacije, tako i za svaki pojedinacni ¢vor. U ovom

poglavlju detaljno je prikazana svaka od dostupnih opcija.

Na slici 6.2. prikazani su osnovni parametri za postavku simulacije kao $to su izbor
broja ¢vorova, komunikacioni radijus ¢vorova, kao i radijus ocitavanja ¢évorova. Pored
navedenih parametara moguce je birati veli¢inu posmatranog podrucja, raspodelu

¢vorova na podrucju.
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Deployment Options - Atarraya Visuslization Node Rats Report  TC Theoretical

Deployment | Other Params,

Podesavanje
#Nodes  CommRadus Sensing Radus
parametara = o0 o . Qs
cvorova Desloyment Visbity Avea
W 60| widh 600 Height
Veli¢ina Node Location Distribution
Uniform v 600 Width 600 Height [[JMove?
posmatranog
drudi 30| X [ a0] Y Merwsal Pos.
podrucja W Node Energy Distribution (mlowkes)  Energy Model |Smle <
Constant v | 1000 My CommModel gmpis v

Raspodela Node Creation List 1000 Mean 0/ Bk Error Rate
y 0E01009100.06:20.0910.0909300  Batch Creation
cvorova v [[] Batch Creation

. < >
Lista ek creston i
kreiranih 120D19100.0520.0910.09330003
. EN Progress:
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Slika 6.2. Opcije korisnickog interfejs simulatora za postavku simulacije
Na slici 6.3. prikazan je odeljak za izbor protokola za koji Zelimo da simuliramo
zadato okruzenje. Pored izbora protokola, samo pokretanje i kontrola simulacionog
procesa takode su naznaceni u ovom odeljku. Kao $to je prikazano na slici, moZzemo pratiti
listu dogadaja tokom simulacije i podeSavati koje sve podatake Zelimo da nam budu

prikazani u sumarnom izvestaju.

Deployment Options | ALaTaya| visusization Node Stats Report TC Theoretical
Select Protocol
|Zb0l’ TC protocol Sensor & Daka potocol
y N No TC Protocol + | No S8D protocol v
protokola s Routing f Forwordng Protocol
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Dnmawv
(¥ multiple infrastructure selected) No Mobiity v
Acons ACveoEs Batch Simulation
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Maxienum Seulation Time 2000000
Events:
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LISta 15«&; [Juve stats (7] Covered Areatoo? [ save tats [[JAR Step |20
dogadaja Excelresdy Format (CSV)
tokom
. .. [[] Save events log (indwv only)
simulacije WOk s e
[[] save Schions
) Description
Podesavanje | e
vrste ]
izvestaja
Clear events [ Show Events

Slika 6.3. Opcije korisnickog interfejs simulatora za pokretanje simulacije

Kartica za vizualizaciju prikaza na slici 6.4. daje nam mogucénost da odaberemo

koje informacije o €vorovima Zelimo da vidimo. Neke od informacija su ID ¢&vora,
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komunikacioni radijus, radijus ocitavanja, aktivni Cvorovi. Sve ove graficke elemente radi
lakSe orijentacije moguce je posmatrati i kroz mrezu (engl. grid).

Deployment Options  Atarraya [Visuakzation | Node Stats Report  TC Theorstical

Izbor opcija Vs Optioes G Coverage
. [Jataraya [ Area Comm
Za prlkaZ [ Active Nodes [ Area Sensing VewGid  [None v
Evorova A [hodeld  [JFledAres Vm’rmm
Hodsts vew 100 # of Nodes
View WNI 100 Comen Rads
. frtual k. 20 Sersing Radus
Iscrtavanje Hhamce [ B o
v [[] Active vt
mreze na S vg # of b
posmatranom Other variables

1000 Max Energy

podrucju —

Slika 6.4. Opcije korisnickog interfejs simulatora za vizualizaciju simulacije

Na slici 6.5. prikazan je odeljak gde je posle izvrSene simulacije moguce videti
informacije o svakom ¢voru. Izbor ¢vorova ide prema ID ¢vora, a informacije koje moZzemo
da dobijemo za ¢vor odnose se na broj poruka koji je razmenjen, njegove koordinate u

mreZi, kom klasteru pripada i koliko ima podredenih ¢vorova.

Deployment Options  Atarraya Visusization Node Stafs Report  TC Theorstical

Izbor Evora —p Soestesss M

Node Info
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e GATEWAY S
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Sink Address: 100

State: 21
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Promena 014
. Address: -1 5
|zabran0g Fishonass s |

. T Gtch Node State
cvora

Slika 6.5. Opcije korisnickog interfejs simulatora za prikaz rezultata simulacije po ¢vorovima

Na slici 6.6. prikazan je odeljak sa izveStajem za celokopni simulacioni ciklus.
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Deployment Options  Atarraya Visusleation  Node Stats Report  TC Theoratical
Stats log

Filename,Clock,# of Nodes,# of Sinks,Not Covd
none, 47.25071222278013,100,1,0,0.0,0,4.39603¢

lzvestaj na
nivou
simulatora

< >
Lifetime Report Analysis

Transform Report S00  Time step

Slika 6.6. Opcije korisnickog interfejs simulatora za prikaz sumarnih rezultata simulacije
Na slici 6.7. prikazan je odeljak za kontrolu topologije, podeSavanje gustine i proredenosti

topologije, pokretanje velikih eksperimenata, kao i formiranje minimalno rastegnutog stabla (engl.

spanning tree).
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rastegnutog A " Sum o Edges: B
stabla ( eng. e Lt eima SHepr

spannig tree)

Slika 6.7. Opcije korisnickog interfejs simulatora za podesavanje dodatnih parametara

6.2. Simulacioni scenario

Simulacioni scenario zasnovali smo na posmatranju podruéja od 16 ha, kvadratnog
oblika. Ova povrsina uzeta je za simulacioni model jer je uobicajena za bilo koje od polja
primene bezi¢nih senzorskih mreza, kao i dovoljno velika za nesmetan raspored ¢vorova

i proracun pokrivenosti komunikacionim radijusom senzorskih ¢vorova. Pored toga, ova
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veli¢ina sa gustinom ¢vorova i ostalim parametrima simulacije, koji su dati u tabeli 17,
moze linearno da se skalira na vece povrsine bez znacajnijih uticaja na performanse BSM,

kao i na promenu rezultata koji su prikazani u ovom radu.

U tabeli 17. prikazani su osnovni simulacioni parametri, koji su isti za sve algoritme

koji se koriste za formiranje topologije, kao i za sve Sifarske algoritme.

Tabela 17 . Osnovni parametri simulacije

Veli¢ina posmatranog podrucja 400 x 400 m
Komunikacioni radijus ¢vora 100m

Radijus ocitavanja ¢vora 20m

Veli¢ina malog paketa od 10 do 20 bytes
Velic¢ina velikog paketa od 20 do 40 bytes
Metrika simulatora W1=0,5; W2=0,5
Raspored ¢vorova normalna raspodela

Posmatrani protokoli topologija su: A3, A3 coverage, EECDS, CDS sa pravilom K,
¢ije smo nacine funkcionisanja opisali ranije u ovom radu, kako bismo se detaljno upoznali
sa prednostima i manama svakog od njih. Kao glavna metrika za efikasnost protokola
simulacije koristi se broj poslatih i primljenih poruka. Simulator u svom izvornom stanju
kao rezultat simulacije daje informacije o broju velikih i malih poruka, kako poslatih tako
i primljenih, ali da bismo protokole topologija mogli da posmatramo sa aspekta
energetske efikasnosti svake od topologija, moramo nadograditi simulator i koli¢inu
saobracaja svakog ¢vora predstaviti u bajtovima, a uzeti u obzir koeficijent pokrivenosti

posmatranog pordrucja na osnovu komunikacionog radijusa claster head ¢vorova.

Prema posmatranim protokolima napravljena je uporedna analiza potrosnje
energije po jednom bajtu Sifrovanja za Sifarske algoritme prikazane u tabeli 16. Da bi
postavljeni model bio validan, navedene vrednosti moraju da zadovoljavaju kriterijume
normalne raspodele. Navedene vrednosti ne odstupaju znacajno od normalne raspodele,

$to potvrduju vrednosti koje slede za K-S statisticki test: 0,42396 i p-value: 0,05545.

Potrosnja energije Sifarskih algoritama prema veli¢ini prosledenih poruka
zasnovana je na rezultatima dobijenim iz simulatora i na matemati¢koj uporednoj obradi
koju smo bazirali na jednostavnoj formuli i implementirali u simulator, da bismo izracunali

prosek potro$nje svih Sifarskih algoritama po svakom protokolu ponaosob i prikazali
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odstupanje algoritama od proseka u pozitivnom i negativnom smislu. Ukupna prosecna
potrosnja energije Sifarskog algoritma Eg,,4 po jednom simulacionom ciklusu za svaki od

protokola ra¢una se prema jednacini (6.1):

Eqvg = (Ms * randnumbtw('x&ys) + My, * randnumbtw(xb'yb)) * E.. (6.1)

Ovde je M — broj malih poruka (izmedu 10 i 20 bajta) , M}, — broj velikih poruka (izmedu
20 i 40 bajta), E,. — potrosnja energije Sifarskih algoritama po bajtu cije vrednosti su za
svaki od Sifarskih algoritama prikazane u tabeli 16 u cetvrtom poglavlju, funkcija
rand_num_btw(x,ys) koriséena je za generisanje slucajnih brojeva iz zadatih opsega za
veli¢inu poruka, a xs,ys, Xb,¥b Su opsezi veli¢ine poruka, gde xs predstavlja najmanju malu
poruku, ys predstavlja najvecu malu poruku, x, predstavlja najmanju veliku poruku, ys

predstavlja najvecu veliku poruku.
6.3. Rezultati simulacije

Parametri koji su dobijeni kao medukorak simulacije prikazani su u tabelama koje
slede i figuriraju u konacnom rezultatu zasnovanom na matematickom modelu koji je
predstavljen u prethodnom odeljku. Pored pomenutih parametara predstavicemo i
grafi¢ki prikaz svih topologija sa rasporedom ¢vorova na posmatranom podrucju, ali
podeljeni prema claster head ¢vorovima i regularnim ¢vorovima koji sluze samo za

prikupljanje podataka.

U tabeli 18. prikazana je kompleksnost simulacije u odnosu na vreme koje je

potrebno da se ona izvrsi.

Tabela 18. Vreme izvrsavanja simulacije po protokolu topologije

Protokol topologije Vreme simulacije
a3 31,28

a3 coverage 111,35

EECDS 134,86

CDS pravilo sa K 94,71

U daljem tekstu dati su precizni rezultati simulacije, pa su ti podaci koriséeni za
dalju obradu.
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6.3.1. A3 protokol rezultati simulacije

U tabeli 19. prikazani su rezultati simulacije opetereéenja sa aspekta koli¢ine
saobracaja i prenetih poruka za A3 protokol.
Tabela 19. Rezultati simulacije A3 protokola
Broj Broj
X Y Komunika | Radijus Broj malih | Broj malih | velikih velikih
Oznaka koordinat | koordinat | cioni ocitavanj poslatih primljenih | poslatih primljenih
¢vora a a radijus a paketa paketa paketa paketa

0 287 2 | 100,,0 20,,0 4 5 0 1
1 11 100 | 100,0 20,0 3 14 0 1
2 313 368 | 100,0 20,0 3 21 0 1
3 79 22 | 100,0 20,0 3 19 0 2
4 206 197 | 100,0 20,0 3 38 0 4
5 148 116 | 100,0 20,0 3 26 1 3
6 5 164 | 100,0 20,0 4 8 0 1
7 98 329 | 100,0 20,0 3 17 1 1
8 48 202 | 100,0 20,0 4 12 0 1
9 114 143 | 100,0 20,0 3 29 1 3
10 316 191 | 100,0 20,0 3 26 1 3
11 225 209 | 100,0 20,0 3 35 0 5
12 328 317 | 100,0 20,0 3 32 0 2
13 391 167 | 100,0 20,0 4 5 0 1
14 85 269 | 100,0 20,0 3 21 0 2
15 246 277 | 100,0 20,0 3 36 0 5
16 201 277 | 100,0 20,0 3 23 0 3
17 143 196 | 100,0 20,0 3 30 0 5
18 116 342 | 100,0 20,0 3 17 0 1
19 223 188 | 100,0 20,0 3 38 1 3
20 348 231 | 100,0 20,0 3 20 0 2
21 161 235 | 100,0 20,0 3 32 0 4
22 99 231 | 100,0 20,0 3 22 1 2
23 377 63 | 100,0 20,0 3 8 0 2
24 47 72 | 100,0 20,0 4 18 0 3
25 35 90 | 100,0 20,0 3 33 1 2
26 130 72 | 100,0 20,0 3 27 0 4
27 313 115 | 100,0 20,0 2 20 1 2
28 53 26 | 100,0 20,0 3 20 0 2
29 210 349 | 100,0 20,0 3 22 0 2
30 84 397 | 100,0 20,0 4 7 0 1
31 301 242 | 100,0 20,0 3 38 1 4
32 217 288 | 100,0 20,0 3 27 0 5
33 98 361 | 100,0 20,0 4 9 0 1
34 254 112 | 100,0 20,0 4 9 0 1
35 228 266 | 100,0 20,0 3 30 0 5
36 113 29 | 100,0 20,0 3 23 1 2
37 299 334 | 100,0 20,0 3 41 1 2
38 336 317 | 100,0 20,0 4 16 0 2
39 333 6 | 100,0 20,0 2 13 0 1
40 178 147 | 100,0 20,0 3 25 0 4
41 302 388 | 100,0 20,0 3 19 0 1
42 341 30 | 100,0 20,0 3 14 1 1
43 343 36 | 100,0 20,0 3 12 0 2
44 229 292 | 100,0 20,0 3 34 1 3
45 332 281 | 100,0 20,0 4 18 0 3
46 347 356 | 100,0 20,0 3 20 0 1
47 119 140 | 100,0 20,0 3 33 0 4
48 279 345 | 100,0 20,0 3 29 0 2
49 101 43 | 100,0 20,0 4 12 0 2
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Na slikama od 6.8. do 6.11. prikazani su raspored ¢vorova, komunikacioni radijus
i radijus ocitavanja A3 protokola.

Slika 6.8. A3 protokol — raspored cvorova

Slika 6.9. A3 protokol — komunikacioni radijus ¢vorova
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Slika 6.11. A3 protokol — pokrivenost posmatranog podrucja
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6.3.2. A3 coverage protokol - rezultati simulacije

U tabeli 20. prikazani su rezultati simulacije opeterecenja sa aspekta koli¢ine
saobracaja i prenetih poruka za A3 coverage protokol.

Tabela 20. Rezultati simulacije A3 coverage protokola

Oznaka X Y Komunika | Radijus Broj malih | Broj malih | Broj Broj
¢vora koordinat | koordinat | cioni ocitavanj poslatih primljenih | velikih velikih
a a radijus a paketa paketa poslatih primljenih
paketa paketa

0 357 351 100,0 20,0 5 27 0 1
1 241 382 100,0 20,0 3 35 1 2
2 171 315 100,0 20,0 4 43 0 3
3 246 232 100,0 20,0 4 46 0 4
4 250 122 100,0 20,0 4 33 0 3
5 173 163 100,0 20,0 3 21 1 2
6 271 312 100,0 20,0 4 51 0 3
7 260 68 100,0 20,0 5 27 0 1
8 103 297 100,0 20,0 3 41 0 3
9 50 22 100,0 20,0 5 7 0 1
10 128 94 100,0 20,0 3 17 1 3
11 195 300 100,0 20,0 3 49 1 3
12 125 307 100,0 20,0 4 45 0 2
13 229 160 100,0 20,0 4 41 0 3
14 258 350 100,0 20,0 4 43 0 3
15 234 200 100,0 20,0 2 42 0 3
16 354 153 100,0 20,0 3 21 1 2
17 397 28 100,0 20,0 3 13 1 1
18 71 82 100,0 20,0 4 18 0 3
19 43 303 100,0 20,0 4 34 0 2
20 201 278 100,0 20,0 4 44 0 2
21 44 357 100,0 20,0 5 29 0 2
22 21 110 100,0 20,0 3 12 1 1
23 298 350 100,0 20,0 3 32 0 2
24 272 166 100,0 20,0 3 35 0 4
25 97 280 100,0 20,0 3 46 1 2
26 199 308 100,0 20,0 3 45 0 2
27 69 347 100,0 20,0 4 30 0 2
28 40 271 100,0 20,0 4 34 0 2
29 294 183 100,0 20,0 3 33 1 2
30 187 16 100,0 20,0 3 16 1 1
31 274 208 100,0 20,0 4 36 0 3
32 220 18 100,0 20,0 4 17 0 1
33 217 258 100,0 20,0 4 41 0 2
34 303 36 100,0 20,0 5 17 0 1
35 367 10 100,0 20,0 5 8 0 1
36 19 301 100,0 20,0 3 31 1 1
37 336 382 100,0 20,0 4 31 0 2
38 22 258 100,0 20,0 4 17 0 2
39 277 155 100,0 20,0 4 37 0 3
40 321 192 100,0 20,0 4 34 0 3
41 386 303 100,0 20,0 5 19 0 1
42 315 318 100,0 20,0 3 32 1 1
43 155 31 100,0 20,0 4 14 0 2
44 377 111 100,0 20,0 3 10 1 2
45 38 363 100,0 20,0 4 16 0 1
46 303 351 100,0 20,0 4 31 0 2
47 158 286 100,0 20,0 5 32 0 3
48 54 156 100,0 20,0 3 10 1 2
49 179 315 100,0 20,0 3 43 0 3
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Na slikama od 6.12. do 6.15. prikazani su raspored ¢vorova, komunikacioni radijus i radijus
ocitavanja A3 coverage protokola.

‘\

K
<

Slika 6.12. A3 coverage protokol — raspored ¢vorova

Slika 6.13. A3 coverage protokol — komunikacioni radijus cvorova
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Slika 6.15. A3 coverage protokol — pokrivenost posmatranog podrucja
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6.3.3. Rezultati simulacije protokola CDS sa pravilom K

U tabeli 21. prikazani su rezultati simulacije opetereéenja sa aspekta koli¢ine
saobracaja i prenetih poruka za protokol CDS sa pravilom K.

Tabela 21. Rezultati simulacije protokola CDS sa pravilom K

Broj Broj
X Y Komunika | Radijus Broj malih | Broj malih | velikih velikih

Oznaka koordinat | koordinat | cioni ocitavanj poslatih primljenih | poslatih primljenih
¢vora a a radijus a paketa paketa paketa paketa
0 116 293 100,0 20,0 8 50 0 0
1 377 57 100,0 20,0 7 53 0 0
2 282 12 100,0 20,0 6 42 0 0
3 383 103 100,0 20,0 8 46 0 0
4 342 291 100,0 20,0 7 48 0 0
5 186 382 100,0 20,0 6 28 0 0
6 353 369 100,0 20,0 6 34 0 0
7 45 184 100,0 20,0 6 32 0 0
8 142 284 100,0 20,0 12 72 0 0
9 335 134 100,0 20,0 6 60 0 0
10 128 309 100,0 20,0 8 62 0 0
11 295 114 100,0 20,0 6 62 0 0
12 171 89 100,0 20,0 10 67 0 0
13 180 399 100,0 20,0 6 20 0 0
14 288 58 100,0 20,0 6 91 0 0
15 226 18 100,0 20,0 8 70 0 0
16 324 381 100,0 20,0 5 43 0 0
17 244 17 100,0 20,0 7 61 0 0
18 137 288 100,0 20,0 12 72 0 0
19 174 15 100,0 20,0 8 50 0 0
20 144 191 100,0 20,0 14 92 0 0
21 154 176 100,0 20,0 6 80 0 0
22 329 170 100,0 20,0 6 34 0 0
23 218 247 100,0 20,0 6 89 0 0
24 348 2 100,0 20,0 6 49 0 0
25 198 260 100,0 20,0 6 105 0 0
26 258 305 100,0 20,0 8 40 0 0
27 133 250 100,0 20,0 6 89 0 0
28 143 399 100,0 20,0 6 20 0 0
29 236 136 100,0 20,0 6 81 0 0
30 14 101 100,0 20,0 6 18 0 0
31 195 64 100,0 20,0 9 90 0 0
32 349 317 100,0 20,0 7 48 0 0
33 152 136 100,0 20,0 7 79 0 0
34 177 139 100,0 20,0 7 79 0 0
35 272 41 100,0 20,0 8 55 0 0
36 391 252 100,0 20,0 7 14 0 0
37 184 135 100,0 20,0 7 79 0 0
38 367 86 100,0 20,0 8 58 0 0
39 390 354 100,0 20,0 6 34 0 0
40 167 277 100,0 20,0 6 99 0 0
41 330 379 100,0 20,0 9 31 0 0
42 398 96 100,0 20,0 6 36 0 0
43 15 146 100,0 20,0 6 18 0 0
44 271 8 100,0 20,0 7 58 0 0
45 161 58 100,0 20,0 9 63 0 0
46 370 69 100,0 20,0 7 53 0 0
47 235 341 100,0 20,0 8 43 0 0
48 172 194 100,0 20,0 6 100 0 0
49 29 88 100,0 20,0 6 18 0 0
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Na slikama od 6.16. do 6.19. prikazani su raspored ¢vorova, komunikacioni radijus
i radijus ocitavanja za protokol CDS sa pravilom K.

/’

Slika 6.16. Protokol CDS sa pravilom K — raspored ¢vorova

]

Slika 6.17. Protokol CDS sa pravilom K — komunikacioni radijus ¢vorova
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Slika 6.19. Protokol CDS sa pravilom K — pokrivenost posmatranog podrucja
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6.3.4. Rezultati simulacije za EECDS protokol

U tabeli 22. prikazani su rezultati simulacije optereéenja sa aspekta koli¢ine
saobracaja i prenetih poruka za protokol EECDS.

Tabela 22. Rezultati simulacije EECDS protokola

Oznaka X Y Komunik | Radijus Broj Broj Broj Broj
¢vora koordina | koordina | acioni ocCitavanj | malih malih velikih velikih
ta ta radijus a poslatih primljeni | poslatih primljeni
paketa h paketa | paketa h paketa

0 233 108 100,0 20,0 4 78 0 0
1 136 317 100,0 20,0 29 180 0 0
2 284 266 100,0 20,0 7 30 0 0
3 108 150 100,0 20,0 30 299 0 0
4 91 122 100,0 20,0 27 253 0 0
5 37 178 100,0 20,0 23 259 0 0
6 56 124 100,0 20,0 14 234 0 0
7 350 6 100,0 20,0 11 31 0 0
8 46 310 100,0 20,0 22 145 0 0
9 197 211 100,0 20,0 5 19 0 0
10 284 31 100,0 20,0 7 38 0 0
11 373 28 100,0 20,0 5 45 0 0
12 44 61 100,0 20,0 6 89 0 0
13 113 214 100,0 20,0 3 292 0 0
14 342 223 100,0 20,0 5 26 0 0
15 93 144 100,0 20,0 29 285 0 0
16 36 208 100,0 20,0 21 233 0 0
17 23 196 100,0 20,0 23 258 0 0
18 177 19 100,0 20,0 12 69 0 0
19 375 83 100,0 20,0 4 34 0 0
20 72 241 100,0 20,0 29 291 0 0
21 110 239 100,0 20,0 4 322 0 0
22 163 344 100,0 20,0 16 108 0 0
23 52 184 100,0 20,0 25 277 0 0
24 99 179 100,0 20,0 23 248 0 0
25 57 275 100,0 20,0 31 217 0 0
26 217 295 100,0 20,0 3 92 0 0
27 177 89 100,0 20,0 17 161 0 0
28 176 76 100,0 20,0 21 129 0 0
29 334 375 100,0 20,0 9 26 0 0
30 121 358 100,0 20,0 14 125 0 0
31 87 9 100,0 20,0 12 44 0 0
32 326 237 100,0 20,0 5 26 0 0
33 224 269 100,0 20,0 3 92 0 0
34 327 214 100,0 20,0 8 27 0 0
35 386 92 100,0 20,0 5 33 0 0
36 131 124 100,0 20,0 21 207 0 0
37 147 77 100,0 20,0 19 171 0 0
38 199 360 100,0 20,0 16 119 0 0
39 16 351 100,0 20,0 10 53 0 0
40 288 17 100,0 20,0 5 36 0 0
41 312 374 100,0 20,0 9 27 0 0
42 364 67 100,0 20,0 5 45 0 0
43 322 106 100,0 20,0 8 35 0 0
44 43 28 100,0 20,0 7 32 0 0
45 238 169 100,0 20,0 4 19 0 0
46 329 304 100,0 20,0 6 55 0 0
47 292 386 100,0 20,0 12 40 0 0
48 113 319 100,0 20,0 28 175 0 0
49 183 321 100,0 20,0 15 108 0 0
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Na slikama od 6.20. do 6.23. prikazani su raspored ¢vorova, komunikacioni radijus
i radijus ocitavanja za protokol EECDS.

Slika 6.20. Protokol EECDS — raspored ¢vorova
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Slika 6.21. Protokol EECDS — komunikacioni radijus ¢vorova
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Slika 6.22, Protokol EECDS — radijus ocitavanja ¢vorova
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Slika 6.23. Protokol EECDS — pokrivenost posmatranog podrucja
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U tabeli 23. dati su rezultati koji prikazuju koeficijent pokrivenosti posmatranog

porducja, sa aspekta komunikacionog radijusa claster head ¢vorova, kao i koliki deo

podrucja je ostao nepokriven i koji procenat je izvan posmatranog podrucja. Pokrivenost

posmatranog podrucja je od znacaja za dobijanje konacnih rezultata koji su predstavljeni

u ovom radu. Jedan od klju¢nih rezultata simulacije jeste koli¢ina saobracaja ustanovljena

na osnovu broja primljenih i poslatih poruka u bajtovima kako za glavu klastera tako i za

regularne ¢vorove unutar senzorske mreze i prikazan je u tabeli 24.

Tabela 23. Pokrivenost posmatranog podrucja komunikacionim radijusom

Protokol topologije | Pokrivenost Prekriveno izvan | Ostalo nepokriveno
posmatranog podrucje
podrucja

a3 0,9266 0,2255 0,0734

a3 coverage 1 0,09 0

EECDS 0,94 0,09 0,06

CDS pravilo sa K 0,92 0,04 0,08

Vrednosti u tabeli 23. za koeficijent pokrivenosti ne odstupaju znacajno od

normalne raspodele, sto pokazuju sledeéi parametri za K-S statisticki test je 0,28748 i p-

value je 0,71277.

Tabela 24. Ukupna koli¢ina saobracaja prema protokolima topologija i tipovima ¢vorova

Protokol Tip cvora Koli¢ina prenetih podataka, bajt (byte)
Poslati Primljeni
A3 Glava klastera 2608 10589
Regularan ¢vor 1542 10970
A3 coverage Glava klastera 3906 19341
Regularan évor 403 4885
EECDS Glava klastera 2440 12695
Regularan ¢vor 3610 17146
CDS sa pravilom K Glava klastera 1755 9661
Regularan évor 3083 17403

Iz tabele 24. izra¢unat je ukupan broj bajtova koji je poslat za svaku topologiju i

sluzi kao jedan od ulaznih parametara modela za odredivanje prihvatljivih parova

topologije i Sifarskog algoritma.
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Tabela 25. Ukupan broj poslatih poruka prema protokolima

Protokol A3 A3 coverage EECDS CDS sa
pravilom K

Ukupan broj poslatih | 4150 4309 6050 4838

poruka

Vrednosti u tabeli 25. koje predstavljaju ukupan broj poslatih poruka u bajtovima
ne odstupaju znacajno od normalne raspodele, Sto pokazuju sledeéi parametri za K-S

statisticki test je 0,29844 dok je p-value 0,67012.

122



Prenos podataka, bezbednost i energetska efikasnost internet stvari
(Internet of Things) reSenja zasnovanih na tehnologiji bezZi¢nih senzorskih mreza

7. Analiza rezultata istrazivanja

Matematicki model za odredivanje koeficijenta podobnosti kombinacije Sifarskih
algoritama i protokola topologija BSM prikazanog u poglavlju 5.1. implementirali smo u
postoje¢i simulator za BSM. Algoritam implementacije prikazan je u poglavlju 5.2.
Koeficijent podobnosti je dobijen na osnovu prikazanog matematickog modela koji je
primenjen i potvrden simulacijom. Simulaciono okruZzenje i rezultati simulacije

predstavljeni su u poglavlju 6.

Kao potvrdu predloZzenog modela i rezultat simulacije dobili smo koeficijente
podobnosti, prikazane u tabeli 26. Koeficijent podobnosti je odreden za kombinaciju
protokola topologije i Sifarskog algoritma. Na osnovu intervala matematickog modela
prikazanog u jednacini 5.8. odredujemo koji od koeficijenata podobnosti su prihvatljivi za
implementaciju u nasoj studiji slucaja iz poglavlja 6.2. U tabeli 26. zelenom bojom
prikazane su sve one kombinacije koje su prema nasem sistemu odlucivanja i dobijenih
rezultata prihvatljive za primenu i implementaciju, dok su crvenom bojom predstavljeni
oni algoritmi koji sa stanovista energetske efikasnosti ne zadovoljavaju postavljene

kriterijume.

Ako detaljnije posmatramo vrednosti koje se nalaze u tabeli 26, jasno moZzemo da
uoc¢imo da je kombinacija Katan64 i A3 protokola dala najbolje rezultate. Pored toga,
mozemo da primetimo da se protokoli topologija A3 i A3 coverage pojavljuju medu
podobnim algoritmima ¢ak po 8 od 19 puta. Isto tako, Sifarski algoritmi kao Sto su

KATANG64, Present i Prince figuriraju kao adekvatan izbor sa 3 od ukupno 4 protokola

topologija.
Tabela 26. Prikaz prihvatljivih parova Sifarskih algoritama i protokola topologija
A3 A3 coverage EECDS CDS sa
pravilom K
AES 61.753,12 63.524,16 136.074,04 113.562,02
NOEKEON 59.724,73 61.437,60 131.604,45 109.831,88
LED 128 231.236,13 237.867,84 509.532,70 425.235,89
Present 54.997,08 56.337,12 120.678,80 100.713,76
Prince 52.733,83 54.018,72 115.712,59 96.569,16
Piccolo 62.918,48 64.451,52 138.060,52 115.219,86
TWINE 75.819,03 77.666,40 166.367,89 138.844,08
Simon64/96 75.140,05 76.970,88 164.878,03 137.600,70
KATANG64 49.565,27 50.772,96 108.759,90 90.766,72
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rang-lista koeficijenata podobnosti uredenih parova Sifarskih algoritama i protokola
topologija u rastuéem redosledu u tabeli 27. Koeficijent podobnosti racuna se na osnovu
formule (5.1) koja je prikazana u petom poglavlju. Sto je manji koeficijent podobnosti, to

znaci da je ta kombinacija Sifarskog algoritma i protokola topologije energetski efikasnija.

Radi bolje preglednosti i lakSeg tumacenja rezultata iz tabele 26, prikazana je i

Tabela 27. Rang-lista kombinacija sifarskih algoritama i protokola topologija

Rang Sifarski algoritam Protokol topologije Koeficijent podobnosti
1 KATAN64 A3 49.565,27
2 KATAN64 A3 coverage 50.772,96
3 Prince A3 52.733,83
4 Prince A3 coverage 54.018,72
5 Present A3 54.997,08
6 Present A3 coverage 56.337,12
7 Noekeon A3 59.724,73
8 NOEKEON A3 coverage 61.437,60
9 AES A3 61.753,12
10 Piccolo A3 62.918,48
11 AES A3 coverage 63.524,16
12 Piccolo A3 coverage 64.451,52
13 Simon64/96 A3 75.140,05
14 TWINE A3 75.819,03
15 Simon64/96 A3 coverage 76.970,88
16 TWINE A3 coverage 77.666,40
17 KATAN6G4 CDS pravilo sa K 90.766,72
18 Prince CDS pravilo sa K 96.569,16
19 Present CD pravilo sa K 100.713,76
20 KATANG64 EECDS 108.759,90
21 NOEKEON CDS pravilo sa K 109.831,88
22 AES CDS pravilo sa K 113.562,02
23 Piccolo CDS pravilo sa K 115.219,86
24 Prince EECDS 115.712,59
25 Present EECDS 120.678,80
26 NOEKEON EECDS 131.604,45
27 AES EECDS 136.074,04
28 Simon64/96 CDS pravilo sa K 137.600,70
29 Piccolo EECDS 138.060,52
30 TWINE CDS pravilo sa K 138.844,08
31 Simon64/96 EECDS 164.878,03
32 TWINE EECDS 166.367,89
33 LED 128 A3 231.236,13
34 LED 128 A3 coverage 237.867,84
35 LED 128 CD pravilo sa K 425.235,89
36 LED 128 EECDS 509.532,70
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8. Zakljucak

U ovom radu predstavljen je pregled arhitekture sistema na kome se zasniva
upotreba bezi¢nih senzorskih mreza kao osnov za komunikaciju loT uredaja. Posebna
paznja usmerena je na obezbedivanje kriterijuma za bezbednu komunikaciju izmedu
uredaja. Da bi se osigurao bezbedan prenos podataka, predstavljene su razliCite vrste
napada, mehanizmi odbrane od pomenutih napada, a posebana paznja posveéena je

lakim Sifarskim algoritmima.

Pored bezbednosti prenosa podataka, i energetska efikasnost jedan je od bitnih
aspekata razmatranih u ovom radu. Energetska efikasnost posmatrana je kroz protokole
topologija senzorskih mreza, koje su uzete kao osnovna komunikaciona tehnologija

izmedu loT uredaja.

U radu je predstavljen matematicki model za odlucivanje koji je uredeni par
Sifarskog algoritma i protokola topologije najpogodniji sa aspekta energetske efikasnosti.
Ovaj matematicki model je glavni doprinos ove teze. Prednost modela je njegova
jednostavnost, dok je njegova pouzdanost evaluirana kroz similaciju, a dobijeni rezultati

prezentovani.

Dalji tok istrazivanja moze da ide u smeru implementacije nekih drugih vrsta
algoritama, kao i ponasanja protokola topologija na prostorima sa velikom visinskom
razlikom na maloj povrsini. Jo$ jedan pravac istraZzivanja moze da bude unapredenje
matemati¢kog modela za odlucivanje prosSirivanjem ulaznih parametara i odredivanjem
njihovog medusobnog odnosa. Pored uvodenja novih parametara, za postojeée
parametre mogucde je odrediti tezinske koeficijente i na taj nacin utvrditi koliko oni

figuriraju u celokupnom modelu.
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