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APSTRAKT

U novije vreme, pod pritiskom ubrzanih, Siroko disperzovanih i diverzifikovanih digitalnih
inovacija kao generatora sveopSteg druStvenog i privrednog razvoja, dve recentne pojave,
procesa i fenomena: digitalna transformacija poslovanja i sajber bezbednost izazivaju veliko
interesovanje i to ne samo poslovnih i politickih krugova, ve¢ i nauc¢no-istrazivackog sektora.
Nezavisno od toga Sto su proizasli iz razli¢itih izvora, njihov zajednic¢ki vremenski kontekst
jasno implicira stav da su ovi procesi medusobno uslovljeni, da jedan drugi prozimaju i da
njihovi izazovi deluju podudarno i da imaju konvergentan smisao. Prema problemskom i
razvojnom zahvatu, ti izazovi su veoma sli¢ni, kao i po svojim diskurzivnim formacijama. Mada
nastupaju iz razli¢itih, a ponekad i veoma sli¢nih i grani¢nih disciplinarnih podrucja - jedan iz
oblasti informatickih, a drugi iz bezbednosnih sfera - oni u tematskom smislu imaju izukrstan
referentni okvir i najcesS¢e upucuju na potrebu sinergetskog delovanja koji svoju rezultantnu
uspostavlja u domenu ekonomije. Na osnovu vizuelizacije potpuno merljivih performansi i
algoritama, digitalna tehnologija je poslednjih godina dramati¢no promenila i nastavlja ubrzanim
tempom da redizajnira na¢in poslovanja, obrazovanja, zabave, javnog sektora, kao i drugih
drustvenih segmenata. Konfiguracija i obim promena, uz neizbeznu disrupciju odvijaju se na tri

nivoa: individualnom, organizacionom i drustvenom nivou.

Kljuéne reci: digitalna transformacija poslovanja, digitalna ekonomija, disruptivne inovacije,

digitalizacija, sajber bezbednost

14



,Digitalna transformacija poslovanja i njene bezbednosne implikacije”, mr Petar Celik

ABSTRACT

More recently, under the pressure of accelerated, widely dispersed and diversified digital
innovations as generators of overall social and economic development, two recent phenomena of
processes: Digital Transformation of Business and Cyber Security cause great interest, not only
in business and political circles, but also within the scientific and research sector. Regardless of
the fact that they came from different sources, their common time context clearly implies that
these processes are mutually conditioned, that each other is intermingled and that their
challenges act coincidentally and have a convergent meaning. According to the problem and its
development, these challenges are very similar, as well as in their discursive formations.
Although they come from different and sometimes very similar and boundary disciplinary areas -
one in the field of informatics, and the other in the security spheres - they have in the thematic
sense a fractured reference frame and most often point to the need for synergetic action that
establishes its resultant in the domain of economy. Based on the visualization of fully
measurable performance and algorithms, digital technology has dramatically changed in recent
years and continues to accelerate the pace of redesigning business, education, entertainment, the
public sector, and other social segments. Configuration and scope of changes, along with

inevitable disruption, take place at three levels: individual, organizational and social level.

Key words: digital transformation of business, digital economy, disruptive innovations,

digitization, cyber security
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uvoD

Kako bi istrazivacka ideja i konceptualni okvir istrazivanja koji je postavljen u ovom radu dobili
svoje klju¢ne odrednice, tj. svoje fundamentalne elemente, u cilju razrade teme kroz istrazivacki
proces, bilo je neophodno definisati bitne istrazivacke segmente metodoloskog okvira, analizirati
dosadaSnja istrazivanja, postojece stavove i objavljene rezultate, kako bi se na toj osnovi
uspostavio skladan odnos izmedu definisanog problema, predmetnog okvira, ciljeva i

postavljenih hipoteza istrazivanja.

Budu¢i da naznacéeni problemsko-predmetni kompleks pripada onima koji su do sada sporadi¢no
i po obimu nedovoljno istrazivacki opservirani, odnosno "neadekvatno definisani" zapravo
"meki”, moguce su vece nedoreCenosti. Da bi se ova nepoZeljna pratilja istraZivanja
minimizirala, najpre ¢e se dati Siri kontekstualni prikaz, tj. konceptualizacija istrazivanja (izbor i
markiranje problemskog sklopa, lociranje centralnog problema, definisanje i dimenzionisanje
predmetno-istrazivackog okvira, odredivanje dispozicije ciljeva istraZzivanja, oblikovanje
hipoteza, izrada idejnog nacrta, itd.), kao i operacionalizacija koja ukljucuje: izbor i izradu
dizajna i nacrta istrazivanja, izbor i razradu metoda i tehnika istrazivanja i na kraju plan obrade

rezultata istrazivanja.

Definisanje svih metodoloskih elemenata, omoguci¢e elaboriranje i razumevanje sustine i
namere osnovne istrazivacke ideje. Ovim delom rada objasni¢e se svi elementi istrazivackog
konceptualnog okvira, kao i odnosi i veze pojedinih delova i podcelina. Takode, na ovom mestu
se nastoji staviti naglasak i akcenat na ulogu i znacaj svakog elementa nau¢ne zamisli, Sto

doprinosi boljem razumevanju osnovne problemske orijentacije i istrazivacke namere ovog rada.

Sveobuhvatna digitalna transformacija ne predstavlja samo primenu novih tehnologija u
poslovanju i radu kompanija, ve¢ znaci i uvodenje novih digitalnih modela poslovanja, te i
znacajne promene u nacinu povezivanja preduzeca sa kupcima i dobavlja¢ima, Sto podrazumeva
kreiranje novog lanca i sistema vrednosti, kao i niza promena u oblasti marketinga,
menadZmenta, zaposljavanja, pristupa trzistu i njihovim interakcijama, ukljucujuéi tu i promenu

interpersonalnih odnosa unutar svake kompanije.

Osim toga, digitalna transformacija, stimuliSu¢i promene u ocekivanjima krajnjih korisnika

dobara, istovremeno stvara potpuno nova korisnicka i poslovna iskustva, ¢ime se kompanije
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usmeravaju na personalizaciju proizvoda i usluga u skladu sa preferencijama i zahtevima

korisnika.

Stepen digitalizacije u savremenom poslovnom okruzenju naj¢es$¢e Se procenjuje pracenjem
sledec¢ih parametara (D'Souza&Williams, 2017:80-86).

Prisutnost — u kojoj meri preduzeca i potrosa¢i ostvaruju raznovrsni pristup digitalnim
aplikacijama i uslugama (Stojanovi¢, 2017:86);

Pristupacnost — do kog nivoa digitalne usluge cenovno optiraju u domenu koji omogucava da
Sto vedéi broj ljudi moze da ih koristi;

Pouzdanost — kvalitet digitalnih dostupnih servisa;

Brzina — u kojoj meri se moZze pristupiti digitalnim uslugama u realnom vremenu;
Upotrebljivost — lakoéa koris¢enja digitalnih usluga i sposobnost poveéanja lokalnih
usvajanja ovih usluga;

Vestina — sposobnost korisnika da digitalne usluge ugrade u privatne i poslovne prilike.

Ako se akceptira prethodni stav, proizilazi da su promene u poslovanju, a u Sirem smislu i u
drustvu, zapravo konstante koje neprekidno ispoljavaju uticaj, kako na ekonomske, tako i na
opste drustvene procese. Pri tome, posebno treba naglasiti, da brzina kojom se menja korisni¢ko
ponasanje, znanje i iskustvo, kao i brzina evoluiranja njihovih ocekivanja, stoji u direktnoj

zavisnosti od brzine razvoja i uvodenja disruptivnih tehnologija.

Savremena globalna ekonomija sve je viSe pogodena digitalizacijom. Digitalne tehnologije
transformiSu sve ekonomske sektore, od infrastrukture do poljoprivrede i ve¢ su imale ogroman
uticaj na tradicionalne industrije poput proizvodnje i transporta. Budu¢i rast ekonomije SAD

zavisi od uspeha njene digitalne ekonomije (Burwell, 2018).

Primenjujuéi prvi talas disruptivnih tehnologija: ra¢unarstvo u oblaku, mobilne tehnologije, big
data, drustvene mreze i internet stvari, ve¢ina kompanija iz svih industrija koje su medu prvima
zakoraCile u svet digitalnih tredova, nastoje da medu prvima iskoriste i sve prednosti i
mogucénosti novih i naprednih tehnoloSki reSenja kao Sto su: roboti, dronovi, vestacka
inteligencija, 3D print, skladiStenje energije, kompjuterske simulacije, nove materijale i nano-
tehnologije koje velikom dolaze brzinom pod uticajem ,,Cetvrte industrijske revolucije®, tj.
»Industrije 4.0
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Analiziraju¢i dosadasnji razvoj, dinamiku i tendencije razvoja disruptivnih tehnologija i
inovacija, pojedini autori (kao npr. Varian, 2016) jasno trasiraju pravce i oznacavaju Smerove u
kojima ¢e digitalno ekonomsko okruzenje ostvariti uticaj na razvoj i fizionomiju poslovnih

aktivnosti, kao npr:

Prikupljanje i analiza podataka — Kompanije bi o klijentima trebalo da prikupe veliki broj
informacija, najpre onih putem kojih bi mogle predvideti njihovo ponaSanje, sve u cilju
unapredenja usluga koje im se pruzaju;

Personalizacija i prilagodavanje — Kompanije bi trebalo da obezbede prilagodene proizvode i
usluge, jer klijenti u savremenom svetu ocekuju potpunu posveéenost koja obuhvata
relevantne informacije o prethodnim kupovnim navikama klijenata, nac¢inima na koje vrse
placanja, njihovoj adresi i ostalim detaljima od znacaja;

Eksperimentisanje i stalni progres — Kompanije ¢e dostic¢i nivo da mogu Kkoristiti i analizirati
ogromne koli¢ine podataka i da uz pomoc¢ specijalno strukturisanih algoritama za usluge
predikcije i posredstvom potpuno automatizovanih sistema donose vazne odluke i za
proizvodnju i za realociranje resursa;

Inovacije i ugovaranje — Kompanije i njihovi klijenti bice u mogucnosti da prate, nadgledaju
i utvrduju identitet onih kojima posluju. Ovo ¢e uciniti lakSim nove vrste transakcija u
ekonomiji (na primer placanje elektronskim novcem);

Koordinacija i komunikacija — Komunikaciona sredstva (kao Sto su aplikacije za razmenu
dokumenata, videokonferencijski sistemi, bezi¢ni mobilni uredaji i dr.), omogucic¢e ljudima
interakciju povecane fleksibilnosti, nevezano od toga gde se oni nalaze. Kompanije ¢e usled
toga biti u prilici da mnogo lakSe u¢estvuju na svetskom trzistu sa ponudom svojih proizvoda

i usluga.

Rezimiraju¢i navedeno, jasno je da digitalna transformacija u danasnje vreme viSe nije pitanje
izbora, ve¢ imperativ postojanja, opstanka i pozicioniranja kompanija i javnih servisa na jednom
izuzetno konkurentnom i turbulentnom trZistu, koje samim tim viSe nije geografski odredeno,

ve¢ se prakti¢no neograniceno prostire u sajber prostoru i po njegovoj Sirini i dubini.
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1. Dispozicija teze

Aktuelne pretnje i rizici u oblasti digitalnog poslovanja iziskuju redefinisanje postojecih
strateSkih agendi i redizajniranje operativnih mehanizama zaStite, kako u sferi digitalne

ekonomije, tako i u sferi drzave.

Sistematika i kompozicija doktorske disertacije u celosti je upodobljena metodoloskom zahtevu
da se u istrazivatckom smislu obuhvati kompletna, iako izuzetno sloZena i dispergovana
predmetno-problemska tematika vezana za nastanak, razvoj i funkcionisanje digitalne ekonomije
u savremenom poslovnom okruzenju i sa aspekta bezbednosti. To je, u prvom redu odredilo i
postupak strukturisanja predmetnog sadrZaja disertacije, tako da ona sadrZi sve relevantne

tematske celine, odnosno blokove povezane sa naslovljenom temom.

U uvodnom delu i prvom poglavlju, dat je blizi prikaz lajtmotiva, izrazenih potreba i teorijsko-
prakti¢nih razloga za blize opserviranje navedene teme s obzirom na njenu relevantnost,
opravdanost i aktuelnost u postoje¢em poslovnom ambijentu. Takode, prezentovani su
metodoloski okvir i konceptualne osnove koje detaljnije razraduje problemski sklop, i u okviru
toga centralni problem istrazivanja. Istovremeno, dato je dimenzionisanje predmeta istrazivanja,
koordinate, dispozicija ciljeva, sistem hipoteza, kao i dizajn istrazivanja sa metodoloskim
instrumentarijem, sa primenjenim metodama i tehnikama i na kraju ostvarenim i oc¢ekivanim

rezultatima istraZivanja.

U drugom poglavlju data je i razmotrena konfiguracija digitalnih tehnologija i trendova
njihovog razvoja, kroz obelezja i domete tehnoloske revolucije i inovativne poslovno-proizvodne

procese.

U tre¢em poglavlju, istrazivacki fokus je usmeren na teorijske paradigme, koncepte i modele
digitalne ekonomije, njene izazove i najznacajnije pravce kretanja, kako na globalnom novou,
tako i u R. Srbiji.

Cetvrto poglavlje, razmatra digitalizaciju poslovanja, promene generisane digitalizacijom
poslovnog modela, sisteme za upravljanje odnosima sa kupcima, uticaj digitalizacije na

ekonomske efekte kroz rast produktivnosti i disrupciju na polju rada i zaposljavanja.

U petom poglavlju, razradene su relevantne podteme vezane za strateSko povezivanje poslovanja

i informaciono-digitalne tehnologije, koje izmedu ostalog ukljucuju analiticki kontekst
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funkcionisanja informacione infrastrukture u poslovnim modelima, pojam informacionih sistema
u kompaniji ili preduzecu i najzad ucinjen je pokuSaj razrade strategije poslovanja u uslovima

masovne primene informacionih tehnologija.

U Sestom poglavlju, prikazane su vrste i obelezja informatic¢kih rizika, njihova klasifikacija i

procena rizika, zatim, ranjivost informacionih sistema i postupak optimizacije rizika.

U sedmom poglavlju, razraden je postupak dizajniranja informacione bezbednosti u digitalnom
poslovanju, sa prikazom evropskog i ameri¢kog regulatornog okvira i opsega, kao integralnog
odgovora na sajber incidente i1 krize velikih razmera. U nastavku poglavlja, sa osloncem na
noviju evropsku i americ¢ki pravnu regulativu, prikazani su mehanizni za upravljanje sajber
krizama koji predstavljaju referentni okvir i standard, ne samo za SAD, ve¢ i drZave ¢lanice EU,

a samim tim i za drzave koje se nalaze u procesu pridruzivanja EU, kao Sto je Republika Srbija.

U osmom poglavlju, dati su rezultati istrazivanja, kao i diskusija o rezultatima istrazivanja i date

su opSirne preporuke za dalja istrazivanja.

Zaklju¢na razmatranja objedinjuju istrazivacke rezultate, analiticke predloge i druge istrazivacke
doprinose i rezultate do kojih se doSlo tokom istrazivanja. Formulisane su i smernice za
prevazilazenje postojec¢ih prepreka i ograni¢enja kada je re¢ 0 uvodenju i operacionalizaciji

koncepta i modela digitalne ekonomije, ukljucujuci i bezbednosni aspekt.
2. OpSta razmatranja

Digitalna transformacija je, svojim neposrednim uticajem na svest, ideje, ponasanje i promenu
paradigme, fokusa i nac¢ina poslovanja, nesumnjivo dovela do stvaranja i ekspanzije digitalne

ekonomije, kao potpuno novog i do tada nepoznatog modela trziSnog poslovanja.

Paralelno sa razvojem ovih poslovnih modela i novih nafina privredivanja, disruptivne
tehnologije su u kompleksnom globalnom okruzenju postale veliki izazov i svojevrsna pretnja i
samom modelu digitalnog poslovanja, zbog neograni¢enih mogucénosti zloupotrebe tehnologija i
njihovih slabih strana i tako nastalog disbalansa izmedu veoma brzog razvoja tehnoloskih
inovacija i njihove implementacije, sa jedne, i prate¢ih mehanizama zastite i bezbednosnih
izazova, sa druge strane (Celik, P. 2019:61-68).

Navedeni nesklad, u korelaciji sa gubitkom znacaja geografskog prostornog integriteta, otvorio

je prostor za brojne forme i modalitete ugroZzavanja razvojnih potencijala i moguénosti koje
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pruzaju digitalne tehnologije, usled manjih moguénosti iznalaZzenja adekvatnih operativnih i
proaktivnih odgovora na Sirok spektar stalno inoviraju¢ih pretnji, upravo jer bezbednosni
odgovori prema svim dosadasnjim iskustvima nastaju sa objektivno uslovljenim vremenskim

zakasnjenjem.

Kako bi unapredili poslovne procese, autor (Page, 2016) istice deset koraka koje treba preduzeti
u cilju poboljSanja efektivnosti, efikasnosti i prilagodljivosti. Prvi korak je identifikovanje
organizacionih procesa odlu¢nih za obavljanje poslovnih aktivnosti i definisanje prioriteta, dok
poslednji korak predstavlja obavezu da se sa procesom nikada ne prekida, 5to se u potpunosti
poklapa sa savremenim principom menadZzmenta da su promene konstanta koja stalno zahteva
adekvatan i pravovremen odgovor u sistemu upravljanja. Navedeni stav u potpunosti potvrduje
rezultate novijih istrazivanja koja sugeriSu da je ljudski faktor u najvecoj meri presudan u
menadzmentu poslovnih procesa, uprkos nespornoj ¢injenici da nikada ranije nismo imali u
aktuelnom vremenskom okviru na raspolaganju toliku koli¢inu znanja i informacija i ujedno
tehnoloskih reSenja zasnovanih na inteligentnim, tj. pametnim digitalnim tehnologijama (Wong,
Tseng&Tan, 2014).

U referentnoj domacoj i stranoj literaturi dominira stav, da u situaciji aktuelne proliferacije
razli¢itih digitalnih inovacija i disruptivnih tehnologija, nedostaje sistemski pristup, posebno sa
aspekta zastite digitalne ekonomije i pratece infrastrukture, kako na institucionalnom, tako i na
funkcionalnom planu. U skladu sa tim, gotovo sve zemlje zapada, bez izuzetka, ucinile su
znacajne korake na iskoris¢avanju svih prednosti koje pruzaju digitalne tehnologije, uz razvijanje
prate¢ih bezbednosnih agendi, razvijanja bezbednosnih procedura, obrazovanje specijalizovanih
timova i agencija za reagovanje u slucaju sajber kriza i incidenata, kao i uspostavljanja

prekograni¢nih i nadnacionanih mehanizama koordinacije, podrske i zajednickog nastupa.

Jedna od kljucnih karakteristika poslovnih modela u digitalnoj ekonomiji jeste stalna integracija,
odnosno proZimanje ili istovremena promena svih, primarnih i sekundarnih, medusobno
nezavisno razvijanih, digitalnih tehnologija, kojima je moguce stvoriti inovativne, do tada

nepostojece usluge, proizvode, trzista i modele poslovanja.

Novo poslovno okruzenje, koga karakteriSu zasebni ili simultani procesi inoviranja i promena na
svim razvojnim poljima, po¢ev od proizvodnje, organizacije rada, upravljanja, marketing miksa,

ukljucujuéi i neizostavnu procenu rizika i ranjivosti digitalnih poslovnih modela i korisnickog
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lanca stvorene vrednosti, omoguc¢ava digitalnim tehnologijama, podrzanim od strane disruptivnih
inovacija, da se etabliraju kao najznacajniji pokretaci razvoja, rasta, konkurentnosti i prestiza, za

preduzeca svih veli¢ina i delatnosti.

Medutim, uspostavljanje 1 razvoj digitalne ekonomije zasnovane na primeni savremenih i
sofisticiranih digitalnih tehnologija i reSenja, zbog otvorenog ili prikrivenog delovanja brojnih
turbulentnih ¢inilaca i dejstvuju¢ih faktora, strateSkih vektora i varijabli, postaje sve
kompleksnije, sveobuhvatnije i slozenije, a samim tim i neizvesnije i teze predvidivo. U vezi sa
tim, otvara se i pitanje rizika i bezbednosti u svim fazama i segmentima delovanja digitalne

ekonomije.
3. Specifi¢na razmatranja

Sajber rizici su posebna vrsta informatic¢kih rizika, koji su u vezi sa intenzivnom primenom
digitalnih tehnologija u poslovanju. Po svojoj sustini, ili bolje re¢i konteksturi, ti rizici imaju
dvostruki karakter. Prvo, oni su neizbezni, stalno su prisutni i njihova pojava i intenzitet stvaraju
probleme u poslovanju, dok bolji kvalitet upravljanja istim ¢uva vrednosti informatickih
investicija.

Ovim se doslo do centralnog problemskog spleta na koji je fokusiran i oko koga se organizije ceo
postupak istrazivanja. U sklopu toga, klju¢ni problem ogleda se u nepostojanju analiticke
podloge, kao i opsteprihvacenog jedinstvenog pristupa, a time i metodologija i standarda za
primenu digitalnih tehnologija u poslovnom procesu, Sto u praksi stvara ¢estu konfuziju i na taj

nacin izaziva brojne nedoumice, dileme, ¢ak i pogresna resenja.

Osim toga, na prostoru Republike Srbije, zapadnog Balkana, pa i Sireg okruzenja, ne postoji
jedinstvena baza podataka o veli¢ini, obimu, obuhvatu, dinamici, intenzitetu digitalizacije
ekonomije i celokupnog drustva, koji bi omoguc¢ili potpuniji uvid u trendove razvoja, aktuelnog
stanja i1 stepena implementirane digitalizacije u cilju strateSkog planiranja i upravljanja
ravnomernom digitalizacijom, kao i preveniranja i saniranja posledica ugroZavanja. Pored toga,
preovladujuc¢i korpus operativno vaznih komponenti problema, lociran je u sferi traganja za
efikasnim metodologijama procene rizika i izgradnje mehanizama zaStite, kako bi se

predupredile i smanjile eventualne Stete, gubici i zastitio ugled kompanije i sticeni podaci.
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4. Rezime uvodnih razmatranja

Kroz predmetno istraZzivanje se trazi odgovor na pitanje: kako i na koji na¢in uspesno
transformisati preduzeca i javni sektor, kontrolisano primenjujuci savremene tehnologije u cilju
uspostavljanja modela digitalne ekonomije i drustva, uz istovremeno razvijanje preventivnih i

operativnih mehanizama zastite.

Iz navedenog proizilazi da je definisani problem izuzetno razuden, difuzno strukturiran, te zbog
toga istrazivanje i prate¢i analiticki kontekst predstavljaju duboko zalazenje u oblast koja je
izuzetno Siroka, duboka i bogato iznijansirana. Postojece, a naroc¢ito implikacije koje se mogu
javiti na osnovu naznacenog problema, nisu dovoljno sagledane ili specifikovane, uprkos
brojnim iskustvima i novim podacima, koji kao takvi pokazuju koje i kakve Stete mogu nastati po
kompaniju i njene zaposlene, ukoliko primena tehnologija i razvoj digitalnih poslovnih modela
ne prate odgovarajuci bezbednosni aspekti i aranzmani, koji se stalno moraju uskladivati sa

nastupaju¢im promenama.
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Poglavlje I: Konceptualna osnova i metodoloski okvir istraZzivanja

Tematika digitalne transformacije u celini, a narocito digitalne ekonomije, iako nesporno vrlo
aktuelna i relevantna za dalji razvoj teorijske misli i ekonomije, nije bila kod nas u fokusu Sirih
nauc¢nih opservacija, a joS manje teorijsko-empirijskih istrazivanja, kao Sto je to slucaj u
akademskim krugovima na zapadu, Sto predstavlja jedan eklatantan primer neracionalne

alokacije naSih nau¢no-istrazivackih resursa.

Nasuprot evropskim i svetskim trendovima, u nasoj akademskoj zajednici - nau¢noj produkciji i
referentnoj literaturi se ve¢ duze vreme oseca deficitarnost produbljenih i na sistemskoj osnovi
zasnovanih teorijskih i analitickih pristupa ovoj tematici. Medu malobrojnim, ali vrlo
inspirativnim i nau¢no fundiranim radovima, posebno se isti¢u radovi i istrazivacke studije dr
Marijane Bubanje Vidas, koja se na ovim prostorima medu prvima pocela baviti pitanjima

digitalne transformacije, odnosno digitalne ekonomije.

Kljuéni stav koji ovaj autor zastupa u svom radu iz 2017. godine, polazi od premise da se
"Savremeno poslovno okruZenje menja pod uticajem drugog talasa "uznemirujuc¢ih” digitalnih
tehnologija kao Sto su ,,Cloud computing®” tj. racunarstvo u oblaku, mobilne aplikacije, ,,Big

data* analitika, drustvene mreze, Internet stvari i dr.

Posebnost navedenih digitalnih inovacija, esto nazivanih ,,Cetvrta industrijska revolucija* ili
»Industrija 4.0 ogleda se kroz to $to su one uzrok promena u celom sprektru industrijskih
sektora, a koje na ovaj nacin postaju ulaznica za odrzanje konkurentnosti na globalnom nivou.
Ovaj rad stoga analizira uticaj i doprinos savremenih digitalnih tehnologija u rastu ekonomija i
ostvarivanju viSeg nivoa produktivnosti i time konkurentnosti preduzec¢a uz pratece bezbednosne
implikacije.

1. Problem istrazivanja

Da bi dostigla potrebni nivo konkurentnosti, savremena preduzeca moraju otpoceti sa procesom
digitalne poslovne transformacije, tj. transformacijom koja zahteva nove na¢ine komuniciranja sa
partnerskim preduze¢ima, nove modele saradnje sa kupcima i potrosac¢ima, redizajn poslovnih

procesa i uspostavljanje sasvim novih organizacionih modela.

Sude¢i po stavovima pojedinih autora, proces digitalne transformacije predstavlja jednu od

najsveobuhvatnijih transformacija poslovnog okruzenja koja se odigrala u poslednjih sto godina,
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usled ¢ega njegovi potencijali koji mogu biti iskoris¢eni u okviru novih digitalnih inovacija,
predstavljaju znacajan izazov za sve industrijske grane, ali i nacionalne ekonomije. Iskustva EU
u razvoju digitalnog preduzetniStva, kao i izazovi digitalnih promena kod domacih preduzeca,

takode su predmet analize (Vidas-Bubanja, M. 2017).

PribliZzno sli¢an stav po pitanju neophodnosti i urgentne potrebe razvoja digitalne ekonomije na
prostoru Republike Srbije, imaju i drugi ekonomisti: dr Trnini¢ J., dr Purkovi¢, J. sa
Ekonomskog fakulteta u Subotici, dr Jasna Soldi¢-Aleksi¢ sa Ekonomskog fakulteta u Beogradu,
Svetlana Sokolov-Mladenovi¢ sa Ekonomskog fakulteta u NiSu, a u blizem okruzenju, i dr
Branko Krsmanovi¢, Fakultet poslovne ekonomije Bijeljina i dr Mario Spremi¢, sa Ekonomskog

fakulteta, Sveucilista u Zagrebu.
1.1 Prethodni pristup problemu istrazivanja

Temeljna postavka koju dr Mario Spremi¢ kao autor kroz svoje radove obrazlaze, polazi od toga
da: "OkruZenje digitalne ekonomije donosi vizionarske i inspirativne scenarije primene digitalnih
tehnologija kojima ¢e se svi poslovni subjekti morati prilagoditi. Digitalna transformacija i
opsezna digitalizacija poslovanja sigurno ¢e biti vazne strateSke aktivnosti kojima ¢e poslovni
subjekti pokusati osnaziti svoju konkurentsku poziciju. Povodi za razmisljanja o poslovnom
okruZenju digitalne ekonomije u kojoj Zivimo i radimo, ukazuju na ¢injenicu da nam tek
predstoji izuzetno intenzivno i sveobuhvatno koris¢enje potpuno novih - digitalnih tehnologija
koje ¢e kao takve (zauvek) promeniti naSe zZivotne i poslovne navike, ali nas izloziti i brojnim

novim rizicima - sajber rizicima".

U stranoj, najpre zapadnoj literaturi, a prevashodno etabliranim publikacijama iz ove oblasti,
zbog svoje sveobuhvatnosti, interdisciplinarnog, sistematskog i holistickog pristupa, posebno
treba izdvojiti radove kanadskih nauc¢nika Chris-a D'Souza-e i David-a Williams-a, koji isticu:
"Digitalizacija bi mogla imati Sirok opseg efekata u ekonomiji. Sve viSe poslovnih zadataka koje
trenutno obavljaju ljudi u bliskoj budu¢nosti bi¢e izvrSavani elektronski. Prednosti digitalizacije
verovatno ¢e biti najve¢e medu preduzeé¢ima sa visokim nivoom organizacionog potencijala i

ljudskog kapitala koji intenzivno koriste znanje.

Da bi uspesno upravljali tranzicijom ka digitalizaciji, kreatori politike bi trebalo da osiguraju da

ekonomija bude prilagodljiva; da su firme podstaknute trziStem agilne; da je ekonomska dobit
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Siroko rasprostranjena; da razli¢iti obrazovni, pripravnicki, imigracioni i programi osiguranja

zapoSljavanja zajedno dobro funkcioniSu sa obavezama poslodavaca za obuku na poslu.
1.2 Lociranje problemskog sklopa

Americki ekspert Hal Varian, glavni ekonomista u kompaniji Gugl, zastupa tezu da "Digitalne
aplikacije dominantno uticu na sve aspekte svakodnevnog Zivota i rada, a uticaj na ekonomiju
treba da pomogne da se Zivi pametnije i bolje”, dok na drugoj strani, Henning Kagermann,
Hubert Osterle i John M. Jordan kao grupa autora, u svojoj istrazivackoj studiji naglasavaju da se
"optimizacija procesa proizvodnje, pruzanja usluga i uopSte poslovanja odvija pod snaznim
pritiskom digitalnih tehnologija i inovacija, radi cega trziSni uslovi sve viSe omogucavaju

zadovoljavanje Sirokog spektra potreba razlicitih korisnika."

Sustinu digitalne transformacije, prednosti i nedostatke uvodenja tehnologije i inovacija u
poslovne procese, kao i buduce trendove razvoja, najsazetije je izneo Klaus Schwab, izvrsni
direktor Svetskog ekonomskog foruma (WEF) i jedan od glavnih entuzijasta ,,Revolucije 4.0, U
svom poznatom delu "Cetvrta industrijska revolucija" koje je promovisano prilikom odrZavanja
ovog foruma 2016. godine. Schwab se istakao: ,,Nalazimo se na pocetku tehnoloske revolucije
koja ima potencijal da iz korena promeni nas celokupni nacin Zivota, na¢in na koji obavljamo
svakodnevne radne aktivnosti, kao i na¢in koji odreduje kako ¢emo se odnositi jedni prema
drugima. Posledice ove revolucije promenice i na¢in poimanja kakvi smo mi zapravo, kakav je
nas interaktivni odnos prema drugim ljudima, bez razlike da li je re¢ i 0 najudaljenijim delovima
sveta: revolucija ¢e uticati na poslovno trziste, buduénost posla, nejednake prihode, dok ¢e
poslednji trzaji revolucije uticati na eticke odrednice i geopoliti¢ku sigurnost.” Schwab pored
toga istice da se ,Revolucija 4.0 ne definiSe kroz dijapazon inovativnih tehnologija, ve¢
njihovom trasformacijom u nove sisteme Kkoji su sagradeni na infrastrukturi prethodne, digitalne

revolucije®.
1.3 Markiranje centralnog problema

U smislu iznetih vladaju¢ih stavova i shvatanja u literaturi, vezano za podrudje istraZivanja,
predmet istrazivanja ovog rada je fokusiran na utvrdivanje digitalnih trendova, stanje i razvoj
digitalnih tehnologija i disruptivnih inovacija, kao i uticaj tih trendova na razvoj poslovnih

modela, kao i na¢in uspostavljanja digitalne ekonomije i njenih osnovnih funkcionalnih obelezja.
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Pored toga, u predmetno-tematskom pogledu, istrazivanje je usmereno na identifikovanje,
lociranje i fiksiranje svih realnih potencijalnih opasnosti, pretnji, hazarda i rizika koji prate

proces digitalne transformacije kao celine.

Pretezno teorijski karakter predmetnog istrazivanja, kompleksnost istrazivackog podrucja,
hipoteti¢ki okvir sa postavljenim deskriptivnim, eksplikativnim i eksplorativnim ciljevima,
prioritetno opredeljuju izbor i primenu adekvatnog nacrta istrazivanja i komplementarnu primenu
vise istrazivackih metoda za prikupljanje iskustvene evidencije i njenu kontekstualnu i

konceptualnu analizu.
1.3.1 Osnovno istrazivacko pitanje

Precizno omedeno problemsko podrucje, kao i postavljeni ciljevi istraZzivanja, upucuju nas na
istrazivacke pretpostavke definisane u formi hipoteza, koje ¢e svoje utemeljenje naéi u
rezultatima dosadasnjih istrazivanja iz ove oblasti, kao i u navedenim stavovima iz analizirane

literature.

Pri svemu tome, vazno je razmotriti i prethodna iskustva i dosadasnje metodoloSke pristupe u
slicnim istrazivanjima. Obzirom na pretezno kvalitativni i eksplorativni karakter ovog
istrazivanja, ono je zasnovano na jednom Sirokom i nespecificnom hipotetickom okviru koji
obuhvata ispitivanje i proveravanje pretpostavljenih odnosa, razli¢itog nivoa opstosti. Navedeno
sugeriSe da hipoteze realno ne mogu biti na takvom nivou metodoloSke oblikovanosti da
neposredno usmeravaju istrazivanja na indikativna i relevantna teorijska i empirijska podrucja na

osnovu kojih bi se te tvrdnje mogle verifikovati bez posredovanja.
1.4 Postavka istraZzivanja

Istrazivacki pristup koji se koristi u ovoj disertaciji, jeste princip komplementarnosti koji zahteva
razli¢ite izvore i nacine prikupljanja, analizu podataka, njihovu obradu, istrazivacke strategije,
kao i poseban istrazivacki dizajn. U prvom redu, re¢ je o dominatno kvalitativno i primenjeno
istrazivaCkom pristupu Kkoji podrazumeva uobicajeni metodoloSki postupak induktivnog
izvodenja zakljucaka sa ciljem provere postavljenih hipoteza. Nedovoljna teorijska izgradenost
navedene tematike, uslovila je pretezno eksplorativnhu prirodu uspostavljenih istrazivackih

zahteva, Sto je u istrazivackom smislu zahtevalo primenu deskriptivnog nacrta istrazivanja.
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Predmetna tematika, sa aspekta razvoja i primene digitalnih tehnologija i disruptivnih inovacija s
jedne i bezbednosnih implikacija sa druge strane, usled povecanog rizika i ranjivosti, a narocito
sve vecih Steta i gubitaka koje izazivaju, jeste po svom karakteru i fizionomiji u turbulentnom
okruzenju, Sto uvek znaci visok stepen nepredvidivosti i neizvesnosti i drasti¢no redukovanu
mogucnost strateSkog i planskog upravljanja rizicima, iz ¢ega proistie da je ova tematika

izuzetno aktuelna, znacajna i atraktivna.

Obzirom da je ova tema neretko bila direktni, a cesto i uzgredni predmet brojnih nauc¢nih
konferencija, kongresa, seminara, sesija i sl., ukljucujuéi tu i sam Svetski ekonomski forum koji
je 2016. godine bio bezmalo u celosti posveéen ovoj temi, njenim implikacijama i izazovima, to
jasno ukazuje da ova tema ima objektivnu globalnu relevantnost i Siroku drustvenu opravdanost,
buduéi da tretira, po opstoj oceni, jedno od najvaznijih pitanja, kako aktuelnog, tako i joS vise
buduceg razvoja, kako ekonomije, tako i drustva u celini.

1.4.1 Predmet istrazivanja

U pogledu nivoa nau¢ne spoznaje, realno je planirati ostvarenje nivoa nau¢ne deskripcije, pri
cemu se teorijski nalazi pretezno opisuju, obraduju, analiziraju, sistematizuju i klasifikuju,

saobrazno teorijskom i konceptualnom pristupu i hipotetickoj Semi.

Za pojedina tematska podrucja moZe se posti¢i nivo objasnjenja, odnosno nivo eksplikacije na
kojem se fond dobijenih istrazivackih nalaza objaSnjava u odnosu na ostvarena ili zapoceta
kretanja ili procese u ovoj oblasti i oblasti digitalizacije, kako na prostorima EU, SAD, NR Kine,
tako i tranzicionih zemalja u koje spada i Republika Srbija.

U tom smislu, sagledavanje ¢e biti usmereno i na registrovane trendove, posebno u domenu

ugrozZavanja i bezbednosti.
1.4.2 Ciljevi istrazivanja

Kompleksnost predmetnog podrucja, kao i definisani problem istrazivanja, direktno odreduju i

dispoziciju ciljeva. Shodno tome, ciljevi istraZzivanja ove teme su:

- utvrdivanje smera i intenziteta uticaja digitalnih tehnologija na razvoj poslovnih modela, ali i

na organizacione i poslovne performanse unutar kompanije;

- sagledavanje novog nacina poslovanja baziranog na znanju i inovacijama;
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- razumevanje transformacije kljuénih poslovnih procesa;

- utvrdivanje stepena medusobne zavisnosti i povezanosti digitalnih tehnologija i poslovnih

modela;

- ukazivanje na neiskori$éene potencijale i resurse, ali i trendove u razvoju i primeni digitalnih

tehnologija, posebno u domenu digitalne ekonomije;
- markiranje faktora i elemenata koji doprinose povecanju poslovne agilnosti;
- sagledavanje mogucnosti I pravaca korisnickog iskustva, i

- izvrSavanje klasifikacije i sistematizacije primarnih rizika, pretnji i opasnosti u digitalnoj

ekonomiji.
1.5 Hipoteticki okvir

Istrazivanje se usmerava na sistem hipoteza koji ukljucuje dva nivoa: opSte i posebne hipoteze.

Uzimajuci u obzir sve napred navedeno, glavna hipoteza glasi:

U sloZenoj konfiguraciji prilagodavanja neprestanim i silno izdiferenciranim promenama koje
dolaze iz spoljnjeg okruzenja, kompanije/preduzeca, kako bi opstale u savremenom poslovnom i
trziSnom okruzenju, primenjuju savremene disruptivne inovacije i tehnologije u cilju povecanja

rasta, produktivnosti, konkurentnosti i svog ukupnog trzisSnog odrzanja i pozicioniranja.

Digitalne tehnologije, a pre svega internet stvari, ,,cloud” tehnologija, robotika, 3D printing,
kvantna informatika i sl., u potpunosti menjaju nacin poslovanja, poslovne modele i nacin
upravljanja, pristup trzistu, odnose sa kupcima i dobavlja¢ima, sistem unutrasnjih odnosa u
kompaniji po vertikali i horizontali, sistem poslovnih komunikacija i umrezavanja, budu¢i da
imaju transformativhu mo¢, stvaraju ambijent i polaziSte za razvoj i integraciju kompanija u
tokove digitalne ekonomije koji otvaraju prostor za poboljSanje poslovne efikasnosti, uz
paralelno smanjenje troSkova poslovanja i maksimiziranje racionalnosti koris¢enja dostupnih

resursa.

Navedene prednosti i gledista koje pruza aktuelna proliferacija digitalne transformacije, sa
sobom nose i ogromne rizike i pretnje. Postojec¢a iskustva prikazuju da kompanije, bez obzira na

svoju pripremljenost i predostroznost, nisu u stanju da prate brzinu razvoja inovativnih
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tehnologija bez upustanja u rizik, dok drzave ne uspevaju da tekuée tehnoloSke promene i

inovacije adekvatno i pravovremeno regulidu (Celik, P. 2019:61-81).
Posebne hipoteze:

Efikasno upravljanje novim poslovnim modelima i na tim osnovama izgradenog lanca vrednosti,
baziranih na digitalnim tehnologijama i disruptivnim inovacijama, u znacajnoj meri poveéavaju

performanse, konkurentnost i razvojne kapacitete kompanije.

Digitalna tehnologija u uslovima razvoja digitalne ekonomije znacajno skracuje vreme od
poslovne ideje do finalne realizacije proizvoda ili usluge, smanjuje troSkove proizvodnje uz

istovremeno povecanje zadovoljstva potrosaca tih proizvoda i usluga.

Rastuca primena i zavisnost kompanija od savremenih tehnologija, povecava njihovu ranjivost i

izloZzenost savremenim, digitalnim pretnjama i rizicima.
1.6 Dizajn istrazivanja

Kada se posmatra kao deo istrazivackog projekta, nacin istraZivanja se najcesce tretira kao
naucni dokument ili istraziva¢ko-operativni plan koga ¢ini niz medusobno povezanih elemenata
slozenih po ta¢no utvrdenom redosledu. Po pravilu, ovaj segment obuhvata izbor nacrta
istrazivanja, metode, tehnike i instrumente istrazivanja, odabir uzorka, analizu i odabir podataka,

izvore istraZivanja i znacaj istraZivanja.

Kroz proces planiranja, prakti¢no se sinhronizuju sve predvidene aktivnosti, sredstva i u¢esnici u
istrazivanom prostoru i vremenu. U sklopu toga, svi planovi istrazivanja moraju biti
determinisani prostornim i vremenskim odredenjem istrazivanja. Rezultat planiranja je operativni
plan u kome se odreduje: ko, Sta, kada, kako i ¢ime realizuje istraZivanja; vreme trajanja; prostor
u kome ¢e se obaviti istrazivanje, kao i materijalno tehnicka i finansijska sredstva koja su

potrebna da se istrazivanje realizuje, itd.

Teorijsko-empirijski karakter predmetnog podrucja, slozenost istrazivackog fenomena i postupka
u celini, hipoteticki okvir sa postavljenim deskriptivnim, eksplitikativnim i eksplorativhim
ciljevima, opredeljuju primenu viSe metoda za prikupljanje iskustvene evidencije, njenu analizu,

kao i izbor i razradu adekvatnog nacrta istrazivanja.
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1.6.1 Nacrt istraZivanja

Na osnovu svega iznetog, osnovni istrazivacki princip u ovoj disertaciji jeste princip
komplementarnosti koji zahteva razli¢ite izvore i metode prikupljanja, obrade i analize podataka,
istrazivacke strategije i dizajn. Radi se o dominantno kvalitetnom i istrazivackom pristupu, a
nedovoljna teorijska izgradenost uslovila je pretezno eksplorativnu prirodu istrazivackih zahteva.

To je osnovni razlog da se u radu primeni deskriptivni nacrt istraZivanja.
1.6.2 Metode istrazivanja

Priroda istrazivacke teme nametnula je primenu razli¢itih metoda i postupaka, ukljucujuéi tu i
istrazivacke tehnike i instrumente. Radi uspostavljanja Sto veceg nivoa obuhvatnosti i
pouzdanosti, u istrazivanju je primenjen standardni metodoloski instrumentarij koji je postao
nezamenjiv u istrazivanju sli¢cnih tema, uz komplementarno korisé¢enje sledecih istrazivackih

metoda:
- metoda analize sadrZaja;
- istorijska metoda;
- metoda analize, sinteze, dedukcije i indukcije;
- metoda klasifikacije i sistematizacije;
- deskriptivna metoda;
- komparativna metoda; i
- kvantitativne i kvalitativne metode.

Teorijska zasnovanost problema istrazivanja, kao i istrazivacka elaboracija svih relevantnih
pitanja vezanih za digitalnu transformaciju, digitalnu ekonomiju, ranjivost digitalnih entiteta,
ranjivost digitalnog poslovanja, a posebno aktuelne i potencijalne bezbednosne pretnje i rizike,
temelji se na pregledu i analizi savremene domace i strane referentne literature, istrazivackih

nalaza, studija 1 analitike budu¢ih trendova.
1.7 Znacaj, opravdanost i relevantnost istrazivanja

Prilikom koncipiranja teme, a naro¢ito oblikovanja metodoloSkog okvira, poslo se od nesporne

ocene da u nauc¢no-stru¢noj, ali i Siroj druStvenoj javnosti, postoji jasno profilisan interes i
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etabliran imperativ za blizim, dubljim i sveobuhvatnijim rasvetljavanjem i opservacijom svih
izazova, Koristi, prednosti, rizika i njihovih dolazecih efekata, koje digitalna transformacija nosi

sa sobom u uslovima uspostavljanja digitalne ekonomije, pametnih tehnologija i drustva znanja.

Upravo je taj interes sadrzan gotovo u svim, bez izuzetka, razvojnim projekcijama i strateSkim
dokumentima, najpre stimulisao, a zatim i usmerio nauc¢no-stru¢nu produkciju, to je rezultiralo

impozantnim brojem nau¢nih projekata, studija, udZbenika i drugih pisanih materijala.

Imajuéi u vidu ukupan znacaj ove tematike, njenu aktuelnost, a narocito deficitarnost nau¢nih
izvora, dobijeni rezultati ove disertacije mogu posluziti da se popune postojece praznine, da se
otklone prisutne dileme, kontroverze i razli¢iti i neujednaceni pristupi, kao i pogreSne precepcije
koje se ticu digitalne transformacije kao celine, tj. klju¢ne osnove za bezbedan razvoj digitalne

ekonomije.
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Poglavlje I1: Konfiguracija digitalnih tehnologija i trendovi razvoja
1. Obelezja i dometi tehnoloSke revolucije

Digitalna revolucija, u akademskim krugovima, politickom, a naro¢ito poslovno-informatickom
okruzenju i diskursu, poprima transformativnu mo¢ koja zahvata sve aspekte drustva, od
pojedinca, preko kompanija, pa do svih drzavnih sektora, pri ¢emu Se u potpunosti menja, ne
samo konfiguracija i pejzaZ poslovanja, proizvodnje, pruzanja usluga, odvijanja trziSne utakmice,
na¢in komunikacije, ve¢ i model upravljanja i organizacije poslovanja i rada, ne samo privrednih,

ved 1 javnih servisa.

U sustini, dinamican i ubrzan razvoj disruptivnih tehnologija i inovacija, generiSu visok stepen
umrezavanja, nepoznat u dosadasdnjoj istoriji izmedu ljudi s jedne i informaciono-fizickih sistema
sa druge strane. U okviru ovog procesa, vidljivi su trendovi ubrzanja primene ,Interneta
pametnih stvari®, kao i njihove integracije u kompleksne sisteme na globalnom nivou.
Tehnoloski ciklusi koji se pritom odvijaju, odvijaju se tako velikom brzinom, da oni transformisu
celo drustvo i ekonomiju svojim eksponencijalnim rastom. Drustvo i ekonomija se izlazu
strukturnim promenama, te naglasenim kvantnim skokovima u inovacijama, $to omogucava u
kvalitativnom smislu kreativno oblikovanje inoviranih proizvoda i usluga, a time i

korespodentnih proizvodnih potencijala ¢ije je ishodiste digitalna ekonomija.

Informaciono-komunikacione tehnologije zasnovane na disruptivnim inovacijama, omogucavaju,
kako to brojni stru¢njaci isti¢u, potpuno novu interakciju drustva i tehnologije, Sto otvara Siroke
prostore za reSavanje, kako starih problema, tako i novih izazova u Sirokom rasponu, od
proizvodnje i usluga, preko medicine, umetnosti, nauke, tehnologije, bezbednosti, energetike,

telekomunikacija, marketinga, bankarstva, brojnih privrednih sektora, kao i javne uprave.

Masovnom primenom digitalnih tehnologija, brojne kompanije na razli¢ite nacine prolaze
sopstvenu digitalnu transformaciju vodene novim digitalnim korisni¢kim iskustvom koje deluje
kao spoljni vektor, menjaju operativne modele, te shodno tome redizajniraju, prilagodavaju

postojece ili izgraduju nove digitalne i poslovne trziSne moguénosti.

Ogroman broj promena koje nastaju u tom procesu, iziskuje i nov na¢in razmisljanja o tome kako
maksimizirati pozitivne efekte tehnoloskih dostignué¢a, kako u odnosu na postojece tehnoloske

baze, tako i potpuno nove nadolaze¢e inovacije disruptivnog karaktera. Istovremeno, takav
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razvoj, kao i nac¢in promisljanja, namece potrebu uspostavljanja procesa kontinuirane izgradnje
modela odnosa izmedu proizvodaca, partnera, korisnika i kupaca u agilnom stvaranju novog

lanca vrednosti.

Izuzetno dramati¢ne, kompleksne i teSko predvidljive promene u brojnim tehnologijama i njihov
uticaj na poslovne procese, poslednjih godina postaju daleko izraZenije nego ranije. Naime,
disruptivne tehnologije u najSirem smislu u potpunosti menjaju cele industrije, a u okviru toga i
sve unutrasnje sektore, a posebno one koji su po svojoj prirodi tehnoloski zavisni od inovativnih
modela razvoja. Stoga je od izuzetne vaznosti za razumevanje celokupnog poslovnog okruzenja,
kao i predvidanja budué¢ih trendova, realna analiza disruptivnog potencijala postojecih

tehnologija i kompanija koje te tehnologije primenjuju u svom svakodnevnom poslovanju.

U takvom turbuletnom i dinami¢nom poslovnom ambijentu, paralelno se odvija nekoliko makro
procesa ili revolucija, koje ne samo da jedna drugu podsticu, ve¢ se medusobno prepli¢u i
ukrstaju. U prvom planu, to se odnosi na globalizaciju koja se ubrzava u svim segmentima, rast
kompanija i trziSta koji uvecava poslovne moguénosti, odrzivost koja se koncentriSe na
iznalaZenja novih nacina upravljanja ograni¢enim prirodnim resursima i najzad digitalnu
revoluciju, kao megatrend i proces globalnih razmera. Nakon ubrzanja protoka informacija |
povecanja kapaciteta komunikacijske umreZenosti i znacajnog pojednostavljenja i olak3anja
procesa proizvodnje i pruzanja usluga, informacione i digitalne tehnologije ulaze u svoju

poslednju ili zavrdnu fazu - digitalizaciju stvari (Jovkovié, Celik, 2017).

Naglasavajué¢i brzinu i Sirinu ove nove tehnoloske revolucije, pojedini autori isticu da su
promene toliko duboke, da iz temelja menjaju naSu percepciju, ne samo opstu, nego i biznisa u
celini, budu¢i da se javljaju novi nacini proizvodnje, komunikacije, transporta, isporuke,
saradnje, itd., ¢ime se uspostavlja novi trzisni sistem sa potpuno izmenjenim standardima i
pravilima igre (Schwab K; 2016:7-8).

Uporedo sa razvojem digitalnih tehnologija i njihovim napretkom, poslovanje i pruzanje usluga
postaju sve vise zavisni od informacija s jedne, ali i umrezenih informacionih sistema sa druge
strane, ¢iji je zadatak da informacije obrade, analiziraju i daju nova saznanja za definisanje ili
inoviranje postojece poslovne strategije rada, razvoja i upravljanja, te izradu aplikacija za

njihovu podrdku. Na taj nac¢in posmatrano, digitalna transformacija nije opcija, ve¢ imperativ
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svake drZave, ekonomije, kompanije, sektora, sluzbe, servisa i sl. ukoliko Zele opstati na trZistu,

odnosno stedi ili zadrZati kompetetivnu prednost u odnosu na konkurenciju.

Savremeno doba je donelo da tehnoloski napredak vodi do kvalitativnog skoka i informatizacije
koja ima sve karakteristike nove industrijske i drustvene revolucije (Pokovi¢, Milunovi¢, Celik,
2016). Takve ideje se ¢vrsto oslanjaju na poslovnu intuiciju, spremnost na trziSnu borbu i
ubacivanje inovacija na trZiSte na novi ili drugaciji na¢in, a kroz poslovne preduzetnicke ideje
nastale na tim inovacijama (Pokovi¢, Pavicevié, Celik, 2014). Razvoj preduzetnistva u
informaciono-komunikacionom pravcu definitivno je podstaknut novim ekonomskim
tendencijama, na kojima su se razvile i paradigme konkurentnosti i posebnosti modernih
preduzetnika. Neke od tih paradigmi su, kreiranje specijalizovanih timova, odnosno malih i
fleksibilnih preduzeca, umrezavanje 1 koordinacija timova pomocu informacione i
komunikacione tehnologije, smanjenje hijerarhijskih nivoa i demokratizacija u poslovnom
odluc¢ivanju, kao 1 povecanje autonomije zaposlenih i samostalnosti u donoSenju odluka

(Pokovié, Milunovié, Celik, 2016).

Koliko je primena digitalnih tehnologija uzela maha i kako pojedine drzave nastoje da odrze ili
uhvate korak sa digitalnim trendovima, to najbolje ilustruju napori Evropske Unije i njenih
drZzava c¢lanica. Pojedine drZave ¢lanice EU su veoma rano prepoznale potrebu uvodenja

digitalne transformacije, najpre u kljuéne privredne sektore, a zatim i u ostale segmente drustva.

Nakon usvajanja novog regulativnog okvira, podstaknut je trend digitalizacije evropske
industrije koji ujedno definiSe i paket ostalih podsticajnih mera namenjenih iskoris¢avanju svih
potencijala i pogodnosti zaokruzenog i unificiranog Evropskog digitalnog trziSta. Razvoj
digitalnih tehnologija, zajedno sa drugim naprednim tehnologijama, kako se isti¢e U zvani¢énom
dokumentu Evropske Komisije (EK) ,,menja nacin na koji se oblikuju i proizvode proizvodi i
povezane usluge, te nacin trgovanja istim, ukljucujuc¢i nacin stvaranja nove vrednosti. Zbog
napretka u tehnologijama, pocev od internet stvari, tehnologije 5G, raCunarstva u oblaku,
analitike velikih podataka i robotike, drasti¢no se menjaju proizvodi, procesi i poslovni modeli u
svim sektorima, Sto uz pomeranje globalnih vrednosnih lanaca u konaénom vodi do kreiranja
novih industrijskih modela“ (EK, COM 2016, 180 final, 2).

Prema istom izvoru, najveéi izazov za evropsku industriju jeste kako brzo i u potpunosti

iskoristiti te digitalne moguénosti, odnosno digitalne prilike koje se pruZaju preduzec¢ima, kako
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bi u potpunosti usvojila digitalizaciju kao sredstvo jacanja i osiguranja sopstvene konkurentnosti
na jedinstvenom digitalnom trziStu. Konvergencija brojnih tehnologija pokreta¢ je digitalne
evolucije, pre svega robotike, vestacke inteligencije i 3D print-a i stoga omoguc¢ava preduze¢ima
svih veli¢ina i u svim regijama i sektorima da mogu iskoristiti prednosti evropskog sektora IKT
formiranjem digitalnih industrijskih platformi sa ciljem razvijanja razli¢itih tehnologija od
komponenti i uredaja do softvera - za potroSacka trzista i informati¢ke i web platforme, kao i

odgovarajuce aplikacije i usluge.

Prema procenama iz studije PWC (PricewaterhouseCoopers), mreze kompanija za pruzanje
profesionalnih i konsultantskih usluga koja funkcioniSe u 158 drzava Sirom sveta, evropski IKT
sektor ¢ini oko 4% BDP-a, uposljava viSe od 6 miliona radnika, njegova novostvorena vrednost
iznosi viSe od 580 milijardi evra, dok se u narednih 5 godina procenjuje da ¢e taj sektor doneti
viSe od 110 milijardi evra prihoda na godiSnjem nivou. Digitalizacija industrije u Nemackoj,
prema istim predvidanjima doveS¢e do povecanja produktivnosti za 8% 1 rast prihoda od 30
mlrd. eura godisnje*.

Tokom 2017. godine, EK je donela Strategiju za jedinstveno digitalno trziSte, ¢iji je cilj da
omoguci svakom preduzeéu u Evropi da u potpunosti iskoristi dostupne digitalne inovacije za
poboljSanje svojih proizvoda, usluga i procesa, kao i za prilagodavanje aktuelnog poslovnog
modela digitalnoj transformaciji. Poseban znacaj ima pokretanje Evropske platforme koja
ukljucuje 12 postojecih i 9 narednih nacionalnih inicijativa u podruéju digitalizacije industrije. U
sklopu toga, institucije EU, zajedno sa Svetskim ekonomskim forumom (WEF) pokrenule su tzv.
Inicijativu o iskori$¢avanju digitalnih mogucnosti. Kroz ovu inicijativu, osnivaci nastoje svojim
angazmanom doprineti ubrzanom razvoju digitalne ekonomije i drudtva znanja u saradnji sa

vladama i proaktivnim visokoskolskim institucijama.

Budu¢i da se za potrebe digitalne transformacije primenjuju slicna znanja, tehnologije, reSenja i
iskustva, bez obzira na to da li je re¢ o digitalnom preduze¢u ili pametnim gradovima, DTI
inicijativa akcenat daje zajedni¢kim infrastrukturnim elementima, kako bi se kroz umrezenu

saradnju omogucilo delovanje na nacionalnom nivou.

Prakti¢ni znacaj i doprinos ove inicijative ogleda se u nastojanju da se podrzi razvoj sposobnosti
gradova i preduzeca, a paralelno sa tim ubrza razvoj preduslova i uklanjanje barijera u

poslovnom okruzenju. Kroz digitalne tehnologije poput racunarstva u oblaku, mobilne i
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druStvene mrezZe, BigData i interneta stvari, razradice Se ,,programi i obrazovne jedinice kao bi se

na poslovnom nivou omogucilo:
- povecéanje poslovne agilnosti
- ubrzanje inovacija
- nov nacin poslovanja
- transformisanje klju¢nih poslovnih procesa
- poboljSanje korisni¢kog iskustva“ (Infodom grupa; 2016:1).

Iz navedenog proizilazi, da digitalizacija podrazumeva, osim potpune transformacije poslovanja
kroz stalno ucenje, inoviranje modela poslovanja, procesa i proizvoda i otvorenost za promenu
organizacione kulture, opredeljenost ka poslovnoj izuzetnosti kao dominanthom nacinu
misljenja, te razvoj istrazivacko-razvojnih kapaciteta, primenu prednosti otvorenih inovacija i

novi tip liderstva.

Preporuka ove inicijative je vise nego ocigledna. Ekonomije svih drZzava moraju se podvrgnuti
ubrzanoj transformaciji pod pritiskom inovacija i novih tehnologija, kao i sve vece prisutnosti
elemenata cetvrte industrijske revolucije na globalnom nivou. Na nacionalnom nivou,
konceptualni okvir za digitalnu transformaciju podrazumeva i razvoj DSI infrastrukture (Digital
Service Infrastructure), ¢ije se komponente koje su u iskljucivoj nadleznosti drzava (e-identitet,
e-potpis, e-racun, e-isporuka...) stavljaju na raspolaganje svim zainteresovanim subjektima u

ekonomskom sektoru.

Slika 1: DSI infrastruktura
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U cilju povecanja brzine Sirenja inovacija, te osiguranja jednostavnosti primene resenja,
primenjuju se novi pristupi i arhitekture. Istovremeno, takav pristup zahteva uvodenje
interoperabilnosti i standarda, a to ¢e sve zajedno pospesiti poslovni kontinuitet, smanjiti rizike i

povecati stepen bezbednost u sajber prostoru.
1.1 Razvoj i moguénosti primene novih tehnologija

U akademskoj zajednici i diskursu, kao i u samom poslovnom okruZenju, opste je prihvacéeni stav
da je digitalna tehnologija do sada dramaticno promenila i nastavice da menja konfiguraciju i
pejzaz poslovanja, obrazovanja, zabave i funkcionisanja javnog sektora i servisa. Poslednjih
nekoliko godina zabeleZene su krupne promene koje predstavljaju dalekosezni iskorak, a tempo
tih promena se ubrzava, dok je krajnji ishod veoma teSko predvideti, usled opste disperzije i

razudenosti inovativnog spektra tehnoloskog razvoja.

TehnoloSke promene obelezavaju tri temeljna faktora i to: brzina, obim i uticaj promene na
sisteme i okruZenje. Potpuno je izvesno da se promene i disrupcija deSavaju na tri nivoa, i to:

individualnom, druStvenom i organizacionom.

Brzina tehnoloskih prodora ¢iji Smo savremenici, istorijski je presedan. Naime, kada se postojeca
brzina, dinamika i intenzitet promena uporedi sa prethodnim tehnoloskim talasima, proizilazi da

se aktuelna tehnoloSka revolucija razvija eksponencijalno, a ne ujedna¢enim tempom.

Iz navedenog proizilazi da su opseg disperzije i dubina opisanih promena u stvari vesnici,
odnosno akceleratori dubinske promene svih proizvodnih sistema, sistema upravljanja i drzavne
uprave, koja usled tehnolosko-inovativnog pritiska mora da redefiniSe i redizajnira, ne samo
poslovni ambijent u kome se odvija trziSna utakmica u digitalnom prostoru, ve¢ i sam nacin

vlastitog funkcionisanja.

Kako ove tehnologije uti¢u na poslovanje i trziSne odnose, najbolje ilustruje podatak iz jednog
od novijih izveStaja McKinsey Global Instituta (2016.), u kome je data ocena ,da je
medunarodna razmena podataka u 2015. godini po prvi put u istoriji medunarodne trgovine
generisala vise vrednosti nego razmena roba i usluga. Od 8 uredaja trenutno povezanih na
internet, samo jedan neposredno koristi ¢ovek, dok su preostalih 7 deo interneta stvari, odnosno
1oT* (McKinsey Global Institute, 2016).
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U istom izvestaju, predvida se da ¢e se u narednih 5 godina broj 10T uredaja povecavati 3 ili 4
puta brZze nego broj internet korisnika. Ako taj trend predstavimo broj¢ano, dolazimo do toga da
¢e do 2020. godine broj 10T uredaja porasti sa 22 na 50 milijardi jedinica, dok ¢e se istovremeno
broj internet korisnika uvecati sa 3,3 na 4,6 milijardi, budu¢i da se predvida da ¢e do tada
priblizno 2/3 svetske populacije ostvariti pristup Internetu. Ovakav dinamican razvoj generisace
podatke daleko ve¢im tempom nego Sto ¢e se iz njih mo¢i dobiti primenjiva saznanja, najpre u

poslovne, a zatim i u medicinske, obrazovne i druge svrhe.

Nije teSko ustanoviti jednu novu pravilnost: brzina kojom se menja ponaSanje korisnika i kojom
evoluiraju njihova ocekivanja, u direktnoj je zavisnosti od brzine razvoja tehnologije. U praksi
nailazimo na brojne primere kako nove tehnologije transformisu ili remete (disrupuju) razli¢ite
industrije, poput autonomnih uredaja, npr. automobila, 3D Stampe u proizvodnji, robota u

logistici i mrezne ekonomije u turistickim uslugama.

Ovi akceleratori tehnoloskog napretka i inovacija obuhvataju internet stvari (IoT), virtuelnu i
proSirenu stvarnost i kognitivno racunarstvo. Upravo takve inovativne i kvantne skokove,
tehnoloski svesne i u tom pravcu usmerene kompanije u znacajnoj meri koriste za optimizovanje
poslovnih procesa, poboljSanje korisni¢kog iskustva i razvoj inoviranih ili potpuno novih

digitalnih servisa i proizvoda u cilju opstanka na trzistu ili pove¢anja konkurentskog potencijala.

Sli¢no prethodnim, i aktuelna tehnoloSka revolucija ima potencijal, ili kako se to u zvani¢nom
vokabularu isti¢e ,transformativnu i inovativhu mo¢* da uveca globalni nivo prihoda, osigura
proizvodnju i pristup egzistencijalnim resursima i ujedno poboljSa kvalitet zivota, uslove rada i
privredivanja, unapredi na¢ine komunikacije i najzad promeni, ne samo percepcije, veé i
shvatanja uloge, znacaja i potrebe interaktivnosti ¢oveka sa masinama, drugim ljudima i
globalnim okruzenjem. Najvecu korist, prema misljenju stru¢njaka, od ovakvog tehnoloskog
razvoja i Siroke primene novih digitalnih i distruptivnih tehnologija i inovacija, imaju potrosaci i
korisnici digitalnih servisa i usluga, jer ta konstelacija stvari uve¢ava mogucnost zadovoljavanja
njihovih potreba i preferencija, usled ¢ega kod njih stvara i ose¢aj liénog zadovoljstva i

digitalnog komfora.

Ubrzanje inovacija i njihova Siroka primena predstavljaju izvor stalnog iznenadenja, tim pre Sto

nove tehnologije imaju snazan i kontinuirani uticaj na sve aspekte ljudskog rada i delovanja.
Glavne promene na strani ,,potraznje ispoljavaju se kao:
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- Rastuca transparentnost;

- angaZovanje potrosaca;

- novi obrasci potrosackog ponaSanja usled pristupa mobilnim mrezama i podacima.*
(WEF, 2016)

Zapoceta tehnoloSka revolucija, direktno ili indirektno ostvaruje uticaj na nacin poslovanja,
uticaj na vlade i njihovo delovanje, a samim tim i uticaj na ljude. Time nije iscrpljena lista ovih
uticaja, obzirom da se ona proteze i na nasu saosecajnost i saradnju, privatnost i mogucnost
rasudivanja, te prilagodavanje ukupnom turbulentnom okruzenju koje je opet od snaznog uticaja
i na na naSu sposobnost oblikovanja budu¢nosti. Jednom re¢ju, nove tehnologije i sa njima
spregnute disruptivne inovacije, uveliko redefiniSu, ne samo savremeni nacin Zivota, ve¢ i nacin

na koji je ljudski um umrezen.

Pored navedenih, znacajno obelezje novih tehnologija jeste i u tome Sto su one danas postale
dostupne Sirokom broju korisnika, prakticno svakome ko ima pristup internetu i prate¢im
informaciono-komunikacionim sredstvima. Ipak, sam pristup ovim tehnologijama ne daje

konkurentsku prednost, ve¢ to daje nac¢in na koji koristimo tehnologiju.
2. Disruptivne tehnologije

lako postoje brojne, vise ili manje celovite i uglavnhom konvergentne definicije, disruptivne
tehnologije se u konceptualno-teorijskom smislu, a prvenstveno u poslovnoj teoriji,
najjednostavnije definiSu kao ,inovacija koja stvara novu i istovremeno narusava postojecu
trziSnu i vrednosnu mrezu, pomeraju¢i do tada uspostavljene odnose na trziStu, pozicije

kompanija, strukturu proizvoda i partnerstva®“ (Rahman, 2017).

Pojednostavljeno, ,,digitalna disrupcija je izmena kapitalizacije ponude (proizvoda ili usluge) za
korisnike, koja je kreirana putem koris¢enja digitalnin tehnologija ili digitalnih poslovnih
modela, koja je dovela do znacajne promene na trziStu. Ne mogu se sve promene nazvati
disruptivnim. Da bi promena bila disruptivna, neophodno je da ona bude prihvac¢ena od korisnika
i da znacCajno poremeti postojece snage na trzistu, tj. da dovede do preuzimanja velikog broja

klijenata, odnosno preuzimanja velikog dela prihoda“ (Vujovi¢; B., 2017:62).

Prema vode¢im stru¢njacima na zapadu, sve inovacije se razvrstavaju u dve glavne kategorije:

odrZive i ometajuce.
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Tvorac ometajuce (disruptivne) inovacije, odnosno jedan od vodecih struénjaka iz ove oblasti,
Christensen Clayton, profesor Poslovnog fakulteta na Univerzitetu Harvard, prakti¢éno je
»udario” temelje disruptivnom pristupu i tako omogucio pronalazenje potpuno novih izvora rasta

i razvoja.’

Na osnovu brojnih predvidanja ovog profesora, tek je nakon objavljivanja njegove knjige 1997.
godine ,,The Innovator’s Dilemma® postalo jasno da je on u potpunosti bio u pravu u pogledu
datih predvidanja vezanih za buduca deSavanja, a u prvom redu kada je re¢ 0 razvoju inovativnih
tehnologija koje neprekidno preuzimaju primat u smislu njihove uvecane efikasnosti. Stoga,
planiranje i projektovanje ometajucih, tj. disruptivnih promena zahteva od menadzZera stalno
stvaranje novih mogucnosti, bilo da je u pitanju preuzimanje kompanije ¢iji Su procesi i

vrednosti u skladu sa inoviranim zadatkom, ili pak stvaranje nove kompanije ¢iji ¢e razvoj biti

baziran na primeni novih inovativnih resenja i tehnologija.

Disruptivne tehnologije se c¢esto u literaturi nazivaju i tehnologijama u nastajanju ili
konvergiraju¢im tehnologijama. Tehnologije u nastajanju su tehnic¢ke inovacije koje po pravilu
krSe ve¢ uspostavljene paradigme, pravila i standarde. Konvergentne tehnologije nastaju iz
konvergencije razli¢itih sistema koji se razvijaju prema sli¢cnim ciljevima. Primeri tehnoloske
konvergencije mogu biti spoj mobilnog telefona i interneta, dizajn hibridnih vozila, kombinacija
industrije filmova i igara, sinergija nauke o nano i makro skali u biologiji, poljoprivredi i dizajnu

materijala, online obrazovanje, itd.

Za razliku od novih tehnologija, konvergentne tehnologije nisu nuzno bazirane na tehni¢kim
otkri¢ima, nego ukljucuju razvijene i komercijalizovane tehnologije kako bi se postigao novi
nivo primene ljudskih sposobnosti, druStvenih rezultata, nacionalne produktivnosti i kvaliteta

Zivota.

Implementacija nove tehnologije cesto ukljucuje ekonomski rizik, ali ako je implementacija
uspeSna, ona nudi znacajnu kompetitivnu prednost kompaniji. Neke od novih tehnologija
razvijaju se kroz teorijska istraZzivanja, dok se druge temelje na komercijalnom istrazivanju i

razvoju.

! Christensen je do sada objavio pet knjiga, bestselera iz ove oblasti i to: ,, The Innovator’s Dilemma“ (1997.), ,,The
Innovator’s Solution* (2003.), ,,.Seeing What’s Next* (2004.), ,,Disrupting Class* (2008.) i ,,The Innovator’s
Prescription* (2009.)
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Ometajuce ili disruptivne inovacije nesumnjivo mogu izmeniti na¢ine na koje ljudi Zive i rade,
redefinisati vrednosti na trzistima i dovesti do stvaranja potpuno novih proizvoda i usluga.
Otkrivanje i identifikacija disruptivnih tehnologija, stoga, od istrazivaca zahteva da istovremeno
razmiSlja i kao inovator i kao preduzetnik, kako bi u potpunosti bio sposoban da iskoristi
trenutak u kome je doSao do spoznaje da novo i potencijalno reSenje u potpunosti ili delimi¢no

menja prethodnu tehnologiju i do tada primenjeno reSenje.

S tim u vezi, poslednjih godina se jako puno raspravlja, a u istrazivackom smislu opserviraju i
nove tehnologije i trendovi koji ¢e verovatno imati ometajuci uc¢inak na ekonomije, poslovne
modele, kompanije i ljude. Digitalna disrupcija se naj¢e$¢e zasniva na inovacijama ili novoj
ideji, mada se moZe u odredenim slucajevima zasnivati i samo na inovativnim poslovnim

modelima koji znacajno uvecavaju vrednost ponude.

Nakon skoro dve decenije upotrebe, termin disruptivne tehnologije i/ili inovacije postao je
visoko frekventan, tako da danas u svakodnevnom, a narocito poslovno-tehnoloskom diskursu

nailazimo i na fraze poput ,,disruptiraj ili ¢es biti disruptiran®, ,,big-bang disrupcija® i sl.

Kako bi ilustrovali znacenje ovog termina, pojedini autori, primerima iz prakse pokazuju
viSeznacnost 1 brojne dimenzije i aspekte ovog termina. Tako na primer, e-mail je disruptivna
inovacija koja je bezmalo unistila poStansku sluzbu, dok je Amazon najpoznatija globalna
knjizara. Ovakve disruptivne inovacije nisu mogli prenebregnuti ¢ak ni najveci svetski trgovinski

lanci poput Walmart-a u svom poslovanju.

Nesporno je da sintagma disruptivne inovacije zaista zvuci atraktivno, tim pre $to podseca na
kreativnu destrukciju, definisanu od strane ¢uvenog austrijskog ekonomiste J. Schumpeter-a, a to
posebno ako se ima u vidu da obe konstrukcije imaju destruktivno-disruptivni i kreativno-

inovativni momenat.

Istrazivanja novijeg datuma ukazuju, da je teorija disruptivnih inovacija zapravo deo poslovne
kulture svoga doba u kojoj ucesnici digitalne ekonomije kre¢u u novi tehnoloski poduhvat, ne
uzimajuéi U obzir do koje mere je on i izvestan i rizican. Ovakav trend doveo je do rata na planu
inovacija izmedu velikih kompanija i time direktnih konkurenata na trzistu. U ekonomskom
pogledu, na savremenom trzistu, proizvodi i proizvodaci se fakti¢ki ne takmice sa cenama, nego
sa inovacijama. Stoga su inovacije, ne samo neizvesne, ve¢ i veoma skupa igra koju ne mogu

sebi priustiti sve kompanije, ve¢ samo one u datom momentu finansijski sposobne da do kraja
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isprate trend ,,serviran* od strane konkurencije. U prevodu to znaci, da kompanije ili ekonomije,
kako bi osigurale sredstva za nastavak inovacija radi osiguranja Sto povoljnije pozicije na trzistu,
bivaju prisliljene eksploatisati cene iznad marginalnog troska, bilo u obliku diskriminatornih

cena, oligopolnih cena ili cak monopola (Lepore; J, The New Yorker, 2014.).

Slika 2. Uticaj disruptivnih tehnologija na drustvo, poslovanje i ekonomije

Exhibit E6
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and economies
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Disruptivnim tehnologijama najce$¢e se smatraju one tehnologije koje menjaju uvrezene
poslovne procese, pa i cele industrije, na taj nacin Sto uvode potpuno novi nacin poslovanja
baziran na tehnologiji. Medu najpoznatijim primerima ,,disrupcije” su ,,Uber* i ,,Airbnb“ ¢ija je
zajednicka crta pokazala da se zapocete disruptivne promene dogadaju brzo, tacnije daleko brze
nego Sto to nasa ocekivanja mogu digestirati.

U domacoj, a jos viSe u stranoj stru¢noj javnosti, najc¢esce se postavljaju sledeca dva pitanja:

- Koje to tehnologije danas prete disrupcijom, tj. nasilnom promenom postojecih paradigmi?
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- Koji poslovni modeli postaju prevazideni, a koje su industrije ili njeni pojedini sektori
prepoznali priliku i sada na tim osnovama ostvaruju znacajan rast, zahvaljujué¢i pre svega

primeni savremenih tehnoloskih reSenja?

Pojedini autori smatraju ,,da disruptivna inovacija kreira proizvod koji pronalazi jednostavnu
primenu u donjem trZziSnom segmentu, a onda nezaustavljivo napreduje ka vrhu, Sto za posledicu

ima potiskivanje postojec¢ih konkurenata sa trzista* (Lajovi¢, Vuli¢, 2010:73).

Napredak na planu razvoja vestacke inteligencije, nanotehnologija, kvantne informatike i sl.,
tipicni su primeri kako nove tehnologije generiSu promene u radu i poslovnom okruzenju,
ponasanju zaposlenih i sl. Prema dostupnim podacima, priblizno 20% kompanija se ukljucilo u
neki oblik primene vestacke inteligencije u svoje poslovne procese, dok 40% kompanija ima
strategiju za njeno uvodenje. Osim toga, u segmentu prodaje, predvida se da ¢e 60% prodajnih
timova povecati primenu analitickih alata i vestacke inteligencije kako bi lakSe prepoznali

potrebe i Zelje kupaca.
2.1 Bazi¢ne digitalne tehnologije i njihov kontekst

U naucnoj i stru¢noj javnosti, kao i poslovnom svetu, velika paznja se poklanja bazi¢nim,
odnosno dubokim digitalnim tehnologijama, za razliku od tzv. plitkih ili povrsnih tehnologija ¢iji

razvoj ne izaziva toliko interesovanje, usled njihovog manje izrazenog disruptivnog potencijala.

Bazi¢ne ili duboke tehnologije, skup su najsavremenijih i najrazornijih tehnologija, utemeljenih
na velikim naucno-istrazivackim dostignué¢ima i visokotehnoloskim inzenjereskim inovacijama u
domenu matematike, fizike, medicine i sl. One ¢Cesto iziskuju dugoro¢na razvojna istrazivanja,
velike investicije i po pravilu duzi vremenski interval priprema za uvodenje proizvoda u

komercijalnu upotrebu.

Za 2019. i 2020. godinu, stru¢njaci oznacavaju da glavna podruéja, segmenti i pravci razvoja i
primene bazi¢nih tehnologija uklju¢uju, vestacku inteligenciju, poljoprivredu, nauku o zivotu,
hemiju, vazduhoplovnu industriju, energetiku i zelenu energiju. Osim toga, duboke tehnologije
obuhvataju izmedu ostalog i duboko i masSinsko ucenje. Sam izraz ,,duboka tehnologija* prvi je
upotrebio Swati Chaturvedi, osniva¢ prve platforme u svetu koja je posveéena ,,digitalnom
andelu koji ulaze u duboke tehnoloske startup-ove®. Duboku tehnologiju u najSirem kontekstu

odredujemo kao kompanije zasnovane na nau¢nom otkri¢u ili smislenoj inZinjerskoj inovaciji, a
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sa druge strane, duboke tehnoloSke kompanije pokusavaju resiti odredene Zivotne probleme, kao
Sto su na primer novi medicinski uredaj ili tehnika za borbu protiv kancera, analitika podataka
kako bi se pomoglo poljoprivredi da uzgaja vise hrane ili reSenje za ¢istu energiju koja nastoji
smanjiti ljudski uticaj na klimatske promene, itd.

Gotovo sva podrucja bazi¢ne, odnosno duboke tehnologije, imaju isti izazov, tj. izazov: kako
pronaci investitora za pocetno finansiranje razvoja inovativnog tehnoloskog reSenja, imajuci u
vidu slozenu prirodu i neizvesnost koja prati takav pristup. Sustinski, to znaci da postoji niz
poteskoca, nepremostivin prepreka ili ograni¢enja u razumevanju potencijala dubokog
tehnoloSkog pokretanja, jer je izuzetno teSko, kako je to napred i istaknuto, pronaéi pouzdanog i
spremnog investitora koji je istovremeno i kompetentan za odredenu oblast, pa zaista razume

pocetnu inovativnu tehnologiju i istrazivacku ideju.

Grafikon br.1 Rast kapitalnih investicija u duboke tehnologije u Evropi

Capital invested ($B) in and # of deals closed by European deep tech companies
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Prema istraZzivanju kompanije Wavestone, u Evropi je od 2015. godine ulaganje rizi¢nog kapitala
u duboke tehnologije raslo tri puta brze nego u svetu. Francuska je globalno vode¢a zemlja u
pogledu talenata, dok je Velika Britanija, Sto se ti¢e pristupa finansijama i ulaganjima u 2017.

godini, na prvom mestu (Wavestone, 2017).

Ubrzani rast B2C, kao forme elektronskog poslovanja, tehnoloskih divova poput Google,

Amazon, Facebook, Spotify, WhatsApp, itd., prakti¢no su trasirali put za hiljade manjih
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kompanija koje primenjuju digitalne tehnologije u cilju izgradnje inovativnih poslovnih reSenja,
baziranih na internet aplikacijama. Sa razvijanjem sposobnosti reSavanja globalnih pitanja, kao
Sto su: energetska tranzicija, bezbednost, starenje, klimatske promene kroz najsavremenije
tehnologije, ukljucujuéi i nove materijale, vestacku inteligenciju, bio i nano tehnologiju, nove
kompanije na trZistu rastu poput novog propulzivnog talasa privlaceci investitore koji upravo na

tom polju traZe prostor za pozicioniranje i rast investiranog finansijskog uloga.
2.1.1 Prvi talas disruptivnih tehnologija

lako se proces razvoja disruptivnih tehnologija odvija veoma brzo, po nekim merilima cak i
prebrzo, ipak, taj se proces realizuje u talasima, gde se najpre pojavljuju one tehnologije koje su
u startu imale obecavajuci potencijal, a onda nakon odredenog vremena na ,,scenu® stupaju

inovativnija reSenja bazirana na nadgradnji postojec¢ih tehnologija i reSenja.

Uvidom u postoje¢u strucnu literaturu koja sa teSkocom i velikim zaostatkom prati sve
savremene digitalne i tehnoloSke tokove, proizilazi zakljuéak da prvi talas disruptivnih
tehnologija obuhvata: cloud tehnologiju, mobilnu tehnologiju, big data, druStvene mreze i
internet stvari. U nastavku, dace se kratak pregled svih ovih pet tehnologija prvog disruptivnog
talasa.

2.1.2 Big Data

Big data podrazumeva velike skupove podataka, koji zbog svog obima i sloZenosti nisu pogodni
za to da ih tradicionalni softverski proizvodi preuzmu, upravljaju njima i obraduju ih u

vremenski prihvatljivom roku radi dobijanja novih saznanja.

Iz tih razloga, svi veliki skupovi podataka moraju ukljucivati strukturisane, delimi¢no
strukturisane i nestrukturisane podatke, od kojih svi mogu da se pretraZzuju i analiziraju radi

uvida.
Big data ili tzv. veliki podaci, karakteriSu se sa tri ,,V*:

- Ekstremni obim podataka (Data VVolume)
- Sirok spektar tipova podataka (Data Variety) i na kraju
- Brzina kojm se podaci moraju obraditi i analizirati (Data Velocity).

U strucnoj literaturi se navodi da koncept Big data sadrzi skup interkonektovanih komponenti

koje omoguc¢avaju organizacijama da upotrebe dostupne podatke za prakti¢ne potrebe i tako
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reSavaju niz poslovnih izazova i problema. To izmedu ostalog obuhvata IT infrastrukturu
potrebnu za podrsku, analitiku koja se primenjuje na podatke, tehnologiju potrebnu za Big data
projekte, povezane skupove kompetencija i stvarne slucajeve za koje je potrebno da se Koristi
Big data (Violino, 2018). Prakti¢na vrednost, ili jedna od najveéih vrednosti Big data jeste

analitika primenjena na podatke i njihovo temeljno razumevanje.

Kompanije i sektori koji su uveli digitalizaciju, imaju potrebu nesmetanog, jeftinog i fleksibilnog
skladiStenja podataka, a reSenje ovog problema upravo nudi primena Cloud-a. SkladiStenje u
Cloud-u omogucava svim zainteresovanim subjektima snimanje strukturiranih i nestrukturiranih
podataka bilo koje vrste u izvornom formatu. Na taj nacin, centralizovani podaci u oblaku
osnova su, kako za sadasnju, tako i za buduc¢u analitiku. Sa tog aspekta, Big Data se percepira
kao prilika za poslovni uspeh, ali samo za one kompanije koje imaju jasnu viziju i znaju kako da
reSavaju problem sa ogromnom koli¢inom i raznovrsno$éu podataka. Trenutno, vecina
kompanija sakuplja podatke, medutim one i dalje nemaju razvijenu analitiku, upravo usled

prakse da se ti podaci samo deponuju, a odluke se i dalje donose na bazi delimi¢nog uvida u njih.

Mali je broj kompanija koje uspevaju da kreiraju znanje i rade na primenama i transferu tog
znanja na osnovu velike koli¢ine analiziranih podataka. U novije vreme, pojavljuju se i trzista
podataka radi pojednostavljivanja procesa pretraZzivanja, nude¢i razlicite izvore i tipove podataka

zajedno sa potencijalnom grupom njihovih kupaca.

Analizirajuéi podatke, menadzment moze donositi bolje i kvalitetnije poslovne odluke, kao Sto
su: kada i gde pokrenuti marketinsku kampanju ili kada uvesti novi proizvod ili uslugu.

Najcesc¢e se analitika odnosi na osnovne primene poslovne inteligencije (BI) ili naprednije
analitike predvidanja, nalik onima koje se koriste u cilju poboljSanja zdravstvenih usluga. Ipak,
medu najnaprednije vrste analitike podataka spada takozvano rudarenje podataka, putem koga
data analiticari vrSe estimaciju velikih skupova podataka kako bi kroz njih identifikovali

medusobne odnose, kao i trendove i obrasce posmatranih pojava.

U pojedinim slucajevima, analitika podataka ukljucuje i njihovu verifikacionu analizu u cilju
utvrdivanja da li je pretpostavka 0 odredenom skupu podataka istinita. Osim toga, treba
razlikovati kvantitativnu od kvalitativne analize podataka, s tom razlikom da prva obuhvata
analizu numerickih podataka, a druga se fokusira na nenumeric¢ke podatke kao Sto su slike, tekst
ili video zapisi.
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Mada se Big data koncept koristi u razli¢itim oblastima poslovanja, stru¢njaci smatraju da ova

tehnologija postiZe najvecu aplikativnu vrednost u slede¢im sluc¢ajevima:

Analitika korisnika — daje moguc¢nost kompanijama da pregledaju korisni¢ke podatke kako bi

poboljSale korisnicko iskustvo, uvecéale stopu promena i podigle nivo zadrzavanja korisnika;

Operativna analitika - oznacava operativnu uspesnost i bolji stepen iskoriStenja korporativne
imovine. Analitika Big data moZe pomoc¢i kompanijama u iznalaZzenju nac¢ina za efikasnije
poslovanje i poboljsanje performansi;

Prevencija prevara — duboka analiza podataka pomaze ranom otkrivanju sumnjivih i
nedozvoljenih aktivnosti i registrovanju obrazaca koji mogu ukazivati na potencijalno
kriminalno ponaSanje, $to je vid pomoc¢i u redukciji rizika;

Optimizacija cena — kompanije mogu Koristiti Big data analitiku kako bi, ako je to u
njihovom interesu, optimizovale cene za proizvode ili usluge u cilju podizanja nivoa

profitabilnosti.

Imajué¢i u vidu kompleksnost i razudenost, kao i Sirinu i obim Big data, te neophodnu
profesionalnu analitiku, nastala je potreba za profesionalnim i stru¢nim ljudskim resursima koji
imaju sveobuhvatne menadzerske sposobnosti da upravljaju znac¢ajnim Big data projektima od
njihovog pocetka do kraja, ¢ime se obezbeduje konzistentnost postupka i kvalitet krajnjih

rezultata.

Obzirom na hroni¢ni deficit kadrova sa ovakvim vrstama vestina, umeca i znanja, potpuno je
izvesno da ¢e pronalazenje iskusnih profesionalaca i njihovo angazovanje na ovim poslovima biti

jedan izuzetan izazov za sve kompanije u kontekstu efikasne primene Big data koncepta.

Sve ¢esce se u struc¢nim krugovima dovodi u pitanje stav da pristup vecoj koli¢ini podataka nudi
vise informacija, Sto pojedini autori smatraju da nije uvek slucaj. Naime, ,,postoji ogromna

razlika izmedu same kolicine i potpunosti velikog broja podataka“(Boyd&Crawford; 2011).

Iz tih razloga, odredivanje ,,test uzoraka“ u ovom kontekstu nosi jednu kompleksniju dimenziju,

koja, kako se tumaci, vodi do potpunog prestanka potrebe za statistickim uzorkovanjem.
2.1.3 Internet stvari

Internet povezanih stvari ili Internet inteligentnih uredaja (eng. Internet of Things) kao pojam,

odnosi se na milijarde fizickih uredaja opremljenih senzorima i softverima, instaliranih Sirom
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sveta i povezanih na internet, kako bi sakupljali i razmenjivali podatke. Upotrebom ovih uredaja,
uvodi se tzv. digitalna inteligencija u mrezne sisteme, odnosno daje moguc¢nost ovim uredajima
da bez ucescéa ¢oveka koriste potrebne podatke u odredeno vreme i da na taj nac¢in reguliSu svoj
rad i interakciju. Sam termin Internet stvari ili 10T, ve¢ u prvoj aproksimaciji asocira na opstu
medusobnu povezanost svih elektronskih uredaja. Pod tim terminom podrazumeva se sistem
fizickih uredaja povezanih preko interneta, opremljenih senzorima, organizovanih tako da mogu
prikupljati podatke, razmenjuju ih i mrezno komuniciraju. Ova tehnologija, omogucava da svaki

fizicki objekat koji ima mogucnost povezivanja na internet moze biti pretvoren u 10T uredaj.

Prema procenama specijalizovane web stranice ,,Business Insider”, do 2023. godine 10T ¢e biti

dominantna tehnologija, kako u privatnoj sferi, tako i u domenu biznisa.

U izveStaju ovog portala, data su prilicno utemeljena predvidanja da ¢e Internet stvari u narednih

5 godina u velikoj meri preobraziti konzumerizam, kompanije i vlade time Sto ¢e:

- podsta¢i ekonomiju baziranu na podacima i tako premostiti jaz izmedu fizi¢kog i
digitalnog sveta;

- omoguditi da potrosaci, kompanije i vlade Sirom sveta instaliraju vise od 40 milijardi 10T
uredaja do 2023. godine, Sto ¢e oznaciti pocetak I ubrzati klju¢nu transformaciju u nacinu
poslovanja kompanija i dovesti do uspostavljanja novog regulativnog okvira, kao i na¢ina na

koji ¢e potrosaci percipirati svoje potrebe i okruzenje.

Za ostvarenje ovog ambicioznog cilja, potrebna su velika ulaganja, koja se kre¢u u zoni triliona
dolara do 2026. godine. (Business Insider, The Internet of things 2019.)

U svetu loT-a, koji se neprestano menja, kroz ovu ekskluzivnu studiju i detaljna istrazivanja na
tom podrucju, temeljno se opisuju komponente koje ¢ine ,,10T ekosistem*. U tom izveStaju, daje
se i sveobuhvatna analiza i na njoj razradena projekcija ,,kako internet stvari nastavljaju da
transformiSu poslovanje, domacinstva i gradove kroz slede¢u generaciju digitalnih reSenja“
(Ibid).

U knjizi prognoza za loT 2018. godine, dat je prikaz globalne proliferacije 10T u narednih 5
godina, koji ukljucuje obuhvat primene 10T kod potrosaca, kompanija i vlada. Prema toj

prognozi, moze se ocekivati sledeci trend:
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Internet stvari za potrebe potrosaca — Samo u SAD broj pametnih kué¢nih uredaja premasice
broj od milijardu do 2023. godine. Potrosaci ¢e prose¢no izdvajati oko 725 dolara po
domacinstvu u ovu svrhu, sto ¢e u ukupnom iznosu doneti vise od 90 milijardi dolara

potroSnje samo na ovom trzistu loT.

I0oT u biznis sektoru — Kompanije ¢e nastaviti trend ulaganja u povezane uredaje i
automatizaciju. Do 2023. godine, ukupna industrijska baza robota u svetu priblizi¢e se broju
od 6 miliona, dok ¢e godiSnja potroSnja na proizvodna reSenja 10T biti oko 450 milijardi

dolara.

Internet stvari za potrebe Vlada — Na globalnom nivou vlade uvode 0T uredaje kako bi
pokrenule razvoj pametnih gradova koji bi bili opremljeni inovativnim tehnologijama kao Sto
su povezane kamere, pametna uli¢na svetla i povezana brojila, kako bi se ostvario uvid u
saobracaj, koris¢enje komunalnih usluga, kriminal i ekoloSku zastitu. Predvida se da ce

godiSnje ulaganje u ovo podrucje dosti¢i 900 milijardi dolara.

Opisane tehnologije ¢e na razlicite nacine, kako se procenjuje, promeniti buduc¢nost poslovanja i
fizionomiju biznisa. U prvom digitalnom talasu, do¢i ¢e do ekspanzije pametnih telefona, tostera,
klima uredaja, kreveta, vrata, frizidera, Stednjaka, sijalica, sistema navodnjavanja, kontejnera i

sl., zapravo svega onoga Sto sada smatramo obi¢nim neinteligentnim hardverom.

lako postoje svega nekoliko godina, ove tehnologije su ve¢ naSle Siroku primenu u brojnim
sektorima industrije, pa stru¢njaci predvidaju da bi njihova primena dovela do povecéanja
produktivnosti, smanjenja troSkova proizvodnje, prosirenja proizvodnog asortimana i delokruga

usluga, a to bi se odrazilo i na otvaranje novih trzista i redefinisanje tradicionalnih.

Pored biznis sektora, ove tehnologije naSle su primenu i u oblastima funkcionisanja javne
uprave. Obzirom na opsti trend smanjenja drzavne administracije, a time i troSkova drzavnog
aparata, predvida se da ¢e upravo u ovom segmentu IoT naci Svoju masovnu primenu, a to ée se

po inerciji preliti i na javna preduzeca i njihov nac¢in rada sa korisnicima usluga.

Poslednjih godina, veliki broj tehnoloskih kompanija, nezavisno od svoje velicine i finansijske
mo¢i, ulaze ogromna finansijska sredstva koja se mere u milijardama u razvoj loT tehnologije
poput pametnih frizidera, pametnih brava, pametnih prekidac¢a, pametnih termoregulacionih

uredaja, pametnih svetlosnih sitema, pametnih ku¢nih aparata itd., kako bi se pre konkurencije
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Sto bolje i brze pozicionirale na trzistu i svoj finalni proizvod plasirale i distribuirale Sto Sirem

broju korisnika.

Prvenstveno zbog primene ovih tehnologija, veliki broj poslova u bliskoj buducnosti bice
potpuno automatizovan, ¢ime se povecava efikasnost i produktivnost poslovanja, i na kraju i sam
profit kompanije. Medutim, automatizacija prema nekim predvidanjima nece i pored svih
podozrivih o¢ekivanja dovesti do smanjenja broja radnih mesta, nego ¢e usled masovne primene
0T reSenja do¢i zapravo do vece uposlenosti radnika, ali sa potpuno drugacijim veStinama,

kompetencijama i specijalnostima.

U prilog tome, mogu se navesti brojni primeri koji potvrduju navedeni pravac i trend razvoja. U
tom kontekstu, General Electric je u saradnji sa Intel-om kreirao 10T sistem za industrijska
postrojenja, tzv. ,Predix“ kako bi Sto veci broj industrija naveli na upotrebu njihovog
tehnoloskog reSenja u domenu pametnih industrijskih tehnologija.

Ukoliko bi se loT integrisao u ceo lanac proizvodnje i snabdevanja, a ne samo u neke njegove
delove i ne samo u pojedine kompanije, uticaj 10T na sektor industrije bio bi daleko veéi i
izrazeniji.

Siroka i masovna primena loT ima dva primarna cilja:

- povecanje produktivnosti radne snage i

- uStedu na troSkovima.

U praksi, industrijski 10T moze ostvariti nove izvore prihoda, kao na primer u proizvodnji
motora, gde proizvoda¢ moze da vrsi prodaju motora i njihovo tehnicko, inteligentno prediktivno
odrzavanje. U celini posmatrano, prednosti 10T u poslovnom svetu su ogromne i direktno su
zavisne od nacina implementacije. Kako bi se stvorile ve¢e mogucnosti za inovativne promene
koje inace donose Zeljene rezultate, od posebne je vaznosti da kompanije od starta imaju potpun
pristup vecoj koli¢ini podataka o sopstvenim proizvodima i uslugama i unutrasnjem sistemu

poslovne organizacije.
Najveci stepen iskoris¢avanja primene 10T je evidentan u dva segmenta:

U industriji specifiéne namene - senzori koji olakSavaju proces proizvodnje u industrijskim

postrojenjima, medicinski aparati za le¢enje pacijenata i dijagnostikovanje bolesti, itd;
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10T uredaji koji su primenjivi u svim oblastima poslovanja - pametna klimatizacija, pametni

bezbednosni sistemi (nadzorne kamere, senzori, alarmi i sl.)

Na trziStu globalnih 10T “igrac¢a® postoji nekoliko stotina kompanija. Medutim, globalni lideri i u
ovoj oblasti su Google, Cisco, IBM, INTEL, Microsoft, Samsung, Apple, Oracle i dr.

Gotovo svaka od ovih kompanija, svoju viziju i misiju i pristup trzistu proizvoda i usluga bazira
na loT, usled ¢ega marketinski afirmiSe svoje proizvode ,kao inteligentne sisteme, pametne
uredaje, autonomne sisteme i sl.“, kako bi na taj nacin ostvarili trziSnu dominaciju i pobedili

konkurenciju na temeljima svog resenja.

U pogledu daljeg razvoja 10T tehnologije, stru¢na o¢ekivanja idu u pravcu njenog povezivanja sa
drugim naprednim tehnologijama, a u prvom redu sa 5G mrezom, preko koje je moguce povezati
veliki broj senzora na relativno malom prostoru, sto implicira uvecanje potrebe i efikasnosti 10T
tehnologije. Vizija 5G predvida mrezu koja nudi ultra Sirokopojasne i inteligentne mrezne
komponente koje ¢e smanjiti udaljenost u povezivanju ljudi i masina na nulu, bez obzira gde se

nalazili.
2.1.4 Mobilna telefonija

Pocetak razvoja mobilne tehnologije datira od poslednje decenije proslog veka. Potrebe i razlozi
nastanka ovog vida komunikacione tehnologije jesu povezivanje mobilnih uredaja kao Sto su
ruteri i telefoni na mobilnu mreZzu telekomunikacionog provajdera ili mobilnog operatera. Nakon
povezivanja mobilne mreze i interneta, poc¢eo je razvoj sustinske nadgradnje ove tehnologije koja

se kao takva u nekoliko generacija razvijala u viSe pravaca.

Kao i sve druge bezi¢ne tehnologije, tako i mobilna tehnologija funkcioniSe na sli¢an nacin.
Osnovna svrha ove tehnologije jeste bezi¢ni prenos audio i vizuelnih signala sa jednog uredaja
na drugi putem radiotalasne infrastrukture. Prenos signala se ostvaruje preko tzv. baznih stanica,
odnosno primopredajnika instaliranih na tornjevima i visokim objektima. Jedna od temeljnih
prednosti mobilne telefonije ogleda se u njenoj ,,prenosivosti i premoséavanju prostornih
barijera. Nacin funkcionisanja ove tehnologije vrlo je jednostavan: mobilni primopredajnici
emituju signale razli¢itiha jacina, frekvencija i standarda $to omoguc¢ava mobilnu komunikaciju

sa uredajima koji se nalaze u njihovom opsegu pokrivenosti.
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Ukoliko je uredaj udaljeniji od bazne stanice, tj. ako su mobilni predajnici na ve¢im rastojanjima,
onda ¢e i signal biti slabiji, Sto ¢e direktno uticati na performanse IKT infrastrukture u pogledu

prijema i slanja signala, odnosno brzine protoka.

U literaturi, mobilna telefonija se ¢esto poistovecéuje sa celularnom tehnologijom iz razloga Sto se
celularna mreza deli na hiljade preklapajuc¢ih geografskih zona i ¢elija, gde se u centru svake
¢elije prakti¢no nalazi bazna stanica. Prednost ove tehnologije je u tome, $to se umesto ulaganja
u velike i skupe projekte tzv. ,,zicane” tehnologije, koje podrazumevaju fizi¢ku infrastrukturu
nadzemnog i podzemnog tipa, danas moze uz nizi nivo troSkova uspostaviti direknta veza
izmedu Kkorisnika i provajdera, nezavisno od topografske konfiguracije podrucja i geografskih
veli¢ina.

U razvojnom smislu, mobilna telefonija se uporedo razvijala sa 0G tehnologijom (mobilna radio
telefonija) iz koje je ubrzo nastala mobilna bezi¢na telefonija 1G, koja je kompletno bila

analogna i iskljucivo se koristila za prenos audio signala u komunikaciji.

Nakon jedne decenije razvoja te tehnologije, pojavila se 2G mreza u kojoj je signal postao
digitalan i enkriptovan, a to je doprinelo i razvoju zasticene komunikacije. U okviru 2G
tehnologije, u Siroku upotrebu su usle i kratke ,,SMS* i slikovne ,,MMS* poruke, a kasnije i

internet servisi (GPRS) kao posledica direktnog povezivanja mobilne mreze i interneta.

Pocetkom novog milenijuma, pocinje razvoj trece generacije mobilne tehnologije, tzv. 3G.
Klju¢éna novina kod ove tehnologije je u tome Sto je njen fokus u potpunosti premesten sa
,voice”“ komunikacije na internet razmenu podataka. Osim toga, 3G tehnologija donela je i niz

drugih novina: mogucnost video i konferencijskih poziva, IPTV usluge, ,,surfing“ i sl.

Krajem prve decenije 21. veka, na scenu stupa ¢etvrta generacija mobilne tehnologije (4G) koja
je ucinila veliki iskorak u pravcu razvoja mobilnog Sirokopojasnog interneta bez ogranicenja, Sto
je do tada bilo iskljuc¢ivo rezervisano za opticke, kablovske i DSL mreze, organizovane od strane
internet provajdera. To je doprinelo povecanju brzine u mobilnim mreZzama u rasponu i do 100

Mbit/s, Sto spada u brzinski standard prisutan u najvec¢em broju zemalja Sirom sveta.

U toku je razvoj nove generacije mobilne telefonije poznatije kao 5G. Trenutno se ova
tehnologija nalazi u eksperimentalnoj fazi, a pocetak njene primene ocekuje se nakon 2020.

godine. U odnosu na sve ranije generacije mobilnih mreza, 5G tehnologija ili 5G mreZa ima
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unapredene performanse ¢iji ¢e kapacitet biti 10.000 puta veé¢i od kapaciteta sadasnje mreze, a
maksimalna brzina prenosa podataka i 10Gb/s, dok ¢e brzina prenosa podataka na rubu prenosne

¢elije biti 100 Mb/s uz kasnjenje prenosa manjeg od 1ms. (Electronics notes; 2019)

U okviru ove tehnologije, uporedo se razvijaju i razlic¢iti koncepti za mobilni sistem pete

generacije, gde se posebno izdvajaju:

Sveprisutne mreZze - u okviru ove tehnologije korisnik moze biti povezan sa nekoliko
bezi¢nih pristupnih tehnologija i bez prekida se kretati medu njima.

Grupno kooperativno prosledivanje - omogucava visoke brzine prenosa podataka u Sirem
podrucju ¢elije, odnosno veci nivo interferencije sa manjim nivoom signala.

Kognitivna radio tehnologija - tehnologija koja pretrazuje radio spektar, pri ¢emu bira
optimalnu mrezu za radio pristup, modulacionu mrezu i ostale parametre za vlastito
konfigurisanje radi uspostavljanja veze sa optimalnim performansama po intelignethom
kognitivnom principu.

Bezi¢no mrezasto umreZavanje i dinamicko ad-hoc umrezavanje - sa primenom razli¢itih
pristupnih Sema, moguce je uspostaviti vezu sa drugim obliznjim mrezama uz mnogo brzi
protok podataka.

Pametne antene - primena ovih antena omoguc¢ava da se menja smer signalnog snopa, $to ¢e
doprineti uspostavljanju viSe paralelnih direktnih komunikacija i ujedno smanjiti

interferenciju, a povecati sveukupni kapacitet ¢éelije.

Sto se ti¢e rokova predvidenih za projektna istraZivanja, uvodenje standarda i konaé¢no razvijanje
proizvoda, nisu fiksirani rokovi, ali pojedine kompanije koje pretenduju da budu lideri u ovoj
oblasti samostalno su odredile vlastitu vremensku osu za 5G mrezu, kako bi mogle da pre drugih

planski realizuju zacrtani projektni zadatak.

Prema predvidanjima nekih stru¢njaka, korisni vek trajanja za 5G tehnologiju verovatno nece biti
dug. Osnov za takva predvidanja predstavlja ¢injenica da je ova tehnologija primarno usmerena
na uspostavljanje opSte povezanosti, kao i za komunikaciju 1oT i M2M (machine to machine),

usled ¢ega ¢e samo neke od ovih primena nakon uspostavljanja ipak opstati odredeni niz godina.

U najboljem slucaju, procene za zivotni vek ove tehnologije dosezu do 2040. godine, za kada se

oc¢ekuje naredna generacija mobilne tehnologije.
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2.1.5 Drustvene mreze

Drustvene mreZe predstavljaju online servise koji razli¢itim korisnicima omogucavaju razlicite
vidove komunikacije i licne prezentacije. Pocetak razvoja drustvenih mreza vezuje se za 2002.
godinu, kada su i zvani¢no zapocele sa radom kompanije Facebook i MySpace. To je danas
jedan od najpopularnijih nac¢ina komunikacije posredstvom interneta i u velikoj meri zamenjuje

pisanje e-mail poruka.

Pojedini teoreticari smatraju da druStvene mreze predstavljaju ,,najmoc¢niji faktor uticaja na
razvoj savremenog druStva, pri ¢emu je taj fenomen poznat kao WEB 2.0 - raCunarska
komunikacija*“ (Bubanja, 2015:157).

Uvodenje tehnoloske mogucnosti za komunikacije putem racunara ,,Computer Mediated
Communication - CMC* zapravo je postavilo temelj na kome moderno doba i doba kompanija -
drustvenih mreza pociva. Prva komunikacija koja je utemeljila razmenu pisanih poruka bila je
uspostavljena na asinhronom modelu, tj. modelu u kome komunikacija nije bila direktna i mogla
je da se odvija u razli¢ito vreme izmedu slanja i odgovora na poruku. E-mail komunikacija je
primer asinhronog modela. Kasnije je razvijen i sinhroni model CMC-a, tj. online pisana
komunikacija koja je evoluirala do nivoa koji danas razvijaju kompanije-drustvene mreze i sli¢ne

platforme za pojedinacne i masovne komunikacije izmedu poznatih i nepoznatih osoba.

Unutar drustvenih mrezZa treba razlikovati strukturu sastavljenu od pojedinaca koji se nazivaju
»ovorovi® koji su povezani specificnim tipovima meduzavisnosti, kao Sto su vizije, ideje,

finansijski interesi, prijateljstvo, zajednicki interesi, znanje, prestiz, itd.

Znacajno obelezje druStvenih mreZa u savremenom poslovanju zapravo je da su one provajderi
razli¢itih koncepata socijalnog povezivanja i udruzivanja i da kao takve profilisu i ciljne grupe i
interese. Time ove mreze istovremeno predstavljaju i kompanije sa svojevrsnim poslovnim
modelom, koji kao takav ima vecu nematerijalnu (intelektualnu), nego materijalnu (imovinsku)
vrednost na trZistu, usled ¢ega su ovi poslovni koncepti bitno izmenili sistem vrednovanja
kompanija, pa se njihova vrednost vise ne odreduje prema fizi¢koj imovini u nepokretnostima, tj.
zakonima fizike, ve¢ vrednostima nastalim kao proizvod broja i aktivnosti njihovih korisnika i

tako nastale intelektualne vrednosti.
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Prema Leif Edvinssonu, nematerijalna imovina danas ¢ini oko 90% vrednosti svih svetskih
kompanija. Koliko god da se fokus virtuelne ekonomije u prethodnom periodu stavljao samo na
nivo tehnoloske promene, porast znacaja i vrednosti informacija kao robe i znacaj primene
intelektualnog kapitala, dali su sasvim drugacije klju¢ne dugoro¢ne trendove i odrednice unutar

ekonomije kakvu imamo danas, od one zasnovane na klasi¢énim principima i postulatima.

Ne tako davno, WEF je u saradnji sa web portalom Visual Capitalist izneo podatke o
zastupljenosti drustvenih mreza u 2018. godini, pri ¢emu glavni kriterijum nije bio ukupan broj

registrovanih ¢lanova, ve¢ broj aktivnih korisnika na mese¢nom nivou. (WEF; 2018)

Istrazivacki podaci iz ove studije pokazuju da je druStvena mreza Facebook i dalje

najpopularnija, a slede ga Youtube, WhatsApp, Facebook messenger, WeChat, Instagram, itd.

Dominacija Facebook-a bi mogla biti ugrozena, ili pak dovedena u pitanje zbog ekspanzije novih
aplikacija za besplatno komuniciranje, kao i platformi zasnovanih na iskljucivo vizuelnim
sadrzajima. Upravo ovi novi ,,igrac¢i“ na internetu stavljaju telekomunikacione gigante pred
velike izazove, ukoliko Zele da zadrze sadaSnju poziciju. Primetan je povratak ,graficke*
komunikacije na Stetu tekstualnih sadrzaja, tako da se opravdano moze postaviti pitanje: Da li se
uz digitalnu tehnoloSku revoluciju odvija i svojevrsna komunikaciona ,,kontrarevolucija® i

degradacija?

U smislu iznetog, posebno zabrinjava ,,oskudica” jezika pracena oskudicom razmiSljanja o
sadrzajima koji se plasiraju na drustvenim mrezama. Naime, danas korisnici radije kucaju poruke
sa nepravilnim jezi¢kim skracenicama, umesto obavljanja razgovora uzivo, te isti najcesce Salju
vizuelne, umesto tekstualnih sadrzaja. U ovom pravcu, evidentna je prevlast raznih animacija,
»-Smajlija“ i fotografija nad re¢ima, Sto prema misljenju lingvista i pedagoga drasti¢no uti¢e na
povecanje opsSte funkcionalne nepismenosti, ali i uruSavanje pravilnih jezickih formi i stila

kulturnog ophodenja i izraZavanja u sferi drustvenog komuniciranja.?

2 Zahtevi za brzim dopisivanjem uticali su na to da je jezik sadrzavao dosta skraCenica, a znaci interpunkcije i veliko slovo sve
manje postuju. Na pravopis se obraca manja paznja, jer je najvaznije brzo saopstiti svoje misli i ideje. Takav nacin dopisivanja se
medu mladima prosirio i u svakodnevnom pisanju, pa je doslo i do slovno-numerickih kombinacija, koje se u Citanju izgovaraju
kao re¢ ili grupa reci, na primer, 4U umesto for you, 2gether umesto together, 2U umesto to you, sk8 umesto skate, itd.
Obrazovni nivo i uzrast korisnika mnogo uti¢u na nadin kori$éenja jezika. Kada tome dodamo i to da govornici kojima engleski
nije maternji jezik prave greSke iz neznanja i koriste jednostavan vokabular i gramatiku, dobijamo engleski kao sajber jezik koji
je simplifikovana verzija standardnog engleskog jezika, bez konzistentne upotrebe gramatic¢kih pravila, interpunkcije i pravopisa.
Sloboda u sajber prostoru znaci i slobodan odnos prema jeziku. Posebne skracenice vezane za internet nastale su zbog potrebe za
brzim kucanjem poruka, ali takode i iz Zelje da se objasni $ta osoba oseca ili $ta radi u trenutku kucanja poruke. I u telefonskoj
komunikaciji nije bilo moguce preneti one male signale koji toliko doprinose kvalitetu razgovora o¢i u o¢i, facijalne ekspresije,
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Medu brojnim druStvenim mrezama, na globalnom planu se posebno izdvajaju one koje
prednjace po broju korisnika, a koje se izdvajaju i po razli¢itom dijapazonu koncepata sadrzZaja,
gde ti sadrzaji zapravo predstavljaju generatore privlac¢enja korisnika. 1z tog Sirokog i razudenog
konglomerata, posebno se po osnovu navedenih kriterijuma i parametara izdvajaju sledeée
drustvene mreze: Facebook, Linkedin, Twitter, Google+, Pinterest, Youtube, Instagram,
WhatsApp, WeChat i dr.

Prvo mesto po broju aktivnih korisnika u svim starosnim grupama zauzima Facebook sa oko
1,56 milijardi logovanja na dnevnom nivou. Facebook je i1 druStvena mreza sa najvecom
globalnom popularnos¢u. Sa prakticnog aspekta, ova druStvena mreZa predstavlja virtuelno
mesto gde svaki pojedinac moZe postaviti i organizovati svoj profil, razmenjivati poruke, objaviti
statuse, ali i izabrati nacin predstavljanja i izrazavanja svojih stavova, bilo pojedinacno ili u
okviru grupa. U tom smislu, Facebook je idealno mesto za javno izlaganje, promociju I
razvijanje ,,PR* odnosa sa ciljnim grupama i pojedincima iz domena geografski i virtuelno

Siroko rasprostranjene Facebook zajednice.

Linkedin je po broju korisnika drustvena mreza koja ima oko 590 miliona korisnika. Osnovna
namena Linkedin-a je povezivanje poslovne zajednice i zaposljavanje. Takode, Linkedin
poseduje opciju za preporuke, pa je moguce zatraZiti preporuku od partnera, kupaca i klijenata,
kao i ponuditi svoje preporuke drugima. Osim toga, na ovoj druStvenoj mrezi se moze otvoriti i

poslovna stranica za kompaniju, traziti novi radnici, predstaviti marketinski profil kompanije, itd.

Naredna je drustvena mreza je Twitter sa preko 575 miliona korisnika. Twitter funkcioniSe tako
Sto omogucava korisnicima komunikaciju na temelju kratkih i jezgrovitih objava, takozvanih
tvitova, od maksimalno 140 karaktera. Pored toga, Twitter je takode pogodno mesto za pruZanje

korisnicke podrske, jer se preko Twitter pretrazivaCa mogu pretrazivati svi javni tvitovi

ton glasa, grimase, govor tela, itd., a na internetu je smisljen nacin da se to brzo opiSe. Postoje ¢itave liste ovih skracenica, koje
su se, buduéi da nisu usle u neki standardni re¢nik, menjale i proSirivale vremenom. Uporedo sa tim razvijen je i ceo fond
takozvanih emotikona koji vizuelno prikazuju ekspresije vezane za jezicke skracenice, ¢ime se ovaj fenomen dodatno usloznjava
ucinivsi to da je tako zapravo zazivela upotreba vizuelnih sredstava koja zamenjuju re¢i. Skracenice koje smo pomenuli, a koje
izrazavaju osecanja i uopSte emocije koje ho¢emo da naglasimo u vezi sa temom o kojoj se pise, sve vi§e zamenjuju crtezi lica
koja prikazuju osecanja o kojima je re¢. Kako su kasnih devedesetih godina SMS i internet postali rasirena pojava, tako su se
razvili i emotikoni. Re¢ emoticon nastala je od engleskih re¢i emotion i icon. Emotikoni su brzo postali popularni i koriste se u
SMS porukama, imejlovima i internet forumima. Oni imaju formu grubog crteZza nasmejanog ili tuznog lica dobijenog znacima
interpunkcije - :-) i :-(. Ove prve emotikone je predloZio svom univerzitetu jo§ 1982. Skot Falman, koji se bavio kompjuterskom
naukom. Kasnije su dodavana nova osecanja, raspon emocija se povecao na nekoliko desetina i oni su postalajali sve slozeniji. U
Japanu, Koreji i Kini razvija se njihov stil crtanja emotikona. Upravo se na japanskim mobilnim telefonima 1999. godine razvija
nova forma koja je danas dominantna, a to su emodzi. Re¢ je poreklom japanska i zna¢i piktograf (e - slika, moji - simbol).
(Petkovi¢, 2018)
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ogromnog broja korisnika, Sto podiZze sposobnost brzog reagovanja izmedu objavljivaca i

njegovih pratilaca.

Google+ je druStvena mreza u vlasnistvu kompanije Google sa 395 miliona aktivnih korisnika na
mese¢nom nivou i preko 2 milijarde registrovanih korisnika. Najveca prednost ove drustvene
mreZe jeste lakoca i jednostavnost njenog koriséenja, kao i efektan vizuelni identitet. U prednosti
ove drustvene mreze mozemo ukljuciti kvalitetnu interakciju klijenata i korisnika, buduci da su
korisnici podeljeni u krugove, tako da je kreirano viSe ciljnih grupa, Sto znacajno olakSava
komunikaciju medu njima. Google+ drustvena mreza ima odlicnu integraciju sa Google
pretrazivacem, S$to daje poseban kvalitet i informativnost ovoj mreZi korisnika uz jedan od

najboljih na¢ina da se izgradi brend kroz tutorijale i video blogove.

Pinterest je osnovan 2010. godine. Prema novijim istrazivanjima i empirijskim pokazateljima,
pinterest je najbrze rastuc¢a druStvena mreza za deljenje i slanje fotografija i video dokumenata |
direktno je povezana sa Facebook-om i Twitter-om. Pinterest ima oko 200 miliona aktivnih
korisnika na mese¢nom nivou i oko milijardu kreiranih ,.tabli“, dok je do sada u okviru ove

mreze kreirano preko 100 milijardi ,,pin*“- ova.

Youtube je druStvena mreza izuzetne popularnosti. Youtube na mese¢nom nivou ima oko 1,5
milijardi aktivnih korisnika, 30 miliona aktivnih korisnika na dnevnom nivou i oko 5 milijardi

video pregleda na dan, uz prose¢an boravak korisnika na mrezi od oko 40 minuta.

Instagram je druStvena mreza, odnosno online platforma koja belezi izuzetan rast. Trenutno ima
oko 800 miliona aktivnih korisnika na mese¢nom nivou i oko 500 miliona dnevno aktivnih
korisnika. Na dnevnhom nivou na ovu platformu se aplouduje preko 95 miliona fotografija i oko

250 miliona prica (stories).

WhatsApp je takode visoko rangiran po rastu kada su u pitanju online platforme sa svojih 700
miliona korisnika na mese¢nom nivou, dok je na dnevnom nivou kod WhatsApp aktivno oko 320
miliona korisnika. Dnevno se registruje oko milion novih ¢lanova i putem ove platforme se

razmenjuje oko 43 milijarde poruka dnevno.

WeChat je kineska aplikacija koja je nastala 2011. godine i spada u one platforme koje beleze
izuzetno dinamican rast i razvoj. O prethodnim platformama je ve¢ puno receno, dok se o

aplikaciji, odnosno platformi WeChat u javnosti malo zna, pa ¢emo joj se posebno posvetiti.
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Nakon samostalnog poc¢etnog proboja na trzistu, WeChat se poslednjih godina nalazi u sastavu
velike kineske tehnoloSke kompanije Tencent Holdings, pete po veli¢ini kompanije na svetu,
vredne oko 500 milijardi dolara. Vrednost ove kompanije belezi konstantan rast. Kao i
WhatsApp, aplikacija WeChat se razvija u nekoliko pravaca i to: video isecci, glasovne poruke i

video zapisi, kao i ,,Moments feeds", 5to su objave nalik na one kakve ima Facebook.

Koriste¢i Tencent-ovu ukljuenost u ,,gaming*“ sektor, odnosno sektor koji ima veliku
perspektivu, WeChat je u svoju postojecu ponudu dodao i gaming integraciju, uz Sta se WeChat
ukljucio i u oblast digitalnih placanja, odnosno oblast u kojoj WhatsApp pokuSava da ih prati na
indijskom trzistu. Ukratko, raspon usluga kompanije WeChat osigurava funkcionalnost celog
paketa aplikacija za svoju ogromnu korisni¢ku bazu. Izmedu ostalog, ta ponuda je proSirena i
izmedu sudija i parni¢ara u kineskim sudskim predmetima. Obzirom da ne mogu istisnuti sa
zapadnog trziSta ve¢ izuzetno dobro pozicionirane mreze kao Sto su Facebook i Twitter, ova
kineska kompanija u svojim razvojnim strategijama i planovima fokus daje na veliko trZiste
jugoistoéne Azije i dalekog istoka. Drugi pravac prodora ove kompanije je ogromno i
mnogoljudno trziste juzne Azije koje obuhvata podruc¢je Indije, Bangladesa, Pakistana i Irana,
gde po procenama menadzera ove kompanije postoje velike moguénosti za ekspanziju, uprkos

prisustvu mnogih drugih globalnih igra¢a iz Rusije, Evrope, SAD, itd.

Pored najvec¢ih poznatih globalnih drustvenih mreZa, postoji ¢itav spektar manjih mreza lokalnog
ili nacionalnog karaktera. Takve mreze najces¢e imaju usko profilisane sadrzaje, npr. muzicke,
poslovne, zatim one namenjene objavljivanju kratkih poruka, pa sve do onih koje sluze za

razmenu informacija, video zapisa, fotografija, aplikacija i sl.

Medu druStvenim mreZzama ovog tipa i nivoa, treba izdvojiti i Friendfeed koji predstavlja
agregator, nalik klasi¢cnim RSS ¢itac¢ima i objedinjuje aktivnost kontakata sa razli¢itih druStvenih
mreza, blogova i mikro-blogova. Najkrace rec¢eno, Friendfeed predstavlja nac¢in komunikacije

gde korisnik bez posebnog adresiranja odredenoj osobi Salje poruku ili obavestenje svima.

Zanimljivo je ista¢i da se i starosna struktura korisnika druStvenih mreza uveliko menja, tako da
mladi nisu viSe jedini i najbrojniji korisnici, ve¢ im se prikljucuje i starija populacija, a u tom

segmentu se po brojnosti posebno isti¢e generacija izmedu 35 i 42 godine Zivota.

Da se radi o veoma turbulentnim kretanjima po pitanju korisnika drustvenih mreza i stalnom

rastu broja aktivnih korisnika, pokazuje i statisticki grafikon preuzet sa web
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prezentacije www.statista.com iz koga se jasno vidi trend rasta u broju aktivnih korisnika, ¢ak i

u kratkom periodu izmedu istraZivanja uradenog juna 2018. godine i ovog istraZzivanja iz jula
2019. godine.

Grafikon br.2 Najpopularnije druStvene mreze u svetu na dan 18.07.2019. godine prema broju aktivnih korisnika (u

milionima)
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2.1.6 Racunarstvo u oblaku (Cloud tehnologija)

Sustina razvoja i primene Cloud tehnologije polazi od toga da se svi podaci koji su potrebni
korisniku, bilo da su to aplikacije, dokumenti, hardver ili sl. budu dostupni u svakom trenutku,
ukoliko je prethodno uspostavljena internet veza. Drugim re¢ima, Cloud tehnologija pruza
mogucnost dostavljanja servisa umesto samog proizvoda. Zapravo, racunarstvo U oblaku je
podskup usluznog racunarstva sa konsekventnim prednostima resursa skalabilnosti i pouzdanosti,
Sto se viSe smatra modelom poslovanja, nego odredenom tehnologijom, jer se u klasi¢nom IKT

okruzenju, sve ono Sto se smatra proizvodom u usluZznom racunarstvu tretira kao usluga.
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NajSiru definiciju, odnosno opis karakteristika, znacenja isporuka usluga i modela primene
racunarstva U oblaku, data je u opisu Americkog Nacionalnog Instituta za standarde NIST.
Prema NIST definiciji, racunarstvo u oblaku je model za omoguéavanje Ssveprisutnog,
prikladnog, na zahtev, mreznog pristupa zajednic¢kom prostoru podesivih ra¢unarskih resursa,
(npr. mreze, davalaca skladistenja, aplikacije i usluge) koji mogu biti brzo alocirani i otpustani sa
minimalnom upravljackom aktivno$¢u ili interakcijom davaoca usluge. Radi dodatnog
obrazlozenja, NIST navodi 5 klju¢nih karakteristika koje infrastruktura racunarstva u oblaku

mora posedovati:

- SamoposluZivanje na zahtev
- Sirok mrezni pristup

- Objedinjavanje resursa

- Rapidnu elasti¢nost

- Merljivu uslugu.

Verovatno najvaznija poslovna prednost upotrebe racunarstva u oblaku jeste moguénost ,,da

platis koliko trosis*, gde korisnik placa samo one resurse (procesori, radna memorija, kapacitet
skladiStenja, itd., koje stvarno koristi i u koli¢ini koju koristi).

Obzirom da analiticki sistemi postaju sve vise heterogeni, na cloud-u nisu samo tehnologije ¢ija
je osnovna funkcija skladiStenje podataka, ve¢ i druge tehnologije vezane za analitike, reporting
tehnologiju, serverless tehnologiju i tehnologiju obrade podataka. lako se navedene tehnologije
ubrzano razvijaju, stru¢njaci smatraju da ¢e upotreba cloud-a najviSe dolaziti do izrazaja kod
prediktivne analitike. Smatra se da c¢e ,deep learning“, tj. u osnovi neuronske mreze sa
visestrukim brojem skrivenih slojeva, drasticno promeniti buduce poslovanje. Oblast u kojoj ¢e

primena ove tehnologije do¢i do svog maksimalnog izrazaja jeste prepoznavanje slika.

Za razliku od brojnih nauc¢nika i institucija, americki Nacionalni institut za standarde i
tehnologiju dao je jednostavnu definiciju ovog fenomena koja se Cesto citira i navodi u stru¢noj
literaturi. Prema ovom institutu: ,,Racunarski oblak je model koji omogucava svuda prisutan
pogodan mrezni pristup deljivim racunarskim resursima (mreznim serverima, skladistu podataka,
servisima i aplikacijama), koji na zahtev korisnika i uz minimalnu interakciju sa isporuciocem

mogu biti brzo stavljeni na raspolaganje korisniku ili biti otkazani“ (NIST, 2011:2).
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Primenom i razvojem pametnih telefona, e-mail servisa, drustvenih mreza i sl., doSlo je do
naglog razvoja i Siroke primene Cloud tehnologije u razli¢itim oblastima, ali i u razli¢ite svrhe.
Razvoj koncepta racunarstva u oblacima ili tzv. Cloud tehnologije, iako nije u potpuno nov, u
velikoj meri je promenio tehnolosku stvarnost usled svoje Siroke primene. Ova tehnologija
omogucava koris¢enje razli¢itih, ponekad i raznorodnih informatickih usluga na fizicki
udaljenim serverima, uz podrsku internet mrezne infrastrukture i odgovarajucih internet
protokola. Znacajna prednost ove tehnologije u odnosu na klasi¢nu, jeste u tome Sto ona

omogucava kompanijama i fizickim licima da umanje pocetna ulaganja u opremu i aplikacije.

U stru¢noj litearturi se navodi da sustinu ove tehnologije ¢ini sloZena infrastruktura sastavljena
od razli¢itih informacionih, odnosno informatic¢kih tehnologija koje su po principu sinergetskog
efekta povezane u jednu logicko-funkcionalnu celinu. U tehnoloskom smislu, opisani sistem ¢ine
dva fizicki odvojena dela: korisnicki deo interfejsa ili ,,front end“ i drugi, infrastrukturni deo iz
domena pruzaoca usluga, odnosno dobavljaca, koji predstavlja tzv. ,,back end“. Da bi sistem

funkcionisao oba dela moraju biti povezana internet vezom.
U poredenju sa drugim tehnologijama, ova tehnologija ima pet klju¢nih karakteristika i to:

Pruzanje usluge na zahtev korisnika — korisnik moze samostalno da bira i pokrece izabrane
raCunarske resurse, s tim da ¢e usluge biti naplacene u zavisnosti od vremena i obima
koris¢enja;

Sirok mrezni pristup — sve usluge su praktiéno dostupne preko mreZe, tako da im se moze

pristupiti preko razli¢itih uredaja sa razli¢itim operativnim sistemima;

UdruZivanje resursa — infrastruktura koju obezbeduje provajder moze da kombinuje razlicite

fizicke i virtuelne resurse, tako da moze opsluZiti viSe korisnika istovremeno;

Brza elasti¢nost — funkcionalnosti na oblaku mogu biti brzo aktivirane za potrebe povecanja

ili smanjenja resursa za korisnika, po principu skalabilnosti;

Izmerena usluga — primenom odgovarajuc¢ih sistema mogucée je proveriti i optimizovati

upotrebu resursa u oblaku.
Racunarstvo u oblaku se deli prema tipu i vrsti oblaka. Postoje tri tipa racunarstva u oblaku i to:

- Softver kao usluga (SaaS)
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- Platforma kao usluga (PaaS) i
- Infrastruktura kao usluga (laaS).
Prema vrsti oblaka razlikujemo:

Javni oblak — re¢ je o oblaku putem koga provajder usluga iznajmljuje njegove resurse
korisnicima i po obimu upotrebe naplac¢uje korisc¢enje;

Privatni oblak — radi se o oblaku koji je napravljen iskljucivo za potrebe jednog Klijenta,
odnosno korisnika;

Zajednicki oblak — slican je javnom oblaku, a razlika je u tome $to je on napravljen kao
reSenje zatvorenog tipa za odredenu zajednicu, odnosno grupu preduzeca koja imaju
zajednicke zahteve, potrebe i ciljeve; i

Hibridni oblak — to je kombinovani oblak koji daje moguénost korisniku koji je oformio svoj
privatni oblak da postojec¢u infrastrukturu proSiri uslugama iz javnog oblaka stvarajuci
jedinstven entitet (NIST, 2011:2-3).

Pored brojnih navedenih prednosti, Cloud tehnologija ima i niz slabosti i ograni¢enja koja se
moraju uzeti u razmatranje prilikom donoSenja odluke ili razvoja strategije poslovanja, a ti¢e se
primene ove tehnologije u okviru postojeceg poslovnog modela. Analizirajuci sve aspekte ove

tehnologije, klju¢ne slabosti Cloud tehnologije uklju¢uju:

Zavisnost — kompanije koje koriste javni Cloud se oslanjaju isklju¢ivo na kompanije koje

pruzaju te usluge i oni su potpuno zavisni od prodavca ili distributera Cloud tehnologije;

Bezbednost — Cloud tehnologija je izuzetno ranjiva na spoljne pretnje, jer se podacima koji
se nalaze u oblaku mozZe pristupiti izvan virtuelnih bezbednosnih zidova sistema. Podaci
pohranjeni u oblaku u slucaju nemarnih korisnika Web browsera postaju laka meta za kradu
podataka i nastanak nenadoknadive Stete i gubitaka. Osim toga, prodavac Cloud-a mora dati
garancije korisniku u pogledu zaStite privatnosti podataka, kao i preuzeti obavezu da ti

podaci ne smeju biti na bilo koji na¢in kompromitovani ili izgubljeni;

Nedostatak referenci — zbog izrazenog rizika po bezbednost podataka, kompanije pruzaoci i
primaoci Cloud usluga ne iznose detalje ili reference o upotrebi i dometima Cloud
tehnologije koje koriste, niti 0 svojim poslovnim poduhvatima.
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Od svih mana i slabosti vezanih za Cloud tehnologiju, pitanje bezbednosti podataka je
najosetljivije i to je kljucni faktor Kkoji stvara rezerve i nedoumice kod korisnika prilikom
opredeljivanja za pristup ovom tehnoloSkom reSenju u ovirima poslovne strategije. U tom smislu
posebno se istice jedan izuzetno vazan aspekt bezbednosti, obzirom da nema garancija da
pruzalac usluga nece ukrasti, prodati ili na drugi na¢in zloupotrebiti dokumente, podatke

korisnika, logove o ponaSanju i koris¢enju aplikacija od strane korisnika na Cloudu.

U sklopu sprovodenja strategije jedinstvenog digitalnog trzista i razrade planova digitalizacije
evropske industrije, Evropska komisija (EK) je pocetkom 2016. godine donela niz mera radi
uspostavljanja takozvanog ,,Evropskog oblaka®“. Osnovni cilj ove inicijative jeste da omoguci
evropskim istraziva¢ima 1 istrazivacko-tehnoloSkom sektoru da dobije virtuelno okruZenje za
skladiStenje, razmenu i ponovno koris¢enje podataka, bez obzira na granice i podru¢je nauke
kojim se bave. Time se uspostavlja evropska informaciona infrastruktura koja ¢e obuhvatati brze
»broadband“ mreze, velike kapacitete skladiStenja i superracunarske kapacitete za efikasan

pristup velikim data bazama smeStenim u oblaku.

Kroz upotrebu savremene i sofisticirane tehnoloSke infrastrukture, Evropa ¢e osigurati svoju
poziciju u globalnoj trci sa drugim tehnoloski jakim igra¢ima na svetskom trzistu u skladu sa
svojim ekonomskim i inovativnim potencijalom. U pocetku je predvideno da ¢e razvoj te
infrastrukture obuhvatiti samo nau¢nu zajednicu u Evropi, kao i njene globalne partnere, ali sa
tim da ¢e se vremenom prosiriti i na javni sektor i industriju. Navedena inicijativa je deo paketa
mera EK za poboljSanje polozaja Evrope na polju inovacionih informacija, za jacanje
konkurentnosti i kohezije, te stvaranje jedinstvenog digitalnog trzista u Evropi podrZzanog Cloud

tehnologijom.

Prakti¢ni doprinos ove inicijative ogleda se u tome Sto ¢e ona inovatorima i istraziva¢ima
znacCajno olakSati pristup potrebnim podacima, kao i njihovo ponovno koriscenje, a to ce
istovremeno smanjiti i troSkove skladiStenja podataka i napredne analize. Veliku korist od
otvaranja pristupa u istrazivakom smislu imaju i novonastala preduze¢a, kao i brojne javne

sluzbe na podruc¢ju medicine i javnog zdravstva, itd.
2.2 Drugi talas

Digitalno doba podrzano naprednim digitalnim tehnologijama, nezadrZivo ulazi u sve pore

drustva, ekonomije, javnog sektora, ali i sve oblasti ljudskog rada i delovanja. Sveopsti trend
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digitalizacije, osim brojnih Koristi na praktiénom planu, podsti¢e u inovativhom smislu razvoj
novih naprednih tehnologija u odnosu na dosadasnje, sa razli¢itim obuhvatima i nivoima

primenjivosti.

Pod uticajem tzv. Industrije 4.0, odnosno digitalne transformacije, odvija se u Sirokom rasponu i
na razlic¢itim tehnoloskim nivoima i kontekstima, drugi tehnoloski talas koji obuhvata 3D print,

robotiku, dronove, nosive tehnologije, vestac¢ku inteligenciju (Al), proSirenu realnost (AR), itd.
2.2.1. 3D printeri

Medu tehnoloskim dostignuc¢ima, poslednjih godina 3D Stampa privlaci sve veéu paznju, kako
naucne i akademske javnosti, tako i poslovnog sveta. Perspektiva 3D print maSina koje mogu da
Stampaju predmete na isti na¢in kao Sto to rade klasi¢ni InkJet Stampaci, inspirisala je brojne
inovatore da ovu tehnologiju proglase zacetnikom i nosiocem sledece industrijske revolucije. Na
drugoj strani, istrazivaci su reagovali skepticno i ukazali na trenutna ogranic¢enja ove tehnologije

i relativno nizak nivo njenog usvajanja.

lako 3D Stampa ima potencijal da ,,ometa“ nacin na koji se proizvodi projektuju, grade,
distribuiraju i prodaju, moze potrajati godinama pre nego Sto se taj uticaj oseti iznad ograni¢enog
opsega robe. U razvijenim zemljama, 3D S$tampaci su postali uobicajena pojava i alat za
inZenjere, dizajnere i arhitekte koji ih koriste za kreiranje dizajna proizvoda i njihovih
prototipova (Wohlers Report 2012). U ovom izvesStaju su po prvi put date iscrpne dubinske
analize aditivne proizvodnje (Additive Manufacturing - AM) i 3D Stampe u svetu, pri ¢emu se
teziSte daje istorijatu ove tehnologije, aplikacijama, procesima, proizvodima i materijalima.
Najkrace receno, AM je proces spajanja materijala za izradu objekata iz podataka 3D modela,

obic¢no ,,sl0j po sloj*, za razliku od metoda izdvajanja iz proizvodnje.

AM proizvodnja najcesce se koristi za izradu fizickih modela, prototipova, uzoraka, komponenti
alata i delova proizvodnje u plasticnim, metalnim i kompozitnim materijalima, s tim da AM
sistemi koriste tanke vodoravne preseke od kompjuterski podrzanog dizajna (CAD), 3D-
skeniranja sistema, medicinskih skenera i video igara za proizvodnju delova koje je jako tesko ili

nemoguce proizvesti na bilo koji drugi nacin.
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Grafikon br.3. Rast AM industrije na globalnom planu

AM Industry Growth

{Inmillions of 5}

o0 [T
.
206 (D

S0 52,000 54,000 56,000 58,000 510,000
Source: Wohlers Report 2019
U novije vreme, 3D Stampa, podrZana pratecom pametnom tehnologijom, dobija sve vise na
znacaju U sektoru proizvodnje alata, kalupa, pa ¢ak i finalnih proizvoda. Stru¢njaci procenjuju da
upotreba 3D stampaca moze dovesti do nevidenog porasta nivoa masovne potrosnje, smanjenja
cena u lancima snabdevanja, pa ¢ak i do svojevrsne ,,demokratizacije” proizvodnje u kojoj

potrosaci i preduzetnici po¢inju da ,,Stampaju”, odnosno proizvode svoje proizvode.

Broj kompanija koje proizvode industrijske AM sisteme je u porastu i to moze biti zanimljiva
metrika iz razloga Sto je to samo jedan od nekoliko koriséenih alata za merenje polozaja zemlje u
AM industriji. Najnoviji izveStaji potvrduju da se u SAD proizvodi viSe od tre¢ine svih
proizvedenih industrijskin AM sistema. Takode, SAD je ,,u vrhu istrazivanja i razvoja u vezi sa
hardverom, softverom, aplikacijama i AM uslugama u poredenju sa drugim zemljama u svetu:
10,6% u Kini i 8,3% u Nemackoj, Japan 9,2%", itd. (Wohlers Report, 2019).

Grafikon br. 4 Rast AM industrije i proizvodnje po zemljama u svetu
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Dugoro¢no gledano, ve¢ nakon 2025. godine, pojedini tipovi i generacije 3D printera, npr. Bio-

Stampanje zivih organa, ima potencijal da produzi ili spase mnoge Zivote. Sa ekonomskog
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aspekta, procenjuje se da bi 3D Stampa mogla da generiSe ekonomski uticaj od 230-550 milijardi
dolara godisnje do 2025. godine u aplikacijama koje su uveliko u primeni. Najve¢i iskorak i
ujedno napredak u Bio-print tehnologiji ostvaren je u istrazivanju mati¢nih ¢éelija. Uz pomo¢ ove
tehnologije, mati¢ne celije se mogu oblikovati na nacin koji je visokoporozan na fleksibilne
primene na planu regeneracije tkiva ili na substrate radi pristupa kapsularnim mati¢nim ¢éelijama

znacajnim za genomsku analizu u biomedicinskim naukama (Tasoglu, Demirci, 2013:1).

Danas 3D Stampa moze da kreira objekte iz razli¢itih materijala, nezavisno od toga da li su u
obliku praha, filamenata, te¢nosti ili listova. Postoje razli¢ite tehnike 3D Stampe od kojih svaka

ima prednosti i nedostatke.

U pogledu masovne upotrebe, glavne tehnike ukljucuju selektivno lasersko sinterovanje, direktno
lasersko sinterovanje metala, fuzionisano modeliranje talozenja, stereolitografiju, InkJet bio

Stampu i druge aditivne tehnike proizvodnje.
Prednosti 3D Stampe u odnosu na konvencionalne metode su viSestruke:

- Ideja moze i¢i direktno iz datoteke sa kompjutera dizajnera do gotovog dela ili proizvoda,
potencijalno preskacuc¢i mnoge tradicionalne proizvodne korake;

- Smanjuje se koli¢ina materijala koja se gubi u proizvodniji;

- Kireiraju se objekti koje je nemoguce proizvesti tradicionalnim tehnikama, a posebno
objekti sa sloZzenim unutrasnjim strukturama koje ojac¢avaju konstrukciju, smanjuju tezinu

i/ili povecavaju funkcionalnost.

Prema tumacenju Ministarstva energetike SAD, 3D Stampa ,,ima potencijal da revolucionarno
promeni proizvodnju, omogucavajuc¢i kompanijama (i pojedincima) da dizajniraju i proizvode
proizvode na nove nacine, istovremeno smanjuju¢i materijalni otpad, Stede¢i energiju i

skracujuci vreme potrebno za plasiranje proizvoda na trziste*(US Department of Energy, 2014).

Sadasnja ograni¢enja 3D Stampe ukljucuju relativno malu brzinu gradnje, ograni¢enu veli¢inu
objekata, ogranic¢en detalj objekta ili rezoluciju, visoke troSkove materijala, a u nekim
slu¢ajevima i ograni¢enu snagu predmeta. Medutim, poslednjih godina napravljen je veliki skok

u redukciji ovih ogranicenja.
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2.2.2. Robotika

Robotika je jedan od temelja cetvrte industrijske revolucije, iako se roboti u proizvodnji
primenjuju viSe od 15 godina. Novina je u tome Sto nova generacija robota u umrezenoj fabrici
ima veci stepen vestacke inteligencije, usled cega roboti mogu putem pametnih uredaja
komunicirati sa drugim maSinama i radnicima. Roboti su ve¢ opStepristutni gotovo u svim
industrijskim sektorima, a posebno u auto i maSinskoj industriji, bolnicama, trgovinskim
lancima, restoranima, pa ¢ak i u ratom zahvaéenim podrucjima, dok nagli napredak u oblastima

poput vestacke neuronske mreze, drasti¢no smanjuje barijere izmedu ljudi i masina.

Tehnologija koja omogucava robotizaciju, temelji se na razvoju vestacke inteligencije koja u
kombinaciji sa poboljSanim senzorima, nanotehnologijom i uopste automatikom, dobija sve viSe
na zamahu i primenjuje se u razli¢itim oblastima. U praksi, uz pomo¢ te tehnologije, roboti mogu
da naprave kompleksne proizvode i nauc¢e da samostalno izvrsavaju zadatke, pri ¢emu mogu i da
funkcioniSu i u neizvesnim i fluidnim situacijama. Kako se predvida, do 2025. godine roboti ¢e
biti sposobni proizvoditi robu sa visokim kvalitetom i pouzdanos¢u, ispravljajuéi svoje greske u
hodu.

Napredak u interfejsu, senzorima, aktuatorima u kombinaciji sa poboljSanim materijalima i
ergonomskim dizajnom, unapreduje robotizovanu hirurgiju i dramati¢éno povecava kvalitet i
korisnost ljudskih proteza. Ultrapecizni hirurski roboti izvode najsloZenije hirurske zahvate, ¢ime
doprinose razvoju novih oblika minimalno invazivne hirurgije koja moze smanjiti postoperativne
komplikacije, te pomoc¢i brzem oporavku pacijenata i time smanjiti stope smrtnosti iz domena
medicinskih, a naro¢ito hirurskih procedura. Priblizno 200 miliona velikih operacija se na ovaj
na¢in moZe obaviti svake godine u drZzavama sa razvijenim zdravstvenim sistemima do 2025.

godine.

Robotska protetika i egzoskeleti su u stanju da preduzmu precizne pravce, a time i preciznije i
delikatnije pokrete. Razvoj novih interfejsa koji mogu da upravljaju robotskim udovima koriste¢i
slabe elektri¢ne signale, koriste u stvari signale iz nervnih zavrSetaka, ili ¢ak mozdanih talasa.

Sposobnost ove protetike moze uskoro nadmasiti motoriku uobicajenih ljudskih pokreta.

Tehnoloski napredak u ovoj oblasti, u kombinaciji sa opadaju¢im troSkovima, daje potpuno nove
mogucnosti za upotrebu robota. Brzina i stepen usvajanja naprednih robota odredeni su mnogim

faktorima, koji ukljucuju i uslove na trzZistu rada.
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Nova generacija sofisticiranih robota postaje komercijalno dostupna velikom broju korisnika u
razli¢itim sektorima. U odnosu na prethodnu generaciju, napredni roboti imaju vecu
pokretljivost, spretnost, fleksibilnost, prilagodljivost, ali i sposobnost da uce od ljudi 1|
komuniciraju sa njima, uveliko prosiruju¢i svoj opseg potencijalnih primena. Takode, ovi roboti
imaju napredni softver za prepoznavanje slika koji im onogucava da pozicioniraju objekte za

delikatne operacije i da raspoznaju konkretan deo medu velikim brojem uzoraka.

Americ¢ka agencija za napredne istrazivacke projekte (DARPA) ,uveliko istraZzuje i primenjuje
robote koji mogu u potpunosti automatizovati proces Sivenja odece, koriste¢i pri tome proces
koji prati kretanje pojedinac¢nih niti i precizno pokrece tkaninu, kako bi se izvrSilo precizno

Sivenje* (Device Plus, 2018).

U skorije vreme, prema procenama Medunarodne federacije robotike, mnogi radnici u fabrikama
bice zamenjeni automatizovanim uredajima, odnosno pametnim robotima, obzirom da ce
proizvodno biti efikasniji od ljudi i da ¢e manje kostati. Roboti kao radnici su mnogo jeftiniji od
ljudi: nema isplate zarada, toplog obroka, troSkova prevoza, poreza i doprinosa, regresa, odsustva

sa posla, godisnjih odmora, sindikata, itd.

Kako ¢e se zapoceti trend automatizacije odvijati, najbolje ilustruju podaci da u fabrici u SAD
radnik poslodavca kosta 25 USD na sat, dok su troSkovi za robota koji obavlja isti posao samo 8
USD po satu. Taj troSak do 2030. godine mogao bi zajedno sa proizvodnjom da padne na svega
2USD po satu. Stoga, nije tesko zakljuciti za koga ¢e se poslodavci u buducnosti odluciti: da li
da uloze 35000 dolara u robota, ili da skupo pla¢aju neefikasnog radnika na istom radnom mestu.

Niz drugih primera, naroCito iz oblasti industrije, belezi trend robotizacije, tako da brojni
proizvodaci automobila kao $to su americ¢ki Ford, General Motors, Chrysler (FCA), japanska
Toyota, Mazda, Nissan, Mitsubishi, Honda, Suzuki, koreanski Hyundai i Kia, nemacki Mercedes
Benz, BMW, VW, Opel, francuski Renault, Peugeot, Citroen, italijanska FIAT grupa i dr. uvode
potpuno automatizovane linije sa minimalnim brojem radnika, gde najveci deo poslova obavljaju
roboti, ali joS uvek pod nadzorom ljudi, $to je slucaj i sa Fiat-ovom fabrikom automobila

poslednje generacije stacioniranom u Kragujevcu.

lako robotika ostaje relativno mali deo globalnih ekonomija, ona je znacajno doprinela rastu
svetskog BDP-a. Cak 10% ukupnog svetskog rasta u poslednje 22 godine doprinos je robotike.

CEBR studija (Redwood Software and the Centre for Economic and Business Research) iz marta
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2017. godine, pokazala je da ulaganje u robotiku ima vec¢i pozitivan uticaj na ekonomiju, nego
razvoj sektora kao Sto su informaciona tehnologija, gradevinarstvo ili nekretnine, ¢ak iako se
uzme u obzir da svi ti sektori imaju koristi od ekonomije obima sa kojom se robotika ne moze

porediti.

Prema analizi WEF koja je uradena u 15 razvijenih zemalja koje zaposljavaju 65% svetske radne
snage, procenjuje se da ¢e do 2020. godine viSe od 7 miliona radnih mesta nestati zbog uvodenja
automatizacije i robotizacije u proizvodnju, u kojoj je ve¢ do sada angazovano oko 1,8 miliona
robota. U istom periodu procenjuje se da ¢e 2 miliona poslova biti otvoreno, dok ¢ée preko 7
miliona radnih mesta zameniti tehnoloska reSenja ili ¢e postati nepotrebna, Sto znaci da ¢e 5
miliona radnih mesta biti ugaSeno. Istovremeno, nestace viSe od 15 danaSnjih zanimanja,
prvenstveno u medicinskom i finansijskom sektoru. Gledano po sektorima, najveci udarac moze
oc¢ekivati zdravstveni sektor zbog eskpanzije telemedicine, a onda slede energetski sektor i
finansijske usluge. Takav trend izazvace velike promene na trZistu rada, pa se ocekuje da ¢e ¢ak

65% ucenika u osnovnim Skolama u buducnosti raditi u zanimanjima koja sada ne postoje.

Dubinska istrazivanja Univerziteta Oxford jasno ukazuju da ¢e zbog razvoja robotike u narednih
20 godina ¢ak 35% poslova biti pod rizikom opstanka. NajugroZenija su ona radna mesta na
kojima se ponavljaju radnje rutinski, a pre svega to se odnosi na poslove gde ¢e roboti uveliko

zameniti ljude u gradevinarstvu, mesnoj industriji, transportu, obezbedenju, administraciji i sl.

Za sada nisu ugrozeni poslovi u kojima je potreban veci stepen kreativnosti, poput umetnosti,
muzike, dizajna, zabave i sl. Na simpozijumu o budu¢im trendovima u razvoju robotike
odrzanom 2015. godine u Medunarodnom izloZbenom centru u Tokiju, predstavljena je strategija
sa planom sprovodenja razvoja robotike, sa ciljem da se steknu prednosti nad drugim vode¢im
ekonomijama, medu kojima su i SAD i Nemacka, ¢ime ¢e se otvoriti vrata za potpunije uvodenje
cetvrte industrijske revolucije. Istrazivacki istitut Micuho Katcujukija Hasegave smatra da Japan
u svetu predvodi u razvoju i primeni industrijskih robota, a japanska vlada je strategiju rasta
postavila kao ,,Robotsku revoluciju®. Japan je jedan od najvecéih proizvodaca robota i robotske
tehnologije u svetu. Vlada Japana je koncentrisala napore u pravcu razvoja robota koji ¢e

medusobno moci da kontaktiraju preko interneta.

Novi izvestaj ,,World Robotics - Industrial Robot Report 2018“ registruje povecanje od 30%

isporucenih robota u odnosu na prethodnu godinu, kao i da se godisnji obim prodaje industrijskih
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robota povecao za 114% u poslednjih 5 godina. Ukupna vrednost prodaje robota porasla je za
21% u poredenju sa 2016. godinom, Sto je rezultirano novim rekordom od 16,2 milijarde dolara u
2017. godini.

Grafikon br.5. Procenjena godisnja ponuda industrijskih robota
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Rezultat takve ekspanzije u proizvodnji i distribuciji robota doveo je do potpuno nove gustine
primene ove tehnologije u proizvodnim delatnostima. Na globalnom planu, ustanovljen je novi
prosek koji iznosi 85 robota na 10000 zaposlenih, a regionalno, u Evropi ta gustina iznosi 106
jedinica, SAD 91 i Aziji 75, Sto potvrduje paradoks da regija koja najviSe proizvodi robote ima

niZu prose¢nu gustinu u primeni industrijskih robota.

Grafikon br. 6 Broj industrijskih robota na 10.000 zaposlenih u proizvodnji u 2017. godini
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U odnosu na druga podru¢ja, mogu se izdvojiti Cetiri najveca trziSta u svetu koja ¢ine 73%

ukupnog nivoa prodaje robota u 2017. godini:

- Kina
- Japan
- Juzna Koreja i

- Nemacka.

Kada se razmatraju industrijski sektori gde su najviSe primenjeni roboti, izdvajaju se tri
industrijska sektora i to:

Automobilska industrija - sa udelom od 33% ukupne ponude u 2017. godini, gde je zabeleZen
porast prodaje za 22%);

Elektronska industrija — sustize auto industriju, pri ¢emu je prodaja povecana za 33%, dok
udeo u ukupnoj ponudi 2017. godine iznosi 32%

Metalna industrija — nalazi se u usponu. Procenat ukupne ponude dostigao je 10%, uz
izuzetan rast prodaje od 55% u 2017. godini (IFR World Robotics, 2018).

Izmedu ostalog, nedavno su prikazani i roboti najnovije generacije koji automatski vrSe merenje
telesne temperature i krvnog pritiska putem zgloba prislonjenog na internet terminal, ukljucujuci
i nove robote koji gase poZar, deminiraju prostor ili izvrSavaju posebne borbene zadatke u

realnim ratnim uslovima.

Usvajanje napredne robotike u narednom periodu, nailazi na razli¢ite izazove i prepreke. | pored
smanjenja troSkova, vecina industrijskih robota, kao i mnogi komercijalni, za usluge ostaju i
dalje skupi. Za usvajanje industrijskih i usluznih robota u velikom obimu, treba izdvojiti 1,1-1,6

triliona dolara do 2025. godine.

Mogucénost nabavke hirurskih robota je joS viSe suzena, obzirom na njihovu visoku cenu, kao i
nedostatak stru¢nih kadrova za njihovo opsluzivanje. Nasuprot tome, koristi od napredne
robotike su nemerljive, obzirom da ¢e njihova primena doneti veliku vrednost za proizvodace

robota, pruzaoce zdravstvenih i drugih usluga, preduzetnike, potrosace i kona¢no celo drustvo.

Za mnoge kompanije, napredna robotika pruza priliku za velliko smanjenje troskova rada, vecu
fleksibilnost i smanjenje vremena za isporuku proizvoda i usluga na trziste. Medu kompanijama i

dalje ¢e postojati dilema da li da se suoce sa izazovima punog poboljSanja produktivnosti i
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kvaliteta koje donose napredni roboti, ili se drzati starih oprobanih nacina i modela
privredivanja. Neizvesnost oko toga i dalje postoji, tim pre Sto robotika zahteva znacajna
kapitalna ulaganja, a menadzmentu kompanija ¢e biti potrebni jasni dokazi o pozitivnom povratu
investicija. Bilo koja forma rekonfigurisanja poslovnih procesa, kanala za isporuku usluga i

lanaca snabdevanja je teSka i dugotrajna, a obuka zaposlenih sloZena, dugotrajna i skupa.

Za ekonomije i kreatore politika, mogué¢nosti savremenih tehnologija i inovativnih reSenja, a
posebno u domenu upotrebe napredne robotike, donose brojne potencijalne koristi. Rastuca
produktivnost, povec¢ana konkurentnost, kvalitetniji proizvodi i usluge, sigurnije operacije i bolji
kvalitet Zivota starijih i invalida, benefiti su ove tehnologije. Primetan je trend da Sirenje robotike
stvara nove mogucénosti za zapoSljavanje radnika sa visokim stepenom stru¢nosti, prvenstveno

onih koji imaju tehnolosSko-informaticka i inzenjerska znanja i vestine.
2.2.3. Dronovi

Dron je sofisticirana bespilotna letelica koja moze da se krece, ili daljinski upravljana, ili
kori$¢enjem racunara i vestacke inteligencije. U pocetku, dronovi su iskljucivo koris¢eni u vojne
svrhe, ali vremenom njihova primena se razgranala u pravcu zastite i spasavanja, topografskog

snimanja I merenja prostora, zatim u policijskom radu, u radu vatrogasnih sluzbi, agrokulture i sl.

Sa mogucénos¢u dosezanja nepristupaénih mesta ili destinacija, koje uzgred receno mogu biti
rizicne ili udaljene, dronovi su omoguéili ljudima da ipak mogu da snimaju, kontrolisu ili
obavljaju odredene operacije Sirom planete. Porast broja bespilotnih letelica je toliko brz da se
novijim studijama predvida rast globalnog trziSta za poslovne usluge koje koriste dronove u

visini od 127 milijardi dolara.

Zbog brojnih prednosti koje omoguc¢avaju svojim korisnicima, dronovi se sve viSe koriste u
korporativnom pejzazu, omogucavaju¢i masovno prikupljanje podataka, nabavljanje slika i
drugih osetljivih informacija u gotovo realnom vremenu. Spisak kompanija koje koriste
tehnologiju drona se stalno Siri. Na primer, ,,telekomunikacione kompanije koriste dronove da bi
obezbedile privremeno pokrivanje internetom bojnih polja, zona katastrofa i oblasti do kojih se

teSko stize radi operacija potrage i spasavanja* (Internet ogledalo, DATA, 2019:22).

Medutim, sve ¢eS¢a primena drona je u sektoru isporuke i transporta za dostavljanje razli¢itih

poSiljki u udaljene i nepristupac¢ne destinacije. Pored toga, i aviokompanije koriste tehnologiju
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drona za obavljanje ispitivanja ostecenja maSina i infrastrukture, a pametnu navigaciju i

kompjuterski prikaz koriste za dobijanje preciznih podataka sa teSko dostupnih mesta.

Zahvaljuju¢i ogromnom napretku tehnologije, dronovi se danas koriste za prikupljanje podataka,
mapiranje, isporuku robe, igre i mnoge druge radne procese. Istrazivanja sugeriSu da postoji

»deset potencijalnih podrucja gde se dronovi koriste u ve¢em obimu:

- Odbrani

- Upravljanju zastitom i spasavanjem u slucaju prirodnih nesreca ili katastrofa
- Urbanom planiranju

- Pracenju ugroZenih vrsta i biodiverziteta

- Zdravstvenoj zastiti

- Poljoprivredi

- Prognozi vremena

- Upravljanju otpadom

- Rudarstvu

- Telekomunikacijama®, itd. (Geospatial World; 2018).

U novom izveStaju Business Insider, date su prognoze za prihode od prodaje dronova za vodece
proizvodace 1 kompanije u svetu. Pored toga, data je i projekcija predvidenog rasta u

isporukama bespilotnih letelica do 2021. godine, koji ukljucuju sledece parametre:

- Prihodi od prodaje dronova do 2021. godine dosti¢i ¢e 12 milijardi dolara, Sto je daleko
vise od 8 milijardi dolara kojiko je to bilo u 2017. godini;

- Isporuka dronova tokom slede¢ih 5 godina ¢e se ucetvorostruciti zbog sve vece trzisne
konkurencije i novih tehnologija koje olakSavaju proizvodnju dronova;

- Rast preduzetnickog sektora premasic¢e potrosacki sektor, kako u isporukama, tako i u
prihodima, budu¢i da regulatorni okvir otvara Siroke mogucnosti upotrebe dronova u SAD i
EU;

- Tehnologije kao Sto su ,,geo-fencing* i ,,collision avoidance” ucinice letove dronovima
bezbednijim, a regulatorni okvir dostupnijim za masovnu upotrebu dronova;

- Federalna vazduhoplovna agencija (FAA) ograni¢ava komercijalne letove za nekoliko
odabranih industrija i aplikacija, kao $to su snimanje iz vazduha u sektoru poljoprivrede,

rudarstva, nafte i gasa;
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- Vojni sektor i dalje prednjaci u odnosu na druge sektore u upotrebi dronova, zahvaljujuéi
visokim troSkovima i sve vecem broju zemalja koji dronove Zele imati u svom vojnom

arsenalu.

Grafikon br.7 Procenjene investicije u proizvodnju hardvera za dronove
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U sklopu vojno-industrijskog kompleksa, ubrzano se razvija posebna vrsta dronova, tzv. trutova,
koji se u vojnoj leksici poistovecuju sa lete¢cim robotima. Prema dostupnim podacima, u SAD
ima viSe od 11000 takvih aparata, ali se tehnologija Siri velikom brzinom i postaje cenovno
pristupacna, kako vojnim, tako i policijskim i drugim bezbednosnim subjektima, ali i ostalim
zainteresovanima. Zanimljivo je ista¢i, kako pokazuju policijski izvestaji u SAD, da se u novije
vreme ovi sofisticirani aparati koriste i u kriminalnim krugovima radi Spijuniranja ili eliminisanja

konkurencije.

Uporedo sa vojnom, raste i komercijalna upotreba dronova. U novije vreme, dronovi, narocito u
zapadnoj hemisferi, nasli su Siroku primenu u agrokulturi, gradevinskoj industriji, te industriji
prostornog upravljanja. Stavise, dronovi su brzo postali jedna od galopirajuéih industrija koju

investitori rado prate i u koju ulazu kapital, znajuci da ¢e se on vratiti.

Ako se uzme u obzir skokovit rast ove tehnologije, moZe se ocekivati da ¢e cena dronova
postepeno padati, ¢ine¢i tu tehnologiju jo§ dostupnijom Sirem potroSackom krugu. Najvece

ograni¢enje za masovniju primenu dronova predstavljaju medunarodni nacionalni regulatorni
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okviri koji ne dopustaju letenje iznad odredenih podrucja u kojima su vojni objekti i instalacije,

razvojni centri, kljuéni objekti kriti¢ne infrastrukture, urbani centri, vladine institucije, itd.

Obim zabrana i ogranicenja U ovom segmentu varira od jedne do druge drzave, $to namece
potrebu integrisanog pristupa, a to znac¢i usvajanja medunarodnih standarda i propisa iz ove

oblasti koji ¢e biti primenjivi i obavezujuci za sve.
2.2.4. Nosive tehnologije

Medu razli¢itim i sve popularnijim tehnoloskim trendovima koji ¢e obeleziti godine pred nama,
jeste i trend takozvanih ,,Nosivih tehnologija“, odnosno proizvoda koji su kombinacija sa

odevnim predmetima i ugradnim elektronskim tehnologijama.

Pojedini analiti¢ari smatraju da bi takvi pametni uredaju mogli zameniti pametne telefone kao
glavne komunikacione uredaje, te predvidaju i da ¢e za par godina sve veci broj ljudi, umesto

mobilnih telefona koristiti satove i naocare.

Specijalno dizajnirane naocare 0 kojima se sve viSe diskutuje i piSe u stru¢noj, ali i Siroj javnosti,
mogle bi u buduénosti promeniti na¢in na koji ljudi komuniciraju ili pretrazuju informacije na
internetu 1 druStvenim mrezama, upravo zbog cinjenice da ova tehnologija omogucava

prikazivanje sadrzaja na ekranu ugradenom u so¢ivo naocara.

Druga tehnologija je vezana za uredaje za prepoznavanje govora sa kojih se odmah putem glasa
moze odgovoriti na poziv direktno iz naoc¢ara, bez pomo¢i drugih tehnoloskih sredstava. Veliko
interesovanje izaziva i pametni sat, koji, kada je povezan sa mobilnim telefonom, omogucava
prikazivanje informacija poput SMS poruka, obavestenja sa druStvenih mreza, mejlova i poziva,
tako da nema potrebe uzimati mobilni telefon, ve¢ se na ekranu sata moze videti aktuelni poziv

ili poruka.

Pored gedzeta, ocekuje se da ¢e se nosiva (wearable) tehnologija naj¢esé¢e primenjivati u sklopu
odece, kao na primer: majice sa ¢ipovima i senzorima koji prate otkucaje srca, pritisak i te
informacije Salju na obliZnji mobilni uredaj putem bezi¢ne tehnologije, kako bi taj uredaj izvrSio

softversku analizu putem posebnih i specijalizovanih aplikacija.

Ove tehnologije nasle su Siroku primenu u oblasti zdravstva, pri ¢emu ¢e aplikacija odmah

obavestiti korisnika i zakazati mu pregled kod lekara i istovremeno lekaru poslati sve obradene
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podatke i analize vezane za korisnikovo zdravstveno stanje koje je softverski ocenjeno kao

adekvatno za angazovanje lekara.

Pored primene u zdravstvu, nosiva tehnologija, odnosno odeéa sa senzorima, ima Sirok spektar
primene i u oblasti sporta, obzirom da moze pratiti aktivnosti sportista u realnom vremenu i tako
ih upozoravati na pogreSno izvedene vezbe ili poteze i putem mobilne aplikacije im pokazati

kako pravilno to treba uraditi.

Americka kompanija Motorola, nedavno je predstavila pilule i posebne tetovaze koje Salju
signale koji sluze kao pristupne Sifre za racunare, smart telefone i online servise, ali je ta

tehnologija jo$ uvek u eksperimentalnoj fazi.

Veliku paznju i interes primene uredaja iz kategorije nosive tehnologije predstavlja i I-watch
kompanije Apple koji se nedavno pojavio na trziStu. Kako ocekuju pojedini analitiCari, 0vaj
proizvod bi mogao pokrenuti trend razvoja ovih uredaja, obzirom na njihovu pristupa¢nu cenu.
Zanimljiva tema u vezi sa trZziStem nosive tehnologije je i to koliko ¢e ona daleko odvesti
racunarsku industriju od zone komfora i kakve ¢e rezultate to doneti. U sustini, 4 tehnologije u
nastajanju odvesce trziste nosive tehnologije daleko napred i tako uciniti znacajan doprinos

kvalitetu zivota ljudi.

Kljuéni korak koji ¢e omoguciti nosivoj tehnologiji da napreduje, jeste da ona prede na bezi¢no

punjenje — jednostavnije rec¢eno, bezi¢ni talasi bice i viSe nego Sto je dovoljno za pristup.

Drugi tehnoloski korak predstavljaju savitljivi ekrani koji omogucavaju da prenosivi proizvodi

budu podesivi tankom zglobu, Sirokom vratu i kratkom torzou.

Tre¢i stub razvoja su snazniji senzori — dizajnirani da mogu u svakom trenutku brojati korake,

meriti otkucaje srca, i dr.

Najzad, cetvrti, veliki upozoravajuci prikazi podataka, gde se predvida vise moé¢nih senzora koji

bi prikazali daleko vece koli¢ine informacija i iste obradili i prosledili korisniku.

U veéini sluéaja, tehnoloSka strana trziSta prenosivih uredaja jednostavno zahteva ono S§to
tehnoloSka industrija u ovom trenutku najbolje radi: minijaturizaciju, integraciju i inovaciju.
Gledajué¢i napred, inzenjering povratne sprege ukljucivace npr. modne dizajnere i vlasnike

butika. TehnoloSka industrija ¢e time prakti¢no biti gurnuta na trziste ¢iji je osnovni moto i prvo
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pitanje: ,,da li mi ovo dobro stoji?“, a tek posle toga ¢e se razmisljati na nacin ,,da li mi ovo

treba?“

Idu¢i talas inovacija ne odnosi se na prebacivanje podataka sa jednog mesta na drugo, ve¢ na
povezivanje fizickih objekata sa internetom na do sada nezabelezenom nivou. Sve je veci broj
uredaja povezan sa koSuljama, nao¢arima, satovima, nakitom i sl., sto omogucava Sirok bezi¢ni
spektar ili takozvani mrezni kapacitet na planu rasta mobilnog saobracaja. S tim u vezi, Scott R.
Peppet, profesor na pravnom fakultetu univerziteta Colorado, u tekstu objavljenom u Texas Law
Review 2014. godine (Regulating the Internet of Things: First Steps Toward Managing
Discrimination, Privacy, Security, and Consent) upozorava da brojni mali i masovno proizvedeni

uredaji koji sadrZe 10T ne doprinose vecoj zastiti bezbednosti i privatnosti.

Nosiva tehnologija (Wearable Technology) zapravo obuhvata svu elektronsku tehnologiju sa
prate¢im softverom koja je nosiva na ljudskom telu. Pocetni razvoj ove vrste tehnologije Cinili su
pametni satovi i narukvice. Kompanija Google je medu prvima lansirala nosivi uredaj, odnosno
»Android wear* verziju operativnog sistema Koji je prilagoden i optimizovan upravo za ove
uredaje. Najveéi stepen trzistne penetracije zabelezen je kod nosivih uredaja koji sadrze reSenja

koja prate aktivnosti ¢oveka (broje korake, mere pulsi sl.).

U pogledu razvoja nosive tehnologije, velike korporacije kao $to su Huawei, Samsung, Sony, LG
i dr., izbacili su na trZiste veliki broj raznih sprava, Gadget-a kojima je softver na mobilnim
uredajima omogucio perspektivu i ubrzani razvoj. Nakon nekoliko godina, mnostvo manjih firmi

vodenih uspehom velikih kompanija, kreirace nove gedzete i na taj nacin se probijati na trzistu.
2.2.5. Vestac¢ka inteligencija

Vestacka inteligencija (Artificial Intelligence-Al) podrazumeva racunarske sisteme Kkoji
prikupljaju, interpretiraju i uée iz unetih podataka, kako bi izvrSili specifi¢ne zadatke i ostvarili
postavljene ciljeve. U odnosu na prirodnu ljudsku inteligenciju, Al je vestacka forma
inteligencije ispoljena kroz rad masina. Kako se rac¢unarska snaga ubrzano povecava tokom
poslednjih godina i sposobnosti Al su takode dramati¢no porasle. Istraziva¢i sa Univerziteta
Oxford i Univerziteta Eindhoven u svom istrazivanju koje su sproveli tokom 2016. godine
ukazuju da postoji 50% verovatnoée da ¢e sposobnosti Al premasiti ljudsku inteligenciju u
periodu 2040-2050. godine (Muller, Bostrom, 2016:553-571).
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Ciljevi vestacke inteligencije su mnogobrojni, a medu njima su najvazniji slede¢i: ,,da odmeni
ljudski mozak u svim funkcijama koje mogu da se obavljaju uz pomo¢ masina, pri cemu se ove
funkcije izvrSavaju neuporedivo brze i tacnije nego kada bi to radio covek” (Brankovic,
2017:17).

Drugi tehnoloski eksperti predvidaju da ¢e se to dogoditi mnogo ranije. Buduéi da Al stalno uci i
napreduje, novi oblik Al super inteligencije mozZe se pojaviti ve¢ tokom naredne decenije i
predstavljace U postoje¢im razmerama pravi kvantni skok. Al tehnologije su znacajno
napredovale tokom posednjih godina i njihov dalji razvoj takode prati taj trend, ali primena
prili¢éno zaostaje za inovacijama. Brojni primeri iz prakse pokazuju da Al moZe transformisati
brojne poslovne aktivnosti i da ima potencijal da fundamentalno promeni druge. Isto tako, Al

moze oblikovati razli¢ite funkcije u celom lancu vrednosti u potpuno razli¢itim sektorima.

Za primenu Al tehnologije, pored korporacija, start-up(ova), veoma su zainteresovane i vlade i
drustvene institucije. Uzimaju¢i u obzir iskustva, kompanije koje usvajaju Al u obimu i u
kljutnom delu svog poslovanja, ve¢ registruju potencijal ove tehnologije, a one koje sprovode

proaktivne Al strategije oc¢ekuju josS vece koristi.

Navedene ¢injenice sugeriSu da Al moze dati kompanijama znacajne konkurentske prednosti, ali
samo za one koje su potpuno posveéene punoj primeni ove tehnologije. Medutim, da bi ispunila
oc¢ekivanja kompanija, Al ¢e morati da pruzi ekonomske efekte primene koji znacajno smanjuju
troSkove, povecavaju prihode i iskoris¢enost imovine, infrastrukture i uopste biznis kapaciteta

kompanije.

U postojec¢em izuzetno tehnoloSki razudenom poslovnom svetu, sa razli¢itim nivoom tehnoloske
situiranosti, Al ima i razlicite stepene relevantnosti za pojedine sektore industrije, sa razli¢itim

spektrom mogucnosti da se Al tehnologija primeni.
Stvaranje vrednosti Al tehnologija ostvaruje u nekoliko oblasti:

Projekcija i prognoza — kompanije moraju stalno da predvidaju budu¢nost da bi stekle
konkurentsku prednost. U tom smislu Al omogu¢ava kompanijama bolje prognoze za njihov
lanac snabdevanja i bolje dizajnirane ponude. Ocekuje se ,,da ¢e se troSkovi vezani za

transport i skladiStenje smanjiti za 5-10%, a za administraciju lanca snabdevanja za 25-40%.
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Sa primenom Al ukupna smanjenja zaliha od 25-50% su izvodljiva“(McKinsey&Company;
April 2017).

Proizvodnja ili transformacija inputa u rezultate - Al moze da pomogne kompanijama da
proizvode kontinuirano, optimizujuci sredstva i procese, organizujuc¢i najbolje timove ljudi i
masina, poboljsavajué¢i kvalitet i pouzdanost i spre¢avajuci zastoje u odrzavanju, a sve to
zajedno povecava produktivnost. Ocigledna uloga Al je da zameni ljude kroz proces

poslovne automatizacije.

Kreiranje vrednosti - je tre¢a oblast u kojoj Al dolazi do izrazaja putem promocija i

marketinskih ponuda, po pravoj ceni, sa ciljanom porukom, usmerenom prema ciljnoj grupi.

PoboljSanje korisnickog iskustva i stvaranje novih izvora vrednosti - Cetvrta je oblast u kojoj

.....

Stvaranje baze lojalnih klijenata - je jedan od nac¢ina da se podstaknu i povecaju prihodi, a to
se jedino moZe posti¢i uz podrsku Al tehnologije kao Sto je kompjuterski vid i maSinsko

ucenje, obzirom da povecava korisnic¢ka iskustva za Siri krug ljudi.

Mogu¢i uticaji vestacke inteligencije na drustvo i radnu snagu poslednjih godina su opsezno
istrazivani i proucavani sa razliCitih aspekata. lako Al ima potencijal da fundamentalno
preoblikuje drustvo i ekonomiju, ostaje znacajna neizvesnost oko toga kako ¢e se sama

tehnologija razvijati, u kom pravcu i sa kakvom dinamikom.

Nezavisno od toga Sto je ukupni uticaj Al do sada u mnogim industrijama veoma mali, njegov
potencijal za ,,poremecéaje” je veoma visok. Smatra se da Al moze i¢i dalje od promene
poslovnih procesa, pa do promene celokupnih poslovnih modela sa dinamikom ,,Winner take
all“, a da se u meduvremenu praSina vestacke inteligencije slegne, kako bi rizik uvodenja ove

tehnologije bio izbegnut.
3. Kvantne tehnologije

Naucnici iz razli¢itih regiona sveta smatraju da ¢e kvantna tehnologija, za razliku od ve¢
postojecih, radikalno i revolucionarno promeniti IT svet kakav poznajemo, a naro¢ito malo
poznatu oblast koju obuhvata kvantna fizika, jer je ona duzi niz decenija veliki nauc¢ni i

tehnoloski izazov.
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Razlike izmedu klasi¢nog i kvantnog racunara su vidljive i ogromne po tehnickim parametrima.
Na klasi¢énom racunaru za izvodenje prora¢una procesor koristi tranzistore i binarni sistem, dok
kvantni racunari koriste ,,Kubite” koji imaju jednu dodatnu funkciju u odnosu na bitove.
Najkrace receno, oni nisu predstavljeni kao jedinice i nule, ve¢ zapravo mogu biti i jedno i drugo

u isto vreme.

Slika br. 3 Prikaz razlika izmedu binarnog i kvantnog ra¢unara

Classical Bit Qubit

lzvor: The next web; 2018, Amsterdam

Uvodenjem kvantnih racunara u IK sisteme, uspostavljena je tzv. kvantna nadmoc¢ u odnosu na
dosadasnje generacije racunara, obzirom da kvantni racunari mogu obraditi viSe informacija
istovremeno, budu¢i da poseduju takozvanu kvantnu superpoziciju u kubitima, dok binarni
racunari to ne mogu. Kvantna nadmo¢ daje moguénost da ovi racunari, kada bude uspostavljena
njihova potpuna funkcionalnost, da ¢ak i oni slabiji od 100 kubita, mogu bez posebnih teskoca

zaobilaziti bezbednosne sisteme kod svih binarnih radunara.

Na osnovu saznanja i razvoja kvantne fizike i kvantne mehanike i uopste kvantne informatike,
istrazivacki napori i inovativni potencijali podrzani opstim tehnoloskim trendom, teZziSno su
usmereni na razvoj kvantnog racunarstva kao jednog od brojnih segmenata iz domena kvantne

tehnologije radi njene primene u praksi.

Prvi talas kvantne revolucije doneo je kvantnu mehaniku, tj. teoriju koja daje deskripciju
mikroskopskog sveta sa neverovatnom precizno$éu i revolucionarnom tehnologijom poput
tranzistora, lasera, GPS-a i magnetne rezonance. Drugi talas se trenutno bavi mikroskopskim
svetom kvantnih tehnologija koje nose potencijal za inovacije na osnovnom nivou i za

svakodnevne primene. Na tom planu ostvaren je ogroman napredak u pripremi, manipulaciji,

83



,Digitalna transformacija poslovanja i njene bezbednosne implikacije”, mr Petar Celik

kontroli i detekciji kvantnih pojava u materijalima i supstancama, kvantnim elektronskim
sistemima, hladnim atomima, kvantnim tackama i isprepletenim fotonima. Kvantne tehnologije,
trenutno ukljucuju kvantne atomske satove, kvantne senzore, simulatore komunikacije i kvantne

racunare.

U odnosu na druga tehnoloSka reSenja, kvantni racunari su najzahtevniji i imaju verovatno
najsSiru oblast primene kvantnih tehnologija, jer poseduju mogucnosti i performanse za reSavanje

najsireg spektra problema.

Prema Microsoft-u, procesi optimizacije koje izvodi kvantni racunar predstavljaju vazan i
odlucuju¢i korak u daljem razvoju robotike, automatizma, fabrika buducnosti, transportu i

masSinskom ucenju.

lako se kvantni racunari joS uvek nisu pojavili na trzistu, drugi uredaji iz ove tehnologije, prema
oceni stru¢njaka, mogu biti za kratko vreme dostupni za savrSeno sigurnu komunikaciju, dakle
bez moguénosti prisluskivanja. Ti uredaji se baziraju na fenomenu kvantnog ispreplitavanja gde

se uspostavljaju posebno jake veze izmedu dve prostorno odvojene kvantne Cestice.

Primena tih sofisticiranih uredaja vidljiva je u nekoliko podru¢ja. Izmedu Sangaja i Pekinga
konstruiSe se 2000 km duga veza sa kvantnom enkripcijom za bezbedan prenos podataka. U

Evropi i SAD sli¢ne veze takode su uspostavljene, ali na manjim rastojanjima.

Sude¢i po najavama vodecih tehnoloSkih inovatora, uz dovoljno sredstava za nastavak
istrazivanja, proizvodnja, a time i upotreba kvantnih racunara moze se ocekivati za 5-10 godina.
JoS osamdesetih godina proslog veka, poznati fizi¢ar Richard Feynman objavio je svoju teoriju o
kvantnom racunaru. Generacije nau¢nika posle njega nastavile su istraZzivanja o racunaru koji

koristi kvantno stanje radi reSavanja odredenih problema koji su klasi¢nim racunarima neresivi.

Najdalje u tom pravcu otiSao je Mikhail Lukin sa Univerziteta Harvard, buduéi da je sa svojim
timom razvio kvantni racunar koji koristi 51 kvantni bit da bi obavljao prorac¢une i pravio

algoritme, Sto ga ¢ini najsnaznijim kvantnim ra¢unarom Koji je do sada proizveden.

Jedan od najvecih rezultata u stvaranju kvantnog racunara zabeleZen je u novoj Microsoft-ovoj
laboratoriji koja radi istrazivanje i razvoj na tehnoloskom univerzitetu Delft u Holandiji. Ernst-
Jan Stigter, generalni direktor ,,Microsoft Netherlands®“ smatra da su ulaganja u resurse i
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infrastrukturu putem javno-privatnog partnerstva klju¢ni za kvantnu buduénost i da ¢e ova

laboratorija biti klju¢na za razvoj kvantne ekonomije (Microsoft, 2019).

Za razliku od sadasnjih, kvantni rac¢unari ¢e moci obavljati proracune i zadatke na daleko vecoj

racunarske moc¢i ima potencijal da revolucionira drustvo i svet u kome Zivimo.
Razvoj kvantnih rac¢unara ide u dva pravca:

Prvi — otkrivanje i primena novih tretmana protiv bolesti; i
Drugi — reSavanje izazova u ekoloskoj oblasti, kao Sto su efikasno koriséenje oskudnih
materijala ili ekonomi¢no koris¢enje prirodnih resursa, $to bi moglo pomoc¢i u borbi protiv

globalnog zagrevanja.

Kvantne tehnologije, a pre svega kvantni racunari, nude revolucionarna i kvalitativna poboljSanja
u pogledu kapaciteta, osetljivosti i brzine, tako da ¢e biti primarni faktor uspeha u mnogim

industrijama i na mnogim trzistima.

Pre komercijalizacije ovih ra¢unara, potrebno je izgraditi platformu kroz osnovna i primenjena
istrazivanja, koja ¢e klju¢nim idejama i inovacijama druStva omoguciti znanje o tome kako

izgraditi sigurnije, brze i sa visSim stepenom kapaciteta pametnije uredaje, proizvode i protokole.

Sumiraju¢i dosadaSnje rezultate, naucnici, obzirom na revolucionarnost pojedinih reSenja,
ocenjuju da svaki ozbiljniji pomak ili korak u razvoju kvantne tehnologije, u stvari predstavlja

jedan svojevrsni kvantni skok.

Evropska Unija, nastoje¢i da odrzi korak sa najrazvijenijim zemljama na zapadu i istoku, veoma
je rano prepoznala potrebu za velikim ulaganjima, a zatim i razvijanju istrazivackih kapaciteta u
oblasti kvantne tehnologije. Iz tih razloga, institucije EU pokrenule su inicijativu pod nazivom
»,Quantum Technologies Flagship®“, vrednu viSe od milijardu eura, koja ¢e kroz slede¢ih 10
godina finansirati vise od 5000 istrazivaca U nauc¢nim institucijama i sve projekte usmerene na
razvoj kvantne tehnologije. U tom kontekstu predstavljen je i manifest koji opisuje znac¢aj novih
tehnoloskih projekata, te vaznost novih tehnologija u ¢ijem se srediStu nalazi kvantna revolucija.
Koliki je znacaj ove tehnologije, vidi se i po tome $to se ona uporeduje sa otkricem tranzistora
1940-ih i uvodenjem interneta 1990-tih. Realizacija programa pocinje 2018. godine i obuhvata

22 drZave clanice, dok istrazivacke projekte podrzavaju globalni tehnoloski giganti poput:
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Google, Intel, Microsoft, Airbus Defense i Space, Alcatel Lucent, ASML, Bosch, IBM, Nokia,
IMEC, Safran, Siemens i Thales. Time je postalo jasno da je Evropa odlu¢ila da bude predvodnik

u razvoju kvantne tehnologije u svetu.

Pojedine kompanije, kao na primer Microsoft, iznele su svoje razvojne i opsezne planove, od
istrazivanja u hemiji, biohemiji, ekologiji, kvantnim senzorima, masinskom uc¢enju i iznad svega

obradi velike koli¢ine podataka koje prikupljaju svi inteligentni uredaji interneta stvari (1oT).

Druge kompanije, kao Sto je Intel, intenzivno rade zajedno sa holandskim nau¢nim institucijama
na izgradnji Sirokog spektra kvantnih i pratecih klasi¢nih tehnologija, dok Bosch isti¢e svoju
orijentaciju prema loT senzorima, kvantnim senzorima, kvantnoj kriptografiji i kvantnom

raCunarstvu.

Otvaraju¢i nau¢nu konferenciju ,,Kvantna Evropa 2016 u Amsterdamu, Evropski komesar za
digitalnu ekonomiju i drustvo Glnther H. Oettinger, naglasio je ,,da ¢e kvantna tehnologija imati
ogroman uticaj na drustvo i ekonomiju, a od ovih tehnologija se, pre svega, o¢ekuje da unaprede
kapacitete racunara do neslu¢enih razmera. To ¢e Evropi omoguciti da preuzme vodstvo u
globalnoj trci u razvoju kvantnih tehnologija, dok ¢e industriju podsta¢i da ove tehnologije

iskoristi u svim segmentima proizvodnje i pruzanja usluga®.

Prema dosadasnjim istrazivackim dostignu¢ima, moze se bez vecih rizika zakljuciti da kvantna
tehnologija osigurava veliki tehnoloSki napredak u podru¢jima kao S$to su raCunarstvo,
simulacije, kriptografija, telekomunikacije, dok se konkretne koristi od njene primene ve¢ vide
kroz veoma precizne senzore u medicini, proizvodnji lekova i farmaciji, energetici, ekologiji i

ostvarivanju vece bezbednosti digitalnih podataka.

Pored navedenih, posebna vrednost kvantne tehnologije i mogu¢nost Sire primene, ogleda se u
njenoj kompatibilnosti sa drugim naprednim tehnologijama, Sto ¢e otvoriti Sirok prostor za razvoj
nove generacije naprednih tehnologija ¢iji se obrisi samo naziru, ali joS uvek ne i konkretna

reSenja i mogucnosti primene.
4. Znacaj, uloga i primena Industrije 4.0

Termin Indrustrija 4.0 ili digitalna transformacija industrije ¢etvrte generacije, novijeg je datuma
I prvi put je upotrebljen u javnom diskursu pre nekoliko godina, tokom odrzavanja sajma

tehnologije u Hanoveru 2011. godine. Tom prilikom pokrenuta je sa najviSeg nivoa platforma
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Industrije 4.0, a tokom 2012. godine je na predlog nemackog Saveznog ministarstva obrazovanja
i istraZzivanja, formiran naucno-industrijski konzorcijum Kkoji je objavio strategiju uvodenja sa
jasnim preporukama nemackoj vladi, ali i poslovnom svetu, ,,pri ¢emu se navodi osam prioriteta,

odnosno klju¢nih podrucja na kojima se temelji koncept Industrije 4.0:

Referentna arhitektura i standardizacija — podrazumevaju povezivanje i integraciju
odredenog broja kompanija kroz vrednosnu mrezu i poslovno partnerstvo, koje ¢e biti
odrzivo samo ako je uspostavljen set zajednic¢kih standarda, dok ¢e referentna arhitektura
obezbediti tehnicki opis tih zajednickih standarda i time olaksati njihovo sprovodenje;

Upravljanje kompleksnim sistemima — sistemi proizvodnje i proizvodi njihovog delovanja
ispostavljaju se sve sloZenijim, usled ¢ega to iziskuje adekvatno planiranje i tehni¢ko-
tehnolosku opremljenost proizvodnih inZenjera, kako metodama, tako i alatima nuznim za

razvoj tih modela;

Sveobuhvatna Sirokopojasna industrijska infrastruktura — sveobuhvatne, kvalitetne i

pouzdane Sirokopojasne mrezne komunikacije, klju¢ni su uslov za Industriju 4.0;

Bezbednost 1 zaStita — kriticni Su za uspeh sistema pamentne proizvodnje. Vazno je
obezbediti da objekti, proizvodnja i proizvodi nisu opasnost, ni za ljude, niti njihovu okolinu,
dok istovremeno pogoni za proizvodnju i proizvodi koji u sebi integriSu podatke i

informacije moraju biti podvrgnuti zastiti od zloupotreba i neautorizovanog pristupa;

Organizacija 1 dizajn rada — u pametnim fabrikama uloga zaposlenih znacajno ¢e se
promeniti, najpre usled postojanja kontrole u realnom vremenskom okviru koja kao takva

teZi transformaciji radnog sadrZaja, procesa rada i radnog okruzenja;

UsavrSavanja i premanentni profesionalni razvoj - Industrija 4.0 drasti¢no ¢e promeniti sam
princip angazovanja radnika i1 njihove kompetencije, usled Cega ¢e biti neophodno
implementiranje odgovarajuce strategije osposobljavanja i organizovanja rada na nacin koji

podstice ucenje 1 omogucava celozivotni ciklus usavrSavanja ucenjem,

Regulativni okvir - postojece zakonodavstvo mora se adaptirati trziSnoj situaciji i utakmici,
najpre time Sto ¢e regulativa uzeti u obzir poslovne inovacije zbog zaStite poslovnih
podataka, a onda i pitanja odgovornosti u vezi sa njima. Pored toga, regulativa mora uzeti u

obzir i pitanja u vezi sa rukovanjima licnim podacima, pitanja u vezi sa trgovinskim
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ograni¢enjima, poslovnim smernicama, modelima ugovora, sporazumima izmedu kompanija

i samoregulacione inicijative kao 5to su revizije;

Efikasnost resursa — pored izuzetno visokih troSkova, velike koli¢ine sirovina i energije koje
se troSe, takode predstavljaju pretnju za zivotnu sredinu i bezbednost snabdevanja. U tom
smislu Industrija 4.0 donosi uvec¢anu produktivnost i poslovnu efikasnost koja zahteva
procenu kompromisa izmedu dodatnih ulaganja koja se moraju izvrsiti u pametne fabrike i

potencijalne ustede koje ¢e taj potez generisati“ (Kagermann, Wabhlster, Helbig 2013:6-7).

Ogroman podstrek na planu popularizacije, ali i konceptualne razrade Industrije 4.0, dao je
Svetski ekonomski forum (WEF) u Davosu 2016. godine, gde se o ovom fenomenu i esencijalno
vaznom pitanju za buduénost ekonomije i biznisa, raspravljalo ¢ak na 20 razli¢itih panela. Tim
povodom, predsednik ovog foruma i jedan od vodecih stru¢njaka u ovoj oblasti Klaus Schwab,

predstavio je svoju knjigu pod nazivom ,,Cetvrta industrijska revolucija“.

Nakon Svetskog ekonomskog foruma, digitalizacija industrije postaje klju¢na tema na svim
velikim politickim skupovima, nau¢nim konferencijama i medunarodnim tehnoloskim
sajmovima, dok u nauc¢noj produkciji ona postaje neizostavni deo nau¢nih debata i istrazivackih
napora. Razmatrajuci na¢ine i modalitete njenog uvodenja, kao i pozadinu koja stoji iza svega
toga, pojedini autori smatraju da je ,,Industrija 4.0 u stvari preuzeta Nemacka vizija napredne
industrijske proizvodnje koja se danas uveliko ostvaruje, a obuhvata primenu savremenih
tehnologija za automatizaciju proizvodnje, obradu i razmenu podataka i dr.” (Smokvina;
2016:30).

Zakljucak je vrlo jasan: Industrija 4.0 povezuje dva dosad potpuno odvojena, ali brzorastuc¢a
digitalna podru¢ja — robotiku i e-poslovanje u jednu homogenu celinu ¢iji je krajnji rezultat
pametna fabrika. Stvaraju¢i novi vrednosni lanac, Industrija 4.0 se primarno oslanja na
»Kiberneti¢ko-fizicki sistem®, odnosno ,,Cyber-Physical-Systems(CPS)*, a to je istovremeno i
drugi naziv za IoT i njemu pripadajuce internet sisteme, najées¢e smestene u ,,oblaku®. Prema
nemackim stru¢njacima sa Univerziteta u Dortmundu, moguce je ,razlikovati 6 projektnih

principa na kojima se temelje scenariji za implementaciju industrije 4.0:

Interoperabilnost — sposobnost medusobnog povezivanja i komunikacije sajber fizickih
sistema (CPS), ljudi i pametnih fabrika, pri ¢emu je primena normi presudna za uspesno

povezivanje razli¢itih proizvodaca CPS-a;
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Virtuelizacija — Omoguc¢ava da CPS nadzire fizicke sisteme povezivanjem podataka

dobijenih preko senzora sa virtuelnim i simulacionim proizvodnim modelima;

Decentralizacija — sa povecanim zahtevima za individualizovanim proizvodima, strateSko
upravljanje sistemom postaje sve teze. Ugradeni racunari omogucavaju da CPS sam donosi
proizvodne odluke u okviru pametne fabrike i nema viSe potrebe za strateSkim planiranjem i

nadzorom;

Sposobnost rada u realnom vremenu — potrebno je prikupljati i istovremeno obradivati
podatke. Stanje pogona je pod stalnim nadzorom i analizom, tako da se u slucaju kvara ili
zastoja masina, proizvodi automatski preusmeravaju na druge, odnosno rezervne ili

alternativne proizvodne sisteme;

Servisna orijentacija — Internet usluga obuhvata sve ucesnike u okvirima proizvodnog
pogona, kao i one izvan njega. Servisna arhitektura preduzeca je sveobuhvatna kroz

zatvorene web servise;

Modularnost — zahvaljujuci standardizovanom hardveru i softveru omoguéeno je fleksibilije
prilagodavanje pametne fabrike promenljivim zahtevima, zamenom ili proSirenjem pojedinih
modula.” (Hermann, Pentek, Otto, 2015)

Obzirom na svoju razudenost, uticaj Industrije 4.0 na pojedine aktere i segmente poslovnog

procesa je visestruk. Kada su u pitanju kompanije, uticaj Industrije 4.0 ukljucuje:

- Lokalizovane i identifikovane proizvodne serije omogucavaju ViSe Ssaznanja o0
proizvodnom procesu;

- Povezanost unutar organizacije;

- Prilagodljivost i moguénost optimizacije proizvodnog procesa putem kontinuiranog
prikupljanja spoljnih i unutrasnjih podataka;

- Kompetitivna prednost;

- Individualizacija proizvodnje prema zahtevima kupca i ve¢a povezanost sa kupcima.
Industrija 4.0 ispoljava i uticaj na radnike i njihov status:

- Dodatni zahtevi za zaposlene, obuka (IT znanja i vestine);
- Veca ukljucenost u inovacioni proces;

- Nova vrsta interakcije izmedu ¢oveka i maSina uz manje prisustvo radnika unutar fabrike;
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- Podrska za pametne potpomognute sisteme;
- Decentralizovane strukture i upravljacke forme; i

- ViSe prostora za odlu¢ivanje (Peri¢, 2017:5).

Slika br.4. Prikaz Industrije 4.0
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Izvor: Peri¢, Industrija 4.0, Hrvatska gospodarska komora, Zagreb, 2017, str. 3

Kada je u pitanju tehnoloski razvoj, naroCito u jako promenjivim, turbulentnim i krajnje
neizvesnim globalnim okolnostima, u tehnoloSkoj utakmici ucestvuje veliki broj aktera sa
razli¢itim ambicijama, od kojih ¢e neki biti dobitnici, a neki gubitnici. Obzirom da ¢e u
najrazvijenijim zemljama tehnoloske promene zaziveti najbrze, one su u isto vreme, zajedno sa

ekonomijama u razvoju i najveci dobitnici.

Prema navodima Klausa Schwab-a, ¢etvrta industrijska revolucija ima latentnu mo¢ da podigne
nivo globalno stvorenih vrednosti i kvalitativno uti¢e na Zivote i standard ¢itavih populacija. U
tom kontekstu, stru¢njaci ocenjuju da ¢e postupak transformacije doneti pozitivne efekte samo
onim ekonomijama ili kompanijama koje su sposobne za inovaciju i prilagodavanje u ranoj fazi
uvodenja digitalne transformacije. Svi oni koji u tom pogledu zakasne ili postupe neodlu¢no, ne
mogu ocekivati uspehe, bar ne u punoj meri, usled vremensko-tehnoloSkog zaostatka na
globalnoj ekonomsko-tehnoloskoj sceni. Pored navedenog, korist ili dobra strana revolucije
mogla bi biti cenovno pristupacnije robe i usluge, $to ¢e dovesti do novog trenda ekonomskog
rasta, a najveca pretnja uvodenja novih tehnologija, prema misljenju nauc¢nika, jeste masovna

nezaposlenost i sve ve¢i jaz izmedu korporacija i populacije. Upravo navedeni parametri,
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verovatno ¢e uticati na pozicioniranje drzava ili njihovih ekonomija i nacina prilagodavanja
novom robotizovanom, tj. digitalnom svetu. Medu onima koji ¢e sigurno biti gubitnici, posebno
se izdvajaju nerazvijene, tranzicione ili tzv. target ekonomije, tehnoloski i inovativno zaostale

kompanije i drugi javni i profesionalni servisi okrenuti tradicionalnim poslovnim modelima.

Bez obzira Sto se nalazi tek na poc¢etku implementacije, kako po drzavama, tako i po sektorima,
Industrija 4.0 joS nije dostigla svoj vrhunac u smislu potpune primene. Industrija 4.0 ispoljava
niz prednosti, ali istovremeno i odredene nedostatke, ogranicenja i prepreke za Siru ekspanziju. U

prednosti ove industrije ,,ubrajamo:

- Orijentaciju na individualne zahteve kupca;

- Prilagodljivu proizvodnju;

- Smanjen pritisak na radnike;

- Novu vrednost inovirane B2B usluge;

- Povecéanu konkurentnost;

- Usmerenost na produktivnost i efikasnu upotrebu resursa;

- Spremnost na nove izazove na domacem i stranim trzistima.
Nedostaci Industrije 4.0 obuhvataju:

- Manjak zastite podataka;

- OlakSanu udaljenu manipulaciju proizvodnim sistemima;

- U ruralnim podru¢jima nedostatak i slaba pokrivenost Sirokopojasnim internetom;
- Kontinuirana nabavka i odrzavanje infrastrukture;

- SloZeni i skupi tehnicki standardi, i

- Dodatna oprema za zaposlene* (Peri¢, 2017:12).

Nedavna istrazivanja sugeriSu da ¢e masine sa vestackom inteligencijom u narednoj deceniji,
zahvaljujuci eksplozivnom razvoju vestacke neuronske mreze, obavljati za sada niz nezamislivih
poslova rezervisanih isklju¢ivo za ljude, kao na primer: humanoidni roboti sede¢e u upravnim
odborima, obavljace najslozZenije hirurSke operacije, te brojne i sloZzene poslove u farmaceutskoj,

masinskoj, preradivackoj, kosmickoj industriji, ali i u domenu menadzmenta i marketinga, itd.

Tipican primer koji ilustruje napred navedeni stav jeste korporacija IBM koja razvija sofisticirani

sistem ,Watson* dizajniran da uéi iz informacija i iskustva ljudi, namenjen prvenstveno u
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medicinske svrhe, tako da njegov racunar ima pohranjene informacije o 2 miliona stranica
medicinskih publikacija i 1,5 miliona klinickih podataka, $to daje moguénost da analizira i ispita

simptome pacijenta i da preporuke lekarima za lecenje.

U poredenju sa prethodnim, cetvrta industrijska revolucija se razvija eksponencijalno, tako da
dubina 1 Sirina zapocetih ili ostvarenih promena preoblikuje Ccitave proizvodne sisteme,
menadZment i javnu upravu. 1z tog razloga, veoma je teSko, ponekad ¢ak i nemoguce predvideti
kompletan spisak potencijalnih ishoda ili finalni scenario, do kakvih ¢e promena zapravo dovesti.
U buducnosti ¢e inovativnost i tehnoloski napredak biti vazniji od kapitala. Oni koji viSe troSe na
nauku i tehni¢ka istraZzivanja imaju tendenciju da rastu brZze nego oni koji akumuliraju vise
kapitala, ali troSe manje na tehnoloSke inovacije i razvoj, pa se ¢ini da ¢e to biti od presudne

vaznosti za buducu proizvodnju (Economic Discussions, 2015).

U digitalnoj eri, prakticno se sve moze digitalizovati. Svi do sada uradeni scenariji buduceg
razvoja digitalizacije, prili¢éno su ambiciozni i medusobno divergentni. Uprkos razlikama, nacini
uticaja Industrije 4.0 na kompanije i ekonomske sektore, pa i drustvo u celini mogu se ,,saZeti u

tri kategorije:

Prekid — Industrija 4.0 omogucava potpuno nove poslovne modele i nacine Stvaranja

vrednosti, koji ¢e sa vremenom zameniti stare tehnologije i modele;
Napredak — Ona reSava probleme danasnjice sa tehnologijama budu¢nosti;

Destrukcija — lako retka, postoje misljenja da Industrija 4.0 nije nova, nema inovativni
pristup i usled toga u nepripremljenim uslovima i ekonomskom okruzenju moze izazvati tzv.

poremecaje destruktivnog tipa (Buhr, 2015:6).

U ovom trenutku, teSko je potvrditi koja ¢e od kategorija ostvariti dominantni uticaj, ali svi su
izgledi da stru¢na javnost, tehnoloSki sektor i uopSte poslovne strukture, prednost daju
konceptima napretka i prekida.

Novije ekonomske analize i istrazivacki nalazi potvrduju, da je za razvoj Industrije 4.0 od
presudnog znacaja politicka podrSka. Od kreatora politike, posebno u domenu ekonomskog i
tehnoloskog razvoja, oc¢ekuje se da obezbedi ambijent, pravni i institucionalni okvir, definisu
politiku i obezbede finansijska sredstva, kako bi tehnoloSke inovacije zauzele u skladu sa

mogucnostima i potrebama zemlje svoje mesto u tehnoloskoj konfiguraciji, koristeci obilato pri
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tome iskustva, dobru praksu i reSenja ve¢ digitalizovanih kompanija i ekonomija. To izmedu
ostalog podrazumeva kreiranje savremene inovacione politike, formiranje istrazivackih centara i
nau¢nih instituta i tesno povezivanje ekonomije i nauke radi uspostavljanja razlicitih vrsta javno-

privatnog pratnerstva.

4.1 Sustina i karakteristike Industrije 4.0

Strucnjaci iz razlic¢itih oblasti, ¢iji se fokus odnosi na digitalnu tehnologiju (npr. Bornemann, D.,
Kagermann, H., Smit, J., Wahlster, W., Helbig, J., Buhr, D., Lodder, J., Bretel, M., Berger, R.,
Hirsch-Kreinsen, Hartmut., Klein, Michael., Ganz, Walter., Renn, Ortwin., Stephan, Peter.,
Schneider, H., Schwab, K., Degryse, C., Krueger, A., Huws, U., Katz, L., Ford, M., i dr.)
istrazujuéi i sagledavajuéi digitalne tehnologije iz viSe uglova i aspekata, pozitivho ocenjuju
dosadasnji trend razvoja i primene naprednih digitalnih tehnologija, disruptivnih inovacija, a
time i Industrije 4.0, naglasavaju¢i da je to ireverzibilan tehnoloski proces i da savremene

ekonomije nemaju izbora pred dolaze¢im disruptivnim talasom.

Iz njihovih izlaganja proizilaze generalizuju¢i stavovi da digitalna transformacija nije opcija, vec¢
imperativ. Fundamentalne karakteristike i specifi¢nost Industrije 4.0 sadrzane su u posve
vidljivoj ¢injenici da ona u potpunosti menja i redizajnira postojece poslovne modele, nacin
proizvodnje i distribucije, odnose izmedu proizvodaca i kupaca, promenu strateSkih paradigmi i
projekcija, odnos radnika, masSina i poslodavaca, te upravljanja poslovnim procesima, jednom
re¢ju transformiSe ceo sistem poslovanja i sve njegove mreze. U sadrzajnom pogledu, Industrija
4.0 obuhvata umrezavanje pametnih digitalnih uredaja sa proizvodima, masSinama, alatima,

robotima i ljudima u domenu poslovanja, ali i u drugim sektorima javnog Zivota.

Industrija 4.0
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Slika br. 5. Industrija 4.0
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Prema podacima kompanije za pruZanje profesionalnih usluga Deloitte, ,treba razlikovati 4

osnovne karakteristike industrije 4.0 i to:

- Vertikalnu mrezu pametnih proizvodnih sistema;
- Horizontalne integracije putem nove generacije globalne mreze vrednosnog lanca;
- Posredovani inZenjering preko celog lanca vrednosti; i

- Akceleraciju posredovanjem eksponencijalnih tehnologija* (Deloitte, 2015:6-8).

Slika br. 6. Cetiri osnovne karakteristike Industrije 4.0

Izvor: Deloitte (2015) Industry 4.0 Challenges and solution for the digital transformation and use of exponential
technologies, The Creative Studio of Deloitte, 6

Prema nedavno objavljenoj Dell EMC studiji ,,Digital Transformation Index Survey*, disrupcija
je opSte prisutna u svim granama industrije. Vise od polovine ucesnika studije primetilo je da su
se u njihovom sektoru rada u poslednje 3 godine dogodile ozbiljne promene, priblizno polovina
je iznela da ne znaju kako ¢e njihova industrija izgledati u naredne tri godine, dok 45% veruje da
postoji ozbiljna opasnost da ¢e njihov biznis postati ,,zastareo” u naredne 3 godine. (Dell EMC,
2016).

Prema procenama, u narednih 5 godina, Evropska Unija ¢e Sirenjem digitalizacije povecati
godisnji prihod industrijskog sektora za viSe od 110 milijardi evra. Bivsi komesar za digitalnu
ekonomiju i drustvo Gunther Oettinger, u vezi namera Evropske Unije za razvijanje programa
digitalne evropske industrije, istice: ,,da bi Evropa zadrzala vodec¢i polozaj, a to znaci i liderski
poziciju, mora uspesno i brzo da digitalizuje svu svoju industriju i u tu svrhu EU do 2030. godine
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planira investicije u Industriju 4.0 u visini od 1350 milijardi evra, $to znaci da je ona u praksi

potpuno posveéena procesu i napretku digitalizacije* (Oettinger; PC Press, 2016).

U aktuelnom, tesno povezanom, globalnom poslovnom ambijentu, brzina penetracije na trziste i
spremnost organizacije na promene, ubrzano postaju kljucevi uspeha. Pritisci za snaznijom
orijentacijom ka Kkorisniku, nova ocekivanja menadZmenta i zaposlenih od digitalne
transformacije, aktuelni trend uvodenja i primene Industrije 4.0, obeleZavaju sledeci prioriteti:
kompetitivnost, prostor za poboljsanje kvaliteta proizvoda i usluga i njihovog kvaliteta,
eliminisanje barijera, opstanak i trziSno prilagodavanje najbrzih ekonomija i kompanija i rapidan

razvoj korisnickog iskustva.
5. Obuhvat i podruéja primene interneta pametnih stvari

Internet stvari najéeS¢e oznacavaju sposobnost komunikacije coveka sa svojim fizickim
okruzenjem, pri cemu je ta komunikacija dvosmerna ili visesmerna. TeSko je pronaéi neku oblast
drutvenog rada i Zivota u kojoj internet stvari nemaju aplikativni kapacitet. Cesto se u javnosti
isti¢e da veéina naina primene interneta stvari za brojne delove populacije, osim strucne i

naucne javnosti i poslovnog sveta, predstavlja i dalje nau¢nu fantastiku.

Osim navedene primene u sektoru industrije, IoT je ve¢ nasao svoju primenu i u drugim
sektorima, kao Sto su zdravstvo, farmaceutska industrija, transport (geolociranje, nadgledanje
potrosnje 1 brzine kretanja, regulisanje saobracaja), energetike, nadgledanja 1 redukovanja
potrosnje radi uStede energije, vode i drugih resursa, prehrambenoj industriji (kontrola kvaliteta |
porekla namirnica u realnom vremenu), vojna industrija (primena dronova i drugih pametnih
autonomnih 1 hibridnih uredaja specijalno dizajniranih za obavljanje rizi¢nih poslova, kao §to su
deminiranje, boravak u kontaminiranim podru¢jima 1 sl.), infrastruktura, itd. Iz navedenog je
moguce zakljuciti da potencijalne koristi IoT skoro nemaju granice, a odgovarajuce aplikacije
konstantno uti€u na nacine Zivota i rada, sabirajuci pritom vreme i resurse i otvarajuci nove
pristupe za dalji razvoj i uvodenje inovacija. IoT je ,vitalni instrument koji omogucava
razvijenom drustvu da usavrS$i nadine koriS¢enja energije i optimizuje sve vrste prevoza i
transporta. Ocigledna je komplementarnost sa Cloud-om, Big Data i budu¢im mobilnim

mrezama kao $to je 5G* (Draji¢, 2017:13).

Polaze¢i od svojih performansi i konfiguracija, 10T nalazi primenu u razli¢itim druStvenim

oblastima, a posebno u industrijskim sektorima. Tehnoloska reSenja i proizvodi zasnovani na
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inovativnoj tehnologiji interneta stvari, velikom brzinom osvajaju Sirok dijapazon oblasti. |
sasvim letimican pogled na loT uredaje pokazuje da su oni naSli primenu u vidu: pametnih
satova, pametnih zgrada, preko reSenja za pametne automobile, gradove, medicinu,
poljoprivredu, saobrac¢aj, zaStitu zivotne sredine i oblast zaStite i spasavanja. Prikupljanje
informacija ,,na loT platformama pruZa celovit uvid u proizvodne kapacitete i predstavlja
virtuelni model fabrike* (Damnjanovi¢, 2016:117). Povezivanjem sa drugim tehnologijama, loT
pruza velike moguénosti na planu upravljanja resursima kompanije, budué¢i da podrazumeva
integraciju 10T reSenja sa upravljanjem, odrzavanjem, magacinima, zasStitom na radu, zastitom

Zivotne sredine, kao i pracenjem transportnih sredstava.
Slika br. 7 Genericka arhitektura 10T reSenja
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Izvor: Damnjanovi¢, D., (2016)., Primena Internet of Things (10T) reSenja u upravljanju odrzavanjem u proizvodniji,
Atom Bits d.o.0., str. 117
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IoT kao sustinska revolucionarna tehnologija, sve viSe nalazi primenu i u nekim drugim
oblastima, kao Sto je agrarni sektor, bezbednost prehrambenih proizvoda, stocarstvo i veterina.
Naime, poslednjih godina razvijen je niz 10T reSenja u stocarstvu i Vveterini kojima se
omogucavaju telemedicina, totalno prac¢enje lanaca snabdevanja prehrabenim proizvodima, te

informacije o prac¢enju zdravstvenog stanja Zivotinja, itd. (Markovi¢, Nedi¢, 2016:58).

Analizirajuéi savremene digitalne trendove, a posebno kako 10T digitalizuje drustvo, odnosno
kako se razvijaju 10T reSenja koja odgovaraju zahtevima buduénosti i Sta sve donosi nova
tehnologija povezivanja i kako se 10T danas primenjuje i sluzi kao generator za razvoj buduc¢ih
nadolaze¢ih tehnologija, jedan od pionira modernih telekomunikacija i loT-a, Jan Willem

Smeenk, smatra da je loT danas naSao masovnu primenu gotovo u svim tehnoloskim sektorima i
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da ¢e to biti generalni trend u budu¢nosti koja dolazi. Konacan uspeh primene loT zavisi od
razvoja kljuénih faktora ekosistema, od pravnih normi, atmosfere poverenja, gde su, pored

ostalog, vazni i apekti identifikacije, privatnosti i bezbednosti.

U strucnoj literaturi sve se ¢esce govori o tzv. “pametnim prostorima®, koji obuhvataju pametne
gradove, pametne kuce, pametne fabrike, itd. Postoji 5 klju¢nih dimenzija u kojima se pametni
prostori razvijaju: otvorenost, povezanost, koordinacija, inteligencija i opseg. U osnovi, pametni
prostori se razvijaju kao pojedinacne tehnologije kombinovane na stvaranju okruzenja za
saradnju i interakciju. Najopsezniji primer pametnih prostora su pametni gradovi, gde se
podrucja koja kombinuju poslovne, stambene i industrijske zajednice projektuju koriste¢i okvire
inteligentnih urbanih sistema, sa svim sektorima koji se povezuju na planu drustvene i lokalne
saradnje. Mnoge industrije uvode 10T i na njima zasnovane nove tehnologije kao deo razvoja
poslovne strategije. Primenom tih tehnologija dolazi do znacajnih promena, obzirom da one
poti¢u od preduzimljivih i inovativnih konkurenata, koji zahvaljujuc¢i pristupima globalnim
inovativnim istrazivackim platformama usmerenim na razvoj, prodaju, distribuciju i marketing,
mogu eliminisati sa trzista ¢ak i dobro pozicionirane konkurente brze nego ikada pre, pritom

poboljsavajuci cenu, kvalitet i brzinu po kojoj je novostvorena vrednost isporucena.
Na strani potraznje javljaju se tri klju¢ne promene i to:

- Rastuca transparentnost;
- Angazovanje potrosaca; i

- Novi obrasci ponaSanja potrosaca.

Navedene promene podsti¢u kompanije da se adaptiraju na novonastalu situaciju i da menjaju
nac¢in na koji generisu i isporucuju proizvode i usluge. Polazna tacka za takav trend je razvoj
platformi koje vrSe kombinovanje potraznje i ponude, koje su jednostavne za koris¢enje na

pametnim telefonima i koje kreiraju inovativne nac¢ine konzumiranja roba i usluga.
Nove tehnologije predvodene loT-om ispoljavaju 4 glavna efekta na poslovanje:

- Ocekivanje kupaca;
- Unapredenje proizvoda;
- Inovativnu saradnju; i

- Organizacione forme.
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Ekspanzija i implementacija modernih tehnologija doveli su potrosace/kupce/korisnike u
epicentar ekonomije, a kompanije se prakti¢no takmice u dizajniranju i isporucivanju proizvoda

po zelji i meri kupca.

U narednih nekoliko godina, prema prognozama, svetska industrija ulozi¢e 6 biliona dolara u
Internet stvari. Sudeci po interesovanju, uredaji i oprema zasnovani na ovoj tehnologiji najvecu
primenu ¢e imati u kompanijama, dakle u korporativnom sektoru, zbog toga $to ¢e im loT
smanjiti troSkove, povecati produktivnost i omoguciti Sirenje na nove oblasti, kako u oblasti
proizvodnje, tako i u oblasti distribucije i prodaje. Drugi najveci korisnik ovih tehnologija ¢e biti
vlade drzava, kako bi povecale kvalitet Zivota gradanima i ujedno smanjile troSkove
administracije. Na kraju, pojedinci ¢e zadnji prihvatiti ovu promenu, zbog duZeg perioda

prilagodavanja novim tehnoloskim reSenjima.

Danas vise nego ikada, usluge i fizicki proizvodi mogu biti unapredeni primenom digitalnih
tehnologija i reSenja koja uvecavaju njihovu vrednost, a da pritom ove nove tehnologije ¢ine
primenjena sredstva dugotrajnijim i rezistentnijim, dok se povratna informaciona sprega

kompanija obezbeduje putem podataka i njihove analize.

Ovo znaci da postepeno ulazimo u svet ,,potrosackih/korisnickih iskustava“ i usluga zasnovanih
na podacima i radnim karakteristikama sredstava, a to sve zajedno iziskuje i potpuno nove forme

saradnje zbog dinamike kojom inovacije ulaze u svet biznisa i poslovanja.

Inovativne promene ne dovode samo do pojave novih platformi, veé iniciraju dizajniranje i
izgradnju potpuno novih poslovnih modela, budué¢i da su kompanije prisiljene da konstantno

ispituju nacine na koje posluju i da postojece poslovne modele stalno inoviraju ili uvode nove.

IoT tehnologije, sa druge strane, ispoljavaju znacajni uticaj gradana na rad vlade i drugih
drzavnih institucija. Pod digitalnim pritiskom, vlade su suoc¢ene sa potrebom da izmene model i
metod upravljanja javnim poslovima, kao i postupak kreiranja i implementacije javne politike i
uspostavljanja efikasnije, operativnije i racionalnije javne administracije, ukljucujuéi tu i jacanje
njenih kapaciteta radi ostvarenja konac¢nog cilja, a to je — uspostava javne uprave kao servisa

gradana.

Na kraju, 10T ispoljava i zna¢ajan uticaj na ljude. Naime, nove tehnologije zasnovane na loT-u

neposredno utic¢u i na identitet coveka i njegov osecaj za privatnost, pri cemu radikalno menjaju
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uvrezeni pojam vlasniStva, obrasce potroSnje, radno vreme, slobodno vreme, razvoj Karijere,
nacin razvijanja vestina, upoznavanje i komunikaciju sa ljudima, percepciju i promenu naseg

zdravlja.

Na individualnom planu, najveci izazov uvodenja tehnologije jeste ugrozavanje privatnosti.
Pojedini stru¢njaci navode brojne primere kako 10T sa novim tehnologijama doprinosi i utice na

oblikovanje budu¢nosti: naSe Zivote, ekonomiju, drustvo i okruzenje.

Povodom toga, moze se u stru¢nim Krugovima naiéi na razli¢ite scenarije, od onih potpuno
optimisti¢nih, do onih koji daju pesimisticku viziju i nehumanu sliku daljeg tehnoloskog razvoja.
Upravo ta najmracnija prognoza mogla bi imati potencijal, ukoliko se poremete ili izgube
vrednosne i humane granice, da se robotizuje ¢covecanstvo i na taj nacin preuzme sve ono Sto je

za ¢oveka sustinsko i bez ¢ega bi ¢ovek izgubio svaki smisao, odnosno bio dehumanizovan.

Potpuno suprotno glediste iznosi tezu, da tehnologija moze posluziti kao dopuna najboljim
delovima ljudske prirode, kao Sto su kreativnost, humanost, empatija, odgovornost, posvecenost i
sl., a takode moZe da podigne i celokupno ¢ovecanstvo na slede¢i nivo moralne i kolektivne

svesti, bazirane na zajednickim vrednostima za dalji opstanak zivota na planeti.
5.1 Pametni gradovi

Uprkos razli¢tim i brojnim interpretacijama i tumacéenjima, pametni gradovi se naj¢esce definisu
kao genericki izraz koji obuhvata niz elemenata. U osnovi, gradove pametnim ¢ini koris¢enje
modernih tehnologija kako bi poboljsali kvalitet Zivota svojih gradana, odnosno stanovnika i

omogucili lakSe upravljanje pojedinim javnim sluzbama.

Paradigma pametnog grada nije potpuno nova, kao $to se ¢esto u javnosti istice. Ona se, doduse
u razli¢itim oblicima i sintagmama moze pronaci i u ranijem periodu, u smislu reSenja koja se
zasnivaju na iskustvu odrzivog razvoja gradova. Koncept pametnih gradova, pored ostalog, ima
za cilj da uz pomo¢ interneta stvari gradski zivot prilagodi ,,novim digitalnim navikama“
njegovih stanovnika, ali i da gradskoj infrastrukturi starije generacije omoguci nove funkcije

zasnovane na novim reSenjima.

Jednostavno rec¢eno, pametni gradovi koriste 10T uredaje, senzore, svetla i brojila za prikupljanje
podataka i njihovu analizu, a ti podaci sluze gradskoj upravi ili gradskom menadzmentu za

poboljsanje infrastrukture, servisa i komunalnih usluga.
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Strucnjaci isti¢u da je potencijal pametnih gradova, obzirom na razvoj 10T i prate¢ih tehnologija
skoro neogranicen, tako da ¢e rast pametnih gradova svoju punu ekspanziju tek doziveti u bliskoj

buduénosti.

Grafikon br. 8. Norme za pametne gradove
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Izvor: Ericsson - Norme za pametne gradove — 8to primijeniti u Hrvatskoj?

Nije redak sluc¢aj da se razvoj i koncept pametnog grada vezuje za realizaciju sledecih projekata:
pametne ekonomije, pametnog stanovniStva, pametne javne uprave, pametnog saobracaja,

pametne okoline i pametnog Zivljenja.

Primeri implementacija 10T aplikacija u pametnim gradovima najcesce su: sistemska kontrola
saobracaja, pametna reSenja za parkiranja vozila, detekcija nivoa zagadenosti vazduha,

preuzimanje informacija vezanih za nivo i vrstu zagadenja vazduha (smog, CO2 i sl.).

Istovremeno, postoji niz kategorija u vise domena za primenu inteligentnih reSenja u pametnim

gradovima, kao §to su:

- zdravstvo - saobracaj

- administracija - programi ucesca
- pametne zgrade - energetika

- javna bezbednost - Zivotna sredina

U tehnolosko inovativnom smislu, za razvoj loT infrastrukture u pametnim gradovima, pretezno
se koriste: razvojne platforme, pristupne tehnologije, skladiSta podataka, servisi za data analitiku

I bezbednost podataka.
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Jedna od vodecih svetskih kompanija, Bosch, pokrenula je 14 projekata vezano za pametne
gradove, od kojih 7 ukljucuju reSenja urbane mobilnosti, kao Sto je povezano parkiranje i

upravljanje voznim parkovima, multimodalni transport i elektromobilnost.

Osim primene u gradovima, Bosch-ova tehnologija, sudeéi po brojnim potpisanim sporazumima
i partnerstvima, veliku primenu nalazi i u pametnim lukama, aerodromima, Zeleznickom

transportu i sl.

Osnovna svrha primene loT-a jeste da se najpre obezbedi, a zatim i primeni tzv. pametna
infrastruktura u razlic¢itim oblastima koje omoguc¢avaju normalno funkcionisanje gradskih i

javnih sluzbi u saobracaju, elektri¢noj energiji, stambenoj izgradnji i javnim servisima.

Slika br. 8 Primena loT
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Izvor: Okano, Marcelo. (2017). 10T and Industry 4.0: The Industrial New Revolution.

Tehnoloski trend uvodenja pametnih gradova prisutan je u celom svetu, sa jasno unapred
definisanim ciljem da se gradovi, a naroCito velike metropole, transformiSu u inteligentnije i
efikasnije urbanisti¢ke celine koje ¢e dati vidljive benefite, ne samo gradanima, ve¢ i gradskoj

upravi u smislu uStede na polju troskova funkcionisanja gradskih sluzbi.

Prema tome, pametan grad, digitalne i komunikacione tehnologije prvenstveno koristi radi
zadovoljenja potreba svojih gradana, kao i radi unapredenja efikasnosti gradskih usluga. Takve
urbane celine smanjuju troSkove i potrosnju energije, a to kao krajnji rezultat ima ¢istiju Zivotnu

sredinu i podizanje Zivotnog standarda gradana.
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5.2 Pametne masine i uredaji

Naucnici predvidaju da ¢e tri tehnoloSka pravca presudno uticati na dalji razvoj poslovanja i

uopSte primene sofisticirane tehnologije u svakodnevnom Zivotu. Prvi je razvoj BlockChain

tehnologije, drugi je maSinsko ucenje, dok je tre¢i razvoj i primena autonomnih stvari. Na

prestiznom MIT univerzitetu (The Massachusetts Institute of Technology), krajem novembra

proSle godine, grupa nauc¢nika laboratorije za racunarske nauke i vestacku inteligenciju, iznela je

rezultate razvoja tehnologije koji omogucavaju izradu vernih reprodukcija slika uz pomo¢

vestacke inteligencije i 3D Stampe.

Grafikon br. 9 Prodaja pametnih uredaja po trzistima u 2016. godini
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Izvor: Siemens, http://www.siemens.com/innovation/apps/pof microsite/ pof-fall-2012/ html_en/facts-and-
forecasts-growth-market-of-the-future.html

Grafikon br. 10 Rast Internet povezanih uredaja do 2020. godine
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Sa tehnoloskog stanovista, Blockchain je kompjuterski registar (fajl) koji sluzi za skladistenje
podataka, odnosno informacija. Slicno drugim fajlovima, on postoji u bazi nekog digitalnog
skladiSta kao Sto je hard disk. Blockchain kao takav ima oblik niza binarnih bitova koje racunari
mogu da obraduju i pojednostavljuju do mere da su razumljivi i ¢itljivi za ljude. Svi Blockchain
fajlovi imaju tri univerzalne karakteristike, koje, kada se sastave, funkcioniSu na drugaciji nacin

od svih ostalih tipova kompjuterskih fajlova:

- Klasifikacija Blockchain-ova;
- Kiriptografija; i

- Dostupnost, odnosno otvorenost Blockchain-a.

Najveci nedostatak vezan za Blockchain jeste Sto on zahteva ogromnu procesorsku mo¢, zbog
izuzetno kompleksne kriptografske zastite koju raCunari moraju da razreSe da bi mogli da
reSavaju pitanje skladistenja i pristupa podacima. Blockchain tehnologija podrazumeva i velike
ekoloske troSkove, usled Cega pristalice ove tehnologije to pravdaju time da se ti troSkovi mogu
kompenzovati prelaskom na obnovljivu tj. Cistiju energiju. Neke zemlje poput Islanda, koje

poseduju velike zalihe geotermalne energije postale su glavna ¢vorista tzv. Bitcoin rudarenja.

Tokom jeseni 2018. godine, Brookings institucija iz VVaSingtona je, u okviru serijala analitickih
tekstova ,,Plan za buduénost vestacke inteligencije”, detaljno analizirala i prikazala razlicite
aspekte uticaja Al na razvoj druStva, izazove i moguce nove politike kojima se ti izazovi
reSavaju, ¢ime je pokrenuta Siroka naucna, ali i druStvena debata o goru¢im pitanjima vezanim za

tehnoloski progres i rizike koje on nosi sa sobom.

Krajem decembra 2018. godine, svetski priznati stru¢njaci u oblasti ekonomije i vestacke
inteligencije, dr. Kai Fu Lee, Susan Athey i Erik Brynjolfsson sa Stanford univerziteta u
Kaliforniji, predstavili su svoju knjigu pod nazivom ,,Al Superpowers: China, Silicon Valley and
the New World Order”, u kojoj se razmatra odnos SAD i Kine u okviru razvoja tehnologija Al,
ukljucujuéi i napredak novih tehnologija koje ¢e u buducnosti oblikovati ekonomije, kompanije,
ali i podru¢je rada. Po prvi put u javnosti, dr Lee istice svoju perspektivu o ,,Cetiri talasa Al*:
»Internet Al ,,Biznis Al“, ,,Percepciona Al* i ,,Autonomna Al* (Lee; 2018) i za svaki od ovih
talasa navodi i kompanije koje pokazuju potencijal tog oblika vestacke inteligencije da
revolucionarno promeni svaku industriju sa kojom dode u kontakt. U svom izlaganju, dr Lee

teZiSte stavlja na brz rast i razvoj Al, neophodnosti saradnje SAD i Kine na tom planu,
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neizbeznoj automatizaciji rutinskih poslova i projektu koegzistencije izmedu ljudi i veStacke

inteligencije (Lee; Al Superpowers: 2018).

Prema Susan Athey, Al je sjajna prilika u ovom prostoru, jer ima puno fiksnih troSkova, a ne
previse marginalnih troSkova, pa je optimisticna U nasoj sposobnosti da kanaliSemo filantrope,
kao i vodece univerzitete i istrazivacke zajednice na reSavanju konkretnih, pre svega
egzistencijalnih problema sadaSnjice. Athey dalje isti¢e da naucna i tehnoloSka istrazivanja
»mogu doneti drasticna poboljSanja u zdravstvu, obrazovanju i uopSte, ali premalo inovacija
dospeva do ljudi kojima one najviSe trebaju, jer uprkos tolikom napretku u nauci i tehnologiji

nismo videli velikih primena na reSavanje problema siromasnih.” (Athey; 2018)

Analizirajuci koliko su moderni Al algoritmi Siroko primenjivi, a trenutna tehnologija ,,preuska“
Erik Brynjolfsson navodi da se novija dostignu¢a ne mogu tako lako generalizovati na reSavanje
komercijalnih problema i realnog sveta i isti¢e vaznost preduzetnika koji stvaraju nove kategorije
poslova, naglasavaju¢i pritom kreativnost u odnosu na rutinski nacin rada (Brynjolfsson,
Mitchell, Rock, 2018).

Autonomne stvari koriste vestacku inteligenciju za obavljanje brojnih poslova koji su do sada
bili tradicionalno rezervisani za ljude. lako softiciranost inteligencije varira, sve autonomne
stvari koriste Al za prirodniju interakciju sa svojim okruzenjem. Moderni inteligentni uredaji i
masine, popularno nazvani autonomne stvari, postoje u 5 oblasti: robotika, vozila, trutovi,

pametni uredaji i agenti, odnosno sofisticirana posrednicka digitalna struktura.

Slika br.9 Agentski sistemi
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Izvor: https://www.w3.org/WAI/PF/SVG/examples/agent.gif
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Napred navedeno prikazuje Siroku sliku potencijalnih primena, a prakti¢no i svaki program
usluga, obzirom da loT objekt moZe biti inkorporiran u neki oblik vestacke inteligencije za
automatizaciju ili prosirenje procesa ili ljudskih akcija. Pojedine, tzv. kolaborativne autonomne

stvari kao Sto su ,,drono rojevi“ sve ¢esce ¢e podstaci, a time 1 podrzati buduénosti Al sistema.

Opéti je imperativ da se ovi pametni uredaji koriste za usko definisane svrhe i namene, ¢ime ¢e

uveliko olaksati i ubrzati proizvodnju, a posebno angaZzovanje ljudi u teSkim radnim uslovima.

U kontekstu razvoja modernih pametnih masina i uredaja, posebno se izdvaja Blockchain,
odnosno lancani spisak svih izvrSenih transakcija u okviru jedne valute. Drugim recima,
Blockchain je tehnologija po kojoj radi Bitcoin, ali i sve ostale kriptovalute, odnosno to je jedna
digitalna finansijska knjiga gde je apsolutno pouzdano evidentirano ko ima koliko novca i ko je
kome novac transferisao u proslosti. Klju¢ni razlog zasto je Blockchain postao jako popularan i
Siroko primenjiv, jeste da se u njega mogu zabeleziti svi licni podaci o imovini, a upravo to
reSenje daje mogucnost da se ova tehnologija, osim za potrebe prikupljanja i obrade finansijskih
podataka, koristi i u druge razlicite svrhe, pa i one bezbednosno analiti¢ke u kontekstu otkrivanja

finansijskog kriminala globalnih razmera.

Blockchain je relativno nova tehnologija koja omogucava decentralizovanje, skladistenje i
prenos informacija i predstavlja upotrebljiv alat za pracenje svih vrsta transakcija. Ova
tehnologija mozZe smanjiti napetosti, korupciju, povecati poverenje i osnaziti korisnike. Gotovo
svi sektori, od finansija, energetike, brodogradnje, medija, itd., mogu Koristiti ovu
revolucionarnu tehnoloSku aplikaciju. Izazov je otvoriti taj potencijal na nacin koji osigurava
ukljucenost, bezbednost, interoperabilnost i sveobuhvatnost. Tehnologija ovog tipa unapreduje
nacela dobrog upravljanja, kako bi se podrzala infrastruktura na kojoj se temelji, a aplikacija
izgradena na distribuiranoj tehnologiji ¢ini glavna podruc¢ja primene. Konkretno, oblast primene
je Siroka, poput digitalnog prepoznavanja, sertifikovanja, integracije lanca snabdevanja,

pametnih ugovora, te valutnih i monetarnih sistema.

Blockchain je, dakle, neka vrsta raspodeljene knjige, Siri hronoloski uraden popis kriptografskih
potpisanih neopozivih transakcijskih zapisa, koje dele svi ucesnici u mrezi. Kompanijama koje
koriste sofisticiranu tehnologiju Blockchain, ona sluzi za pracenje transakcija u slucaju kada rade
sa nepoverljivim strankama, ali bez potrebe za centralizovanom strankom, tj. bankom. Primenom

ovog sistema kompanije smanjuju troSkove, $to znac¢i da smanjuju i vreme transakcije i
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poboljSavaju finansijske tokove. lako predstavlja novinu u tehnoloSkom smislu, Blockchain
polako preuzima mesto i poslove koje su u ranijem periodu obavljale maSine sa niZzim stepenom
vestacke inteligencije. Najkrace re¢eno, Blockchain predstavlja distribuirani elektronski registar
koji primenjuje softverske algoritme radi pouzdanog i anonimnog evidentiranja i potvrdivanja

izvrSene transakcije.

Posebno interesovanje poslovnog sveta, pored stru¢ne javnosti, izazivaju tehnologije: proSirena
stvarnost (AR) i virtuelna realnost (VR). Koncept virtuelne relanosti nije nov. Brojni uredaji iz
ovog domena postojali su i bili dostupni i ranije, ali je njihova primena bila usko ograni¢ena na
akademske i vojne krugove. Medutim, u skorije vreme, ova tehnologija je pocela da ostvaruje
eksponencijalni napredak i donosi razne pojavne oblike. Ti pojavni oblici se mogu sresti od
virtuelne realnosti pohranjene u jednostavne i jeftine kartonske kutije, do veoma naprednih
sistema virtuelne realnosti ¢ija je cena u rasponu od par desetina do stotina hiljada evra. Veliko
interesovanje za ovim uredajima stvorilo je kriticnu masu za njihovu Siroku ili serijsku
proizvodnju i Siroku prodaju. Zanimljiv, atraktivan i nadasve jedinstven sadrZaj privlaci ljude da

nabavljaju takvu opremu, a ta povratna sprega doprinosi njenom nezaustavljivom usponu.

Prvi ozbiljniji primeri omasovljavanja tehnologije virtuelne realnosti beleze se u oblasti zabave,
najpre u industriji racunarskih igara, ali i video 360°, medutim, VR tehnologija svoju primenu

sve ¢eSce nalazi u oblasti poslovanja, obrazovanja, trgovine, zabave, kulture itd.

VR koncept i koncept interneta stvari povezani su u koncept ,realnosti stvari“ (Reality of
Things), obzirom da je to dovelo do promene definicije pojma stvari. Obzirom da se ove
tehnologije uporedo razvijaju, prognoze su da ¢e se taj proces dalje intenzivirati, a realnost stvari
biti pomerena do mere da ¢e biti veoma teSko vecini ljudi da razluce i naprave razliku izmedu
fizickih stvari napravljenih od atoma i nacrtanih stvari sacinjenih od fotona i elektrona.

Konkretno, osim za stru¢na lica, bi¢e jako tesko razdvojiti nauc¢nu fantastiku od realnosti.

U odnosu na druge tehnologije, proSirena stvarnost omogucava nadogradnju informacija i
vizuelnih elemenata fizickom svetu putem grafickog, odnosno audio sloja u cilju pobolj$anja
korisni¢kog iskustva u odnosu na neki proizvod ili zadatak. Naznaceno ,,proSirenje” realnog
sveta postize se posredstvom dodatnih uredaja koji pruzaju i prikazuju takve informacije. Za
razliku od navedenog, virtuelna realnost omogucava trodimenzionalnu simulaciju slike ili

Citavog okruZenja koju generiSe rac¢unar u okviru unapred odredenog i kontrolisanog prostora sa
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kojim korisnici mogu da postanu interaktivni. Dakle, cilj virtuelne stvarnosti je pruZzanje

potpunog iskustva posredstvom pratece opreme bez koje ne moze da funkcionise.
5.3 Uticaj na poslovanje

Svaka tehnologija u svom domenu, pojedinac¢no ili u celini, stimuliSe revoluciju u na¢inu na koji
se posluje. Medutim, konkretan napredak u tom smislu zavisi od stvari koje su njome zahvacene,
a u prvom redu onih koji kreiraju strateSko okruZenje, odnosno donose klju¢ne poslovne odluke.
Nova generacija digitalizovanih fabrika u razvijenim zapadnim, ali i isto¢nim zemljama, u
mnogome je promenila, transformisala i rekonfigurisala nacin rada i zivota, najpre tako Sto su
najteze poslove preuzeli roboti i masine, dok se od masovne proizvodnje, odustalo. Prelazak na
digitalnu platformu u funkcionisanju kompletne privrede, sa osloncem na pametne fabrike u
razli¢itim sektorima, nije jednostavan, a joS manje jeftin na¢in poslovanja. Pojedine procene
isti¢u da ¢e Evropska Unija do kraja 2030. godine u industriju 4.0 investirati najmanje 350 mlrd.
evra. Digitalna tehnologija podrazumeva zaokruZzenu digitalizaciju svih proizvodnih procesa i
njenu primenu prilikom kreiranja ideja o nekom proizvodu ili izradi prototipa, proizvodnom
inzenjeringu, proizvodnoj organizaciji, realizaciji proizvodne aktivnosti, kontroli proizvodnog

procesa i pruzanja usluga u industriji.

Referentne studije potvrduju stav da vecina stanovnika ocekuje da ¢e tehnologija doneti
dubinske, pa ¢ak i revolucionarne promene u njihovim delatnostima u predstoje¢ih 10 godina,

dok samo 2% ispitanika smatra da one nece izvrSiti nikakav uticaj.

Razne tehnologije ¢e imati bitan uticaj na industrijske ili usluzne sektore, na razli¢ite nacine, dok
se ti uticaji u zavisnosti od kriterijuma mogu razli¢ito kategorisati. Nezavisno od toga u kom se
sektoru ove tehnologije primenjuju, one generalno utic¢u na promene stavova, kako radnika, tako
I menadzmenta i zahtevaju njihovo sustinsko razumevanje i pripremu kompanija za njih. To
pored ostalog znaci i razvijanje posebne discipline ili segmenta menadzmenta koji je usmeren na

upravljanje informatickim i digitalnim promenama u kompanijama.

lako postoje izrazene razlike izmedu trZista, zajednicka im je otvorenost radne snage da bez
vec¢ih otpora usvoje novu tehnologiju i na¢in rada. Navedeni optimizam i spremnost neée dati
oc¢ekivane rezultate, ako same kompanije ne budu spremne da iskoriste sve Sanse koje im pruza
nova tehnologija i naredna razvojna generacija. Na prostoru Evropske Unije ¢ak 57% radnika

smatra da ¢e organizacioni modeli i delatnosti imati ozbiljnih poteskoca zbog nezadrzive

107



,Digitalna transformacija poslovanja i njene bezbednosne implikacije”, mr Petar Celik

digitalizacije u predstojecoj deceniji. Dakle, nesposobnost ili nespremnost kompanija da se
pripreme ili prilagode eri digitalizacije, spreci¢e dalju integraciju i implementaciju tehnologije u

proizvodne procese.

Svako organizaciono, poslovno i trziSno adaptiranje novim tehnologijama, opterecenje je za
poslovanje, prvenstveno bog povecanja troSkova rada. U tom smislu veoma su indikativni
rezultati studije McKinsey Instituta, koji pokazuju da 79% ispitanika veruje da tehnologija ima
potencijal da unapredi organizacionu efikasnost, dok 77% smatra da ¢e tehnoloSka

transformacija u zavisnosti od sektora povecati prihode.

Primena interneta stvari do 2025. godine moZe ostvariti potencijalni globalni uticaj u iznosu od
6,2 mird. US dolara. Visok procenat ispitanika, ¢ak 76% veruje da ¢e tehnologija stvoriti nove
izvore rasta, dok 74% tvrdi da moze povecati konkurentnost u odredenom sektoru. Da smo
duboko zasli u fazu promena, potvrduje i 81% ispitanika, koji smatraju da ¢e nova tehnoloska
transformacija usloviti ispitivanje tradicionalnog nacina poslovanja. Isto tako, odrzavanje koraka
sa promenama potrebno je, ne samo zbog konkurentnosti kompanija, nego i zbog stvaranja
ogromnog prostora za budu¢i rast. Moze se bez zadrSke zakljuciti da tehnologija vise ne

“statira”, ve¢ osvaja klju¢nu ulogu u poslovnim procesima i trendovima.
5.4 Horizontalna i vertikalna integracija

Znacajna dimenzija i Kkarakteristika industrije 4.0, pored umrezZenosti, primene novih
kiberneticko-fizickih sistema, fleksibilnosti pametnih uredaja i maSina je 1 horizontalna i

vertikalna integracija.

Horizontalna integracija se uglavnom odnosi na integraciju razli¢itih IT sistema, koriS¢enih u
razli¢itim fazama proizvodnje ili planiranja proizvodnje, koji kao takvi uklju¢uju razmenu

materijala, energije i informacija, bilo unutar jednog preduzeca, bilo izmedu razli¢itih preduzeca.

Za razliku od toga, vertikalna integracija se odnosi na povezivanje razlicitih IT sistema na
razli¢itim hijerarhijskim nivoima (senzori - xontrolni sistem, menadZment proizvodnje,
planiranje strategije preduzeca i dr.) sa ciljem postizanja optimalnog reSenja. Najkrace receno,
horizontalna i vertikalna integracija spajaju u kompanijama elemente kao Sto su: proizvodnja,
odrzavanje i inzenjering u skladnu celinu, a izvan preduzeca spajaju i sinhronizuju dobavljace,

proizvodace i potroSace.
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6. Napredni i inovativni proizvodni procesi

Ugradeni hardverski i softverski sistemi znacajno i sustinski proSiruju funkcionalnost i
konkurentnost vozila, medicinske opreme, vazduhoplova, proizvodnih postrojenja i aparata za
domacinstvo. Upravo, povezivanje ovih sistema sa virtuelnim okruzenjem globalno umrezenih
servisa i informacionih sistema generiSe potpuno nove oblasti inovacija i novih poslovnih

platformi.

Imajuéi u vidu zapocete trendove, sajber fizicki sistemi ¢e doprineti bezbednosti, efikasnosti,
udobnosti 1 zdravlju ljudi i uopste reSavanju klju¢nih izazova danasnjice. Takvi izazovi su
starenje populacije, ograniceni resursi, mobilnost i napori ka osvajanju i usvajanju obnovljivih
izvora energije. Tehnike kombinovanja inovacionih tehnologija u praksi, sasvim je izvesno,

mogu ostvariti efektivno upravljanje fizickim stanjem uredaja i postrojenja.
Grafikon br. 11 TehnoloSka mapa: Internet stvari
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Izvor: SRI Consulting Business Intelligence

Istrazivanja u oblasti RFID tehnologije (Radio Freequency ldentification), omogucila su njenu
prakti¢nu primenu u oblasti elektro-energetike. Ako se uzme u obzir da ova tehnologija zahteva
kombinovanje sa drugim tehnologijama i konceptima inovativnog projektovanja, postoje veliki
izgledi za uspeSno reSavanje razlicitih problema u oblasti upravljanja. Pored toga, ova
tehnologija omogu¢ava konvergenciju tehnologija CPS (Cyber Physical Systems) i ERP

(Enterprise Resource Planning).
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6.1 Pametne fabrike

Industrija 4.0 donosi brojne koristi i rezultate putem digitalizacije, od kojih centralno mesto
zauzimaju tzv. pametne fabrike. Zahvaljuju¢i automatizaciji i vestackoj inteligenciji, uvodenje
pametnih fabrika ima za cilj optimizaciju procesa nabavke, proizvodnje i plasiranja proizvoda uz
podizanje kvaliteta. Vodec¢a svetska industrija na tom planu je Nemacka, obzirom da je veoma
rano prepoznala ovaj trend i uloZila ogromna sredstva u promociju i inovacije. U zapadnoj
hemisferi, razvijaju¢i koncept 4.0, americki gigant, General Electric, koncipirao je termin
»industrijski internet“ koji u sustini oznacava isti sadrzaj. U nau¢no-stru¢nim Kkrugovima, s
pravom se isti¢e da budu¢nost pripada pametnim fabrikama. Naime, sveopsta digitalizacija u
proizvodnim pogonima doveS¢e do znacajnih promena na trZistu radne snage, pojavi novih
zanimanja, odnosno nestajanju postojecih, razvoju prateéih grana i uopSte potpuno ce

redizajnirati, ne samo nacin proizvodnje, nego i ekonomiju u celini.

Brojni korporativni procesi su ve¢ sada kontrolisani i koordinisani u realnom vremenu, zavisno
od opreme, ¢ak i na velikim udaljenostima. Nove tehnologije omogucavaju da robusne mreze
obezbeduju razmenu podataka radi automatskog prilagodavanja procesa proizvodnje i njenih
parametara. ViSe ne postoji potreba da kontrola procesa bude striktno centralizovana. Ona sada
moZze biti upravljana prema CPS-u. Bazi¢ni uslovi za stvaranje inteligentne fabrike delom su ve¢
realizovani ili se nalaze u fazi finalizacije. Izmedu ostalog, to podrazumeva da nabavka novih
softvera i masSina za kreiranje novih saveza i kupovinu profesionalnih usluga mora ve¢ sada biti

orijentisana ka buduc¢im nacinima rada.
Na prakti¢nom planu, to pretpostavlja:

- ,Spremnost da se ukljuce proizvodaci i potrosa¢i u svojim kompanijskim procesima i da

automatski razmenjuju informacije;

- nove masine za IPv6 (internet protokol ver. 6), i komunikaciju sa komponentama

omogucavaju fleksibilnu proizvodnju;

- novi softver za planiranje, kontrolu, vizuelizaciju ili analizu, takode mora biti prilagoden

fleksibilno ili individualno, a to znaci da se ergonomski upravlja;

- umrezavanje mora omoguciti komunikaciju van korporativnih granica, ali da ipak ostane
bezbedna® (Industrija br. 54, 2015:16).
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Digitalizovana fabrika omogucava inteligentnu spregu procesa proizvodnje, gde se direktno
povezuje fizi¢ki i virtuelni, odnosno digitalni svet. Pored digitalizovanih masSina, digitalno
preduzece mora da ima odgovarajuéi industrijski softver koji objedinjuje procese u proizvodniji,
infrastrukturu za komunikacije, sistem bezbednosti i industrijske servise koji su digitalizovani.
Konkretna ili namenska softverska reSenja mogu biti podvrgnuta razvoju u sopstvenom
okruZenju, medutim, najveci broj kompanija na trzistu kupuje takva reSenja od specijalizovanih

proizvodaca.

U nedavno objavljenoj studiji pod nazivom , Automatizacija 2020.“ udruzenja Nemackih
inZenjera, pokrenuto je esencijalno pitanje: sa ¢ime njihovi ¢lanovi treba da se bave u industriji,
odnosno koji profil kadrova u budu¢nosti treba obezbediti da bi pametne fabrike mogle da
postignu maksimalnu primenu? Kako bi 10T i pametne fabrike bile uspeSne, pored tehnickih
zahteva i standarda u implementaciji, fokus treba usmeriti i na pripremu kadrova, tj. stru¢njaka

za automatizaciju i rad u fabrici u skladu sa digitalnim zahtevima vremena koje dolazi.

Osim toga, neophodno je instalirati softver koji je u stanju da ucini brzu analizu i poSalje podatke
u razumljivom obliku, a pre svega da se sa tim softverom moze lako i brzo upravljati. Trenutno,

razvoj pametne fabrike ide u 7 pravaca:

Spajanje ljudi u tim - najveéi izazov u ovom trenutku nije, kao $to se Cesto pretpostavlja,
tehnoloski, nego organizacioni. Postavlja se imperativ da se u kompanijama formiraju
disciplinovani timovi u ¢iji sastav ulaze predstavnici iz razli¢itih oblasti proizvodnje
ukljucujuéi automatizaciju, IT, marketing i prodaju, upravljanje lancem snabdevanja, koji

zajednicki, dakle timski, mogu doprineti boljem funkcionisanju pametnih fabrika.

Prona¢i zajednicki jezik - izmedu razli¢itih trZiSnih uslova i proizvodnih uredaja, kao $to su
internet stvari za automatizaciju, ra¢unarsko-fizicki sistemi, PLC-ovi (programabilni logicki
kontroleri), informacioni tokovi, ergonomija, ukupni troSak vlasniStva, povrat ulozene

investicije, investicionih ciklusa i dr. treba:

- Definisanti poslovne ciljeve;
- Odrediti idealno stanje;

- Uraditi Cost/benefit analizu;
- Uskladiti tehnologije;

- lzvrsiti implementaciju i stalno usavrSavanje (Industrija br. 54, 2015:16-17).
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Prema rezultatima istraZivanja renomirane kompanije specijalizovane za ekonomski konsalting:
»PriceWaterhouseCoopers“ (PWC), umrezavanje industrijskih pogona pokre¢e novu industrijsku
revoluciju, tzv. industriju 4.0, gde je pametna fabrika ona koja kod veéine fabrika iz
industrijskog sektora u Nemackoj postaje sastavni deo takve poslovne strategije. | pored svih
napora, i dalje tek svaka 5. kompanija u Nemackoj upravlja svojim pogonima za proizvodnju i
poslovnim jedinicama putem umreZenih informacionih sistema. Ovakav vid proizvodnje

omogucava drasti¢no skrac¢enje perioda od pocetka razvoja do izlaska na trziste novih proizvoda.
6.2 Pametne kuce

Savremene tehnologije su tokom poslednje dekade, naSle na masovnu primenu u domacinstvu,
kroz razvoj tzv. ,,pametne kuce“. Novi model stanovanja, baziran na Sirokoj primeni elektri¢nih
uredaja i instalacija, namece potrebu za razvojem integrisanih elektronskih komponenti i sistema.
Rastuce potrebe korisnika prostora s jedne, i moderni uslovi stanovanja sa druge strane, otvaraju
mogucnost primene razli¢itih tehnologija radi zaStite Zivotne sredine, racionalnije potrosnje
energije i osiguranja bezbednosti imovine. Kako bi se zadovoljile navedene potrebe, neophodno
je stvoriti inteligentniji ambijent koji ¢e biti sposoban upravljati komforom (definisanim i
kvantifikovanim na odredeni propisan nacin), da garantuje bezbednost, Stedi energiju i izlazi u

susret starijima, mladima i drugim zainteresovanim grupama.

Slika br.10 Primer pametne kuce

Ao o iliones

@

Wind&Ran Sansor

Izvor: Heetae Yang, Wonji Lee, Hwansoo LeePublished in J. Sensors 2018
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Tako projektovani sistem omogucava izvrSavanje komandi korisnika, pocev od ukljucivanja
svetala, podizanja roletni, pa sve do kompleksnih scenarija uslovljenih vremenskim prilikama,
identitetom korisnika, neprekidnim pracenjem parametara kao Sto su tremperatura, vlaznost
vazduha, potrosnja energije, itd., automatska regulacija kuénih parametara, kao i slanje

odredenih signala u slu¢aju potrebe, kao i usluge podrske na daljinu.

Savremeni ,,In house” pametni sistemi naj¢eS¢e Su u poziciji da obaveStavaju korisnika
audiovizuelnog signala, a u novije vreme moguca je i komunikacija sa objektom putem internet

protokola posredstvom SMS poruka ili e-mail poruka.
7. Kljuéni digitalni trendovi

Prilikom analize postojeceg stanja digitalizacije, vode¢i strucnjaci iz ove oblasti isticu da je
transformacija digitalnog poslovanja jedan od najizrazenijih trendova u oblasti informacionih
tehnologija (IT), ali i poslovanju uopste. Stru¢njaci posebno isti¢u da se ovde ne radi o iskljucivo
tehnoloSkom trendu, ve¢ se radi o srediStu poslovnih strategija gotovo u svim industrijskim

segmentima i trZiStima.

Novija istrazivanja, medutim, sugerisu da je veoma teSko u ovom trenutku predvideti koje ¢e
tehnologije, a samim tim i tehnoloski trendovi u skorijoj buducnosti dominantno uticati na
ekonomska i op3ta drustvena kretanja. Sirok dijapazon razvoja novih tehnologija zasnovanih na
disruptivnim inovacijama, ve¢ duZi niz godina odvija se na viSe koloseka gde se njihove granice
Cesto prepli¢u, a u nekim aspektima i prozimaju. Praksa je u viSe navrata do sada pokazala da
brojne nadolaze¢e tehnologije, ¢ak i1 one koje su u startu favorizovane, nemaju kreativni
potencijal da se relativno brzo i lako pozicioniraju i sebi osiguraju prakti¢nu primenu. Nasuprot
tome, samo mali broj tehnoloskih inovacija i reSenja ima mogucnost da promeni ,,status quo* i da

na taj nacin uticu i menjaju ekonomske, industrijske i finansijske tokove, smerove i pravce.

Pronalazenje Pronalazenje odgovora na pitanje u kom pravcu ¢e se odvijati dalji tehnoloski
razvoj, koje tehnologije ¢e uticati na promenu u nacinu proizvodnje, kako ¢e se odvijati
komunikacije i buduc¢e ponasanje ljudi, tj. kakvi tehnoloski trendovi ¢e biti dominantni u
lokalnim, regionalnim i globalnim okvirima, bez sumnje iziskuje jednu holisticku projekciju
inovativnih reSenja, koja se istovremeno bazira i na korisni¢kim iskustvima i raznovrsnim
istrazivackim 1 nau¢nim naporima, kako bi se istim doSlo do reSavanja konkretizovanih

drustvenih, privrednih, Zzivotnih 1 sli¢nih pitanja, ali i poblema koji u danasnje vreme
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predstavljaju balast za gotovo sve zemlje, bez obzira na njihov razvojno-tehnoloski status (Celik,
P.2019:61-81).

Brojne istrazivacke studije, nastale kao rezultat opseznih empirijskih istrazivanja, uradene od
strane razlicitih referentnih i u ovoj oblasti etabliranih nauc¢no-istrazivackih institucija, iako
polaze od razli¢itih metodoloskih pristupa i kriterijuma za podelu, imaju niz priblizno sli¢nih
zakljucaka, posebno kada se radi o kljuénim tehnoloskim trendovima. U tom pogledu, izuzetno
je zanimljiv 1 ilustrativan izvesStaj instituta McKinsey u kome se taksativno navodi lista od 12
tehnologija koje ¢e imati znacajan uticaj na ekonomiju, obzirom da ¢e doneti dobit iz medu 14 i

33 triliona dolara godisnje do 2025. godine.

Grafikon br. 12 Disruptivne tehnologije i njihov procenjeni potencijalni uticaj u 2025. god. u trilionima dolara

1. Mobile Internet _
2. Automation of knowledge work -

3. Internet of Things _

4. Cloud

5. Advanced robotics _

6. Autonomous and near-autonomous vehicles -
7. Next-generation genomics -
8. Energy storage
9. 3-D printing

10. Advanced materials

11. Advanced oil and gas exploration and recovery

12. Renewable energy

Izvor: McKinsey Global Institute, 2013

U navedenom izveStaju, detaljno je opisano i egzaktnim podacima podrzano stanoviste o tome
kako ¢e ove tehnologije izgledati, koje su njihove dobre i loSe strane, kao i izazovi sa kojima ¢e
se kompanije i drZavni organi suocavati U vezi sa njima. Iznete ocene u izveStaju bazirane su
prvenstveno na dubinskoj analizi i suptilnoj proceni koliko ¢e ove tehnologije biti korisne na vise
polja, kako ¢e uticati na razli¢ite ekonomske sektore, ukljucujuci i dodatnu vrednost potrosaca
koja ¢e biti ostvarena boljim kvalitetom proizvoda/usluga, smanjenjem troskova, nizim cenama,

Cistijom i odrZzivom Zivotnom sredinom i poboljSanim zdravstvom.
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Autori izveStaja navode sledece tehnoloSke trendove:

- Mobilni internet - Skladistenje energije

- Automatizacija rada znanja - 3D Stampa

- Internet stvari - Napredni materijali

- Cloud tehnologija - Napredna istraZzivanja nafte i gasa i
- Napredna robotika oporavak

- Autonomna i skoro autonomna vozila - Obnovljiva energija.

- Sledeca generacija genomike

Na narednom grafikonu prikazane su nove tehnologije i njihov ekonomski potencijalni koji moze

produkovati novu vrednost kompanijama i tako zna¢ajno doprineti rastu BDP.

Potpuno je izvesno, kako se navodi u izveStaju, da ¢e pojedine tehnologije poput robotike,
automatizacije znanja i posla, Cloud tehnologije, mobilnog interneta, 3D Stampe, autonomnih
vozila i uredaja, napredno istraZivanje fosilnih goriva i pronalaZzenje nacina za razvoj obnovljivih
energija, naprednih materijala i dr., u bliskoj budu¢nosti direktno uticati na gotovo sve aspekte

Zivota i rada.

Za razliku od ove projekcije, novija studija koju je nedavno objavio WEF sa odborom savetnika
Casopisa ,,Scientific American“ utvrduje potpuno drugaciju listu najvaznijih tehnologija u

nastajanju (emerging technologies) kreiranu na osnovu tri glavna Kkriterijuma:

- Potencijal poboljSanja zivota ljudi;
- Velicina transformacije jedne ili viSe industrija (disrupt);

- Stepen odrZivog razvoja, odnosno oc¢uvanja planete koris¢enjem ovih tehnologija.

U studiji je prikazana lista od deset novih tehnologija koje ¢e nepovratno, dakle ireverzibilno

promeniti Zivot na planeti.
Navedena lista ukljucuje sledece tehnologije u nastajanju:

Tecna biopsija Precizna poljoprivreda

6
Dobijanje c¢iste vode iz vazduha 7. lsplativi katalizatori za ,,Zelena goriva*
Duboko vizuelno ucenje 8. Genetske vakcine
9

Tecna goriva od energije sunca Odrzivo kreiranje naselja i gradova

S A

Atlas ljudskih ¢elija 10. Kvantni kompjuteri
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Veliki iskorak u predvidanju budué¢nosti u tehnoloSkom smislu predstavlja i najnoviji Gartnerov
izvestaj za 2019. godinu, u kome se decidirano isti¢e deset strateSkih tehnoloskih trendova za
2019. godinu. Nove tehnologije poput Blockchain, kvantnog racunanja, proSirene analitike i
vestacke inteligencije izazvacée, prema misljenju vodecih stru¢njaka ove referentne konsultantske

kompanije, velike disrupcije, a kao odgovor na taj izazov i nove poslovne modele.

Prema misljenju zamenika predsednika Gartner-a, Davida Cearley-a ,,vreme koje dolazi bi¢e u
znaku pametnih uredaja koji ¢e, u zavisnosti od preferencija i potreba korisnika, pruzati sve

jasnije i dostupnije digitalne tehnoloske usluge bilo gde u svetu®.

Taj razvoj se u savremenom informatiCkom diskursu naziva ,.inteligentna digitalna mreza“

zasnovana na tri komponente i to:

Inteligentno — vestacka inteligencija se nalazi u gotovo svakoj postojecoj tehnologiji i stvara

potpuno nove kategorije;

Digitalno — kombinovanje digitalnih i fizickih sistema radi stvaranja tehnoloski zarobljenog

sveta;

Mesh — Iskoris¢avanje veza izmedu proSirenih grupa ljudi, kompanija, uredaja, sadrzaja i

usluga.

U svim ovim komponentama, trendovi su integralni deo u vodenju kontinuiranog inovacionog

procesa, a to je u Sirem smislu deo kontinuirane buduce strategije.

Prema Gartneru, 10 strateskih tehnoloskih trendova do 2023. godine ukljucuju:

1. Autonomne uredaje (stvari); 6. Tekuce tehnologije;

2. Prosirenu analitiku; 7. Blockchain;

3. Razvoj baziran na Al; 8. Pametne prostore;

4. Digitalne blizance; 9. Digitalnu etiku i privatnost; i
5. Osnazivanje grani¢nih tehnologija; 10. Kvantno racunanje.

U jednom od ranijih izveStaja Gartnera, prikazane su pojedinacne tehnologije i vreme njihovog
razvoja i implementacije. Konkretno prikazane su tehnologije poc¢ev od 2016. za periode do dve
godine (2018.), od dve do pet godina (do 2021.), od pet do deset godine (do 2026.) i vise od
deset godina (nakon 2026.).
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Slika br. 11. Gartnerov ,,Hype* ciklus za nove tehnologije, 2016

Gartner Hype Cycle for Emerging Technologies, 2016
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Poglavlje 111: Teorijske paradigme, koncepti i modeli digitalne ekonomije
1. Pojam i sadrzaj digitalne ekonomije

Termin ,,digitalna ekonomija“ nije u potpunosti nov, a joS manje nepoznat u nauc¢no-stru¢nim
krugovima. On se prvi put pojavio u knjizi Don-a Tapscott-a 1994. godine kao ideja sa
revolucionarnim na¢inima na koje bi savremene tehnologije, a u prvom redu internet, promenili

svet biznisa i poslovanja.

U ekonomskoj nauci postoji niz razli¢itih definicija digitalne ekonomije, tako da je danas veoma
teSko odluciti se koja je od njih celovita i svrsishodna. Tako na primer, neki autori digitalnu
ekonomiju odreduju kao ,,ekonomiju zasnovanu na digitalnim tehnologijama, ukljucujuéi i
digitalne komunikacione mreze i druge povezane informacione tehnologije* (Krsmanovic,
2014:4).

Drugi autori pod digitalnom ekonomijom podrazumevaju ,,novu nau¢nu paradigmu koja treba da
objasni ¢itav niz ekonomskih, socijalnih i kulturnih promena koje sa sobom nosi IKT, gde

pocdasno mesto pripada internetu” (Cuzovié¢, Sokolov-Mladenovi¢, 2014:144).

Strani autori imaju drugadiji pristup kada je u pitanju digitalna ekonomija, ili kako se u zapadnim
krugovima naziva ,,nova ekonomija®“. Prema njihovom shvatanju, najc¢escée taj termin ukljucuje:
»Skup ekonomskih pojava i medusobno uslovljenih procesa zasnovanih na informacionoj
tehnologiji koji podrazumevaju nove nac¢ine poslovanja i daljeg privrednog razvoja i jednostavno
predstavljaju kvalitativno drugaciji obrazac ekonomskog razvoja. Ovakva definicija povezuje
»staru“ 1 ,,novu* ekonomiju u smislu da je prva jos uvek samo oblik ispoljavanja tehnoloskog i

ekonomskog razvoja“ (Milovanovi¢, Veselinovi¢, 2009:17-23).

Drugi teoreticari, na primer Gordon, smatra da pojam ,,nova ekonomija*“ uvek treba pisati pod
navodnicima, jer ona ne postoji kao celovita paradigma, u potpunosti definisan koncept ili
razradena praksa. Uporedo sa tim terminom, u etabliranim i referentnim publikacijama, Cesto se
koriste pojmovi kao Sto je internet ekonomija, web-ekonomija i nova ekonomija, a u novije
vreme Kkoristi se naziv ,ekonomija znanja“. Po pravilu, digitalna ekonomija predstavlja
ekonomiju utemeljenu na digitalnim inovacijama i tehnoloskim reSenjima koja se baziraju na
primeni IK tehnologija, hardvera, softvera i aplikacija posredstvom telekomunikacija u svim

funkcioniSu¢im oblicima ekonomije. Posebno, ona obuhvata untrasnje aktivnosti (drzave,

118



,Digitalna transformacija poslovanja i njene bezbednosne implikacije”, mr Petar Celik

neprofitnih i njima sli¢énih organizacija, kompanija, udruZenja, itd.), zatim eksterne aktivnosti
(razlicite vrste transakcija izmedu samih organizacija, pojedinaca i organizacija, kao 1 pojedinaca

kao potroSaca i ostalih gradana i njihovih struktura).

Digitalna ekonomija kroz dinamican razvoj briSe ranije granice izmedu tradicionalne i
savremene ekonomije, izmedu ekonomije bazirane na resursima i ekonomije znanja, tj.

ekonomije zasnovane na bit-ovima i bajt-ovima.

Medu ekonomistima ipak postoji saglasnost da je moderna digitalna ekonomija vodeéi pokretac
ili generator inovacija u privredi i motor preduzetnicke kompetitivnosti, usled ¢ega omogucava
vecéini kompanija i organizacija, rast, produktivnost, konkurentnost, stabilnost i Sto je najvaznije,

opstanak na trZistu.

Trendovi koje ,,nova“ internet, odnosno digitalna ekonomija uspostavlja i namece, naglo i
fundamentalno menjaju nacin poslovanja, ali i funkcionisanja trzista rada. Elektronska dimenzija
bankarstva, energetike, transporta, industrijskih sektora, ali i oblasti medija i izdavastva, itd.
Takode, evidentan uticaj digitalne ekonomije vidi se i u osetljivim delatnostima javnog sektora,

kao Sto su socijalna zastita, obrazovanje, zdravstvo, informisanje, itd.

Digitalni stratezi naj¢e$¢e navode 4 klju¢na uticaja koja digitalna ekonomija ispoljava na koncept
i privredni sistem u celini: kreiranje novog sadrZaja ili upotrebne vrednosti za proizvode i usluge
koji ranije nisu postojali, zatim novi nacin i model poslovanja u okvirima novih poslovnih
pravila, onda unapredenje postojec¢ih biznis sadrzaja (npr. Uber usluge i sl.), te novi nacin

medusobne komunikacije, kako izmedu proizvodaca i pruzaoca usluga, tako i potrosaca.

U danaSnjem, sve viSe digitalnom dobu, savremene tehnologije su postale neizostavni element i
pratilac svih nastojanja za promenama i njihovim upravljanjem, ali i kreiranje novih oblika
uspesnog pozicioniranja svih ucesnika (stakeholder-a) u procesu, od drzave, do pojedinca, malih,
srednjih ili velikih preduzeca, kao i obi¢nih preduzetnika. Osnovne karakteristike digitalne
ekonomije su ,elektronsko poslovanje, umrezavanje, globalizacija, virtuelizacija, digitalizacija,
mobilnost, novi digitalni proizvodi i usluge, integracija, disintermedijacija, kao i nove

organizacione forme i modeli“ (Mutula, 2010:17).
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Sa uvodenjem digitalizacije, nova ekonomija vise nema potrebu za posredovanjem, obzirom da
robe i usluge viSe nisu samo materijalne, ve¢ se pojavljuje ¢itav niz digitalnih proizvoda. Preko
toga, virtuelizacija je ucinila nebitnim fizicku lokaciju i neposrednost poslovnih kontakata, tako

da se poslovne transakcije obavljaju u potpuno virtuelnom kontekstu i okruzenju.

Disintermeditacija trZista, kao potpuno novi fenomen, preuzeta je iz americke ekonomske teorije
I omogucila da potrosa¢i mogu direktno pristupiti proizvodacu, ¢ime su U moguénosti da zaobidu

posrednike, trgovce i sl.

Takode, novu, odnosno digitalnu ekonomiju, karakteriSu znanje i informacija kao osnovne
vrednosti za proizvodnju i potrodnju. Kompanije i javni servisi koji nastoje poboljsati svoje
rezultate, najpre moraju raspolagati sa pravim informacijama, a zatim imati veStine za
upravljanje znanjem. Efekat, odnosno uspesnost upravljanja znanjem, u velikoj meri je zavisno
od alata kojima se olakSava proizvodnja znanja, njegova interpretacija, kontekstualizacija,
rekonstrukcija i primena. Zapravo, osnova digitalne ekonomije leZi na znanju koje sustinski utice
na konkurentnost kompanije, tj. organizacije, ili pojednostavljeno, koli¢ina i kvalitet znanja i
informacija imaju direktni uticaj na poslovni pejzaz, a time i na ukupnu konfiguraciju

poslovanja.

Kao $§to je ve¢ napred navedeno, digitalna ekonomija se primarno temelji na dodanoj vrednosti
koju generiSu nove tehnologije, kao i novi nacini primene istih, koji kao takvi podsti¢u nove
poslovne modele. Raznovrsna i masovna primena tehnologija u kompanijama znacajno utice na
opStu primenu inovacija, ali i na rast produktivnog kapaciteta u drugim sektorima, gde upotreba
tehnologija omoguc¢ava, ne samo poboljSanje poslovnih modela i strategija, ve¢ i istrazivanje i
mogucnosti stvaranja potpuno novih poslovnih formi koje zna¢ajno mogu promeniti budu¢nost

postojecih kompanija i sektora na trzistu.

Prema tome, nema implementacije, niti razvoja digitalne ekonomije, ukoliko pre toga nije
uspostavljena razvojna infrastruktura/platforma na kojoj se mogu graditi usluge ili procesi sa

dodatom vrednos$cu, kako za informaticku, tako i za druge industrijske grane.

Za uvodenje digitalne ekonomije potrebno je osigurati znanje koje poseduju zaposleni i kreatori
novog poslovnog nastupa, kao i znanje nastalo iz korisnickog iskustva, ukljucujuci i iskustva
svih onih koji mogu u bilo kom momentu ili fazi uzeti uc¢e$¢a u aktivnostima vezanim za

digitalnu ekonomiju (mentori, savetnici, medijatori, eksperti, itd.).
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Potpuno je izvesno da u tom kontekstu znanje predstavlja kapital ¢ije obezbedenje nije tako
jednostavno ostvariti. Naime, trziste digitalne ekonomije, u Sirem smislu trziste IKT, fakticki je u
stalnoj potrazi za novim kadrovima i specificnim profilima od kojih se narocito trazi veliko i
upotrebljivo iskustvo. Stoga je za veéinu kompanija, stvaranje preduslova, izgradnja i odrzivost
kapitala i tehnoloSkog znanja, imperativ prvog reda i pretpostavka veceg interesa ciljanih
investitora, ciljanih i razvojnih kompanija, koje su spremne za te potrebe izdvojiti znacajna
finansijska sredstva. Ipak, izgradnja ovakvog ,intelektualnog“ kapitala nije samo interes
privatnog ili korporativnog sektora, ve¢ i celog drustva, ukoliko u svojim strateSkim i razvojnim
projekcijama ima jasno definisano opredeljenje za uspostavljanje tzv. ,druStva znanja“ koje

konvergira strategiju odrzivog razvoja.

Digitalna ekonomija danas nije samo koncept, inicijativa ili strategija, ona je primarno
razmiSljanje o tome kako digitalna transformacija utic¢e na naSe okruzenje, na koji nacin ga

menja i kako ¢e oblikovati njegovu buduénost.

Digitalna ekonomija je, iz navedenih razloga, osnovni pokreta¢ gotovo svih industrija, a posebno
onih koje su svoj budué¢i portfolio odredile kao tehnoloski profilisan. Gotovo bez izuzetka, svaka
zemlja ima neku od tako ugradenih smernica, bilo da je u pitanju digitalna ekonomija, internet
ekonomija, digitalni rast, digitalna proizvodnja i sl., $to samo po sebi potvrduje da poslovni svet,
nezavisno od geografskog podrucja ili vrste industrije, postepeno ulazi u digitalno doba, tj. u

ireverzibilni ili bespovratni transformativni proces.
2. Razvoj i komponente digitalne ekonomije

Iz dosadasnjeg razvoja digitalne ekonomije, mogu se bez veéih teskoca izdvojiti njene najvaznije
komponente. U njih spadaju vlada, regulativa, politike, internet, World Wide Web (www),
industrija telekomunikacija, pruzaoci digitalnih usluga, e-poslovanje i e-trgovina, informacije i
sistemi za upravljanje znanjem, prava iz domena intelektualne svojine, ljudski kapital i
primenjiva znanja radnika, kao i istrazivanje i razvoj novih tehnologija i reSenja (Krsmanovic,
2014:4-10)

Kljucna, ali ne i jedina uloga vlade kao komponente digitalne ekonomije, nije samo u izgradnji
komunikacione infrastrukture, nego i na planu unapredenja tzv. e-spremnosti zemlje. Polazec¢i od

normativnog okvira, konkretno nadleznosti i ovlaséenja, iako njihov opseg varira od drzave do

drzave, vlade su prevashodno zaduZene za izradu nacionalne strategije razvoja informacionog
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drustva, kao i za izgradnju infrastrukturne vizije sa ciljem unapredenja u domenu pruZanja

digitalnih usluga.

Od spremnosti i visine sredstava predvidenih budzetom za razvoj informacionog drustva, zavisi i
u kojoj meri ¢e biti razvijen nivo poslovanja unutar kompanija, odnosno koliko su one tehnoloski
podrZzane i uopSte koliko se oslanjaju na digitalne tehnologije u svom poslovanju. Na strani
potraznje, vlade se javljaju i kao veliki potrosaci u segmentu informacionih tehnologija,
prvenstveno kroz velike projekte IKT-a u javnom sektoru u cilju unapredenja javnih servisa koje
drzava pruza preko svog javnog sektora. Na kraju, vlade kroz razli¢ite podsticaje, mehanizme ili
instrumente privlace investicije u sektot 1KT-a, naj¢es¢e putem carinske politike (olakSicama),

smanjenjem poreskih optere¢enja za nabavku rac¢unarske i telekomunikacijske opreme, i sl.

Prilikom izgradnje informacionog drustva koje se temelji na digitalnoj ekonomiji, veliki znacaj
imaju javne politike, a posebno politika o razvoju IKT. Jasno definisanje politike u toj oblasti
podrazumeva usvajanje zakona i podzakonskih akata koji reguliSu klju¢na pitanja iz ove oblasti,
daju transparentan i otvoren poslovni okvir, jednostavnu i pristupaénu sa EU uskladenu
korporativnu regulativu, kao i precizno ureden, stabilan pravni okvir za nesmetano odvijanje

poslova, kako u nacionalnim, tako i prekograni¢nim elektronskim transakcijama.

Iz navedenog proizilazi da jasno formulisane politike i regulativa ¢ine adekvatan sistem pravne
zaStite za sve ucesnike u digitalnim transakcijama. Pored toga, vlada ima obavezu da izgradi
konkurentne telekomunikacije i trziSte internet usluga, tj. da obezbedi poslovni ambijent za

funkcionisanje trzista, radi kasnijeg uklju¢ivanja u evropsko jedinstveno digitalno trziste.

Sa druge strane, internet i globalizacija su komponente bez kojih se ne moze uspostaviti digitalna
ekonomija. Opsteprihvacena je Cinjenica da je danas internet ,,mreza svih mreza*“ koja ¢ini
paradigmu savremenog poslovanja i metaforu novog digitalnog doba. Paralelno sa klju¢nim
dostignué¢ima interneta, odvija se i tzv. ,,poslovanje bez granica®, pri cemu je globalna razmena
roba i usluga veoma jednostavna i lako usvojiva za sve kompanije koje se nalaze, ili planiraju
izlazak na trziSte. Uspostavljene Internet veze sluze kao znacajni pokazatelj nivoa e-spremnosti
odredene drzave, odnosno spremnosti njenih gradana i preduzeéa da ucestvuju u visoko

kompetitivnoj digitalnoj ekonomiji.

Pored interneta, od velikog znacaja za preduzeca jesu i intranet i ekstranet, jer omogucavaju

bolju komunikaciju i razmenu podataka izmedu poslovnih entiteta. Pocetak novog veka
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obelezava i ekspanzija online bankarstva i finansija, online kupovine, online vesti, e-mail
komunikacija i sl. U tom pogledu, internet je bio presudan faktor u globalizaciji svetske
ekonomije, budu¢i da se kupovina i prodaja moze obavljati u cyber prostoru, bez ikakvih
ograni¢enja. Iz tog razloga, Cesto se istice da je internet centralna komponenta digitalne
ekonomije, dok World Wide Web ¢ini integralni deo interneta koji obuhvata sistem servera na
kojem se nalaze posebno formatirane informacije, kojima se neposredno moZze pristupiti preko

web pretrazivaca.

U osnovi, hardver ili ra¢unarska oprema, predstavlja najSiru i neizostavnu infrastrukturu za
obradu, ¢uvanje i cirkulisanje poslovnog sadrzaja u digitalnoj ekonomiji. Na trzistu, ali i u
praksi, postoje razlic¢ite hardverske platforme: mikroprocesori, neuronske mreze, klijent/server

tehnologije, disk memorije, vestacka inteligencija i dr. (Krsmanovi¢, 2014:4-10)

Specifi¢nost je u tome Sto svi ovi infrastrukturni segmenti deluju sinhronizovano, a neki i
uskladeno i kompatibilno u digitalnoj ekonomiji. Poslednjih godina, evidentna je zastupljenost i
novih tehnologija zasnovanih na bezi¢noj i mobilnoj komunikaciji. Uzimaju¢i u obzir te
trendove, softverska industrija se tezisno fokusirala na sledec¢e softverske proizvode od kojih su
najvazniji: ,,ERP* sistemi za planiranje resursa preduzecéa, ,,CRM® sistemi za upravljanje
odnosima sa potrosac¢ima, baze podataka, usluge kompjuterskog programiranja, kompjuterski

integrisani sistemi, usluge preuzimanja informacija, kompjuterska obrada i dr. (Ibid)

Funkcionisanje digitalne ekonomije nije moguc¢e bez komunikacionih proizvoda, a oni se
generisu od strane industrije telekomunikacija. Globalna informaciona infrastruktura
objedinjava, ili bolje re¢i integriSe, nekoliko odvojenih komponenti: mobilnu telefoniju,

satelitske mreZe i informacionu opremu.

Nakon evoluiranja ove infrastrukture u mobilni i sveprisutni ra¢unarski sistem Kkoji ukljucuje i
licne digitalne asistente (PDA), mobilne (Smart) telefone, beziéne kamere, lapotopove,
Stampace, servere, internet, kuéni intranet i dr., koji imaju uspostavljene tzv. ,share interface”
(deljive interfejse), ulazimo u fazu njihove potpune integracije koja omogucava pored ostalog i

razmenu informacija na globalnom planu putem svetske informacione infrastrukure.

Znacajna i neizostavna komponenta digitalne ekonomije jesu digitalni pruzaoci usluga koje ¢ine

internet provajderi, provajderi internet sadrzaja i pruzaoci aplikativnih usluga.
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Komponente kao Sto su e-poslovanje i e-komerc industrija, predstavljaju kriticne ili fokalne
tacke za postavku savremenog u odnosu na tradicionalni vid poslovanja. Ako se uzme u obzir
njegova Sirina i rasprostranjenost, e-poslovanje omogucava svim poslovnim ,,stakeholderima®
efikasnije ukljucivanje u komunikaciju sa domacim i stranim klijentima, efikasniju obradu

podataka ili transakcija i brze vreme odziva tj. uspostavljanja veze.

E-trgovina podrazumeva kupovinu i prodaju robe i usluga elektronskim putem kroz sistem
kompjuterizovanih poslovnih ,,online* transakcija koje se odvijaju putem interneta, mreza i
drugih digitalnih medija. U pogledu sadrzaja, e-trgovina obuhvata: narucivanje, fakturisanje,

marketing, istraZivanje trzista, pronalazenje kupaca i dobavljaca i sl.

Izmedu ucesnika e-poslovanja i e-trgovine, kontinuirano se razvijaju razli¢ite vrste interakcija, a
pored ostalih, najcesce su: ,e - poslovanje ka potrosacu (B2C), e - poslovanje izmedu dva
preduzeca (B2B), e - poslovanje tipa uprava prema korisniku (G2C), e - poslovanje uprava
prema preduzecu (G2B), itd* (Krsmanovi¢, 2014:6).

Ostvarivanje funkcionalne digitalne ekonomije zahteva razli¢ite informacije i sisteme za
upravljanje znanjem. Budu¢i da poslovne organizacije postaju zavisne od znanja i informacija,
upravljanje i razmena znanja postaje veliki izazov koji iziskuje edukovanje ili pronalazenje na
trziStu adekvatnih kadrova koji imaju sposobnost razumevanja, sintetizovanja i razmenjivanja
informacija i vestina, kako bi kroz informacione kanale ti resursi postali podrSka organizacionim,

a time i proizvodnim procesima.

Izuzetno znacajan aspekt digitalnog ekonomskog modela i infrastrukture ¢ine autorska prava i
Siri kontekst intelektualne svojine, kako u segmentu e-trgovine, e-poslovanja, projektovanja i
izgradnje web sajtova, tako i internet domena, patenata, distribucije sadrZaja na internetu,
partnerstva sa drzavnim i obrazovnim institucijama, a naroCito razumevanje medunarodnih

pravila i standarda vezanih za elektronsko poslovanje.

Strucnjaci se u potpunosti slazu, da ljudski kapital, odnosno njegovo kolektivno znanje i vestine,
posebno kao radne snage, ¢ini ponekad i zapostavljenu komponentu digitalne ekonomije. Ljudski
kapital je i danas sustinski faktor konkurentnosti poslovnih sistema i na tom planu svi poslovni
subjekti, pod pritiskom savremenih zahteva i masovne primene tehnologija, postaju prinudeni da
angaZuju radnu snagu koja ima znanje i vesStine za rad sa IKT, a u prvom redu IT stru¢njake za

web ekspertize, programiranje i elektronsko odrzavanje.
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Bez istraZivanja i razvoja, digitalna ekonomija ne mozZe racunati na dugoro¢ni uspeh na izrazito
dinami¢énom i jako konkurentnom trziStu. Iz tih razloga postoji naglaSena potreba za
povezivanjem poslovnog sveta sa nau¢nim 1 istrazivaCkim institutima i centrima, kako radi
uspostavljanja direktne komunikacije i saradnje, tako jo$ viSe radi izrade projekata za dalje

istraZzivanje i razvoj u oblasti IKT-a.

Za budu¢i razvoj digitalne ekonomije, veliki znacaj ima primena novih, nastupajucih i
nadolazec¢ih tehnologija. Za sada, veliki prodor u ovoj oblasti ostvaruju tehnologije Wi-Fi, Wi-
Max, Bluetooth, VVoice over internet protocol (VolP), itd..

3. lzazovi digitalne ekonomije i temeljni principi

Siroka i masovna primena informaciono-komunikacionih tehnologija (IKT), postali su globalni
trend, ne samo u razvijenim, ve¢ i u tranzicionim ekonomijama. Prilikom nastojanja za
sveopStom primenom interneta i e-poslovanja, kompanije se danas sa razli¢itim intenzitetom

suocavaju sa brojnim izazovima koji variraju od jedne do druge drzave, kao i izmedu sektora.

U teku¢im raspravama i nau¢nim analizama, ¢esto se navodi da je nemogucénost primene
interneta u poslovanju primarno odredeno nepovoljnim okruzenjem, slabom infrastrukturom,
nedostatkom IKT vestina, visokim troskovima koji se odnose na fizicku opremu, mrezu i softver

i na kraju, nepoverenjem u elektronske transakcije.

Generalno gledajué¢i, najve¢i izazov u pogledu primene ovih tehnologija svodi se na
»~nemoguénost kupovine i odrzavanja Sirokopojasnog opsega i nemogucnosti sprovodenja

bezbednosnih mera zbog ogranic¢enih resursa® (Krsmanovié¢, 2014:8).

Pored toga, prisutne su razliite vrste otpora kao posledice straha i deficita znanja o
mogucénostima novih tehnologija. Najnovije pretnje u vidu cyber kriminala dodatno podizu
nepoverenje, a situaciju dodatno otezavaju i usloZnjavaju pitanja vezana za pravno obavezujuce
sporazume izvrSene putem interneta. Jednom rec¢ju, preovladuje misljenje da joS uvek ne postoji

pravna garancija ili pouzdanost prilikom internet transakcija.

Drugi izazov je vezan za e-trgovinu. Ukoliko e-uprava ne obezbedi kvalitetne i razumljive,
odnosno prihvatljive interfejse korisnicima, to ¢e u praksi rezultirati znac¢ajnim uvecanjem

troSkova, Sto ¢e dalje posledi¢no uticati na ukupni nivo primene aplikacija iz domena e-trgovine.
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Razvoj e-trgovine je u uskoj vezi sa uspostavljanjem jedinstvenog digitalnog trzista. Taj prelazak
ili napredak zahteva novi regulatorni okvir radi povezivanja racunarstva u oblaku i mobilnih
podataka, bez obzira na drzavne granice i geografske udaljenosti, Sto treba da dovede do
pojednostavljenog pristupa informacijama i sadrzajima uz zaStitu privatnosti, tj. licnih podataka,

odnosno ukupne cyber bezbednosti putem neutralne mreze.

Uklanjanje prepreka za transakcije putem interneta, susStina je i cilj razvoja jedinstvenog
digitalnog trzista. Funkcionisanje takvog trzista, npr. na prostorima EU za sada stvara moguénost
pristupu informacijama, poboljSanju efikasnosti u smislu smanjenja troSkova transakcija,
dematerijalizaciji potroSnje i smanjenju ekoloSkog traga, te moguénosti uvodenja poboljSanih
poslovnih i administrativnih modela. Razvoj e-trgovine donosi konkretnu korist potro$acima

kroz nove proizvode koji se brze razvijaju, nize cene, veéi izbor, te kvalitetniju robu, usluge i dr.

Postojec¢e virtuelno okruzenje, usled razlicitih ograni¢enja i brojnih nedefinisanih pitanja,
onemogucava korisnike, ali i druge aktere, da imaju jasne predstave o tome ko su ugovorne
strane, koja je regulativa vazeca i ko je kona¢no odgovoran za njenu primenu. Upravo te pravne
praznine i neizvesnosti deluju destimulativnho na potencijalne korisnike, usled ¢ega ih takva
situacija i udaljava od e-trgovine. Pitanje bezbednosti je takode prisutno, a narocito prilikom
pla¢anja platnim, odnosno kreditnim karticama, te primenom elektronskog potpisa i sl.

elektronskih dokumenata.

Tre¢i izazov je u vezi politika, nadleznosti organa i same primene zakona. Ukoliko se e-
transakcije odvijaju izmedu dve ili viSe razlic¢itih drzava, iz napred iznetih razloga najcesce

dolazi do krajnje sloZenih i komplikovanih situacija zbog primene razli¢itih trgovinskih propisa.

Zbog neuskladenosti zakonskih propisa u ovoj oblasti, ali i njihovog razli¢itog tumacenja,
neretko dolazi do sporova izmedu korisni¢kih Strana, a u najtezim slucajevima, Stranke traze

zastitu svojih prava na sudu.

Organizacija za ekonomsku saradnju i razvoj (OECD), usvojila je politiku koja omogucava
drzavama c¢lanicama ove organizacije pristanak na neutralnost pri oporezivanju, efikasnost,
bezbednost, te pravi¢nost i fleksibilnost. Normativni akti koji se odnose na potrosace, iz ovih
razloga ne mogu se primenjivati u zemljama odakle potice prodavac, Sto u praksi stvara ogromne

barijere.
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I pored navedenih izazova i ograni¢enja, mnoge vlade podrZavaju internet kao trziSno vodenu, ali
Jo§ uvek neuredenu platformu. Primetna je inertnost ili nespremnost vlada da u potpunosti urede
oblast poslovanja putem interneta, a dok su ta pitanja joS uvek neuredena, u praksi se pojavio
novi pristup koji polazi od toga da se odnosi izmedu korisnika na internetu mogu urediti kroz
privatno i zajedni¢ko delovanje, a ne putem pravne regulative. Sustina ovog predloga je u tome
da korisnici zaStite svoju privatnost uz istovremenu kontrolu sadZaja elektronskih poruka, kao i

zasStite od neprimerenog ponasanja nekih ucesnika e-trgovine.

Prvi korak u reSavanju tih izazova, jeste obaveza vlade da stvori povoljan ambijent za neometano
odvijanje elektronskih transakcija uz uklanjanje ogranic¢enja u primeni IKT-a. Pored toga, vlade
treba da donesu i uskladene politike i strategije, harmonizuju zakonodavstvo, kako bi uéesnici
elektronske trgovine mogli da bez ikakvih poteskoc¢a uzivaju prednostima digitalnog poslovnog

modela i okruzenja.
4. Najznacajniji pravci kretanja digitalne ekonomije u bliskoj buduénosti

Poslednjih nekoliko godina, veliki broj nau¢nika posvetio se proucavanju fenomena digitalne
transformacije i njenih izazova, kao i tome Kkoji ¢e to biti najznacajniji trendovi u ovoj oblasti.
Izucavanje ovog fenomena je utoliko teze iz razloga Sto digitalna transformacija, kao
ekonomsko-tehnolodki fenomen nije samo tehnoloska promena, ve¢ tehnoloSka promena koja se
odvija na raskrs¢u koje obuhvata mnoge oblasti, pocev od same tehnologije, preko poslovanja

sve do samih ljudi, a Sto samo po sebi daje ne samo Sirok, ve¢ i dubok dijapazon moguénosti.

Usled ovakvog razvoja, velikom broju kompanija je postalo jako teSko predvideti koji je pravi
put kojim treba krenuti, a samim tim i zasto je put koji bi se odabrao, zapravo onaj pravi, ako se
u vidu imaju sada ve¢ dnevni poslovno-tehnoloski pomaci. Ono Sto je vazno inicijalno razumeti,
jeste da tehnologija sama po sebi ne ¢ini digitalnu transformaciju, jer digitalnu transformaciju
¢ine 1 kupci, poslovna kultura i zaposleni u kompaniji, koji moraju biti deo srzi svake tehnoloske
investicije, a koja opet ima za cilj odrZzanje kontinuiteta poslovanja uz stalni rast i progres. S tim

u vezi, predvidanja su da ¢e trendovi digitalne ekonomije i dalje i¢i u razli¢itim pravcima.
4.1 Fiksni 5G i 5G mobile

O 5G mrezi, kao poslednjoj generaciji tehnologije, sve se viSe govori. Kako se radi o potpuno

novoj tehnologiji, odnosno tehnologiji u eksperimentalnoj fazi razvoja, ona je prisutna samo
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mestimi¢no i U kontrolisanim uslovima. U slu¢aju putovanja po svetu, moguce je primetiti da
mobilni uredaji s vremena na vreme ,.kliznu“ u zone mreza starijih generacija (kao 5to su 2G i
3G), medutim, iako se to desi, to ostaje bez nekog posebnog funkcionalnog problema po
korisnika, osim eventualno promene brzine rada uredaja u tom periodu. Sa druge strane, na
pojedinim mestima i u odredenom prostoru 5G mreza funkcioniSe i ima svoj pun kapacitet,
medutim veliki broj korisnickih uredaja i dalje nema tehnicke karakteristike koje bi omogucile

korisnicima da iskoriste pun 5G mrezni potencijal.

Pokusavaju¢i da reSe ovaj problem, sve kako bi svuda i na svakom mestu postojala 5G mreza, u
tehnoloskoj zajednici je najpre osmisljen sistem fiksnih test mesta na kojima je ova tehnologija
implementirana, pa su u tom domenu iskoracile kompanije kao $to su Qualcom, Nokia, Ericsson,
Samsung, Huawei i Intel. Medutim, u prostoru koji je time ostao upraznjen, a to je mobilni 5G
segment, sa ciljem osvajanja i zauzimanja ovog tehnoloskog prostora, pojavile su se potuno nove
kompanije koje su svoj poslovni koncept zasnovale na omogucavanju implementiranja 5G mreze
na urbane, ali i ruralne lokacije. Jedna od takvih kompanija je Mimosa Networks, koja je razvila

sopstveno tehnolosko reSenje koje naziva ,,Spectrum Reuse Sinhronization“ (SRS).

Ovom tehnologijom otvoren je put da kompanije kao Sto su AT&T i Verizon po¢nu Siriti ponudu
novim, brzim i inovativnijim uslugama za mobilne korisnike. Samim tim ve¢ sada postoje test
lokacije na kojima se testira fiksni 5G i moze se re¢i da u tom smislu za ovu tehnologiju najvece
interesovanje pokazuje akademska zajednica. Tako recimo AT&T ve¢ izvesno vreme u gradu
Austin u Texasu testira ovu tehnologiju, a za nju su pokazala interesovanje joS 2 grada u kojima
se nalaze veliki univerziteti i studentski kampusi i to Univerziteta Baylor i Univerziteta Notr
Dam. Istovremeno i kompanija Verizon Wireless pokrenula je testiranje fiksnog 5G u 11

americkih gradova.

U ovu tehnolosku trku ukljucio se i jedan od najve¢ih mobilnih operatera u SAD, Sprint, kome se
pridruzila i svetski poznata telekomunikaciona kompanija T-Mobile. Ove kompanije, iako nisu
izvorno razvijale segmente u poslovanju koji bi mogli da isprate 5G tehnologiju, odlucile su da te
pocetne zaostatke kompenzuju akvizicijama manjih kompanija specijalizovanih za reSenja iz ove
oblasti kako ne bi izgubile trku sa konkurencijom koja nezaustavljivo osvaja pozicije na ovom

novom trendovskom polju.
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Neke kompanije (kao Sto je AT&T) pribegle su i marketinskim ,,trik” reSenjima u kojima su
svojim korisnicima nudili tzv. 5G Evolution opciju, iako se ne radi o 5G standardu, ve¢
poboljSanoj verziji aktuelnog 4G LTE mobilnog internet standarda. Ovakav tehnoloski trend u
»Zoni“ 5G zapravo je izazvao tektonske disruptivne poremecaje na trzistu, upravo jer se medu
konkurencijom pojavio odredeni broj manjih kompanija sa krajnje sveZzim i inovativnim
reSenjima, pa su te kompanije agilnije pristupile postoje¢im trziSnim niSama u jasnoj nameri da

nametnu svoja reSenja i standarde i 0osvoje poziciju na trzistu.
4.2 Chatbots tehnologija

Do pre nekoliko godina, obavljanje ,,razgovora“ na jezicima ljudi sa maSinama bio je proces koji
se kretao od frustriraju¢eg do smesSnog. Medutim, za samo nekoliko godina, situacija se i na tom
polju drasti¢no promenila, pa su masine dobile algoritme za ucenje, Sto je ovaj segment velikom
brzinom priblizilo tome da ¢e uskoro biti izuzetno tesko razlikovati da li ste u razgovor stupili sa

Sovekom ili masSinom.

lako je tzv. NLP (Natural Language Processing and Recognition) tehnologija joS uvek daleko od
savrSenog, mnoge kompanije su ipak odlucile da kapitalizuju ovu tehnoloSku moguénost, pa su u
svom poslovanju uvecéale broj angazovanih chatbot-ova i to najéeS¢e u segmentu odnosa sa
kupcima, ali i segmentu unutrasnjih poslovnih procesa u kojima chatbot-ovi mogu biti i trening
asistenti tzv. ,,Training Assistants®. Ovaj nacin primene chatbot tehnoloskog trenda, promenice

nesumnjivo mnoge poslovne segmente i domene u kojima su nam oni do sada bili poznati.

Na 6. Medunarodnoj Konferenciji ICLR koja je odrzana u Vankuveru u maju 2018. godine,
glavna tema bila je prezentiranje dometa masinskog ucenja. Na ovoj konferenciji okupio se
veliki broj nau¢nika, pa je medu njihovim izlaganjima posebno interesantno bilo izlaganje Sefa
nauc¢nog tima kompanije Sales Force, Richard-a Socher-a, koji je predstavio dostignuéa u
istrazivanjima koja pokrivaju NLP (Natural Language Processing and Recognition), odnosno
masinsko prevodenje i odgovaranje masina na postavljena pitanja. Tom prilikom je izneo da ¢e
NLP uciniti neverovatne pomake u odredenim segmentima poslovanja, jer je kao tehnologija
sposoban da iz temelja promeni nacine na koje se pruzaju usluge, na¢ine na koje razumemo
prodajne procese i nacine na koje danas radimo marketing. On je takode ukazao na izuzetan

znacaj druStvenih medija, gde ¢e biti jako vazno da NLP ne samo razume jezik, ve¢ i sentiment
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koji je inicijalno postavljen oko odredene marketinSke poruke, a pored toga, NLP mora razumeti

kako ljudi uopste percipiraju vas brend. (Socher, 2018)

lako sve ovo idili¢no zvuci, to i dalje ne znaci da istovremeno sa ,,idilom* ne otvara odredena
pitanja koja se krec¢u ¢ak i do toga da li bi ljudi, ako bi to znali, stvarno zeleli da razgovaraju sa

maSinama o svojim potrebama i problemima?

Sa druge, tj. poslovne strane, sve ovo izuzetno ima smisla, pa za pocetak, kompanijama je
nemerljivo jeftinije da se istovremeno deSava hiljadu simultanih ,,customers service* razgovora
sa maSinom, nego da se to deSava sa ogromnim call centrom u kome radi isto toliko ljudi na

istim poslovima.

Sa druge strane, mora se postaviti i jedno pitanje koje sagledava i to, da li kroz ovu inicijativu
postoji i nesto Sto time dobijaju i sami korisnici? Moze se re¢i, da ¢e, osim Sto usluga koju
korisnici zahtevaju moze biti brza, efikasnija i donekle korisnija, korisnici zapravo ostati bez bilo
kakvog drugog dobitka, Sto donekle pokazuje da je ovakva digitalizacija poslovanja sustinski
usmerenija na racionalizaciju poslovanja, nego na ostale povezane segmente u domenu
korisni¢kih benefita. Na kraju krajeva, Cinjenica je da korisnici najpre zahtevaju brz odgovor na
svoj zahtev, a sa druge strane, ako bi Zeleli da razgovaraju sa ¢ovekom u korisni¢kom centru,
alternativa chatbot opciji jeste da preslusaju desetominutni meni, da presluSaju desetine opcija
koje automat nudi vrteéi ih u krug, kako bi tek posle toga stekli moguénost da pritisnu odredeno
dugme putem koga bi na kraju govornog menija mogli stupili u kontakt sa drugim ¢ovekom, $to

zapravo nije ni brzo, ni efikasno, ni u skladu sa zeljama potrosaca, a samim tim ni jeftino.

Da bi NLP tehnologija postigla svoju punu efikasnost, ona mora biti podvrgnuta konceptu
agregacije i proSirenja. Tako, pre nego Sto bi se razmisljalo o razgovoru izmedu jednog ¢oveka i
jedne masine, chatbot-ovi u saradnji sa vestackom inteligencijom (Al) mogu biti organizovani
tako da nadgledaju i vrSe uvid u svaku pojedinacnu konverzaciju, kako bi iz nje izvukli pouke i
saznanja kako posti¢i bolje performanse u narednim konverzacijama sa ljudima, odnosno

korisnicima.

Kada je koncept proSirenja u pitanju, to znac¢i da maSine ne moraju voditi celokupnu
konverzaciju, ve¢ ¢e chatbot-i uskociti po potrebi i izvrsiti rutinske operacije, kao sto su tipski
odgovori na direktna pitanja iz baze znanja organizacije, ili govoriti o eventualnim detaljima

plac¢anja vezano za odredenu uslugu.
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Ovakav pristup moze dovesti do reSavanja ¢ak i onih slucajeva kada masina nije u stanju da
adekvatno sprovede celokupni razgovor. U takvom slucaju brzina masinske analitike u realnom
vremenu, kakva postoji danas, moze uciniti da chatbot-ovi alarmiraju operatera u situaciji u kojoj
otkriju, na primer, da je kupac uznemiren, u kom slucaju ¢e zahvaljujuc¢i automatskoj analitici

sentimenta kupca pozvati ljudskog operatera da preuzme aktuelni chat ili poziv.

U smislu iznetog, moZe se re¢i da su chatbot-ovi neka vrsta inteligentnih asistenata, odnosno
predstavnici tehnologije koja omogucuje funkcionisanje ,,Siri* ili ,,Google asistenta“ na

w3

mobilnom telefonu, odnosno ,,Microsoft Cortana-e*°, na desktop racunaru.

Spiceworks studija iz 2018. godine, otkriva da ¢e 40% velikih kompanija (sa vise od 500
zaposlenih) implementirati tehnologiju inteligentnih asistenata ili chatbot tehnologiju do 20109.
godine na uredajima u vlasniStvu kompanija, nasuprot 25% kod kompanija srednje velicine i
27% kod malih biznisa. Ovaj nalaz daje indikaciju da iako je usvajanje ovih tehnologija u
porastu, da su neke organizacije joS uvek uzdrzane, kako u nedostatku slucajeva u kojima bi ove
tehnologije mogle primeniti u okvirima redovnog poslovanja, tako i radi o¢igledne zabrinutosti
za bezbednost (Spiceworks Study, 2018).

Interesantno je napomenuti da ista studija u prezentiranju nalaza iznosi i zapazanja u delu
primene ovih tehnologija po odeljenjima u kompanijama, preciziraju¢i da rezultati studije kazu
da 53% kompanija Al chatbot-ove i pametne asistente ve¢ koristi u svojim IT odeljenjima, 23%
ih koristi kao podrsku administrativnim odeljenjima, dok samo 20% koristi ove tehnologije pri
odeljenjima za podrSku korisnicima, a samo 16% organizacija koristi ove tehnologije u njihovim

odeljenjima za prodaju i marketing.

Pretpostavlja se da ¢e u buducnosti chatbot-ovi najverovatnije biti u moguénosti da stvari odvedu
cak 1 dalje od opisanog, pa ¢ak i da predloze strategiju i taktiku za prevazilazenje poslovnih
problema kompanija. Predvida se takode i da ¢e ove tehnologije moé¢i da pomognu u izradi
efektnih marketinskih poruka baziranih na razumevanju samog jezika, poruke i analitike

prethodnih poslovnih uspeha i neuspeha.

Kao i sa ostalim primenama vestacke inteligencije, i razvoj NLP tehnologije je definitivno

daleko od svog kraja, usled cega se ¢ini da ¢e nivo i kvalitet razgovora sa masinama kakav

® Studije su pokazale da je Microsoft Cortana najces¢e koris¢eni pametni asistent na radnim mestima iz razloga
njene integrisanosti u Windows 10, nalik na to kako je prethodno bilo sa Internet Explorer-om.
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imamo danas, nesumnjivo delovati arhai¢no i bukvalno, ali i krajnje neprirodno za samo
nekoliko godina od danas. Jedan od razloga za to je i taj $to organizacije sasvim jasno postaju
sve vise komotne u domenu integrisanja chatbot-ova i pametnih asistenata u svoje poslovne
procese, verujuéi da ¢e ih to dovesti do poboljSanja, kako efikasnosti poslovanja, tako i veceg

broja zadovoljnih korisnika.
4.3 Povezani oblaci (Javni, privatni i hibridni)

Od samog starta, Cloud tehnologija bila je u centru paznje i izazivala razne kontroverze. Ono $to
se moze re¢i za ovu tehnologiju, jeste da je ona u potpunosti zazivela i da ve¢ pocinje da
dozivljava evolucije i Sirenje u obuhvatu i primeni. Bezednost poslovnih podataka je od samog
pocetka bila jedan od klju¢nih razloga koji je dovodio do uzdrzanosti korisnika prema cloud
tehnologiji. Medutim, smanjenje troSkova poslovanja i masovna primena on-line digitalnih
servisa, i u sustini znacajna eksternalizacija poslovnih aktivnosti koncipiranih ,,na zahtev*,

ucinila je ovu tehologiju primamljivijom od razloga koji su od nje odvracali.

Tokom prakse primene racunarstva u oblaku, ispostavilo se da su kompanije koje su priSle ovom
reSenju, shvatile da koris¢enje samo javnog, samo privatnog ili samo hibridnog cloud-a, nije
uvek najbolja opcija, obzirom da je kompanijama s vremena na vreme potrebna meSavina dva ili
svih ovih oblika cloud-a radi efikasnog vrSenja poslovne funkcije. U tom smislu, cloud
provajderi su poceli sa intenzivnim razvijanjem ovog segmenta poslovanja, kako bi u potpunosti
ispratili promene u zahtevima kompanija/korisnika, bez obzira na to da li kompanijama treba

samo storidz usluga, umrezavanje, bezbednost ili implementacija aplikacija.

Glavni ili vode¢i ,,public cloud” dobavljaci, kao Sto su Amazon i Alibaba, shvatili su ove potrebe
korisnika veoma ozbiljno i svojim inoviranim poslovnim konceptom poceli su odgovarati na ove
potrebe nudedi i usluge ,,privatnog cloud-a“. Veliki broj drugih kompanija poceo je pratiti ovu
inicijativu, pa je i u tom poslovnom domenu doslo do razvoja ,,multi cloud* reSenja. Ovakav
pristup treba da omoguc¢i efekat, da nezavisno od stepena radnog optereéenja cloud
infrastrukture, bez obzira na vrstu cloud-a, IT iskustvo korisnika i iskustvo onih koji koriste
cloud usluge, mora biti besprekorno, bezbedno i racionalno. Stoga se veliki broj preduzeca i
opredelio za racionalnu kombinatoriku radnog opterecenja u javnom, privatnom i hibridnom
okruZenju, gde je u smislu digitalnog ekonomskog trenda ovo jedna od najznacajnijih tema za

2019. godinu, a verovatno ¢e tako biti i u narednim godinama.
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4.4 Blockchain koji se kona¢no razume

Godine 2018., bila je obeleZzena 10. godisnjica od objavljivanja ,,Bitcoin White Paper* (Bitkoin
Bele knjige), ¢ime je Blockchain tehnologija uspostavljena kao tehnoloski ekvivalent internetu iz
1998. godine.

Godine 2017., Bitcoin je uSao u mainstream fazu, Sto bi trebalo da posluzi kao podsticaj za
reSavanje problema pracenja transfera i transakcija kroz Blockchain tehnologiju. Medutim,
Cinjenica je da se odredene tehnologije i brendovi i dalje kre¢u malo usporenijim tempom nego

Sto su to njihovi tvorci ili analiti¢ari predvidali.

Jedan od klju¢nih razloga za to, jeste Sto su mnoge tehnologije, a medu njima svakako prednjaci
Blockchain, zapravo veoma komplikovane za razumeti i primenjivati, dok sa druge strane za nju
Jo$ uvek nisu propisani ni standardni nacini upotrebe, pa se ispostavlja spornim to Sto je svako

zeli koristiti na svoj nacin, ¢ime se dodatno komplikuju ve¢ prilicno komplikovane okolnosti.

U smislu toga, neke od vode¢ih kompanija iz domena tehnologije, kao u konkretnom slu¢aju
IBM, na sebe su preuzele obavezu da nastave sa razvojem Blockchain tehnologije, kako bi ona

bila u primeni i izvan oblasti kripto valuta.

Ove najave i deSavanja na ovom polju, finansijska industrija veoma pazljivo prati, kao i
industrija transporta robe i usluga, uvidevsi da im Blockchain tehnologija moze puno ponuditi i u
slu¢aju njene masovne primene u ovim oblastima. 1z ovih razloga je sasvim izvesno i jasno da se
trendovski potencijal u digitalnoj ekonomiji u 2019. i narednim godinama, moze staviti u
kontekst Blockchain tehnologije, posebno ako se imaju u vidu neka sru¢na predvidanja, da ¢e
razvoj pojedinih servisa svakako potrajati 2-3 godine, dok ne dode do trenutka koji ¢e dovesti do

ostvarivanja ovih planova.

45 Data to Analytics — Machine Learning to Artificial Inteligence (Al) - Analitika

podataka, masinsko ucenje i veStacka inteligencija

Vrednost podataka postala je klju¢ni poslovni resurs putem koga kompanije sticu dragocena
saznanja na osnovu kojih mogu donositi vazne poslovne odluke, a samim tim i kvalitetne odluke

u vezi proizvoda, usluga, zaposlenih, strategija, itd.

Sude¢i po aktuelnim trendovima, nema naznaka da ¢e u tom smislu biti promena. Ono Sto je

kuriozitet sadaSnjeg vremena jeste da odredena istraZzivanja pokazuju da je 90% od svetskog
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broja podataka nastalo u protekloj godini, dok je drugi kuriozitet da istraZivanja takode pokazuju

da se od svih tih prikupljenih podataka samo 1 procenat se koristi efektivno.

Aktuelni trzisni lideri, kao Sto su Microsoft Salesforce i dr., svoju lidersku poziciju zasnivaju na
konceptu pretvaranja podataka u smislenu poslovnu analitiku, mada i dalje mnoge organizacije
ne shvataju pravu snagu i mo¢ podataka i prave razloge za njihovo prikupljanje. U svakom
slu¢aju, doslo je do znac¢ajnog poboljSanja na polju obrade podataka koja mozZe povecati stepen
masinskog ucenja, tako da trendovi u vezi sa tim sasvim logi¢no ukazuju da ¢e digitalni lideri jos
vise investirati u kreiranje podataka u cilju poboljSanja efekata masSinskog ucenja i razvoja

vestacke inteligencije.

MozZe se ve¢ sada reci, pa i predvideti, da ¢e rast u ovom domenu najpre biti relativno skroman
od 3-4% do 2020. godine, medutim, ¢ak i tako skroman rast proizve$¢e ogromno povecanje,

kako samog broja podataka, tako i na¢ina za njihovu prakti¢nu i efikasnu upotebu.
4.6 GDPR (General Data Protection Regulation)

U maju 2018. godine, na snagu je stupila Evropska uredba o opstoj zastiti podataka (GDPR).
Medutim, ¢ak ni skoro godinu dana od tada, bar 1/3 on-line kompanija nije uskladila svoje

poslovanje sa ovim vaznim propisom.

lako se radi o uredbi Evropske Unije, kuriozitet je da ona ipak ima prekograni¢ni karakter, pa
samim tim i primenu. Ipak, iako je ovo apsolutna cCinjenica, neke analize govore da u ovom
trenutku priblizno hiljadu americkih web sajtova sa vestima nisu dostupni u Evropi, jer nisu u
dovoljnoj meri zainteresovani ni za bezbednost podataka, ni za primenu ove uredbe, Sto ¢ini se
govori i 0 tome da zapravo nisu zainteresovani ni za svoje klijente i njihovu bezbednost u

domenu li¢nih podataka.

GDPR uredba predstavlja jedan ozbiljan izazov za sve one Kkoji su skloni postovanju pravila,
obzirom da ih ova uredba obavezuje na znacajno vece poStovanje svega Sto je u vezi sa njihovom
interakcijom sa kupcima i klijentima. Kako se sam biznis vecinski kre¢e prema proizvodima i
uslugama zasnovanim na podacima, uredba GDPR zapravo i sluZzi kao mehanizam prisile da
kompanije prodube svoje odnose sa kupcima i da sve Sto rade u vezi njih zapravo rade na osnovu
njihove saglasnosti i volje. Ipak, postoje i one kompanije koje su u stanju da stvari posmatraju i

znatno dalje od samog usaglaSavanja sa ovim propisom, pa one ovu uredbu vide kao jasnu
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trZiSnu Sansu da sa svojim korisnicima izgrade sustinsko poverenje, a to je upravo u vreme kada

je poverenje izmedu klijenata i kompanija na internetu doslo na prili¢no nizak nivo.

Uredba GDPR apsolutno nije nastala bez velike nuzde za regulisanjem neregulisanog, a to je bilo
iz razloga Sto je pitanje zastite podataka bilo krajnje neuredeno i puno uzimanja liénih podataka
ljudi ,,zdravo za gotovo*. Da bi se sa takvom praksom prestalo, bilo je potrebno da GDPR uredba
uvede pravilo i obavezu kompanija da obezbede korisni¢ki pristanak o tome kako ¢e prikupljati i
koristiti njihove li¢cne podatke i informacije. Takode, uredba GDPR ureduje i koje vrste li¢nih
podataka kompanije mogu prikupljati, ¢uvati i Koristiti u Evropskoj Uniji, a preko toga ova
uredba reguliSe i pitanje iznoSenja li¢nih podataka gradana EU i van Evropske Unije. GDPR
uredba uvodi i novo pravilo, odnosno koncept ,,prava na zaborav* podataka u evropski pravni
sistem, tako da gradani Evropske Unije mogu traziti od kompanija da trajno uklone odredeni on-
line podatak prikupljen ili obradivan o njima i njihovim licnim prilikama. Ukoliko bi doslo do
povrede prava gradana u domenu li¢nih podataka, kompanije imaju ne vise od 72 ¢asa da to
prijave evropskim regulatornim telima, dok oni koji ne budu postupili u skladu sa pravilima
mogu biti suoceni sa kaznama koje se krecu do 4% njihovog godisnjeg prihoda ili 20 miliona
eura, u kom slucaju vazi pravilo da se za kaznu po ovom osnovu uzima onaj iznos koji je u

datom trenutku veci od dva pomenuta.

Interesantno je istraZivanje koje je sprovedeno u SAD, a koje je dalo rezultate da najveci stepen
zabrinutosti internet korisnika izaziva naéin na koji kompanije, ali i vlada koriste njihove li¢ne
podatke (Statista, 2017). Druga istrazivanja pokazuju da 68% potrosaca ne veruje kompanijama
kada su u pitanju njihovi liéni podaci. Navedeno takode pokazuje i da se ispostavilo da je
poverenje uvek kljucni faktor kojim se vode korisnici kada biraju odredeni brend. Stoga se
ispostavilo da su podaci ne samo fundamentalni za digitalni nacin poslovanja, ve¢ istovremeno i

najdragocenija stvar koju kupci mogu podeliti sa kompanijom.

U nekim slucajevima, licni podaci predstavljaju mnogo vecu vrednost od novca koji je u opticaju
izmedu potroSaca i kompanije, pa briga potrosa¢a 0 njihovoj privatnosti stalno raste, iz kog
razloga nacin na koji kompanije tretiraju takve podatke u znacajnoj meri definiSe i to kako ¢e se

oceniti iskustvo potrosaca sa odredenim brendom ili kompanijom.

Uredba GDPR je u¢inila i to da kompanije razli¢ito reaguju na obaveze nastale u vezi ove uredbe

i njenih pravnih zahteva. Tako se dogodilo da su istovremeno mnogobrojne kompanije pocele da
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traze pravne praznine u ovom propisu, dok druge doslovno i u potpunosti prilagodavaju svoje
politike privatnosti ovom propisu, nadaju¢i se da ¢e to biti dovoljno da postupe po novim
pravilima i da istovremeno zadovolje zahteve svojih potrosaca za poStovanjem njihove
privatnosti. Ipak, evidentno je da postoji i tre¢a grupacija kompanija koja stupanje na snagu ove
uredbe posmatra potpuno tehnicki, ta¢nije kao priliku da je iskoriste za to da ociste svoje baze

podataka.

Najvece ,,Big Tech” kompanije, kao Sto su Facebook, Amazon i Microsoft, objavile su da su se
obavezale da ispoStuju sve standarde privatnosti, medutim nije jasno da li je ovo stvarno
obavezivanje u duhu samog propisa ili samo puko zadovoljavanje forme i marketing usmeren na
potrosace i korisnike. Ovo je presudno, jer od toga kako ¢e ove kompanije postupati u smislu
privatnosti korisnika apsolutno zavisi kako ¢e se ponasSati i manje tehnoloske kompanije u

odnosu na ove gigante.

Sve ovo znaci da ¢e nastati promena u digitalnim transformativnim trendovima nakon 2019.
godine, jer ¢e sada informisani korisnici mo¢i jasno da vide koje kompanije zaista brinu o zastiti

njihovih podataka, ali i koje kompanije ne posluju na takav nacin.

U svakom smislu, GDPR uredba je pokrenula josS jedan globalni trend Kkoji je kona¢no ucinio
kompanije koje posluju na internetu odgovornima za to kako se odnose prema privatnosti i
licnim podacima korisnika. Sve navedeno u zbiru znaci da ¢e GDPR uredba svojom snagom
naterati kompanije da potraze nove i bolje nadine da izgrade originalnu vezu sa njihovom
potencijalnom publikom, korisnicima i potroSa¢ima, imaju¢i u vidu posledice doskorasnje lose
upotrebe, ali i veoma ceste zloupotrebe licnih podataka korisnika zarad kratkoro¢nih efekata

marketinga i prodaje.
4.7 Zakon o zastiti privatnosti potrosac¢a u Kaliforniji (Carnifornia Consumer Privacy Act)

Opéste je poznato da veliki broj kineskih kompanija prodaje svoje elektronske proizvode i usluge
Sirom sveta, pa samim tim i u SAD. Samim tim, velika koli¢ina takvih proizvoda i usluga, pored
ostalog, biva plasirana i u americ¢koj saveznoj drzavi Kaliforniji, Sto otvara brojna pitanja iz

domena zaStite podataka americkih gradana.

Kako bi se ova, prilicno neregulisana oblast prava u SAD popunila aktuelnim propisom iz

domena zastite privatnosti potrosaca, Kalifornija je kao jedna od najbogatijih i najprogresivnijih
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saveznih drzava u SAD, usvojila jedan od najobimnijih i najSirih zakonskih propisa koji se bavi
zastitom privatnosti i bezbednosti podataka. U tom smislu, Kalifornija je na sebe preuzela tezak
zadatak i ucinila je preko potrebni pomak u oblasti privatnosti i bezbednosti podataka, uoblicila
ga u zakonski propis, nalik na to kako je to neposredno pre toga ucinila i EU sa uredbom GDPR.

Ova potpuno nova vrsta zakonskih propisa, bez sumnje ¢e uciniti da kompanije, bilo da su iz
SAD-a, ili ostatka sveta, steknu obavezu da ih dosledno primenjuju, ukoliko njihovo poslovanje
ima veze sa podacima potrosaca u Kaliforniji, bez obzira gde se ti podaci nalazili. Ovakva
konstelacija u popunjavanju pravne praznine u domenu ljudskih prava, ispostavila se presudno
vaznom za sve kompanije koje Zele poslovati na Internetu, bez obzira gde se one sediStem
nalazile. Uspostavljena je obaveza kompanija da poznaju i razumeju takve propise, kao i da u
smislu njihovih ograni¢enja organizuju svoj nacin rada i poslovanja i posvete duznu paznju

licnim podacima svojih potrosaca.

lako postoje odredeni propisi u SAD iz ove oblasti koji su na snazi, viSe se ne moze izbegavati
obaveza, ali ni potreba, da kompanije koje posluju na medunarodnom digitalnom trZiStu, moraju
shvatiti i prihvatiti da je na snagu stupio zakonski pravac u kome ¢e se odvijati njihovo dalje
poslovanje. lako je to tako, joS uvek postoji veliki broj kompanija koje nisu stekle svest u vezi
ove svoje obaveze, pa je sasvim izvesno da nisu svesne ni svih ostalih uslova poslovanja na
pojedinim trziStima. Ti najaktuelniji uslovi zahtevaju od modernih kompanija najpre da shvate, a
onda i prihvate potrebu za postojanjem sistema kontrole i bezbednosti li¢nih podataka i uopste

privatnosti potrosaca.

Kada je u pitanju sam Zakon o zastiti privatnosti potrosaca u Kaliforniji, on je kao takav usvojen
u maju 2018. godine, kada je i odobren od strane Guvernera Kalifornije. Medutim, ve¢ u
septembru 2018. godine je doSlo do njegove prve izmene i dopune, a dinamika odvijanja
dogadaja na trziStu, ispostavila je potrebu za joS jednom dopunom tog Zakona, koja je sudeéi po

najavama americkog drzavnog tuZioca ve¢ u zakonodavnom procesu.

Zakon o zaStiti privatnosti potrosaca u Kaliforniji, kao i uredba GDPR, stupi¢e na snagu sa
odredenim odlaganjem u januaru 2020. godine. Razlog za to je Sto se radi o daleko najvecem i
najobimnijem Zakonu o privatnosti koji je donet u istoriji SAD-a, a po rangu je donekle uporediv
sa evropskom uredbom GDPR, koja je bezmalo svaku medunarodnu kompaniju osvestila u vezi

sa njihovim obavezama da posStuju privatnost potroSaca, ukoliko vrSe poslovanje na Internetu.
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Najkrace re¢eno, americka savezna drzava Kalifornija je, novim Zakonom o privatnosti, svojim
gradanima zakonski obezbedila izuzetno Sirok obim prava. Ta prava podrazumevaju da potrosaci
mogu zahtevati sve postojece informacije od kompanija koje se bave prikupljanjem podataka o
stanovnicima Kalifornije, kao i da kompanije upitaju da li one prikupljaju i obraduju njihove
podatke i da onda shodno svom zakonskom pravu ili potrebi traze izmenu tih podataka, pa i
njihovo brisanje iz baza u kojima su se protivno njihovoj volji i znanju nasli. Sa druge strane,
ovaj Zakon je izric¢ito zabranio kompanijama da diskriminiSu potrosace u bilo kom delu u kome
njihova prava stiti ovaj zakon, Sto bi podrazumevalo i obavezu kompanija da potrosa¢ima daju
tacne, jasne i blagovremene informacije o tome Sta su 0 njima prikupili, obradivali i razmenjivali

i sa kim.

Ipak, ovaj zakon nije sasvim jasan kada su u pitanju kriterijumi za odredivanje toga na koja se
sve preduzeca ovaj Zakon odnosi. Ono Sto je vazno istaci, jeste da su u njegovim odredbama
jasno prepoznate kompanije koje prikupljaju i trguju liénim podacima veéeg broja potrosaca, pa i
podacima 0 domacinstavima i uredajima, kao i kompanije koje najmanje 50% ili viSe svojih

godisnjih prihoda ostvaruju od prodaje li¢nih podataka i informacija o potrosacima.

lako je ovo prepoznavanje kategorija u jednu ruku dobro, sa druge strane moze se primetiti da ¢e
ovaj zakon ,,promasiti“ veliki broj kompanija, upravo iz razloga ovakve postavke kriterijuma. To
svakako mozZe izazvati pojavu da ¢e neke kompanije smatrati da se zakon o zastiti privatnosti
potrosaca na njih ne odnosi, pa ¢e nastaviti da rade ono Sto su ve¢ radile sa podacima. Medutim,
¢ini se da svakako nece izostati ni varijanta primene zakona u kojoj ¢e mnoge kompanije same
shvatiti ili pretpostaviti da se ovaj Zakon odnosi upravo na njih i njihovo poslovanje, pa ¢e svoje
poslovanje prilagoditi novonastaloj pravnoj i fakti¢koj situaciji. U svakom slucaju, jedno je
sigurno, a to je da mo¢ potrosaca formalno raste i da ¢e potrosaci u periodu koji je pred nama
imati veliki uticaj na kompanije koje su obuhvaéene ovim i ovakvim zakonskim propisima, a

naroc¢ito od trenutka od kada ovaj kalifornijski zakon u celosti stupi na snagu.

Imajuéi u vidu da kalifornijski zakon ima mnogo sli¢nosti sa uredbom GDPR, on istovremeno
ima i mnoge razlike, iz kog razloga je potpuno jasno da ¢e mnoge kompanije morati da za
potrebe razjaSnjavanja brojnih nedoumica u vezi njegove primene angazuju specijalizovane
advokatske kancelarije kako bi stekle sigurnost u smislu toga koji se propis, kada i u kojim

okolnostima primenjuje i koje su njegove zaokruzene formalne jurisdikcije.
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Pozitivna stvar je Sto je Zakon o zaStiti privatnosti potroSaca u Kaliforniji zapravo postao
»okidac¢” za prepoznavanje ove pravne praznine na nivou cele federacije SAD, obzirom da od
usvajanja ovog zakona pocinju najave da ¢e se I americki Kongres ponovo poceti baviti
problemom zakona o privatnosti, sa ciljem donoSenja jednog propisa o privatnosti na federalnom

nivou (Federal Act).

Ono $to se desilo odmah po ovoj najavi Kongresa, jeste da su se velike tehnoloSke kompanije
kao Sto je Google momentalno aktivirale na polju lobiranja za svoje interese, obzirom da takve
kompanije kao globalni akteri imaju izuzetno veliki uticaj i interes u tome da uti¢u na sadrzaj i
strukturisanje takvog novog saveznog zakona o privatnosti u SAD koji ¢e za njih svakako biti
obaveziv. Kuriozitet je da je ameri¢ki Kongres decenijama unazad na veoma upadljiv nacin
pokazivao interes za privatnos¢u gradana, ali je donoSenje zakonskog akta iz nekog nejasnog

razloga izostalo.

Inertnost Kongresa u tom smislu krajnje je neobi¢na, jer isti nije reagovao ni na niz skandala i
kriminalnih slucajeva iz domena zloupotebe podataka, ali je pritisak javnosti, bez obzira na sve
izgovore 0 zauzetosti Kongresa drugim pitanjima, ipak doveo do toga da ¢e Kongres morati da

postupa i adekvatno reguliSe ovu oblast.

Cini se da je do3lo do toga da su u SAD iscrpljeni razli¢iti propisi na nivou saveznih drzava, iako
su ti zakoni na neki nac¢in postavili temelje u ovoj oblasti. Medutim, iako su mnoge kompanije
oglasene krivima za propuste u zastiti privatnosti i usled gubitka podataka o potrosac¢ima, jasno

je da je ipak doSlo novo vreme u kome propisi i pravna uredenost ove oblasti moraju i¢i dalje.

Cinjenica da je nedavno i ameri¢ki grad San Francisco doneo propis kojim je zabranio primenu
,tehnoloskog dostignuc¢a® kao Sto je softver i1 tehnologija za automatsko prepoznavanje lica
(Automated Facial Recognition), samo zaokruzuje potrebu za Sto hitnijim reagovanjem u smislu
zaokruzivanja zakonodavnog okvira. Kada je re¢ o SAD, donoSenje ovakvih mestimi¢nih
gradskih odluka najavljeno je i u Oakland-u i Somerville-u, a procenjuje se i da bi ovakav akt
San Francisco-a, kao jednog od tehnoloski najrazvijenijih delova SAD-a mogao biti jo$ jedan
nivo pritiska 1 putokaz za Kongres i americki savezni nivo odluc¢ivanja. Ipak, pored pravnog
razloga, istaknut je i razlog nesavrsenosti ovih tehnologija koje su na nekim od mesta testiranja i
van SAD-a dale prili¢no problemati¢ne rezultate. Tako je na primer policija Juznog Velsa 2017.

godine zapocela pilot program u oblasti prepoznavanja lica. Cilj ovog programa je bio da medu
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fudbalskim navija¢ima automatski prepoznaju i pronadu huligane i potencijalne izgrednike u
oblasti javnog reda i mira, usled ¢ega su ovom softveru izlozili okupljene na fudbalskim
utakmicama i uporedivali njihova lica evidentirana javnim kamerama sa bazom podataka koja
sadrzi lica od 500.000 ljudi. Rezultati ovog programa bili takvi da je od 2470 ljudi koje je
program izdvojio kao ,,izgrednike” u samo 173 slucaja lice bilo ta¢no prepoznato, dok je ostatak
preopoznatih lica zapravo bio lazno evidentiran. Samim tim je softver za automatsko
prepoznavanje lica neosnovano inkriminisao ¢ak 2297 ljudi (93%). Da bi relativizovali ovu
spornu i neuspelu tehnolosku inovaciju u radu policije u domenu izlaganja privatnosti gradana
Al analitici, u zvani¢nim izveStajima policije Juznog Velsa navedeno je i da su u devet meseci
rada sa ovim softverom od 2000 pozitivnih podudaranja sa bazom podataka ipak uhapsili oko
450 lica.*

Ono $to je civilizacijski doprinos ranijih propisa o zastiti privatnosti, jeste da su poredstvom njih
potrosac¢i postali mnogo svesniji svoje privatnosti i ujedno znatno obrazovaniji 0 na¢inima na
koje razne kompanije prikupljaju, obraduju i upotrebljavaju njihove podatke, pa se ¢ini da su i
poslodavac, i zakonodavac, i potrosaci postali svesni ¢injenice da ukoliko se zakonski propisi ne
inoviraju, da ¢e mnoge kompanije taj pravni vakuum i situaciju svesno zloupotrebiti za sticanje

profita.

Ono Sto je posebno interesantno, jeste da u SAD na federalnom nivou postoji uporedna
procedura nekoliko razlic¢itih zakonskih reSenja i predloga u domenu privatnosti. Ti zakonski
predlozi su u razli¢itim fazama zakonodavne procedure, a neka od reSenja predlozenih u njima
veoma su rigorozna prema kompanijama za koje bi se ispostavilo da su odgovorne za krsenje
prava potroSaca iz domena privatnosti. Predsednik Odbora Kongresa i americki senator, Roger
Wicker jasno je izneo stav da: ,,Kongres mora razviti jedinstveni americ¢ki okvir za zastitu

podataka. U tom pravcu je potreban snazan, nacionalni Zakon*.

Koliko je ozbiljno shvacena ova oblast i njeni trendovi, govori i to da je nedavno ¢ak i Odbor za
trgovinu, nauku i transport americkog Senata (¢iji je predsednik upravo senator Wicker) najavio
da ¢e sazvati raspravu (saslusanje) pod nazivom ,,Principi politike za federalni okvir za zastitu

podataka u Sjedinjenim Drzavama® i u tom smislu na sasluSanju ispitati pravce toga Sta bi

4 https://www.vecernji.hr/techsci/stop-big-brother-spijuniranju-san-francisco-prvi-zabranio-tehnologiju-prepoznavanja-lica-

1319282 - www.vecernji.hr

140



,Digitalna transformacija poslovanja i njene bezbednosne implikacije”, mr Petar Celik

ameri¢ki Kongres morao uciniti kako bi reSio problem rizika za potrosace i obezbedio zaStitu

privatnosti svim Amerikancima.

Inac¢e, Komitet za trgovinu o kome je re¢, nadlezan je za Federalnu komisiju za trgovinu, koja je
primarna agencija za sprovodenje zastite privatnosti i informacione bezbednosti u SAD. Senator
Wicker je rekao jos$ i da ,,u doba brzih inovacija u tehnologiji, potrosac¢ima treba transparentnost
u nacinu na koji se njihovi podaci prikupljaju i koriste*. ,,Odgovornost i obaveza ovog Odbora
jeste da on razvije savezni standard za privatnost, kako bi potrosace zastitio od gusenja od strane

inovacija, ulaganja i konkurencija“.

Dobar deo saslusanja u Senatu usresreden je i na koncept informisanog pristanka, ¢ak i u domenu
prikupljanja i kori$¢enja podataka u politici, imajuéi u vidu da se ova metoda, odnosno pristup,
potpuno oslanja na ideju da ljudi i citaju i ne Citaju pravila o privatnosti koja se pred njih
postavljaju. Ljudi najcesc¢e ne razumeju implikacije prikupljanja i upotrebe njihovih li¢nih
podataka, iz kog razloga veliki deo zajednice zapravo ima malo koristi od takvog nacina
obavesStavanja i od takvog vida pristanka potrosaca, usled ¢ega se moZe smatrati da bi to u

ilustrativnom smislu li¢ilo na ,,oblac¢enje prozora“.

Senatorka Maria Cantwell je istim povodom rekla da veruje da obavestenje i pristanak viSe nisu
dovoljni, jer je privatnost previSe Sirok pojam, tj. pojam koji ukljucuje mnogo elemenata, iz kog
razloga se ne bi smeo svesti samo na kontrolu. Primeceno je na Internetu da mnogi njegovi
korisnici ne razumeju na Sta su zapravo pristali kada kliknu na prozor koji im ispisuje veoma

dugacka i slozena pravila o privatnosti i sakupljanju podataka.

Profesor Univerziteta Northeastern, Woodrow Hartzog je na sasluSsanju u Senatu rekao da
ovakav model obaveStavanja potrosaca i pristanka u najvecoj meri ne funkcioniSe. Problem sa
postavljenim modelima obaveStavanja i izbora na strani potrosaca nastao je tako Sto je sistem
ustrojen u smislu toga da pomogne da kompanije sakriju rizike sa podacima potrosaca u svojoj
praksi, pri ¢emu kompanije usmeravaju ka potrosa¢ima manipulativni dizajn, nejasne apstrakcije
i prekomerno sloZene reci I recenice, dok istovremeno sa druge strane, svakim delom sadrzaja
prebacuju rizik na drugu stranu takozvanim inzenjeringom sistema koji zapravo radi na tome da
ubrza proces prenosa prava sa potrosaca na kompanije. Sve se to svodi na proizvodnju efekta

odricanja potrosaca od zaStite prava.
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Profesor Hartzog je takode rekao da je ljudima ponuden preveliki broj prekidaca i dugmica za
brisanje i pristup privatnosti. Na pitanja upu¢ena kompanijama u vezi navedenog, receno je da je
sve Sto se tice potrosaca definisano u politici privatnosti kompanije, iako tu politiku uglavnom
niko od potrosaca nije u mogucénosti da procita, a i ako bi je procitali, tesko da bi je ko razumeo
bez pomo¢i pravnika. Ipak, ako bi kojim sluajem nastala Steta po potrosaca iz domena
privatnosti, sve Sto kompanije obecavaju u takvim slu¢ajevima jeste viSe i bolje kontrole, a kada
se povreda ponovi, kompanije se pravdaju dijagnozom da jednostavno nisu dodale dovoljno
opcija, nisu poboljSale postavljeni meni i potvrdne okvire date potrosac¢ima u ,,check box*“-

ovima.

Profesor Hartzog je takode objasnio, da je ideja kontrole besmislena bez prisustva drugih
zastitnih 1 informativnih elemenata koji pomazu ljudima da donesu ispravne i informisane
odluke. Problem sa razmiSljanjem o privatnosti u smislu kontrole, jeste taj Sto se ona tretira kao
da je ,,Dar od Boga“, a ne sustinsko ljudsko pravo svakog ¢oveka. Ovakav pristup je iluzoran, jer

kontrola ljudima sluzi da biraju kome ¢e dati autonomiju, a ne prema kome ¢e se od nje odreci.

Privatnost je Sirok kontekst koji ukljuc¢uje mnogo razlic¢itih elemenata i ne bi se trebao dalje
rafinisati do uspostavljanja prave kontrole. Prema profesoru Hartzogu, interes Kongresa mora
biti smisleno, federalno i iskreno zakonodavstvo o privatnosti, jer ¢e u suprotnom svi zakoni koji
bi iz suprotnog proizasli bili umanjene koristi i bez zna¢ajnog doprinosa, ako bi se izbeglo da se
u njihovo donoSenje ukljuce svi vazni akteri, pocev od prakticara iz oblasti privatnosti, pa sve do

specijalizovanih advokata.

Skoriji incidenti iz domena povrede privatnosti koji uklju¢uju Cambridge analytica-u, tj. incident
kada je izvrSeno neovlaséeno prikupljanje informacija o milionima korisnika Facebook-a, kao i
masovna povreda Equifax-a, gde su liéni podaci miliona Amerikanaca takode ukradeni, jasno

pokazuju potpuni nedostatak zastite potrosac¢a u SAD na federalnom nivou.

Tu se mora pomenuti i najnoviji incident koji prenosti Reuters, a u kome je kompanija Capital
One izdala saopstenje da su podaci oko 100 miliona gradana SAD i 6 miliona kanadana ukradeni
u nedavnom hakerskom napadu na baze podataka ove komanije. Ukradeni podaci sadrze imena,

prezimena, adrese, telefonske brojeve i kreditni rejting svih ovih korisnika.

Usled ovakvih rizika, ve¢ina tehnoloskih kompanija isti¢e da se slaze da je neophodno donoSenje

saveznog zakona koji ¢e urediti prikupljanje i koris¢enje podataka 0 potroSacima, upravo kako bi
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potrosa¢i imali snaznu kontrolu nad svojim podacima. U tom smislu, vazno je omoguditi
transparentost u prikupljanju i koriS¢enju podataka i uporedo sa tim obezbediti snazan
mehanizam za sprovodenje zakona putem koga bi se jednostavno mogla utvrditi svaka

eventualna odgovornost kompanija.

Medutim, neslaganje velikih tehnoloskih giganata svoje obli¢je pokazuje u detaljima kao Sto su
npr. da li kompanija moze krenuti sa prikupljanjem li¢nih podataka nakon Sto korisnik za to da
odobrenje (Opt-In), ili treba da zaustavi prikupljanje podataka nakon Sto se potrosacevo
podrazumevano odobrenje opozove (Opt-Out).

Cini se da se velike tehnoloske kompanije ipak sa otporom postavljaju prema donosenju ovakvog
saveznog ameri¢kog propisa, jer na primer Google, kao jedan od najvecih ,,igrac¢a“ na trzistu,
donosenje takvog zakona koji bi potpuno regulisao privatnost podataka potrosaca vidi kao
potencijalno negativan uticaj na najmanje 50 njegovih aktuelnih proizvoda, usled cega se pritisak
za usporavanje legislativne inicijative kanaliSe kroz pronalazenje kompromisa da se u tom
slu¢aju moraju zadovoljiti i korisni¢ki zahtevi za funkcionalnos¢u sa jedne, i kontrola privatnosti

sa druge strane.

Prema re¢ima Nithana Sannappa-e, pomo¢nika direktora pravnog sektora za proizvode Twitter-a,
njihova je zamerka na pristup uredbe GDPR na ovu temu ta $to pravo na pristup liénim podacima
prethodno zahteva da kompanije daju korisnicima do znanja koje podatke imaju o njima i koje
podatke obraduju. U tom smislu, on je izneo primer zahteva korisnika kompaniji Netflix da
korisniku dostavi istorijat logova gledanja Bandersnatch-a, Sto je Netflix bio u mogucénosti da
ispuni, medutim, on smatra da ve¢ina malih kompanija nema resursa na kojima bi izgradila
sistem i poslovni proces neophodan za pruZanje takve granularne informacije na korisni¢ki
zahtev, iz kog razloga Sannappa smatra da regulativa mora pazljivo razmotriti ove prednosti i

opterecenja za kompanije, ali i kompromise koji bi morali da postoje izmedu njih.

Prema re¢ima zvani¢nika Microsoft-a, strogi zahtevi Uredbe GDPR nesumnjivo su utrli put za
postupanje drugih zemalja, pa se predvida da ¢e standardi koji su ve¢ operativni u Evropi,
zapravo postati operativni i u veéem delu sveta. Putem pocetka primene uredbe GDPR nastao je
jedan globalni trend i to tako Sto je ovom uredbom EU jasno propisano da se podaci evropskih
korisnika, odnosno potrosa¢a, mogu preneti isklju¢ivo na ona trZista koja su uskladena sa

evropskim standardima, tako da su mnoge zemlje pritisnute ovom odredbom pocele donositi
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propise Koji su uskladeni sa propisima i standardima o privatnosti potrosa¢a EU kako bi mogle

poslovati.

Na temeljima ovog trenda, Brazil kao jedna od najvecih juznoameric¢kih drzava doneo je svoje
zakone, dok Indija i juzna Koreja takode razmatraju predloge takvih i tako uskladenih zakona.
Samim tim, moze se ocekivati da ¢e i SAD nesto sli¢no morati da urade u vezi sa zakonom 0
privatnosti, obzirom da njihovo propustanje da to blagovremeno urade daje kao rezultat i

propustanje da zadrze liderske pozicije u ovim oblastima.
4.8 Zakon o Internetu stvari u Kaliforniji (Internet of Things Law)

Krajem septembra 2018. godine, guverner savezne americke drzave Kalifornije, odobrio je prvi
Zakon o informacionoj bezbednosti u SAD, posebno usmeren na pravno uredenje oblasti
Interneta stvari (1oT). Ovaj Zakon koji stupa na snagu 1. januara 2020. godine, zahtevace od
proizvodaca proizvoda iz domena loT-a, da proizvode ove vrste opreme ,,razumnim*“ merama

bezbednosti.

Ove bezbednosne mere moraju biti uskladene, kako sa prirodom samih uredaja, tako i
informacijama koje oni prikupljaju ili sadrze o korisnicima, usled ¢ega te stvari moraju biti
dizajnirane na nacin da pruze zastitu od neovlas¢enog pristupa, unistenja, koris¢enja, izmene ili

otkrivanja.

Ovaj kalifornijski zakon takode propisuje da uredaji kojima se moze pristupiti spolja, tj. van
lokalne mreze, moraju biti opremljeni ili sa jedinstvenom lozinkom ili sa moguénoscu korisnika

da kreira svoju sopstvenu lozinku (pristupnu Sifru).

Zakon o Internetu stvari odnosi se iskljucivo na proizvodace 10T uredaja, tako da se isti ne tice ni
distributera, ni maloprodaje, ni potrosa¢a. Za najve¢i broj kompanija ¢ije je poslovanje
zasnovano na prodaji ili koris¢enju loT uredaja, ovaj zakon nece doneti nikakve promene u

nac¢inu funkcionisanja i poslovanja.

Ipak, izraz ,,proizvodaci®, koji je upotrebljen u Zakonu, sam po sebi izuzetno je Sirok i moze
uticati bar na polovinu svetskih kompanija koje posluju na ovom polju. Kljuéni pojam u Zakonu
definisan je na nac¢in da ukljucuje bilo koju kompaniju koja proizvodi, bilo sama, ili putem trece

ugovorne strane, kvalifikovane 10T uredaje koji mogu biti stavljeni na prodaju u Kaliforniji.
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Kako u Kaliforniji ne postoji ograni¢enje za prodaju proizvoda, samim tim bi bilo koji
proizvoda¢ mogao bi biti podvrgnut dejstvu ovog Zakona. UsaglaSavanje sa ovim Zakonom u
nekim sluc¢ajevima moze biti veoma jednostavno, ¢ak do mere ,,randomly* generisane lozinke za
svaki pojedinac¢ni uredaj ili obezbedivanja softverskog alata ili firmvera koji ¢e osigurati

kvalitetniju bezbednosnu zastitu.

Ipak, za neke od proizvodaca, posebno onih ¢iji uredaji prikupljaju ili sadrze osetljive
informacije, uskladenost sa ovim propisom moze znaciti potpunu obnovu proizvoda, ¢ak do mere
proizvodnje novih, usled cega se kompanijama preporuuje angazovanje odgovarajucih
savetnika za ovu oblast, kako bi obezbedili usaglasenost proizvoda i poslovanja sa ovim

propisom i njegovim ograni¢enjima.

lako Zakon o zastiti privatnosti i Zakon o Internet stvarima joS uvek nisu stupili na snagu, to ne
znaci da na njihovom mestu ne funkcionisu drugi medunarodni ili americki propisi sli¢nog
pravnog usmerenja. Primera radi, operateri web sajtova izvan Kalifornije, vrlo verovatno ¢e se
morati pridrzavati Zakona o zastiti privatnosti na mrezi (California On-line Privacy Protection
Act) i formirati svoju web politiku privatnosti kako bi ona sadrzala zakonom propisane
formulacije u slucaju da poseduju ili upravljaju web sajtovima koji oglasavaju, pruzaju usluge ili

su jednostavno dostupni stanovnicima Kalifornije.

Ovaj zahtev se mora ispuniti posebno u sluc¢ajevima web stranica koje prikupljaju li¢éne podatke
potrosaca u Kaliforniji, koji ukljucuju ime i prezime, kuénu ili drugu adresu, adresu elektronske
poste, broj telefona, broj socijalnog osiguranja ili bilo koju drugu licnu informaciju koja bi
omogucila nekom licu da moze direktno kontaktirati konkretnog korisnika web sajta, bilo li¢no

ili on-line.

Ovakva bezbednosna politika ima svoje domete ¢ak i u slu¢ajevima kompanija koje se nalaze u
udaljenim delovima SAD-a, ako bi njihove web stranice mogle vrSiti prikupljanje prethodno
pobrojanih li¢nih podataka i informacija. Mnoge drzave, ukljucujuci i samu Kaliforniju, imaju
neku vrstu standarda informacione bezbednosti. Ti propisi i standardi su obi¢no koncipirani tako
da od preduzetnika zahtevaju (pod uslovom da oni poseduju neku od zakonom predvidenih vrsta
licnih podataka potrosaca), da u odnosu na njih uspostave razumne mere bezbednosti, Sto je vrlo

Skakljiva formulacija u slu¢aju pokretanja spora.
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4.9 Kina i Internet stvari

Kineska oblast Shenzhen spada jedan od najrazvijenijih svetskih centara za proizvodnju malih
elektronskih potrosackih proizvoda. U ove proizvode spadaju i proizvodi iz domena Interneta
stvari. 10T proizvodi su sada ve¢ dostigli nivo masovne proizvodnje, tako da se proizvode u

enormnim koli¢inama i masovno implementiraju i integriSu u mrezne sisteme Sirom sveta.

Pitanje loT uredaja, kao pitanje buducnosti digitalizacije, otvorilo je mnoga pitanja. Jedno od tih

pitanja je i ko je vlasnik intelektualnog vlasnic¢kog prava nad ovakvim proizvodom?

Cinjenica je da je razvoj interneta stvari u¢inio da je na ovo pitanje, ma koliko ono bilo &esto
postavljano, ipak izuzetno teSko dobiti konac¢an odgovor. Konac¢an odgovor na ovo pitanje najpre
zahteva razumevanje procesa razvoja i proizvodnje tehnickih i elektronskih uredaja, imajuci u

vidu da se on kao takav odvijao u 3 faze izmedu kineskih proizvodaca i stranih kupaca.

U prvoj fazi, koja je prema odredenim tumacenjima trajala od 1981. - 1995. godine, situacija na
ovom polju bila je izuzetno jednostavna. U ovoj prvoj varijanti, kineski proizvodac proizveo bi
neki standardni potrosacki proizvod koji bi strani kupac kupio u izvornom obliku i eventualno
zatrazio od kineskog proizvodac¢a da na taj proizvod stavi njegov zastitni znak, odnosno kupcev

logotip.

U takvoj postavci stvari, pitanje intelektualne svojine je bilo potpuno jasno reSeno. To reSenje je
bilo takvo da je kineski proizvoda¢ dizajnirao proizvod, a strani kupac je na njega uneo svoj

zastitni znak, odnosno logotip.

U drugoj varijanti, odnosno postavci stvari, radilo bi se o dugogodiSnjem proizvodu
zastupljenom na trzistu, koji je bio razvijen od strane inostranog kupca. Inostrani kupac bi
kineskom proizvodacu doneo gotov proizvod i sa njim ugovorio proizvodnju njegovih kopija,
¢ime bi 1 u tom slucaju intelektualno vlasnistvo nad proizvodom bilo potpuno jasno. Inostrani

kupac je posedovao celokupnu intelektualnu svojinu, a kineski nista.

Ova vrsta odnosa u proizvodnji, donela je ¢ak i jednu vrstu sporne prakse izmedu stranih kupaca
i kineskih proizvodaca, pa je celokupni proizvodni odnos izmedu dve strane bio dokumentovan
samo narudzbenicama, tako da NNN sporazumi o razvoju proizvoda i OEM ugovori bezmalo

nisu korisceni, iz razloga Sto je smatrano da je vlasnistvo nad intelektualnim pravima bilo
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nesporno, a cene i uslovi isporuke reSavani su kroz porudzbenice. Ovakav neuredeni odnos ¢esto

je dovodio do proizvodnje defektnih proizvoda i problema u vezi njima.

U drugoj fazi, koja je trajala od 1995. - 2015. godine, razvijen je novi oblik odnosa izmedu
stranih kupaca i kineskih proizvodaca. Strani kupci su poceli dolaziti u Kinu bez gotovog
proizvoda ili projekta, najéeS¢e samo sa idejom ili predlogom odredene vrste proizvoda. Strani
kupac bi u takvom slu¢aju zapoceo saradnju sa kineskim proizvodacem, kako bi zajedno razvili
konkretan proizvod. U nekim slucajevima, Kineski proizvoda¢ bi doradio prototip konkretnog
proizvoda i komercijalizovao ga, odnosno pripremio ga za masovnu proizvodnju. U toj situaciji,
strani kupac bi doSao kod kineskog proizvodac¢a sa malo viSe od samo osnovne ideje, kako bi dve
strane zajednicki radile na kona¢nom razvoju proizvoda. Ovakav nacin proizvodnje predstavlja
najvisi nivo rizika za strane kompanije, kada je njihovo opredeljenje proizvodnja datog
proizvoda u Kini. Strane kompanije su u ovakvim poslovima su najcesé¢e Koristile NNN
sporazume u fazi fabri¢kog istraZivanja, a kasnije i OEM ugovore za fazu proizvodnje, ali su

retko koristile sporazume o razvoju proizvoda radi regulisanja autorskih odnosa dve strane.

Ovo se ispostavilo velikom greSkom stranih kompanija, tj. greSkom koja je bila uzrok jedne od
dve moguce katastrofe za strano preduzece. Prva moguca katastrofa za strano preduzece obi¢no
nastane kada kineski proizvoda¢ stranoj kompaniji ne naplati niSta za rad na razvoju proizvoda.
U tom slucaju kineski proizvoda¢ preuzima inicijativu u smislu proizvoda, cena, placanja,
koli¢ine, kvaliteta i uslova isporuke, usled ¢ega strano preduzeée ne moze viSe nista uciniti u
pravcu svoje zastite, obzirom da je strana kompanija sacekala da se razvoj proizvoda zavrsi pre

nego Sto se reguliSu pitanja intelektualne svojine.

Druga katastrofalna posledica proizilazi iz postupanja stranih kompanija koje ne uzimaju u obzir
vazna proceduralna pitanja vezana za uspeSan razvoj proizvoda. Cesto se de$ava da strane
kompanije u poslove sa kineskim proizvodac¢ima ulaze pod pretpostavkom da Kkineski
proizvodac¢i mogu razviti bilo kakav proizvod u kratkim vremenskim rokovima i pod onim
uslovima tolerancija koji zadovoljavaju uzuse modernog poslovanja. To najces¢e dovodi do
posledica da proizvod nikada nije dovrsen, ili nikada ne radi ispravno, odnosno da proizvod bude
dovrsen, ali tek nakon Sto je njegova trzisna prilika prosla, a troSkovi proizvoda i proizvodnje
postaju daleko veé¢i od onih koji su bili inicijalno predvideni za moguce prilike komercijalnog

uspeha proizvoda.
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Iz navedenog se moZe zakljuciti da je sistem poslovanja i medunarodnih pravno-tehnoloskih
odnosa izuzetno kompleksan i pun rizika, a nespremnost kompanija da se pravno zastite onim
vrstama ugovora koje su primenjive u Kini, zapravo je fatalan, pa je problem koji je tako nastao i
bukvalno neresiv (Harris Bricken, 2016).

Iz opisanog konteksta proisticu razna pitanja, pa i ono ko je u ovakvoj situaciji vlasnik dizajna
proizvoda, kalupa i alata, know-how-a i ostalih poslovnih tajni, a onda i Sta se sve moze dogoditi
kada takvi proizvodi udu u komercijalnu upotrebu, odnosno opticaj, a posebno ako se radi o
uredajima iz domena interneta stvari koji nesumnjivo mogu zadirati u privatnost ljudi gde god

budu implementirani odnosno instalirani.

U trecoj fazi koja traje od 2015. godine do danas, zapravo smo stigli u eru Interneta stvari. U
domenu dizajna, razvoja i proizvodnje elektronskih proizvoda Siroke potrosnje za IoT trziste, svi
napred navedeni nejasni i maksimalno problemski ispunjeni odnosi, sada su i uvecani I

produbljeni. Era Interneta stvari je time otvorila ceo niz pitanja.

U doba druge faze, situacija je koliko toliko bila jednostavnija, jer su obi¢no dva poslovna
entiteta dizajnirala i proizvodila jedan proizvod. Medutim, era Interneta stvari znatno je uslozila
situaciju, pa je najveci deo projekata Interneta stvari u¢inio da je njihov razvojni proces znacajno

kompleksniji. Tako se razvojni proces usloZnjenog tipa zapravo protegao na vise Cinilaca:
- Koncept proizvoda je najcesce dolazio od strane americkog ili inostranog kupca;
- Spoljni dizajn proizvoda najcesée je zavisio od neke medunarodne dizajnerske firme;

- Interni dizajn i funkcija proizvoda mogu biti u vlasniStvu stranog kupca, kineskog
proizvodaca, provajdera senzora ili drugih komponenti koje su neophodne za povezivanje

10T uredaja sa spoljnom mrezom i digitalnim okruzenjem.

Kada je u pitanju dizajn aplikacije 10T proizvoda (Sto moze ukljucivati i smart telefone), u
pitanju je dizajn dva potpuno odvojena sofverska seta, jedan softver sluzi za prosledivanje
komunikacije i nalazi se na samom IoT proizvodu, dok je drugi softver za komunikaciju

integrisan u aplikaciji.

Po istom principu kao Sto je ustrojen kompleksni unutrasnji dizajn fizickog dela proizvoda, i

njegove softverske komponente mogu biti napisane i dizajnirane od viSe razlicitih strana, pa to
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moze biti strani kupac, kineski proizvoda¢, a veoma ¢esto i kompanije za projektovanje, koje su

,treca strana“.

Ovde se mora postaviti pitanje situacije koja nije samo hipoteticka. To pitanje je situacija kada je
sam proizvod dovrsen, masovna proizvodnja spremna, a strani kupac za zaokruzivanje trzisSnog
plasiranja proizvoda traZi dopunski izvor finansiranja. Problem nastaje tako Sto ¢e svako ko se
bavi finansiranjem, u ovakvoj sitaciji, da bi se odlucio da li ¢e da finasira ovakav trzisni projekat
ili ne, najpre postaviti pitanje ko je vlasnik konkretnog I0oT proizvoda, ko je nosilac intelektualne
svojine i sl., pa se ¢esto ispostavlja da su ovo pitanja na koja se obi¢no ne moze dobiti jasan ili

dovoljno jasan odgovor da bi bio dovoljno dobar finansijerima.

Ovakva situacija u kojoj se velika koli¢ina 10T proizvoda, kao mreznih uredaja, opremljenih
senzorima, komunikacionom opremom, viSestrukim softverskim i komunikacionim reSenjima, a
koja nastanu iz ovako spornih proizvodnih odnosa, stvara dalju situaciju u kojoj se mozda i moze
utvrditi ko je proizvoda¢ samog I0oT proizvoda ili njegovih segmenata, ali ne i sve ono §to je
potrebno da bi takav proizvod bio saglasan napred opisanim medunarodnim propisima i
standardima. Samim tim, ovo predstavlja izuzetan rizik, kako po samu digitalnu transformaciju
poslovanja, tako i po bezbednost kompanija, institucija i fizickih lica, pa i drzava, jer ovakav vid
disrupcije, koji je nastao iz haoti¢nih i neuredenih odnosa izmedu dizajnera, proizvodaca i

hardverskih i softverskih komponentasa, ne deluje ni ohrabrujuce, ni obecavajuce.

Sa druge strane, Sirina dometa Interneta stvari, tj. interneta u kome je ,,sve povezano sa svime*
izuzetno je velika. Pretpostavlja se prema nekim stru¢nim procenama da ¢e u tom povezivanju
do 2020. godine biti umrezeno viSe milijardi ovakvih internet stvari, koje ¢e kao takve biti
ugradene U najraznovrsnija poslovna i mrezna reSenja, domove, institucije, infrastrukturu i njene
kriticne objekte, Sto u smislu bezbednosnih rizika po osnovu opisanog haoti¢nog sistema

proizvodnih odnosa, ne moze dati znacajnije optimisti¢nu prognozu.

U svakom slucaju, sti¢e se utisak da su prethodno obradena zakonska reSenja koja se sporadi¢no
javljaju na globalnom nivou, posebno Kalifornijski zakon o Internetu stvari, ovu situaciju
prepoznali i zapoceli njeno reSavanje, medutim, to je samo pocetak koji je tek zagrebao po vrhu
ledenog brega, obzirom da zakonski propisi poprili¢no kaskaju za aktuelnim mreznim i trziSnim
dogadajima vodenih profitom, usled Cega je svaki dan kaSnjenja zakonodavstava u odnosu na

dinamiku digitalizacije poslovanja i trziSta, zapravo pravac koji moZe otvoriti ¢ak i one
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mogucnosti, koje se ve¢ sada mogu naslutiti, a koje ¢e trka za digitalnim profitom svakako Zeleti

da iskoristi.
5. Digitalna ekonomija u Srbiji, prilike i ograni¢enja

U odnosu na razvijene zemlje, Srbija, kao i ostale drzave sa podru¢ja Zapadnog Balkana, u
velikoj meri zaostaje u primeni digitalnih tehnologija, a time i uopste u digitalizaciji poslovanja.
Za Siri stepen digitalizacije, pored (nedostajuc¢ih) finansijskih sredstava, potrebno je izvrsiti niz
nekozmetickih, dakle stvarnih promena u ekonomskom sistemu, kako bi one omoguéile podrsku

I izgradnju novih poslovnih modela baziranih na znanju, inovacijama i naprednim tehnologijama.

Prvi preduslov za takvu ekonomsku transformaciju, jeste da nacionalna ekonomija razvije
odgovarajucu infrastrukturu i oslobodi njene potencijale, a svako preduzece, posebno velika,
prihvate inovirane organizacione i poslovne modele bazirane na IKT i shodno tome, unaprede
kroz proces obrazovanja i svoju radnu snagu sa neophodnim informacionim vesStinama i

kompetencijama.

Drugim re¢ima, nije moguce uspostaviti digitalnu ekonomiju, ako se prethodno ne uspostavi IKT
- digitalna infrastruktura i platforme na kojima ¢ée se graditi usluge i procesi sa dodatom
vredno$c¢u. Izuzetno Siroka i raznovrsna primena novih tehnologija, ima direktni uticaj na opstu
primenu inovacija, ali istovremeno i na poveéanje produktivnosti u ostalim sektorima, u ¢emu ne

zaostaje ni efekat poslovne kulture i posvecenosti postavljenim ciljevima promene.

Iskustva pokazuju, da horizontalna primena digitalnih tehnologija u raznim granama i sektorima
privrede, formira potpuno nove poslovne mogucnosti, sposobne da menjaju buducnost, kako
preduzeca, tako i industrijskih grana kao celine. Ovaj smisao ne zaobilazi ni efekte koje
navedeno ima na drzavu, drzavnu infrastrukturu, ali i samu digitalizaciju poslovanja na trZistu i

njene ciljeve.

Drugi znacajan uslov za razvoj digitalne ekonomije u Srbiji jeste znanje. Prema novim
analizama, ¢ak za 90% poslova u Republici Srbiji potrebno je osnovno informaticko znanje, a za

preostalih 10% specijalisticko, odnosno ekspertsko znanje.

Ostvarivanje efekata digitalne ekonomije na taj nacin je usko povezano ili prepleteno sa pitanjem
daljeg razvoja visokog obrazovanja, nauke, a prevashodno univerziteta i fakulteta koji profilisu

informacione ili racunarske stru¢njake.
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Prema DESI indeksu (DESIndex) iz 2018. godine, kojim Eurostat meri stepen digitalizacije
zemalja u okruzZenja: Slovenija zauzima 8. mesto, a Hrvatska 17. mesto medu drZzavama
¢lanicama EU.

Grafikon br.13 DESI 2018- Indeks digitalne ekonomije po zemljama
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Source: European Commission services based on Eurostat data

DESI index ustvari pokazuje koliko su pojedini aspekti digitalnih ekonomija primenjeni u nekoj
ekonomiji i drustvu, usled ¢ega je ovaj indeks najc¢es¢e dobar analiticki pokazatelj ekonomske i
drustvene digitalizacije, a racuna se kao ponderisani prosek 5 glavnih DESI kategorija:
povezivost, ljudski kapital, koriséenje interneta, integracija digitalnih ekonomija i javne digitalne
usluge.

Grafikon br. 14 DESI kategorije
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Ljudski
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Izvor: Ratel, 2017:19

Prosek DESI indeksa za Evropsku uniju iznosi 50,8 u 2017. godini. U skladu sa DESI

metodologijom, Regulatorna agencija za elektronske komunikacije i poStanske usluge Republike
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Srbije (RATEL) dosla do rezultata da isti indeks za Republiku Srbiju u istoj godini iznosi 35,6,

Sto je daleko ispod evropskog proseka.

Grafikon br.15 Indeks DESI za Srbiju 2017.
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lzvor: RATEL, 2017:21

Koliki je stepen digitalizacije u Republici Srbiji, moZe se sagledati i kroz Indeks mrezne
spremnosti, kao pouzdanog indikatora razvoja digitalne ekonomije u nekoj zemlji. Ove podatke
objavljuju Svetski ekonomski forum i INSEAD (The Business School of the World), a u
publikaciji The Global Competitivness Report, gde u 2018. godini, Republika Srbija zauzima 65.

mesto u odnosu na ukupan broj od 140 posmatranih zemalja.

Indeks pokazuje napredak mrezne spremnosti, kao efikasne platforme za primenu informacionog
drustva i razvoja digitalne ekonomije i ukljucuje veci broj indikatora. Osim raspolozivosti i

pristupa mrezi, indeks obuhvata i sledece indikatore:
Ukupno okruzenje — podindeks okruZenja (politicko, pravno i inovaciono okruzenje);

Sposobnost  koris¢enja — podindeks spremnosti (infrastruktura, mogucnost pristupa,
sposobnosti koriséenja), podindeks primene (individualna primena, primena u kompanijama i

viadi;

Uticaj na ekonomiju i drustvo — podindeks ekonomskog i socijalnog uticaja.
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Grafikon br. 16 Prikaz stepena mrezne spremnosti i ostalih pokazatelja Srbije

Performance overview
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Dublja analiza gore navedenog lzvestaja jasno predocava da se Srbija nalazi u tzv. ,,novom

digitalnom jazu*, usled nedostatka odgovarajué¢ih sposobnosti i kapaciteta da:
- Realizuje adekvatan uticaj primenjene IKT na transformaciju svoje ekonomije i drustva; i

- Koristi potencijale IKT u smislu uspostavljenog odrzivog razvoja i unapredenja kvaliteta

poslovanja domacih preduzeéa.

Republika Srbija je, dakle, u ovom trenutku na samom pocetku ulaska u digitalizaciju privrede i
drustva, jer je brzina usvajanja i primene novih tehnologija isuviSe spora da bi mogla da prati

savremene trendove i razvoj na ovom polju.

Razvijene zemlje sa znacajnom digitalnom podrskom napreduju daleko brze i imaju mogucnost
da otvaraju nove platforme ili unapreduju postojece, pronalaze (inoviraju) reSenja, stvaraju
iskustva i tako kreiraju originalnu i novu digitalnu privrednu strukturu, koja uz digitalizaciju

trzista doprinosi brzem ekonomskom rastu i etabliranju na dinami¢nom i konkurentnom trzistu.

Zbog primene spornog modela privatizacije, te propadanja velikih privrednih giganata i sistema,
a time i uruSavanja privrede u celini, u Republici Srbiji trenutno postoji nedovoljan interes i

krajnje su nezadovoljavaju¢i rezultati u razvoju i primeni industrije 4.0 i same digitalne
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ekonomije. Po oceni stru¢njaka, orijentacija Republike Srbije na industriju 4.0 mogla bi
predstavljati motor oporavka srpske privrede. 1z stru¢ne javnosti sve cesée dolaze signali i
preporuke da nadlezni drzavni organi stvore podsticajni, najpre pravni, a zatim i ekonomski
ambijent i specijalizovane fondove za razvoj industrije 4.0 i digitalizacije uopste, prvenstveno u

domenu profitabilnih industrijskih grana.

U procesu pridruzivanja Republike Srbije Evropskoj Uniji, posebno treba akceptirati napore i
konkretne mere vlade radi smanjivanja digitalnog jaza s jedne, i stvaranja temeljnih pretpostavki
za ukljucivanje u mrezu visoko tehnoloski razvijenih zemalja, sa druge strane. U tom pogledu,

potrebno je sprovesti slede¢i redosled koraka:

- Povecati nivo digitalne transformacije industrije, tj. povecati primenu digitalnih
tehnologija;

- Kireirati digitalnu preduzetnicku kulturu, tj. unaprediti poziciju i imidz digitalnog
preduzetniStva i njegovu promociju;

- Privudi, razviti i zadrzati visoko obrazovane stru¢njake;

- Olaksati pristup finansijama i uvecati investicije; i

- Razviti digitalno podrzan trziSni ambijent.

Aktuelna reforma ekonomskog sistema zajedno sa reformom drZavne uprave, otvorila je
odredene mogucnosti za uvodenje digitalnih tehnologija u razli¢ite privredne grane, sektore i
kompanije, ali i fiksirala potrebu usvajanja i razrade strategije digitalne tehnologije u Srbiji na
osnovu i u skladu sa digitalnom agendom EU i razvojem, postavkama i standardima digitalne

industrije i drugih sektora, kao i jedinstvenog digitalnog trzista u EU.

Prema istrazivanju domacih kompanija ,,Veza d.0.0.“ i ,,www.poslovnisoftver.net“ koje je
uradeno u periodu februar-mart 2018. godine kroz projekat ,,PSD Private Sector Development*
na jugu Srbije je uraden analiticki presek stanja preduzeca sa aspekta njihove pripremljenosti za
digitalno poslovanje i transformaciju. Ovaj projekat sproveden je od strane Razvojne agencije
Srbije (RAS) i americ¢ke agencije USAID.

Tok istrazivanja pratila su sledeca pitanja:

- Dokle se stiglo sa digitalizacijom u kompanijama i upotrebom poslovnih softverskih

reSenja?
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- Kakav je nivo pripremljenosti kompanija za digitalnu transformaciju?
- Kaoji su problemi i koje su njihove potrebe?
- Sta je potrebno da se uradi da bi se ubrzala digitalna transformacija tako da kompanije od

toga imaju vidljive koristi?

U odnosu na postavljena pitanja, ovde su dati neki od rezultata istraZivanja. IstraZivanje o
upotrebi racunara u domaéim kompanijama pokazuje da 100% preduzeca, bez obzira na velicinu,
sediste ili delatnost koristi racunar u svakodnevnom poslovanju. Uprkos ovom nalazu, procenat

zaposlenih koji svakodnevno upotrebljava racunar znatno je manji od proseka u zemljama EU.

Procenat izdvajanja za IT kod domacih kompanija prose¢no iznosi 0,5% njihovih prihoda.
Ovakvo izdvajanje sredstava za IT nekoliko puta je niZze od svetskog proseka koji iznosi 4,0%
prihoda kompanija. Ako se pritom uzme u obzir i ¢injenica da su prose¢ni prihodi domacih
kompanija daleko nizi od prihodnog proseka uporednih svetskih kompanija, to ¢ini da je jaz
domacih kompanija u odnosu na kompanije na svetskom trZistu u apsolutnom iznosu IT budZeta,
a mozda jos i veci.

Delimi¢no je ohrabruju¢ podatak da 100% od anketiranih kompanija ima kvalitetnu vezu sa
internetom. Sve anketirane kompanije prijavile su pojedinacne IT budzete manje od 5.000 evra
na godiSnjem nivou, tako da zbirni IT budZet svih anketiranih kompanija iznosi samo oko 50.000
evra na godiSnjem nivou. Kako su poslovni prihodi kompanija ucesnika u istrazivanju
procenjena na oko 20 miliona evra, to ¢ini da je udeo njihovog IT budzeta u ukupnim ostvarenim

prihodima u proseku manji od 0,25%, Sto je viSe nego nedovoljno.

Od svih anketiranih, 6,4% kompanija izjasnilo se da poseduje sopstveni server, Sto ukazuje i na
nizak stepen zastupljenosti LAN mreZa i slabu umreZenost rac¢unara i racunarskih resursa U ovim
kompanijama. Do nedavno, digitalizacija kompanija sa viSe od 10 zaposlenih obavezno je
podrazumevala primenu LAN mreza, obzirom da je saradnja na 5 i viSe racunara bez postojanja

mrezZe i mreznih kapaciteta izuzetno teSka i neefikasna.

Ista analiza pokazuje i da samo 14,8% kompanija elektronski prodaje robu i usluge drugim
preduze¢ima, dok samo 7.2% kompanija prima porudzbine putem web sajta ili mobilne

aplikacije, dok kompanijski B2B portal ima samo 7,4% kompanija.”

® https://poslovnaznanja.co.rs/digitalna-transformacija-poslovanja-u-srbiji-analiza-stanja-i-kako-je-ubrzati/
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Ovakva statistika digitalne transformacije poslovanja, bez obzira Sto se radi o istraZivanju
sprovedenom u manje razvijenim krajevima Republike Srbije, porazavaju¢a je. Upravo ova
statistika je plastican pokazatelj potrebe za sistemskim pristupom digitalnoj transformaciji
poslovanja u Republici Srbiji, u kom slucaju nije dovoljno samo angazovanje Privredne komore
Srbije i regionalnih i stranih privrednih komora u smislu konsultativnog i trening nivoa, kao $to
nije dovoljno ni to da se strani donatori bave reSavanjem ovog pitanja tako Sto ¢e samo ukazivati
na ove probleme, trendove i mogucnosti, ve¢ je angazovanje drzave i drzavnog ekonomsko-
ambijentalnog aparata presudan faktor, obzirom da isti treba da omoguci takvim kompanijama
pristup jefinim finansijskim izvorima za razvijanje digitalnog razvoja, kako bi se pored voljnog
momentuma u kompanijama i konsultantskim nastojanjima na polju podizanja digitalne poslovne
svesti, stvorio i ekonomsko-tehnoloski inkubacioni ambijent iz koga bi se srspke kompanije
mogle ukljuciti u globalne tokove i trendove, kako bi putem njih mogle steci priliku da iskoriste

svoju digitalnu poslovnu Sansu.

U svakom slu¢aju, digitalna transformacija poslovanja vrSi se primenom novih digitalnih
poslovnih modela, §to je kod velikog broja domacih kompanija nepoznat pojam. Da bi digitalna
transformacija bila moguca, mora se razumeti da ona nije samo primena digitalnih tehnologija,
ve¢ promena modela poslovanja, pa je sve suprotno od toga pojava “lipstick on a pig” fenomena.
(Kosti¢, 2019 )

Dok god postoji veliki broj kompanija koje veruju ili prikazuju da uspesno sprovode digitalnu
transformaciju poslovanja, a da digitalne tehnologije prikazuju kao zavesu iza koje stoje njihove
slabosti, sustinski takve kompanije stoje na ivici svoga doba, usled ¢ega egzistiraju u polju
opasnosti da padnu u proslost. Istine radi, ovaj fenomen nije prisutan samo u Srbiji i kod srpskih
kompanija, ve¢ takvih slucajeva ima i na zapadu, ¢ak i kada su u pitanju najbolje i najnaprednije
kompanije.

Prema rec¢ima Bila Gejtsa, vlasnika Microsofta, automatizovanje efikasne poslovne operacije

uvecava poslovnu efikasnost kompanije, ali isto tako, automatizacija neefikasne poslovne

operacije uvecava poslovnu neefikasnost kompanije.

Stoga, na aktuelnu situaciju i stanje srpske digitalne poslovne transformacije, shodno utvrdenom
stanju mozZemo primeniti i poruku Parouzzi-jevog principa koja glasi: “Ako loSe startujemo i

nevolje rastu eksponencijalno”

156



,Digitalna transformacija poslovanja i njene bezbednosne implikacije”, mr Petar Celik

Poglavlje IV: Digitalizacija poslovanja
1. TerminoloSko i semanti¢ko odredenje digitalne transformacije

U semantickom smislu, digitalna transformacija je prepoznatljiva ve¢ vise od 15 godina. Sa
protokom vremena, digitalnom transformacijom sve se ¢e$¢e objaSnjavaju ili opisuju promene
koje se nastaju u drustvu pod uticajem inovativnih tehnologija i kako se te promene odraZzavaju

na privredivanje kompanija i funkcionisanje javnih servisa.

Uvazavaju¢i da se ovde radi o jo§ uvek nezaokruzenom izrazu po znacenju, digitalna
transformacija se samim tim razli¢ito formuliS§e. Samim tim, moZe se re¢i da jo§ uvek ne postoji
jedno opsteprihvaceno ili univerzalno odredenje ovog pojma. NajceSce, pod ovim izrazom se
podrazumeva apsolutno refokusiran nacin poslovanja voden uslovima trziSta koji se bazira na
primeni modernih tehnologija i njihovih disruptivnih inovacija. Prema nekim autorima, digitalna
transformacija predstavlja ,,kori§¢enje novih tehnologija, pri ¢emu tehnologija nije kljucna, ve¢
se radi o uvodenju novih digitalnih biznis modela u poslovanje i1 prilagodavanje svog poslovanja

novim digitalnim trendovima* (Vujevi¢, 2015:59).

U U globalnom konktekstu, digitalna transformacija poslovanja najbrze je rastu¢i trend u
domenu informacionih tehnologija i poslovanja. Polazeci od toga da ovaj transformativni model
nije iskljucivo tehnoloski trend, ve¢ srediSte poslovnih strategija u gotovo svim industrijskim
segmentima i trziStima, Westermann i dr. odreduju digitalnu transformaciju kao kontinuirani
proces kojim se preduzeca prilagodavaju ili pokre¢u disruptivne promene, kako kod svojih
klijenata, tako i na trziStima, iskoriS¢avaju¢i digitalne veStine za osavremenivanje poslovnih
modela, proizvoda 1 servisa koji beSavno spajaju digitalno, fizicko, poslovno i korisni¢ko
iskustvo, istovremeno unapreduj¢i operativnu efikasnost 1 performanse organizacije (Westerman

et. al. 2012).

Velike kompanije kao Sto su Saga, New Frontier Group, vrlo su rano prepoznali vrednost i
moguc¢nost digitalne transformacije i pod tim terminom podrazumevaju nov nacin vodenja
biznisa usmeren na na promenu internih i eksternih strategija kompanije, uz ¢iju pomoc¢ se
upotrebom novih tehnologija obezbeduje agilniji rad zaposlenih i sadrzajniji odnos sa
potrosac¢ima (PC Press, 2015).
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Mada postoje neznatne razlike, danas digitalnu transformaciju uglavnom pokreée i ubrzava
interes kompanije za unapredenje iskustva internih i eksternih korisnika sa unapred jasnim
ciljevima - optimizacijom i automatizacijom procesa unaprediti produktivnost i/ili smanjiti
troSkove poslovanja. Ova dva pokretaca uticu na ukupne poslovne prioritete, stavljajuci digitalnu

transformaciju u srediSte ve¢ine kompanijskih strategija.

Digitalni svet poslovanja poseduje jednu specifi¢énu performansu koja je do sada nedostajala, a to
je da je sve prakticno postalo merljivo do poslednjeg detalja. Postepeno ulazimo u eru vedite
reinovacije, a sustina se ogleda u dva osnovna principa. Prvo, potrebno je kontinuirano pratiti
potrebe krajnjeg korisnika i u skladu sa tim preoblikovati lanac vrednosti u odnosu na njegov.
Drugo, neophodno je konstantno obezbedivati dodatu vrednost Sire¢i mrezu saradnika na

inovativnim platformama.

U literaturi se navode brojni primeri kako nove tehnologije transformisu ili remete razlicite
industrije, kao npr. autonomna vozila u transportnoj industriji, 3D Stampa u proizvodnji, roboti u
logistici ili medicini, mrezna ekonomija u turizmu, itd. Drugi klju¢ni pokretaci, ili tzv. akcelatori
inovacija u savremenom poslovanju, obuhvataju internet stvari (loT), virtuelnu i proSirenu

realnost i u poslednje vreme sve vise, kognitivno racunarstvo.

Medu struénjacima koji neposredno ili uzgredno prate ovu oblast, digitalna transformacija je
svojim brzim nastupom, primenom i rezultatima, uveliko promenila, a prema svim prognozama, i
nastavi¢e da menja i redizajnira ukupni poslovni pejzaz, obrazovanje, zabavu, ali i javnu upravu.
Tempo promena se rapidno ubrzava, dok se promene permanentno Sire u svim pravcima, a

disrupcija odvija na organizacionom, drustvenom i individualnom nivou.

Prema scenariju digitalne tehnologije, novi poslovni modeli i strategije koje oni generisu,
nastavice i dalje da primarno uti¢u na vec¢inu poslovnih organizacija, ali i javnih servisa sa sve

veéim intenzitetom, nezavisno od toga koliko se oni budu tome protivili.

Posledica takvih pristupa jeste da danas nema univerzalne formule digitalne transformacije koja
bi bila jedinstvena, ni po svojoj organizacionoj strukturi, ni po naéinu poslovanja. Uvodenje
digitalne transformacije u kompanije ili preduzec¢a, mora da uvazava unutrasnje specifi¢nosti,
kao i razvojne strategije i ciljeve koji se nameravaju posti¢i. Na osnovu dosadasnje relativno
kratke prakse, u pogledu strukturisanja ili dizajniranja moZemo izdvojiti tri stuba digitalne

transformacije:
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- relevantan sadrzaj;
- odgovarajuc¢i komunikacioni kanali; i
- podaci o korisnicima.

Rezimiraju¢i napred izneto, proistice da je osnovna karika digitalne transformacije sama
informacija, koja obzirom na koli¢inu i protok, ¢ini najvazniji i najtrazeniji resurs u modernom
poslovnom kontekstu (Celik, P. 2019:61-81).

Nivo digitalizacije u razli¢itim ekonomijama i sektorima je razli¢it i na tom planu postoje
ogromne diskrepance. Najveci broj evropskih kompanija se stoga svrstavaju u dve kategorije —
,»digitalne istrazivace®“ 1 ,,digitalne igrace“. U najkra¢em, kompanije na trziStu priznaju potrebu
za transformacijom u digitalno, odnosno one su u ranoj fazi premodelovanja postojeceg

(klasi¢nog) modela u digitalno-poslovni model.

U okvirima Sireg konteksta posmatranja, transformacione ideje/inicijative i napori najcesce se
koncentriSu na adaptiranje postoje¢ih poslovno-operativnih procesa, a manje na razvoj
konkretnih digitalnih proizvoda ili razvoj novog modela poslovanja (Ibid). Takve kompanije
nazivaju se ,digitalnim otpornicima* iz razloga Sto one nemaju definisanu strategiju digitalne
transformacije, a dostupne inicijative su nedovoljno uskladene na strateSkom nivou. Nasuprot
tome, digitalni transformatori ¢ine one ekonomske subjekte koje isporucuju opipljive digitalne
proizvode, usluge i Kkreirana iskustva, dok su digitalni disruptori veoma nasrtljivi u
implementaciji novih digitalnih tehnoloskih reSenja i na njima koncipiranih poslovnih modela,

bilo da su oni usmereni na obnavljanje, bilo stvaranje novih trzista. (Dell Technologies, 2016)

Slika br.12 Indeks digitalne transformacije
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Izvor: Digital Transformation Index, Dell Technologies, 2016.

Strucnjaci iz domena tehnologije i biznisa, postigli su konsenzus da je danas, imajuéi u vidu
raspon primene i1 dostupnost, digitalna poslovna transformacija klju¢ prosperiteta i razvoja
svakog poslovnog subjekta, a da je aplikacija centralna okosnica te transformacije.
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2. Digitalne moguénosti, dometi i ograni¢enja

Ubrzani tehnoloski razvoj dovodi do globalne digitalne transformacije druStva. Primena
savremenih tehnoloskih dostignuc¢a, menja gotovo sve sfere ljudskog Zivota, na¢in na koji radi,

komunicira, kupuje, provodi slobodno vreme, itd.

Prema Kaufmanu, stru¢njaku svetskog ranga za digitalni marketing i profesoru na Lynchburg
College School of Business and Economics ,,digitalnu transformaciju kompanija moraju podrzZati
vlada, akademska zajednica i mediji. Potpuna transformacija kompanija i njihov prelazak na
digitalni nacin rada je neizvestan i kompleksan proces®“. Bez obzira na napore koje ulaze,
kompanija se ne moZe sama digitalno transformisati, ve¢ u tom smeru mora biti izrazen i uticaj

okruZenja i postojati spoljna stru¢na edukativna podrSka pored primene ,,best practice* modela.

Proces tranzicije prema digitalnom je uslov da kompanije prezive pritiske trzista i konkurencije i
obezbede sebi odrzivu buducnost. U danasnjoj, globalizovanoj i interkonektovanoj ekonomiji,
imperativi postojanja su integracija, medusobna komunikacija kompanija i njihovih kupaca,
medusobna korisnicka komunikacija, kao i razvoj strategija i taktika kompanije zasnovanih na

stvarnoj vrednosti — poverenju korisnika.

U Sirem kontekstu, digitalna transformacija predstavlja celovit preobrazaj u kome i menadzeri
moraju uciti, a ne samo radnici, $to podrazumeva i potpuno izmenjen koncept celoZivotnog
ucenja uskladen sa EU okvirom za EU Kompetencije, kako bi na taj nac¢in ekonomija i drustvo
razvili mehanizme za ,,proizvodnju kompetencija i sposobnosti“, dok je proizvodnja novih

stru¢nih profila kroz obavezno obrazovanje znatno duze i manje fleksibilno.
3. Promene koje generiSe digitalna transformacija

Na osnovu istrazivackih nalaza, analiza, kao i vidljivih indikatora koje sa sobom nosi proces
primene savremenih tehnologija, proizilazi zakljucak da digitalizacija unosi ne samo brojne ve¢ i
duboke promene, kako u poslovanje, tako i u druge segmente drustvenog zivota. Trend usvajanja
strategija digitalne transformacije, u korporativnom segmentu podsti¢e sve kompanije da se

snaznije usmere na unapredenje svog poslovanja.

Digitalizacija kao proces, sprovodi se posredstvom primene digitalnih tehnologija, direktno ili

indirektno i po pravilu ostvaruje uticaj na kreiranje vrednosti i konkurentnosti, organizacionog
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dizajna (strukture) preduzeca, ljudske resurse, proizvodne procese ili usluge, sistem nagradivanja

i napredovanja i profilisanje strategije razvoja.

Ubrzani prelazak na digitalno poslovanje, poremeti¢e sve industrije i e-sektore i zahvatice
gotovo celokupan geografski prostor. Digitalizacija menja, pored ostalog, i nacin povezivanja
preduzeca sa kupcima roba i korisnicima usluga uz kreiranje nove vrednosti zajedno sa njima. U
digitalnoj eri ,,za poslovni uspeh je veoma vazna dvosmerna komunikacija sa kupcima koja
ukljucuje prikaze proizvoda i usluga koje kupci traze u kontekstu njihovog dinamickog ucesca

koje postaje kriti¢no za postizanje poslovnog uspeha“ (Rogers, 2016).

Kljuéno pitanje za stru¢njake i inovatore u ovoj oblasti jeste kakva ¢e biti buduc¢nost ako ¢e svi
prakti¢no biti uvek interkonektovani izmedu sebe i umreZeni na globalnom planu, odnosno, kako
¢e se digitalni napredak manifestovati na postojec¢e obrasce i modele poslovanja, rada, kulture i

Zivota uopste?

Pojedine industrije, kao Sto su osiguranje, bankarstvo, transport, telekomunikacije, energetika,
Sto ne zaobilazi ni javni sektor, digitalizuju se velikom brzinom, ali tempo tog procesa tesko

moze da se postoje¢im alatima i instrumentima prati sa potrebnom preciznoscu.

Digitalnu transformaciju poslovanja prati nov nacin razmi$ljanja, pristupa problemima i
njihovom reSavanju. S tim u vezi, strucnjaci ocenjuju da kljuc¢ uspesne digitalizacije obuhvata:
novu strategiju, poboljSanje korisni¢kog iskustva, digitalni marketing, savremeni CRM sistem,

razvoj novog modela upravljanja i poslovanja i inovirani organizacioni dizajn.

Kada se razmatraju svi aspekti ili dimenzije digitalne transformacije, mora se imati u vidu njena
sve ociglednija vrednost, kao i to da je ona za poslovanje izuzetno vazna. Njeni efekti ogledaju
se u povecéanju profitabilnosti, rastu i razvoju kompanija u razli¢itim proizvodnim i usluznim
sektorima, Sto najcesce u praksi moze podrazumevati i redefinisanje aktuelnih poslovnih modela.
Upravo u tome je sadrzana i njena osnovna prednost, pa ukoliko su svi elementi obezbedeni i
parametri zastupljeni, ona aktivira i mobiliSe sve postojece, ali i potencijalne resurse unutar
modernih kompanija, Sto nije slucaj kod tradicionalnih poslovnih modela u domenu

privredivanja.
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3.1 Novi model strateSkog upravljanja

Novija istrazivanja digitalne transformacije, u razli¢itim granama industrije identifikuju vise
nacina ili puteva ka ostvarenju tog cilja, medu kojima su dva najvaznija: evolucioni i revolucioni

pristup.

Evolucioni pristup primenjuje digitalne mogu¢nosti kako bi se razvoj ostvario unutar aktuelnog
poslovnog modela, odnosno kako bi se kompanija $to brze i bolje ukljucila u korisnicki interfejs,
obezbedila dijapazon ponude i odgovaraju¢e sadrzaje prilagodene korisnicima. Kompanija tako
digitalizuje svoje procese i operacije upravo radi Sirenja svog poslovnog ekosistema, ali i radi

osiguranja boljeg angaZzovanja zaposlenih i zainteresovanih aktera.

Drugi, revolucionarni pristup, uklju¢uje daleko veée promene. Prakticno on iziskuje
fundamentalni prelazak na drugaciji poslovni model. Ovakav novi model najcesce donosi i
razgranatu strukturu podmodela zajedno sa drastiéno uvecanim brojem saradnika u tako

izgradenom ,,poslovnom ekosistemu*.

Posmatrana u tom kontekstu, digitalna transformacija mora se graditi na osnovama koju ¢ine dva
elementa: informacija i snaga umrezavanja. Digitalni lideri, ili strateSki menadzment, prate taj
model i u skladu sa njim kreiraju strateSki okvir za buduci razvoj kompanije sa odgovaraju¢om

digitalnom orijentacijom.

Prva, i svakako najrelevantnija aktivnost, svodi se na formulisanje i usvajanje nove digitalne
strategije, koja, osim Sto objedinjuje sve digitalne inicijative, ukljucuje i: pribavljanje svih
neophodnih informacija, planiranje, markiranje rizika i Sansi, efekte strategije, tj. njene
doprinose, kao i aktivnosti vezane za kreiranje podstrategija kao Sto su: strategija digitalnog
marketinga, strategija mobilnog poslovanja, web strategija, strategija CRM-a, odnosno strategija
upravljanja odnosima sa kupcima, kao i izradu ostalih prate¢ih strateSkih dokumenata kao Sto su:
planovi, programi, elaborati i sl. (Rauser, 2016).

Eksperti i struéni timovi, prilikom kreiranja i sprovodenja digitalne strategije, ,,moraju evaluirati
sve komponente digitalnog ekosisitema, sam websajt, sistem upravljanja odnosima sa kupcima,
sistem upravljanja resursima preduzeca, kao i online marketinske kampanje®“. (Sofronijevic,
2017:277)
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3.2 Promena poslovanja kompanija/preduzeéa i kreiranje novih ekonomskih modela

Generalno uzevsi, procesi transformacije poslovanja predstavljaju izuzetno kompleksne
inicijative, ideje ili napore koje za cilj imaju unapredenje poslovanja kroz sve funkcije jedne
kompanije ili organizacije. Navedeni procesi preispituju i izazivaju fundamentalne promene u
na¢inu na koji se odredeni posao obavlja, a integriSu dimenzije strategije, strukture, procesa,

tehnologije i ljudi i ¢ime zahtevaju holisticki pristup.

Informaciono-komunikacione tehnologije definitivno su potakle radanje novih nau¢nih disciplina
i redefinisanje tradicionalnih. Na ovaj nac¢in nastale su nauka o uslugama, nauka o podacima i sl.,
iz kog razloga se moze re¢i da su informaciono-komunikacione tehnologije zapravo ucinile
destrukciju i u domenu nauke, ne samo privrede. Destruktivni uticaj IKT-a na modele
tradicionalnih ekonomskih sistema zapravo nam je doneo digitalnu ekonomiju. To je dovelo i do
drasti¢ne promene u domenu proizvodnje zajedno sa pojavom industrije 4.0, a sve to zajedno je
uticalo na asortiman dobara i usluga, njihovu globalnu raspodelu, drasti¢no se promenio i sistem
ponude i potraznje, a ekonomski sistemi su postali kompleksni i podlozni kombinovanju, $to je

sve zajedno doprinelo jednoj enormnoj slozenosti u domenu svih vrsta ekonomskih transakcija.

Tako nastali revolucionarni tehnoloski trendovi doveli su do cikli¢ne transformacije i ekonomije
i drustva, Sto je pored opste disrupcije proizvelo eksponencijalni rast i sustinski strukturne
promene. Proizvodi i usluge su u svom razvoju kroz inovacije poceli beleziti kvantne skokove
zasnovane na tehnoloskim inovacijama, redefinisanje postojecih 1 stalno kreiranje novih

proizvoda i usluga.

Na temelju ovakvih kretanja nastali su i novi jezicki termini sa ciljem da se istim pokusa i jezic¢ki
ispratiti kretanje globalnih i lokalnih trendova, upravo nastalih usled integracije i interakcije ova
dva podrucja, koja se objedinjuju u jedan jezicki izraz — ,,glokalno®. Tako nastala interakcija
tehnologije 1 druStva ucinila je ozbiljne pomake i izazove u svim druStvenim i ekonomskim
segmentima, pocev od zdravstvenog aspekta, demografije, do samog kvaliteta Zivota i Zivotnog
okruZenja. Na ovaj nacin nastali su novi pojavni oblici odrZivih razvojnih formi, ali i pojavni

oblici novih ekonomskih modela.
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3.2.1 Ekonomija deljenja

Ekonomija deljenja (eng. Share Economy), nastala je na logi¢kom konceptu potroSnje deljenjem,
po izvornoj ideji zasnovanoj na racionalnosti u kojoj stvari ne treba posedovati, veé¢ ih deliti |

razmenjivati, pozajmiti ih umesto kupiti, itd. (Fellander, Ingram, Teigland, 2015).

Ovakav ekonomski rezon zapravo je potaknut razvojem drustvenih mreza i novog virtuelnog
konstrukta deljenja, gde pripadnici ove druStvene zajednice zapravo konstantno dele svoje
fotografije, razmenjuju informacije, ¢injenice 0 intimi i sl., iz kog razloga je nastao jedan
socioloski fenomen da oni koji virtuelno Zive na opisani nacin, ne Zive drugacije ni u stvarnom

Zivotu.

U savremenoj ekonomiji trendovi su ucinili da masine sve ¢eS¢e zamenjuju ljude u uobi¢ajenim
poslovima. Medutim, kada u kontekstu aktuelnog trenutka kazemo masine, potpuno je jasno da
se tu ne misli o gvozdenim mehani¢kim napravama i postrojenjima iz vremena ranijih
industrijskih revolucija, ve¢ su danaSnje masine najpre umrezeni visoko sofisticirani uredaji koji

su u stanju da medusobno komuniciraju.

Dzeremi Rifkin izneo je svoje videnje da ¢e doba koje je pred nama zapravo udiniti da ce
grani¢ni troSak, tj. troSak proizvodnje dodatne jedinice proizvoda, biti sveden na nulu, usled
delovanja faktora drasticnog povecanja efektivnosti i produktivnosti, upravo zasnovane na
pritisku konkurencije. On smatra da konstantno opadaju¢i troskovi proizvodnje koje je donelo
Internet povezivanje ,Svega sa svime®, kao npr. povezivanje milijardu senzora sa ljudskim
domovima, kancelarijskim prostorima, proizvodnim linijama, transportnim sredstvima,
aparatima i uredajima, ali i ljudima, doneli su do sada nezabeleZene posledice na drustvo,
obzirom da postoje sredstva komunikacije koja omogucavaju da milioni ljudi nezavisno od
lokacije komuniciraju, dele svoja saznanja i znanja i saraduju na stvaranju novih proizvoda i
usluga koji se potom pojavljuju na trzistu po relativno niskim troSkovima proizvodnje (Rifkin,
2014).

3.2.2 Ekonomija saradnje

Ekonomija saradnje predstavlja ekonomski model zasnovan na tehnologijama koje su u stanju da
ljudima omogucée da dele i dobiju, odnosno nabave ono Sto predstavlja predmet njihove traznje.

Ovaj vid ekonomije ima mnogo toga zajedni¢kog sa ekonomijom deljenja. Prema doktoru Arunu
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Sundararajanu, inace autoru ekonomije saradnje, ovaj vid ekonomije je za relativno kratko vreme
pokrenut napred sa veoma niskog nivoa usled tehnoloske nerazvijenosti do znacajno veceg nivoa
sa razvojem interakcija na nivou ,,consumer 2 consumer sto je doprinelo tome da se interakcija i
razmena sa ljudima moze odvijati veoma brzo i na nacine putem kojih je moguce uspostaviti

poverenje izmedu dva korisnika, Sto samo po sebi uve¢ava ekonomiju i ekonomski efekat.

Period sveopsSte ekonomske tranzicije konstantno donosi novu inspiraciju za kreiranje novih
inovativnih modela i ljudi koji komuniciraju i saraduju Sirom sveta. Zagovornici ovog
ekonomskog modela isti¢u da bi oni mogli iskoristiti nepopunjene praznine u bruto domac¢em
proizvodu, medutim jedna od prepreka za to je da regulativa ne prati poslovne tendencije o
kojima je ovde re¢. Prema Arunu i pristalicama ovog ekonomskog modela, istaknuto je da ¢e
vreme ekonomije saradnje tek pokazati svoje potencijale kao jednog novog modela

organizovanja ekonomskih aktivnosti.
3.2.3 Zelena ekonomija

Tendencije da se dostigne potpuna proizvodnja energije iz obnovljivih izvora dovela je do
nastanka koncepta zelene ekonomije i razvoja tzv. “zelenih poslova®“. U smislu obnovljivih
izvora energije mozemo obuhvatiti sledece: morsku energiju, vetro energiju, energiju dobijenu iz
bio mase, gasnu energiju dobijenu iz deponija, geo i aero termalnu energiju, energiju sunca,

energiju dobijenu iz bio gasa i energiju dobijenu iz preradnih postrojenja za otpadne vode.
Zelena ekonomija se temelji na slede¢im principima:

- integrisanom pristupu kontroli emisije;

- preventivnom pristupu;

- principima pregovora o uslovima dobijanja dozvola; i

- principima transparentnosti.

3.2.4 Cirkularna ekonomija

Cirkularna ekonomija se odnosi na privredu ¢iji je cilj ukupna obnovljivost, kako u smislu
obnovljivih izvora energije, tako i nasuprot tome, kroz nastojanje eliminacije upotrebe

hemikalija i hemijskih sredstava i stvaranja otpora takvom vidu poslovanja.

Ova vrsta ekonomije utemeljena je na slede¢im nacelima:
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Nacelu eliminacija otpada: nastajanje otpada moguce je iskljucivo ako materijali od kojih su
saCinjeni odredeni proizvodi nisu razgradivi i namenjeni ponovnoj upotebi, bez obzira da li

se radi o tehni¢kom ili bioloSkom smislu;

Nacelu promovisanja i Sirenja moguénosti za iskoris¢avanje obnovljivih izvora energije sa

ciljem da svi sistemi dostignu nivo stalne upotrebe obnovljivih i odrZivih energetskih izvora;
Nacelu podsticajne ljudske aktivnosti u svim segmentima;

Nacelu iskoris¢enosti resursa radi ostvarivanja nove vrednosti, kako finansijskih, tako i

nefinansijskih;

Nacelu razmatranja sustine sistema kod koga je od presudne vaznosti razumevanje toga
kakav je medusobni odnos delova sistema i tih delova sa celinom, gde se elementi sistema

cirkularne ekonomije posmatraju u kontekstu zastite zivotne sredine i drustva kao celine.

Nacelu slojevitog posmatranja problema kao nac¢ina posmatranja vrednosti materijala
sacinjenih u biorazgradivim formama, kako bi se stvorila vrednost koja se zasniva na

razlaganju i razgradnji materijala na delove, radi njihove ponovne upotrebe.
3.2.5 Bihejvioralna ekonomija

Ova vrsta ekonomije po svojoj sustini predstavlja kombinovanje ekonomske nauke sa drugim
drustvenim naukama, ali u domenima koji opisuju i proucavaju ponaSanje. Ovaj vid ekonomije
skoro iskljucivo se javlja kada ekonomski analiticari radi poboljSanja deskriptivne vrednosti
ekonomske teorije vrSse kombinovanje istrazivanja i metoda istrazivanja iz oblasti ekonomije i
drugih drustvenih nauka (Weber, 2005:91-108). U tom smislu moze se re¢i da se bihejvioralna
ekonomija zapravo bavi uticajem psihologije pojedinca na ukupno ekonomsko odlucivanje, iz
kog razloga se u zapadnoj literaturi veoma ¢esto za ovu ekonomiju Koristi i izraz brain game

ekonomy, ekonomija ponaSanja ili psiholoska ekonomija.
3.2.6 Ekonomija utemeljena na znanju

Osnovni pokretacki impuls u aktuelnom ekonomskom okruzenju u svetu jesu znanje 1 nove
tehnologije. U takvom ekonomskom okruzZenju informacije su osnovni resurs za razvoj i
stvaranje nove vrednosti. Nesumnjiva je uloga drzave u domenu ekonomija zasnovanih na
znanju, jer drzava u takvim ekonomijama stimuliSe znanje kao resusrs, stimuliSe njegovo Sirenje,

podstice nivo i kvalitet ljudskog kapitala i sl.
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Stubovi ekonomije zasnovane na znanju prema trouglu znanja obuhvataju:
- obrazovni sistem i sustinsko obrazovanje;
- informacionu, odnosno informaticku infrastrukturu;
- inovacioni sistem zasnovan na istrazivanju i tehnologijama; i
- prate¢e ekonomske podsticaje i institucionalni sistem za prac¢enje navedenih segmenata.

Pored navedenih pojavnih oblika u domenu ekonomskih modela, pojavljuju se takode i algoritam
ekonomija, aditivna ekonomija zasnovana na 3D printingu i kripto ekonomija, odnosno

blockchain ekonomija.
3.3 PoboljSanje korisni¢kog iskustva

Po svojoj prirodi, kao i na¢inu primene, digitalizacija menja nacin povezivanja preduzeca sa
klijentima, kupcima i korisnicima usluga, radi kreiranja vrednosti u sadejstvu sa njima.
Kompanije koje se oslanjaju na tradicionalni nacin rada, kontakt i odnose sa kupcima uglavnom

uspostavljaju putem marketinskih promocija, putem kojih i Salju svoje objave kupcima.

U digitalnoj eri, odnosi i veze sa kupcima uspostavljaju se na potpuno drugacijim osnovima i
principima od ranijih. Ipak, najveca korist od digitalnih tehnologija i same digitalizacije ogleda

se U povecanoj interakciji kompanije sa konzumentima njenih proizvoda i usluga.

Sa digitalizacijom preduzec¢a, odnosno kompanija, postiZe se bolje korisnicko iskustvo. Paralelno
sa razvojem tehnologije, menja se svest kupaca, odnosno korisnika, ali i njihove namere, Zelje i
potrebe. U danaSnjem okruzenju, kupac/korisnik nastoji da zadovolji svoje zelje na nov i
jedinstven nacin, a to od kompanija iziskuje da njihovi proizvodi/usluge budu prilagodeni

interesovanju i zahtevima kupaca.

Kvalitetno korisni¢ko iskustvo je rezultat uskladivanja poslovnih ciljeva kompanije i potreba
korisnika. Da bi formulisali i razumeli korisni¢ko iskustvo, kompanije najpre moraju studiozno
sagledati Sta kupce interesuje, koje su njihove potrebe, i u skladu sa tim, moraju sagledati svoje

mogucnosti na planu ispunjenja tih potreba.

U praksi, kompanije u cilju poboljSanja korisnickog iskustva primenjuju najces¢e 7 koraka ili

aktivnosti i to:
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- Intervju sa krajnjim korisnicima, zaposlenima, predstavnicima drugih timova uklju¢enih
u razvoj web prezentacija ili aplikacija, radi otkrivanja navika i individualnih Zelja, potreba
korisnika, kako bi na osnovu toga sacinili predlog unapredenja postojecih proizvoda ili

pristupili proizvodnji novih.

- Razrada tipi¢nih grupa korisnika ili tzv.“izrada persona®. Izabrane grupe korisnika sluze
kao lakmus papir za odredivanje prioriteta i odlu¢ivanje o dizajnu i funkcionalnosti
proizvoda ili usluga i najvise pomazu pri podizanju svesti o potrebama i zahtevima krajnjih

korisnika.

- HeuristiCka procena je najkrace reCeno metoda analize interfejsa, koju sprovode
struénjaci unutar kompanije, ili putem angaZovanih agencija, a prema unapred zadatim
preporukama za upotrebljiva poredenja razlic¢itih grupa korisnika i njihovih raznovrsnih
potreba. Sa razvojem tehnologije i transformacijom navika krajnjih potroSaca, proSirene su i

osnovne smernice, dok su pojedini stru¢njaci razvili i sopstvene smernice i metodologije.

- Kognitivna ,,Setnja* (walkthrough) je takode metoda analize poredenja koja sluzi za
testiranje korisnika kroz unapred definisane procese. Ova metoda se ¢esto koristi za procenu
kriticnih procesa, identifikovanih kroz intervju ili povratne informacije primljenih od
korisnika u vezi web stranica. Analiza se sprovodi tako Sto korisnici odgovaraju na set

pitanja tipskog karaktera za svaku pojedina¢nu akciju u okviru svakog pojedinacnog procesa.

- Testiranje upotebljivosti je metoda procene korisnickog poredenja ili web stanica,
posmatranjem tipicnog korisnika dok Kkoristi poredenje. Time se utvrduju greSke na
poredenju, ali i stepen razumevanja i lakoc¢a koriS¢enja korisnickog poredenja. Testiranje
moze biti kvantitativnog ili kvalitativnog karaktera. Kvantitativno poredenje sprovodi se u
laboratorijama i potreban mu je veéi uzorak korisnika, u proseku 10-ak po grupi za testiranje,
dok kvalitativno testiranje obuhvata manji uzorak od 3 do 4 korisnika.

- Mapiranje korisni¢kog putovanja (Customer Journey Maping) je sveobuhvatni prikaz
sleda dogadaja c¢iji je centralni subjekt tipi¢ni krajnji korisnik. Korisnicko putovanje
prikazuje pored ostalog i dogadaje koji su nastali pre ili posle interakcije sa sistemom, a
odnosi se i na kontekst uredaja, okruzenje, vremenski redosled, lokaciju, licne sklonosti,
mentalni model i ¢itav spektar drustvenih varijabli. Obzirom da obuhvata niz radnji na putu

od korisnic¢ke inicijalne radnje do realizacije, korisnicki put se moze mapirati za svaku grupu
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ili kategoriju korisnika i za svaki nacin koris¢enja. Prilikom mapiranja, mogu se izdvojiti
Zelje korisnika i njihovo realno iskustvo i na taj nacin utvrditi eventualna mesta za

poboljSanja i korekcije.

- lzrada dijagrama toka korisc¢enja (Process flow) je prikaz interakcije izmedu korisnika i
sistema radi obrade i razumevanja svih najvaznijih momenata interakcije. U procesnom
smislu obuhvata logi¢ka razdvajanja scenarija, te definiSe redosled pojedinih akcija. U
zavisnosti od konkretnih uloga unutar projektnog zadatka, dijagrami toka izraduju se u

saradnji sa ,,developerima® koji ¢e dalje razvijati poslovnu logiku.

Iskustva su pokazala da dobro oblikovano korisni¢ko iskustvo u znacajnoj meri poboljSava i
optimizuje proizvode i usluge. Krajnji efekat je uspeSna simbioza i konvergencija izmedu
krajnjih kupaca, proizvodaca i davalaca usluga. Na taj nacin, kupcima se uvecava dostupnost
proizvoda i usluga koji im najvise trebaju i za koje su spremni uloziti sredstva, a sa druge strane,
proizvodaci i davaoci usluga mogu znatno bolje optimizovati svoje radne procese i usmeriti se na

projektovanje usluga i proizvoda koje korisnici najvise traze i Zele.

Iz tih razloga, sve je viSe kompanija koje usmeravaju paznju na bolje pruzanje usluga klijentima.
Statisticki gledano, u 60% slucajeva kupovina se obavi pre kontakta sa prodavcem, jer su kupci

putem interneta ili drugih uredaja pretraZili asortiman i sadrZaj koji im najviSe treba.

Kada je u pitanju odnos proizvodaca i kupca i dalje je na snazi ,,pravilo“ — ako su klijenti stvarno

zadovoljni tim iskustvom, vremenom ¢e postati lojalni, a to znaci da lojalni klijenti kupuju vise.

Danas kupci ocekuju od brendova da im pruze najvece moguce iskustvo, a to iskustvo ljudi
koriste da bi procenili i odredili da li je neki brend vredan njihovog vremena. S tim u vezi, moze
se slobodno re¢i da brendovi mogu da iskoriste mo¢ moderne tehnologije i poboljSaju svoju
uslugu na osnovu prioriteta svojih klijenata, kako bi im pruzili iskustvo koje je na tragu ili

prevazilazi njihova ocekivanja iz okvira konkretne ciljne grupe.

U stru¢noj literaturi, sa manjim ili ve¢im modifikacijama, navodi se 5 na¢ina putem kojih
kompanije danas mogu da povecaju angazovanje klijenata i poboljSaju korisni¢ko iskustvo
pomocu tehnologije, i to najcesce kao:

- Nadzor ponaSanja klijenata i prac¢enje njihovih napora;

- Promena pravila igre pomoc¢u masine koja uci;
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- Automatizacija za smanjenje vremena ¢ekanja;
- Vestacka inteligencija, ¢etbotovi i samousluga; i

- Poboljsana personalizacija sa poboljSanim podacima.

Dakle, ispunjenje oc¢ekivanja kupaca ostaje kritican element kompetitivne prednosti kompanija.
Kombinovanje tzv. mapa potroSackog puta (Customer Journey map) koje opisuju iskustvo kupca
i modela poslovnog procesa, kao i nacina ostvarivnja poslovanja i dalje ¢e biti klju¢no u
identifikovanju potreba kupaca i njihovih preferencija, uz individualni pristup i prilagodeno

izvrSavanje poslovnih procesa.
4. Savremeni sistemi upravljanja odnosima sa kupcima (CRM)

Upravljanje odnosima sa kupcima (Customer Relationship Management - CRM) nema
jedinstvenu definiciju. Najsveobuhvatnija definicija bi sudeé¢i po svemu bila da CRM predstavlja
metodologiju, strategiju i softver u kombinaciji sa web moguénostima, koje kompanija koristi

kako bi upravljala i organizovala svoje odnose sa kupcima/klijentima/korisnicima/potrosac¢ima.

Prema Tumbasu, CRM predstavlja strategiju koja se primenjuje u cilju sticanja Sto viSe saznanja
0 kupcima, njihovim potrebama i ponasanjima, kako bi se na relaciji kompanija/kupac razvili
¢vr$éi medusobni odnosi. Princip upravljanja odnosima sa Klijentima koncipiran je radi
optimizacije dugoro¢ne relacije klijenata i kompanija radi kontinuiranog stvaranja vrednosti,
pored ¢ega je CRM sustinski i poslovna filozofija koja je stalno usmerena na klijenta i njegove
potrebe sa jedne strane, i razvijenu organizacionu kulturu kompanije koja sluzi kao podrska

efikasnom marketingu, prodajnim i usluznim procesima sa druge strane.

Praksa je pokazala, a nauka to potvrduje, da je savremena trZiSna utakmica prepoznala kupca kao
njenog glavnog igraca, uvazavajuéi ¢injenicu da je mo¢ da odlucuje, bira, pretraZuje i uporeduje

ponude, rukuje internetom, itd., isklju¢ivo u njegovim rukama.

Klijent, odnosno kupac je svoju mo¢ stekao time da vreme u kome on preduzima opisane
aktivnosti, kao ni udaljenost od kompanije i proizvoda, njega ne limitiraju da odabere proizvod
ili uslugu, proizvodaca ili ponudaca, kako bi ostvario neki svoj cilj, zadovoljio neko svoje htenje
ili potrebu. Na ovaj nac¢in Kklijenti mogu on-line otvoriti ra¢un u banci, vrsiti sve bankarske
poslove, birati kanale komunikacije i raditi sve ono Sto zele ili im je potrebno, kako bi ustedeli

vreme i novac. Iz ovog razloga, smatra se da su odnosi sa klijentima u danasnje vreme najveca
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vrednost, ¢ak po nekim stavovima i nematerijalna imovina kompanije, pa adekvatno upravljanje

tim najvrednijim asetom predstavlja fundament postojanja i opstanka svake moderne kompanije.

Da bi kompanije ostale i opstale na trzistu, one moraju da sebe i svoje poslovanje prilagode
klijentima, kako bi njihovi proizvodi najbrze pronasli one kojima su namenjeni. Da bi to bilo
moguce, kompanije moraju imati strateSko opredeljenje koje je okrenuto ka klijentima i njihovim
potrebama, a to je moguce ostvariti isklju¢ivo u slucaju postojanja i implementacije strategije
CRM-a.

Da bi se upravljalo odnosima sa klijentima, odnosno kupcima, kompanija mora poznavati svoje
kupce, znati $to viSe o njima, znati koji ih proizvodi i usluge zanimaju, ta¢nije znati sve ono $to
mogu saznati, kako bi svoju ponudu strtukturisali prema klijentu i njegovim afinitetima, a sve
kako bi se ucinilo da klijent postane i ostane trajno lojalan kompaniji i njenoj ponudi. Ipak, kao i
najvedi broj trendova u elektronskom poslovanju, i CRM je nastao na temeljima potrebe svake
kompanije da stalno radi na tome da povecava obim poslovanja, profit i poslovnu efikasnost, a za

to je CRM presudan kao vid strateSkog upravljanja.

Trziste na kome dominira koncept stalnih inovacija, stalnog prodiranja novih proizvoda i usluga i
novih konkurenata, a time i snazne konkurencije, ucinilo je da je borba za kupca i njegovu
naklonost bezmalo uslov i postojanja i opstanka kompanija. U tome se desila i promena u
poslovnoj filozofiji koja potice iz ideje CRM-a, a to je da kompanije nisu viSe orijentisane prema
proizvodu, ve¢ prema klijentu, ¢ime je sustinski pomeren fokus poslovanja. Da bi CRM, a time i
poslovanje kompanije bilo uspesno, upravljanje odnosima sa klijentima mora biti podrzano od
cele kompanije, ne samo marketinskog ili nekog drugog pojedina¢nog sektora, pa uspeh
garantuje iskljucivo to ako se svi poslovni procesi kompanije sustinski kompatibilizuju sa tim
ciljem. Da bi se moglo uticati na aktivnosti klijenta, neophodno je Sto bolje njihovo poznavanje
od strane kompanije, a da bi to bilo moguce, aktivnosti klijenta se intenzivno prate, belezi se sve
Sto oni ¢ine, a kompanija na osnovu analiza tih saznanja stice spremnost da blagovremeno, jo$

preciznije, pravovremenije deluje, ne samo na aktuelne, ve¢ i na buduce potrebe svojih klijenata.

Dakle, kada je u pitanju CRM, u pitanju je kontinuirani proces prilagodavanja svih segmenata
poslovanja, poslovne strategije i njihovih podsegmenata klijentima i njihovim potrebama.

CRM nije nastao bez udela poslovne tradicije. Naime, kompanije decenijama unazad prikupljaju

podatke o klijentima, njihove licne podatke, li¢ne i porodi¢ne prilike, navike i potrebe, kako bi
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takve informacije tradicionalno bile upotrebljavane za usavrSavanje proizvoda i usluga, kreiranje
i promociju novih ili prilagodavanje autonomnih poslovnih modela unapredenju poslovanja, ¢ije

je konacno ishodiste povecanje profitabilnosti i poboljSanje trziSne pozicije kompanije.

Kada je u pitanju elektronsko poslovanje, nesporno je da ono pociva na informacionim
tehnologijama. Medutim, CRM predstavlja vid Siroke integracije svih dostupnih i primenjenih
informacionih tehnologija koje kompanije koriste u svom radu, a to su baze podataka, web
sajtovi (prezentacije), kompanijski intranet, kontakt centar kompanije, a iza toga i informacione
tehnologije koje se koriste u sektorima za finansije, prodaju, marketing i proizvodnju.

Informacione tehnologije su doprinele da upravljanje odnosima sa kupcima kao poslovna
strategija osnazZi najvaznije oblasti u funkcionisanju kompanije, sa ciljem maksimizacije njenog
poslovnog profita. Radi ilustracije rezultata uspesnog CRM-a, mozemo uzeti i jedan hipoteticki
primer iz domena bankarstva, u kome se na osnovu CRM saznanja stvaraju uslovi za

redefinisanje pristupa klijentima i njihovom vrednovanju.
Ovaj primer sastoji se iz 4 segmenta:

- Rezultata analize ukupnog potencijala klijenata koji ukazuje na to da 20% klijenata jedne
banke proizvodi 150% njene dobiti, dok sa druge strane 40-50% klijenata za 50% umanjuje
dobit banke;

- Utvrdenja analize koje kaze da je 10 puta skuplje ste¢i novog Klijenta, nego ostvariti i
zadrzati poslovnu saradnju sa postojecim klijentom;

- Rezultata analize koji govori da prosecan nezadovoljan kupac usluga svoje
nezadovoljstvo prenese na jos 8-10 drugih ljudi; i

- Utvrdenja da povecanje od 5% klijenata koje je banka uspela zadrzati ima potencijal da

uveca njen profit izmedu 60 i 100%.

Savremena CRM reSenja najpre predstavljaju poslovnu stregiju kompanije, a zatim i softversko,
odnosno informaticko reSenje kompanije da tu strategiju i odrzi. Samim tim, CRM je do nivoa
poslovne sinergije integrisao sve razlic¢ite vidove upravljanja i samo upravljanje razlic¢itim
oblastima u okviru kompanije, pa time i poslovnog sistema, kako bi sve to zajedno
podrazumevalo sistemsko upravljanje podacima, kupcima i dobavlja¢ima, racunovodstvom i

finansijama, prodajom i prodajnim mestima, kao i marketingom.
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Kao poslovna strategija, CRM sluzi tome da optimizuje zadovoljstvo Kklijenata, nivo prihoda i
stepen profitabilnosti kompanije. Medutim, razvojni trendovi aktuelnih i budu¢ih reSenja iz
domena CRM-a moraju dati odrzive poslovne odgovore na 5 izuzetno vaznih, savremenih
pojava. Te pojave su: digitalna transformacija poslovanja, medusoftverske integracije, promene
regulatornog okvira na trzistu, promene u domenu marketinga i prodaje, a preko svega i

senzibilitet za savremene navike i o¢ekivanja kupaca.

Uloga digitalne forme poslovanja zaokruzena je teznjama da nestanu granice izmedu fizickog i
digitalnog, Sto se apsolutno postize digitalizacijom svih poslovnih procesa i integracijom
savremenih digitalnih tehnologija u njih. U cilju realizacije ove ideje, nastao je veliki broj
inovativnih tehnoloskih reSenja koja su koncipirana na nacin da kupcima omoguce da svoje
potrebe zadovoljavaju u vreme i na mestima izri¢ito odredenih njihovim Zeljama, htenjima i

potrebama.

Veliku ulogu u ovom domenu ima i internet stvari koji je omogucio da se veliki broj senzora
»tracking® sistema angaZuje za sticanje saznanja o tome kako se kupci ponaSaju u trgovini, kakve
se informacije dobijaju kroz pametnu naplatu, pametne potrosacke korpe, pametne rafove i
police, ali i pametne domove, sve kako bi se stalno analizirali na¢ini koji ¢e omoguciti kupcu da
svoju kupovinu i finansijske transakcije vezane za nju, obavi bez gubljenja vremena i bez

otezavajucih ili usporavajuc¢ih okolnosti.

Korak dalje od Interneta stvari, pojavljuje se i vestacka inteligencija kao glavni resurs za
kreiranje CRM-a druge generacije, koji ¢e biti u stanju da uod¢i, uci i razume baze podataka u
kojima su sadrZzane sve interakcije ljudi sa maSinama i kompanijama, kako bi se putem tog
delovanja pronasli novi poslovni odgovori i kako bi sistemski CRM poslovni fokus kompanije
usmerio na najvaznije stvari. Kombinacija vestacke inteligencije i masinskog u¢enja na putu je
da stvori sistem ucenja iz podataka o korisnicima i da na osnovu tih uc¢enja unapredi rezultate
poslovanja. U navedenom se ne moZe zaobici ni koncept Big Data koji omogucava reSavanje

poslovnih problema na temelju preuzimanja, upravljanja i obrade velike koli¢ine podataka.
Kada je u pitanju digitalna strategija kompanije, ona je po svojoj sustini veoma opsezan pojam
koji samim tim obuhvata Sirok dijapazon aspekata primene digitalnih tehnologija u kompaniji.

Ta primena se krece od najosnovnijih stvari, kao Sto su digitalni informacioni displeji (terminali)

na mestima prodaje, pa sve do primene uredaja za virtuelnu realnost i proSirenu stvarnost.
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Digitalni trend koji je izazvao medusoftversku integraciju, zapravo je potakao integrisanje CRM-
a i ERP-a (Enterprise Resource Planning) u cilju znacajnog pojednostavljenja poslovnih procesa
sa ciljem povecanja produktivnosti kompanije. Ova medusoftverska integracija funkcionise na
principima, ne samo razmene podataka izmedu dva sistema, veé¢ njihovog povezivanja |
uskladivanja u kompleksnu i uskladenu, tj. celovitu bazu podataka. Putem primene ovog resenja,
zaposlenima je omoguéena momentalna dostupnost svih potojecih podataka, odnosno dostupnost
svih podataka o korsnicima u realnom vremenskom intervalu. Ovom medusoftverskom
integracijom reSen je i problem dvostrukog unoSenja podataka u obe baze pojedinac¢no, usled
Cega se svaki podatak ili izmena uc¢injena u ERP sistemu, istovremeno integriSe i pojavljuje u
sistemu CRM, kao i suprotno. Ovim pristupom bitno su optimizovani i troSkovi koje kompanije
imaju u vidu radne snage, bilo u domenu odrzavanja IT-a, ili u domenu obuke zaposlenih, jer svi

zaposleni zapravo istovremeno obavljaju svoje poslove u objedinjenoj platformi CRM/ERP.

Ovakva integracija poslova u okviru kompanije, dalje se integriSe sa e-commerce reSenjima, $to
donosi novi kvalitet poslovanja, jer povecava tacnost porudzbina i njihovu brzinu. Na ovaj nacin
postignuta je sinhronizovana kontrola podataka o proizvodima i uslugama, ali i o njihovim
cenama 1 prate¢im znacajnim obelezjima, koja su dalje ukrStena sa podacima o aktuelnim i
potencijalnim klijentima, Sto ¢ini osnov za Kreiranje jasne strategije rada sektora za marketing i

prodaju kompanije.

Razvoj i implementacija digitalnih strategija je osim razvojne komponente i komponente
racionalizacije poslovanja, dovela i do pritiska na kompanije koje funkcionisu u domenu
elektronskog poslovanja na Internetu, da se povinuju izmenama i tendencijama u inoviranju
zakonskih propisa i ostale pravne regulative, koja, usled sveprisutnog digitalnog pritiska, tezi da
uredi pitanje prava potrosaca na zastitu li¢nih podataka, bilo da je u pitanju njihova prekomerna
ili nesvrsishodna upotreba ili zloupotreba u marketinske svrhe.

U tom segmentu prednjaci evropska opSta uredba o zastiti li¢nih podataka koja predvida veoma
ozbiljne sankcije u sluc¢aju naruSavanja privatnosti gradana EU na neki od opisanih nacina.
Novina koja je nastupila sa ovom uredbom jeste da ova uredba zabranjuje upotrebu podataka o
licnosti potrosaca bez njihovog znanja i u sustini promovise institut informisanog pristanka o
radnjama i htenjima kompanije u vezi sa njima. Druga novina u domenu zastite prava potrosaca,

zapravo je njihovo pravo da zahtevaju brisanje svojih li¢nih podataka iz svih baza podataka u
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koje su dospeli bez prethodne saglasnosti, $to samim tim ukljucuje i sam CRM, dok su sa druge
strane kompanije u obavezi da obezbede sigurne skladiSne kapacitete za ove podatke, kako

istima niko ko nije ovlas¢en, ne bi mogao pristupiti.

Uredba GDPR je od svog stupanja na snagu u maju 2018. godine uveliko doprinela u menjanju
do tada uobicajene poslovne prakse zasipanja potroSaca nezeljenim elektronskim komercijalnim
porukama koje nisu samo bile ograni¢ene na e-mail, sms i telefonske pozive, usled ¢ega su
kompanije koje primenjuju savremeno CRM reSenje u svoje poslovanje uvele brigu za podatke
kupaca, iz ¢cega se moze izvesti paralela da uspesno i pouzdano reSenje iz domena CRM ne moze

vise biti takvo, ako ne omoguci i doslovnu primenu GDPR uredbe.

Sve napred navedeno dovelo je do toga da su kompanije morale pronaéi novi pristup u domenu
marketinga i prodaje. Taj novi pristup podrazumeva dublje sagledavanje u prodaji i marketingu

koje se u stru¢nim Krugovima naziva i Omnichannel.

Omnichannel koncept danas preovladuje, imajuéi u vidu da je on strateSki usmeren na potrebe
kupaca, a kao takav on eliminiSe granice izmedu razli¢itih kanala marketinga i prodaje, ¢ime

stvara integraciju sa centralnom pozicijom na kojoj je kupac i sekundarnom na kojoj je brend.

Kako su u ovom konceptu svi kanali marketinga i prodaje apsolutno sinhronizovani, kupci ih
mogu koristiti sve istovremeno, ili se lako prebacivati sa jednog na drugi. Da bi pronasli
odredeni proizvod ili uslugu, kupcima je dostupno mnostvo kanala kao Sto su druStvene mreze,
pretrazivaci i sl., a prodaja kao ishod poslovanja moze se obavljati istovremeno i u on-line i u
off-line modu, odnosno kanalu, bilo preko postojece fizicki prisutne prodavnice, bilo preko

internet prezentacije, drustvene mreze ili sli¢nog kanala.

Slika.br.13 Prikaz Omnichannel marketing koncepta

Omnichannel

N\ Marketing Y

Izvor: https://www.singlegrain.com/wp-content/uploads/2019/03/SG-Omnichannel-Marketing_Using-the-Content-
Sprout-to-Overcome-Info-Overload.jpg
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Sve ovo omogucio je i zaokruzeni koncept u domenu naéina placanja koje se moze odvijati u
fizickom novcu ili putem platnih Kkartica, elektronskog ili m-bankinga, $to u kontinuitetu
omogucava | razli¢ite vrste nacina isporuke dobara i usluga. Dalji razvoj ovih koncepata
proizveo je nastajanje novih poslovnih modela u elektronskoj trgovini i poslovanju, pa se
integracija dogodila i u opsegu ,,starih”“ modela elektronskog poslovanja (B2B i B2C), koja je
proizvela integrisani poslovni model B2B2B2C (Business-to-Business-to-Business-To-

Consumer) Sto su zapravo e-prodavnice c¢iji je glavni zadatak promovisanje proizvoda i

pronalazenje kupaca, ali bez kontakta ovih prodavnica sa robom koja je u prodaji.

Ovakav nacin poslovanja zapravo u nekom smislu predstavlja delimi¢ni outsourcing prodajne i
marketing funkcije preduzeca, medutim CRM sistem i dalje beleZi i analizira sve podatke o
prodaji i kupcima koji su nastali na ovaj nacin. Sve navedeno, u smislu zaokruzene poslovne
evolucije, dovelo je i do evolucije kod samih kupaca, ta¢nije doSlo je do nastanka nove
generacije kupaca. Tako, generacije kupaca rodene u osamdesetim i devedesetim godinama
proSlog veka i kupci rodeni od sredine devedesetih godina proSlog veka na ovamo, veoma ¢esto
imaju potpuno razli¢ite navike i potrebe, usled cega se moraju razlic¢ito trziSno tretirati i
segmentirati. Razlog za to je sasvim jednostavan, a to je Sto novije generacije potroSaca Svoje
afinitete artikuliSu kroz dublju povezanost sa brendovima putem raznih uredaja i mreza, ¢ime su
oni u svakom trenutku u mogucnosti da prate personalizovana iskustva drugih potrosaca u
domenu kupovine koja je od njihovog interesa, te u slucaju prijemc¢ivog saznanja stecenog na
ovaj nacin, oni robu Zele nabaviti Sto brze i Sto lakSe i posredstvom svojih pametnih telefona i
drugih mobilnih uredaja, ¢ime onda oni preuzimaju ulogu onih koji dalje ,,Seruju® svoje iskustvo

u vezi kupovine i kupljene robe ili usluge, najpre putem drustvenih medija na kojima su prisutni.

Digitalno doba i komunikacije i ¢esta nepromisljenost i nepazljivost kupaca, uéinili su da je on-
line poslovanje i on-line postojanje nepresusni izvor digitalnih tragova potrosaca. U tom prostoru
leZi najve¢i potencijal savremenog CRM sistema koji je projektovan da te tragove zabeleZi,
obradi i analizira primenom holistickog pristupa, kroz tzv. “360 Customer View", ¢ime ovaj
sistem sabira sve vazne podatke o jednoj osobi na jednu web lokaciju. Tako prikupljeni podaci
proisticu iz svih vrsta kontakata i komunikacije uspesnih marketinskih kampanja, prodajnih
prilika, istorijata kupovina i svega sl., Sto bi moglo da se ukrsti kroz domen odnosa kompanija sa

kupcima i domen upravljanja tim odnosima.
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Slika br. 14 Model CRM - 360° View

Proizvod

Mobilno
poslovanje

Marketing

Finansije

Prodaja

Izvor: Wikipedia

Ovo je uvek zato, jer planiran i ambiciozan rast kompanije moze garantovati samo kontrolisano
okruZenje u kome se pazljivo i holisti¢ki upravlja svim prodajnim procesima, a u kojima se
neguje zadovoljstvo klijenata i kontekst njihovih oc¢ekivanja, ali i poznavanje njihovih navika i
prilika radi efikasnog pruzanja ,aftersales” podrske, koja jedina moze obezbediti dugoro¢nu i

tesnu saradnju i odrzavanje poverenja sa klijentima.

Da bi sve opisano bilo funkcionalno kao sistem, potrebno je da bude objedinjeno u savremeno
CRM reSenje, medutim, savremeno CRM reSenje ne reSava sve probleme kompanije, jer CRM
sisteme imaju i svi vazni konkurenti, a takvi konkurenti takode potpuno svesno Koriste sve
potencijale omnichannel virtuelnog sveta. U tom svetu na liderskim pozicijama opstaju samo
najsposobniji i oni koji predano rade i prepoznaju potrebe kupaca i trendove u njihovoj evoluciji
i evoluciji komunikacionih kanala, odnosno oni koji se trendovski krecu napred kroz kupce i

njihove afinitete i pritom razumeju da su kupci promenljiva i ¢esto ,, Trend Driven* kategorija.

Ovde se ne sme zanemariti ni sistem u kome zivotni ciklus klijenata nije stati¢an, kao ni relacije
klijenata sa povezanim licima, iz kog razloga kompanija koja Zeli opstati i stalno rasti na trzistu,
mora veoma pazljivo rukovati marketing kampanjama i njihovim rezultatima, jer samo to
garantuje da ¢e ponuda koja se iznosi pred klijente uvek biti prilagodena, ne samo klijentima kao

opstoj kategoriji, ve¢ i segmentima u kojima se oni dele prema potrebama, interesovanjima i sl.
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5. Prednosti i vrednosti koje stvara digitalno poslovanje

U stru¢nim krugovima 1 diskursu, sve ¢es¢e se govori o tzv. digitalnom rascepu, tj. digitalnom
jazu i digitalnom usponu. Primena najsavremenije IK tehnologije, tj. digitalizacija u najSirem
smislu, bilo da se primenjuje u drzavnoj upravi ili ekonomiji, kako pokazuju rezultati, dovodi do
povecanja produktivnosti 1 konkurentnosti. U uslovima rastu¢e globalizovane ekonomije i
konkurentskih pritisaka koje ona donosi, navedeni elementi ne dovode samo do povecanja
drustvenog proizvoda i1 blagostanja nacije, ve¢ daju prikaz shavatanja imperativa zadrZavanja

prikljuéka u odnosu na zemlje digitalne lidere (Celik, P.2019:61-81).
Prednosti primene IK tehnologija su ,,ogromne i brojne:

- BrZa i ucestalija pojava inoviranih usluga i proizvoda viSeg nivoa kvaliteta i sa nizom
cenom;

- Efikasnije upravljanje poslovnim i partnerskim procesima radi stvaranja vrednosnih
lanaca;

- ProSirivanje trzista i lakSe sprovodenje vertikalne i horizontalne integracije preduzeca;

- Smanjenje svih troskova ektronskih transakcija i brzi povracaj sredstava ulozenih u e-
poslovanje;

- Povecanju brzine, efikasnosti i ekonomi¢nosti rada;

- Nove poslovne moguénosti bez obzira na lokaciju sediSta kompanije;

- Dvadesetcetvorocasovno radno vreme, 365 dana u godini;

- Povecanje zadovoljstva kupaca i korisnika usluga;

- Velika prilagodljivost i brzina odgovora na zahteve kupaca;

- Ogromne ustede u vremenu i opipljivim resursima; i

- Povecanje ekonomicnosti, produktivnosti i rentabilnosti poslovanja“ (Mileti¢ et. al.,
2014:977).

Sveprisutnost inovativnih tehnologija ¢ini motor daljih inovacija za buduénost digitalne
ekonomije, najpre tako Sto podrzava savremene vizije buducnosti, kako u domenu sektora
energetike, tako i saobracaja, zdravstva, i sl., kao i transformacije drugih sektora kreativne

industrije, proizvodnje, uklju¢ujuéi i sektor finansijskih usluga (Celik, P.2019:61-81).

Kompanije koje su se opredelile za sopstvenu strateSku opciju primene savremenih digitalnih

tehnologija u cilju podizanja nivoa konkurentske prednosti, ostvaruju uvecan nivo profita i vise
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su okrenute ka korisnickim potrebama, $to za rezultat ima 1 osnaZivanje trziSne pozicije i

stvaranje poslovnog prestizZa.

6. Utica] digitalizacije na ekonomske efekte - rast produktivnosti i trziSte rada I

zaposljavanje

Masovna primena digitalnih tehnologija poslednje generacije, unela je sustinske promene i u
poslovno okruzZenje i svakodnevni Zivot ljudi. O efektima i posledicama ovakve disruptivne
evolucije, u javnom diskursu i nauci, ¢esto se javljaju suprotstavljeni stavovi, poc¢ev od onih
zasnovanih na potpunom optimizmu u smislu buduéih trendova, pa sve do onih koji isti¢u Krajnje

problemati¢ne strane i razloge za zabrinutost.

Poslovne operacije i svakodnevne aktivnosti ljudi, bezmalo u celosti pocivaju na digitalnim
tehnologijama. Domen ovih digitalnih tehnologija veoma je Sirok i pocinje od uobi¢ajenih baza
podataka i mobilnih servisa, pa preko drustvenih mreza, cloud computing-a, big data i sl., pa
vodi do interneta stvari, vestacke inteligencije, proSirene realnosti, blockchain tehnologije i
robotike i dalje do autonomnih vozila, dronova, pametnih kuénih uredaja, itd. Cinjenica je, dakle,

da digitalizacija predstavlja proces do sada nevidene Sirine i masovnosti.

Moze se reéi da su sve sfere zivota i poslovanja dobile prefiks ,,e“, bez koga nema ni opstanka
kompanije na trzistu, ali ni savremenih formi funkcionisanja coveka. Automatizacija i integrisani
informacioni sistemi za podrsku upravljanja postali su sveprisutni, robotizacija velikom brzinom

preuzima sve poslove u kojima se obavljaju repetativne funkcije, menjajuci ljude na njima.

Onaj ko se upustio blagovremeno u digitalizaciju, moze ocekivati efekte poslovanja u smislu
uvecane ckonomicnosti I brZzeg razvoja proizvoda i usluga. Ovakav trend, kakav forsira
»ekonomija masina“, svakako ima svojih posledica, kako na aktuelnost zanimanja ljudi, tako i
ukidanja velikog broja radnih mesta usled automatizacije i robotizovanja proizvodnje i
poslovanja uopste.

Digitalizacija je svoje domete pokazala i u domenu stalnog razvoja i inoviranja servisa za
upravljanje gradovima, servisa iz domena komunalnih poslova i usluga pokrivenih projektima
pametnih gradova. Digitalizacija poslovanja je svoju primenu pronasla i u optimizaciji javnog
saobracaja, racionalizaciji potroSnje elektricne energije i vode, pa ¢ak i u domenu evolucije

pracenja deSavanja u domenu ekologije.
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Ni obrazovanje ,nije umaklo* procesu digitalizacije. Ovim pitanjima bavio se i Svetski
ekonomski forum, pa je u izveStaju sa ovog foruma ukazano na puni disruptivni kapacitet ovog
tehnoloskog razvoja, gde je izneta jedna od krajnje uznemirujucih istina. ,,Danasnji osnovci
bavi¢e Se zanimanjima koja sada ne postoje, a veéinu profesija zameni¢e maSine 1 vesStacka
inteligencija“ (WEF, 2016).

lako naSa drZzava reaguje relativno sporo na ove tendencije, Vlada Republike Srbije je saopstila
da ¢e od septembra 2018. godine u svim osnovnim Skolama u Republici Srbiji biti zapoceto sa
nastavom informatike, jer Skole viSe ne mogu pruziti adekvatno obrazovanje bez nabavke

savremene informaciono-komunikacione opreme, tehnologije i infrastrukture.

Svakodnevni Zivot ljudi je povezan i skoro potpuno zavisan od velikog broja digitalnih servisa i
uredaja preko kojih se Zzivotne potrebe ljudi svakodnevno realizuju. Da bi ljudi efikasno
komunicirali sa drzavnom administracijom, na raspolaganje im je stavljena cela serija servisa sa

prefiksom ,,e", a to su e-obrazovanje, e-trgovina, e-bankarstvo, e-zdravstvo, e-uprava, itd.

lako ovi servisi zapravo postoje, javljaju se razlike u njihovoj primeni, u zavisnosti od nivoa
razvijenosti odredenih sredina u kojima se shvata da se ovde radi o tendencijama koje su
neizbezne. Veliki proizvodaci aparata i uredaja, godinama unazad proizvode pametne kucne
aparate koji se povezuju sa smart phone aplikacijama, a putem kojih uz upotrebu internet
infrastrukture, komuniciraju sa svojim vlasnicima i pruzaju im obavesStenja o tome Sta se dogada
u njihovim domovima, bilo prijavljujuci ili najavljujuci pocetak ili kraj aktivnosti koje su njihovi

vlasnici prethodno isprogramirali.

Ve¢ 2020. godine, prema nekim najavama, bi¢e delimic¢no ili u znacajnijoj meri uvedena 5G
mobilna mrezZa, koja treba da zaokruzi (eko)sistem interneta stvari u kome ¢e se posredstvom
senzora kona¢no umreziti preko 20 milijardi uredaja sa preko 200 miliona ,,smart“ kucnih
aparata. Ljudska domacinstva se postepeno robotizuju i opremaju smart i high-tech uredajima,
Sto najavljuje promenu, kako u sadrZaju Zivota i rada, tako i njegovu dinamiku. Naucno-
tehnoloski progres definitivno uti¢e na intelektualni i psihofizicki razvoj ljudi. Sve ovo govori da
je digitalna transformacija, a samim tim i revolucija, nepovratno promenila i privatni i poslovni

aspekt Zivota ¢oveka.

Ispostavilo se da digitalizaciju poslovanja i njene trendove nedovoljnom brzinom prati zakonska

regulativa. Inovacija kao resurs je postala svima dostupna, tako da su danasnje poslovne barijere
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izuzetno niske, zahvaljujuc¢i digitalnoj ekonomiji i internetu kao platformi. Jedinstven je
momenat u istoriji da su velika preduzeca iz perioda industrijskog vremena u situaciji da budu
ugrozena od strane novih, malih i inovativnih firmi, koje se progresivnim digitalnim idejama i
poslovnim inovacijama probijaju na trzistu i zauzimaju svoja mesta. Jedan od razloga za to je |
taj, Sto je put od proizvodaca robe ili usluge do njenog kupca bitno skra¢en, obzirom da je

poslovne akcije i transakcije moguce izvesti trenutno.

Sve navedeno izazvalo je potrese, ne samo u poslovnoj zajednici, ve¢ i U naucnoj i politi¢koj, a
posebno u svetu rada i zapoSljavanja i to ne samo u manjem broju nerazvijenih zemalja, ve¢
naprotiv i u Evropi i Americi. Digitalna transformacija poslovanja u nekim oblastima pravi

disruptivni haos, dok istovremeno u drugim oblastima dovodi do stabilizacije poslovanja.

Novonastala situacija je u javnom diskursu uzrokovala debatu, usled Siroke trziSne penetracije
Ubera na trziSte putnickog saobracaja. Prema odredenim poslovnim i nau¢nim Krugovima, ono
Sto je na trZiStu ucinio Uber predstavlja potpunu liberalizaciju u domenu usluga i proSirenje
dometa konkurencije i Sire, i dalje, i dublje, Sto je daleko prevazislo ¢ak i najhrabrija predvidanja

predlagaca Bolkestain direktive.

Po nekim misljenjima, ono Sto je Uber kao digitalna platforma ucinio, nazire u neku ruku moguci
kraj socijalnog modela zastupljenog u Evropi, obzirom da je Uber model koji je zapravo
zaobiSao radno zakonodavstvo i propise koji ureduju radno vreme. Raspored radnog vremena je
obesmisljen, kao i postojanje kancelarije kao mesta rada. Nema viSe postupaka za otpusStanje

radnika i njihovo zaposljavanje, itd.

Postoji i druga forma misljenja o navedenom, a to je da je pojava digitalne ekonomije vesnik
novih poslovnih mogu¢nosti, kako u domenu usluga kroz olakSanu pojavu saradnic¢kih projekata
u kojima je upotrebna vrednost sredstava znac¢ajnija od vlasniStva, tako i u domenu industrije u
kojoj ¢e proizvodne linije sve izrazenije inteligencije stalno umanjivati vrednost radnika i njihov

doprinos, a Sto ¢e sustinski proizvesti potpuno novi vid saradnje izmedu ljudi i masina.

Ovakav kontekst stvari iznedrio je nekoliko pitanja na koja je veoma teSko dati konkretan

odgovor. Kada je u pitanju trziste rada, digitalizacija poslovanja otvorila je sledec¢a pitanja:

- Dali digitalna ekonomija gasi vise poslova nego Sto ih stvara?

- Postoji li bilo kakav pouzdan naéin predvidanja njenog krajnjeg ishoda?
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Kada je u pitanju status radnika, digitalizacija je otvorila sledeca pitanja:

- Hocemo li svi postati samozaposleni?
- Da li je ovo kraj rada za zaradu kakav poznajemo ili pocetak inoviranih fleksibilnih

oblika zapoSljavanja koji su prilagodeni zeljama i potrebama samih radnika?
Kada su u pitanju uslovi rada, digitalizacija je otvorila slede¢a pitanja:

- Dali ¢e i dalje biti moguce sprovoditi propise iz domena rada kojima se ograni¢ava radno
vreme, zastita i bezbednost na radu i kolektivna zastita radnickih prava?

- Hoce li radna mesta kakva poznajemo i dalje postojati?
Kada je u pitanju podruéje osposobljavanja radnika, digitalizacija je otvorila sledeca pitanja:

- Dali ¢emo svi morati da postanemo informaticki inZenjeri?
- Kaoje ¢e sve vidove osposobljavanja radnika zahtevati digitalna industrijska revolucija?
- Dali ¢e se pojaviti nove podele u domenu kategorizacije radnika?

Da bi se mogli makar i okvirno kontekstualno dati odgovori na postavljena pitanja, potrebno je
razumeti Sta se to dogodilo na trzistu samo nekoliko godina ranije. Naime, 2014. godine, nastala
je start-up kompanija Uber. Ova kompanija je za veoma kratko vreme preplavila evropsko trziste
prevoza putnika i to posredstvom internet aplikacije za povezivanje putnika i prevoznika. Za
samo nekoliko meseci, ovaj poslovni koncept prikazan je kao tehnoloski napredak i predstavljen
kao simbol americkog poslovnog razvoja, olicen kao Uber. TrZiste je bilo ,,50kirano* ¢injenicom
da jednostavna mobilna aplikacija putem par algoritama moze uc¢initi da svako moze postati taksi
prevoznik i to bez ikakvog prethodnog osposobljavanja, bez obaveze plac¢anja poreza i doprinosa
iz domena obaveznog socijalnog osiguranja i bez drugih regulatornih ogranicenja iz oblasti
osiguranja, liceniranja, tehnicke ispravnosti vozila i sl. To je dovelo do toga da se samozvani
»Uber taksisti“ bukvalno kad god to pozele mogu nelojalno takmiciti na trzistu sa tradicionalnim
taksi kompanijama i pojedincima.

Na ovaj nacin je celokupni postojeci i decenijama pazljivo regulisani poredak bio srusen jednim
krajnje jednostavnim americkim start-up konceptom, koji pritom nema nijedno jedino vozilo

registrovano na svoje ime.

Ovaj fenomen se u praksi poc¢eo nazivati i ,,Uberizacija ekonomije“. Kompanije su od nastanka

ovog fenomena razvile specifi¢an strah da ¢e postati Uberizovane. Od taksista do TV mreza, od
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filmskih radnika do restorana i banaka, nac¢in na koji fizicka lica i kompanije posluju
svakodnevno se menja tolikom brzinom da veliki broj kompanija jedva drzi korak sa

promenama.

Nastanak uberizacije direktna je posledica razvoja interneta i brzih mreza, koncepta Big Data i
spajanja posredstvom internet platforme velike kolic¢ine komercijalnih, li¢nih i geografskih
podataka i eksplozije potpuno novih oblika mobilnih uredaja koji korisnicima i potrosa¢ima, ali i

pruzaocima usluga i radnicima omogucavaju pristup brzom mobilnom internetu uvek i svuda.

Poredenja radi, danasnji smart phone od nekoliko stotina americkih dolara ima performanse
super racunara iz 1975. godine, ¢ija je cena bila oko 5 miliona americkih dolara (McKinsey
Global Institute, 2013), iz kog razloga se mozZe razumeti kako je doSlo do uberizacije trzista

posredstvom mobilnih uredaja.

Navedeni tehnoloski trendovi su za samo nekoliko godina, zahvaljujué¢i mrezama, obrisali sve
granice i udaljenosti izmedu entiteta, stvarajuc¢i tako novu ,,sirovinu* - podatke, koje platformne
kompanije i start up-ovi mogu direktno i bez posrednika upotrebljavati u poslovne svrhe. Na ovaj

nacin obrisane su i preostale granice izmedu kuce, radnog mesta, ali i mesta na kome se odmara.

Svi uslovi za obavljanje profesionalne aktivnosti su ovim pretransformisani, a ove promene
direktno uti¢u na industriju, intelektualni i fizic¢ki rad, radnike i zaposlene u kompanijama, kao i

one Kkoji su samozaposleni.

Potpredsednica francuskog nacionalnog saveta za digitalizaciju, Kristin Balag, u avgustu 2015.
godine, dala je izjavu za Le Monde i iznela jedno veoma interesantno zapazanje, a to je da svaki
covek Kkoji poseduje mobilni telefon moze stvarati i nuditi usluge, odnosno postati ,,digitalni*
proizvodac (Le Mond, 23.08.2015.).

Digitalizacija je, dakle, stvorila preduslove da svako ko zeli uvecati svoje prihode ili zaradu, to
moze uCiniti na ovaj nadin. Sa druge strane, promenjena je i paradigma vlasnistva, jer je
uobicajeni format do sada bio takav da se radi o isklju¢ivo privatnom vlasnistvu nad stanovima,
automobilima, ku¢ama, alatima i sl. Ova imovina obi¢no nije bila stalno koris¢ena i imala je
veliki prazan hod u domenu upotrebe, usled ¢ega ovakva imovina za njenog vlasnika vise ne
predstavlja samo ,,mrtvi“ kapital koji proizvodi troSak, ve¢ kapital koji moze biti suprotno od

toga upotrebljen da na veliki broj na¢ina doprinese ostvarivanju prihoda.
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Ova konceptualizacija otvorila je izuzetno veliki broj pitanja o celokupnom postoje¢em
socijalno-ekonomskom modelu, obzirom da je nagla transformacija u digitalno dovela i do
promene statusne paradigme o coveku kao radniku, o platformi kao poslodavcu, o mestu
stvaranja profita, a time i o tome kome se duguju porezi i doprinosi, kako definisati moderni
monopol i konkurenciju, Sta u tom smislu ¢initi sa dugo prisutnim i temeljno uredenim
socijalnim modelima, te kako moZzemo posmatrati koriS¢enje zemlje kao resursa, kako se

moramo odnositi prema razvoju, licnim i kolektivnim pravima, odgovornostima, i sl.

Cinjenica je da se ,posledice” digitalne revolucije moraju posmatrati iz svih vizura, jer pored
ostalog on-line rad i zaposljavanje koje funkcioniSe preko virtuelnih kanala, moZe proizvesti
razli¢ite situacije, kao npr. da ljudi koji su zaposleni na slabo pla¢enim poslovima, nakon
zavrSetka rada kod tih poslodavaca, mogu npr. da ponude svoje preostalo vreme i licno prevozno

sredstvo Uberu i ostvare dodatnu zaradu.

Pored toga, nije nemoguc¢a ni situacija iz domena globalnog poslovanja da direktor neke
kompanije angaZzuje svog poslovnog sekretara u zemlji tre¢eg sveta kako bi mu on ,,online”
organizovao dnevne aktivnosti i pazio na preuzete obaveze. Tada se otvaraju sva ova prethodno
pobrojana pitanja koja je proizveo tzv. “trojac* sastavljen od pametnog telefona, interneta i big
data/Al.

Ovo je bio jedan objektivni prikaz digitalne situacije i bez ulazenja u ostale aspekte disruptivnih
tehnologija, kao Sto su nano tehnologije, napredni materijali, 3D Stampa i sl., o kojima je

prethodno bilo re¢i u ovom radu.

Razvoj novih ekonomskih modela, o kojima je takode bilo re¢i, temelj su jedne nove ekonomije
zasnovane na prethodno pomenutom ,trojcu®, medutim, kolika je prava veli¢ina te ekonomije u
smislu materijalnih efekata, to najcesce nije zabelezeno u statistickim podacima, a razlog za to je
Sto je digitalna ekonomija 21. veka, tj. ekonomija koja je zasnovana na disruptivnim
tehnologijama, veoma razlicita i od razvoja i primene tehnologija koje su u ranijim periodima

sustinski uticale na trziSte rada i zaposljavanja.

Priroda fenomena ,digitalne robe* izuzetno je otezala evaluaciju ukupnog efekta digitalne
ekonomije na BDP. Iz tog razloga su nastali pravi problemi u prac¢enju i proceni celokupne

vrednosti transakcija nastalih na tehnologiji, kao i stvarni i ukupni ucinci ovog digitalnog
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fenomena. Svako plice ili povrsnije sagledavanje ovih trendova i fenomena ne moze doprineti

punom razumevanju i sagledavanju ovog problemskog sklopa.

Za razliku od svih ostalih revolucija, tehnologija koja se danas poslovno usvoji, veoma brzo biva
integrisana u sve segmente kapitala kompanije, bilo da je u pitanju fizicki, intelektualni ili
ljudski, usled ¢ega dolazi do stvaranja viSe vrednosti uz manje ulaganje. Ovakva konstelacija
svojim punim disruptivnim potencijalom do iS¢eznuca istiskuje uobicajene poslovne principe,

nacine obavljanja poslova i maltene sve ranije primenjivane organizacione pristupe.

Ovakav scenario slaze se i sa principom ,,destruktivne kreacije” Jozef-a Schumpeter-a, koja po
principu govori da se ovde ne radi o0 prilagodavanju novim radnim principima i praksama, ve¢ o
potpunom raskidu sa prethodnim poslovnim modelom, kako bi bilo moguce okrenuti kormilo ka

novom poslovnom konceptu u svim njegovim segmentima.

Postalo je viSe nego jasno da je tehnologija temelj poslovanja organizacije, a da su tehnoloSke

inovacije, u konkretnom slucaju - digitalne, pogon svakog buduceg rasta.

Svedoci smo toga, da se pred naSim oc¢ima odvija tranzicija, od druStva koje je pokretala
energija, ka drustvu Kkoje je utemeljeno na podacima pohranjenim u informacionim
tehnologijama, a koji su zamenili energiju kao pokretacku snagu drustva. Ipak, neke dublje
struéne analize i posmatranja kazu, da sam Internet kao globalna mreza na koju se povezuju sve
stvari i svi uredaji, zapravo uveliko uvecava potroSnju elektriéne energije, a samim tim i broj
energetskih izvora iz kojih ta elektri¢na energija potice, Sto ¢ini da i internet predstavlja uzrok
globalnog zagadenja zivotne sredine. Kako je Internet sustinski pogonjen energijom, pitanje je u
kojoj meri se napred izneto stanoviste o tome da je nova tehnologija manje opasna po Zivotnu

sredinu zapravo promenilo (Gesi, 2012:87).

Digitalna revolucija je obecala tehnolosku inteligenciju koja ¢e se ogledati u inteligentnim
fabrikama, inteligentnoj organizaciji rada, inteligentnom upravljanju i sl. Sa druge strane,
obecanje se proteze na inteligentne gradove, prodavnice, sisteme za proizvodnju energije, a onda
i inteligentnu putnu i drugu infrastrukturu i sl. Veliko je pitanje Sta se moZe desiti sa radnom
snagom, bilo da je ona fizicka ili kancelarijska i u kom domenu ¢ée sve to uticati na sektor
pruzanja usluga. Postavljeno je stoga realno pitanje da li ¢e se radni potencijal radne snage
Coveka zapravo svesti na izvrSavanje poslovnih zadataka o kojima odluc¢uju masine putem

algoritama ili ¢e i dalje ostati nekog prostora za vanmasinsku kreativnost coveka?
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Kraj ekonomije zasnovane na vlasnistvu nad infrastrukturom kao izvorom vrednosti, u¢inio je da
novi pocetak bude ekonomija u kojoj vlasnik podataka jeste onaj koji kreira i upravlja vrednoscu.
Oni koji ovo nisu shvatili, nasli su se u prostoru ,,digitalne opasnosti ili joS gore na meti

»uberizacije®.

Poslovne strategije viSe nisu strategije, ako nisu koncipirane tako da su u potpunosti pazljivo
ukrstene sa stalno Sire¢im digitalnim strategijama, koje su opet pod stalnim pritiskom mreznih,

mobilnih, socijalnih, globalnih i drugih inovacija.

Kompanije su se nasle u situaciji, u kojoj, da bi odgovorili na tzv. “stalni tehnoloSki zemljotres*,
moraju ili angazZovati, ili proizvoditi menadZere za oblasti primene i kontrole novih digitalnih
tehnologija. Ovi menadZeri se usmeravaju, da pored ostalog, isprate raspon razvoja digitalnih
strategija, kako bi sa pozicije oficira za vezu izmedu razli¢itih sektora kompanije mogli da
sprovode promene u ¢itavoj organizaciji. U takvom timu namecu se i nove vrste menadzera i
eksperata, pored ostalog, tu su ,,data miner®, ,,data analyst®, kao i tzv. “data manager“-i, ali ne
samo oni. Ovakva organizaciona struktura sluzi da kompaniji obezbedi stalno i neometano
cirkulisanje poslovnih informacija. Predmetna organizaciona koncepcija zapravo ¢ini da
kompanije stoje na informacionim platformama za koje se moze re¢i da su postale pametne
fabrike 21. veka (Bauernhansl, 2016).

Tabela br.1. Poslovi u digitalnoj ekonomiji

Poslovi kojima preti najveci
rizik od
automatizacije/digitalizacije

Poslovi najmanjeg rizika od
automatizacije/digitalizacije

Novi poslovi

Kancelarijski posao i
administrativni zadaci

Prodaja i trgovina
Promet, logistika
Preradivacka industrija
Gradevinarstvo
Finansijske usluge

Usluge - prevodenje, poresko
savetovanje

Obrazovanje, umetnost i mediji
Pravne usluge

Upravljanje ljudskim resursima
Poslovanje

Neki aspekti finansijskih usluga

PruZanje zdravstvenih usluga

i nauénici

Usluge - socijalni rad, frizer, nega
lepote

,Vrh lestvice*

Analiticari podataka, rudari podataka, arhitekte podataka

Programeri i radnici za razvoj aplikacija

Struénjaci za umrezavanje, vestacku inteligenciju, itd.

Dizajneri i proizvodaci novih inteligentnih masina, robota i 3D printera
Struénjaci za digitalni marketing i e-trgovinu

,.Dno lestvice**

Digitalni roboti ,,Golijati“, radnici na unosu i filtriranju podataka i ostali
,mehanicki Turci* koji rade na digitalnim platformama

Uberovi vozaci, povremeni poslovi (popravke, kuéne popravke, briga o
kuénim ljubimcima, itd) u ,.kolaborativnoj“ ekonomiji

Izvor: Christophe Degryse (ETUI 2016) na temelju podataka Freya i Osbornea, Forda, Valsamisa, Irani, Heada,

Babineta
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Prema izvestaju Svetskog ekonomskog foruma (WEF), ve¢ do 2020. godine bic¢e ukinuto vise od
7 miliona radnih mesta, a otvori¢e se novih 2 miliona u 15 vodecih razvijenih zemalja, kao i u

zemljama u razvoju (WEForum, 2016:13).

Ovakvo predvidanje jasno ukazuje da ¢e vreme pred nama doneti potrebu za radikalnim
restrukturiranjem trZiSta rada i zapoSljavanja i pojave ogromnog broja tehnoloskih viskova u
raznim segmentima trZista rada. Samim tim neminovne su i prateCe neizvesne druStvene
promene posledice. Da li ¢e se tako stvoriti klasa beskorisnih ljudi koji nisu u stanju da se
adaptiraju na visoko evolutivnu tehnolosku Sok terapiju, ostaje da se vidi. Svakako, postojace
veliki broj ljudi koji ne¢e uspeti da se prilagode tome da se njihov Zivot odvija u svetu

hiperprodukcije, umrezenosti i virtuelnosti.

Takode, ocekuje se tendencija u jacanju trendova u domenu privremenih i povremenih poslova
zasnovanih na ,,freelance konceptu, gde ¢e radnici ziveti u jednoj drzavi, raditi u drugoj ili vise
njih, a zaradu ostvarivati u digitalnim valutama i putem digitalnih novéanika, ¢ime ¢e se

neminovno otvoriti sva ona formalno-pravna i socijalna pitanja o kojima je ve¢ bilo re¢i.

Ovaj nacin neminovno ¢e dovesti do ubrzavanja kada je u pitanju nastanak novih poslova i
zanimanja, dok ¢e sa druge strane, izuzetno brzo zastarevati veliki broj zanimanja, pa ¢e mnoga
znanja dobiti epitet ,,obsolete* (zastareo). lako postoji intenzivni razvoj brojnih novih poslovnih
podrucja, sasvim je jasno da ona nece biti u stanju da proizvedu stotine miliona novih radnih
mesta. Prema Bonciu, analiza studije Banke Engleske iz 2015. godine zakljucuje da ¢e u
predstoje¢ih 10-20 godina sa trziSta nestati oko 80 miliona poslova samo u SAD, dok ¢e

istovremeo u Velikoj Britaniji nestati oko 15 miliona poslova.

Ono §to zabrinjava u ovoj studiji jeste Sto ove cifre zapravo predstavljaju 50% aktivne radne
snage u obe ove razvijene drzave, iz ¢ega se moze razumeti razorni disruptivni potencijal svih
ovih promena. Sli¢na predvidanja daje i Svetski ekonomski forum, prema kome ¢e 2020. godine
u 15 najrazvijenijih drzava i zemalja u razvoju nestati ukupno 1,9 milijardi poslova, dok od tog

broja barem 5 miliona zbog vestacke inteligencije, robotike, itd.

Izvesta) UNCTAD-a iz 2017. godine, ukazuje da ¢e nerazvijene i srednje razvijene drzave biti
umereno izlozene uticaju automatizacije poslovanja, upravo zbog nizih troskova rada i radne
snage i nedovoljne dostupnosti primenjenih tehnologija, tj. usled niskog nivoa industrijskog

razvoja.
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Povecana automatizacija u poslednje vreme pokre¢e mogucnost kontra trenda u proizvodnom
smislu, pa se ocekuje masovno preseljavanje proizvodnih delatnosti iz nisko razvijenih u visoko
razvijene zemlje, usled cega nastaje opasnost da se na ovaj nacin priblizno 2/3 radnih mesta u

nerazvijenim zemljama moze izgubiti.

Primetan je trend da i visoko razvijene zemlje i zemlje visoke konkurentnosti usled masovne

primene robota beleze ili povecanja ili male padove u zapoSljavanju u segmentu proizvodnje.

Grafikon br. 17 Udeo radnika pod visokim rizikom od automatizacije u OECD zemljama (%)

Udeo radnika sa visokim rizikom
u%(>70%)

Nemacka
Slovacka
Norveska
Holandija
Kanada
SAD
Danska
Svedska
Japan
Finska
Koreja

W Udeo radnika sa
visokim rizikom
u % (>70%)

o
u

10 15

Izvor: Arntz, M., T. Gregory and U. Zierahn (2016), ,,The Risk of Automation for Jobs in OECD Countries: A
Comparative Analysis“, OECD Social, Employment and Migration Working Papers, No. 189, OECD Publishing,
Paris

Prethodni grafikon prikazuje angazman radnika pod visokim rizikom od implementacije procesa
automatizacije, a koji iznosi viSe od 70%. Istrazivaci nalazi pokazuju da je najveca stopa rizika
evidentirana u Nemackoj i1 Austriji, gde je udeo tako zaposlenih 12%, dok je najmanji rizik
prema ovim nalazima u Estoniji i Koreji i iznosi 6%. Prema misljenju autora studije, razlika u
stopi rizika od 6% izmedu pomenutih zemalja moze biti determinisana drugacijom poslovnom
organizacijom, prethodnim tehnoloskim investicijama, a moze se objasniti i strukturom

obrazovanja zaposlenih radnika.

U nastavku, ova analiza potkrepljuje 1 opSteprihvacenu pretpostavku manjeg rizika

automatizacije kod visokoobrazovanih zaposlenih i zaposlenih koji ostvaruju ve¢i dohodak, dok
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najvedi rizik od automatizacije preti niskokvalifikovanoj radnoj snazi i radnoj snazi sa nizim
licnim dohotkom. Sve u svemu, kada je uticaj digitalizacije i automatizacije na trziSte rada i
zaposljavanja u pitanju, misljenja su i dalje podeljena, pa ni literatura usled toga ne nudi

konsenzus po ovom pitanju.

Kako svi podaci govore, nesumnjivo je da digitalizacija donosi rast produktivnosti, dok kod
zaposlenosti u tom smislu nije uspostavljen konsenzus. Odredena predvidanja idu do toga da

povecéanje opSteg nivoa digitalizacije za 10% moze trajno uvecati stopu rasta GDP-a do 1%.

Ovakvo je i predvidanje Privredne komore Srbije za zemlje zapadnog Balkana. Prema
predsedniku PKS Marku Cadezu, istraZivanja pokazuju da su mala i srednja preduzeéa koja su
izabrala internet kanal kao put do svojih potroSaca, ve¢ u naredne 3 godine od implementiranja
ovog koncepta zabelezila rast prodaje za gotovo 25%, za razliku od onih kompanija koje nisu

koristile ovaj kanal za plasman svojih roba i usluga.
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Poglavlje V: StrateSko povezivanje poslovanja i informaciono-digitalnih tehnologija

Vek koji je za nama doneo je intenzivni tehnoloski i ekonomski razvoj. Ovakav razvoj dogadaja
u tom periodu, u stru¢nim krugovima je nametao postavljanje pitanja ,,Zasto kompanije
postoje?* Medu onima koje je ovo pitanje posebno zaintrigiralo, bio je i dobitnik Nobelove

nagrade iz oblasti ekonomije, Ronald Koase.

Postavljanje ovakvih pitanja u okvirima razvoja ekonomske teorije i misli ima svoju jasnu ulogu,
jer se na tim osnovama javljaju razne inicijative, poc¢ev od onih koje na idejnom nivou pokrecu i
donose promene, pa do onih u okviru kojih se pojavljuje intenzivna primena novih informacionih
i srodnih tehnologija. U tom smislu, moZe se izvesti i jasan odgovor na prethodno postavljeno
pitanje, imajuci u vidu da isti jasno diferencira stav da kompanije ne postoje radi kontrolisanja
troSkova poslovanja, ve¢ da bi u smislu svoje poslovne misije stvarale novu vrednost, tj. dodatnu
vrednost za svoje kupce, vlasnike i akcionare. Ovakav stav izneo je i Peter Drucker, otac
posleratne, odnosno moderne teorije upravljanja, koji takode na ovom stanoviStu objaSnjava

izneto pitanje (Drucker, 1999).

Razvoj ekonomske teorije je postepeno iznedrio i sustinski kompletirao postavljenu tezu o
razlozima postojanja kompanija, pa su se prethodni stavovi, koji su svakako ta¢ni, dalje
izdiferencirali i ka tome da je susStina poslovanja kompanije zapravo zadovoljavanje potreba
njenih korisnika usluga i kupaca, Sto dalje dovodi do neophodnosti razumevanja tih potreba.
Ovakav kontekst kreira kompanijsko iskustvo, koje je resurs koji omogucava stvaranje tih novih

vrednosti u lancu.

Vrednost koju na trzistu stvaraju kompanije, nije vrednost koja nastaje samo za kompaniju, ve¢
je to ono S$to kompanija stvara za svoje kupce, shodno pravilu zakona konkurentnosti, a sto mora
biti takvo da i kupcima i potrosac¢ima donosi veéu vrednost od ulozenog iznosa. Ta vrednost, kao
vrednost oportunitetnog troska za potrosaca, i u subjektivnom, i u objektivnom smislu mora biti
veca, ili treba biti ve¢a od one vrednosti koju ti kupci ili potrosaci za isti iznos, odnosno ulaganje

mogu ostvariti u odnosu na konkurentske ponude.

Pored toga, ne smeju se zaboraviti ni paradoksi koje navedeni koncept stvara, ako se ima u vidu
da isti princip stvaranja vrednosti za kompaniju, istovremeno oc¢ekuju i njeni vlasnici i akcionari,
obzirom da je to i njihov razlog ulaganja u kompaniju. Ocekivanje vlasnika i akcionara

kompanije je da se vrednost koju proizvodi kompanija putem njihovog investicionog ulaganja
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(za proizvodnju proizvoda i usluga namenjenih potrosacima) mora takode stalno uvecavati, a

time i njihova neto dobit u odnosu na ova ulaganja.

U tom smislu, postojanje i egzistiranje kompanija na trzistu, kao i uloga kakvu pritom ima
menadzment kompanije, nikome ne ostavlja lak zadatak, upravo usled ove sustinske
konfrontacije koncepata, obzirom da se uvek mora ponuditi viSe i viSe novih vrednosti po sve
niZoj i niZoj ceni za kupce, uz istovremeno neprekidno zahtevanje sticanja sve vece dobiti za

kompaniju, vlasnike i akcionare.

Imajuéi u vidu da se ovde radi o imperativima koji drze spregu izmedu poslovanja, dobiti i
konkurentnosti na trzistu, sa ciljem pomirenja ovih suprotstavljenosti, morao je nastati ¢itav niz
temeljnih promena i u samom poslovanju kao generalnoj kategoriji. Usled navedenog, kompanije
su pocele da shvataju da su se naSle na turbulentnim ekonomskim i trziSnim prostorima, pa ako
zele opstati, one se moraju prilagoditi i poslovati u tim turbulentnim trziSnim uslovima, jer vise
nema mesta tome da se kompanije oslanjaju na tradicionalne modalitete, bilo u smislu samog

poslovanja, bilo u smislu stvaranja novih vrednosti.

Kako bi kompanije mogle posti¢i ono Sto od njih trziSte i uslovi postojanja zahtevaju, one se
moraju okrenuti i i¢i u susret raznim izazovima, kao $to su stalno rastu¢a dinamika trzista i
konstantni tehnoloski razvoj i napredak, gde ¢e kompanije, prate¢i medusobno zavisnu trZiSnu
dinamiku i tehnoloski napredak, u svoj rast i razvoj stalno ukljucivati primenjiva savremena
dostignuéa zbog stalno rastuce potrebe unapredenja postojecih modela poslovanja. Kompanije bi
u tom smislu, na osnovu dubokih analiza, morale zakljuciti da li postoje¢i modeli poslovanja
mogu ili ne mogu odgovoriti dinamici trzista, kao bi se opredelile za odgovaraju¢e metode
istraZzivanja i razvoja, radi stvaranja novih poslovnih modela, a ¢ija je susStina prilagodena
prilikama trziSnog okruzenja i njegove dinamike. Usled ovih turbulencija, savremeno poslovno
okruzenje postaje izlozeno uticaju nebrojenih ¢inilaca koji zadiru u sve sfere poslovanja, drustva

i okruZenja kao celine.

Radi opstanka na trZistu, ¢este i neocekivane promene prilika, pred kompanije postavljaju nove
izazove koji zahtevaju njihovu spremnost da brzo, i sve brze odgovaraju na izazove, probleme i
prilike koje kreira dinamic¢no, ¢ak turbulentno konkurentsko okruzenje. Bez obzira na to, i
kompanijama koje drZe korak sa promenama i trziStem, budu¢nost donosi ubrzanje, neizvesnosti

i dinamiku konkurentskog okruZenja za uspeSnost buduceg poslovanja, imaju¢i u vidu da
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stvaranje novih vrednosti u buduénosti, skoro bez izuzetka podrazumeva upotrebu raznih

digitalnih tehnologija u kombinaciji sa svim drugim poslovnim resursima.

Usled toga, kompanije se distanciraju od svojih tradicionalnih i generickih poslovnih aktivnosti i
modela i okre¢u inovativnim konceptima, disruptivnim inovacijama i tehnologijama koje su u
stanju odgovoriti potrebama i Zeljama kupaca i potroSaca. Ovakvi iznudeni izbori vrie se uz
povecanje obima i kvaliteta usluga koje se pruZaju krajnjim korisnicima, ali i uz neizvesnosti

koje takav iskorak donosi.

Iz navedenog se jasno moze utvrditi potreba za strateSkim usmerenjem poslovanja kompanije,
koje kao takvo ne mozZe izostaviti segment strateSkog planiranja i razvoja informacionih sistema,
a u sklopu toga i svih prate¢ih aktivnosti koje kompanije prevode na prostor digitalne

transformacije poslovanja.

Kako intenzivna primena digitalnih tehnologija i naprednih informacionih sistema, kao podrske
kompanijskom poslovanju mogu doneti i trenutne i strateSke koristi i doprineti pozicioniranju u
odnosu na konkurenciju, ovi resursi moraju biti stavljeni u funkciju neposredne podrske i

ostvarivanja ovako stratesSki postavljenih ciljeva poslovanja.

Imajué¢i u vidu da digitalna tehnologija i savremeni informacioni sistemi direktno uti¢u na
konkurentnost poslovanja, u tome se mogu izdvojiti parametri iz kojih proistice njihov sustinski
uticaj na ukupnu operativhu poslovnu efikasnost. To dovodi do toga da takva strategija
poslovanja pociva na principu niskih i kontrolisanih troskova, Sto samo po sebi ima evolutivni
karakter, koji, kao takav, u slucaju uspostavljanja odredenih okolnosti u kompaniji i na trzistu,
postaje pokreta¢ stalne poslovne inovativnosti i promena. Time se vrsi ili uspostavlja jasna
strategija trziSnog razlikovanja kompanija i njihovog stalnog diferenciranja u smislu i forme i

sadrzaja poslovanja i poslovne aktivnosti.
1. Sinergija informacionih tehnologija i poslovanja

Podru¢je informacionih sistema i informacionih tehnologija, sustinski predstavlja nezahvalnu
oblast za obradu, a sa druge strane izuzetno potrebnu, ¢ak i neizbeznu za izucavanje. Glavni
razlog za to je ¢injenica da skoro da ne postoji grana savremene nauc¢ne discipline koja je toliko
propulzivna, da je njen razvoj, razmera, inovativna sposobnost, terminolosko podrucje pa i tema

delatnosti, kao i kontekst daljeg razvoja, bezmalo sveukupno neodrediv.
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Cesto se iz ovih razloga deSava da informaticko neznanje, nerazumevanje i neupucenost dovode
do toga da se informatika kao oblast posmatra striktno iz tehnicke vizure i time kao pozadina
svih delatnosti i poslovnih procesa kompanije. Posmatranje ove propulzivne oblasti na takav
nacin, kao segmenta bez bitnijih uticaja u savremenom poslovanju, ¢esto dovodi do toga da se i
medu samim stru¢njacima iz pojedinih oblasti pojavljuju razlike u posmatranju ovog fenomena,
tj. da li bi informatika trebalo da bude isklju¢ivo usmerena na opise pojedinih alata, tehnologija,
softvera i sli¢no, ili neSto Sto sustinski prozima svaki vid savremenog poslovanja i ¢ini njegovu

apsolutnu potporu.

Posledi¢no, razvile su se oblasti kao Sto su primenjena informatika i informatika u poslovanju, te
kasnije i drugi segmenti koji najavljuju nastajanje i intenziviranje dubljeg razumevanja
informatike kao nosioca digitalne transformacije poslovanja. Ovo logic¢ko-kontekstualno
povezivanje dalo je prostora za razumevanje sveukupnog strateSkog prozimanja poslovanja i
informaciono-digitalnih tehnologija, koje ve¢ daje efekte, upravo kroz proces sinergije
informacionih tehnologija i opSteg poslovanja radi ostvarivanja svrhe egzistiranja kompanije kao

trziSnog entiteta i ekonomskog subjekta od velikog znac¢aja za drustvenu i socijalnu dobrobit.
1.1 Prednosti i ocekivanja

Cinjenica je da informacione tehnologije kao sredstvo digitalnog razvoja poslovanja daju jasna
oc¢ekivanja u smislu prednosti kod svih onih koji su zakora¢ili u na njima zasnovane procese
poslovne transformacije i shodne implementacije, ali i razvoja prate¢ih informacionih sistema,

kao krvotoka i nervnog sistema takve poslovne transformacije.

Dosledna primena informatike u poslovanju podrazumeva stalno prac¢enje promena, kako
informatike kao struke, tako i multidisciplinarnih pristupa. Imajué¢i u vidu da je jedino tako
moguce odgovoriti na potrebu da se sistemati¢no izuce, razjasne i priblize svi ovi sadrzaji kao
deo Sireg konteksta sagledavanja, moguce je razumeti da nema digitalne ekonomije bez podrske

informacionih sistema koji joj daju kontekstualno okruzenje.

Kao $to ne postoje dva ista i jednaka ¢oveka, tako ne postoje ni dva potpuno jednaka, odnosno
istovetna informaciona sistema, niti dva potpuno ista nac¢ina i sistema njihove primene. Ovakav
zakljucak proistice iz toga Sto se najveci izvor dodatne vrednosti u okviru digitalne ekonomije
sustinski krije u inventivnom osmisljavanju i uspostavljanju suptilnih formi poslovne funkcije

ovih sistema, ali takode i suptilnih zastitnih mehanizama i mera koji su autorski proizvod
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jedinstvene ljudske pameti, a ne plod rutinske primene tehnologije algoritma, koja bi i sama po
sebi organizovana u odredenu infrastrukturu tako funkcionisala. Na ovaj na¢in postaje jasno
zasto odredena tehnologija, ¢ak i kada je povezana u istovetnu arhitekturnu infrastrukturu, svoj
kvalitet ili nekvalitet pokazuje tek kroz ukupni kvalitet organizacionih i drugih resursnih mera,
kao temelja poslovne osnove. Ta osnova samim tim mora biti potpuno specifi¢na i za odredeno

poslovno okruzenje projektovana, kao i sve ostale relevantne poslovne politike.

Cak iako bi odredene informacione tehnologije i njihova struktura i arhitektura bile preslikane na
neko drugo, veoma sli¢no poslovno okruzenje, one ne bi davale iste poslovno-tehnicke rezultate,
a samim tim ni jednak nivo bezbednosti. 1z toga moZe izvuéi zakljucak da ne postoje dva jednaka

informaciona sistema, ni po implementiranom nivou zastite.

Istovremeno, ovaj kontekst dovodi do zakljucka, da niti postoje, niti su postojali, pa samim tim
ni u buduénosti ne¢e postojati potpuno sigurni informacioni sistemi, iz kog razloga na ovaj
izazov mogu odgovoriti iskljuc¢ivo multidisciplinarni pristupi i kompleksni nacini holisti¢kog
modela upravljanja bezbednosc¢u, jer ¢e samo sistemi, uspostavljeni na ovim postulatima biti
sposobni da stvaraju i iskoriste ukupnu sinergiju postojecih tehnic¢ko-tehnoloskih, organizaciono-
upravljackih, fizickih, drustvenih i sli¢nih oblika zahteva i kontrola, a koji samo tako i pod tim
uslovima mogu ¢initi, s jedne strane ekonomski opravdan, a sa druge strane, poslovno efikasan
sistem zaStitnih mera u kontekstu digitalne transformacije poslovanja i njenih pratecih

bezbednosnih implikacija.
2. Uticaj informacionih sistema na proizvodnu efikasnost poslovanja

Uticaj informacionih sistema na proizvodnu efikasnost uvek podrazumeva vizionarske koncepte i
scenarije poslovne primene digitalnih tehnologija, usled ¢ega samo sveobuhvatno posmatranje
0ovog resursa moze uociti nove horizonte i uspostaviti jasnije razumevanje digitalnog

ekonomskog okruzenja u kome svakodnevno zivimo i radimo.

Savremeno poslovno okruzenje podrazumeva i savremeno tehnolosko okruzenje, bez koga vise
nije moguce ni zamisliti, a kamoli razvijati poslovnu ili privatnu svakodnevicu. Bez obzira na
postojeci nivo tehnoloskog razvoja, u svakom poslovnom segmentu predstoji Sveobuhvatna i
intenzivna primena potpuno novih digitalnih i transformativnih tehnologija, koje ¢e kao takve,

nepovratno transformisati i nase zivotne i poslovne navike, sa jedne strane uciniti zivot i
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poslovanje lakSim, brzim i efikasnijim, a sa druge strane pojedinca i privredu izloZiti sve novijim
i sve brojnijim sajber rizicima.

Na ovaj nacin nastao je veliki pritisak novih tehnologija na poslovanje, a samim tim i pritisak
kompanija i pojedinaca koji te tehnologije razvijaju na celokupno okruzenje, pa se u tom pravcu
konstantno razvijaju razni scenariji primene takvih tehnologija. Medutim, ove inspirativne, ¢ak i
vizionarske poduhvate, treba sagledati i kroz kriticku prizmu i prostor njihove bezbednosti, te
izlaganja svih modela rada i upravljanja sve inovativnijim rizicima od sajber kriminala, koji uz
svaku dozu benefita, digitalizacije zivota i poslovanja, zahtevaju osmisljavanje i implementiranje
raznovrsnih inovativnih metoda za rano otkrivanje i spre¢avanje prevara i rizika koje masovne

informacione tehnologije iz talasa u talas donose u sajber okruzenje i sajber prostor.

1z opisanog konteksta se vidi da ne postoji samo jedna strana ove medalje, ve¢ svako ,,zasto” ima

svoje ,,zato*, kao Sto i svaki ,,input* ima svoj ,,output® i time i oportunitetni trosak.

Siri kontekst i primeri iz prakse, kao i svi inovativni pristupi, uvek podrazumevaju metodicki
koncept koji inovativno poslovno okruZenje i digitalnu transformaciju poslovanja mora drzati u
zoni najviseg stepena operativne efikasnosti u poslovanju i kod korisnika tehnologija konstantno
poboljSavati kompetencije u ovom podrudju, jer operativna efikasnost poslovanja, koja donosi
veéi obim, promet i prihod, uvek podrazumeva i potrebu za veé¢im stepenom digitalne i sajber
bezbednosti, koji opet ne sme ni u kom slucaju iskazati ni manjak sposobnosti, ni manjak
kompetencija u bilo kojoj sferi multidisciplinarnog pogleda na benefite i rizike digitalnog
koncepta poslovanja.

U tom smislu, vodenje poslova u uslovima digitalne ekonomije i disruptivne transformacije kroz
koris¢enje savremenih informacionih i digitalnih tehnologija, jeste zapravo buduénost koja je vec¢
pocela, pa ¢e njeni postulati i uticaji na operativnhu poslovnu efikasnost stajati u direktnoj
meduzavisnosti sa oblastima sajber bezbednosti, opSte bezbednosti, kontrole i revizije
infornacionih sistema itd., imaju¢i u vidu da se ovde ne radi o trendovskom kapacitetu, ve¢ o

necemu Sto je i sada, i ovde sa tendencijom da tu i ostane.
3. Informacioni sistemi kao generator inovativnosti u poslovanju

U savremenom poslovnom dobu, ispostavila se ¢injenica da je digitalna tehnologija, globalno

posmatrano, jedan integralni deo savremenih informacionih sistema. Digitalna tehnologija kao
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takva, u domenu svoje funkcije, ¢ini onaj deo savremenog poslovnog informacionog sistema koji
se koristi radi automatizacije poslovnih procesa i njihovog ubrzanja, a $to za svoje ciljano
ishodiSte ima umanjenje ukupnih troSkova poslovanja. 1z toga se moze razumeti da ovako
postavljeni savremeni informacioni sistemi po svojoj ekonomskoj vokaciji, ¢ine temelje
implementiranih delova strategije niskih troSkova u poslovanju kompanije. Ovakve postavke se
mogu blize prikazati i kroz svakodnevne primere poslovanja sa kojima potroSaci i korisnici

usluga imaju kontinuiranu interakciju.
U tom smislu treba istaci i neke pojedinac¢ne primere koji potvrduju pomenuta pravila.

Na primer, troSak pojedina¢ne transakcije koja se ostvaruje posredstvom e-bankinga za banku
predstavlja 100 puta manji troSak, nego ako bi se takva transakcija izvrsila na tradicionalni nacin,
tj. putem Saltera i Salterskog sluzbenika. Isto tako, troSak rezervacije mesta kod vazduhoplovne
kompanije, koja se vrsi u on-line postupku putem interneta bar je 7 puta jeftinija, nego ukoliko bi

se rezervacija vrsila na klasi¢an nacin.

Primer koji oznaCava fascinantnost primene strategije niskih troSkova kompanije i njenu
efikasnost i efektivnost, mogao bi nam dati prikaz efekata u ovoj oblasti kakav ima informacioni
sistem logisticke kompanije Fedex, koji je u stanju da na dnevnom nivou obradi vise od
100.000.000 elektronskih transakcija. Ukoliko bi se ovakva i ovako obimna aktivnost vrsila na
tradicionalan nacin i isklju¢ivo u formi papira, odnosno samo putem ljudskog rada i
komunikacije, jasno je da najpre ovo ne bi bilo moguce, dok bi sa druge strane postignuti nivo

aktivnosti bio znatno, ¢ak drasti¢no skuplji.

Cinjenica je da su ovakvi informacioni sistemi i digitalne tehnologije kroz svoje sinergetsko
delovanje u poslovanju iznedrile brojne sisteme koje danas koriste i vazduhoplovne kompanije, a
koje posredstvom ovih i ovakvih sistema mogu izvrSiti na desetine miliona promena cena
mesec¢no, raditi sa stotinama hiljada pozicija kupaca, razmenjivati na hiljade poslovnih poruka u
sekundi, obradivati na hiljade transakcija u sekundi i sve to uz vreme odziva u manje od dve

sekunde, bez obzira na deo sveta iz koga se transakcija potencira.

Iz ovih primera se vidi, da savremeni informacioni sistemi i digitalne tehnologije ¢ine okosnicu
modernog globalnog poslovanja, pa je postalo nemoguce i zamisliti odvijanje masovnih
poslovnih procesa bez stalne podrsSke ovih sistema, jer ovakvi sistemi predstavljaju i temeljnu i

kljuénu infrastrukturu modernog poslovanja. Ova infrastruktura omogucava brzo, tacno i
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pouzdano obavljanje Sirokog spektra transakcija, a time i efikasno implementiranje svih

poslovnih strategija kompanija, bez obzira na sektor.

Cinjenica da se putem savremenih informacionih sistema danas odvijaju skoro sve vazne
poslovne transakcije i aktivnosti, a da informacioni sistemi pohranjuju, evidentiraju i obraduju
sve rezultate rada. Analiticki kapaciteti ovih sistema daju moguénosti onima koji donose odluke
da imaju stalni nadzor u sprovodenju svake poslovne aktivnosti i moguénost da posredstvom

analitike uticu na kvalitet i efikasnost sprovodenja svih poslovnih aktivnosti i strategije.

Digitalne tehnologije i savremeni informacioni sistemi bez sumnje predstavljaju interaktivnog
Cinioca svake razvojne strategije i svih inovativnih poslovnih modela, a uz sve to i jednog od
nosilaca svih nastojanja diferencijacije i uspostavljanja posebnosti poslovnog modela kompanije
na trzistu. Takve inovacije daju podsticajni karakter sve radikalnijim poslovnim promenama,
koje usled konstantnog inoviranja poslovnih modela, iznova namecu sve novija i efikasnija
pravila u odvijanju poslovnih procesa, a koja kao takva, za veoma kratko vreme bivaju

nametnuta kao novi poslovni standard.

Primeri takvih inovativnih poslovnih modela vidljivi su svuda oko nas, te u tom kontekstu treba

najpre pomenuti kompanije kao $to su Amazon, Google, YouTube, Uber i sl.

Ovakve tehnologije ¢ine najbolje primere disruptvnih inovacija zasnovanih na primeni digitalnih
tehnologija u savremenim informacionim sistemima, usled kojih se u celosti menjaju, ne samo
poslovni modeli u svim industrijskim granama, vec i o¢ekivanja i ponaSanja kupaca i korisnika

usluga koje su ovako nastale. | u ovom segmentu, primeri se mogu pronaci svuda oko nas.

Tako, vazduhoplovna industrija ve¢ duZi niz godina funkcionise ,,on-line* i putem interneta vrsi
prijave za let, ,,on-line” prodaje elektronske prevozne karte, pruza ,,on-line* usluge mobilnog
»check-in“-a, itd. Avioni kompanije Boeing snabdeveni su informacionim sistemima zasnovanim

na Google glas tehnologiji, ¢iji je osnovni zadatak brzo lociranje kvarova.

Sa druge strane, vazduhoplovna kompanija United Airlines omoguc¢ava svojim korisnicima i
korisnicima Apple uredaja da ve¢ na samom ulasku u avion mogu preuzeti na svoje uredaje sav
postojeci zabavni sadrzaj kako bi ga mogli koristiti tokom leta. Ovakav trend razvoja ¢e sasvim
sigurno dovesti do toga da fiksni i mobilni uredaji za zabavu ugradeni u avione postanu zastareli

i nepotrebni.
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Maloprodaja Sirom sveta, ve¢ duZze vreme poseduje moguénost pracenja proizvoda putem RFID
tehnologije® i drugih srodnih tehnologija za oznacavanje proizvoda, usled ¢ega ove tehnnologije
imaju efekta na pracenje svih poslovnih procesa, pocev od same prodaje, do upravljanja
zalihama tih proizvoda. 1z navedenih razloga, ove tehnologije postale su standard kod najvecih

poslovnih lanaca koji se bave maloprodajom.

Walmart, koji je inace jedan od najvec¢ih svetskih maloprodajnih lanaca, elektronski je oznacio
veliki broj maloprodajnih artikala u svojoj mrezi, a sve kako bi primenom tehnologije mogao u
svako doba izvrsiti analizu poslovanja i izvrsiti instant popis robe na zalihama kao i popis
prodate robe, dok koncept ,Future stores“ omogucava kupovinu i prodaju bez blagajni i

prodavaca, Sto ujedno predstavlja i najnoviji retail biznis koncept.

Interesantno je pomenuti da se razvoj digitalnih maloprodajnih tehnologija ne zavrSava samo na
ovome. Kompanija Tesco, jedan od vodec¢ih britanskih maloprodajnih lanaca, izuzetno je
posvecena intenzivnoj primeni savremenih informacionih sistema zasnovanih na digitalnim
tehnologijama, kako bi konstantno inovirali svoj ,,retail poslovni model.” U njihovom konceptu
svi proizvodi su oznaceni RFID tehnologijom, a ova tehnologija je u stalnom kontaktu sa
pametnim softverom kome se proizvodi neprekidno javljaju i razmenjuju podatke o tome gde se
tacno nalaze. Sistem automatskih promena i nivelisanja cena sprovodi se automatizovano kroz
informacioni sistem za digitalne cene. Ovaj informacioni sistem je u stanju da izvrsi promenu u
nivelisanju cena za viSe miliona artikala za samo nekoliko sekundi usled stalne analize ponude i

potraznje za njima.

Sistem digitalnih kamera u maloprodajnim objektima uspostavljen je i organizovan radi
konstantnog pracenja koli¢ina artikala, pa ovaj sistem ustrojen da prati i to da li je doSlo do
nestasice nekog od artikala, a ukoliko je do toga doslo, inteligentni softver za kontrolu zaliha
robe odmah angazuje zaposlene da obnove ovu zalihu. Ovaj softver je takode opremljen
mogucnos$céu pracenja, ne samo koli¢ine, ve¢ 1 svezine zaliha, o ¢emu takode automatski

upozorava zaposlene u lancu odgovornosti.

® RFID (engl. Radio Frequency ldentification Device) predstavlja ra¢unarski &ip koji radio frekvencijom moze u
svoju okolinu periodi¢no (npr. na svakih 30 sekundi) slati podatke koji su na njemu pohranjeni. To mogu biti razni
podaci o proizvodu koji je opremljen takvim ¢ipom, poput mati¢nih podataka, stanja zaliha, roka trajanja robe, itd.

" Video link: Retail Innovation trends compilation https://www.youtube.com/watch?v=mxAKS07_rpo i In-Store IT-
induced innovations in TESCO https://www.youtube.com/watch?v=noa4dSmYhjTA
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Ova tehnologija je dovela i do jo$ jednog inovativnog servisa, gde kupac preko terminala, kao
interaktivne prodavnice, moze kupiti odredenu robu ,,online” i preuzeti je na destinaciji na koju
se uputio preko povezane avio kompanije, pa ¢e sistem obezbediti preuzimanje robe ili namirnica

na mestu destinacije, a ne mestu trgovine.

Tendencija je u poslednje vreme da se maloprodajni lanci Sirom sveta intenzivno interesuju,
investiraju i pripremaju za primene jo$ novijih i modernijih tehnologija zasnovanih na vestackoj
inteligenciji i proSirenoj stvarnosti, a koje se ve¢ sada konceptualno integriSu u poslovne modele

ovih kompanija.

U oblasti finansijskih usluga doslo je do izuzetno brzog razvoja sistema za mobilna placanja, pa
danas nije nikakva novina da se finansijske transakcije i placanja vrSe putem mobilnih telefona.
U tom smislu treba izdvojiti ve¢ ustaljene usluge placanja parkinga putem mobilnog telefona,

kao uobicajenu stvar. Na ovim osnovama su razvijene usluge m-parking i usluge m-placanja.

U smislu prepoznavanja sadrzaja dokumenata i formulara, razvijene su i usluge kao $to je Photo-
Pay. Ova usluga je osmisljena tako da nakon fotografisanja odredenog formulara, softver
pristupa automatskom popunjavanju naloga za plac¢anje i do kraja sprovodi automatizovanu
proceduru. Razvojem ovih tehnologija i na njima zasnovanih usluga, obim finansijskih placanja
uc¢injenih na ovaj i sli¢ne nacine, nekoliko godina unazad uveliko prevazilazi hiljadu milijardi

americkih dolara, iz ¢ega je moguce uociti njihov ukupni poslovni potencijal.
Da bi ovakve usluge bile moguce, razvijene su i usluge transfera mobilnog novca.

Interesantno je primetiti da je joS 2013. godine u vodec¢em svetskom ekonomskom casopisu
Economist objavljen tekst u kome se Kenija predstavlja kao vode¢a zemlja u razvoju i
implementaciji usluga sa mobilnim novcem. Kada je u pitanju ova usluga, najpre se misli na
mPesa uslugu, koja svojim korisnicima omoguc¢ava da sve bankarske poslove obavljaju van
banke i putem pametnih telefona preko kojih telekomunikacione kompanije omogucavaju

jednostavan, brz i jeftin transfer novca u sve krajeve sveta.

Interesantno je napomenuti da je ovakva usluga, odnosno servis, uspostavljen usled velikih
radnih migracija u Africi, gde veliki broj ljudi iz ruralnih krajeva odlazi na rad u velike africke

gradove, usled ¢ega im je ovakav servis neophodan kako bi novac koji zarade u velikim
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gradovima mogli transferisati svojim porodicama u ruralnim krajevima, ili vrsiti sve ostale vrste

transakcija i prenosa novca bez obzira gde se nalazili.

Ovakvi trendovi nisu ostali bez efekta ni u severnoj Evropi, tj. u skandinavskim zemljama. U
ovim zemljama je sistem bezgotovinskog plac¢anja ve¢ dugi niz godina uobicajeni standard, pa iz
ovih razloga skandinavske zemlje razmatraju i implementaciju ideje i formalnog ukidanja
gotovinskog pla¢anja, imajuci u vidu da je ve¢ neko vreme preko 95% svih transakcija zapravo
izvrSeno bezgotovinskim putem, jer se transakcije uglavnom vrSe putem elektronskih i mobilnih
sredstava placanja, iz kog razloga je, na primer, u Danskoj od pocetka 2016. godine, u skladu sa
ovim tendencijama, donet ¢ak i zakon da trgovci nemaju obavezu da primaju gotovinu kao

sredstvo pla¢anja prilikom prodaje roba i usluga.

Ovakve digitalne i elektronske tendencije dovele su i do decentralizovanih digitalnih valuta,
odnosno, valuta koje nisu pod kontrolom monetarnih vlasti, odnosno nisu u vlasti centralnih
banaka drzava. Uspostavljanje ovakvog digitalnog decentralizovanog, u sustini paralelnog
valutnog sistema, predstavlja sustinsku digitalno-finansijsku revoluciju, kako u smislu
vrednovanja valuta, tako i u smislu nacina placanja, iz kog razloga se ove digitalne valute sve

viSe koriste i kao sredstvo trgovine i prikazivanja finansijskih izvestaja.

Od digitalnih valuta, najviSe se izdvojio Bitcoin, koji je, imaju¢i u vidu moguénost i anonimnih
transakcija, postao najcesce transakciono sredstvo i u legalnoj, i nelegalnoj trgovini. Uprvo radi
transparentnosti  u  finansijskim i drugim poslovnim transakcijama, osmisSljena je i

implementirana Blockchain tehnologija, koja tek donekle daje rezultate u pra¢enju transakcija.

Potrebno je razmisliti i 0 moguénosti koja moZe proisteéi iz ovakve konstelacije stvari, a to je da
digitalna transformacija poslovanja sustinski vodi ka tome da svet moZe ostati bez opticaja
fizickog novca, a da ¢e Suma digitalnih valuta u nekom trenutku mozda dovesti do toga da ce se

izdiferencirati samo jedna digitalna valuta koju ¢e Kkoristiti ceo svet.

Najzastupljenije digitalne valute u ovom trenutku su Bitcoin, Ethereum, Monero, Litecoin,
Zcash, Decred, Namecoin, DASH, Ripple, LBRY i za ove valute Sirom sveta postoji ¢ak i veliki
broj menjacnica i bankomata na kojima se ove digitalne valute mogu konvertovati u zvani¢ne

valute drzava i njihovih centralnih monetarnih vlasti.

200



,Digitalna transformacija poslovanja i njene bezbednosne implikacije”, mr Petar Celik

Digitalna transformacija poslovanja u svakom smislu izuzetno uti¢e na trendove u savremenim
pla¢anjima. Takve trendove su bez sumnje prepoznale brojne tehnoloske kompanije i u tom
smislu razvile ponudu sopstvenih proizvoda i tehnologiju za vrsenje usluga digitalnog platnog
prometa. U tom smislu su u ovom trziSnom segmentu zapocela veoma ozbiljna konkurentska
nastojanja pa kompanije poput PayPal, Stripe, Square, ApplePay, GoogleWallet, SamsungPay,
itd. iskazuju tendenciju da proSire i nametnu sopstvene tehnologije i reSenja i da kroz njih

probaju osigurati da njihova reSenja postanu opsteprihvacena i svuda implementirana.

Na ovom trziStu se konstantno pojavljuju brojni novi ,,igrac¢i* koji pokuSavaju ,,progurati“ na
trZiSte svoje inovativne digitalne platforme za prenos novca, plac¢anje i mikrofinansiranje, ¢ime

se broj digitalnih proizvoda i usluga drasti¢no i inovativno uvecava na ovom polju.

Istovremeno, pojavljuju se i servisi digitalnih interaktivnih kreditnih kartica koje objedinjuju sve
fizicke kartice i sve do sada standardne nacine placanja kako bi se dodatno osnazilo placanje
prenosnim uredajima sa kojih ¢e se mo¢i citati finansijske informacije i vrsiti transakcije. U ovoj
oblasti izuzetno je angazovan Mastercard koji stupa u strateSka partnerstva sa kompanijama koje
nude usluge digitalnih platformi, pa je trend razvoja ovih tehnologija takav, da se krece ka
masovnoj upotrebi biometrijskih autorizacija placanja, ¢ak i na bazi selfi-ja, do koje ideje se
doslo prepoznavanjem sve ve¢ih mogucnosti i konektivnosti pametnih telefona i uredaja koji su
ve¢ izvesno vreme u stanju da vrse skeniranje i autorizovanje putem jedinstvenih biometrijskih

karakteristika korisnika ovih uredaja.

Ovakvi tehnolosko-razvojni potencijali nesumnjivo donose jedan ,tehnoloski nedogled* koji
proizvodi brojne distruptivne inovacije, kao uopste, tako i u oblasti finansija, pa iz njih nastaju
nove moguénosti pozajmljivanja i kreditiranja, sve do mikrofinansiranja, iz ¢ega je proizasla

nova ekonomska kategorija nazvana ,,ekonomija deljenja“ ¢iji je tipi¢an primer Lending Club
(Mandelbaum, 2015).

U oblasti proizvodnje automobila i oblasti javnog prevoza, takode je doSlo do izuzetno visokog
stepena kooperacije, a posebno izmedu proizvodaca vozila i tehnoloskih i telekomunikacionih
kompanija koje u ovoj oblasti predstavljaju vodece faktore razvoja tehnologije. Ovakva
kooperacija dovela je do zajednickog projektovanja proizvoda i usluga sa proizvodacima
automobila, pa se pametne tehnologije vise ne ugraduju samo na nivou automobila kao sistema,

vec se razvijaju tehnologije, ne samo za vozila, ve¢ i za njegove elemente (na primer tehnologije
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kompatibilne sa ostalim naprednim sistemima u javnom transportu). Ovakve tehnologije
podrazumevaju i pametnu javnu infrastrukturu, kako bi svi ovi cCinioci proizveli sinergetsko
okruzenje u kome ¢e vozila biti, ne samo prevozno sredstvo, ve¢ i deo sistema pametne
infrastrukture koja ¢e moci ostvarivati medusobnu komunikaciju i interakciju, a sve sa ciljem da
se saobrac¢aj moZe odvijati u vecem obimu, efikasnije i sigurnije i uz proizvodnju velike koli¢ine
podataka koji ¢e sluziti za naprednu analitiku i donoSenje buducih odluka i razvojrnih strategija,

kako na nivou vlada, tako i kompanija pruzaoca ovih inteligentnih usluga.

Domete u segmentu ove tehnologije prikazuju kompanije Google, Volvo i Tesla, a njima se
polako pridruZuju i proizvodaci automobila kakvi su Audi i dr., imaju¢i u vidu da niko od velikih
igraca ne Zeli da ispadne iz trZiSne trke na ovom polju. U okviru testiranja ovih i ovakvih
tehnologija, za sada je najbolje rezultate postigao ,,Google Car“ koji je uspeo preé¢i preko 500
miliona kilometara bez bilo kakvog saobra¢ajnog akcidenta.

Sa druge strane, kompanija Volvo, kao tradicionalno inovativna kompanija u automobilskoj
industriji, namerava proizvesti automobil u koji ¢e biti implementirana pametna tehnologija koja
treba da omogu¢i da u Volvo automobilima vise niko ne pogine, a da su takva ocekivanja
kompanije zasnovana na softveru koji je koncipiran tako da posredstvom njega automobil

,»,odbija* da se sudari.

Kompanija Tesla takode radi na ovakvim projektima, medutim, sa manje uspeha, imajuci u vidu
da je njihov automobil doveo do jednog fatalnog ishoda sa ljudskom zrtvom, tako Sto je softver

pametnog automobila imao propust koji je doveo do sudara automobila sa kamionom.

Kupci skupocenih Audi modela u okviru ,,dodatne opreme* imaju na raspolaganju aplikaciju za
samostalno parkiranje vozila, kao i softver za komunikaciju sa umreZzenim javnim garaZzama,
onda i pametnu tehnologiju radi inteligentnog odredivanja brzine kretanja vozila, kako bi vozilo
maksimalno iskoristilo zeleni talas svetlosne saobracajne signalizacije, ¢ime, po misljenju

konstruktora, ove tehnologije smanjuju guzve, Stede gorivo i saobracaj ¢ine sigurnijim.

Samo iz ovih primera je moguce uvideti da je broj inovacija u ovoj oblasti izuzetno veliki i

svakodnevan pa bi ga bilo jako tesko u veéem obimu obuhvatiti i obraditi.® Pametne tehnologije i

® Video Linkovi: Audi launches traffic light recognition system i Audi self parking system
http://www.youtube.com/watch ?v=a6zrRukr6WO&feature=player _embedded
http://www.youtube.com/watch?v=AciORQ2CXFs
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njihovi kreatori u oblasti saobra¢aja ponudili su nova reSenja koja negiraju potrebu da svako
bude vlasnik vozila. Ova ideja se bazira na tome da je u ljudskoj prirodi da covek tezi vlasnistvu
nad Sto boljim i skupljim vozilom, a da onda takvo vozilo najveéi deo vremena provodi u garazi
ili na parkingu, usled ¢ega svako takvo vozilo gubi na vrednosti u ,,upotrebnom praznom hodu“,
pa su na tom konceptu razvijene cele digitalne platforme za deljenje i prevoz, koje, sudeci po

tendencijama izuzetno dobijaju na znacaju.

Novi algoritmi za koris¢enje automobila i optimizaciju njihovog korisc¢enja bazirani na aplikaciji,
stalno ¢e ocitavati naSe lokacije i u odnosu na njih interaktivno predlagati upotrebu najblizeg
slobodnog automobila. Na sadasnjem nivou tehnoloSke razvijenosti ove platforme, potreban je
vozac¢ Kkoji deljeni automobil dovozi do korisnika, medutim, tendencija razvoja ovih tehnologija

bazira se na tome da ¢e u buduénosti autonomni samovozeé¢i automobili to modi raditi sami.

Primena ovih tehnologija podrazumeva da je na ovaj nacin cena koStanja automobila zapravo
samo cena usluge njegovog korisc¢enja, a koja je odredena prema vremenu koriséenja i predenoj
kilometrazi, iz kog razloga prestaje potreba za troSkovima kupovine i amortizacije automobila,
troSkova registracije, osiguranja, odrzavanja, goriva, troska gubitka vrednosti usled starenja
vozila, itd., Sto daje jednu potpuno novu koncepciju i pogled koji preispituje potrebu vlasniStva
nad istim. U tom smislu, shodno potrebama korisnika, moguce je angazovati razliite vrste
automobila, pa i u smislu veli¢ine i luksuzne opremljenosti, upravo kakav bi prema potrebi

korisnika bio potreban za odredenu priliku ili odlazak na zeljenu destinaciju.

Ako bi se postojeca digitalna transformacija i digitalna buduénost posmatrale kroz prizmu
aktuelnih digitalnih i tehnoloskih tendencija, ¢ini se da je krajnje nezahvalno predvidati u kom
pravcu ¢e se razvijati ¢ak i kompanije kao Sto su Google, Apple i sl., jer sa ovog stanovista ne
moze biti izvesno ni to da li ¢e ove kompanije ostati u postojecem trziSnom segmentu ili ¢e
mozda postati proizvodaci automobila, finansijske institucije ili razviti neke sasvim druge
poslovne modele prema zahtevima trzista i potrosaca. Razlog za ovakvo posmatranje budu¢nosti
je nesumnjivo taj Sto savremene digitalne tehnologije i informacioni sistemi iznova kreiraju nove
poslovne procese i poslovna ishodiSta, dok istovremeno nepovratno menjaju strukturu svih do

sada poznatih poslovnih delatnosti.

lako je sve to tako, mora se primetiti i jedan paradoks, a to je da se korisnici ovih i ovakvih

tehnoloskih sredstava, aplikacija i platformi izuzetno brzo navikavaju, ne samo na nove
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tehnologije, ve¢ i savremene informacione inovacije, prihvataju¢i da ¢ak one ,,preko noc¢i*
postaju standardi u pruZanju usluga i organizaciji pojedinih poslovnih procesa, $to opet sa druge
strane primorava konkurentske kompanije na trziStu, cak i kada nisu preterano za to
zainteresovane, da moraju ulagati u ovakve inovacije i na njima zasnivaju dalji opstanak na
trzistu.

Iz do sada iznetog viSe nego jasno proisti¢e da skoro da ne postoji proizvod ili usluga iz digitalne
sfere, koji nisu implementirani u sve veci broj proizvoda i usluga, usled cega to dalje te
proizvode i usluge stalno digitalno inovira, ¢ineéi ih ne samo interaktivnim, ve¢ i kontaktibilnim.
Digitalne tehnologije i savremeni informacioni sistemi temeljno uticu na disruptivne inovacije,
pa te inovacije konstantno forsiraju kreiranje sve novijih poslovnih modela, a sve na nacin da se

njima nepovratno menjaju sve strukture, bezmalo svih postojecih delatnosti.

Tendencije ovih tehnologija su takve da radikalno poboljSavaju poslovne performanse
kompanija, usled ¢ega one uticu na smanjenje ukupnih poslovnih troSkova, dok protok
informacija od i ka potrosacu, u slu¢aju implementiranih inovacija putem informisanog kupca, u

potpunosti oblikuje tako nastalu konkurentsku prednost kompanije na trzistu.

Sve napred izneto, i u tehnoloskom i poslovno konceptualnom smislu nepovratno utice na sve
generi¢ke osnove poslovanja, kao i postavljene razvojne strategije. Da bi se na polju sve vece i
inovativnije konkurencije razvijala i odrZavala odredena konkurentska prednost, tada se prema
definiciji mora trziSno egzistirati kroz stalno razlikovanje na trzistu, a to se postize putem
konstantnog refokusiranja poslovanja koje je pogonjeno digitalnim transformativnim procesima i

neprekidnim akcijama konkurencije na tom polju.
4. Strategija primene digitalnih tehnologija u poslovanju

Digitalna tehnologija primenjena i implementirana u poslovanju posledi¢no izaziva potrebu za
stalnim refokusiranjem strateskih planova njene primene, usled ¢ega se u poslovanju kompanije
pojavljuje ne samo opsta strategija poslovanja, ve¢ i njen digitalni model, tj. digitalna strategija
poslovanja. Ovakva strategija poslovanja svoju sustinu pronalazi u konstantnom osmisljavanju
novih poslovnih aktivnosti, kako bi one u lancu omogucavale stalni razvoj informacionih sistema
utemeljenih na digitalnim tehnologijama, a kako bi sve zajedno ¢inilo potporu za ostvarenje,

kako kratkoro¢nih, tako i dugoro¢nih poslovnih ciljeva.
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Za ostvarenje ovih ciljeva, kao potrebe, izdiferencirale su se stalna i efikasna podrska digitalnih
tehnologija u postoje¢em, odnosno aktivhom poslovnom modelu, koris¢enje digitalnih
tehnologija kao osnove za promenu postoje¢ih poslovnih procesa i stvaranje inoviranih
(disruptivnih) poslovnih modela, koji su zasnovani na intenzivnoj primeni digitalnih tehnologija

u smislu temelja stalne poslovne inventivnosti.

Strategija digitalne
transformacije poslovanja

Vizije poslovanja i
globalni trendovi
(game-changers)

Analiza spoljadnjeg
okruZenja poslovanja

Provera (revizija)
postojeceg informacionog
sisitema

Analiza unutradnjeg
okruZenja poslovanja

Osmisljavanje
(digitalnog)
poslovnog modela

Vizija i cilj primene
digitalne tehnologije i
informacionog sistema

Smemice primene
tehnologije
Primena streteskih
inicijativa

Slika br. 15 Koraci i faze postupka dizajniranja i primene strategije digitalne poslovne transformacije

Iz prethodne Seme jasno se vidi, da se po pravilu strateSko planiranje i digitalna transformacija
poslovanja u velikoj meri oslanjaju na prethodno uspostavljene metode strateSkog planiranja
razvoja postojec¢ih informacionih sistema kao fundamenta. Na tom primeru se vidi da kvalitetni i
postavljeni koncepti modernog poslovanja mogu bez vecih teSkoca biti prilagodeni uslovima

moderne digitalne tehnologije i svim zahtevima primene takvih tehnologija.

Ipak, da bi ostvarivanje ovih ciljeva bilo moguée u modernom poslovanju, potrebno je postojanje
adekvatne arhitekture i infrastrukture. Takav pristup strateSkom planiranju informacionih
sistema, kao pozadini svih poslovnih procesa, jeste jedan opseZzan, multidisciplinaran i sustinski

sveobuhvatan skup aktivnosti, koje kao takve sluze da se usklade postavljeni ciljevi poslovnog i
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informacionog sistema, a sve kako bi se postavio adekvatan temelj za nadogradnju kroz

planiranje digitalne poslovne infrastrukture ¢iji je razlog postojanja da omoguci ostvarivanje

postavljenih poslovnih ciljeva (Lederer, Salmela, 1996:237-253).
4.1 Faze izrade strateSkog plana primene digitalnih tehnologija

Da bi digitalna poslovna promena bila utemeljena i odrZziva, ona mora biti zasnovana na
konkretnim fazama i jasnim koracima koji su definisani kroz primenu odredenih metoda, kako bi
se poslovni plan podvrgao nadogradnji kroz primenu digitalnih tehnologija. Takvi koraci su
globalne vizije i analize poslovanja. U ovom koraku sprovodi se analiza ,,Game change“-ra,
ispituju se globalni tehnoloski, poslovni i ostali interdisciplinarni trendovi i sve to zajedno
procenjuje na nacin da pruzi jasan odgovor na to kakav ¢e biti njihov uticaj na dalje poslovanje
kompanija. Nakon toga, potrebno je izvrsiti temeljnu analizu konkurentske industrije i ukupnog
poslovnog okruzenja, imajuéi u vidu globalne domete interneta, pa nakon toga pristupiti izradi
strateSke analize koja podrazumeva genericke strategije konkurentske prednosti, tj. pet snaga
konkurentske prednosti, odnosno, Pestle analize. U okviru ovog segmenta moraju se sagledati
politicki, ekonomski, socio-kulturoloski i tehnoloski faktori, kako pravni, tako i oni koji se ticu

Zivotne sredine.

Cinjenica je da politicki faktori ne mogu biti izu¢avani bez prou¢avanja pravnih i zakonodavnih
faktora, imajuci u vidu da oni sustinski, kroz poslovni ambijent, uti¢u na rad organizacije. Ovde
se akcenat posebno stavlja na delove zakonodavnog okvira koji daju mogucnost povlasé¢enog
poslovanja, onda prihvatljivost propisa o zastiti zivotne sredine, poreska politika, zakon o
zapoS$ljavanju, generalna politika vlade, njen kurs i opredeljenost, opsti zakonski propisi i drugi
pravno specifiéni delovi zakonskog okvira, koji su deo targetiranog poslovnog i trziSnog

podneblja.

Kada su u pitanju ekonomski faktori, oni veoma cesto igraju presudnu ulogu za poslovanje
kompanije. Stoga ova analiza mora dati odgovore na pitanja kao $to su: ,,da li se radi o zemlji u
tranziciji i koji je pravac te tranzicije?”, ,,da li je trziSte zasi¢eno konkurentskim proizvodima i
uslugama, itd.* Ovi faktori u mnogome uticu na formiranje i implementaciju strategije

odredenog preduzeca na odredenom trzistu.

U delu u kome se proucavaju ekonomski faktori, analiziraju se i segmenti kao Sto je inflacija,

zaposlenost, raspoloziv prihod, poslovni ciklus, raspoloZivost i utroSak energije, kao i ostali

206



,Digitalna transformacija poslovanja i njene bezbednosne implikacije”, mr Petar Celik

faktori koji su specifi¢ni za konkretnu zemlju ili region, na osnovu ¢ega se dobija jasan odgovor

na sve dileme po pitanju statusa i modela sprovodenja tranzicije i njenih rezultata i posledica.

Kada su u pitanju socio-kulturoloski faktori, tu se mora voditi racuna 0 tome da nije svaki
proizvod adekvatan za svako trziste, niti je strategija penetracije ista za svako trziste. Razlog za
to je taj Sto ljudi iz razli¢itih podneblja imaju razli¢ite navike, Zelje, ose¢anja i nade, a ti faktori
kao subektivni elementi li¢nosti veoma uti¢u na Zelju za kupovinom odredenih proizvoda. U
okviru izuc¢avanja socio-kulturoloskih faktora, obavezno se u obzir uzimaju faktori kao Sto su:
demografska struktura stanovnistva, raspodela prihoda, socijalna pokretljivost, promene nacina
Zivota, nivo i nacin potrosnje, obrazovni nivoi na trzistu, a uz to i obicaji, verovanja, strahovi i

ubedenja koja postoje na odredenom podneblju.

U delu koji se ti¢e tehnoloskih faktora, sagledavanje je veoma kompleksno iz razloga $to je uticaj
tehnologije na rad kompanije izuzetan. TehnoloSko ubrzanje ¢iji smo svedoci, ¢ini period
zastarevanja dobijenih informacija i primenjenih tehnologija izuzetno kratkim, tako da taj period
traje od 6 meseci do godinu dana. Stoga je izucavanje i analiziranje tehnoloskih faktora na

odredenom podneblju od izuzetne, a naj¢esce i presudne vaznosti.

U okviru analize ovih faktora, posebno se analiziraju i faktori kao Sto su novi pronalasci i
inovacije, brzina transfera tehnologija, nivoi zastarevanja tehnologija, internet i razvijenost

internet infrastrukture i ukupne informacione tehnologije.

U okviru pravnog segmenta analiziraju se pravni faktori koji ukljucuju propise koji mogu biti od
znacaja 1 uticaja na poslovanje. U tom smislu vrSe se sagledavanja propisa o zastiti potrosaca,
diskriminaciji, zaposljavanju, antimonopolske pravne regulative, propisi kojima se Stite autorska

prava i podaci o li¢nosti, itd.

U domenu zastite zivotne sredine analiziraju se faktori sa ekoloskim implikacijama, kao Sto su
klima, zagadenost, pitanja pristupu sirovinama, itd.
Kada je u pitanju analiza unutraSnjeg poslovnog okruZzenja, u okviru ovih analiza najcesce se

koriste SWOT analiza, analiza lanca vrednosti i strateSka reSetka.

Nakon toga, sledi osmisljavanje digitalnog poslovnog modela koji bi mogao da odgovori na
potencijalne penetracije novih trzisnih konkurenata, dostupnost adekvatnih dobavljaca i cenovne

clasticnosti kod nabavki, kupce, njihovu kupovnu mo¢, navike i osetljivost na cenovne
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fluktuacije, ali i njihovu sklonost ka zamenama proizvoda i usluga drugim proizvodima uz

razjasnjenje iz kojih sve razloga.

Digitalni model poslovanja je onaj poslovni model koji mora dati odgovore na sva ova pitanja,

ne samo u analiti¢kom smislu ve¢ i u konkurentskom smislu na trzistu.

Nakon osmisljavanja digitalnog poslovnog modela, nesumnjivo je potrebna temeljna analiza
funkcionisanja postoje¢eg informacionog sistema, a u tom smislu i analiza neophodnosti
upotrebe novijih i naprednijih digitalnih tehnologija u postoje¢em digitalnom okruzenju i sistemu
privredivanja. Moraju se takode izdiferencirati i vizije i ciljevi postojeceg informacionog sistema
koji su u stanju da podrze digitalni poslovni model, ali uz primenu metoda jasnog pozicioniranja
uloge i znacaja takvog informacionog sistema u novom modelu poslovanja. Uporedo sa tim,
moraju nastati i smernice razvoja informacionog sistema, a sledstveno tome, operativno
sprovodenje plana digitalne promene poslovanja uz implementaciju merila uspesnosti,

definisanja metoda pracenja sprovodenja i nadzora nad implementacijom, te vrednosti koje se

tako stvaraju i prioriteta u sprovodenju ovih aktivnosti.

Kljuéni partneri

Ko su nasi klju¢ni
partneri?

Ko su nasi kljuéni
dobavljaci?

Koji su to kljuéni resursi
potrebni od nasih
partnera?

Koje kljuéne aktivnosti
nasi partneri sprovode?

Kljuéne aktivnosti

Koje su to kljuéne
aktivnosti koje su
neophodne za
ostvarivanje dodate
vrednosti?

Za naSe kanale
distribucije?

Odnose sa klijentima?
Tok prihoda?

Kljuéni resursi

Koje kljuéne resurse
zahtevaju nase
vrednosti?

Nas3i kanali distribucije?
Odnosi sa potrosac¢ima?
Tok prihoda?

Dodata vrednost

Koje su to vrednosti koje
mi pruzamo klijentima?
Koje probleme nasih
klijenata mi pokuSavamo
da reSimo?

Koje vrste proizvoda i
usluga nudimo
odredenom segmentu
trzista?

Koje potrebe potrosaca
mi zadovoljavamo?

Koji nam je minimalno
odrziv proizvod?

Odnosi sa potrosa¢ima

Kako privlagimo,
zadrzavamo i
uvecavamo broj nasih
potrosaca?

Kakve smo odnose sa
potrosacima uspostavili?
Kako smo se integrisali
sa celim biznis
modelom?

Koliko nas oni kostaju?

Kanali prodaje

Kroz koje kanale prodaje
moZemo dopreti do
ciljanih segmenata
potrosaca?

Kako naSe kompanije
sada dolaze do njih?
Koji su najefektniji?
Koji su najisplativiji?
Kako ih integriSemo sa
rutinom potrosac¢a?

Segmenti potrosaca

Za koga stvaramo
vrednost?

Ko su nasi najvazniji
klijenti?

Kakvi su arhetipovi nasih
klijenata?

Struktura trokova Tok prihoda

Koliku vrednost su nasi potrosaci spremni da plate?
Koliku vrednost sada placaju?

Kakav je model prihoda?

Koje su cenovne taktike?

Koji su to najvazniji troSkovi u naSem biznis modelu?
Koji su kljuéni resursi najskuplji?
Koje su klju¢ne aktivnosti najskuplje?

Tabela br. 2 Biznis model Canvas - metoda za analizu biznis modela
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4.2 Tehnologija izrade strateSkog plana

Izrada strateSkog plana informacionih sistema predstavlja poslovni proces koji je u celini
koncipiran da podupre ciljani poslovni model. Proces strateSkog planiranja informacionih
sistema odreduje strategiju informacionih sistema, njegovu ulogu u poslovnom sistemu, ciljeve
njegovog koris¢enja i poZeljnu arhitekturu koja je u stanju da odgovori postavljenom poslovnom

zahtevu.

Jasno je stoga, da je strateSko planiranje informacionih sistema multidisciplinaran skup
isprepletanih aktivnosti kojima se uskladuju ciljevi poslovnog informacionog sistema i planira
informaciona infrastruktura koja omogucava ostvarivanje svih ciljeva poslovanja (Lederer,
Salmela, 1996:237-253).

Iz tih razloga, logicki i algoritamski principi definiSu hijerarhiju koraka radi postizanja ovih
ciljeva, pa se iz strategije poslovanja odreduje i definiSe informaciona strategija poslovanja, tj.
strategija informacionih sistema iz koje se onda izdvajaju pojedinacne strategije njegovih

sastavnih delova.

Strategija poslovanja

!

Sistem poslovanja Informacioni sistem

Strategija informacionog sistema

Strategija
! al)

Organizacija

Tehnologija (IT) - Ljudi - Procesi IS Procesi i procedure

Ciljevi
! . Infrastruktura
Zeljeni u¢inak lik
; Aplikacije
Metrike Strategije o
! Projekti
BudZet
Poslovna vrednost informatike Metrike

Tabela br. 3 Izvodenje informaticke strategije iz strategije poslovanja

Sprovodenje strategije poslovanja, po svom znacaju, iziskuje aktivno uceSée najviseg
menadZzmenta kompanije, glavnog informacionog menadzera (eng. CIO - Chief Information
Officer), ali i menadzZera ostalih vaznih poslovnih funkcija prema postavljenoj hijerarhiji

upravljanja organizacijom.
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Kompanije cesto pribegavaju pravilima projektnog organizovanja, pa u svom radu cesto
formiraju posebna organizaciona tela i odbore. U praksi se ti odbori nazivaju odborima za
upravljanje poslovnom informatikom ili kako se ¢esto na engleskom govornom podrucju ova tela
nazivaju ,IT Steering Committee”. Ova specijalizovana tela imaju zadatak da nadziru
sprovodenje strateSkog informacionog plana kompanije. U ovakvim konstelacijama, najcesce
Odbor za upravljanje poslovnom informatikom ¢ini posebnu savetodavnu i organizacionu celinu
koja je ustrojena kao nezavisna od sektora i informatickog odeljenja, usled ¢ega je neposredno

odgovorna menadzmentu kompanije.

Zadatak ovakvog odbora nije jednostavan, imaju¢i u vidu da on mora voditi racuna 0 tzv.
»konektovanju* informatike i poslovanja i time njihovog uskladivanja u kompaniji, shodno
poslovnim prioritetima i ciljevima. Konacan ishod ovakvog procesa je izgradnja i konstantno
inoviranje i poboljSavanje poslovnih informacionih sistema, obzirom da oni ¢ine faktor koji
omogucava ostvarenje zacrtanih poslovnih ciljeva, a u sklopu toga odrzanje ili poboljSanje

konkurentske pozicije uz stvaranje novih poslovnih vrednosti.

Da bi to bilo moguce, potrebna je izrada detaljne analize rada informatike i informacionih
sistema, formulisanje ciljeva i smernica buduc¢eg informacionog sistema i plan za implementaciju

inovacija koji podrazumeva metodologiju sprovodenja i preporuke za isto.

Delovi poslovnog plana Odreduju — Delove IS strateSkog plana
Misija, vizija, ciljevi poslovanja, Smernice Odreduju viziju, misiju i ciljeve IS,
vrednosti i prioriteti l ucinak i strategije

Odreduju zahteve koji se postavljaju

Struktura de:c?rt]r;(r)]s;tilr,a(r)]?:leZJa trzista, Industrljslka el pred buduce IS, konkurentsku prednost i
IS
L . . . . Sposobnost izvrSavanja IT projekata,
SWOT - snage,s;?g\c/):rtll',uprlllke i pretnje Situaciona analiza odreduju potencijalne IT projekte,
P ] ! SWOT analiza IS
Cinioci uspeh;r,orggst:ke poslovnih Metrike liSpeSHOStI Odreduju metrike uspesnosti 1S
Cilievi i strategiie Planovi Odreduju kljuéne IT projekte i
) gl l postavljaju prioritete
Finansiranie Finansijski modeli IT budZet, politika IT ulaganja, ciljevi IT
) projekata

Tabela 4 Delovi poslovnog plana odreduju delove strateSkog plana informatike
5. Oblikovanje digitalnog poslovnog modela
Digitalni poslovni model sam po sebi predstavlja sistem prilagodavanja nacina i modela

poslovanja uslovima digitalne ekonomske transformacije, tj. digitalne ekonomije, radi ¢ega taj
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model nastupa sa ciljem pronalazenja odrZivih izvora prihoda i stvaranja dodate vrednosti putem

novog poslovnog modela, tj. modela koji intenzivno Kkoristi digitalnu i informacionu tehnologiju.

Sustinski gledano, digitalizacija poslovnih modela ¢ini veoma kompleksan skup aktivnosti
kojima se wutvrduju utrzivi izvori prihoda, nacéini ucestvovanja partnera u poslovnim
aktivnostima, reSavaju moguce poslovne kontroverze, pa koncept poslovnih modela zapravo cini
most izmedu upotrebe savremenih tehnoloSkih dostignuc¢a, najpre elektronske poslovne
infrastrukture, a onda i stvaranja adekvatne ekonomske vrednosti za sve uc¢esnike ekonomskih
transakcija. Stoga, poslovni model predstavlja koncept prema kome kompanija u sadejstvu sa
svojim poslovnim partnerima intenzivno koristi digitalne tehnologije radi stvaranja nove

vrednosti bilo na elektronskom ili tradicionalnim fizi¢kim trziStima.

Pojava i razvoj elektronskog trziSta koje nije prostorno ograni¢eno, zahteva stalnu analizu
globalnih trendova unutrasnjeg i spoljnog poslovnog okruzenja, pa proces strateSkog planiranja
zapravo cini nastavak osmiSljavanja inoviranog poslovnog modela. Kako se ovde radi o
digitalnoj promeni poslovanja, u tim okvirima je potrebno osmisliti i odrziv digitalni poslovni
model, tj. poslovni model koji pojac¢ano Koristi digitalnu tehnologiju putem koje Zeli do¢i do
ostvarenja postavljenih poslovnih ciljeva.

Poslovni model, stoga, mora dati nedvosmislene odgovore na pitanja koje i kakve vrednosti
kompanija isporucuje svojim kupcima, koje trziSne prilike pokuSava iskoristiti, koje usluge i
proizvode nudi korisnicima, te koju strategiju sledi u digitalnom konkurentskom i poslovnom
okruzenju. Osmisljavanje poslovnog modela, pored ostalog sluzi i tome, da se putem njega
preispitaju sposobnosti i potencijali koje kompanija poseduje i planira iskoristiti da bi unapred
odredeni poslovni koncept sprovela u delo. U najkra¢em, poslovni model odreduje ono Sto
kompanija ¢ini za svoje korisnike i kupce, ali i nacin na koji to radi i kako kompenzuje ono Sto

nudi kupcima i korisnicima.

Ipak, u danaSnje vreme uspostavljena su odredena pravila i zakonitosti koje olakSavaju
osmisljavanje poslovnih modela, pa su u tom cilju nastali brojni predlozi koji preduzetnicima i

menadzerima, ako ne samo olakSavaju, oni i strukturiSu takav slozeni proces. U tom smislu, treba
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izdvojiti ,,Biznis model Canvas*“ koji predstavlja poligon za skiciranje najvaznijih obelezja

poslovnog modela (videti tabelu br.2).°

Skiciranje digitalnog poslovnog modela podrazumeva obavezu menadzmenta da odgovori na

konkretna poslovna pitanja, medu kojima se izdvajaju sledeca:

1. Ko su nasi poslovni partneri, ko su nasi dobavljaci, koji su poslovni resursi koje poseduju
naSi partneri i dobavljaci sustinski vazni za na$ poslovni model, koje klju¢ne aktivnosti
sprovode nasi partneri, itd.?

2. Koje i kakve vrednosti isporucujemo svojim korisnicima; koje njihove potrebe i
probleme mi stvarno reSavamo; koje usluge i proizvode naSa ponuda obuhvata u odnosu na
naSe kupce i korisnike?

3. Koje su aktivnosti potrebne da kupcima isporu¢imo vrednosti; koji su i kakvi nasi
distributivni kanali, kakvi su odnosi sa klijentima i koji su odrzivi izvori prihoda?

4. Koji su nam kljuéni resursi potrebni da bi kupcima i korisnicima mogli isporuditi
oc¢ekivane vrednosti; koji su naSi distributivni kanali, odnosi sa klijentima i naSi odrZivi
izvori prihoda?

5. Kako dolazimo do naSih kupaca, kako ih i ¢ime zadrzavamo i kako im omoguéavamo da
se razvijaju sa nama, koje i kakve vrste odnosa sa kupcima u ovom trenutku imamo, kako su
nasi kupci povezani sa ostalim delovima poslovnih modela i koliko nas oni zapravo kostaju?
6. Kojim se klijentima mi zapravo obra¢amo; ko su nasi najvazniji kupci i korisnici, koji su
njihovi preferirani na¢ini ponasanja i trosenja?

7. Koje poslovne kanale tj. kanale komunikacije, distribucije i prodaje naSi korisnici
o¢ekuju; koje i kakve digitalne platforme poslovanja oni od nas o¢ekuju i Zele koristiti; koje
poslovne kanale koriste naSi konkurenti; koji su poslovni kanali najuspesniji, a koji
troSkovno najefikasniji; koje kanale poslovanja mozemo upotrebiti u svom poslovnom
modelu?

8. Kakva je troSkovna struktura u naSem poslovnom modelu; koji resursi su najskuplji; koje
aktivnosti su najskuplje; koji su kanali poslovanja skupi?

9. Koja je nasa struktura prihoda; od cega zaradujemo novac; u kojoj meri su nasi prihodi

odrZivi; od cega zavise naSi stalni prihodi; koju vrednost korisnici zaista Zele da plate i

° The business model canvas, Business Model Alchemist, http://businessmodelalchemist.com/
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koliko; Sta ta¢no korisnici placaju kada koriste na$ poslovni model i imamo li razlicite

cenovne taktike?

6. Analiticki kontekst funkcionisanja informacione infrastrukture postojeceg poslovnog

modela

StrateSko planiranje informacionog sistema je od izuzetne vaznosti kao osnova za sprovodenje
temeljne revizije informacionog sistema i njegovih funkcionalnih komponenti. Revizija
informacionih sistema predstavlja i slozen i metodoloski temeljan postupak, kako provere
funkcionisanja informacionog sistema, tako i analize njegovog rada u odnosu na projektovane
potrebe poslovanja. Revizijom informacionih sistema se bave revizori informacionog sistema, ali
oni ne vrse provere da li je postojeci informacioni sistem ,,dovoljno sveZ i savremen®, ve¢ samo
kako postoje¢i informacioni sistem i njegovi sastavni delovi vrse svoje poslovne funkcije i

odrzavaju poslovanje.

U tom smislu, cilj revizije informacionih sistema je zapravo detaljna analiza stanja postojece
poslovne informacione infrastrukture, a u sklopu toga uocavanje mogucih odstupanja i problema
na osnovu kojih se mogu dati preporuke menadzmentu kompanije za poboljSanjem oslabljenih
funkcija. Samim tim, to je metodoloski utemeljen postupak, obzirom da se u njegovoj primeni

najcesce koriste svetski priznati standardi i okviri, kao $to je npr. CobiT.*

Imaju¢i u vidu potrebu digitalizacije poslovanja kompanije, revizori informacionih sistema
moraju odstupiti od svih uobicajenih rutina koje podrazumevaju sprovodenje iskljuc¢ivo
tehnoloskih revizija, pa se umesto toga moraju usmeriti prema strateSkim revizijama
informacionog sistema, jer ¢e upravo one biti te koje ¢e menadZmentu kompanije dati kljucne
preporuke za uspeSno zaokruZivanje digitalizacije poslovanja. Ove preporuke bi trebale
podrazumevati i aktuelne tehnoloSke trendove, fleksibilnu i skalabilnu infrastrukturu, hibridne
racunarske oblake, naprednu analitiku podataka, visefunkcionalni i energi¢ni pristup softverskom
razvoju, saradnju sa start-up-ovima, intenzivnu eksternalizaciju kao metod stvaranja digitalne

platforme poslovanja, itd.

U smislu navedenog, ova faza strateSkog planiranja informacionih sistema treba da rezultira

detaljnom i sveobuhvatnom analizom postoje¢eg stanja u ovom sistemu uz dokumentovanje

10 CobiT- Control Objectives for Information and Related Technnologies je dobra praksa stvorena od strane
medunarodne profesionalne asocijacije ISACA za menadzment informacione tehnologije (IT) i IT upravljanje
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njegovog stanja prema CobiT odrednicama, procenom potencijala preduzeéa za digitalnu
promenu u poslovanju i preporukama sa smernicama i scenarijima za sprovodenju ovakvih

inovacija u delo.
6.1 Ciljevi i smernice primene digitalnih tehnologija

Na temelju sprovedenih analiza postoje¢eg informacionog sistema, odreduju se i ciljevi procesa
strateSkog planiranja informacionog sistema. Ulazne varijable, odnosno inputi u taj proces su
sledeci: analiza poslovanja, industrija poslovnih i trzisnih potreba, kao i preispitivanje poslovnih
procesa i budué¢ih smernica poslovanja radi izrade procene u kojoj meri samo poslovanje uti¢e na
postojece informacione sisteme i obratno. Samim tim, u ovoj fazi se sprovodi revizija
informacionih sistema sa jasnim akcentom na strateSke komponente i pravila korporativnog

upravljanja informatickom funkcijom u preduzecu.

U konac¢nom zbiru, ova transformativna faza se zavrSava odredivanjem kratkoro¢nih planova
koji se mogu momentalno sprovesti uz odredivanje ciljeva rada informatike koji pretpostavlja
misiju, viziju, ali i klju¢ne ciljeve i strategije. Da bi se izvrSila detaljna analiza informatike i
informacionog sistema u kompaniji, najpre se mora izvrsiti detaljna analiza informacionih
trendova, proucavanje prakse konkurencije i na kraju vrsenje temeljne unutrasnje i spoljasnje

revizije informacionih sistema.

U sklopu ove revizije, detaljno i dubinski se analiziraju informacione potrebe kompanije,
poslovne aplikacije, informaciona ugrozavanja, podaci, hardver, organizacija rada informaticke
funkcije i sl. Pored toga, vrsi se i popis stanja u svim podru¢jima rada informaticke poslovne
funkcije u preduzecu i u tom smislu inventura poslovnih aplikacija kroz slozZeni pristup koji
podrazumeva razvojno okruzenje, platforme, operativne sisteme, vlasniStvo, odrZavanje,
aplikacioni portfolio, korisnike, tehnologiju, arhitekturu, planove, performanse, uticaj na
poslovne procese, troSkove, robusnost, nivo fleksibilnosti aplikacija, procenu povezivosti

aplikacija, baze podataka, itd.

Kao nadogradnja na sve navedeno, vrsi se i inventura hardvera, racunarske mreze i mrezne
opreme, kao i ocena ukupnih performansi i njihovog rada. Vrsi se inventura stanja podataka,
nacina rada informatike i svih informatickih procesa, ukljucujuci i inventuru svih informatic¢kih
projekata, analiza informatickog budZeta i metrika uspeSnosti informacionog sistema. Primenom

ovih inventura informatike kao poslovne funkcije, stvaraju se neophodni preduslovi da se iz
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postojecih poslovnih ciljeva, prema zahtevima poslovanja mogu odrediti ciljevi, ovlas¢enja i
pozeljna arhitektura buduceg informacionog sistema, tj. misija, vizija, ciljevi i strategija rada

informaticke funkcije preduzeca.

7. Razrada strategije, sistem etabliranja i pozicioniranje uloge digitalnih tehnologija u

poslovanju

StrateSki plan informatike, ili digitalna strategija kompanije, predstavlja vazan formalni poslovni
dokument kojim se shodno strategiji i ciljevima poslovanja odreduju prioriteti upotrebe
informacionih sistema utemeljenih na digitalnim poslovnim tehnologijama, njihovoj optimalnoj
hijerarhijskoj poziciji, prioritetima ulaganja u informacione projekte, ali i poslovne rizike koji

proizilaze iz njihovog intenzivnog koris¢enja i primene.

Moze se zakljuciti da kompanije koje nisu uspostavile strateski plan informatike, objektivno ne
vode sistemsku brigu o ovim odlu¢nim poslovnim pitanjima, iz ¢ega se moze razumeti da ovakve
kompanije ni nemaju jasan odgovor na pitanje zasto zapravo trose novac na informatiku, kao ni
¢emu Im informatika i informacioni sistemi uopSte sluZe. 1z ovog se dalje moZe razumeti da
takve kompanije informatiku i informacione sisteme zasnovane na digitalnim tehnologijama ne

smatraju podjednako vaznom poslovnom funkcijom.

U ovakvim poslovnim okolnostima i poimanju stvari, novac uloZzen u informacione sisteme i
informatiku se zaista moze tretirati kao troSak, obzirom da ta investicija ne podrzava ciljeve
poslovanja. Stoga, pri odredivanju pozeljne uloge poslovne informatike, menadzmentu
kompanije od prilicne pomo¢i moze biti McFarlanov model StrateSke reSetke (McFarlan,
McKenney, Pyburn, 1983).

lako je ovaj model nastao pre vise od 30 godina, njegova logika i dalje ¢ini referentni model za
odredivanje adekvatnosti polozaja informacionog sistema u organizacionoj strukturi kompanije.
Prema tom modelu, strateSka pozicija informatike ¢ini funkciju dve varijable i to: strateSke
vaznosti postojecih i strateSke vaznosti buduéih informacionih sistema, pa u zavisnosti od nivoa
vaznosti tih varijabli mozemo razlikovati 4 tipa organizacije poslovanja (Panian, 2001:41-43):

podrzavajucu, fabri¢ku, pretvaracku i strateSku.

Dvadesetak godina nakon nastanka izvornog modela strateSke reSetke, McFarlan je sa svojim

saradnicima doradio ovaj model i prilagodio ga novonastalim okolnostima. Neizbezna je stoga
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potreba i da se primeti postojanost i inovativnost izvornog modela koji je uprkos nepredvidivom
razvoju informatike i njene poslovne primene, uspeo predvideti klju¢ne trendove i posluZiti svrsi
svoga nastanka. Ta svrha je pomo¢ menadzmentu u tome da definiSe i utvrdi optimalnu ulogu
informatike u poslovanju. Tako se taj rad, zajedno sa kasnijim Nolanovim radovima (Nolan,
1977:114-124), moze smatrati teorijskim pocecima informatickog menadZzmenta, tj. poslovne

informatike, odnosno, poc¢etkom intenzivne primene poslovne informatike.

McFarlan i Nolan su izvrsili doradu modela strateSke reSetke (eng. Strategic Grid), prema kome

se mogu razlikovati dve osnovne strategije informacionog sistema, a time i dve osnovne uloge

poslovne informatike:

- Reaktivna (obrambena, defanzivna) strategija, i

- Proaktivna (napadacka, ofanzivna) strategija.

Tabela br. 5 Defanzivna i ofanzivna strategija

DEFANZIVNA INFORMATIKA

OFANZIVNA INFORMATIKA

Operativna podrska poslovanju (factory mode)

Ako sistem prestane da funkcioniSe na minut ili viSe,
istovremeno pocinje dolaziti do poslovnih gubitaka;

Produzetak vremena odziva sistema na viSe od 1 sekunde ima
ozbiljnih posledica na rad njegovih spoljnih i unutradnjih
korisnika;

Mnoge kljuéne poslovne aktivnosti odvijaju se u realnom
vremenu, tj. ,,on-line*;

Sustinu rada na sistemu ¢ini njegovo odrZavanje;

Radovi na sistemu omogucavaju neznatnu strateSku prednost
ili dramati¢ne finasijske uStede.

StrateSka podrska poslovanju (strategic mode)

Ako sistem prestane funkcionisati minut ili viSe, dolazi do
trenutnih poslovnih gubitaka;

Produzetak vremena odziva sistema na viSe od 1 sekunde ima
ozbiljnih implikacija na rad njegovih spoljnih i unutradnjih
korisnika;

Novi sistemi obecavaju velike promene u smislu poslovnih
procesa i usluga;

Novi sistemi obecavaju zna¢ajno smanjenje trosSkova;

Novi sistemi ¢e omoguditi troSkovnu i procesnu prednost, tj.
prednost u domenu pruzenih usluga u odnosu na konkurenciju.

Podrska poslovanju (support mode)

Cak i uz uestale prekide funkcionisanja sistema do 12¢, nema
ozbiljnijih posledica po poslovanje;

Prihvatljivi odziv korisnickih transakcija u stvarnom vremenu
moZe trajati i do 5 sekundi;

Interni sistemi su gotovo nevidljivi kupcima i dobavljagima.
Potreba za ekstranet funkcijom je stoga mala;

Preduzece se moze vratiti na ru¢ne radne procedure kod 80%
transakcija u poslovanju;

Sustinu rada na sistemu ¢ini njegovo odrZavanje.

Podrska preokretu u poslovanju (Turnaround model)

Novi sistemi obecavaju velike promene u domenu poslovnih
procesa i usluga;

Novi sistemi obecavaju znacajno smanjenje troskova;

Novi sistemi ¢e omoguciti troSkovnu i procesnu prednost tj.
prednost domenu pruZenih usluga u odnosu na konkurenciju;

IT ¢ini viSe od 50% kapitalnih ulaganja;

IT uCestvuje sa vise od 15% ukupnih troSkova poslovanja.
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Odbrambena tj. reaktivna ili defanzivna informatika se u engleskoj terminologiji najées¢e naziva
i ,,Defensive IT*“. Njena polazna ideja je da je pocetni zadatak informacionih sistema u
poslovanju da uéine troSkovno efikasnu, sigurnu i pouzdanu tehnoloSku osnovu za odvijanje
procesa poslovanja i prate¢ih transakcija. Po tom modelu je koris¢enje pouzdanih i uvek
dostupnih informacionih usluga vaznije od razvijanja inovativnih reSenja kojima se moZe uticati

na strategiju poslovanja.

Cest je primer da kompanije koje su adekvatnom primenom inovativnih poslovnih informacionih
sistema ostvarile konkurentsku prednost, da ovu strategiju primenjuju radi odrzavanja ovako
steCene prednosti. Primena ove strategije podrazumeva da nadzorni organi i uprava kompanije
zahtevaju garanciju da je postojeca informaciona infrastruktura sigurna i zasticena od raznih
rizika, kao i da su troSkovi njene upotrebe pod kontrolom. Ovo je zato Sto se tu radi o strateskoj
primeni informatike u poslovanju, usled ¢ega bi i najmanji incident, otezano funkcionisanje ili
prekid rada informacionog sistema, kompaniji mogao priciniti velike gubitke i izloZiti je

ogromnim rizicima.

Usled ovakvih izazova, nastala je praksa da odbor za upravljanje informatickom funkcijom u
kompaniji konstantno vodi brigu i o uspesSnosti i reviziji informacionih sistema. Iz tog razloga su
pored glavnog informacionog manadzera (CIO) i menadZera uprave kompanije zaduZenog za
informatiku, ¢lanovi ovog odbora istovremeno i izvrSni menadZeri klju¢nih poslovnih funkcija,

dok se njihovim radom upravlja na korporativnom nivou.

Sa druge strane, proaktivna tj. napadacka ili ofanzivna informatika (engl. ,Offensive 1T*),
odnosno strategija, podrazumeva da poslovni informacioni sistemi imaju funkciju da pored
nuzne podrSke redovnom odvijanju poslovanja budu koriS¢eni i u svrhu promene poslovne
strategije, ali pre svega kao sredstvo za postizanje konkurentskih prednosti. Stoga i ofanzivna, i
proaktivna uloga poslovnih informacionih sistema nastaje kada su stratesSki razlozi za njihovo

koris¢enje na istom nivou, ili ¢ak vazniji od kriterijuma pouzdanosti i dostupnosti.

To zna¢i da ofanzivna uloga poslovnih informacionih sistema ¢ini da se oni primenjuju kao
oslonac i inovacije poslovanja i njegove radikalne transformacije. Takve aktivnosti su sa jedne

strane veoma bitne, ambiciozne i rizi¢ne, ali sa druge strane i potencijalno veoma isplative.

Kompanije primenjuju ovu strategiju kada Zele poboljSati svoju konkurentsku i trziSnu poziciju i

vvvvv
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inovativne tehnologije u kombinaciji sa poslovnim informacionim sistemima koji daju efekat
operativne efikasnosti i znatno nizih troSkova poslovanja, Sto radikalno menja nacin odvijanja
poslovnih procesa usled postignute sinergije. Ova, po svojoj sustini veoma slozZena strategija,
veoma cesto ima dvojni karakter koji podrazumeva da kompanija mora vrsiti ulaganja u
perfektno i mehanicki ta¢no funkcionisanje postojec¢ih sistema infrastrukture i istovremeno
neprekidno razvijati kompletno nove inovativne sisteme koji ¢e voditi ka dostizanju ili

odrzavanju konkurentske pozicije.

Imajuéi u vidu da se poslovni informacioni sistemi koriste i u strateSke svrhe, pored nadzora nad
njihovim funkcionisanjem, uloga odbora za upravljanje informatickom funkcijom u kompaniji je
i savetodavna, obzirom da odbor upucuje i predloge strateSkih inicijativa radi davanja doprinosa

ostvarivanju ciljane konkurentske prednosti.

Kompanije koje koriste ovakvu ofanzivnu strategiju poslovnih informacionih sistema, obi¢no
uspostavljaju i druga savetodavna i nadzorna tela na korporativnom nivou za upravljanje
informatikom, pa se ta tela najcesc¢e nazivaju odborima za upravljanje projektima ili odborima za
strateSku primenu informatike (eng. ,,IT Governance Committee)*, a sve kako bi se ovim

turbulentnim podruc¢jem Sto efikasnije upravljalo.
7.1 Podrska poslovanju

Osnovni cilj poslovnih informacionih sistema je da oni pruze operativnu i tehnoloSku podrSku
poslovanju. Kompaniji je iz ovog razloga potrebna pouzdana, sigurna i uvek dostupna
informaticka podrsSka, jer ako je poslovanje kompanije sustinski bazirano na stabilnosti i
efikasnosti primenjenih informacionih tehnologija, u tom slu¢aju bi ¢ak i vrlo kratak prekid u
funkcionisanju informacionih sistema ili pojedinih njegovih delova ili servisa, jednozna¢no bio i
prestanak odvijanja kriticnih poslovnih procesa, Sto samo po sebi poslovanje izlaze ogromnom

riziku i troSkovima, a Sto opet moze izazvati i nepopravljivu poslovnu Stetu.

Stoga, uz klju¢ne pokazatelje uspeSnosti poslovanja, procenjuje se i uspesSnost menadzmenta, i to
na osnovu nivoa dostupnosti informacionih sistema u poslovanju, gde se kao jedno od merila
uzima i strateSki cilj poslovanja koji moze biti postavljen na nivou da 99,994% vremena
informacioni sistem mora biti i dostupan i besprekorno funkcionalan, usled ¢ega je zadatak
informacionog menadZmenta da ovaj zahtev ispuni, kako na troSkovno efikasan, tako i na

poslovno delotvoran nacin.
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lako je poslovno-informacioni-sistem najpre uspostavljen kao vazno sredstvo povezivanja
unutradnjih procesa poslovanja i integrator celokupnog poslovanja, njegove granice se protezu i
van toga, sve do kupaca, dobavljaca i poslovnih partnera. Ovo znac¢i da se poslovnim
informacionim sistemom mogu sluziti i drugi ovlaséeni korisnici izvan postojece organizacije,

Sto pored rizika donosi i velike uStede, te ¢ini temelj i eksterno operativne efikasnosti kompanije.

Usled toga, kompanija i njen menadZzment teSko mogu zamisliti efikasno poslovanje bez stalne
podrske poslovnih informacionih sistema, iz kog razloga je informatika stalno zastupljena tema
na sastancima odgovorne kompanijske uprave i operativnog menadzerskog tima. U ovom
kontekstu se intenzivno koristi internet tehnologija, pa je vecina poslovnih procesa kompanije
,»on-line”“. Ovo takode znac¢i da se u kompaniji veoma ozbiljno i intenzivno sprovodi koncept

elektronskog poslovanja.

Iz ovih razloga, poslovanje kompanije je izuzetno zavisno od informaticke podrske, pa ukoliko
dode do toga da informacioni sistem i informacioni servisi ne podrze aktivnosti korisnika, to za
posledicu moZe imati ozbiljne poteskoce i Stete za kompaniju. Stoga, poslovanje u ovim
okolnostima zahteva krajnje pouzdanu, izuzetno sigurnu i uvek dostupnu informatiku I
informatic¢ku infrastrukturu, a ona kao takva mora biti ,,zrela”, a ne pomodarska, jer pouzdano
poslovanje zahteva proverena reSenja i tehnologiju, a ne eksperimente sa tehnoloSkim
novotarijama kojih danas ima i previSe. Stoga su kriti¢ni informacioni i poslovni procesi,
kontrola informacione infrastrukture, kontinuitet poslovanja, plan oporavka nakon prekida rada

sistema, kontrola zrelosti sistema i kontrola nivoa ulaganja u informatiku.

U smislu iznetog, radi upravljanja kontrolom kvaliteta poslovanja, nuzno je konstantno pratiti
performanse rada sistema i periodi¢no sprovoditi revizije njegove uspesnosti. Ovo zato, jer je
primena informacionih sistema zapravo temelj operativne efikasnosti kompanije, tj. temelj koji
omogucava znacajne finansijske ustede, s tim Sto uz to PIS (Poslovni informacioni sistem) nije

izvor poslovne diferencijacije, niti strateSke prednosti kompanije.
7.2 Proaktivna strategija

Kompanije najéescée koriste proaktivnu strategiju poslovnih informacionih sistema u vreme kada
pokrecu velike informaticke projekte i druge velike projekte u smislu promene poslovanja, sto

podrazumeva radikalnu promenu poslovnih procesa, opsezne poslovne inovacije i sl.
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To je znak da se te kompanije u najveCem broju slucajeva nalaze u procesu radikalne i
sveobuhvatne transformacije poslovanja, pa se informatika u njima koristi kao sredstvo i poluga

ove transformacije sa ciljem da se postigne strateSka konkurentska prednost kompanije na trzistu.

Najces¢a obelezja ove strategije jesu velika i ciljana ulaganja u informatiku, Sto usled
nepredvidivog razvoja digitalnih sredstava moZe ¢initi prilican rizik, dok sa druge strane u
odredenom periodu i potencijalno odrzivu konkurentsku prednost na trziStu. Zato u slucaju
primene ove strategije postoji viSe izrazena potreba za inovativnhom, nego za pouzdanom
informatikom. Ovo ne znaci da kompanija ne vodi racuna 0 pouzdanosti i dostupnosti postojecih
informacionih sistema, ve¢ da kompanija u relativno kratkom roku Zeli postoje¢i informacioni

sistem zameniti novijim, tj. inovativnijim u smislu efikasnosti informati¢kog resenja.

Novi informacioni sistemi stoga moraju obezbediti drasti¢na unapredenja poslovnih procesa i
usluga, veliku ustedu u smislu troSkova, ali i potencijalno vodec¢u poziciju na trzistu. Usled toga,
ova strategija je veoma rizi¢na, pa kompanije koje prve uspeju implementirati neko novo
tehnolosko reSenje, obi¢no neko vreme uspevaju odrzati svoju kompetitivnu prednost, iako je ta
konkurentska prednost nastala samo na temelju skupog inovativnog reSenja kratkoga daha,

obzirom da ih trzisni imitatori veoma brzo uspevaju kopirati i preuzeti.

Kako ove kompanije intenzivno troSe fnansijska sredstva na informatiku sa nadom da ¢e tako
posti¢i znacajne strateSke pomake u odnosu na konkurenciju, time im je poslovanje i izloZenije
riziku, usled cega pametne kompanije relativno kratko vreme sebe podvrgavaju ovoj strategiji.
To rizino vremensko razdoblje, najces¢e se odnosi na vreme implementacije novog
informati¢kog projekta, nakon ¢ega menadZzment kompanije pribegava tome da potrazi neku
novu poZeljnu strategiju primene informacionih sistema, odnosno informatike u poslovanju. U
tom razdoblju je manja potreba za pouzdanim i neprekidnim sistemom, jer su postojeci sistemi
dovoljno jednostavni da se u slucaju nezeljenih dogadaja mogu pokriti i manuelnim ,,back up“
procedurama. Stoga su za ovu strategiju primene poslovnih informacionih sistema nuzni i
kriti¢ni stalna kontrola i nadzor uprave i nadzornih tela kompanije, a to se najpre odnosi na

upravljanje rizicima i kontrolu doslednosti sprovodenja informatickih projekata.
7.3 Predlog strateSkog plana informacionog sistema kao podrske poslovnom procesu

Problemi u razvoju informacione strategije kompanije, najces¢e se odnose na nezainteresovanost

menadZmenta, 10§ imidZ informaticke funkcije u kompaniji, nedostatak vremena za definisanje
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ili sprovodenje strategije i slabo sprovodenje strategije u slucaju da ona postoji. Kljuéni ¢inioci
uspeha informaticke, odnosno informacione strategije, najceS¢e su ukljucenost i predanost
najviseg menadzmenta kompanije, dobra analiza poslovanja (i to ne samo tehnologije i
informatike) i samim tim i dobar informaticki menadzment, gde se posebno istice CIO koji
predstavlja lice koje pored tehni¢kih performansi razume i onu mnogo vazniju, tj. poslovnu
stranu informatike i sposoban je da primenom svojih poslovnih znanja i vestina ova pitanja

razjasni i najvisim nivoima menadzmenta i izazove njihovo interesovanje i naklonost.
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Poglavlje VI: Upravljanje rizicima u digitalnom poslovanju

Intenzivna primena informacione i digitalne tehnologije, kompanijama sa jedne strane donosi
mnoge poslovne Koristi, ali ih sa druge strane istovremeno izlaze i potpuno novim rizicima i

nezeljenim posledicama.

Informaticki, tj. informacioni ili sajber rizici predstavljaju one rizike koji nastaju usled
intenzivne primene informacionih tehnologija pri obavljanju poslovnih aktivnosti. Stoga se moze
re¢i da je u danasnje vreme evidentno da su ovim vrstama rizika zapravo izlozeni svi poslovni
subjekti, a posebno oni c¢ije je poslovanje zasnovano na koriséenju savremene digitalne

tehnologije radi ostvarivanja poslovnih ciljeva.

Informaticki rizici, odnosno rizici primene informacionih sistema i tehnologija, nikako se ne
smeju smatrati samo tehnoloSkim rizicima, obzirom da bi to minimiziranje ¢inilo da ovi rizici
nisu od velike vaznosti za uspeSnost poslovanja. Suprotno tome, ukoliko bi menadzment
kompanije napravio procene koje su pogreSne u tom smislu, to bi kompaniju moglo izloziti

velikom riziku i direktnoj finansijskoj Steti, kako u direktnom, tako i u indirektnom smislu.
1. Pojam i sadrzaj informatickog rizika

Rizik predstavlja opasnost ili verovatnocu da ¢e odredeni izvor pretnje u odredenim okolnostima
iskoristiti ranjivost sistema, ¢ime Se moZe priciniti bitna Steta na imovini organizacije.
Informaticki rizici su, stoga, vrsta poslovnih rizika koji proizilaze iz intenzivne upotrebe
informacionih sistema i digitalne tehnologije kao podrSke odvijanju i unapredenju poslovnih
procesa i uopSte poslovanja. Ovi rizici odnose se na opasnosti i pretnje od toga da intenzivna
primena informacionih sistema mozZe biti uzrok neZeljene ili neocekivane posledice i bitne
finansijske i druge Stete unutar kompanije, ali i njenog neposrednog i Sireg okruzenja. Ta Steta se

moze sagledati u materijalnom i finansijskom smislu, a moze biti direktna i indirektna.

Informacioni rizici mogu biti predstavljeni funkcijom koja ¢ini medusobno delovanje varijabli
poput imovine organizacije, bilo da je ona materijalna ili nematerijalna, bilo da se ona iskazuje
kroz incidente, neZeljene dogadaje ili ranjivosti, kao Sto su slabost sistema koja bi se mogla

sagledati kroz nivo efikasnosti primenjenih kontrola ¢iji je cilj sprecavanje pojava nezeljenih

dogadaja.
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Ipak, pravilo sugeriSe da, Sto je kompanija integrisala viSe efikasnih kontrola za sprecavanje
nastanka ili efekta neZeljenih dogadaja, za toliko se smanjuje i verovatnoc¢a da ¢e kompanija biti
izlozena informatickim rizicima, tj. povecava se verovatnoca da se rizici ne¢e dogoditi, ili ¢e
kompanija biti izlozena informatickim rizicima nizeg stepena intenziteta. Ako rizici i nastupe,
njihov ucinak ¢e biti bitno slabiji, radi delovanja efikasnih proaktivnih informatic¢kih kontrola.
Upravo iz ovih razloga, od izuzetne je vaznosti stalno proveravanje i testiranje efikasnosti
informatic¢kih kontrola, kako bi se bolje, efikasnije i spremnije moglo upravljati informati¢kim
rizicima.

Informacioni rizici su u sustini rizici poslovanja u vezi sa strateSkom primenom, operativnim
koris¢enjem, vlasniStvom, upravljanjem, primenom i uticajem digitalne i informacione
tehnologije na poslovanje. Ovi rizici se baziraju na dogadajima koji mogu imati negativan uticaj
na poslovanje, tj. poslovni koncept u kome je primenjena poslovna informatika, a pre svega
informacioni sistemi utemeljeni na informacionoj infrastrukturi i digitalnim tehnologijama. U
uslovima digitalne ekonomije i sve masovnije primene digitalnih tehnoloskih reSenja, svi
informaticki rizici, ujedno su i cyber rizici. lako cyber rizici spadaju u podskup informacionih
rizika, potrebnpo je ista¢i da oni predstavljaju rizike primene digitalne tehnologije u cilju
osmisljavanja, sprovodenja, nadzora i upravljanja nad digitalnim poslovnim modelima (Celik,
P.2019:61-81).

U smislu toga, informacioni, tj. informaticki rizici imaju dve sledeée vazne karakteristike: uvek

su prisutni i imaju dvostruku narav.

......

MoZe se stoga reci, da su informaticki rizici, rizici stalne prisutnosti, pa je kontrolisanje tih rizika
kroz mehanizme korporativnog upravljanja informatikom, ozbiljan izazov na putu postignucéa

strateskih ciljeva poslovanja.
Kako informaticki rizici imaju i dvostruku narav, ona se ogleda u slede¢em:

- dobro vodene informacione inicijative kreiraju novu vrednost, nove poslovne prilike i

odrzivu konkurentsku poziciju, odnosno prednost;

- loSe vodene informacione inicijative destruktivno uticu na poslovanje kao celinu, ne
stvaraju novu vrednost, uruSavaju preostale poslovne resurse, proizvode poslovne gubitke i

izazivaju ogoréenje kod zaposlenih, a time samo Stetu i probleme.
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Najvazniji ¢inioci upravljanja informati¢kim rizicima odnose se na ucestalost odredene pojave i
teZzinu takve pojave izrazene na poslovanje, ¢ime informaticki i cyber rizici proizilaze iz

delovanja pretniji.
2. Osnovne vrste i obelezja rizika

Pretnje se obi¢no dele, uzevsi u obzir mesto njihovog nastanka, na unutrasnje, kao $to su interna
prevara, neovlas¢eni pristup informacijama iznutra, krada resursa informacionih sistema, greSke
pri unosu podataka u aplikacije, nesvesno odavanje poverljivih informacija i spoljne pretnje, kao
Sto su hakerski napadi, zlonamerni racunarski kod, socijalni, odnosno drustveni inzenjering,

epidemije i pandemije bolesti, elementarne nepogode, itd.

Identifikovane pretnje je uvek potrebno staviti u kontekst resursa informacionog sistema i
njegove ranjivosti, obzirom da bi ih pojedine pretnje mogle instrumentalizovati i na taj nacin

izazvati poslovnu Stetu.

Neki od primera ranjivosti mogli bi biti predoc¢eni kroz nepostojanje zastite od malicioznog koda,
neprimerena, odnosno loSa konfiguracija vatrenog zida (Firewall-a), nekontrolisan pristup
poslovnim aplikacijama kroz zaobilazenje potvrdivanja korisnickog identiteta, kao i slucajevi u
kojima zaposleni imaju nizak nivo svesti 0 bezbednosti informacionog sistema, nepostojanje ili

neupotrebljavanje sistema za neprekidno napajanje elektri¢cnom energijom, itd.
2.1. Strateski rizici

Poznavanjem ranjivosti, pretnji i njihovih Stetnih efekata na poslovanje, rizici informacionih

sistema se mogu proceniti kroz dva njihova temeljna svojstva:

- verovatnoc¢u da ¢e pretnje iskoristiti ranjivost informacionog sistema;

- nivo Stetnog efekta koji mozZe nastati u slucaju da pretnja zloupotrebi postojecu ranjivost.
Obzirom na specificna podrucja na koja se fokusiraju, razlikuju se sledece vrste informatickih
rizika:

- strateSki (korporativni) informaticki rizici;

- rizici sprovodenja informatickih programa i projekata;

- rizici sprovodenja poslovnih procesa (operativni ili transakcioni), informaticki rizici;
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- infrastrukturni informati¢ki rizici.

StrateSki, odnosno, korporativni informaticki rizici, predstavljaju rizike neuskladenosti opSteg
poslovanja i informatike, odnosno c¢ine sve rizike koji imaju obelezja pretnje strateSkim
poslovnim interesima, bilo u smislu donosenja pogresnih odluka, ili pak njihovog nedonosenja.
Ovi informacioni rizici su na najvisem nivou upravljanja, usled ¢ega oni kompaniji mogu pre
svega doneti i finansijsku Stetu i nenadoknadive gubitke. Navedeni rizici se Cesto odnose i na
propustene prilike za koriséenje digitalne informacione tehnologije, koja je mogla doprineti

povecéanju poslovne efikasnosti ili novim strateSkim inicijativama (oportunitetni trosak).

Ovde se, dakle radi o svim informatickim rizicima koji su utemeljeni na propustima rada
menadZmenta, a usled kojih kompanija nije spremna da postane, a time ni da ostane konkurentna

I da kao takva prati trendove digitalne ekonomije i istoimene transformacije.
Primeri strateskih informatickih rizika su sledeci:
- rizik pogresSne informaticke strategije i rizik nastao usled njenog nedonos$enja;

- rizik nastao usled nekompetentnosti menadZmenta u oblasti digitalne transformacije

poslovanja;

- rizik nastao usled nespremnosti kompanije na promenu, posebno nespremnosti kompanije

na disrupciju u poslovnom modelu;
- rizik nastao usled nespremnosti kompanije da transformiSe svoje poslovanje u digitalno;
- rizik nastao usled neprimerene organizacione kulture u uslovima digitalne ekonomije;
- rizik nastao usled nepredvidive trziSne utakmice;
- rizik nastao usled promena u okruzenju i tehnologijama;
- rizik nastao usled oteZanog rada;

- rizik nastao usled tehnoloske i infrastrukturne nespremnosti kompanije u domenu promene

ili aktuelizovanja poslovnih modela;

- rizik nastao usled nekompetentnosti menadZmenta da vodi kompaniju u turbulentnim

digitalnim ekonomskim uslovima;
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- rizik nastao usled nedostatka znanja i kompetencija menadZzmenta u domenu korporativnog

upravljanja informatikom;

- rizik nastao usled toga da menadzment ne razume ulogu i znacaj informatike u savremenom

poslovnom okruzenju, odnosno u savremenom poslovanju;

- rizik nastao usled implementacije informacionih sistema u slucaju spajanja i preuzimanja

kompanija na trzistu;
- rizik nastao usled propadanja informacionih projekata ili drugih kapitalnih investicija;
- rizik nastao usled pogresnih ulaganja u informati¢ku funkciju preduzeca;

- rizik nastao usled nepoStovanja zakonskih propisa i obaveza kompanije iz domena

informatike, itd.
2.2. Rizici sprovodenja informacionih programa i projekata

Rizici sprovodenja informatickih programa i projekata, po svojoj sustini predstavljaju rizike
ulaganja u informatiku. Samim tim, to su rizici koji proisti¢u iz verovatno¢e da ulaganje u
informatiku nece biti ispravno vodeno, ¢ime ukljucuje rizike i da implementiranja tih ulaganja
kroz informatic¢ke projekte i programe nece biti efikasno, a to znaci da nec¢e doprineti stvaranju

nove vrednosti odnosno ispunjenju postavljenog cilja.

Rizici sprovodenja poslovnih procesa, tj. operativni, transakcioni i informaticki rizici jesu svi
rizici koji se ticu primene informacione tehnologije u redovnom sprovodenju poslovnih procesa.
U ovu kategoriju mozemo ubrojati sve operativne informaticke rizike na koje se treba kritic¢ki
osvrnuti, sve u cilju da bi se procesi iz domena poslovanja mogli odvijati na nacin koji je

provereno bezbedan i pouzdan.

Tipi¢ni primeri ove vrste informatickih rizika su:
- Bezbednosni informaticki rizici, rizik fizicke i logicke bezbednosti sistema;
- Rizici neprekidnosti poslovanja;

- Rizici sprovodenja informatickih usluga.
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2.3. Rizici sprovodenja poslovnih procesa

Rizik sprovodenja poslovnih transakcija, najpre podrazumeva odgovore na pitanja da li su
transakcije ta¢ne, potpune, celovite, da li je ustrojena efikasna podela duznosti, kontrola i

ovlas¢enja u radu.
U tom smislu nastaju sledeci rizici:
- Rizik nastao usled ometanja sprovodenja ili prekida poslovnih transakcija;
- Rizik nastao usled zamene softvera, tj. rizik usled pogresSne primene softvera;

- Rizik nastao usled neovlas¢enog pristupa podacima i aplikacijama, odnosno rizik usled

njihove izmene prilikom prenosa;

- Rizik nastao usled povrede integriteta tj. celovitosti podataka, tacnosti aplikacija,

pouzdanosti i dostupnosti sistema i servisa;

- Rizik nastao usled neovlas¢enog ubacivanja podataka u sistem, odnosno rizici usled

pogreSnog unosa zbog nedostataka u pristupnim kontrolama informacionom sistemu;
- Rizik nastao usled nedostupnosti informacionog sistema;
- Rizik nastao usled oporavka informacionog sistema nakon nezeljenog dogadaja;

- Rizik nastao usled gubitka pristupa podacima, rizik neditljivosti, 0dnosno

neupotrebljivosti dostupnih podataka nakon prekida ili drugog nezeljenog dogadaja, itd.
2.4. Infrastrukturni informaticki rizici

Informaticki infrastrukturni rizici predstavljaju rizike rada informacione infrastrukture i opreme.
Ovi rizici podrazumevaju i1 sve ostale rizike koji se odnose na redovno, odnosno uobicajeno
funkcionisanje informacione infrastrukture. Informaticki infrastrukturni rizici se odnose i na
dostupnost i funkcionalnost racunarske mreze, infrastrukturne podrske baze podataka,
komunikacione infrastrukture, servisa elektronske poste i svih ostalih informacionih servisa koje

kompanija pruza u okvirima svog poslovanja.

Kao §to je to nazalost prilicno Cesto, primera loSeg upravljanja razli¢itim vrstama informatickih
rizika i dalje ima puno. Neretko se deSava i to da kompanije ¢ije poslovanje zapravo lezi na

primenjenim informacionim trehnologijama i dalje nemaju adekvatno razvijen sistem
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korporativnog upravljanja strateSkim informacionim rizicima. Ovo zapravo =znaci da
menadZment kompanije uopste nije imao kompetencije iz oblasti upravljanja informatikom, niti
je kod menadzmenta postojala svest o uticajima informacionog sistema na poslovanje, usled ¢ega
su se prema informatickim projektima kompanije odnosili sa nepaznjom, Sto je proizvelo da je

projekat zamene i dorade transakcionog sistema ili dugo, ili predugo ¢ekao na dozvolu.

Cesto se dogada i da rizicima sprovodenja poslovnih transacija zapravo niko ni ne upravlja, pa
samim tim nije nastao ni plan kontinuiteta poslovanja u slu¢aju nezeljenog dogadaja. Prethodna
situacija govori i da se nisu radile ni revizije funkcionisanja informacionog sistema u cilju
pronalazenja greSaka i spre¢avanja nastanka poslovnih problema. Svi ovi ¢inioci bezrezervno
uticu na to da takva kompanija u potpunosti nespremno doceka probleme i rizike vezane za
funkcionisanje informacionog sistema. Menadzment kompanije ocigledno nije bio svestan
problema i rizika za poslovanje, sto bez razlike ima za posledicu da kompanija dozivi poslovnu
katastrofu sa ogromnom direktnim i indirektnim materijalnim i nematerijalnim Stetama, pa i

Stetom od gubitka ugleda od kojeg se ovakve kompanije najéesce nikada ne oporave.

U aktuelnom trziSnom ambijentu gde ordinira zestoka konkurentska arena, ovakve kompanije,
bez obzira na njihov inicijalni trzisni i finansijski potencijal, najées¢e dozive trzisnu i poslovnu
diskreditaciju, usled ¢ega bivaju prodate nekoj drugoj kompaniji iz istog poslovnog segmenta po
minimalnoj ceni i pod jako loSim uslovima. Drugi scenario je da kompanija koja je sebi dozvolila
loSe upravljanje informacionim rizicima jednostavno prestane da postoji kao pravni entitet, a sa

tim prestaje da zivi i njena ideja i uloga namenjena trzistu.

Iz ovih razloga je potrebno objasniti rizik kontinuiteta poslovanja i oporavka od neZeljenog
dogadaja u smislu njegovog izvornog pojmovnog znac¢enja. Naime, upravljanje kontinuitetom
poslovanja (Business Continuity), kao poslovni proces, ¢ini ceo skup aktivnosti, pravila i
procedura, prema kojima se preventivno deluje u okvirima kompanije u cilju sprecavanja pojava
nezeljenih i Stetnih dogadaja u poslovanju. Pored toga, upravljanje kontinuitetom poslovanja
podrazumeva i skup reaktivnih mera koje se primenjuju prema matrici postupanja u slucaju
njihovog nastanka. Ovim procesom se sustinski angazuju razli¢iti poslovni resursi, od ljudskih
do materijalnih, kako bi se uspostavila neprekidnost poslovnog procesa, a time redukovao |
poslovni rizik koji proizilazi iz iznenadnih prekida klju¢nih poslovnih funkcija ili procesa, ali i

njihovog otezanog funkcionisanja.
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Osnovna svrha i cilj upravljanja neprekidno$¢u poslovanja jeste da omoguci siguran kontinuitet
poslovanja ukoliko dode do neocekivanog ili nepredvidenog dogadaja, otezanog rada ili ispada
informacionog sistema kompanije. Drugi znacajan deo ovog procesa, jeste da on omoguci
efikasan i brz oporavak i najbrze moguce reuspostavljanje poslovanja nakon Stetnog dogadaja -
Disaster Recovery (Spremi¢, 2007:310) .

Osim reaktivnih mera koje kanaliSu postupanje u slu¢aju nastanka iznenadnog Stetnog dogadaja,
kljuéni smisao procesa upravljanja neprekidnoséu poslovanja, jeste da se putem njega ustroje
odgovarajuce preventivne mere kojima ¢e se spreciti nastanak ili smanjiti verovatnoca fatalnog

poslovnog ishoda.

Rizik prekida poslovnog kontinuiteta spada u izuzetno vazne poslovne rizike u domenu
upravljanja, a to su rizici kojima su izlozene bezmalo sve kompanije koje koriste informacione
tehnologije i sisteme za odvijanje klju¢nih poslovnih procesa. Obaveza najviSih organa
upravljanja u kompaniji je da ustroje jasne mehanizme upravljanja kontinuitetom poslovanja, da
utvrde potencijalne Stete i neZeljene dogadaje koji bi mogli biti uzrok prekida poslovnih procesa,
ili uzrok njihovog otezanog odvijanja. Njihova obaveza je takode da u tom smislu odrede i
konkretne protivmere za opisani slucaj i to kroz kontrolne i organizacione mere definisane kroz
korporativna pravila, ¢ime bi se smanjio ili ublazio uticaj nepovoljnih dogadaja na poslovanje i

ukupnu poslovnu funkciju.

Okruzenje digitalne ekonomije i poslovanja podrazumeva i stalnu i intenzivnu primenu digitalnih
tehnologija u svakodnevnom sprovodenju poslovnih transakcija. Intenzivna primena digitalnih
tehnologija u danasnje vreme donosi brojne benefite u poslovanju, medutim, ako se njima ne
upravlja adekvatno, mogu nastati brojni bezbednosni problemi i incidenti koji ¢e kao takvi bitno

ili u celosti ugroziti poslovanje i stvoriti Stetu.

U danasnje vreme se joS uvek moze sresti paradoks u kome se joS uvek javljaju poslovni entiteti
u kojima se informacioni deo poslovne funkcije bez ikakvog opravdanja percipira odvojenom
funkcijom od poslovanja uopste, a u tom smislu neki idu do toga da se informatika u poslovanju
posmatra samostalnim kontrolnim okruzenjem. Stoga, pitanje upravljanja informacionim
rizicima nije samo tehnoloski problem, ali ni problem koji treba samostalno reSavati isklju¢ivo

ona organizaciona jedinica kompanije koja je zaduZzena za informatiku, ve¢ se ovde radi o
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poslovnom problemu Kkoji se mora Sto hitnije prepoznati na korporativnom nivou kako bi se

njime efikasno upravljalo sa Sto manjim posledicama.

Sve napred izneto ukazuje na apsolutnu nuznost za ustrojavanje modela korporativhog
upravljanja informacionim rizicima, kako bi on obuhvatio, pored ljudi i infrastrukturu, podatke,

ali i poslovne politike i procese.
3. Plan upravljanja informati¢kim rizicima

Upravljanje informatickim rizicima predstavlja osetljiv i sistemati¢an analiticki proces, kojim
organizacija otkriva (pronalazi), prepoznaje (identifikuje), umanjuje (redukuje) i nadzire

(kontrolise) potencijalne rizike i gubitke kojima je izloZzena (Panian, Spremic, 2007).

Osnovni cilj ovog procesa je da otkrije i identifikuje slabosti u organizaciji i sistemu, da proceni
nivo opasnosti kojem su izlozeni resursi poslovanja i ponudi racionalan, izvodljiv i trosSkovno
efikasan nac¢in smanjivanja njihovog intenziteta. Ovakav proces omogucéava organizacijama da
utvrde veli¢inu, tj. ozbiljnosti teZine i razmera, kao i uc¢inaka potencijalnih gubitaka i time
verovatno¢e da ¢e se takav gubitak eventualno i dogoditi. Uz to, taj proces podrazumeva i
protivmere koje mogu delovati na smanjenje verovatnoée ili obima gubitka, usled cega je
osnovni zadatak procesa upravljanja rizikom taj da se sistemskim metodama i merama odrzava
pozeljni nivo bezbednosti poslovanja, odnosno odrzava prihvatljiv nivo Sirokog dijapazona

mogucih rizika, kojima je poslovanje, kao kontinuirani radni proces, izlozZeno.

Prihvatljiv nivo rizika je rizik intenziteta koji je joS uvek na nivou da ne ugrozava odvijanje
vaznih poslovnih funkcija i procesa, odnosno, joS uvek ne ugrozava ostvarenje uspostavljenih
poslovnih ciljeva kompanije. Vazno je stoga napomenuti, da u okolnostima savremenog
poslovanja koje je u celosti povezano sa informacionim sistemima, najce$¢e ne mozemo
postaviti ¢vrstu granicu medu organizacijama, usled ¢ega se pitanja informatickih rizika protezu i

na dobavljace, poslovne partnere, kupce, itd.

Istovetno je vazan i obratni smer ranjivosti, obzirom da je npr. ranjivost informacionog sistema
dobavljaca u potpuno povezanom digitalnom poslovnom okruzZenju apsolutni izvor rizika, koji
kao takav moze izloziti i informacioni sistem mati¢ne kompanije. Samim tim, podizanje svesti i

nivoa znanja o sistemskom pracéenju informacionih rizika, presudan je segment u gotovo svim
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organizacijama koje na bilo koji na¢in u svom radu i poslovanju koriste poslovne informacione

sisteme.
Plan upravljanja informacionim rizicima predstavlja sistemski proces koji sadrzi sledece korake:
- utvrdivanje odnosno, identifikovanje svih informacionih rizika;

- odredivanje nivoa, odnosno intenziteta informacionih rizika kroz procenu njihove tezine na

poslovanje i imovinu kompanije, te ucestalost njihovog pojavljivanja;

- odredivanje optimalnih protivmera u odnosu na utvrdene rizike kroz postavljanje

informacionih kontrola;

- dodela odgovornosti i sprovodenje informatickih kontrola uz adekvatno dokumentovanje
situacije;

- stalni nadzor, revizija plana upravljanja informacionim rizicima i uskladivanje sa

strategijom poslovanja.

Analiza stanja i identifikacija Formalan popis svih informatickih rizika, pregled pretnji, ranjivosti (slabosti) sistema,
svih rizika procena o¢ekivanih negativnih rezultata, klasifikacija rizika prema unapred utvrdenim
standardima kompanije, kategorizacija uzroka i "okidaca" u dogadajima, odredivanje
verovatnoce nastanka i dodela odgovornosti za svaki rizik ("vlasnik rizika")
d Y

Procena "teZine" i

o .. . Verovatno¢om ucestalosti nastanka i procene uticaja rizika na poslovanje (BIA- Business
ucestalosti pojave rizika,

Impact Anylysis) odreduju se prioritefi i utvrduje na¢in upravljanja rizicima, Kvantifikacija
A J tezine i frekvencije rizika, Kvalitativno odredivanje teZine i frekvencije rizika

L

Odredivanje optimalnih
kontramera - odabir

Odredivanje strategije upravljanja rizicima: - prihvatanje i pracenje nivoa rizika; - smanjenje
"tezine" ili verovatnoce nastanka rizika; - odredivanje delotvornih informati¢kih kontrola; -
kontrolei dodela izbegavanje rizika ("prebacivanje" rizika); - podela, delimino pokrivanje rizika, Izbor
odgovornosti najboljih kontramera, dodela odgovornosti za primenu (budzet, ciljevi, vremenski rokovi,
G ) plan primene, vlasnistvo nad rizikom)

!

r D
Primena kontr(.!lnih. Da bi se utvrdilo jesu li T kontrole koje smo implementirali uticale na smanjenje klju¢nih
kovl.ltrarr.lera, testlmn].e rizika i u kojoj meri su one delotvomne, sprovodi se postupak revizije informacionih sistema
udinka i delotvornosti prema poznatim okvirima (CobiT, ISO 27000, PCI DSS, NIST). Otklanjanje itefa i procena
\ kontrola y, preostalog (rezidualnog) rizika - rizika nakon primene kontrolnih kontramera.
"Portfolio™ pristup rizicima Povezivanje i uskladivanje rizika sa strategijom poslovanja, stalni nadzor i aZuriranje plana

i uskladivanje sa strategijom
poslovanja

\. v

S

upravljanja informacionim rizicima, Postimplementaciona analiza, Nadzor, revizija i
prilagodavanje plana upravljanja informacionim rizicima

Slika br.16 Faze i koraci u upravljanju informatickim rizicima
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3.1 Identifikacija i klasifikacija rizika

Identifikacija i Klasifikacija upravljanja informacionim rizicima predstavlja pocetni, a veoma
Cesto 1 najtezi deo izrade plana upravljanja ovim rizicima. Ovakva aktivnost, ne odnosi se samo
na formalni popis svih informatickih rizika, vec i na pregled pretnji, slabosti sistema, oc¢ekivanih
negativnih efekata, Klasifikaciju prema unapred utvrdenim organizacionim pravilima,
kategorizaciju uzroka i okidaca dogadaja, odredivanje verovatnoce nastanka i dodelu

odgovornosti za rizik.

Osnovni cilj identifikovanja svih informatickih rizika jeste procena njihovog uticaja na
poslovanje i Klasifikaciju, kako prema nivou kriti¢nosti, tako i verovatno¢i nastanka, odnosno
ucCestalosti pojavljivanja rizika. Stoga, veé¢ina tih rizika spada medu poslovne, odnosno
upravljacke rizike, koji ,,pogadaju” razlicite hijerarhijske nivoe u poslovanju organizacije. Da bi
se adekvatno, tj. kvalitetno upravljalo rizicima, moraju se razviti mehanizmi stalnog pracenja

poslovne izloZenosti raznim vrstama rizika i njihovih kljuénih pokazatelja.

U tom slucaju, ako bi se nekim poslovnim rizicima, ili rizicima niZzeg prioriteta i nivoa
kriti¢nosti, neprimereno upravljalo, oni veoma brzo mogu prevazi¢i postavljene hijerarhijske
stepenice i izazvati ogromne Stete i gubitke. Proces odredivanja informatickih rizika uvek

zapocinje sa definisanjem njihovog delokruga, odnosno granica i delova informacionog sistema.

U ovom koraku je od presudne vaznosti prikupljanje Sto veée kolicine podataka o
informacionom sistemu ¢ije bi rizike koriscenja trebalo definisati, tj. odrediti. U smislu toga,
potrebno je rutinski prikupiti podatke o hardveru, softveru, podacima, mrezi, povezanosti delova
sistema, zaposlenima koji koriste i odrzavaju sistem, misiji, viziji sistema, strateSkoj vaznosti
sistema za organizaciju i korisnicima sistema, kao i dodatne podatke o tome koje funkcije i nivoe
funkcionalnosti sistem mora omoguciti u svako doba, kakva je bezbednosna arhitektura sistema,
kakav je protok informacija, kakav je na¢in obrade podataka, kakve su menadzerske kontrole,
kakve su manuelne i automatizovane kontrole, kakva je logicka i fizicka bezbednost, itd., tj.

prikupiti precizne podatke o celokupnom informati¢kom okruZenju.

Tehnike kojima se stru¢njaci, najcesce revizori informacionog sistema u ovom pravcu sluze, jesu
ankete, upitnici, razgovori sa klju¢nim Korisnicima sistema i menadzmentom, pregled

dokumentacije i stru¢no opazanje anomalija u radu informacionog sistema.
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3.2 Procena tezine rizika

Nakon sticanja dobrog uvida u nacin rada sistema, njegove granice i zahteve koji su pred njega
postavljeni, potrebno je odrediti klju¢éne varijable funkcije rizika, kao Sto su imovina, pretnje i
ranjivost. Imovina je sve ono Sto kompanija poseduje i Sto za nju ima poslovnu vrednost.
Imovina informacionog sistema predstavlja poslovnu vrednost njegovih sastavnih delova, a moze
biti materijalna i nematerijalna. Za neke od njih, kao na primer hardver, lako je odrediti i
upotrebnu i poslovnu vrednost, dok je za ovu drugu, neopipljivu, odnosno nematerijalnu
imovinu, kao Sto su softver ili podaci, teze proceniti stvarnu vrednost, a samim tim i potencijalni

gubitak ili posledicu nastalu po osnovu njih.

Pretnja se definiSe kao mogu¢nost ili namera nekog lica da preduzme odredene radnje koje nisu

u skladu sa ciljevima organizacije. Izvori pretnji u tom smislu mogu biti:
- Prirodni, koji podrazumevaju prirodne katastrofe, zemljotrese, poplave i sl.;

- ljudske greske, odnosno ¢inioci unutar poslovne organizacije, ¢ije pretnje nastaju namernim
ili slucajnim greSkama koje ucine ljudi, naj¢es¢e nezadovoljni zaposleni u organizaciji.
Tipi¢ni primeri navedenog su neovlaséena upotreba resursa poslovnih informacionih sistema,

ali i zaraza sistema racunarskim virusima ili slu¢ajno brisanje vaznih podataka;

- slucajni dogadaji ili nenamerna aktivnost, predstavljaju situaciju u kojoj su bez namere
pokrenuti dogadaji koji mogu prouzrokovati slabost sistema. Ovakva situacija moze biti
proizvedena putem bilo koje nehoti¢ne aktivnosti korisnika, kojom je na primer doslo do
brisanja vaznih podataka, promene u svojstvima sistema, greSke u radu sistema, upada u
sistem bez namere c¢injenja Stete, nepridrZzavanje preuzetih obaveza, itd. lako se ovde radi 0
nenamernim, slucajnim ili nehoticnim greSkama, one mogu u velikoj meri ugroziti rad
sistema i izloziti ga riziku. U ovu kategoriju rizika, spadaju i moguce prirodne katastrofe kao
Sto su pozari, poplave, oluje i sl., na koje nemamo previse uticaja, ali mozemo bar donekle
predvideti njihove domete i Stete i preduzeti odgovarajuce, odnosno neophodne preventivne

mere koje ¢e spreciti moguce posledice;

- namerno pric¢injenu Stetu ili ugrozavanje rada informacionog sistema ¢ine namerni napadi

na imovinu sistema, napadi racunarskim virusima sa ciljem pricinjenja direktne Stete ili
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ometanja rada, napadi sa ciljem neovla$¢enog upada u sistem i pri¢injenje Stete u smislu

promene podataka, promene programskog koda, itd.;

- ¢inioci 1z okruzenja poslovne organizacije, kao Sto su nestanak struje, terorizam, poslovna

konkurencija, Spijuni, kriminalci, racunarski hakeri i sl.

Nakon Sto je organizacija postala svesna svih pretnji i potencijalnih nezeljenih dogadaja koji
mogu ugroziti neometan rad njenog sistema, nuzno je odrediti slabosti, odnosno ranjivosti
sistema. Ranjivost je svaka mogucéa slabost bilo kog dela imovine, odnosno poslovne
organizacije ili slabost neke njene zaStitne mere. Ranjivost predstavlja relativnu meru kojom se
procenjuje nivo efikasnosti kontrola unutar pojedinih delova informacionog sistema. Stoga, kada
je u pitanju ranjivost, ona se odnosi na nedostatak ili oslabljenost sistema i njegovih kljuénih
delova (procedure i bezbednosnih politika, dizajna, algoritma, kljuénih aplikacija), ili internih
kontrola koje namernim ili nenamernim delovanjem mogu prouzrokovati bezbednosni incident

ili povredu bezbednosne politike.

Tipi¢ni primeri slabosti, odnosno ranjivosti informacionog sistema mogu biti loSe logicke i
fizicke kontrole, neprimerena ili neefikasna poslovna praksa, loSe koncipirani poslovni ugovori,
itd. Samim tim, Sto su automatske ili manuelne implementirane kontrole efikasnije, to je nivo
ranjivosti sistema nizi. U tom slucaju kontrole koje su ugradene u informacioni sistem sprec¢avaju
da se neka pretnja uopste i dogodi, ili ako se ona ipak dogodi, da njen uticaj na poslovanje bude
minimiziran.

Postupanjem na opisani nacin, direktno se smanjuje verovatnoca, a time i mogucnost nastanka
pretnji, a usled toga i njihov negativan u¢inak na imovinu organizacije i njenih podsistema. Sa
druge strane, primena mehanizama kontrole zahteva odredena finansijska sredstva, usled ¢ega je
neophodno pre donoSenja takvih odluka sprovesti i odgovaraju¢u procenu nivoa ugrozenosti i

utvrditi njihovu potencijalnu finansijsku vrednost, odnosno tezinu.

Informacioni rizici, u skladu sa navedenim, predstavljaju verovatno¢u nastanka nekog nezeljenog
dogadaja, u sustini pretnje, koja u datim okolnostima moze izazvati Stetu, zastoj ili umanjen
intenzitet rada informacionog sistema ili pak Stetu u odnosu na informacije koje su u sistemu

pohranjene.
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Primer takvog neZeljenog dogadaja, odnosno pretnje koja predstavlja informacioni rizik, moze
biti napad ra¢unarskim virusima. Ovakva pretnja u realnim okolnostima neprekidno postoji i kao
takva se moze ostvariti u svakom trenutku. Ipak, ako je neka kompanija primenila odgovarajuce
kontrolne protivmere, pa na primer koristi uvek azurne verzije antivirusnog softvera sa vaze¢om
licencom i ima definisane odgovaraju¢e organizacione procedure, tj. pravilnike o antivirusnoj
zastiti, tada je ranjivost sistema na nizem procenjenom nivou, nego kada bi to bilo tako da se te
protivmere ne sprovode, ili da nisu efikasne. U tom smislu, ¢ak i kada pretnja realno postoji, njen
negativan uc¢inak na imovinu sistema, na primer podatke u njemu, nece biti toliko izrazena, pa
samim tim ovoj kombinaciji imovine, pretnje i ranjivosti, koja ¢ini rizik napada kompjuterskim

virusom, donekle mozemo pripisati niZi nivo.

Uticaj koji takav nezeljeni dogadaj moze imati na poslovanje organizacije, meri se veli¢inom i
obimom Stete koja moze nastati, radi ¢ega je veoma vazno odrediti, kako tezinu, tako i ucestalost
pojavljivanja informati¢kih rizika. Da bi doSlo do utvrdenja verovatnote pojave ovakvog
nezeljenog dogadaja, potrebno je sistemski analizirati sve pretnje koje proizilaze iz kori$¢enja
informacionih sistema i informacione tehnologije (ukupni rizik), a onda iste dovesti u vezu sa
potencijalnim ranjivostima (slabostima sistema) i odrediti u kojoj meri se taj rizik moze
tolerisati, pa u odnosu na sve to zajedno opredeliti kontrole kojima ¢e se takve slabosti ublaziti ili

svesti na prihvatljivi nivo.

Procena intenziteta informacionih rizika, po pravilu se obavlja primenom kvantitativnih i
kvalitativnih mera, tzv. metrikama. Cilj upotrebe kvantitativnih metrika jeste procena mogucih
direktnih finasijskih gubitaka nastalih kroz delovanje odredenog informatickog rizika. Pri tome,
radi se o subjektivnoj proceni koja moze u manjoj ili ve¢oj meri biti realna i objektivna, odnosno
u manjoj ili ve¢oj meri utemeljena na realnim dogadajima, pretnjama, ranjivostima i

potencijalnim posledicama.

U svakom slucaju, procena nivoa informatickih rizika je vrlo sloZen i zahtevan zadatak, tj.
zadatak Kkoji najcesce obavlja radna grupa sastavljena od analiticara rizika koji funkcioniSu uz
podrsku izvrSnog segmenta menadzmenta. Stoga je prili¢no korisna poslovna praksa upravo ona
koja odreduje mehanizme i pravila kojima se sprovode takve procene, kao npr. metodologija
upravljanja rizicima, pravilnik za procenu nivoa rizika i sl., pa se u te aktivnosti radi njihove

ukupne efikasnosti moraju obavezno ukljuciti i stru¢ni saradnici i zaposleni.
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Tabela br.7 Primer procene nivoa informacionih rizika i utvrdivanja strategije odgovora na rizike

Verovatnoéa nastanka nezeljenog dogadaja (ranjivost sistema)
Uticaj — nivo
,,0zbiljnosti* A c D E
nezeljenog Vrlo moguéa Povremena Retko moguca Gotovo nemoguéa
dogadaja
I (visoka)
1
1
1V (niska)

Rizik 1 Neprihvatljiv, kritican, vrlo mogu¢ i zahteva trenutnu reakciju top menadZmenta

Rizik 2 Neprihvatljiv, zahteva korektivnu akciju i ukljucivanje viseg sloja menadZmenta

Rizik 3 Prihvatljiv uz pracenje i izveStavanje menadzmenta

Rizik 4 Prihvatljiv, bez potrebe uklju¢ivanja menadZmenta - reSiv na postoje¢em nivou upravljanja

Kvanititativne metode informacionih rizika, najces¢e se odnose na utvrdivanje brojcanih
vrednosti koje odgovaraju obelezjima rizika i najcesce se temelje na proceni vrednosti direktne i
indirektne Stete koja moZe nastati, ukoliko bi doSlo do neZeljenog dogadaja. Tipi¢an primer
kvalitativnin mera moze biti kritiCan, visok, srednji i nizak nivo rizika. Na primer, ako je
informatic¢ki rizik procenjen na kriti¢an nivo, to znaci da je nezeljeni dogadaj vrlo verovatan, a to
dalje implicira da je ranjivost sistema prili¢no velika, obzirom da ne postoje kontrolne mere koje

bi sprecile njegov nastanak ili razmere Stete.

Samim tim, ovakav informacioni, tj. informatic¢ki rizik moze izuzetno negativno uticati na
poslovanje, iz ¢ega moze proizaci veliki direktan finansijski gubitak. U ovakvom slucaju bi
temeljnim organizacionim merama trebalo propisati obavezu upravljanja ovim rizicima od strane
najviseg menadZzmenta kompanije. Tako, nakon utvrdivanja izvora pretnji, sledi procena
verovatno¢e nastanka i samim tim izracunavanje ozbiljnosti nezeljenih dogadaja, koje kao takvo
sadrzi Sto je vise moguce precizniju estimaciju potencijalnog gubitka u slucaju nastanka
nezeljenog dogadaja. Iza toga sledi razrada scenarija informatickih rizika kako je to prikazano

prethodnom tablicom, usled ¢ega se odreduju prioriteti i utvrduje na¢in upravljanja rizicima.
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3.3. Odredivanje protivmera i scenariji upravljanja rizicima
Tipi¢ni scenariji upravljanja informacionim rizicima, tj. strategije odgovora su:

Prihvatanje rizika - jeste slucaj kada je organizacija upoznata sa intenzitetom rizika, iz kog
razloga ga stalno nadzire i u skladu sa propisanim korporativnim pravilima konstantno
procenjuje njegov uticaj na poslovne procese i poslovanje. Kada prema propisanim
korporativnim pravilima nivo uticaja rizika na poslovanje postane neprihvatljiv, preduzimaju

se propisane mere za smanjenje rizika.

Smanjivanje intenziteta rizika - je slucaj kada organizacija preduzima odgovarajuce
aktivnosti kojima smanjuje uticaj rizika na poslovanje. Tada organizacija smanjuje ozbiljnost
rizika i verovatno¢u njegovog nastanka, ¢ime se zapravo smanjuje ranjivost sistema. U oba
slu¢aja od sustinskog znacaja je implementiranje usmerene kontrole, kako bi se time

intenzitet preteceg rizika smanjio.

Izbegavanje rizika — je slucaj kada u skladu sa korporativnim pravilima organizacija

delimic¢no ili u potpunosti izbegava potencijalni rizik.

Podela rizika — je slucaj kada organizacija preusmerava, odnosno vrsi transfer rizika na neku
drugu stranu, pa na primer u odnosu na rizik kupuje polisu osiguranja i upravljanje rizika vrsi
tako $to pod komercijalnim uslovima iznajmljuje usluge druge specijalizovane kompanije.
Sledeci Cest primer je kada kompanija stvara partnerstva sa drugim kompanijama, u kom

slu¢aju tako reguliSu upravljanje kontinuitetom poslovanja.

U zavisnosti od rezultata procene uticaja rizika na poslovnu funkciju, analiziraju se razlic¢iti
scenariji upravljanja ovim rizicima. Na primer, ako postoji rizik koji je velike verovatnoce,
jer efikasne kontrole ne postoje, to mozZe potencijalno kritiéno uticati na poslovanje, pa taj
scenario zahteva promptnu reakciju najvisih nivoa menadzmenta kroz strategiju smanjenja
intenziteta rizika, dok u slu¢aju poznatog rizika koji je ve¢ identifikovan i ve¢ se prati njegov
uticaj na poslovanje, nikakva dodatna akcija nije potrebna, osim jasne korporativne
procedure kojom je odredeno ko je neposredno odgovoran za stalno pracenje pokazatelja
ovog rizika 1 izveStavanje o njima viSih nivoa menadzmenta, Sto bi samo po sebi

predstavljalo strategiju prihvatanja rizika i stalnog pra¢enja njegovog nivoa.
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Opste IT kontrole Kontrole putem aplikacija
Korporativne kontrole Preventivne kontrole
Upravljacke kontrole Detektivne kontrole

Operativne kontrole Korektivne kontrole

Tabela br. 8 Podela informati¢kih kontrola

Scenariji upravljanja rizicima u najvecoj meri se odnose na odredivanje odgovarajucih vrsta
informati¢kih kontrola, tzv. manuelnih, poluautomatskih ili potpuno automatskih kontrola
informacionih sistema. Podela kontrola se moze definisati i u smislu objekta kontrole, pa se ona
moze podeliti na opste, IT i aplikacione kontrole koje se po nac¢inu delovanja mogu podeliti na
preventivne, detektivne i korektivne, a onda u odnosu na hijerarhijsku poziciju na koju se

odnose, na korporativne, upravljacke i operativne kontrole.

Informaticke kontrole su veoma vazna tema u podru¢ju upravljanja informacionim rizicima.
MenadZzment kompanije u saradnji sa menadZmentom informacionih sistema, direktno je
odgovoran za oblikovanje, sprovodenje i ocenu efikasnosti sistema internih kontrola
informacionih sistema, dok je zadatak korporativnog nivoa upravljanja da odredi pravila igre i
pozeljnu, tj. obaveznu praksu postupanja. U svetskim razmerama ve¢ izvesno vreme postoje
koordinisane inicijative koje su usmerene ka standardizaciji okvira internih kontrola, pri ¢emu se
moze zakljuciti da efikasna kontrola poslovanja ni u kom smislu nije moguc¢a bez efikasnog

sistema internih kontrola informacionog sistema, kao $to su ISO 27000, CobiT, ITIL, itd.
3.4 Omedivanje odgovornosti i provera sprovodenja kontrole

Nakon sprovedene analize rada informacionih sistema, uticaja informacionih rizika na
poslovanje, utvrdivanja upravljackih scenarija, dodele kontrola i odredivanja strategija odgovora,

sledi celokupan pregled aktivnosti upravljanja informacionim rizicima.

U narednoj tabeli prikazan je primer pregleda rezultata plana upravljanja informacionim rizicima

i oblika izveStavanja koji je primeren razli¢itim nivoima upravljanja.

.. Uzrok/Opis Uticaj- Verovatnoca | Potencijalni Strategija .
RS rizika ozbiljnost rizika | rizika gubitak odgovora Rl by iz
_SPOUHI uticaj Gubitak podataka Hltna_ ak_cua radi -CobiT DS4
Prekid rada ili usled usled kriti¢nog smanjenja
. greSaka u . 12-17% 500.000 RSD intenziteta rizicnog | -ITIL BCM XYz
sistema . .| prekidau N
aplikacijama i oslovaniu dogadaja i
opremi P ) njegovih posledica -1S0 27001

Tabela br. 9 Hipoteticki primer pregleda rezultata plana upravljanja informacionim rizicima
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3.5. Stalni nadzor i revizija plana

U slucajevima poslovnih okruzenja u kojima informacioni sistemi integriSu poslovne funkcije i
procese, oni istovremeno predstavljaju 1 osnovu modela poslovanja. Time su se stvorili
neophodni infrastrukturni i organizacioni preduslovi za strateSku primenu informatike u
poslovanju. Savremene digitalne informacione tehnologije se sve viSe ugraduju u postojece
proizvode, usled Cega stvaraju nove potrebe i odgovarajuée usluge, a time nepovratno menjaju
poslovne procese i delatnosti, dok upotreba i efikasno upravljanje informacionim sistemima, ¢iji

su digitalne tehnologije sastavni deo, ostaju kljuc¢na pitanja funkcionisanja i razvoja kompanije.

Usled ovih poslovno-tehnoloskih okolnosti, nije novina plac¢anje parkinga ili pregled dostupnosti
najblizih parking mesta posredstvom mobilnog telefona. ViSe nije neocekivano ni to da se
pokretanjem mobilne aplikacije koja uz odredene prostorne, tehnoloske i infrastrukturne
pretpostavke moze omoguéiti da vaS automobil sam pronade parking mesto u posebno
opremljenoj garaZi i javi vlasniku gde je parkiran, ako mu zatreba. Sef smene u nekom od velikih
supermarketa moze Setati medu policama i zahvaljuju¢i RFID tehnologiji, na ekranu ru¢nog
terminala bezi¢nim putem pregledati karakteristike proizvoda koji se na njima nalaze, Sto bi

ukljucivalo stanje zaliha, rok trajanja i sl. za sve pojedina¢ne proizvode.

Sva ova i brojna druga obelezja savremenih poslovnih procesa, ne bi bila moguca bez veoma
efikasne i mehanicki taéne primene informacionih sistema u poslovanju, pa to sve zajedno ¢ini
obelezja primene informacionih sistema kao strateSkog partnera u poslovanju. Samim tim radi se
kroz nju poboljsati rezultate poslovanja. PoboljSani rezultati poslovanja ogledaju se kroz nize
troSkove, diferencijaciju, rast, povezivanje kompanija sa okruZenjem, bolju konkurentsku
poziciju, inovaciju modela poslovanja, strateSku promenu procesa poslovanja, Kreiranje
digitalnih platformi poslovanja, nepovratnu promenu organizacione strukture u pojedinim

industrijama, itd.

U takvoj konstelaciji, informatika zauzima sve istaknutije mesto u organizacionoj strukturi
kompanije, dok istovremeno funkcija menadzera informatike (C1O) pripada najvisem nivou
menadzmenta, imajuci U vidu da se digitalno ekonomsko okruzenje u stvaranju nove ili dodatne

poslovne vrednosti najvise oslanja na informaciono-digitalne tehnologije.
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Interaktivni sinergetski potencijal i ,narav” digitalne tehnologije, da bi se kreirala nova ili
dodatna vrednost, zahteva da informacioni sistemi, pored unutrasnjih formalnih i neformalnih,
koriste i brojne spoljasnje izvore resursa oslonjene na digitalne tehnologije, najces¢e u vidu

senzora, interneta stvari, druStvenih mreza, rac¢unarstva u oblacima, itd.

Upravo radi Siroke mogucnosti interakcije sa okolinom, kao i radi mogucnosti integracije sa
ostalim odvojeno razvijanim tehnologijama, informacione i komunikacione tehnologije, a
posebno novije digitalne tehnologije mozemo smatrati pokreta¢ima digitalne ekonomije i
pokretacima sve ubrzanijeg razvoja informacionih sistema, preko kojih se u digitalnoj ekonomiji
sprovode poslovne transakcije. Ipak, ovo apsolutno ne znaci da se pri upravljanju IT-em viSe ne
mozemo oslanjati samo na unutrasnje ¢inioce. Koncept savremenog korporativnog upravljanja

informatikom pociva na dva nivoa i to: strateSkom i operativhom.

Kada je u pitanju strateski, odnosno korporativni nivo IT upravljanja, on je usmeren na
spoljasnje okruZenje, strateSko promisljanje i vizije digitalnih platformi poslovanja, kojima ¢e se

pokriti interes svih zainteresovanih strana.

Kada je u pitanju operativni, mahom tehnoloski nivo IT menadzmenta, on se odnosi na
unutrasnje poslovno okruzenje, administriranje, tj. upravljanje poslovanjem uz pronalazenje
najboljih tehnoloskih i administrativnih reSenja u smislu toga kako da se odredeni inovativni

poslovni model sprovede u delo.

Korporativno upravljanje informatikom predstavlja skup pravila, metoda i mehanizama kojima
se strateSki povezuje poslovanje i informatika i na taj na¢in omoguéava njena intenzivna
primena, koja kao takva treba da rezultira ve¢om poslovnom vrednos¢u i samim tim poboljSanim
rezultatima poslovanja. Bez obzira na razli¢itost pojmova koji se upotrebljavaju u ovoj oblasti,
po njihovoj prirodi mozemo zakljuciti da se tu radi o kontinuiranom pristupu osmisljavanja i
sprovodenja inovativnih poslovnih modela koji funkcioniSu uz intenzivnu podrsku digitalne
tehnologije i savremenih informacionih sistema. Na taj nacin se strateSki povezuju samo
poslovanje kompanije i mogucnosti koje donosi primena digitalnih tehnologija, sa ciljem
kreiranja nove poslovne vrednosti i prilagodavanja poslovanja kompanije svim parametrima
uspostavljene digitalne ekonomije. Sledstveno tome, korporativno upravljanje poslovno-

informati¢kom funkcijom ¢ini set mehanizama, strateSkih inicijativa i kontrolnih procedura
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kojima se obezbeduje da se informaticki potencijali upotrebljavaju u svrhu kreiranja nove,

odnosno uvecane poslovne efikasnosti i vrednosti.

Koncept korporativnog upravljanja informatickom funkcijom organizacije, bazira se na dva
sustinska nacela 1 to: nacela upravljanja informatickim rizicima (do kojih neminovno dolazi
usled potrebe za upotrebom digitalne i informacione tehnologije) i nacela stvaranja nove

poslovne vrednosti kroz digitalizaciju poslovanja.

Prvo nacelo, odnosno korporativno upravljanje informacionim rizicima, sastoji se od
upravljackih mehanizama koji smanjuju efekat pretnji, te se istim vrsi implementacija kontrola
kojima se upravlja nivoom bezbednosnih rizika, ali i greSkama koje se ogledaju kroz neuspesne

IT projekte.

Drugo nacelo, tj. korporativno upravljanje vrednostima stvorenim od strane informatike u
poslovanju, zapravo se odnosi na modele pomocu kojih se pokuSava stvoriti $to je moguce vise
nove vrednosti za poslovanje, kako za IT ulaganja, tako i upotrebe informati¢kih resursa

poslovanja.

Najvazniji ciljevi korporativnog upravljanja informatickom funkcijom preduzeca stoga su:
- Stvaranje vece vrednosti i koristi za poslovanje, kroz ulaganja u digitalne i informacione
tehnologije;
- bolje shvatanje i upravljanje rizicima primene digitalnih i informacionih tehnologija;
- bolje upravljanje svim informatickim resursima kao Sto su infrastruktura, procesi, podaci i
posebno ljudi, kako bi se strateSki planovi digitalizacije poslovne funkcije i primene
informacionih tehnologija mogli sprovesti u delo;
- podrska digitalizaciji poslovanja.

U ovom kontekstu treba napomenuti da postoji veliki broj primera iz prakse koji potvrduju
¢injenicu da mnogi izvrSni menadzeri i dalje nemaju dovoljno znanja, pa samim tim ni
kompetencije u podru¢ju veoma osetljivog korporativnog upravljanja informatikom. Nedavno
istrazivanje (PricewaterhouseCoopers, 2014) sprovedeno na uzorku od 863 izvrSna menadzera,
potvrdilo je napred iznetu tezu. Zakljucak je da ovi menadzeri, iako smatraju da se najveci

izazovi u savremenom vodenju poslovanja odnose na primenu digitalnih tehnologija i cyber
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rizika, samo 49% njih je bilo uklju¢eno u razvoj strategije informatike, dok je vec¢ina potpuno

iskreno priznala da oni nemaju dovoljno kompetencija u ovom podrucju.

S tim u vezi, ako informacione sisteme koristimo kao strateSku poslovnu funkciju, neophodan
preduslov njihove efikasne upotrebe svakako ¢e biti sprovodenje mehanizama korporativnog
upravljanja informati¢kom funkcijom i redovne provere njihovog kvaliteta, odnosno revizije

informacionog sistema.

Revizijom informacionih sistema proverava se funkcionalnost, efikasnost i uspesSnost njihove
primene u poslovanju, a sve kako bi rizike primene informacionih sistema odrzavali na zeljenom,
odnosno prihvatljivom nivou. Obzirom na rastuc¢u sloZzenost informacionih sistema, posebno radi
medusobnog proZzimanja digitalne i informacione tehnologije sa poslovnim procesima, njihova
sve izrazenija strateSka uloga u poslovanju kroz automatizam odvijanja brojnih poslovnih
procesa putem informacionih sistema, ali i ponude sasvim novih inovativnih informacionih
usluga, ucinila je neophodnim da informacioni sistemi moraju biti obuhvaceni sistemskim

organizacionim merama kontrole, kao i sistemima nadzora i provere kvaliteta.
4. Ranjivost informacionih sistema

Kvalitet informacionih sistema predstavlja relativhu kategoriju kojom se meri odstupanje
njegove realne funkcije u odnosu na idealnu (Panian, 2001). To je odstupanje, odnosno
zaostajanje realne funkcije sistema za idealnom funkcijom, pa je takav sistem kvalitetniji i

obratno.

Informacioni sistemi se sastoje od niza meduzavisnih delova (hardware, software, dataware,
lifeware, netware i orgware) koji koordinisano deluju u skladu sa postavljenim poslovnim
zahtevima. 1z ovih razloga je merenje kvaliteta informacionih sistema veoma sloZen i zahtevan
postupak u sklopu koga je potrebno utvrditi idealnu funkciju sistema i pregledati, a naravno i
proveriti (revidirati) njegov trenutni nivo uspesnosti. Da bi se proverila uspesnost informacionih
sistema, neophodno je dobro poznavati i proveravati uspeSnost njegovih sastavnih delova i

komplementarnost njihovih medudelovanja.

Osnovni ¢inioci kvaliteta informacionih sistema su:
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- Infrastrukturna podrska i pripadajuci software, tj. uredaji koji podrZzavaju rad informacionih
sistema, racunarska oprema i komunikaciona infrastruktura, zajedno sa sistemskim

aplikativnim i komunikacionim softverom, koji kao takav omogué¢ava njihov rad,

- transakcioni i ostali podaci, kao i dostupnost, celovitost i sigurnost podataka;

- metode i nacini unosa i arhiviranja svih vrsta podataka;

- koriS¢enje, uticaj na poslovanje i funkcionalnost informacionih sistema;

- efikasnost podrsSke poslovnim transakcijama, delotvornost, podrska poslovanju, itd.;

- zadovoljstvo korisnika kroz jednostavnost korisc¢enja usled zrelosti informacionog sistema i

podrske sprovodenju poslovnih transakcija.

Cinioci kvaliteta informacionog sistema deluju koordinisano u skladu sa zahtevima poslovanja, a
u skladu su sa komponentama informacionog sistema. Zakon minimuma kvaliteta informacionih
sistema odreduje da je kvalitet informacionog sistema jednak proizvodu nivoa kvaliteta svake
njegove pojedinacne komponente, u smislu ¢ega se isti svodi na kvalitet njegove najslabije
karike u lancu. Ovo znaci da se upravljanje nivoom kvaliteta informacionog sistema ostvaruje
ravnomernim ulaganjem u razvoj svih njegovih delova, a ne prekomernim ulaganjem samo u

pojedine komponente, Sto bi otvorilo prostor novoj ranjivosti informacionog sistema.

Revizija informacionog sistema je stoga analiticka komponenta korporativnog upravljanja
informatikom pomoc¢u koje se proverava ucinak informatike na poslovanje i sprovodi
sveobuhvatna provera njegovog rada. Kroz merenje ucinka informatike na poslovne procese
moze se proceniti i njihova ranjivost, usled ¢ega se merenje uc¢inka moze odnositi i na sledece

parametre:
- Broj incidenata u odredenom vremenskom razdoblju;
- broj aktivnih incidenata;
- prose¢no vreme reSavanja incidenata;

- odnos broja i karakteristika incidenata otkrivenih sistemom nadzora u odnosu na ukupan

broj incidenata;

- broj sprovedenih redovnih promena u realizaciji proizvodnje koje su prouzrokovale

incident;
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- broj vanrednih promena u realizaciji proizvodnje koje su prouzrokovale incident;
- broj promena na realizaciji proizvodnje koje nisu prijavljene kroz sluzbenu proceduru;
- broj nastalih problema i ukupni broj incidenata koji su ih prouzrokovali;

- odnos identifikovanih i reSenih problema u odredenom vremenskom razdoblju;

- broj problema ¢iji je uzrok nepoznat;

- odnos zahteva koji nisu preuzeti u rad, odnosno reSeni u predvidenom vremenskom roku u

odnosu na celokupni broj zahteva.

Kvalitet informacionih sistema predstavlja relativnu kategoriju kojom se meri odstupanje
njegove realne funkcije u odnosu na idealnu, dok je idealna funkcija informacionog sistema
zadata zahtevima koje je prema tom sistemu odredilo poslovanje, a to se najcescée €ini strateSkim

planom informacionih sistema (Panian, 2001).

StrateSki plan informatike stoga mora biti uskladen sa strateSkim planom poslovanja, usled ¢ega
poslovanje odreduje koje to ciljeve i zadatke informaticka funkcija mora ispuniti kako bi bila
korisna i time strateSka poslovna funkcija, a koja pritom mora odgovoriti na rizike, pretnje i

ranjivosti.
5. Postupak optimizacije rizika

Poslednja decenija usled izloZenosti pritisku informacionih inovacija i na njima zasnovanih
poslovnih procesa, doprinela je da se ¢ak i uobic¢ajeni poslovni procesi usled informaticke
izloZzenosti ucine visokorizi¢nima, a istovremeno i potencijalno efikasnijim i viSestruko
isplativijim.

S tim u vezi, poslednja decenija bitno je promenila i samu narav rizika, pa se u tome i sveukupna
percepcija informacionih rizika takode u velikoj meri promenila. Dijapazon ovih rizika poceo se
kretati od uobicajene prevencije izolovanih nezeljenih dogadaja, koji kao takvi nemaju bitnijeg
uticaja na poslovanje, a o kojima se u smislu uobicajene prakse paznja posveéivala od strane
menadZera odredenih po funkciji, pa sve do danasnjih tj. modernih rizika koji su usled sveopste

tehnoloske prisutnosti dosli do direktnog uticaja na klju¢ne poslovne procese.

U tom smislu, nastala je neophodnost da se osmisle i implementiraju integrisani modeli

korporativnog upravljanja ovim rizicima. Primeri za to su brojni i svi ukazuju na veoma ozbiljne
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uticaje ovih rizika na poslovanje. U tom smislu moZe se pomenuti i primer kompanije Cisco,
koja je svetski lider u oblasti IT-a i umreZavanja, kojoj, ako bi se dogodilo da njen informacioni
sistem postane nedostupan ¢ak i na samo jedan dan, menadzment i korporativna nadzorna tela
ove kompanije, pretpostavljaju da bi kompanija u takvom sluc¢aju imala izgubljen prihod od oko

70 miliona ameri¢kih dolara (Nolan, McFarlan, 2005).

Ovaj vid Stete predstavlja samo direktnu Stetu, medutim, postoji i indirektna Steta, koja bi pored
ostalog proizvela gubitke u smislu pada vrednosti akcija na trziStu u tom periodu, ¢ime bi se ovaj
rizik prelio na daleko vec¢i ukupni gubitak, koji bi, obzirom na vrednost kompanije i njenih

deonica, mogao dosti¢i ¢ak i vrednosti u iznosima koji se mere milijardama americkih dolara.

Sli¢na je situacija i ako bi doSlo do prekida odvijanja informatic¢kih poslovnih procesa i u drugim
industrijama, gde na primer, za samo jedan sat prekida poslovanja u brokerskoj, odnosno
finansijskoj industriji, ukoliko bi do njega doslo, Steta na globalnom nivou moze iznositi oko 6,5
miliona dolara, ¢ime je jasno da visokorizi¢nost ovih izuzetno profitabilnih vidova poslovanja,

zahteva i adekvatne odgovore.

Navedeno je dovelo i do potrebe pazljivog upravljanja ulaganjima u dostupne digitalne
tehnologije i informati¢ke projekte, i to posebno u najuspesnijim kompanijama, shodno napred
iznetim primerima. Praksa upravljanja informatikom i njenim izazovima poprili¢no se razlikuje
od kompanije do kompanije, a rezultati istraZzivanja ,,potvrduju da razloge slabog uticaja ulaganja
u informatiku na produktivnost poslovanja treba traziti i u ¢esto nedefinisanoj ulozi informatike

u poslovanju* (Spremic, Hlupic, 2007:4).

NaZzalost, i dalje postoje kompanije u kojima ne postoji niko odgovoran za donoSenje odluka
vezanih za informatiku, pa i one kompanije u kojima i danas menadZzment nije u stanju da opise
sam proces upravljanja informatikom, kao ni ulogu ni vaznost ovog vaznog segmenta na
poslovanje u celini. Na ovom primeru se moze razumeti da losa praksa upravljanja informatikom
ima veliki uticaj na to da je poslovanje takvih kompanija podloZzno ogromnim rizicima, mogucoj
direktnoj i indirektnoj finansijskoj Steti, a time i konkurentskom polozZaju tih kompanija na
trziStu. Princip pokretanja reaktivnih mehanizama, umesto negovanja proaktivnih, zapravo
predstavlja sistem bavljenja posledicama umesto uzrocima, Sto ¢ini i u neku ruku objasnjenje da

li su i koje kompanije u stanju vrsiti uloge u domenu optimizacije rizika, imaju¢i u vidu da
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optimizacija rizika direktno zavisi od fenomena prepoznavanja rizika i identifikovanja njegovih

specificnosti u odnosu na implementirani model poslovanja.

Svodenje optimizacije rizika na ulaganje u hardver ili neki softver nece reSiti sve one
organizacione probleme u kompaniji koji su nastali posredstvom informatickih rizika, jer na taj
nacin postaje vise nego jasno da tehnoloski trendovi na trzistu diktiraju primenu informatike u
poslovanju, a ne samo poslovne potrebe, kako se to ¢esto smatra. Ovo zato, jer informatika ne
predstavlja organizacioni ,,Carobni Stapic®, kako to ¢esto l0Si menadzeri smatraju, usled cega
ovakvo shvatanje poslovne informatike i njenih rizika u veoma kratkom roku dolazi na naplatu,
bilo u vidu neisplativog informatickog ulaganja, ili ¢ak propalog informacionog projekta koji

nije bio u stanju da odgovori na zahteve trzista, potrebe kompanije i pretnje konkurencije.

»Najcesc¢i razlozi neuspeha informatickih projekata, tj. ulaganja u informatiku, jesu

organizacione, a ne tehnicke prirode i odnose se na:

- Nedovoljnu podrsku od strane menadZmenta i nedovoljno dobro poznavanje poslovne
strane informatike;

- nedostatak resursa;

- izostanak ukljucenja u projekat odgovarajucih korisnika;

- unutradnji otpori informatickom projektu i organizacionim promenama koje oni donose;

- loSa analiza organizacije i poslovnih procesa;

- neuskladenost projekta sa poslovnim planovima;

- nejasna odgovornost za sprovodenje projekta;

- oS odabir informatickih alata.

- loSe predstavljanje rezultata (Spremic, 2002:309), Sto sve zajedno predstavlja elemente

na osnovu kojih se moze sagledati postupak optimizacije rizika.
6. Savremene pretnje i modaliteti ugrozavanja digitalnog poslovanja

Poslovni sistemi modernog doba, koji egzistiraju na trziStu, najces¢e su izloZeni Sirokom
dijapazonu, bilo realnih, bilo potencijalnih rizika i pretnji, koji kao takvi imaju direktnog i

indirektnog negativnog uticaja, kako na poslovanje, tako i uspeSnost kompanije na trzistu.

Savremeni svet, politicko, ekonomsko i digitalno poslovno okruzenje, cesto izlazu kompanije

uCestalim druStvenim promenama, neizvesnoj pravnoj i ekonomskoj situaciji, ograni¢enom
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izboru kvalifikovane i profesionalne radne snage itd., Sto sve zajedno proizvodi citav spektar
bezbednosnih rizika i pretnji po sistem digitalnog poslovanja, usled ¢ega ovi faktori, pored cyber

kriminala, zahtevaju pridavanje adekvatnog znacaja i paznje.

Korporativna bezbednost, a time i sam koncept industrijske bezbednosti, prevazisli su u
znacajnoj meri svoje teoretske osnove, imaju¢i u vidu da se kompanije bez obzira na njihovu
delatnost i stepen prisutnosti na trzistu, bilo tradicionalnom ili digitalnom, dovode u situaciju da
budu izloZene raznim vidovima pretnji, pa se tu moze navesti, pored ostalih i: industrijska
Spijunaza, sabotaza, konkurentske pretnje, pretnje finansijskim prevarama, itd., kako u
tradicionalnom smislu, tako i u digitalnom poslovnom prostoru. U tom pravcu, u digitalnom
poslovnom vokabularu, cyber pretnje imaju razli¢ita obli¢ja i vidove i sledstveno stalnom
inovativnhom elementu ugorozavanja, sledece popularne nazive: napredne uporne pretnje,

reciklirane cyber pretnje, savremene cyber pretnje, insajderske pretnje, itd.

U smislu navedenog, ove pretnje ve¢ duZze vreme ne predstavljaju apstraktne ,digitalne
momente* ve¢ naprotiv, sasvim opipljive i egzaktne, obzirom da podjednako ugroZavaju, kako
samo poslovanje i poslovnu infrastrukturu, tako i bezbednost predmeta zastite, imajuéi u vidu da
ove pretnje imaju i unutrasnji i spoljasnji karakter, odnosno da su pretnje po digitalno poslovanje
i internog i eksternog tipa. U tom smislu, potrebno je prilikom sagledavanja digitalnog aspekta
urediti i segment bezbednosne kulture ucesnika u digitalnom poslovanju, kao i potrebu
adekvatnosti menadzmenta koji ¢e se ovim pitanjem baviti na sistemati¢an nacin, bilo po

principima primene sopstvenih resursa, bilo po principu outsource-inga.

Savremeno poslovno okruZenje dovelo je do preplitanja tradicionalne ekonomije i ekonomije
novog doba, tj. digitalne ekonomije. Ovakav kontekst poslovanja doveo je do stvaranja novih
poslovnih sadrzaja, uvecao je vrednost proizvoda i usluga, doveo je do nastajanja roba,
proizvoda i usluga kakve pre ove tehnoloske revolucije nisu postojale, usled ¢ega je postalo
veoma teSko da sa ove distance danasnje trendove digitalnog poslovanja stavimo u kontekst neke

ranije poslovne ili proizvodacke prakse.

Neki od razloga za ovakvo shvatanje, krajnje su objektivni. Primer za to moze biti sada ve¢
uobicajeno koris¢enje ,sharing” servisa, Kkoji daju moguénost skladiStenja, transporta i

sinhronizacije digitalnih podataka korisnika i postoje¢ih dokumenata koji se nalaze na internetu.
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Ovakvi trendovi su doveli do disruptivnih uticaja na tradicionalne poslovne modele koji su

takode nametnuli i inovirana poslovna pravila.

Na primer, muzicka industrija je decenijama funkcionisala po principima prodaje nosaca zvuka,
pocev od potpuno analognih, do potpuno digitalnih. Medutim, dalja evolucija razvoja digitalnog
formata u potpunosti je razbila uobicajene sisteme proizvodnje, distribucije i prodaje zvu¢nih
nosaca, formatima izvedenim u domenu digitalne konverzije, koji su takvi da se mogu deliti
mimo klasi¢ne distributivne Seme, ¢ime su ti formati u potpunosti promenili uvrezeni poslovni
rezon i nametnuli nova pravila, kako u domenu same naplate kori$¢enih sadrzaja, tako i domenu
zaStite autorskih prava u vezi sa ovako distribuiranim sadrZzajima, a Sto samo po sebi direktno

uti¢e na potrebu prilagodavanja radi opstanka muzicke industrije kakvu smo do tada poznavali.

Medutim, domet digitalne ekonomije nije se zadrzao samo na tome, obzirom da postoje i primeri
odredene vrste simbioze digitalnog poslovnog modela i odredenih tradicionalnih poslova, Sto je

nesumljivo doprinelo rastu u ovom ekonomskom segmentu iz domena pruZanja usluga.

Kako je novi ekonomski koncept po dubini skrojen na temeljima analize i razumevanja
korisnickih potreba, moze se re¢i da je najznacajniju revoluciju, ili bar blizu toga, donela
eksponencijalno rastu¢a Uber usluga, koja je donela nezamislive novine u domenu povezivanja
fizickog taksi prevoza i internet aplikacije kojima sinergetski spajaju korisnike koji imaju
automobil sa onima kojima je potreban prevoz. Ovakav digitalni model poslovanja po tumacenju
tradicionalnih taksi prevoznika, a kao digitalna poslovna platforma, predstavlja ozbiljnu pretnju,
iz kog razloga se ovakvo digitalno disruptivno poslovno deSavanje moze razumeti i destruktivno

i konstruktivno u odnosu na dosadasnji klasi¢ni ekonomski model.

Digitalna ekonomija zasnovana je na uporednom razvoju informacione i telekomunikacione
tehnologije koje zajedno cine ,infrastrukturu® koja svom silinom svog razvoja transformise
tradicionalne nacine svakodnevne komunikacije i poslovanja. Brojne digitalne platforme
omogucile su organizovanje velikog broja drustvenih mreza, a time i veliku ponudu raznorodnih
mobilnih aplikacija, koje su sa sobom donele i razvoj ,,cloud” tehnologije i servisa, nesluc¢eni
razvoj unapredenih vidova virtuelne realnosti, ¢ime se bezmalo razbio dosadasnji socijalni i

socioloski model interakcije i komuniciranja i stvorila tzv. nova drustvena interakcija.

Sve ovo zajedno, pored uobicajenih vidova disrupcije, dovelo je do razvoja raznih vidova cyber

pretnji od kojih ¢emo kasnije obraditi nekoliko najozbiljnijih.
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Moderni cyber kriminal, kao fenomen, ne samo da prati, ve¢ Cesto i prevazilazi domete i prostore
identifikacije i zaStite poslovnih informacionih sistema i infrastrukture. U periodu u kome je
doSlo do ekstenzivnog razvoja poslovne informatike, mreza i digitalnog poslovanja, cyber
kriminal bio je uzrok koji je izazvao opsezna razaranja, kako u velikim, tako i malim i srednjim
preduzecima Sirom sveta, maltene bez razlike. Nacini kojima se cyber kriminalci sluze, veoma su
inventivni i stalno evoluiraju na na¢ine koji su veoma sofisticirani, a do mera u kojima svaki, ¢ak

I najmanji bezbednosni propust ili previd moze biti poslovno fatalan.

Savremena literatura konstatuje evoluciju hakerskog ekosistema Kkoji je proizveo brojne alate za
otkrivanje ranjivosti u poslovnim informacionim sistemima i maskiranje malvera u cilju
onemogucéavanja njihovog otkrivanja. Sistem cyber napada viSe nije takav da je neposredno
uzro¢no-posledi¢no vezan, vec isti ima razvijene i unapred odredene inteligentne konotacije u
kojima je napad po najlogi¢nijem algoritmu, postupno i dobro isplaniranim radnjama i nastoji da
sakrije maliciozni ,,malware kod“ unutar dokumenata koji su u opticaju, bilo na web sajtovima,
serverima ili mrezama, kako bi u odredenom trenutku, napadaci bili u moguénosti da takve
dokumente, koji veoma cesto sadrze i ,,exploite* starije generacije, prevedu u sasvim nove i do

tada nepoznate pretnje.

Najcesce, cyber kriminalci bivaju fokusirani na kradu podataka, sabotazu poslovanja i njegovog
kontinuiteta, a veoma ¢esto nastupaju i samo sa ciljem ugroZavanja ugleda napadnute kompanije
I njenih resursa. Kada je u pitanju krada podataka, u takvom sluc¢aju meta su iskljucivo poverljivi

podaci i veoma osetljive informacije napadnutog poslovnog entiteta i sistema.

Cyber kriminalci nakon uspeSne infiltracije u poslovni informacioni sistem i mrezu, uvek
pokuSavaju izvesti eksfiltraciju svih dostupnih poverljivih korporativnih podataka, ali ne samo
njih, ve¢ i licnih i finansijskih podataka, medicinskih statusa, intelektualne svojine i sl. koji se
mogu zloupotrebiti na trzistu ili inace. Ako se uzme u obzir ¢injenica da je pejzaz koji je meta
napada izuzetno razuden, kao i da je taj prostor ¢esto ukotvljen izmedu velikog broja interno i
eksterno povezanih mreza i mobilnih uredaja povezanih na njih, a onda i velikog broja cloud
servisa i internet prostora kao celine, tesko je i pomisliti da ovakve povrede nece nastaviti da se

dogadaju uprkos svim nastojanjima onih ¢iji je cilj da to sprece.

Nastanak novih pretnji za sobom povlaci potrebu novih inovativnih vidova zastite, tako da ve¢

duZe vreme zaStita bazirana samo na antivirusnim programima nije dovoljna, ve¢ ona moze biti
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samo deo aktivnog sistema zaStite. U tom smislu, proaktivni pristup zaStite preventivnim
delovanjima u kombinaciji sa ostalim sredstvima zaStite, mogu predstavljati odgovarajuéi,

odnosno u dovoljnoj meri efikasan sistem zastite.

U poslednje vreme se kao vidovi ugrozavanja pojavljuju i ,.Zero-Day attacks* (ZDA) i
»Advanced Persistent Threath” (APT).

6.1 Zero-Day napadi

Da bi moglo do¢i do ,,Zero-Day* napada, potrebno je najpre razumeti Sta su Zero-Day ranjivosti.
Ziro-Day ranjivosti predstavljaju softverski nedostaci koji postoje u sistemu, ali su joS uvek
neotkriveni, tj. nepoznati. Takvi softverski nedostaci usled svoje neotkrivenosti ostaju
bezbednosno nepokriveni jer za njih nije napravljena bezbednosna (softverska) ,,zakrpa“,

odnosno softverska popravka.

Ova vrsta ranjivosti predstavlja softverski prostor putem koga moze doc¢i do kompromitacije
operativnog sistema, baza podataka, aplikacije, platforme ili sli¢nog softverskog dobra. Problem
ranjivosti ovih sistema jeste taj Sto one ostaju nepoznate i proizvodacu softvera, sve dok se ne
dogodi slucaj u kome takvo kompromitovanje bude primec¢eno, nakon ¢ega otklanjanje ranjivosti
traje onoliko vremena koliko je vendoru odredenog softvera potrebno da proizvede, objavi i
nakon toga izdistribuira zakrpu za konkretnu softversku komponentu putem koje je doslo do

bezbednosne softverske kompromitacije.

Da se radi 0 veoma ozbiljnim pretnjama, govori i ¢injenica da postoje Zero-Day napadi koji se
neprimetno izvrSavaju u duzem vremenskom periodu u tzv. ,,low-profile“ modu, koji ¢esto ostaje

neprimetan sve dok se iz odredenog sistema ne izvuku ciljane i vredne informacije i podaci.

Jedan od najpoznatijih primera ove vrste napada, jeste slucaj u kome su hakeri od kompanije
Sony putem Spear-Phishing tehnike, a posredstvom e-mail attachment-a uspesno instalirali
zlonamerni kod putem koga je doslo do kompromitacije osetljivin podataka, ugovora i sl. sto je
proizvelo globalnu aferu. Specifi¢nost Zero-Day napada je ta da oni nemaju potpis, pa ih to ¢ini
podobnim da priliéno lako budu provuceni kroz antivirusne zaStite, sisteme za sprecavanje
hakerskih napada i druge analiti¢ke tehnologije, ¢ime se omogucava odvijanje maliciozne radnje

I aktivnosti u duzem vremenskom periodu,pre nego Sto ona bude otkrivena.
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6.2 Reciklirane cyber pretnje

Cinjenica je da u poslednje vreme ,, Malware* kao vrsta malicioznog koda ¢ini jedan od najveéih
digitalnih bezbednosnih izazova iz razloga Sto se njihovo delovanje moze maskirati
modifikovanjem poznatog malicioznog koda ili njegovom enkripcijom, Sto ¢ini da poznati i
prepoznatljivi malware postaje nepoznat i neprepoznatljiv, ¢ime njegov tvorac, najcesce haker,
sti¢e prednost nad sistemom zaStite. Ovakav vid promene zastarelog ili prevazidenog

malicioznog koda radi stvaranja nove pretnje predstavlja proizvodnju reciklirane cyber pretnje.
6.3 Napredne uporne pretnje

Napredne uporne pretnje, za razliku od Zero-Day pretnji koje su proizvod hakera ili hakerskih
grupacija, najces¢e bivaju implementirane od strane drZava koje imaju za to finansijskih i
tehnickih moguénosti i1 koje ovaj vid delovanja smatraju legitimnim sredstvom za ostvarenje

nacionalnih ciljeva i interesa putem ciljanih akcija u sajber prostoru.

Ove pretnje podrazumevaju sloZzene modele programiranja, ali i upornost i doslednost u
sprovodenju napadnih tehnika, kao i postupnost u fazama napada, usled ¢ega su ove pretnje
izuzetno teSke za otkrivanje, a iste mogu delovati od nekoliko nedelja pa do viSe godina. Njihov
princip predstavlja ,,step-by-step” tehniku, kao seriju malih dogadaja, koji ako se ne sagledavaju
kao celina, a Sto je vrlo teSko usled njihove prirode, izgledaju sasvim bezazleno. Tako, kada ove
pretnje, odnosno koraci budu otkriveni, tada se moZe govoriti samo o posledicama takvog

napada, a ne 0 moguénostima zastite.

Iz ovog razloga napredne uporne pretnje predstavljaju pretnje od izuzetne opasnosti za svaku
organizaciju. Prethodno smo pomenuli primer kompanije Sony koja je velika globalna
organizacija, medutim, kada je u pitanju ovaj vid pretnji, on nije usmeren samo na velike
kompanije, ve¢ naprotiv, Zrtve ovog vida ugrozavanja bile su i male i srednje kompanije, ¢iji
znacaj, bez obzira na veli¢inu ¢ini baza informacija, podataka i dokumenata kojima elektronski
raspolazu. Zapravo svako ko poseduje podatke, informacije i dokumenta koji mogu biti opasni u
pogreSnim rukama, moraju biti svesni ovog vida pretnji, kao i ¢injenice i potrebe da ih razumeju,

te da ¢ine sve napore radi efikasne prevencije, jer ako to ne uspe, nastaée strahovite posledice.

Usled opasnosti i Stetnosti ovakvih pretnji, pristupilo se pokuSajima da se izra¢una vrednost Stete

po kompromitovanom zapisu, pa se doslo do rezultata da je ,,prose¢na cena povrede podataka po
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osnovu naprednih upornih pretnji, oko 154 dolara po zapisu, dok je prema Ponemon istraZivanju,
uzimajuéi u obzir i velike i male incidente, ukupna cena jedne ovakve povrede, porasla za 23%
tj. na 79 miliona USD u 2015.godini* (Ponemon, 2015:1).

Izracunato je da ovakvi dogadaji proizvode dugorocnu Stetu po brend i ugled kompanije.
Utvrdeno je da vrednost brenda usled direktne Stete radi krSenja bezbednosti u proseku doZivi
pad vrednosti od 21%. Ovo dalje povlaci teSko vrac¢anje poverenja korisnika kompaniji koja nije

bila u stanju da zastiti ¢ak ni svoje sopstvene informacije ni podatke.

Da bi se odgovorilo na opisane pretnje i prevenirale njihove posledice, nastala je potreba da se
proizvede inteligentna tehnologija koja moZe ispratiti sve cyber izazove i da blagovremeno
otkrije i blokira napredne pretnje. U tom smislu razvijena je ,sandbox* tehnologija, koja
bezbedno vrsi kontrolu sumnjivih fajlova u odredenom virtuelnom okruzenju, tako da se oni, ako
bi 1 bili aktivirani, onemoguce da izvrSe svoj maliciozni zadatak jer su u tom virtuelnom prostoru

bezopasni.

Sandbox tehnologija ima zadatak da presretne izvrsni fajl malicioznog koda i da ga aktivira u
virtuelnom okruzenju, tzv. emulatoru i tamo izvrsi dubinsku analizu koju nije moguce da izvrse
antivirus i firewall. Na ovaj nacin se u bezbednom virutelnom okruzenju testira kako se izvrsni
softver malicioznog koda ponasa, s tim da je istom onemogucéeno da pristupi bilo kom sistemu ili
mreZi van kontrolisanog okruZenja, ¢ime se sprecava da maliciozni softver ostvari svoju ulogu, a
to je da osteti odredenu mrezu ili digitalnu infrastrukturu ili nedozvoljeno pribavi Sti¢ene
informacije. Na ovaj nacin postiZze se da su brzina i preciznost detekcije napada zapravo veéi od
bilo kog uobicajenog modela zastite, ¢ime je ovaj sistem zasnovan na preventivno-proaktivnom
modelu, $to je u sustini najbolja i najefikasnija tehnologija u detektovanju i neutralizovanju

nepoznatih, naprednih, a time i upornih pretnji.
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Poglavlje VII: Dizajniranje i kontekstura informacione bezbednosti u digitalnom

poslovanju

Sve veca ucestalost napada na informacionu infrastrukturu i sisteme, kako kompanija, tako i
institucija ¢iji rad podrazumeva smeStanje poverljivih sadrzaja, kao $to su personalni podaci
korisnika, korisnicka imena i lozinke, poverljivi dokumenti i sl., iziskuju suStinsko uredenje
pravila koja bi trebala dovesti do zaStite materijalnih i intelektualno-svojinskih vrednosti takvih
organizacija. Kako je Cinjenica da sajber napade nije moguce sa sigurnos¢u predvideti, a Cesto ni
spreciti, to ne umanjuje potrebu preduzimanja svih mera predostroznosti, kako bi se eventualna
Steta koju bi cyber napad prouzrokovao redukovala na najmanju moguéu meru (Celik,

P.2019:61-81).

Cinjenica je da je najée$¢i motiv cyber napada sticanje protivpravne finansijske koristi, medutim,
¢injenica je takode i da je u znacajnom broju sluc¢ajeva ovih napada, nastala finansijska Steta bila
daleko manja od Stete koja je sistemu naneta otkrivanjem poverljivih informacija koje su u njemu
pohranjene. Ovakav Cinjeni¢ni korpus iziskuje suStinsko redizajniranje i definisanje prefinjene
informaticke konteksture i prepoznavanje sustine informacione bezbednosti u digitalnom

poslovanju.

Da bi to bilo moguce, potrebno je sprovesti definisanje skupa bezbednosnih pravila koja imaju
moc¢ objedinjavanja celokupnog podru¢nog konteksta svih elemenata ranjivih na odredene vrste
napada, pa ta pravila nazivamo sigurnosnom politikom. Cilj sigurnosne politike je da uredi
dizajn 1 konteksturu svih pravila ponasanja i odgovornosti korisnika odredenog informacionog
sistema, sa ciljem minimiziranja potencijalnih posledica i Steta koje mogu nastati, kako

namernim, tako i nenamernim radnjama i delovanjima (Ibid).

Visok stepen zastite informacionog sistema moze se podrazumevati u onim konktekstima u
kojima odredena organizacija ima definisanu i primenjenu bezbednosnu politiku, pa ta
bezbednosna politika kao pristup ima ulogu razvijanja svesti kod zaposlenih o znacaju
informacione bezbednosti i bezbednosne kulture, kao i stalne edukacije o njima, ali istovremeno

I 0 svim moguc¢im rizicima i posledicama bezbednosnih incidenata (Ibid).
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1. Odredenje pojma i sadrzaja informacione bezbednosti

Pojam informacione bezbednosti prvi put je upotrebljen u Sjedinjenim Americkim DrZzavama na

temeljima teorije informacionog ratovanja - eng. Information Warfare.

Prema Danielu Wulf-u, 60-ih godina 20. veka nastao je i termin komunikacione bezbednosti -
eng. ,,COMSEC - Communication Security®. Sa znacajnijom pojavom racunara Sireg opsega
primene, 70-ih godina 20. veka, nastala je i terminoloSka jedinica kompjuterska bezbednost —
eng. ,,COMPUSEC - Computer Security”“. Do kraja 80-ih godina 20. veka, usled ekspanzije
personalnog racunarstva, COMSEC 1 COMPUSEC objedinjeni su u jedinstvenu terminolosku
jedinicu Informaciona bezbednost — eng. ,,INFOSEC - Information Security*, ¢ime je kona¢no
uc¢injen pokuSaj da se integriSu neke ranije potpuno odvojene discipline, kao na primer
bezbednost osoblja, kompjuterska, odnosno racunarska bezbednost i komunikaciona i operativna

bezbednost (Wolf, 2003).

Temelj na kome je zasnovan INFOSEC, ve¢ tada je bio usmeren na onemogucavanje
neautorizovanog pristupa informacionim sistemima i njihovim resursima. Istovremeno je doslo i
do razmatranja bazi¢nih bezbednosnih postavki u vidu poverljivosti, integriteta i raspolozivosti

informacija.

Dalji intenzivni razvoj racunarstva doveo je do nastanka mreza i umrezavanja i time pojava
mreza kao $to su LAN i WAN i time Interneta, Sto rezultira proSirenjem liste informacionih

svojstava sa bezbednosnim zahtevima, a to su pre svega autenti¢nost i neporecivost sadrzaja.

Prema aktuelnim shvatanjima pojma kakav je nacionalna bezbednost, informati¢ka bezbednost
predstavlja jednu od osnovnih komponenti nacionalne bezbednosti, §to ovu problematiku ¢ini

trajnom i krajnje aktuelnom (Sinkovski, 2005:31-81).

Prema odredbama Zakona o informacionoj bezbednosti Republike Srbije, ¢lan 2, stav 1 tacka 3,
,informaciona bezbednost predstavlja skup mera koje omogucavaju da podaci kojima se rukuje
putem IKT sistema budu zastiCeni od neovlas¢enog pristupa, kao i da se zaStiti integritet,
raspolozivost, autenti¢nost 1 neporecivost tih podataka, da bi taj sistem funkcionisao kako je

predvideno, kada je predvideno i pod kontrolom ovlas¢enih lica®
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2. Tri stuba bezbednosti

Da bi mogli definisati Sta je predmet zaStite bezbednosne politike, potrebno je da se
bezbednosnom politikom obezbede 3 svojstva informacija koje sadrzi odredeni sistem. Ta
svojstva informacija ¢ine poverljivost, integritet i dostupnost. Ova svojstva zasticena Su
troslojnim bezbednosnim nivoima, koji su: bezbednost organizacija, li¢éna bezbednost i fizicka
bezbednost. U cilju zadovoljenja propisanih bezbednosnih standarda za informacione sisteme,
informacione sisteme delimo na 3 glavna dela:

- Racunarsku opremu;

- Programe; i

- Komunikaciju.

Mehanizmi zastite i spreCavanja ugrozavanja bezbednosti informacionog sistema podeljeni su na
3 osnovna nivoa. Kao prvi i najvazniji nivo, imamo fizi¢ku bezbednost, koja kao takva, obuhvata
bezbednost racunarske opreme i u njoj pohranjenih podataka. Kao drugi nivo, utvrdena je li¢na
sigurnost, odnosno zastita, kako korisnika, tako i poverljivih podataka o njemu, i na kraju,

bezbednost informacija koja predstavlja ishodiste interakcije ova dva nivoa.

2.1 Poverljivost

Poverljivost ¢ini mehanizam zastite informacija €iji je zadatak sprecavanje njihovog otkrivanja
od strane neovlaéenih lica ili sistema (Celik, P.2019:61-81). Ukoliko se dogodi da se §ticenim,
odnosno poverljivim informacijama i sadrzajima ne rukuje na pravilan i propisan nacin, moze
do¢i do narusavanja njihove tajnosti, a time i otkrivanja ovih informacija nepozvanim licima,
bilo da je to ucinjeno usmenim, pisanim, odnosno Stampanim putem, kopiranjem, slanjem

elektronskom postom, i sl.
U tom smislu, najées¢im pretnjama poverljivosti informacija smatraju se:

Napadaci - koji eksploatacijom sigurnosnih propusta pokusSavaju otkriti i pribaviti zastiCene
informacije, bez obzira na to da li je to radi sopstvene koristi ili radi Sireg konteksta

zloupotrebe tih informacija putem njihovog objavljivanja na internetu;

Lazno predstavljanje - radi sticanja moguénosti neovlas¢enog pristupa poverljivim
informacijama u informacionim sistemima, naj¢eS¢e zloupotrebom pristupne Sifre drugog

korisnika;
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Neovlas¢ena aktivnost - kada legalni korisnik informacionog sistema pohranjene podatke

menja, brise, kopira i sl., suprotno pravilima i svojim ovlas¢enjima;

Kopiranje podataka na nezastic¢ene lokacije - kada se ugrozavanje poverljivosti podataka vrsi
njihovim kopiranjem na sisteme sa nedovoljnim nivoom zaStite u odnosu na inicijalni

informacioni sistem;

Zlonamerni programi - u pitanju su maliciozni programi putem kojih je moguce ostvariti
neovlaséen pristup informacionom sistemu u kome su pohranjeni poverljivi podaci, a sve radi

njihovog neovlas¢enog otudenja (Ibid).
2.2 Integritet

Prilikom rukovanja podacima, izuzetnu vaznosti ¢ini ocuvanje njihovog integriteta. To se
najcesce postize na nacin Sto je korisnik informacionog sistema onemoguéen u tome da vrsi
izmene podataka bez posebnog odobrenja, usled ¢ega bi integritet podataka predstavljao da su

podaci o kojima je rec, potpuni, ispravni i jednoznacni, tj. u skladu sa svojim izvorom.

Vazan segment sistema zaStite podataka jeste i minimiziranje verovatnoce, bilo namernog, ili
nenamernog slucaja povrede integriteta podataka. Ovako se osigurava puna tacnost i apsolutna
ispravnost podataka uskladistenih u velikim informacionim sistemima, Sto se postize nekom od
vrsta autentifikacije korisnika kroz utvrdenje njegovog identiteta, pa se u te svrhe najCesce

koriste jednokratno dodeljene lozinke, pametne identifikacione kartice, biometrijski ¢itaci 1 sl.

Nakon eliminisanja mogucnosti namernih izmena poverljivih podataka, veoma je vazno odrzati
oprez koji ¢e u najveoj meri garantovati da se nece dogoditi ni sluc¢ajne izmene u domenu ovih
podataka. Ovaj efekat moze se posti¢i organizovanjem strogo poverljivog i1 profesionalnog
okruzenja koje treba predstavljati garant da ne¢e do¢i ni do namernih, ni nenamernih izmena

Sticenih podataka.
2.3 Dostupnost

Svrha postojanja informacionog sistema jeste da su informacije koje su pohranjene u njemu uvek
i u svakom trenutku dostupne njegovim korisnicima u nekompromitovanom obliku. Da bi to bilo
moguce, neophodno je u svakom trenutku osigurati rad takvog sistema i u punom formatu vrsiti
njegovo odrzavanje u domenu unosa i obrade podataka, kao i sistema za zaStitu kanala

komunikacije i pristupne infrastrukture za do pohranjenim informacija (Celik, P.2019:61-81).
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Najces¢i Najces¢i razlog nedostupnosti informacija jesu DoS (Denial of Service) napadi,
odnosno napadi koji dovode do prestanka moguénosti obrade podataka od strane angazovanog
servera. Kada je u pitanju ova vrsta napada, pod njih se podrazumeva svaka vrsta sajber napada
na server u cilju onemoguéavanje njegovog rada sa ovlaséenim licima i korisnicima. Mehanizam
ovih napada je takav, da napada¢ organizuje veliki broj racunara ili IoT stvari organizovanih u
Bot Net mrezZe i istovremeno Salje veliki broj zahteva, sve do mere koju ovaj sistem usled
tehnickih ogranic¢enja vise ne moZe podneti, ¢ime se proizvede posledica da informacioni sistem
prestane da prima i obraduje sve dalje zahteve, Cime se ovlaséenim licima i1 korisnicima

onemogucava dalji pristup podacima i moguénost rada.

Da bi se jedan DoS napad sproveo, neophodno je da napada¢ najpre primenom sofisticiranih
metoda pronade odredene bezbednosne propuste u racunarima i sistemima i da njihovom
eksploatacijom uspostavi kontakt sa njima i nad njima preuzme konptrolu. Nakon toga, napadac
na teret tih propusta i preuzete kontrole nad ovim raunarima i sistemima, ustanovljava Bot Net
mrezu 1 usmerava sve njihove resurse u formi enormnog saobracaja na server koji napada. Posle
odredenog vremena i usled enormnog broja zahteva i prekomernog saobracaja napadnuti server
viSe nije u mogucnosti obraditi pristigle zahteve od Bot Net mreze, usled ¢ega napadnuti server
pocinje da odbija sve novopristigle zahteve, kako od spolja, tako i od ovlas¢enih korisnika unutar

sistema.

Ipak, potrebno je napomenuti da do gubitka moguénosti obrade podataka u informacionom
sistemu ne dolazi isklju¢ivo iz prethodno opisanog razloga, ve¢ se to moze dogoditi i radi
posledica prirodnih Kkatastrofa i zlonamernih aktivnosti ljudi na informacioni sistem. 1z ovih
razloga, prirodne Katastrofe (zemljotresi, poZari, poplave..) mogu biti koren prestanka
predvidenog rada informacionog sistema, dok sa druge strane ljudski zahvati, bili oni nenamerni
ili namerni, mogu izazvati jednako ozbiljnu Stetu i posledice, kao i pomenute prirodne katastrofe
(Celik, P.2019:61-81).

U slucajevima kakav je naveden, preduzimaju se mere bezbednosti koje treba da osiguraju stalnu
dostupnost podataka i resursa informacionog sistema. Pre svega, ovde treba pomenuti fizicke
mere bezbednosti koje moraju obezbediti fizicko-tehni¢ko sprecavanje neovlaséenog pristupa
informacionom sistemu i svim njegovim delovima, kao i ostalim sistemima koji bi mogli dovesti,

do bilo koje neplanirane ili nedopustene promene u poslovnom okruzenju (Ibid).
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Uporedo sa navedenim, preduzimaju se i druge tehni¢ke mere, kao pristup Ciji je zadatak da
osiguraju ispravnost i funkcionisanje, kako informacionog sistema, tako i svih njegovih delova.
Najcesce, taj efekat se postize tzv. mirroring-om, koji obezbeduje da se istovremeno sadrzaj hard
diskova viSestruko iskopira u formi ,,bekapa®, i ukoliko bi doSlo do kvara na nakom od aktivnih
hard diskova, naredni disk sa identi¢nim sadrzajem preuzece njegovu funkciju i obezbediti efekat

visoke redundantnosti informacionog sistema.

Pored navedenih hardverskih, preduzimaju se i odgovarajucée softverske tehnicke mere kojima se
vrsi konstantno testiranje ispravnosti rada angazovanih programa uz obaveznu redovnu izradu
bezbednosnih kopija, na nacin adekvatan ¢ak 1 za slucaj u kome bi doslo do prekida u napajanju

sistema elektriénom energijom.

Da bi se ustrojili odgovarajuci bezbednosni standardi, neophodno je uspostaviti i odgovarajuée
bezbednosne politike u okvirima postoje¢e organizacije, kojima bi se doslovno primenili takode
odgovaraju¢i standardi iz domena bezbednosti informacionog sistema. Ovakav nacin rada
obezbeduje upravljanje bezbednosnom politikom prema utvrdenim standardima, ¢ime se najpre
obezbeduju svi aspekti zastite informacionog sistema, a u sklopu toga i potvrdeni kvalitet

primenjenih mera bezbednosti.

Kada su u pitanju merodavne institucije za ustanovljavanje ovakvih standarda u podrucju zastite
informacionih sistema, tu se najpre mora pomenuti I1SO (International Organization for

Standardization) i IEC (International Electrotechnical Commission).

Standardi Medunarodne organizacije za standardizaciju i Medunarodne elektrotehni¢ke komisije
iz ISO/IEC 27000 serije, kompanijama, odnosno organizacijama pruzaju neophodne
standardizovane smernice za konstruisanje, primenu i promenu informacionih sistema, kao i

primenjenih procesa rada unutar predmetne organizacije.

U ovom smislu za podruc¢je bezbednosti informacionih sistema, najces¢e se primenjuju dva
medunarodna standarda i to:

- ISO/IEC 27001 i

- ISO/IEC 27002 (pre 2007. godine poznat kao 1ISO/IEC 17799:2005)

Pri izradi bezbednosne politike organizacije, preporucuje se primena oba navedena standarda.
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3. Bezbednost Cloud-a

U periodu koji je za nama, narocito kada je u pitanju poslednja decenija, bezbednost poslovnih
podataka predstavlja kljucni element postojanja kompanija. Upored sa tim, i element zastite od
pretnji i rizika po ovaj segment poslovanja, iziskuje delovanje brojnih resursa neophodnih za
ostvarivanje ove zastite (Celik, P. 2019:61-81).

lako praksa nalaze ove poslovno-bezbednosne vrednosti, veliki broj kompanija i dalje nije
razvio poslovno-bezbednosnu svest u ovoj oblasti. Ovakva konstelacija u organizaciji, ¢ak ni
kada su u pitanju najveci poslovni sistemi, ne obezbeduje adekvatne uslove da organizacija drzi
korak, kako sa agresivnim konkurentskim okruzenjem, tako ni sa riziénim okruzenjem koje se

nad organizacijom nadvija iz cyber prostora u obliku cyber kriminala.

Jedan od nacina da se ovaj problem efikasno resi, jeste racunarstvo u oblaku kao koncept koji je
u stanju da omogucéi potpunu brigu o informacionim resursima kompanije, a uporedo sa tim,
ponudi i adekvatnu bezbednost podataka. S tim u vezi, raCunarstvo u oblaku, tj. Cloud

computing, predstavlja revolucionarni pomak u domenu primenjive poslovne informatike.

Ve¢ izvesno vreme, odredeni tehnoloSki krugovi Cloud tehnologiju najcesce predstavljaju
tehnologijom Stednje. Ipak, zabrinutost kompanija klijenata za sluzbene tajne i sigurnost
sopstvenih podataka i dokumenata ¢ini da se mnoge od tih kompanija drze po strani i posluju
uzdrzano usled nedostka referenci Cloud provajdera. Ovo dalje €ini da ¢ak i kompanije koje bi se
mozda i odlucile na prelazak na ovu vrstu poslovne strategije i tehnologije i dalje nisu spremne
na takav radikalni poslovni potez, jer bi takav potez po njima podrazumevao da poslovne
podatke iz svog poseda presele na tude servere i infrastrukturu, $to je po njihovoj oceni apsolutno

van kontrolisanog okruzenja.

Mnoge poslovne organizacije, kada je u pitanju Cloud tehnologija, iz navedenih razloga
prihvataju vecu cenu poslovanja kako bi zadrzali autonomiju nad podacima i tehnologijom koju
koriste, tj. kako ne bi doSle u poziciju da se izloZe rizicima koji nastaju sa curenjem podataka, tj.
naruSavanjem poverljivosti, a Sto bi bez sumnje moglo voditi ka gubljenju poverenja klijenata i
drugih finansijskih posledica povezanih sa tim, o ¢emu je ve¢ ranije bilo re¢i (Celik, P. 2019:61-

81).
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Sa druge strane, postoje i globalne organizacije ¢ija poslovna politika i bezbednosna pravila ne
dopustaju cuvanje poslovnih podataka na informacionim sistemima koji su u tudem vlasnistvu.
Takve kompanije su iz navedenih razloga napravile sopstveni poslovni kompromis i time
zadovoljili svoje potrebe (i racionalne i bezbednosne), uspostavljaju¢i odredenu vrstu privatnog

Claud-a, koji kao takav nesumnjivo ima svojih prednosti.

Ipak, kada je re¢ o malim i srednjim preduzec¢ima, samim tim 1 biznisima u razvoju koji nemaju
poslovni potencijal velikih organizacija, moze se re¢i da je za njih raCunarstvo u oblaku, tj.
Cloud computing, idealno poslovno reSenje, koje zadovoljava ne samo njihove poslovne potrebe,

ve¢ 1 bezbednosne (Ibid).

Cinjenica je da Cloud provajder ne moze biti bilo ko, obzirom da kompanija koja se Zeli baviti
pruzanjem Cloud usluga, ipak mora zadovoljiti, pored strogih tehnic¢kih kriterijuma, naroc€ito i
one iz domena bezbednosti. Samim tim, donoSenje poslovne odluke o prelasku na Cloud
tehnologiju i servise, predstavlja poslovni zaiokret ka principima outsource-inga, zapravo

sustinske eksternalizacije odredenih poslovnih funkcija i procesa.

Ekternalizacija poslovnih funkcija i procesa, odnosno njihovo poveravanje spoljnim saradnicima
I partnerima, uvek mora podrazumevati primenu strogih i poslovnih i bezbednosnih standarda
kompanije, a te uslove, odnosno standarde eksterni provajder uslova mora zadovoljiti ili u toj

meri, 1li u meri koja prevazilazi oc¢ekivanja klijenta.

Kada odredena kompanija sve svoje poslovne aktivnosti zasniva na sopstvenoj IT infrastrukturi,
ona izlaze sebe troskovima vezanim za osnovne poslovne funkcije, ali i eksternim rizicima i
pretnjama, a time 1 moguéim cyber napadima koji sustinski mogu biti svakodnevni. Samim tim,
rizici za poslovanje ne obuhvataju samo eksternost, obzirom da je praksa dokazala da se Stete i
gubici Cesto po svom nastanku baziraju i na osnovama internih rizika, bilo da su oni slucajni ili
namerni. Iz ovih razloga, sve kompanije ovog nivoa moraju primenjivati efikasne bezbednosne

mere i ka unutra i ka spolja.

Sve navedeno navodi kompanije da one moraju primenjivati $to efikasnija antivirusna i firewall
reSenja, ¢ak i u sloju aplikacije, a ta efikasna reSenja imaju svoju cenu i znatno opterecuju

poslovanje zbog visoke cene kvalitetnih softvera i opreme proverenih i referentnih proizvodaca.
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Samim tim, troSak na ovom polju konstantno raste, pocev od segmenta kupovine i odrzavanja
softverskih i hardverskih proizvoda, a nakon toga i troSkova licenci i aftermarket podrske, a iza
toga i troskova koji se pojavljuju u vidu obuke i organizovanja potrebnih izvrSilaca koji ¢e biti
nadlezni i odgovorni za uspostavljanje i odrZavanje uspostavljenog sistema na nacin koji

obezbeduje maksimalnu sigurnost podataka i infrastrukture.

Sa druge strane, Cloud computing, kao kompleksni viSeslojni servis omogucava kompaniji da
kompletnu brigu u oblasti poslovne informatike, ukljucujuéi i njenu bezbednost, prepusti
izabranom Cloud provajderu i njegovom profesionalnom osoblju, kako bi na taj na¢in kompanija
svoj ,,problem* eksternalizovala, funkcioniSuc¢i dalje na trziStu bez briga vezanih za investiranje

u ovoj oblasti poslovanja.

Ipak, ovaj nacin poslovne racionalizacije ne podrazumeva sam po sebi i prelazak odgovornosti za
Stete 1 posledice po korisnike kompanije na cloud provajdere u slucaju narusavanja bezbednosti
podataka, iz razloga $to korisnike ne zanimaju pozadinski potencijali i poslovni izbori kompanije
sa kojom saraduju ili od nje kupuju proizvode i usluge, ve¢ samo, jedino i isklju¢ivo potpuna

bezbednost njihovih podataka i ono Sto kao dodatu vrednost dobijaju za svoj ulozeni novac.

Samim tim, odgovornost pruzalaca usluga na Cloud trzistu konstantno raste, pa Cloud provajderi
moraju, obzirom da je to njihova osnovna delatnost, da nivo bezbednosti svog poslovanja i
usluga koje pruzaju podizu i drZze na najvisem nivou, radi ¢ega su pojedini stru¢njaci skloni da
kazu da su podaci kod Cloud provajdera Cesto daleko bezbedniji nego u slucaju kada bi se
nalazili na informatickoj infrastrukturi same kompanije. Struc¢njaci to objasnjavaju time $to je taj
poslovni segment nekoj kompaniji sekundarna poslovna aktivnost, a Cloud provajderu primarna i

jedina i nemaju prostora za greske.

Jedan od parametara koji korisnicima Cloud usluga, kao i potencijalnim korisnicima pruza
odredenu meru bezbednosti, jeste da kompanija koja Zeli postati Cloud provider mora da ispuni
medunarodne standarde u ovoj oblasti, kao $to je na primer, medunarodni standard ISO 27001.
Takode, izmedu Cloud korisnika i Cloud providera obavezno se potpisuje 1 Ugovor o ¢uvanju
poverljivih podataka, koji izmedu ostalog i pravno Stiti korisnika i njegovu privatnost. Vazno je
ista¢i da Cloud provajder nema pravo da bez odobrenja vlasnika podataka istima pristupa ili sa

njima manipuliSe.
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Treba naglasiti da je pretezno dominantan stav stru¢njaka u poslednje vreme, da Cloud
tehnologija kao poslovni konktekst u oblasti pruzanja IT servisa viSe nije deo pitanja da li ¢e, vec
samo kada ¢e tradicionalni IT gurnuti u proslost, jer ¢e trziSte i pritisak konkurencije na tom
polju uciniti svoje.

Savremene poslovne tendencije ve¢ izvesno vreme podrazumevaju da su kanali komunikacije
kompanija veoma Cesto zasnovani na bezi¢nim i mobilnim mreZzama, $to ¢esto podrazumeva da
se prilikom komuniciranja i razmene podataka i dokumenata od mesta inicijalnog zahteva do
odrediSta najCeSce koristi tuda IK infrastruktura. To je najveci broj kompanija navelo da
uspostave obavezu razvijanja sistema upravljanja bezbednoS¢u informacija, sa ciljem da se
protok 1 manipulacija informacijama obave jednostavno, brzo i efikasno, tj. na nacin koji uliva

trziSno poverenje, kako medu poslovnim partnerima, tako 1 medu korisnicima na trzistu (Celik,

P., 2019:61-81).

U ovakvim trziSnim odnosima i uslovima, neophodno je organizovati proaktivan pristup
bezbednosti, tj. pristup pravovremene identifikacije rizika radi obezbedivanja bezbednog i
sigurnog elektronskog poslovanja, negovanja dobre poslovne prakse, dostupnost informacija u
zaSticenom 1 bezbednom okruzenju, efektivniji i efikasniji rad informacionih sistema, negovanje
i produbljenje poverenja kompanije sa njenim klijentima i partnerima, poboljSanje trziSnog
kredibiliteta i ugleda kompanije, efikasnije koriS¢enje informati¢kih resursa neophodnih za
Cuvanje 1 razmenu podataka, istovremeno jasno uredivanje funkcije i obaveza ucesnika u
poslovnim procesima, kako bi sve to zajedno, kao proaktivni poslovno-bezbednosni pristup,
uredilo preduslove za ostvarenje sustinski odredive kompetetivne prednosti kompanije (Celik, P.,

2019., str. 75).

Bezbednost i zastita informacija sustinski predstavlja i zaStitu bezbednosti i kompanijskog
Know-How. Samim tim, upravljanje rizicima na nivou definisanom kroz medunarodno priznate
standarde 1 uz uvazavanje principa dobrog upravljanja, u velikoj meri umanjuje mogucénosti 1
verovatnoCu nastanka nepredvidenih poslovno-bezbednosnih situacija. Ovakva poslovna
organizacija, tj. organizacija koja posluje na ovim principima, nesumnjivo ima sve potrebne

preduslove da ostvari konkurentsku prednost na trzistu.
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4. Strateski, institucionalni i regulatorni okvir informacione bezbednosti u Evropskoj

Uniji: reSenja, iskustva i pouke

U protekle dve decenije, pojava Interneta, a joS vise od toga, cyber prostora, izvrsila je uticaj
nevidenih razmera na sve segmente druStva i sve druStvene zajednice. Svakodnevni Zzivot,
temeljna ljudska prava, drustvena i ekonomska kretanja, preko no¢i su pocela da zavise od
informacionih i komunikacionih tehnologija. Tako nastali cyber ambijent omoguc¢ava drustveno
ukljucivanje u cyber prostor svih zajednica, i to tako Sto je cyber prostor srusio sve do tada
uspostavljene barijere izmedu drzava, zajednica i gradana, uspostavivsi tako Siroku interakciju za

razmenu ideja i informacija na globalnom nivou.

Nastali cyber prostor kao tekovina dostignutog razvoja, morao je reSiti problem koji je nastao u
prostoru izmedu fizickog 1 virtuelnog sveta, a u smislu toga da je postalo neophodno da se prava
I obaveze i dostignuti nivo bezbednosti iz fizickog sveta moraju preliti i na cyber prostor kako bi
se na taj na¢in obezbedila vladavina prava i zaStita prava i interesa svih, pa i u domenu cyber

prostora i ambijenta.

Cyber prostor mora biti zasticen od incidenata, zlonamernih aktivnosti i zloupotreba, pa vlade
drzava u tom smislu, imaju znacajnu ulogu kako bi obezbedile slobodan i bezbedan cyber prostor

i ,,Cyber protok®.

Cinjenica da je cyber prostor virtuelan, ne sme znagiti da u njemu moze biti dozvoljeno krienje
svih onih prava i sloboda zajemcenih u fizickom svetu. Sti¢e se utisak da u Siroj javnosti postoje
shvatanja da inkriminisana dela izvrSena u virtuelnom okruzenju imaju manju tezinu u odnosu na

ista dela izvrSena u fizickom svetu i okruzenju.

Da bi takvo uredenje bilo moguée, Evropska Unija je, shvataju¢i znacaj i dimenzije ove
problematike usmerila svoja nastojanja da pravno uredi cyber prostor, punim angaZzovanjem na
izradi strategija cyber bezbednosti, kako bi uredila prioritete i aktivnosti svog delovanja na ovom

sloZzenom polju.

Strucnjaci koji su se bavili ovom problematikom, shvatili su da Evropska Unija mora dosti¢i
odredeni nivo otpornosti na cyber rizike i pretnje, kao i da taj proces moze biti uspeSan samo
kroz ucesée velikog broja drustvenih ¢inilaca iz domena javnog i privatnog sektora. Uzevsi u

obzir da je Evropska Unija po svojoj strukturi izuzetno sloZzena i na nadnacionalnom i
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subnacionalnom nivou, shvacena je potreba za usvajanjem odgovarajucih regulativa i na nivou
Unije i drZava clanica, kao i da je potrebno opredeliti koji ¢e zajednicki organ biti nadlezan za
ukupnu informacionu bezbednost, kako bi se u tom smislu uspostavili i nacionalni timovi za

prevenciju i reagovanje na cyber incidente - CERT (Computer Emergency Response Team).

Kako je informaciona i komunikaciona tehnologija postala ki¢ma ekonomskog rasta, takode je
postala i kriti¢ni resurs na kome svi ekonomski sektori pocivaju. Ove tehnologije ¢ine da
ekonomije funkcioniSu i rastu u klju¢nim sektorima kao Sto su finansije, zdravstvo, energetika i
transport, dok su istovremeno mnogi poslovni modeli utemeljeni na neprekidnoj dostupnosti

interneta i neometanog funkcionisanja informacionog sistema.

Ipak, i pored nastojanja EU da na svim nivoima uredi ovo polje, nije dovoljno da se na ovom
prostoru angazuje samo drzava, ve¢ je neophodno i motivisanje privatnog sektora da bude Sto
spremniji na izazove predstojeceg tehnoloskog razvoja, a da bi to angazovanje bilo uspesno,

neophodno je da svi uvecéaju svoja ulaganja na polju informacione bezbednosti.

Medutim, svest u privatnom sektoru ne figurira na ovom nivou, obzirom da znacajan deo
privatnog IKT sektora, ulaganja na polju bezbednosti smatra teretom, a ne investiranjem, Sto Cini
potrebnim da se na ovom polju uloZe dodatni napori kako bi se to dovelo u ravan sa postoje¢om

trziSnom logikom.

Da bi ovakvi mehanizmi bili efikasni na polju prevencije i zastite, stru¢njaci su shvatili da se
promene na ovom polju ne smeju deSavati segmentalno i razudeno, ve¢ da drzave ¢lanice
Evropske Unije moraju imati mehanizam putem koga ¢e mo¢i da razmenjuju podatke i
informacije o svim evidentiranim opasnostima, krizama i incidentima u IKT sistemima i da je u
tom smislu od izuzetne vaznosti da nadlezne sluzbe drZava odrZzavaju simulacione veZbe situacija
nastalih iz cyber incidenata, kako bi se na njima razmenjivala iskustva i podizala svest i drzava

Clanica i ¢inilaca privatnog sektora.

Na ovaj nacin se moZe posti¢i efekat Sirenja potrebnih informacija o cyber pretnjama radi
pravovremenog preduzimanja zastitnih mera. Iz tog razloga strategija cyber bezbednosti
Evropske Unije najpre definiSe nadlezne organe koji pre svih treba da daju doprinos ispunjenju
ovih pomenutih prioriteta i ciljeva. Tu se najpre navodi Evropska agencija za bezbednost mreza i

podataka (ENISA), ¢ija je obaveza objavljivanje izveStaja o cyber incidentima, kao i organizacija
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radionica za podsticanje unapredenja javno-privatnih partnerstava. Pored ENISA-e, medu takvim

organima, identifikovani su i Europol i Eurojust.

Uz navedene institucije, potrebno je pomenuti i nadlezne organe za zastitu podataka, koji ovu
ulogu vrse u svom delokrugu. Radi realizacije opisanih ciljeva, Europol je nekoliko godina

ranije, osnovao Evropski centar za cyber kriminal (European Cyber Center - EC3).

Evropski parlament je sredinom 2016. godine doneo odluku o proSirenju ingerencija Europol-a i
to tako Sto ¢e ova evropska policijska agencija ubudu¢e mo¢i da ima pristup javnim i tajnim

bazama podataka radi vodenja krivi¢nih istraga.

Prema izmenjenoj i dopunjenoj uredbi koja je usvojena od strane Evropskog parlamenta 1 Veca
Evrope, Europol dobija, pored proSirenja postojec¢ih zadataka i nadleZnosti 1 potpuno nove
zadatke, (Evropski parlament, 2016), u sklopu njih i da:

- prikuplja, skladisti, obraduje, analizira i razmenjuje informacije, ukljucujuéi i

kriminalisticke obavestajne podatke,

bez odlaganja obavestava drzave Clanice o svim vaznim informacijama,

vrsi koordinaciju, organizaciju i sprovodenje istraznih i operativnih radnji,

ucestvuje u zajednickim istraznim timovima i predlaze njihovo osnivanje,
- pruza informacije 1 analiticku podrSsku drzavama clanicama u vezi sa vaznim
medunarodnim dogadajima,
- priprema procenu opasnosti, strateski i operativnih analiza i izveStaja 0 opStem stanju
bezbednosti,
- vr$i podelu 1 unapredenje stru¢nog znanja o metodama spreCavanja kriminala, istraznim
postupcima, tehni¢kim i forenzickim istragama i dr. (Pejanovié, Komaréevi¢, Celik,
2017)
U opisanoj konstelaciji, cyber kriminal je vrsta kriminala koja belezi konstantan rast. lako ne
postoje pouzdani podaci usled cestog neevidentiranja i neprijavljivanja cyber prekrSaja i
krivi¢nih dela, procenjuje se da najmanje milion ljudi na dnevnom nivou bude izloZeno nekoj
vrsti cyber kriminala ili incidenta. Problem cyber kriminala ne moze biti problem jedne drzave ili
jednog fizickog prostora, imajuéi u vidu da cyber prostor ne vidi granice na na¢in kako su one
ustrojene u fizickom svetu, pa je samim tim globalna povezanost ,,svih i svega®, ucinila da ova

vrsta kriminala i u smislu Zrtve i u¢inioca nema premca u dosadasnjem poimanju.
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Da bi doslo do smanjenja obima cyber kriminala, pravni okviri moraju biti ustrojeni na nacin koji
omogucava efikasnost njihovog sprovodenja u kaznjavanju ovakvih kriviénih dela, iako i tu
sustinski postoji ograni¢enost primenjivih propisa na nivoima konkretnih ustavno-pravnih
poredaka, koji za razliku od cyber kriminala, vrlo teSko reSavaju pitanje prekograni¢nog i

jurisdikcionog.

U tom smislu, Evropska Unija je postupno pojacavala regulatorni okvir informacione
bezbednosti, uvazavajuéi do tada prikupljena iskustva, pouke i reSenja. U tom smislu, Savet
Evrope doneo je Konvenciju o visokotehnoloSkom kriminalu, usled zabrinutosti zbog rizika da
se racunarske mreze i elektronske informacije ,,mogu Kkoristiti za izvrSenje krivi¢nih dela i da
dokazi koji se odnose na takva dela mogu biti sa¢uvani i preneseni preko takvih mreza* (Zakon o

potvrdivanju Konvencije o visokotehnoloskom kriminalu, Sl. glasnik RS 19/2009).

Ovom Konvencijom, drzave ¢lanice Saveta Evrope i druge drzave potpisnice ove Konvencije,
potaknute su na neophodno postupanje ,radi spre¢avanja radnji usmerenih protiv poverljivosti,
celovitosti i dostupnosti racunarskih sistema, mreZa i racunarskih podataka, kao i zloupotebe tih
sistema, mreza i1 podataka, za obezbedivanje krivicno-pravnog sankcionisanja, ponasanja
opisanih u ovoj Konvenciji i usvajanja mera dovoljnih za delotvornu borbu protiv ovih krivié¢nih
dela, tako Sto ¢e se na unutraSnjem i medunarodnom nivou, olaksati otkrivanje, istraga i gonjenje
ovih krivi¢nih dela, $to ¢e obezbediti uslove za brzu i pouzdanu medunarodnu saradnju® (Ibid).
Radi ujednacavanja prakse na nivou potpisnica Konvencije, doslo je do definisanja termina i

njihovog medunarodnog unificiranja, na nac¢in kako je to opisano u ¢l. 1 Konvencije.

Vazan deo opSteg regulatornog okvira u smislu opisanog predstavlja i Direktiva Evropske Unije
0 napadima na informacione sisteme, objavljena u Sluzbenom glasniku EU, L218/8 dana
14.08.2013. godine, sa punim nazivom Direktiva 2013/40/EU Evropskog Parlamenta i Saveta od
12.08.2013. godine, o napadima na informacione sisteme i zamenu Okvirne Odluke Saveta br.
2005/222/JHA.

Da bi pomenuti regulatorni okvir i nastojanja bili efikasni i IKT sistemi razvili otpornost, ta
problematika mora biti sagledana i u okvirima odbrambenih i nacionalnih bezbednosnih interesa
i u smislu uspostavljanja i aktiviranja resursa i kapaciteta efikasne cyber odbrane, gde ovakvi
kapaciteti moraju biti skoncentrisani na otkrivanje, reagovanje i oporavak od sofisticiranih cyber

napada i pretnji.
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Stoga je vaznost razvoja komplementarnog sistema odbrane od presudnog znacaja. Masovna
proizvodnja hardvera i softvera i njihovih komponenti u nekim segmentima dovela je do
problema sa kvalitetom i pouzdanos$éu, Sto je u pojedinim sluc¢ajevima imalo negativan efekat na

zastitu i bezbednost privatnih i poslovnih podataka.

U tom smislu, sagledana je razudenost Evropske Unije i na teritorijalnom i na institucionalnom
nivou, kao i na nivou harmonizacije svih postoje¢ih segmenata, usled ¢ega se doslo do zakljucka
koji zapravo sugeriSe i pomenuta strategija, a koja konstatuje da se postavljeni cilj moze ostvariti
isklju¢ivo putem jedinstvenog trziSta koje ¢e garantovati bezbedne elektronske proizvode,

posebno u domenu informacionih i komunikacionih tehnologija.

Kako bi se to postiglo, predloZzena je Direktiva o bezbednosti mreza i informacija, tzv. NIS
Directiva (European Commission, COM, 2013), sa ciljem da se uspostavi obaveza svih trzisnih
subjekata da preduzmu mere kojima ¢e osigurati bezbednost sopstvenih IKT sistema kroz
nabavku IKT proizvoda koji ¢e ispunjavati postavljene bezbednosne uslove. Na ovom nivou
pokrenuta je inicijativa kod javnih i privatnih subjekata sa ciljem identifikacije dobre
bezbednosne prakse radi kreiranja preduslova za identifikovanje bezbednih IKT reSenja ¢ija ¢e se

primena preporucivati.

Kljuéni aspekt naslonjen je na potrebu za Sto boljim upravljanjem rizicima i usvajanju, kako
bezbednosnih standarda, tako i odgovaraju¢ih principa sertifikacije. U iznetom kontekstu
regulisanja trzisnih i bezbednosnih pravila, kao i regulative, Evropska Komisija je pred ENISA-u
postavila zadatak da se angazuje na razvijanju tehnickih smernica i preporuka koje ¢e dovesti do
usvajanja neophodnih standarda i dobrih praksi u domenu bezbednosti u informaciono-
komunikacionim i tele-komunikacionim sistemima. U ovom segmentu Komisija je prepoznala i
razloge za dalji razvoj standarda bezbednosti i u domenu Cloud computing-a, sa posebnim

osvrtom na zastitu podataka.
5.1. Evropska strategija i politika informacione bezbednosti

Prema jednoj od opSteuvrezenih definicija, informaciona bezbednost je aspekt bezbednosti koji
se odnosi na sve bezbednosne rizike vezane za upotrebu informacionih tehnologija, ukljucujuéi i

bezbednost podataka, uredaja, informacionih sistema, mreza, organizacija i pojedinaca.
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Intenzivan razvoj informacionih i digitalnih tehnologija kao takav, donosi nesumnjive koristi i
prednosti za drustvo koje ih primenjuje, medutim, cena tog razvoja podrazumeva da sa njim

dolaze i novi bezbednosni izazovi i rizici.

Strategija informacione bezbednosti Evropske Unije (Cybersecurity Strategy of the European
Union) visokotehnoloski kriminal definiSe kao vrstu kriminala koja je u najve¢em porastu, gde

na dnevnom nivou najmanje milion ljudi, ukljuéujuci i decu, bude Zrtva napada.

Sve ces¢i napadi hakera na informacione sisteme, u mogucénosti Su da znacajno ili potpuno
ugroze poslovanje, kako preduzeca, tako i funkcionisanje drzavne uprave, javnih servisa, sistema
nacionalne bezbednosti, dok su pojedinci, u najve¢oj meri deca, usled svoje nepripremljenosti u

sve vecoj meri izloZeni rizicima od ucena, prevara i zlostavljanja putem Interneta.

Cinjenica je da je na opStem planu upotreba IKT u porastu u svim segmentima (drzave, privrede
I gradana), a na tom trendu se zasniva i sve veéi broj poslova i aktivnosti. Drzavni organi i
institucije sve se viSe oslanjaju na resurse informacionog sistema, a radi lakSeg i efikasnijeg
obavljanja poverenih nadleznosti. Istim putem, krenula je elektronska uprava koja na temeljima

potencijala informacionih tehnologija, konstantno inovira domen usluga koje pruza.

Nema razlike ni u domenu kritiéne infrastrukture i delatnosti objekata od opsteg interesa. Na tom
polju razvijeno je elektronsko zdravstvo i evidencija. Konstantan je rast i primenjenih
aplikativnih softvera, kao i povezivanje i integrisanje baza podataka. Stoga su napadi na
informacione sisteme stekli potencijal da znacajno ugroze ukupno funkcionisanje drzave, za Sta
postoji veéi broj primera, a tezina posledica je direktno zavisna po obuhvatu i umrezenosti
sistema drZavne uprave. Primera radi, 2007. godine, Estonija je preZivela izuzetno ozbiljan cyber
napad na drzavne i IKT sisteme i na IKT sisteme finansijskih institucija Sto je dovelo do blokade

I platnog prometa i sistema e-uprave, koji je jos tada u ovoj drzavi bio veoma razvijen.

Da ovo nije samo primer usamljenog, ve¢ i veoma ozbiljnog sluc¢aja, praksa prepoznaje i svetski
poznati incident vezan za raCunarski virus ,,Stuxnet Kkoji je infiltriran u informacioni sistem
nuklearnih postrojenja u Iranu. Ovaj virus je zapravo ciljano napao odredene delove
infrastrukture iranskog nuklearnog programa, tzv. centrifuge putem hakovanja parametara
njihovih kontrolera i interfejsa, ¢ime je umalo izazvana katastrofa ozbiljnih razmera sa

nuklearnom konotacijom.
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Pocetkom 2016. godine desio se i hakerski napad na Centralnu banku BangladeSa, kojom
prilikom je usled krade kljuceva svih sistema, doSlo do izdavanja veceg broja naloga za prenos

novcanih sredstava sa ra¢una banke Federalnih rezervi u Njujorku u iznosu od 81 milion dolara.

Na talasima informaciono-komunkacionih tehnologija, pored ovih, nastale su i mnoge druge
pretnje koje su usmerene na ugroZavanje nacionalne bezbednosti, a koje prema odredbama
medunarodnog prava spadaju u oblik neoruzane agresije, koja je postala ne tako retka u sistemu

napetih medunarodnih odnosa.

Sude¢i po ovim saznanjima, moze se bez sumnje razumeti da je stepen razvijenosti drzava
proporcijalan broju elektronskih servisa i usluga koje oni pruZaju, a Sto onda izaziva korelaciju
sa nivoom i stepenom rizika kojima su bile, ili ¢e biti izloZzene ukoliko strateSki ne pristupe

reSavanju pitanja svoje cyber bezbednosti.

Da bi cyber bezbednost bila na visokom nivou, na visokom nivou mora biti i sistem zaStite
informacija koje su u opticaju u digitalnim i komunikacionim sistemima i krugovima. Da bi to
bilo moguce, Evropska Unija se okrenula razvoju jedinstvenog digitalnog trZista, Sto sa jedne
strane predstavlja informaciono bezbednosni projekat, a sa druge strane ulaganje za koje se
iznosi pretpostavka da bi moglo uvecati bruto drustveni proizvod EU za priblizno 500 milijardi

evra na godiSnjem nivou.

Razvoj povezanih tehnologija koje ukljucuju elektronska i beskontaktna plac¢anja, cloud
computing i machine-to-machine komunikacija, predstavlja tehnologije kojima ¢e gradani morati
da ukazu poverenje. Medutim, praksa je pokazala, a to potvrduje i istrazivanje Eurobarometra iz
2012. godine, da skoro 1/3 Evropljana nisu bili sigurni da ¢e biti sposobni da koriste internet za
bankarstvo i kupovinu. Sa druge strane, ogromna veéina gradana Evrope isti¢e da izbegavaju on-
line otkrivanje svojih li¢nih podataka i informacija, upravo iz razloga bezbednosti. Ovakav stav
se pravda statistikom Evropske Unije da je viSe od 1 u 10 korisnika Interneta ve¢ bio Zrtva on-

line prevare.

MoZe se reci da je moderno doba poslednje generacije stvorilo digitalni svet, kao svet koji donosi
izuzetne Koristi, ali 1 svet koji je izuzetno ranjiv. Incidenti u domenu cyber bezbednosti, bez
obzira da li su se dogodili namerno ili slu¢ajno, rastu do alarmantnih razmera imajuci u vidu da

mogu izazvati disrupciju ¢ak i kod onih Zivotno vaznih servisa koje smo usled civilizacijskih
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dometa poceli uzimati zdravo za gotovo, a to su: vodosnabdevanje, zdravstvo, snabdevanje

elektricnom energijom i u krajnjoj meri mobilni servisi.

Ovakva deSavanja predstavljaju opasnost zato Sto njihovo poreklo moze ukljucivati razne
pozadine, pocev od ¢isto kriminalnih, preko politicki motivisanih, pa do teroristi¢kih ili drzavno

sponzorisanih napada, ali i potpuno prirodnih katastrofa izazvanih nenamernim greSkama.

Jedan od problema zaSto se ekonomija Evropske Unije suocava sa cyber kriminalom jesu i

aktivnosti koje su usmerene i protiv njenog privatnog sektora i individualnih gradana.

Porast primene racunara i raCunarskih komunikacija povecava uzorak ranjivih i njihov dijapazon,
a time cyber kriminalci bivaju motivisani da iznova sofisticiraju metode za neopazenu infiltraciju
u IKT sisteme kako bi iz njih izvukli klju¢ne informacije radi neposredne zloupotrebe ili
zakljuCavanja podataka radi ucene otkupom. Ovi okviri doveli su do narastanja i ekonomske
Spijunaze i maliciozne aktivnosti sponzorisanih od strane pojedinih drzava u cyber prostoru, sto
je samo po sebi proizvelo joS jednu kategoriju pretnji, kako samoj Evropskoj Uniji, tako i

vladama drZava ¢lanica, ali i njihovim kompanijama i gradanima.

Ovakav splet dogadaja preti da ugrozi klju¢ne tekovine Evropske Unije u domenu privatnosti i
ljudskih prava, imaju¢i u vidu sve vecu dostupnost tehnologija za nadgledanje i kontrolu
gradana. U tom smislu Evropska Unija isti¢e svoje zalaganje da promoviSe on-line slobodu, kao i

da osigura poStovanje temeljnih ljudskih prava u on-line okruzenju.

Bezgranic¢ni 1 viSeslojni internet projekat postao je jedan od najsnaznijih instrumenata globalnog
razvoja koji se najcesce odvija bez vladinog nadzora i uredenja. Stoga je Evropska Unija krenula
putem da svoje osnovne vrednosti primeni na isti nacin i u digitalnom i u fizickom svetu, kako bi
zakoni i ostala regulativa bili primenljivi u svim oblastima svakodnevnog Zivota, $to ukljucuje i

cyber domen.

Ovakve tendencije zasnovane su na nacelima fundamentalnih ljudskih prava i njihovih temeljnih
vrednosti. Evropska Unija vidi reciprocitet u tome da ljudska prava pojedinaca ne mogu biti
obezbedena u novom dobu, bez toga da se obezbedi sigurno mrezno okruZenje i bezbedni

informacioni sistemi.
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S tim u vezi, svako deljenje informacija za svrhe cyber bezbednosti na individualnom planu iz
tog razloga mora biti u skladu sa evropskim propisom o zastiti li¢nih podataka, u kom smislu

moraju uvek i u svakom slucaju biti uzeti u obzir licna prava na ovom polju.

Shodno navedenom, Evropska vizija prezentirana u Strategiji cyber bezbednosti Evropske Unije,
artikulisana je u 5 strateSkih prioritetnih oblasti, kako bi mogao biti pruzen odgovor na napred

iznete izazove. Ti izazovi su sledeéi:

- Dostizanje cyber otpornosti, tj. drasti¢cno smanjenje cyber kriminala;

- razvijanje politike cyber odbrane;

- Sposobnosti vezane za zajedni¢ku bezbednost i odbrambenu politiku;

- razvijanje tehnoloskih i industrijskih resursa za cyber bezbednost;

- uspostavljanje koherentne medunarodne politike za cyber prostor za Evropsku uniju i

promovisanje klju¢nih evropskih vrednosti (Nedeljkovié, S. 2015:144).

Cinjenica je da se cyber incidenti ne zaustavljaju na granicama ako se te granice nalaze u
okvirima svepovezane digitalne ekonomije i druStva. Stoga, svi ¢inioci, poc¢ev od NIS nadleznih
vlasti, preko CERT-ova i primene zakona u industriji, imaju obavezu da zajedni¢kim
zalaganjem, kako na nacionalnom, tako i na nivou cele Unije, rade zajedno da ojac¢aju domet
cyber bezbednosti. Razrada uloga i nadleznosti faktora u ovom poslu, klju¢ni je izazov u
Evropskoj Uniji, medutim kompleksnost pitanja i diversifikovani okvir uéesnika, jasno govore
da centralizovani evropski nadzor na to ne moze adekvatno odgovoriti. Stoga su nacionalne
vlade drzava ¢lanica najbolje pozicionirane da organizuju sistem prevencije, ali i odgovora na
cyber incidente i napade u saradnji sa privatnim i javnim sektorom. Svakako, priroda rizika bez

granica Cesto ¢e zahtevati odgovor koji ¢e ukljucivati i nadnacionalni nivo, tj. nivo Unije.

Uporedo sa razgranatom mrezom na nacionalnom nivou drzava ¢lanica, kao i na nivou Evropske
Unije, postoji i nivo sa velikim brojem ucesnika koji se bave pitanjima cyber bezbednosti. Tu se
najpre misli na ENISA-u, Europol - EC3 i EDA (European Defence Agency), odnosno Evropsku
odbrambenu agenciju, imajuci u vidu da one operiSu na velikom broju polja, bilo samostalno ili
zajednicki, na kom nivou analiziraju trendove procene rizika, vrSe obuke i dele iskustva o

najboljim praksama.
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Kada je u pitanju agencija EDA, u njoj je ustanovljen Cyber Defence Project Team ili Projekt
tim za cyber odbranu koji ima sve potrebne potencijale i resurse da bude upotebljen kao vektor

za kordinaciju akcija na polju cyber odbrane.

Programski odbor Europola - EC3, povezace se pored ostalih, sa Eurojust-om, Cepol-om, a
drzave ¢lanice putem EU Cybercrime Task Force* sa EU jedinicama za borbu protiv
cyberkriminala, kao i jedinicama drzava ¢lanica EU, onda ENISA-om i Evropskom Komisijom
kako bi pruzili Sansu za razmenu njihovih ekspertskih saznanja, a sve to kako bi svi zajedno
obezbedili da EC3 svoje akcije u borbi protiv cyber kriminala sprovede na partnerskom nivou i

uz postovanje prava, obaveza i nadleznosti svih ostalih u¢esnika u ovoj sloZenoj strukturi.

U medunarodno-pravnom smislu, Evropska komisija i njen visoki predstavnik zajedno sa
drzavama ¢lanicama koordiniraju medunarodne akcije na polju cyber bezbednosti. Evropska
komisija, visoki predstavnik i drzave ¢lanice, uredili su principe angazovanja kojima ¢e se putem
politike dijaloga i u saradnji sa medunarodnim partnerima i organizacijama, kao $to su Savet
Evrope, OECD, OSCE, NATO i UN reSavati ova pitanja.

4.2. Evropski odgovor na slu¢aj cyber krize velikih razmera

Cyber krize velikih razmera definitivno su u stanju da uti¢u na vlade drzava ¢lanica Evropske
Unije, ali i na poslovne entitete i pojedince. Kao rezultat strategije i posebno predloZene
Direktive za mreze i informacione sisteme (NIS), prevencija, detekcija i odgovori na cyber
incidente moraju se popraviti, a da bi to bilo moguce, ucesnici u ovim poslovima na nivou Unije
moraju dosledno i blagovremeno razmenjivati informacije o svim veéim cyber incidentima i
napadima. U tom smislu, mehanizmi odgovora na cyber incidente i napade razlikovace se u

zavisnosti od prirode veli¢ine i prekograni¢nosti posledica konkretnog incidenta.

Ukoliko se desi da incident ima ozbiljne posledice po kontinuitet poslovanja, NIS Direktiva
predvida aktivaciju nacionalnih ili NIS planova za saradnju na nivou Unije, sve u zavisnosti od
dometa i prekograni¢ne prirode predmetnog incidenta. U tom slu¢aju mreza NIS nadleZnih vlasti
bi¢e aktivirana za potrebe razmene informacija i podrske. Ovakav pristup treba da omogudi,

kako ocuvanje, tako i reuspostavljanje narusenih mreznih potencijala ili servisa.

11 Jedinica za specijalne operacije protiv cyber kriminala, sastavljena od $efova EU Cybercrime Units
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Ukoliko incident po svojoj prirodi u pozadinskom smislu ima kriminal, Europol - EC3 mora biti
obavesten kako bi zajedno sa vlastima pogodenih zemalja inicirali istragu, obezbedili dokaze,

identifikovali izvrSioce i na kraju obezbedili da oni budu kriviéno gonjeni i osudeni.

Ukoliko bi incident po svojoj prirodi bio iz domena cyber Spijunaze ili drzavno sponzorisani
incident radi napada sa posledicama po nacionalnu bezbednost, vlasti za nacionalnu bezbednost i
odbranu bi u tom slu¢aju u proces ukljucile sve ostale relevantne nadlezne organe i institucije,
kako bi oni bili obaveSteni da su pod napadom i kako bi se mogli braniti i zastiti. Mehanizmi
ranog upozoravanja bi u tom slucaju bili aktivirani, a ako je potrebno i procedure kriznog
upravljanja. U svakom slucaju, ukoliko bi cyber napad, odnosno incident izazvao posledice ve¢ih
razmera, stvorili bi se uslovi da drzava ¢lanica pokrene klauzulu Evropske solidarnosti prema ¢l.

222 Sporazuma o funkcionisanju Evropske Unije.

Ukoliko bi incident bio takav da kompromituje li¢éne podatke gradana, nacionalne vlasti za
zaStitu podataka, odnosno Nacionalne regulatorne vlasti bi se morale ukljuciti u skladu sa
Direktivom 2002/58/EC.

Na kraju, upravljanje cyber incidentima i napadima bic¢e potpomognuto mrezom za podrSku
medunarodnih partnera Unije, Sto samo po sebi moze ukljucivati i tehnicko ublazavanje

posledica, krivi¢nu istragu ili aktivaciju mehanizama za odgovor putem kriznog upravljanja.
4.3. CSIRT - Mreza nacionalnih timova za odgovor na sajber incidente

Aktuelni cyber trendovi su svojim kontinuiranim delovanjem pokrenuli raznovrsne procese u
cilju podizanja spremnosti EU kao celine, ali i drzava ¢lanica da se odrede prema cyber
pretnjama. Medutim, pravi realni i odrZivi pomak na ovom planu ucinjen je tek izradom NIS
Direktive koja je zapravo najadekvatniji korak ka uvodenju jedinstvene i ujednacene cyber
regulative na prostorima cele Evropske Unije. Na tom polju EU ve¢ odredeno vreme sprovodi
intenzivne radnje, kako bi pravno regulisala veoma vazno pitanje, kao Sto je zastita li¢nih
podataka, ali i bezbednost informacionih sistema. Kako bi mogao biti dat adekvatan odgovor,
doneta je NIS Direktiva koja je uredila nacine postupanja drZzava ¢lanica u odnosu na pretnje iz
cyber prostora, nacine upravljanja rizicima koji prete iz cyber okruzenja i uredenje i

uspostavljanje formalno-pravnog okvira u kome ée ova pitanja biti kompletno uredena.
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Uporedo sa navedenim, Evropska Unija je donela i Uredbu GDPR o kojoj je ve¢ bilo reci, a
kojom je zaokruzila mere i sankcije u ovoj oblasti, odnosno pravila koja kompanije moraju
obavezno primenjivati u smislu zastite licnih podataka korisnika na Internet-u, a na nacin Kkoji
nije omeden granicama. GDPR uredba od trenutka njenog stupanja na snagu sredinom 2018.
godine, automatski je integrisana u zakonske propise svake drZzave ¢lanice. Ona sluzi ne samo da
uredi ovu oblast, nego i da da odredene smernice na koji nac¢in bi drZzave ¢lanice morale urediti

svoj preostali pravni okvir.

Reformisano zakonodavstvo o zastiti podataka pruza brojne mehanizme za neometan prenos
podataka u medunarodnim okvirima. Osnovna svrha tih pravila i mehanizama jeste da osigura da
li¢ni podaci gradana Evrope budu zasti¢eni u svakom trenutku njihovog prekograni¢nog prenosa.
Radi reSavanja ovog problema, u posebnom dokumentu Evropske Komisije je predstavljen
sveobuhvatan i1 pojednostavljen EU okvir za razmenu i zaStitu li¢ith podataka namenjen

globalnom okruZenju (Pejanovi¢, Komaréevié, Celik, 2017).

Proces donoSenja ove Uredbe nije bio nimalo lak ni jednostavan. EK je jo§ 2013. godine
predlozila da se krene sa izradom Direktive, kako bi se na taj na¢in obezbedio visok nivo, kako
mrezne, tako i informacione bezbednosti na nivou cele Unije. GDPR uredba je dala dobre osnove
za donoSenje NIS Direktive koja je usvojena u julu 2016. godine pred Evropskim parlamentom,
nakon cega je ista stupila na snagu i krenula sa primenom. Medutim, stupanje na snagu Uredbe
GDPR je moralo biti odlozeno do sredine 2018. godine radi prilagodavanja svih aktera njenim

standardima.

Uporedo sa navedenim, Evropska Unija je razvijala i svoju cyber strategiju kao krovni dokument
visokog nivoa koji ima za cilj da uredi okvir za ostvarivanje ciljeva, ali opredeljuje i uloge i

odgovornosti nadleznih tela i drugih ¢inilaca.

Da bi primena ovih dokumenata bila obezbedena, NIS Direktiva je pred drzave ¢lanice postavila
zahtev da one uspostave jedan ili vise CSIRT timova (Computer Security Incident Response

Team) kao sluzbe ¢iji je osnovni zadatak promptna reakcija na incidente u domenu bezbednosti

informacione infrastrukture i sistema.

CSIRT sluzba radi svoje efikasnosti po¢iva na angazovanju iskusnih eksperata iz domena
informacionih tehnologija. Njihova uloga je reSavanje bezbednosnih rizika i incidenata. Ovi

timovi organizovani su tako da obezbeduju visok nivo i stalnu dostupnost svojih usluga, njihovo
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funkcionisanje obezbeduje se na lokacijama koje su provereno bezbedne, a opremljeni su
najmodernijim sistemima za upravljanje postavljenim zahtevima. S tim u vezi, drzave ¢lanice su
u obavezi da angazuju dovoljno stru¢nih sluzbenih lica u cilju osiguranja dostupnosti korisnicima
u svakom trenutku, a Sto se opet obezbeduje koris¢enjem redundantne infrastrukture koja

garantuje u najvecoj mogucoj meri kontinuitet u radu.

Kako se sigurnosni incidenti mogu dogoditi bilo kada, napadi na informacione sisteme cesto se
dogadaju van radnog vremena, jer se tako entitetima koji su predmet napada izazivaju najvecéa
Steta i posledice. CSIRT kao sistem predstavlja produzeni nacin zaStite od nezeljenih i
nepredvidenih dogadaja i istovremeno i najspremniji sistem za brzo i proaktivno reagovanje na
pretnje u trenutku koji je Sto blizi njihovom nastanku. CSIRT kao sistem u takvoj situaciji pruza
odgovarajuca sredstva za prosledivanje izveStaja o ovim incidentima svim nadleznim telima i
drugim korisnicima njihovih usluga, imaju¢i u vidu da je Sirenje ovako nastalih informacija
uvaZzeno kao vazan resurs za adekvatnu cyber odbranu. Samim tim, CSIRT je uspostavio

mehanizme koji funkcioniSu 24 ¢asa, 7 dana u nedelji, 365 dana godisnje.

Opste usluge CSIRT sistema cine sledece: utvrdivanje kriminalnih aktivnosti ,,belih kragni®,
oporavak podataka, prac¢enje zloupotreba interneta i na internetu, pracenje krada vlasnickih
informacija, prikupljanje dokaza o incidentima, rukovanje, odnosno, upravljanje incidentima,
racunarska forenzika, odgovor na cyber incidente 24/7, oporavak od katastrofe, testiranje dubine
I efekata izvrSene penetracije u sistem, te obezbedivanje sistema za reSenja prilikom otkrivanja

upada u sistem i sl.

Osim proaktivnih modela delovanja, sistem CSIRT pruZa i reaktivne usluge iz domena istrage za
potrebe poslovnih entiteta koje su neophodne nakon neZeljenih dogadaja, odnosno incidenata
koji su se desili u oblasti cyber bezbednosti. U tom delu, CSIRT je specijalizovan da pruza

sledece usluge:

- Utvrdi da li je odredeni nezeljeni dogadaj ili bezbednosni incident potrebno tretirati kao
predmet specijalizovane istrage;

- Sprovodi odgovarajuce istrage o tome Sta je glavni uzrok, izvor i priroda bezbednosnog
incidenta, kao i da izvrsi stru¢nu procenu nivoa nastalih posledica i Steta uz davanje stru¢nih

preporuka za efektniji odgovor na nastalu krizu;
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- U slucaju da se radi o cyber krivicnom delu, koordinira aktivnosti neophodne radi

ocuvanja dokaza, vrsi ispitivanje oSte¢enih i sl.;
- Upravlja sistemom za obavestavanje i razmenu informacija u domenu sistema korisnika;

- Uporedo sa tim priprema odgovarajuce izveStaje o nalazima istrage, uzrocima nezeljenog
dogadaja, naucenim lekcijama i steGenom znanju, kao i preporu¢enim merama za buduce

delovanje koje je neophodno kao predlozi i preporuke menadZzmentu.

Po svemu sude¢i, cilj sistema, odnosno mreze CSIRT je organizovanje efikasnog bezbednosnog
upravljanja problemima i krizama koji su zasnovani na proaktivnim pristupima bezbednosnim

propustima i incidentima, te efikasna reakcija na sve izazove informacione bezbednosti.

U sklopu navedenog, cilj CSIRT sistema, odnosno mreze, sluzi i tome da institucionalizuje i
centralizuje sistem izveStavanja o incidentima, koordinira sistemskim odgovorom na
bezbednosni incident koji moze imati negativan uticaj na veliki broj informacionih sistema, pruzi
direktnu podrSku i tehnicku pomo¢ Klijentima, promoviSe bezbednosne racunarske politike
unutar organizacije (i u odnosu na korisnike), podsti¢e proizvodace da budu proaktivni u
odgovorima na probleme i prigovore vezane za njihove proizvode i institucionalizuju

povezivanje sa pravnim i kriminalistiCkim istraznim organima.

Tokom samog incidenta, CSIRT moze vrSiti pracenje revizijskih logova informacionog sistema,
kao i da izveStava 0 svim neuobicajenim ili suspektnim aktivnostima. Takode, CSIRT izveStava
0 bilo kakvim neuobi¢ajenim dogadajima u kriticnim sistemima i vrSi informisanje najvaznijih
Clanova mreze o operativnim procedurama, Stiti dokaze o predmetnom incidentu prema
smernicama za korisnike i uputstvima stru¢nog tima, vrSi procenjivanje nastale Stete na
sistemima i podacima, obavlja izveStavanja nadleznih drzavnih organa na nacionalnom i
lokalnom nivou, pomaze u utvrdivanju opsega izvrSenog upada u sistem i identifikovanja
pristupne tacke sistemu (ranjive tacke) i izvoru upada, sve kako bi na tome izradio preporuke za

eliminisanje sporne tacke pristupa putem Kkoje je izvrSen upad u sistem i njegova kompromitacija.

Pored ostalog, CSIRT moze vrSiti kategorizaciju bezbednosnih incidenata, utvrditi da i
predmetni incident determiniSe potrebu za daljom istragom, da sprovede istragu, dodaje
neophodne nove clanove za potrebu istrage, aktivno prati i pruza zasStitu mrezi od dejstva

racunarskih virusa, odrZzava baze podatka i odrzava podatke o incidentima i priprema izvestaje i
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daje preporuke menadzmentu. U smislu iznetog, CSIRT-ova uloga je i u domenu pomoc¢i kod
upravljanja timovima za reagovanje na incidente unutar organizacije i to tako Sto pomaze u

definisanju standarda, prakse, usluga i alata.

Ovakav pristup i organizacija protiv cyber kriza i incidenata, predstavlja jasan i smislen odgovor
na c¢injenicu da institucije i kompanije u Evropi nisu dovoljno zasticene od cyber napada, a
posebno jer su cyber napadi sustinski takvi da su jeftini i da se uvek odvijaju pod velom tajne,
usled cega ih je lako demantovati, Sto samo po sebi povecéava rizik po informacije i sisteme,
obzirom da je upravo iz ovih razloga cyber napad kao vrsta elektronskog kriminala jednako

atraktivna forma i pojedincima i teroristima, ali i drzavnim agencijama i vladama.

U smislu toga, preduzimanje odgovaraju¢ih tehnic¢kih i organizacionih mera za upravljanje
rizicima koji prete mreznim i informacionim sistemima na kojima pociva svakodnevno
poslovanje, zahteva implementiranje svih moguc¢ih mera kojima ¢e se spreciti ili svesti na
najmanju moguéu meru efekti svakog incidenta, kako bi se na taj nacin obezbedio i kontinuitet

poslovanja i usluga koje kompanije i njihovi informacioni sistemi pruzaju na trzistu.

Opisani proaktivni pristup predstavlja odgovor ne samo na incidente, ve¢ i na to sto se veliki broj
incidenata Cesto 1 ne prijavljuje, shodno ¢emu je jasno da CSIRT mreza prestavlja jedan
adekvatan i dobro osmisljen, ali i krajnje realan odgovor na cyber krize i incidente i malih i
velikih razmera, tj. sistem koji nudi u praksi razne potvrdene mehanizme za upravljanje cyber

krizama i prevencijom visokotehnoloskog kriminala.

Za visokotehnoloski kriminal je odavno postalo jasno da se protiv njega ne moze boriti i delovati
samostalno, ve¢ uvek i isklju¢ivo sistemski, mrezno i umrezeno, a posebno jer su izvrsioci cyber
kriminalnih dela najces¢e u jednoj drzavi, oSteceni u drugoj, dok racunarska ili infrastruktura
putem koje je izvrseno odredeno kriminalno delo u nekoj trecoj zemlji ili u vise zemalja
istovremeno, iz kog razloga uska saradnja razli¢itih nadleznih sluzbi mora biti na opisani nacin
uredena i primenjena krajnje proaktivno, tj. do mere koja ne deluje deduktivno na dostignuti nivo

ljudskih prava u EU, odnosno na nivo ljudskih prava koja se garantuju.
5. Koordinisani odgovor na prekograni¢ne cyber incidente/krize

Upotreba informaciono-komunikacionih tehnologija proizvela je, usled promene poslovnih

koncepata i njihovog stalnog inoviranja, u najve¢em broju sluc¢ajeva i odreden stepen zavisnosti
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od njihovog adekvatnog funkcionisanja. Svi moderni ekonomski sektori usled dinami¢nih
informatickih trendova, u¢inili su da preduzece i gradani postanu trajno i medusobno povezani i
sustinski meduzavisni, ne samo lokalno, ve¢ i prekograni¢no, Sto je verovatno vise nego ikada
ranije u istoriji.

Upravo zbog toga, nastala je opasnost od cyber incidenata, ako se ima u vidu da oni predstavljaju
faktor koji ima uticaj kako na pojedinacne drZzave, tako i cele unije drzava, kao Sto je npr.
Evropska Unija u kojoj postoji jasna meduzavisnost izmedu obima i stepena informati¢kog
razvoja, primene informacionih tehnologija i sistema, kao i rizika koje to nosi, a koji bi usled
cyber incidenta Sirih razmera mogao prouzrokovati ozbiljne poremecaje, kako na trZistu jedne
drZave, tako i na svim povezanim trZistima, a posebno jedinstvenom digitalnom nadnacionalnom

trzistu kakvo je evropsko.

Cyber kriza moze nastati na slucajevima cyber incidenata koji su ucinili uticaj na veci broj
sektora i aktivnosti, usled ¢ega su postali preobimni da bi ih jedna drzava samostalno mogla
reSiti. Kako se deSavaju krize koje uti¢u na dve ili vise drzava, a na koje takav incident ima
dalekosezne tehnicke, ekonomske i politicke efekte, jasno je da je tako pogodenim drzavama
potrebna podrska, koordinacija i odgovor kakav se moze pruziti isklju¢ivo na politickom nivou

cele Evropske Unije.

U takvom slucaju, prednost unije drZava jeste moguéi zdruzeni odgovor koji sadrZi i kiberneticke
I nekiberneticke mere za ublazavanje nastalih posledica. Cyber incidenti predstavljaju vrstu
incidenata koje nije moguce predvideti, iz kog razloga su i reagovanja na njih uvek meduzavisna
0 obimu i dinamici, o sredstvima koja su primenjena, kao i ¢injenici zavisnoj od geografskog
podrucja iz koga incidenti i krize dolaze, pa samim tim i od toga da li se posledice tih incidenata

pojavljuju u jednoj ili viSe zemalja.

Efikasni odgovori na cyber incidente i krize, posebno one velikih razmera koji se deSavaju na
nivou cele Evropske Unije zahtevaju brzu i efikasnu multidisciplinarnu saradnju svih ¢inilaca i
aktiviranje svih kapaciteta Unije kako bi se uspostavila puna sposobnost aktiviranja mehanizama
I dobro uvezbanih postupaka, saradnje i razmene podataka i to sve po principu koji jasno ureduje
odgovornosti i uloge aktera, kako na nivou drzava ¢lanica, tako i na nivou cele Unije kao sistema

povezanih drzava.
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U cilju reagovanja na ovakve izazove, pristupilo se razvoju temeljnih mehanizama saradnje u
domenu cyber incidenata u Evropi koji ¢e kao takvi pojacati ukupnu prekograni¢nu saradnju, a
kako bi putem nje bila obezbedena puna pripravnost u odnosu na cyber incidente i reaktivne

mehanizme odgovora.
6. Da li je iko bezbedan?

Opisani izazovi digitalnog poslovanja zasnovanog na informacionim i komunikacionim
tehnologijama, ocigledno predstavljaju prostor u kome bezbednost pociva na tankoj liniji izmedu
dve krajnosti. Brojni primeri pokazuju da nisu bezbedni ni veliki, ni mali, ni kompanije, ni
organizacije. Da je to zaista tako, govori i najnoviji primer hakovanja americke NASA, odnosno
njene laboratorije za mlazni pogon, gde je jeftinim racunarom od svega 25 dolara doSlo do

ugrozavanja najznacajnih segmenata IT mreze ove svemirske agencije.

Napad hakera na NASA odigrao se u aprilu 2018. godine kada je neovlaséeno otudeno oko 500
mb zasticenih podataka i informacija iz jednog od glavnih NASA sistema zaduZenog za misije.
Slucaj je ucinio da se njime ,,pozabavi“ i Kancelarija generalnog inspektora NASA, Odseka za
reviziju koji je objavio opsezan izveStaj o krajnje 1050j bezbednosnoj politici i stanju u ovom

odeljenju NASA, ali ne samo u njemu.

Ono $to se dogodilo u NASA prikaz je napred pomenute tanke linije izmedu bezbednosti i rizika,
a konkretan primer ukazuje na to da je do ugrozavanja informacionog sistema NASA doslo usled
propusta u vezi sa na¢inom na koji je laboratorija NASA za mlazni pogon (JPL) upravljala
svojom informacionom infrastrukturom i uredajima. Ispostavilo se da ova NASA laboratorija
nije vrsila nadzor nad svojom mrezom i bazom podataka ,,ITSDB* koja sluZi za pracenje toga

koji su uredaji i oprema povezani sa unutraSnjom mrezom.

Propustom sistemskih administratora NASA doSlo je do propusta u azuranju inventara uredaja
koji su povezani na sistem, te je utvrdeno da je jedan od sistemskih administratora ¢ak propustao
da bude aZuran u tome da redovno vrsi inventar* i unosi nove uredaje u ,ITSDB* i
bezbednosno ih tretira. Tako se dogodilo da je na mrezu NASA neautorizovano prikljucen
maleni Raspberry Pi racunar koji je nakon tog neovlas¢enog prikljucenja iskoris¢en kao vektor

preko koga je haker pristupio JPL mrezi i izvukao dragocene podatke.
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Slika br. 17 Raspberry Pi - Single board computer

Na ovaj nacin se dogodilo da jedan jeftin i skoro banalan uredaj, neautorizovano prikljucen na
mreznu infrastrukturu izuzetne vaznosti, potkopa cak i sisteme koji sluze za slanje robota u

svemir.

Sta je zapravo Raspberry Pi? Raspberry Pi je maleni radunar koji se sastoji od jedne elektronske
ploce velic¢ine kreditne Kartice, koji je projektovan za potrebe ucenja osnova informatike u

Skolama u zemljama u razvoju.

Kada je u pitanju to kakvi su podaci nestali u ovakvom Raspberry Pi hakerskom napadu na
ameri¢ku svemirsku agenciju, pored ostalog treba navesti da su u pitanju osetljivi li¢ni podaci
nekoliko hiljada sluzbenika NASA. Ovi podaci pored ostalog sadrze i brojeve njihovog

socijalnog osiguranja kao najosetljiviji li¢ni podatak.

Kako je ovaj napad otkriven tek u oktobru 2018. godine, podaci o ovom incidentu bili su donekle
skrivani, sve dok vest o incidentu nije procurila u javnost, a to se dogodilo nakon Sto su
zaposleni u NASA dobili interno obavestenje o izvrSenom cyber napadu. Najveéa Steta je Sto je
ovakav dogadaj izuzetno negativno uticao na ugled i kredibilitet NASA, koja je do tada bila
respektabilna institucija svetskog ranga. Na ovakav pad kredibiliteta americke svemirske
agencije posebno je uticala ¢injenica da su u ovom hakerskom napadu iz NASA izvuceni podaci

za period od ¢ak 12 godina, ta¢nije od jula 2006. do oktobra 2018. godine.

Na opisani nacin izvucéena je baza podataka ljudskih resursa NASA u delu njihove civilne sluzbe,
koja obuhvata, kako one koji su u ovoj agenciji dobili posao, tako i one koji su napustili ovu
agenciju u tom periodu, pa sve do onih koji su interno premestani u NASA na razlicite pozicije u

tom periodu.

Ovaj zastrasujuci primer u kome je sve ono negativno u cyber bezbednosti prikazano kroz jednu

od tehnoloski najnaprednijih organizacija na svetu, prikazao je da cak i takve institucije i

284



,Digitalna transformacija poslovanja i njene bezbednosne implikacije”, mr Petar Celik

organizacije Cesto nisu u stanju da se nose sa pitanjem sopstvene cyber bezbednosti, Sto svima
ostalima jasno govori da viSe ne postoji niko ko ne moZe postati Zrtva cyber napada i cyber
kriminala, pa je nepreduzimanje onih dostupnih i propisanih mera proaktivne zasStite u
konkretnom slucaju, bilo da se radi o tehnickom nivou ili nivou ljudskih resursa, apsolutno na

granici razuma.

Kompanije koje nisu u stanju da shvate i prihvate obavezu da je za njihov rast, opstanak i
bezbednost neophodno stalno raditi sa zaposlenima i proveravati ih, kako u delu toga da li se
pridrzavaju preporuka za koris¢enja bezbednih lozinki, tako i kada je u pitanju otvaranje iz
nepaznje ili radoznalosti nepoznatih linkova ili fajlova koji su prilozi spornih e-mail poruka,

ocigledno biraju da ih vreme ,,0briSe" sa trZista.

Da napred opisano nije usamljeni incident kada je u pitanju ova svemirska agencija, govori jos
jedan primer velikog tzv. “Data Breach*-a, iz 2016. godine, kada je na sli¢an nacin iz ove
agencije izvuéeno 276 GB krajnje osetljivih podataka i informacija, koji su se kretali od logova

vezanih za letove, do najli¢nijih podataka viSe hiljada zaposlenih u NASA.

Prikaz osetljivosti digitalnog poslovanja, kakav je dat kroz primer rada i funkcionisanja NASA,
zapravo lezi na kumulativu, pa ¢ak i sinergiji nebezbednog ponasanja zaposlenih, od najnizih, pa
sve do najvisih nivoa hijerarhijske lestvice, dok je sa druge strane u tehni¢kom smislu celokupni
rizik nastao putem zloupotrebe jeftine igracke koja je u NASA mreZi prikazala sve karakteristike
ranjive internet stvari, ¢ime je na krajnje ocigledan nacin doslo do pokaznog primera ogromne

ranjivosti visoko rafinisanih sistema putem segmenta u njihovom lancu bezbednosti.

Cinjenica je da ovaj primer pokazuje odredeni splet okolnosti i kada je u pitanju nebezbedno
ponaSanje zaposlenih, u kome je neko od zaposlenih neovla$¢eno uneo i priklju¢io na mrezu
sporni Raspberry Pi uredaj, koji nakon prikljucenja nije od strane sistem administratora popisan i
bezbednosno obraden, pa je haker, upravo na ranjivosti ovog neovlas¢eno unetog uredaja u
objekte i mrezu NASA, a koji je potom neovlas¢eno prikljucen na njen mrezni sistem, izveo
celokupni hakerski napad i zaobiSao bezbednosne protokole. Ovaj napad i celokupna situacija u
vezi njega moze nam dati jasan indikator da ovakav splet dogadaja kojim je ozbiljno
kompromitovana NASA mozda i nije bio slucajan.

Prema izvesStaju ,,Cyber Management and Oversight at the Jet Propulsion Laboratory* od 18.

juna 2019. godine, koji je sacinjen od strane NASA Kancelarije glavnog inspektora (Kancelarije
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za reviziju), otkriveni su jo$ neki vazni detalji o ,,Data Breach* incidentu koji se dogodio u
NASA.

Iz ovog izvesStaja, sacinjenog na cak 49 strana, proizilazi da su hakeri pored napred iznetog
izvukli ¢ak 23 fajla, od ¢ega su 2 sadrzala informacije o propisima 0 medunarodnom prometu
oruZja u vezi sa laboratorijom za nau¢nu misiju na Marsu (Cyber Management and Oversight at
the Jet Propulsion Laboratory, 2019). Problem sa podacima koji su ovde i ovako ,,procureli“ u
stvari pokazuje da je NASA JPL odeljenje, zapravo odeljenje zaduzeno za rad na planetarnoj
robotizovanoj svemirskoj letelici, kao Sto je ,,Curiosity Rover” i razli¢itim satelitima Kkoji

orbitiraju oko planeta u sunc¢evom sistemu.

Pored toga, ovo odeljenje upravlja i sa NASA Deep Space Network (Mreza dubokog svemira),
Sto je zapravo svetska mreza povezanih satelitskih tanjira koji se koriste za slanje i prijem
informacija sa NASA svemirskih letelica koje se nalaze u aktivnim misijama, §to ¢ini razmeru
ovih incidenta jos jasnijom.

Istrazitelji ovog slucaja su rekli da je i pored navedenog neovlas¢enog pristupanja mrezi,
laboratorija JPL-a i 28. aprila 2018. godine dozivela hakerski napad, kada je haker pristupio
njihovoj IT mrezi, usled ¢ega je nakon otkrivanja ove intruzije jo$ nekoliko drugih postrojenja
NASA moralo biti isklju¢eno sa mrezZe iz straha da ¢e napadaci, obzirom na njihova saznanja o
unutradnjoj arhitekturi i konfiguraciji sistema NASA, verovatno biti u stanju da ,,provale” i u

preostale delove ovog mreznog sistema.

Ova vrsta napada klasifikovana je kao ,,Napredna uporna pretnja“, imajuéi u vidu da je napad
trajao priblizno godinu dana bez toga da je bio naslucen ili detektovan. Iz ovog razloga proSirena

je i istraga o ovom slucaju.

Jedan od temeljnih propusta NASA JPL mreze bio je i taj da ona nije bila interno podeljena na
viSe manjih segmenata, iako je to osnovna bezbednosna praksa, koja, ako se dosledno primenjuje
hakerima znacajno otezava situaciju da i kada ,,provale” u sistem, kroz njega ne mogu sa

lako¢om da se kre¢u, kompromituju podatke i proizvode posledice.

Jos jedna od klju¢nih zamerki istrazitelja Glavnog inspektorata NASA bila je i to Sto je na ovom
sluc¢aju otkriveno i da IT osoblje NASA JPL sa znacajnim vremenskim zaostatkom prilazi
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reSavanju bilo kog bezbednosnog problema, Sto je mozda jedan od klju¢nih razloga zasto je

napad neprimeceno trajao priblizno godinu dana.

Sa druge strane, utvrdeno je da administratori IT JPL-a, ¢ak i kada bi utvrdili postojanje
potencijalne ili aktuelne pretnje za IT sistem posredstvom neke od njegovih ranjivosti, taj

problem nisu u pojedinim sluc¢ajevima reSavali i duZe od 180 dana.

Da ovaj incident nema samo konotaciju odnosa izmedu hakera i NASA, govori i primer da je u
decembru 2018. godine americko Ministarstvo pravde optuzilo 2 kineska drzavljanina radi
hakovanja NASA, Cloud provider-a i americke Mornarice (Indictment, 18 CRIM 891,
17.12.2018).

Prema ovoj optuznici, ova 2 hakera bili su ¢lanovi elitne kineske hakerske jedinice poznatije kao
»APT 10 za koju se pretpostavlja da iza nje stoji kineska vlada. Na ove hakere je stavljena
sumnja da su pored JPL-a napali i NASA Goddard svemirski centar, medutim ameri¢ko

Ministarstvo pravde nije dalo bliZze podatke o ovim intruzijama.

Potvrdeno je i da je u decembru 2018. godine NASA obelodanila jo$ jedan incident ove vrste, a
to je incident odvojen od onog koji se desio u aprilu 2018. godine, usled ¢ega se radi o incidentu
koji je zapravo otkriven u oktobru 2018. godine, kada su od NASA ponovo ukradeni podaci o

zaposlenima.

Sude¢i po ovim primerima koji poticu iz jedne od najrazvijenijih svetskih zemalja, tj. zemlje koja
prednjaci u domenu digitalnih i komunikacionih poslovnih platformi i reSenja, primer
nebezbednosti jedne od njenih najrespektabilnijih institucija mora otvoriti pitanje o tome koliko
je digitalna transformacija poslovanja zaista donela, a koliko odnela kroz svoje bezbednosne
implikacije, kao i da li smo bezbedni ako znamo i imamo u vidu da se digitalna transformacija
poslovanja i njeni granulati koriste kao vektor, ne samo u domenu uobicajenog cyber kriminala,
nego i medudrzavnog cyber ratovanja u kome je ocigledno moguca meta svaka organizacija, a ne

samo kompanije, finansijske institucije, i sl.
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Poglavlje VIII: Rezultati istrazivanja

Razvoj savremenih IKT tehnologija, globalizacija i pratece internacionalizovanje poslovanja,
neminovno su doveli do zaoStravanja konkurentskih odnosa na trzistu, koji za sobom povlace i
neminovnost turbulentnog okruzenja i organizacije koja mora pruZiti adekvatan odgovor na to, a

taj odgovor je ponudila digitalizacija poslovanja.

U ovim okvirima, digitalizacija poslovanja neminovno je zahtevala razvijanje poslovnih procesa
u vidu strateSkog planiranja, detaljnu analizu sveukupnog organizacionog okruzenja, kako na
nivou internog, tako i eksternog, definisanje organizacionih vrednosti i upravljanja prema
ciljevima i na sve to formiranje vizije poslovne strategije koja ¢e omoguciti ostvarivanje ovih
ciljeva uz najmanju prisutnost bezbednosnih implikacija koje donosi digitalna transformacija
poslovanja. Da bi se doSlo do konkurentskih prednosti na trzistu, cesto se poslovanje izlaze
pionirskim poduhvatima u oblasti informatike koje se u pojedinim slu¢ajevima ispostavi rizicnim

i takvim da sa druge strane kompanijama donosi trziSnu ranjivost, uporedo sa prednostima.

1. Prikaz rezultata istrazivanja

U periodu kojim se bavi ovaj rad, u praksi je bilo viSe primera u kojima su pogresne procene
menadZzmenta dovele do eskalacije ozbiljnih posledica. Te posledice su dalje poslovanje

kompanije izlozile informati¢kim rizicima. Evo i nekih primera:

Rizik promasSenih ulaganja u informatiku — prema istrazivanju koje je sproveo ¢asopis CFO
(CFO Research Services, 2005) u 2005. godini, samo 40% finansijskih direktora je smatralo da

informaticka ulaganja daju ocekivane rezultate;

Rizik neuspesnog sprovodenja informacionih projekata — samo 30% informacionih projekata
moze se smatrati uspesnim. Prema Gartnerovom istrazivanju (Gartner, 2002) koje je sprovedeno
na uzorku najboljih ameri¢kih kompanija, utvrdeno je da je 20% informatickih troskova potpuno

nepotrebno ucinjeno usled ¢ega je doslo do nepotrebnog rasipanja sredstava;

Rizik prekida ili otezanog funkcionisanja informacionog sistema, kao uzrok prekida odvijanja
poslovnih procesa — prema istrazivanjima DRI (Disaster Recovery Instituta), utvrden je
kuriozitet da ¢ak 93% kompanija koje iznenadno dozive prekid poslovanja, a ne poseduju plan za
reuspostavljanje njegovog kontinuiteta, najéesée prestanu poslovati na trzistu u roku od 5 godina

od tog dogadaja. Cak polovina kompanija koje obustave kriti¢ne funkcije u poslovanju na vise

288



,Digitalna transformacija poslovanja i njene bezbednosne implikacije”, mr Petar Celik

od 10 dana nikada se ne regeneriSu. Za kompanije iz liste Fortuna 500 vreme zastoja poslovanja
po minuti kompanije u proseku kosta 96.000 USD (Kenneth, Fulmer, 2005:7).

Rizik bezbednosti informacionog sistema — prema istrazivanjima koja su sproveli ISACA (2012.)
1 Ernst&Joung (2011.), troskovi informatickog kriminala procenjeni su na milijardu americkih
dolara godisnje, dok je prosecan trosak prekida rada informacionog sistema bio oko 5.000 dolara
po minuti, dok je ukupan troSak povezan sa zloupotrebama podataka porastao na 7,2 miliona

dolara, odnosno 204 dolara po incidentu u odnosu na 138 dolara koliko je to bilo u 2005. godini.

Cinjenica je da u skoro svim industrijama primena digitalne i informacione tehnologije moze
imati veoma pozitivan uc¢inak na poslovanje. Radi toga je nastao trend da svi poslovni subjekti,
bez razlike 1 izgovora ulazu u informatiku. Ipak svaka, pa i ova medalja, ima svoje nali¢je, pa
tako konstantni pritisak za stalnom primenom novih digitalnih i informacionih tehnologija u
poslovanju donosi i sve brojnije rizike kojima veliki broj menadzera nije dorastao, jer oni veoma

¢esto ne razumeju prirodu tih rizika i samim tim njima lose upravljaju.

Brojni su primeri i pogre$nog i loseg vodenja informaticke funkcije preduzeca, kao $to su brojni i
primeri da je usled toga doSlo do velikog broja direktnih i indirektnih poslovnih gubitaka i Steta u

poslovanju.

U nastavku ¢e biti dato nekoliko primera koji su prikazali glavna obelezja informacionih rizika,
najpre u razdoblju koje je bilo do intenzivne digitalizacije poslovanja (2010. godine), a onda i do
danas, kako u svetu, tako 1 kod nas, obzirom na rastu¢u sloZenost informacionih sistema i
njihovu neizbeznu poslovnu primenu, usled ¢ega se bez ustru¢avanja moze zakljuciti da ¢e u
buduénosti razmere takvih problema i njihovih posledica biti daleko izraZenije, kako uostalom i

govore ovi primeri.

Tabela br. 9 Primeri informatic¢kih incidenata

NEKI OD POZNATIH BEZBEDNOSNIH INCIDENATA

Godina Organizacija Opis incidenta

2007 TJX Companies Zbog nezasticene bezi¢ne mreze ukradeni su podaci 94 miliona

kreditnih i debitnih kartica

2007 HM Revenue & Izgubljena 2 diska sa licnim podacima 25 miliona porodica u
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2007

2008

2009

2011

2014

2019

2019

Customs

HSBC Bank

Bank of New York
Mellon

Heartland Payment

System

Sony Playstation
Network

Agencija za
privatizaciju
Republike Srbije

Facebook

Instagram

Velikoj Britaniji

Kazna od 3,2 miliona funti radi gubitka podataka Zivotnog
osiguranja za 180.000 Klijenata. Uzrok ovog incidenta je

izgubljeni disk u posti, a na kome podaci nisu bili kriptovani.

Ukradene trake sa podacima iz serverske sobe. Nosaci podataka su

sadrzali licne podatke 12,5 miliona klijenata.

Izugbljeno oko 130 miliona podataka usled zaraze informacionog

sistema malicioznim kodom

Ukradeno oko 24 miliona liénih podataka, podataka o
transakcijama i sl. korisnika mreze Sony Playstation. Gubitak po

osnovu ovog slucaja se procenjuje na 171 milion dolara.

Tekstualna baza sa liénim podacima preko 5.190.396 gradana i
viSe od 4000 finansijskih dokumenata iz evidencije nosilaca prava
na besplatne akcije Republike Srbije bila je dostupna na internetu
usled velikih sigurnosnih propusta u informacionom sistemu. Radi
se 0 podacima — koji sadrze ime, prezime, srednje ime, JMBG i
status u evidenciji prava gradana na besplatne akcije. Prema
nalazima Share fondacije, propust se desio na nivou administratora
platforme, a ne administratora servera ili hosting providera. Za
ovaj slucaj niko nije ni disciplinski, ni prekrSajno, ni krivi¢no
odgovarao uprkos prijavama Poverenika za zastitu li¢nih

podataka.

Podaci o viSe od 540 miliona korisnika Facebook-a mesecima su
bili javno vidljivi putem Amazonovih servera

1zloZeni su podaci o0 49 miliona korisnika Instagrama. Radi se o
podacima sa profila korisnika ove mreZze u vidu privatnih

telefonskih brojeva, e-mail adresa i sl.
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2020 Novi Sad Kriptomalver "Pwndlocker" ransomawre napad izvrSen je na sve
javne sluzbe grada Novog Sada. Povodom ovog incidenta
gradonacelnik Novog Sada za medije je izneo "Bez svega smo
ostali. Nije mogla da se radi objedinjena naplata, nisu mogle da
se izdaju gradevinske dozvole, prestao je da radi sistem video
nadzora i sve je stalo. Ugasili su sve ono $to smo radili kroz
digitalizaciju i kroz informacione tehnologije”. Ovom prilikom je
prema grubim procenama pri¢injena ogromna materijalna Steta ¢iji
se negativni efekti joS uvek procenjuju. Rezultate toga da li sui u
kojoj meri kompromitovani li¢ni i zasti¢eni podaci gradana donece
rezultati analiza koje su u toku, a koje ¢e biti poznate nakon
potpunog reuspostavljanja napadnutog sloZenog informacionog

sistema.

Priroda informatic¢kih rizika se u novije vreme prilicno menja, iz kog razloga se posledice
greSaka danasnjih informacionih sistema sve viSe naslanjaju na rizike iz sajber domena i kao
takvi imaju slede¢a globalna obelezja (ISACA, 2015):

- Ukupne Stete od krade u americkim bankama su oko 100 miliona USD godisnje, dok se
oko 600 miliona USD potrosi na spre¢avanje tih dogadaja. U Italiji su na primer u 2006.
godini troskovi Stete od krade u bankama iznosili su oko 65 miliona USD, dok je 649 miliona

USD utroSeno na sprecavanje krada;

- Trosak po osnovu cyber kriminala iznosi oko 1000 milijardi USD, sto ¢ini od 0,2 do 0,4%
svetskog GDP-a, odnosno 7% GDP-a SAD-3;

- TroSak zastitnih mera od cyber kriminala iznosi 67 milijardi USD, dok Stete iznose oko 200
milijardi USD. Cak 97% cyber napada bi se moglo izbe¢i da su kompanije uspostavile

efikasne sisteme zastite;
- 95% kompromitovanih resursa sadrzavalo je poverljive podatke;

- Kada je u pitanju Steta od krade podataka, procenjeno je da jedna krada podataka kosta oko
5,5 miliona dolara. Razlozi krade - 58% c¢ine ,haktivisti“, dok 39% prouzrokuje nemar

zaposlenih, a preostala 3% odnosi se na ostale uzroke;

- Svakodnevno se isporuci oko 100 milijardi spam poruka;
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- Vecina ljudi bi svoju lozinku otkrila u zamenu za ¢okoladu;

- Informaticke greske u kritickoj nacionalnoj infrastrutkuri mogu prouzrokovati velike
katastrofe. Primer za to je racunarski virus ,,Stuxnet“ kojim su napadnuta nuklearna

postrojenja u Iranu;

- Sve su CeS¢e hakerske pljacke bankomata, dok je DARPA uspesno hakovala automobil i

nad njim preuzela kontrolu;
- SAD su cyber prostor proglasile 5. vojnom zonom pored kopna, mora, vazduha i svemira.

- Cyber kriminal se na nivou pojedinca manifestuje na sve ¢esce krade podataka, ugrozavanja
privatnosti 1 gubitka digitalnog identiteta, dok je kiberneticko (cyber) ratovanje postalo

svakodnevica.

Bezbednosni incidenti imaju sve veci uticaj na poslovanje. lako se mnogi od ovih incidenata ne
prijavljuju ili bivaju zataskani, istrazivanje iz 2004. godine je pokazalo da su kompanije koje su
iskusile bezbednosne informaticke incidente u proseku izgubile 2,1% svoje vrednosti, uz
prosecan gubitak od preko 1,6 milijardi po incidentu (Cavusoglu, Mishra, Raghunathan,

2004:69-104).

Preko 60% finansijskih institucija dozivelo je napad u oblasti cyber bezbednosti (Piccoli, Pigni,
2016:345).

Propusti i greSke u informacionoj bezbednosti, a time i privatnosti, mogu imati krajnje negativne
posledice na organizacije, obzirom da su uzrok direktne finansijske i ostale Stete kroz prekid
rada, nemogucnost sprovodenja poslovnih procesa, krada podataka i sl., ali isto tako i indirektne
negativne efekte na pravne obaveze u oblasti regulatornih propusta i kazni, a onda i kroz gubitak

ugleda i kroz Cesto nepovratno narusavanje imidza i poverenja kod korisnika.

Iz ovih razloga digitalno ekonomsko okruzenje zahteva stalnu i intenzivnu primenu digitalnih
tehnologija u sprovodenju poslovnih transakcija. Takvo okruzZenje doprinosi brojnim koristima u
poslovanju, ali ako se digitalnim tehnologijama ne upravlja adekvatno, ova medalja moze imati i
drugu stranu, najée$¢e u vidu bezbednosnih incidenata koji direktno ugroZavaju poslovanje i

stvaraju brojne Stete.

U julu 2015. godine, hakeri Kris Valasek i Carli Miler su daljinskim putem hakovali putni¢ki
automobil ,,Jeep Cherokee* dok se kretao autoputem. Ranjivosti i bezbednosni propusti u
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informacionom i ,,Entertainment sistemu® koji je sastavni deo svakog danasSnjeg automobila,
ovim hakerima su omogucili da sa razdaljine od preko petnaest kilometara preuzmu upravljanje
nad ovim vozilom i svim njegovim klju¢nim funkcijama. To je bio prvi poznati primer da su
hakeri, doslovno iz svojih fotelja, preuzeli kontrolu nad putnickim vozilom i prouzrokovali
kompaniji koja je proizvela to vozilo ogromne Stete i probleme, koje su pored ostalog
podrazumevale i servisni opoziv 1.400.000 vozila, otklanjanje ovih bezbednosnih propusta,

nadoknadu Stete, izmenu regulatornih i industrijskih pravila, itd.

Broj i opseg bezbednosnih incidenata, uprkos svim naporima da se oni sprecavaju, ipak stalno
raste. IstraZzivanja pokazuju da je 2009. godine otkriveno oko 3,4 miliona bezbednosnih
incidenata. U 2014. godini ovaj broj je porastao na 43 miliona. Koliki je stvarni broj neotkrivenih

bezbednosnih incidenata ostaje nepoznato.

Imajudi u vidu stalni i krajnje progresivni napredak digitalne ekonomije, sasvim je sigurno da u
buduénosti mozemo ocekivati joS vece razmere bezbednosnih incidenata, usled ¢ega ve¢ sada
mozemo izneti tvrdnju da ovi incidenti nisu samo informati¢ki problem koji spada u tehnicke,
poslovne i pozadinske rizike, ve¢ da se zapravo radi o strateskim poslovnim rizicima koji
bukvalno ,,preko no¢i‘ mogu promeniti sve, ukljucujuéi i konkurentsku poziciju kompanija i
gradova, $to potvrduje 1 nedavni ransomver napad izvrSen na informaticku infrastrukturu grada

Novog Sada koji je ovu infrastrukturu i sve njene funkcije potpuno paralisao.

Prema Allianz barometru rizika za 2019. godinu, pored zastoja u poslovanju, vode¢i rizik za
kompanije su sajber incidenti. Statisticki gledano, ¢ak 37% ispitanika smatra da su sajber
incidenti glavni globalni poslovni rizici, jednako kao i zastoji u poslovanju. Gubici po osnovu
sajber kriminala, prema ovom istrazivanju, drasti¢no i konstantno rastu i ve¢ iznose oko 600
milijardi dolara godi$nje, Sto ¢ini znacajan rast u odnosu na 445 milijardi dolara koliko je to bilo

tokom 2014. godine. (Allianz Risk Barometer 2019, str.9.)

Tabela br. 10: Pet najvecih rizika za mala preduzeca sa trendovima kretanja (<250 mil EUR godiSnjeg prihoda)

Br. % 2018 Trend
1. Cyber incidenti (npr.cyber kriminal,
IT promaSaji/zastarelost, povrede 32% 2 (30%) T

podataka, kazne i prekr3aji)

2. Promene u zakonodavstvu i
regulativi (npr. Trgovinski i tarifni
rat, ekonomske sankcije, 30 % 5 (22%) T

protektionizam, Begzit,

dezintegracija Euro zone)
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3. Prirodne katastrofe (npr. Oluje,
poplave, zemljotresi)

4. Razvoj trzista (npr. Volatilnost,
intenzivna konkurencija/nov ulaz na
trziSta, merdzeri i akvizicije,
fluktuacija trzista
5. Po;!ovna _ipterupcija (ukljuéuiuéi i 26 % 1 (33%) l

isrupciju lanca snabdevanja)
Izvor: Allianz Risk Barometer 2019, str. 22

27 % 3 (28%) =

27 % 4 (27%) =

Vezano za prethodnu analizu, treba ista¢i veliku zabrinutost malih i srednjih preduzeca vezano za
sajber napade i zloupotrebu podataka, imaju¢i u vidu da ova vrsta preduze¢a nema jaku i
sposobnu organizaciju da na takav izazov odgovori adekvatno, za razliku od toga kako to mogu i
rade velike kompanije. Ovakvu situaciju potvrduje 1 Volker Muench, Global Practice Leader,
Utilities & Services, IT Communication, AGCS 1 isti¢e da su mnoga mala i srednja preduzeca u
proteklom periodu imala probleme sa zastitom podataka, ali ih nisu uvek prijavljivali nadleznima
zbog straha od gubitka steCenog trziSnog poverenja i reputacije, a time 1 mogucéeg gubitka
ugovora sa klijentima. 1z dostupnih podataka u sprovedenom istraZzivanju moze se utvrditi jasna

veza izmedu sajber poslovanja i gubitka trziSne reputacije, posebno u ovom segmentu privrede.

Kompanije sa visokim stepenom digitalizovanog poslovanja moraju, s obzirom na rastuce rizike,
planirati veliki broj scenarija, a to znaci i1 utvrdivanja uzro¢nika koji remete poslovanje, jer su u
danasnjem umrezenom drustvu upravo u tom pogledu najranjivije, Sto jasno potvrduje i globalna
situacija izazvana pandemijom SARS-CoV-2 virusom koja je desetkovala trzista i velikih i malih
drzava i kompanija i maltene sve grane industrije, a gde se konacni ishod iz ove prespektive ne

moze joS uvek statisticki 1 naucno ni sagledati, niti je to u ovom trenutku zahvalno prognozirati.

Rizici koji remete poslovanje, odnosno disruptivni rizici, mogu biti fizicki, kao Sto su prirodne
katastrofe, ratovi i sl., ali i virtuelni sa fizi€¢kim posledicama u vidu prekida funkcionisanja

informatickih sistema, koji opet mogu biti zlonamerni ili slu¢ajni.

Tabela br. 11 Uzroci prekida poslovanja koji naj¢e$ce izazivaju strah kod kompanija

Cyber incidenti PoZari, eksplozije Prirodne katastrofe Prekid kod dobavljaca i Kvar masina
poslovnih procesa
50% 40% 38% 28% 28%

Izvor: Allianz Risk Barometer 2019, str. 10

Prekidi poslovanja i gubici izazvani na taj nacin postaju sve veci i sve kompleksniji, imajuci
vidu da se lanci snabdevanja sve vise oslanjaju na veci broj manjih snabdevaca, posebno kada je

u pitanju industrijski sektor (automobilski, elektronski i farmaceutski). Cak bi i dogadaj kakav je
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poZar u nekoj od ovih industrija mogao dovesti do ozbiljnih gubitaka usled nedostatka ugradnih
delova, kaze Volker Muench, Global Practice Leader, Utilities & Services, IT Communication,
AGCS.

U proteklom periodu smo mogli videli ozbiljne gubitke u sektoru osiguranja od ovakvih
dogadaja koji prevazilaze 1 bilion € ($1.1mlrd). Sa samo jednim pozarom cela fabrika moze
nestati, a sa tim staje i celokupna proizvodnja, usled cega se gubici u lancu snabdevanja uzro¢no
generisu. Cak i kvar na maginama u proizvodnji mozZe imati sli¢an efekat, a da ne govorimo o
biohazardima globalnog tipa, kakav imamo od kraja 2019. godine i koji ima tendenciju da po

razli¢itim procenama traje 1 dalje od sredine 2020. godine.
2. Diskusija rezultata istrazivanja

Prilikom razmatranja ranjivosti digitalnog poslovanja mora se imati u vidu okolnost da rizici u
poslovanju mogu proizilaziti iz vlastitog poslovanja, ali i iz poslovanja dobavljaca, kupaca ili
isporucilaca informatickih usluga i resursa, ali i globalnih biohazarda. 1z tih razloga,
menadzment kompanije ima obavezu da kontinuirano prati i analizira situaciju u sajber i opstem
okruZzenju 1 shodno svojim potrebama i1 mogucénostima (pr)ocenjuje nivo kompanijske
ugrozZenosti, a zatim i nivo potrebnih finansijskih i drugih ulaganja radi razvoja i unapredenja
preventivnih programa i profilisanja zastitno-operativnih odgovora. Savremeni pristupi i reSenja
u domenu upravljanja rizikom, analiticki alati, odgovaraju¢e metodologije, procedure i
inovativna partnerstva, mogu znacajno doprineti boljem razumevanju, ublazavanju i
amortizovanju posledica savremenih sajber incidenata i kriza, te redukovanju tako nastalih

gubitaka.

Praksa je u viSe navrata potvrdila da su sajber rizici i rizici zastoja u poslovanju medusobno
povezani i uslovljeni i da izmedu njih postoji visok nivo korelacije, budué¢i da napadi
ucenjivackim softverom (Ransomware) ili sluc¢ajni prekidi informacionih sistema, ¢esto dovode
do poremecaja poslovanja ili pruzanja usluga, ¢ime nastaju veliki finansijski troSkovi ¢ija
amplituda u Sirokom rasponu varira izmedu kompanija i sektora u zavisnosti od njihovog stepena
digitalizacije i spremnosti da adekvatno reaguju na izloZenosti ranjivostima (Celik, P. 2019:61-

68).

U radu su, stoga, opsezno analizirani brojni parametri i faktori od uticaja na poslovanje i njegovu

bezbednost. Analiza je obuhvatala lokalno i medunarodno pravno okruzenje i interakciju, pravnu
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1 poslovnu prekogranicnost 1 njihovu interakciju, tehnolosko okruzenje, odredene demografske
parametre 1 druge ¢inioce koji egzisitraju pod dejstvom ovih faktora. Neki od njih su sagledani
kroz prizmu poslovnih prilika, uz istovremeno stavljanje u korelaciju sa mogu¢im pretnjama po

organizaciju, koje bi mogle nastati po ovim osnovima.

Polazista poslovnog i trziSnog uspeha kompanija jasno ukazuju na potrebu da poslovne
organizacije radi trziSnog opstanka i konkurentske prednosti, moraju koristiti sve prilike u
domenu poslovnog okruzenja, ali vodeéi pritom racuna da uporedo sa tim moraju Ciniti sve kako
bi minimizirali sve tako nastale rizike i pretnje po svoju konkurentnost i opstanak, a kako bi
pravilnim izborima i prihvatljivim rizicima obezbedili svoj razvoj i time trzidni rast u svojoj
poslovnoj oblasti. Tako se ispostavilo da konkurentska prednost poc¢iva na poslovnom kvalitetu
zasnovanom na jasnoj poslovnoj distinkciji konkretne poslovne organizacije na trzistu, a koja,
kao takva, prate¢i korisnicka iskustva svojim na¢inom poslovanja uti¢e na spremnost korisnika
da se opredele ili da nastave saradnju sa ovom kompanijom ili organizacijom ili da se inicijalno

opredele za njene proizvode ili usluge u odnosu na konkurente.

Analiza digitalne transformacije poslovanja, da bi bila objektivha, mora biti sagledana kroz
razli¢ite segmente poslovanja, pocev od preduzeca i organizacija kao poslovnih entiteta, koji
mogu biti mikro, mali, srednji i veliki, a onda i javnog i usluznog sektora koji pokrivaju ostatak
celine. Zajednicko za sve ove poslovne segmente jeste umrezavanje. Ono je fiksno,

Sirokopojasno, Wi-Fi, mobilno, 2G, 3G, 4G, 5G.

Istrazivanje ne bi moglo biti potpuno ukoliko se na osnovu njega ne bi mogle dati odredene
kvantitativne projekcije, koje bi u tom smislu obuhvatale broj 1 rast internet korisnika uredaja 1
njihovih veza, moderne mrezne performanse i nove poslovno-trzisSne zahteve koji su zasnovani
na aplikacijama. Kvalitativni segment ovih procena i analiza, pruza se u 4 strateSka podrucja i to:
aplikacije, bezbednost kao segment koji je sveprozimajudi, infrastrukturna transformacija i
pruzanje podrSke zaposlenima i timovima da na sve promene i inovacije adekvatno odgovore,

uprkos stepenu njihove disrupcije.

Kada je u pitanju globalna projekcija pristupa internetu, moze se predvideti da ¢e do 2023.
godine priblizno 2/3 svetskog stanovnistva imati pristup internetu. Uporedno, do 2023. godine,
svet kakav poznajemo imace do 5,3 milijarde korisnika interneta, za razliku od 3,9 milijardi

koliko je to bilo u 2018. godini, kada je to procentualno uceSc¢e obuhvatalo tek nesto preko
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polovine svetskog stanovnistva. Razvojni trendovi u ovoj oblasti su o¢ekivani, imajuci u vidu
globalna kretanja, medutim, ono $to prevazilazi ovakva ocekivanja za isti vremenski period jeste
rast broja uredaja spojenih na mreze, koji bi do 2023. godine mogao dostici brojeve koji ¢e biti
cak do 3 puta veci od broja svetske populacije. Sustinski, to bi znacilo da ¢e svet do 2023. godine
imati priblizno 3,6 umrezenih uredaja po glavi stanovnika, za razliku od 2018. godine kada je to
bilo oko 2,4. U apsolutnim brojkama, do 2023. godine moze se ocekivati nesto preko 29 milijardi
umrezenih uredaja, §to je viSe nego znacajan pomak u odnosu na nesto preko 18 milijardi uredaja

koliko je to bilo 2018. godine.

Ono $to jos$ jasnije prikazuje sliku ovog trenda razvoja jeste projekcija da ¢e polovina od svih
globalno povezanih uredaja 1 uspostavljenih veza zapravo biti u segmentu M2M, odnosno da ¢e
od 2018. do 2023. godine udeo ovih veza porasti sa 33 na 50%. Sistem veza M2M Kkoji je drugim
reCima loT, jasno ukazuje da ¢e najveéi deo ovog razvojnog trenda biti zapravo u domenu
internet povezanih uredaja u domacinstvu, a da ovaj trend nece izostaviti ni automobilsku

industriju u kojoj takode raste ova vrsta primene.

Kada su u pitanju 5G tehnologija i uredaji, moze se pretpostaviti da ¢e do 2023. godine, u svim
segmentima mobilnih uredaja, negde oko 10% biti vezano za 5G, Sto znaci da ¢e aktuelne
tehnologije 1 uredaji ostati dominantni, a kao $to je oCekivano, najveci deo tog segmenta ¢e biti
pokriven pametnim telefonima. Ovakve projekcije nisu ostvarive ukoliko ovaj tehnoloski razvoj
ne bude podrzan rastom brzine fiksne Sirokopojasne mreze, za koju se takode u ovom periodu
ocekuje udvostrucavanje i dostizanje brzina do 110 Mbps. Samim tim do¢i ¢e do velikog
ubrzanja mobilnih mreznih veza, a onda i rast koji ¢e doneti primena 5G tehnologije, putem koje

ove brzine mogu dosti¢i 1 do 575 Mbps.

Trendovi rasta brzine prenosa kakvi su prethodno dati, jasno ukazuju i na trendove koji ¢e
dovesti do porasta preuzimanja mobilnih aplikacija, a taj rast ¢e najvise biti izrazen u domenu
drustvenih medija, igara i naravno poslovnih aplikacija. Samim tim, ovakvi trendovi rasta i
razvoja u sferi digitalnog takode donose i1 svoje statistike sa dosta visokim procentima i u
prate¢im negativnim pojavama. Naime, u periodu koji je za nama na globalnom nivou zabelezen
je rast od 776 % kada su u pitanju sajber napadi od godine do godine, recimo izmedu 2018. i
2019., pa je 1 samim tim za ocekivati da ¢e se ukupan broj DDoS napada bar udvostruciti 1 u

periodu izmedu 2018. 1 2023. godine 1 kretace se u rasponu od 7,9 do 15,4 miliona napada.
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Ovakav razvojni trend svake godine najpre donosi, a onda i trziSno usvaja veliki broj novih
uredaja i tehnologija ¢ije se procesne i tehnoloske karakteristike konstantno uvec¢avaju primenom
veStacke inteligencije. Samim tim, primetan je drastian trzi$ni rast M2M aplikacija i njihove
primene koja se kre¢e od segmenta pametnih brojila, video i zdravstvenog nadzora, transporta,
pracenja posiljki i sl., pa ovi segmenti usled njihove otvorenosti za ove tehnologije enormno
utiCu 1 doprinose rastu i broja uredaja i njihovih uspostavljenih veza. Samim tim, moze se

slobodno pristupiti projekciji da ¢e ovo biti najbrze rastuca kategorija veza do 2023. godine.

Kada su u pitanju M2M aplikacije, one zbog svojih svojstava i trziSnog uticaja, doprinose da u
mnogim industrijama dode, kako do ubrzavanja rasta, tako 1 do primene interneta stvari. Ako se
tome doda i primena interneta stvari u domacinstvima, moze se zakljuciti da je IoT postao

pretezni sistem putem koga se podaci, stvari, procesi i ljudi, povezuju medusobno i na internet.

Ovakav trend razvoja neposredno uti¢e i na povezane aplikacije u domacinstvu, posebno u
domenu kuéne automatizacije (pametnog domacinstva), onda obezbedenja domacinstva i
pratecih sistema video nadzora, povezanosti bele tehnike na nivou domacinstva sa inovativnim
aplikacijama koje prate njihov rad i sl., §to ¢e €initi znac¢ajan udeo u ukupnom broju ostvarenih

M2M konekcija.

Usled navedenog, ocekuje se rast povezanih aplikacija u automobilskoj industriji, njihova
primena u upravljanju voznim parkovima, enterntejnment sistemima u vozilu, povezivanja na
internet, servisne dijagnostike vozila, navigacione tehnike, itd. Ovakvi trendovi pokazuju da ¢e
postepeno do¢i do teziSnog pomeranja prometa klasi¢nih korisnickih uredaja, kao $to su pametni
telefoni, tv aparati i slicno, ka M2M konekcijama usled povecane upotrebe inovativnih

aplikacija.

Tehnoloska kretanja i trendovi kakvi su prikazani, dovode do promena i u domenu korisnickih
o¢ekivanja, obzirom da se tehnologija ve¢ sada percipira svemogucom i sveobuhvatnom, usled
¢ega korisnici ocekuju od svojih provajdera da njihovo internet iskustvo, a samim tim i
oc¢ekivanje njima u¢ini mrezu i uvek i svuda dostupnom, ali istovremeno i sigurnom, kao i da
njihova li¢na 1 poslovno-profesionalna imovina uvek i svuda bude bezbedna. Medutim, kretanja
u proteklim godinama ukazuju da se radi o razdoblju koje je donelo ozbiljne bezbednosne pretnje
i rizike, znac¢ajna krSenja bezbednosti podataka i u javnosti Siroku raspravu o tome. Analize

ovakvih deSavanja pokazale su korelaciju sa nivoom finansijski utvrdive Stete u poslovnom
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smislu, kao i Stete nastale po brendove kao posledice krsenja bezbednosti podataka, usled ¢ega se
izdiferenciralo da se konacno sajber bezbednost tretira kao poslovni rizik cele kompanije, a ne
samo IT sektora, kako je to do nedavno bilo. Jedan od zaklju¢aka u odnosu na nalaze rada sa
sigurnoS¢u moze biti da je digitalno tehnoloSki napredak jedan od glavnih pokretaca
ekonomskog rasta sa jedne, 1 istovremeno razlog koji je doveo do vece pojave sajber napada i

kriminala sa druge strane.

Razlog za ove nalaze jeste taj $to su klju¢ni trendovi, kao §to su elektronska trgovina, mobilna
plac¢anja, Cloud tehnologija, analitika Big Data, IoT, veStacka inteligencija, maSinsko ucenje i
sve veci broj drustvenih medija, znacajno povecali stepen sajber opasnosti kako za korisnike
ovih servisa, tako i za kompanije. SloZenost interakcije pobrojanih segmenata donosi za rezultat

da priroda pretnji nastalih na tom polju postaje sve raznolikija.

U novembru 2019. godine doslo je do 1272 povrede iz domena bezbednosti podataka sa bezmalo
163 miliona zapisa koji su otkriveni u ovom segmentu. Interesantno je da je najveci broj krsenja
bio iz domena bankarstva i zdravstva i da su u tim segmentima nastala najveca krSenja u oblasti
osetljivih evidencija, te da prosecni troSkovi po izgubljenom ili ukradenom zapisu konstantno
rastu sude¢i prema izveStajima IBM-ovog Instituta za bezbednost i Ponemona za 2018. godinu.
Razvoj Cloud tehnologije 1 sama digitalna transformacija bitno su doprineli pove¢anju ukupnih

troSkova nastalih po osnovu povrede u oblasti podataka.

Vazno je u sklopu ovih trendova navesti i aplikacije nove generacije ¢iji se poslovni zadatak
izdiferencirao u domenu stvaranja novih poslovnih modela. Vestacka inteligencija, masinsko
ucenje 1 brojne povezane aplikacije, masovni su korisnici digitalne transformacije koja je u toku,
pa bazirano na tome kreiraju nove poslovne modele i uticaje na razne industrijske grane i

sektore.

Jedan od izuzetnih primera aplikacije sledeCe generacije jeste prediktivna analitika, C¢iji je
zadatak da primenom naprednih analitickih tehnika upotrebi ve¢ postojece podatke, kvalitetno ih
1 brzo analizira i na osnovu njih vrsi predvidanja predstoje¢ih dogadaja. Samim tim, prediktivna
analitika nasla je svrhu u preoblikovanju nacina poslovanja kompanija, usled ¢ega je postala
primenjiva i kod mnogih industrijskih IoT reSenja, imaju¢i u vidu da moze Koristiti podatke

dobijene iz senzora IoT uredaja 1 na osnovu njih predvideti vreme otkaza opreme, opstih
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vremenskih obrazaca, potrebe za rotacijom useva u poljoprivredi i predvidanja prinosa odredenih

kultura 1 puno toga sli¢nog u raznim industrijama.

Jedan od rezultata ove tehnologije i prikaza njene revolucionarnosti moze se sagledati kroz
automobilsku industriju i stvaranje autonomnih vozila, dok sa druge strane primena nije izostala
ni u industriji finansijskih usluga gde se ova vrsta analitike veoma dobro pokazala u domenu
kreiranja novih nacina za upravljanje portfoliom. Samim tim, mozemo zakljuciti da postoje
promenljive tehnologije koje proizvode stalno evoluiraju¢e poslovne modele. Primer mobilnih
aplikacija nema samo pasivnu ulogu, ve¢ njihov koncipirani uticaj moze imati i ulogu da
sugestivno potakne potrebe buducih potroSaca ili malih 1 srednjih preduzeca, iniciranjem
odredenog pravca koji bi se postupno mogao pretvoriti u njhovu potrebu. Ovakav pristup moze

imati i odredeni manipulativni kontekst putem koga mogu nastati i brojne zloupotrebe.

Na temelju ovih reSenja moze se primetiti da gotovo u svim poslovnim sektorima postoji
uvecana potraznja, kako za novim, tako i za poboljSanim aplikacijama cija je uloga povecanje
produktivnosti radne snage i/ili poboljsanje konkretnih korisni¢kih iskustava. Ovi trendovi koji
su ocito interaktivni i vertikalno i1 horizontalno, IT sektore mnogih kompanija stavljaju pred
izazove da moraju konstantno transformisati informacionu infrastrukturu kako bi je odrzavali
prilagodenom novim 1 sve novijim tehnologijama. Internet stvari, veStacka inteligencija,
masinsko ucenje i poslovna analitika uporno menjaju nacin na koji programeri moraju graditi
pametne aplikacije, a sve kako bi time uprkos stalnoj evoluciji aplikacija i tehnologija,
konstantno pojednostavljivali poslovne transakcije i pruzali nove poslovne moguénosti. Samim
tim, danas je postalo moguce iskoristiti Siroki raspon usluga koje pruzaju servisi Cloud
tehnologije na osnovima kojih je moguce izgraditi inteligentne poslovne platforme, koje za
korisnika neprimetno povezuju aplikacije, integriSu IoT reSenja i omogucavaju prilagodljivost
velikih baza podataka za njihovu lakSu, brzu i sveobuhvatniju analizu. Ovaj kontekst time
omogucava da se sve poslovne, trgovinske i korisnicko-potrosacke aplikacije, uvek i1 iznova
mogu prilagoditi putem odgovarajuce infrastrukture i pravih partnera, kao 1 dizajniranjem neke

nove arhitekture i sopstvenog poslovnog resenja.

Kretanja o kakvim je re¢, pred IT menadzere i mrezne menadzere stavlja veoma tezak zadatak, a
to je odrzavanje i redukovanje troskova mreznih operacija. Sve se ¢eS¢e dogada da enormno brz

rast broja i1 koli¢ine podataka, ali i broja i1 vrsta uredaja, zna¢ajno premasuje mogucnosti IT
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timova u kompanijama. Usled ¢estog nerazumevanja ovih procesa, menadZment strukture
kompanija nalazu mreznim menadzZzerima manuelni pristup u reSavanju ovih problema, koji
objektivno u datim okolnostima nije u stanju odgovoriti ovim izazovima, pa to najcesc¢e rezultira
sporo$¢u reagovanja i nastanku operativnih troskova koji postaju ¢ak 2 do 3 puta veéi od
troSkova same mreze. Ovakva poslovna zamka ili nepaZnja, reSiva je samo pojacanom IT
automatizacijom kojom se upravlja i centralno i daljinski, Sto se ispostavilo klju¢nim poslovnim
reSenjem koje omogucava drzanje koraka u postoje¢em digitalnom okruZenju i njegovim
bezbednosnim implikacijama. U tom domenu ve¢ sada imamo odredene dokazane inovacije na
polju softverski definisanog umrezavanja, inteligentna poboljSanja mreznih krajeva i objedinjena
pravila i kontrole domena koji pomazu organizaciji u dostizanju vece efikasnosti, postojanosti i
kvaliteta usluga. Samim tim softverski upravljane mreze pruzaju opciju prilagodavanja svim
ciljanim moguénostima i kreiranje fleksibilne i programabilne infrastrukture za inoviranje
poslovnih potreba kompanije, ¢ine¢i tako njenu mrezu znacajno prilagodljivijom dinamic¢kim

zahtevima poslovanja i informacionog prometa i okruzenja.
3. Preporuke za dalja istrazivanja

Istrazivanje kojim se bavila ova disertacija, obuhvatilo je Sirok dijapazon oblasti i promena u
njima, kojima se stru¢ni krugovi ve¢ duzi niz godina bave, a koje, usled stalnih, inovativnih i
ukrStaju¢ih promena iz domena tehnologije i njene poslovne primene, moderna nauka sa
teSko¢ama prati. Razlog za ovakvo tumacenje je diskrepanca izmedu principa na kojima je
baziran rapidni digitalni uspon, u kome trziste najcesce ,,preko noc¢i* diktira nove trendove i
tehnoloski razvoj i na taj nacin jednostavno ne ostavlja vremena nauci da se ona konsoliduje u
okvirima granica svog interesovanja i da blagovremeno pruzi pun nauc¢ni izraz i kumulativno
tumacenje takvih pojava. Iz ovog razloga se uzro¢no-posledi¢no moze konstatovati da tu lezi

bitan segment preporuke ovog rada za dalja istrazivanja i nau¢na uskladivanja.

U narednom delu rada, bazirano na ovim principima, data su opsezna sumirana velikog broja
zapazanja, analiza iznetih stavova, najvaznijih istrazivackih nalaza, ukljucujuéi 1 analizu Sirokog
spektra dostupnih istrazivanja, ukljucujuéi i pretezne stavove, referentne pojave i trendove i

zapravo jedan S$iri kontekst sagledavanja hipoteticki postavljene tematike.

U radu su primenom svih predvidenih istrazivackih metoda u potpunosti dokazane, kako glavna,

tako 1 sve pomoc¢ne postavljene hipoteze i ujedno date viSestruke preporuke za dalja istrazivanja
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sa odgovaraju¢im smernicama, imajuci u vidu teorijsku zasnovanost problema istrazivanja, kao 1
istrazivaCku elaboraciju svih relevantnih pitanja vezanih za digitalnu transformaciju, digitalnu
ekonomiju, ranjivost digitalnih entiteta, ranjivost digitalnog poslovanja, a posebno aktuelne i
potencijalne bezbednosne pretnje i rizike koji donose disruptivne tehnologije i inovacije.

U navedenim okvirima sajber ili kiberneti¢ka sigurnost morala bi biti glavni prioritet svima koji
koriste internet, bilo za poslovne ili li¢ne potrebe. Saroliki digitalni krajolik sve je zahtevniji kao
izazov u oblasti zastite imovine, kako pojedinaca, tako i kompanija, ali i javne uprave. Upravo iz
tih razloga, za sigurnost uredaja, zaposlenih i konekcija, infrastrukture i podataka, moraju biti
zaduzena pronicljiva i skalabilna reSenja po potrebi, a u slucaju ozbiljnijih izazova potrebno je
imati 1 odgovarajuce poslovne partnere Cija ¢e saradnja, profesionalnost i iskustva biti od znacaja

u ranom prepoznavanju i §to brzem otklanjanju posledica nastalih Stetnim dogadajima.

Prema referentnoj studiji menadzera za informacionu bezbednost kompanije Cisco za 20109.
godinu, dva od prva tri bezbednosna pitanja odnose se na bezbednost elektronske poste. Ono Sto
ova studija primecuje jeste da bez obzira na to da li se ulaze u zaStitu putem prelaska na
Microsoft Office 365 i nivo bezbednosti koji kompanija Microsoft u tom domenu pruza ili se
pribegava alternativnim reSenjima koja nude opsezniju proveru identiteta poruka, ¢injenica je da
elektronska posta i dalje ostaje vektor sajber pretnje broj 1. Ovaj izvestaj takode primecuje da su
dva od prvih 10 napada i dalje insajderske pretnje i da bezbednost prvo mora biti sagledana u
smislu pretnji iznutra, a onda u istoj meri i od pretnji spolja, §to ¢e reé¢i, da se u ovom domenu

ve¢ duze vreme nisSta znacajno ne menja.

Danasnja bezbednosna pitanja jasno naglaSavaju potrebu za boljom multifaktorskom proverom
autenti¢nosti, usled ¢ega bezbednosna politika kompanije mora uspostaviti pravi odnos izmedu
zastite podataka i jednostavnosti upotrebe. Samim tim, efikasan pristup sajber bezbednosti treba
da omogu¢i pristup svim pravim licima, ali i da istovremeno ne ometa ovla$¢ene korisnike po
osnovu nespretnih radnji na autentifikaciji odredenih korisnika. U Sirem kontekstu, ne moze se
zaobi¢i ni spremnost kompanija da odgovore zahtevima propisa o zastiti licnih podataka. Tu se
namece pitanje koliko su kompanije u ovom trenutku uskladene sa OpStom uredbom o zastiti
licnih podataka EU (GDPR). Prema Cisco-voj studiji za 2019. godinu, tek 59% globalnih

preduzeca potvrdilo je da u ovom trenutku ispunjavaju sve ili ve¢inu zahteva GDPR. Slede¢ih
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29% kompanija iznelo je da ¢e za primenu GDPR biti spremni u roku od godinu dana, a za 9%

kompanija za uskladivanje bi¢e potrebno vise od godinu dana.

Ono Sto je interesantno za primetiti, iako je GDPR inicijalno koncipiran da se primenjuje na
kompanije u Evropskoj Uniji, odnosno na obradu licnih podataka prikupljenim o pojedincima
koji su gradani EU, ipak je samo 3% ispitanika u globalnom istrazivanju iznelo da ne veruje da
se GDPR odnosi, tj. primenjuje na njihovu organizaciju. Samim tim, iz ovog podatka moze se
zakljuciti da globalizacija nije samo poslovni kontekst, ve¢ i pravni, i da je ona ucinila da i sami
propisi mogu imati, ne samo prekograni¢nu, ve¢ i globalnu primenu na poslovanje. Moze se iz
konteksta navedenog takode razumeti da je GDPR ucinio da mnoge kompanije usmere deo
svojih ulaganja u obuku zaposlenih i njihovo usavrSavanje u domenu zastite podataka, te stalno
pracenje razvoja propisa iz ove dinami¢ne oblasti. Kaznjivost prestupa u oblasti licnih podataka,
pored pravne, ima i svoju finansijsku i trziSnu konotaciju putem narusSavanja imidza kompanija,
iz kog razloga je privatnost podataka postala jedno od stalnih pitanja na nivou organa upravljanja
mnogih organizacija, a takav razvoj i osveS¢ivanje kompanija potakli su upravo kupci koji su
postali svesni svojih prava, jer oni prvo obezbede da najpre njihovi dobavljaci i poslovni partneri
adekvatno odgovore na pitanja iz oblasti privatnosti i bezbednosti, pa tek od adekvatnosti tog

odgovora 1 prikazane ozbiljnosti zavisi da li ¢e uopste raditi neSto zajedno.

Svi zaposleni u organizaciji, a posebno oni ¢iji je posao bezbednost, moraju imati veliko znanje o
tome kako reagovati na incident. Medutim, Cisco-vo istrazivanje ne potvrduje ovu hipotezu.
Prema nalazima ove kompanije, na osnovu sprovedene ankete, ispostavilo se da 75% ispitanika
zapravo zna $ta i kako mora €initi nakon nastupanja bezbednosnog incidenta. Ovim putem doslo
se do zakljucka da se ovde radi o jednoj ozbiljnoj ranjivosti na koju odgovor mora dati brza,
efikasna 1 kvalitetna obuka svih zaposlenih. Obuka o kojoj je re¢ sluzi za postizanje poslovne
,»okretnosti, koja mora biti jedan od glavnih prioriteta kompanija i organizacija svih veli¢ina, a
ona se moze osnaziti upu¢ivanjem globalne radne snage na rad i funkcionisanje sa pravim
alatima. Samim tim, automatizacija, mobilnost i saradnja, klju¢ne su preporuke za upravljanje,
kako sloZzenom informatikom, tako i svim novim ocekivanjima i zahtevima kupaca i korisnika.
Posledi¢no, produktivnost radne snage viSe ne predstavlja primarni problem modernih

kompanija.
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Izrada plana reakcije na incident, ukoliko se ne posmatra sustinski, moze se percipirati, kako
zastraSuju¢im, tako 1 nereSivim zadatkom. Medutim, postoje nacini 1 pristupi u kojima se
celokupni proces treba razbiti na segmente kojima se u datim okolnostima moze adekvatno i

bezbedno rukovati.

Sofisticirani napadi, poput naprednih uporednih pretnji, najée$¢e su usmereni na one kompanije
u kojima se nalaze velike vrednosti, kao na primer banke, kompanije koje rade sa kreditnim
karticama, velike trgovacke organizacije, zdravstvene ustanove i sistemi, hotelski lanci i sli¢no,
upravo iz razloga §to su u njima pohranjene ogromne koli¢ine podataka o kreditnim karticama i
drugim osetljivim li¢nim i profitabilnim podacima. Ono $to je karakteristi¢no i1 zajednicko za sve
njih, jeste da nijedna kompanija, bez obzira na to koja je njena veli¢ina ili u kom industrijskom
segmentu posluje, ¢ak i kada ima izuzetnu zastitu od spoljasnjih napada, nije zaSti¢ena od napada
insajdera ili nasumi¢nih zlonamernih softvera, krade identiteta, ransomvera ili napada koji su

uzrok uskraéivanja usluga.

Nacin na koji kompanija reaguje u ovakvim situacijama, u najveéem broju slucajeva znaci
razliku izmedu spre¢avanja odredenog incidenta i brzog vrac¢anja kompanije u poslovne tokove
na uobicajeni nacin, ili naspram toga pretrpeti enormnu $tetu koja na ugledu kompanije, koja

pritom moZe trajati godinama.

Prema podacima Ponemon instituta koji proisticu iz izvestaja o krSenju bezbednosti podataka za
2019. godinu, prosecna cena incidenta na globalnom nivou iznosi oko 3,9 miliona dolara, dok za
americka preduzeca prosecna cena incidenta iznosi priblizno 8,2 miliona dolara. Procenjeno je da
uspostavljanje tima za reagovanje na incidente smanjuje troSkove ovakvih dogadaja za cCak
360.000 dolara, Sto jasno opredeljuje potrebu za uspostavljanjem ovog mehanizma i proaktivne

zastitne funkcije.

.....

dubinu 1 kompoziciju ove problematike, a to je da je proseCno vreme koje je potrebno za
identifikaciju kr8enja iz domena bezbednosti podataka ¢ak 197 dana, dok je prose¢no vreme koje
je neophodno za zaustavljanje ovakvog incidenta, nakon §to je utvrdeno da je do njega doslo,
oko 69 dana. Ovakav nalaz donosi zastrasujucu vest, a to je da se u velikom broju slucajeva
napadaci u ovim sistemima neotkriveni nalaze viSe od 6 meseci, pa ovo predstavlja jasan pravac

za dalja istraZivanja.
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Kvantitativni prikazi metodologija i prognoza koji se nalaze i pretezno prikazuju u radu, dolaze
iz razli¢itih analitickih izvora, poCev od prognoza stanovniStva Ujedinjenih nacija, a onda i

pouzdanih analitiara kao $to su IDC, Gartner, ABI Research, Ponemon, Cisco i dr.

Doprinos ovog rada temelji se na pregledu i analizi savremene domace i referentne strane
literature, istrazivackih nalaza, studija i analitike globalnih trendova i dogadaja, kao i odgovora

na njih, uz opsezno razmatranje autora o preporukama za buduca istrazivanja.
ZAKLJUCNA RAZMATRANJA

Postavljena istrazivacka ideja 1 konceptualni okvir ovog istrazivanja, kroz iznete nalaze, dobili su
svoje kljucne odrednice 1 sve potrebne fundamentalne elemente. Sprovedeni istrazivacki proces,
kroz tematsku razradu, adekvatno je definisao, kako najvaznije segmente metodoloskog okvira,
tako i bitne istrazivacke nalaze, putem kojih je izvrSena analiza §irokog spektra raznih

istrazivanja, vazecih 1 prakti¢no uvrezenih stavova, kao i kredibilnih dostupnih rezultata.

Ovakav princip primenjen u naucnom radu, izdiferencirao je skladnost odnosa izmedu

definisanog problema, predmetnog okvira, ciljeva i postavljenih hipoteza istrazivanja.

Kompleksnost teme koja svakodnevno pronalazi nove puteve za tehnolosko-bezbednosnu
granulaciju, teSko je uhvatljiva, iz kog razloga je ona zahtevala posebnu vestinu, Sirok pristupni
spektar, sistemati¢nost u povezivanju standarda, pojava i trendova, kako bi doSlo do punog

kapaciteta sagledavanja postavljene tematike.

Digitalna poslovna transformacija, u svom nali¢ju uobli¢ava brojne bezbednosne implikacije. Sto
je veca izrazenost informaciono-komunikacionog progresa, proporcionalno dolazi do znacajnijeg
stepena usloZnjavanja i bezbednosnih tendencija i faktora. Klju¢ni razlog za to je Sto digitalnu
transformaciju ne ¢ini samo primena novih tehnologija u poslovnim procesima, ve¢ je u pitanju
jedna sveobuhvatna disruptivna transformacija svih postojecih modela privredivanja, ukljucujuci
1 one koji se ti¢u nacina komunikacije i interkonektovanja svakog modernog privrednog drustva

sa njegovim dobavlja¢ima, kupcima i javnom administracijom (Celik, P.2019:61-81).

Ovakav model razaranja tradicionalnog poslovnog koncepta, ne samo da zahteva, vec i
podrazumeva novi sistem uspostavljanja vrednosti, kreiranje novih poslovno-komunikacionih

kanala i lanaca, a u skladu sa tim 1 sprovodenje promena u oblastima marketinga, menadZzmenta,
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zapoSljavanja i radnih odnosa, ali i trZziSnog pristupa i interpersonalnih odnosa, kako unutar svake

kompanije, tako i u svim relacijama kompanije sa njenim okruzenjem i dogadajima.

Ovakav ekonomsko/poslovno/tehnicki model ,,pogurao® je promene u svim pravcima. Kako su te
promene usmerene sustinski ka korisniku, objektivno je da je na tim osnovama doslo do promene
u korisnickim ocekivanjima, pa su tako nastala nova dinami¢na i poslovna iskustva, kojima
kompanije, pritisnute konkurencijom, ubrzano personalizuju svoje proizvode i usluge i sve
poslovne inovacije vrSe u skladu sa zahtevima i preferencijama svojih kupaca i poslovnog

okruzenja.

Primena disruptivnih tehnoloskih modela na tek donekle kontrolisani nacin, od izuzetnog je
uticaja na ekonomske i opSte druStvene procese, odnose i socijalna deSavanja. Samim tim, brzina
nastajanja promena u korisni¢kom ponaSanju radi sticanja novih trzi$nih znanja 1 iskustava,
dovodi do ubrzane evolucije korisnickih oc¢ekivanja i nacina interakcije sa kompanijama. Ovakva
kontekstura 1 dozvoljava da se moze re¢i da digitalizacija poslovanja, a time i digitalizacija kao
Siri pojam, ne deluje ni samo regionalno, ali ni samo lokalno, jer disruptivne inovacije, ¢ak i kada
su osmiSljene lokalno, mogu ,,preko no¢i“ pogoditi globalnu ekonomiju tzv. disruptivnim

fenomenom koji se naziva “uberizacija® (1bid).

Samim tim, skoro svakodnevo, ,nad glavom* ekonomije nadvija se mac stalne inovativne
transformacije ekonomskih sektora. Promene se deSavaju na svim poljima, pocev od
poljoprivrede, pa sve do infrastrukture, a one disrupuju ¢ak i tradicionalne industrije poput

proizvodnje i transporta (Ibid).

IznalaZenje odgovora na pitanje u kom pravcu ¢e se dalje odvijati tehnoloSki razvoj, koje
tehnologije ¢e izmeniti nacin proizvodnje, kakve ¢e biti komunikacije i uopste ponasanje ljudi u
buduénosti i kakvi ¢e trendovi u tehnoloSkom smislu dominirati u globalnom, regionalnom ili
lokalnom okruzenju, iziskuje multidisciplinarnu projekciju primenjenih reSenja utemeljenu na
korisnickim iskustvima, te brojnim istrazivackim i1 nau¢nim naporima koji su usmereni na
reSavanje konkretnih druStvenih, privrednih, Zivotnih i drugih pitanja i problematika koje u
aktuelnom vremenskom okviru optere¢uju gotovo sve drzave, nezavisno od njihovog kreativnog

I tehnoloskog statusa.

U ranijoj fazi, disruptivne tehnologije dolazile su u talasima. Medutim, za veoma kratko vreme

svet digitalnih trendova pokazuje i svoju drugu stranu. Cetvrta industrijska revolucija, tj.
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industrija 4.0, ima skoro nesagledivu dubinu i Sirinu. U tom pravcu imamo svakodnevno
aktuelizovanje pretnji 1 rizika iz oblasti digitalnog poslovanja koje zahtevaju Cesto, krajnje
zahtevno i prilicno obimno usaglasavanje postavljenih strateSkih agendi, a sa time i promenu u
dizajnu operativnih zastitnih mehanizama, 1 to viSe ne samo u sferi digitalne ekonomije, ve¢ i u

sferi drZave i njenog administrativnog aparata.

Razvijajuéi se na taj nacin, digitalna transformacija poslovanja je izvrsila sveobuhvatan pritisak
na svest svih njenih Cinilaca i aktera. Digitalna transformacija je promenila ideale, ponasanje i
paradigme, redefinisala fokus i nacine privredivanja, stvaraju¢i jo§ uvek nedovrSeni i time
nezaokruzeni trziSno-poslovni model. Disruptivne tehnologije zasnovane na stalnim inovacijama,
kada se posmatraju kao deo kompleksnog globalnog poslovno-tehnoloskog okruZenja,
ispostavile su se svojevrsnom pretnjom digitalnom poslovanju kao modelu, jer stalno izviruée 1
neogranicene mogucnosti tehnologije obrnuto proporcionalno daju i neograni¢ene moguénosti
tehnoloski zasnovanih zloupoteba ranjivih strana digitalno/tehnoloSkog/poslovnog modela, Sto
samo po sebi Cini izvor stalne pretnje izazivanjem disbalansa na relaciji razvoja tehnicko-
tehnoloskih inovacija i njihove primene sa jedne strane i prateCih zastitnih mehanizama i

bezbednosnih izazova sa druge strane (Celik, P.2019:61-81).

Rezimiranje ovakve globalizirane situacije kristalno jasno ispoljava zakljuc¢ak da transformacija
poslovanja u digitalno, u vreme u kome Zivimo, viSe nije stvar izbora. Ako neko Zeli da postoji i
opstane, da se trziSno pozicionira na turbulentnom digitalizovanom konkurentskom trzistu, onda
on mora da zna da je digitalna poslovna transformacija imperativ tog postojanja. Kompanije koje
nisu ovo shvatile ili koje nisu prihvatile ovu realnost, dozive¢e umesto ,,uberizacije®, tzv.

“kodakovanje®, tj. nestace sa trzista kao Kodak (Ibid).

Digitalno trziSno poslovanje koje viSe ne poznaje geografske i teritorijalne odrednice uobicajene
za svet kakav poznajemo, satkalo je cyber prostor nesagledive Sirine i dubine u kome je svako od
svakog udaljen samo jednim ,klik“-om. Digitalizovani prostor u kome svi koji imaju internet
vezu 1 pametni uredaj mogu postati digitalni ponudaci 1 proizvodaci, daje jednu Siroko
iznijansiranu lepezu poslovne disrupcije i prateCe neizvesnosti koja je na svakom koraku

moguca.

Cinjenica je da su kompanije lideri shvatili ovaj izazov, kao §to je ¢injenica i da su te kompanije

u tom pravcu i inovirale na¢ine komuniciranja sa svojim partnerima, uspostavila je nove modele
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saradnje sa potrosacima i javnom upravom, redizajnirajuci tako kljucne poslovne procese, a Sto

je sa sobom donelo potrebu i sasvim novih modela organizovanja (Celik, P. 2019. str.78).

Pritisak transformativne mo¢i digitalnog poslovnog modela zahteva potpuno nove nacine
upravljanja, kako horizontalno, tako i vertikalno, a sve kako bi se time osvojio neophodan
prostor za unapredenje poslovne efikasnosti. Tako postignuta poslovna efikasnost podrazumeva
istovremeno smanjenje, kako troSkova poslovanja, tako i maksimizaciju i racionalizaciju

upotrebe postojecih i resursa dostupnih u buduénosti(Ibid).

Ipak, prethodno nabrojane prednosti i perspektive digitalne transformacije, pored prednosti,
donose i teSko sagledive pretnje i rizike. Prikupljena i analizirana trZiSna iskustva bez sumnje
pokazuju da kompanije, ¢ak i kada su spremne i digitalno obazrive, u velikom broju slucajeva
nisu u stanju da isprate tempo razvoja svih modernih tehnologija, Sto ih izlaze i znanim i
neznanim rizicima, dok sa druge strane ni same drzave nisu u nista boljoj situaciji na ovom polju,
jer ni one ne uspevaju da pravovremeno i adekvatno, kako institucionalno, tako ni regulatornim
okvirom odgovore i obuhvate sve nastale promene i inovacije i urede okvir za sankcionisanje u

slu¢ajevima zloupotreba.

Da bi se to utvrdilo, u ovoj disertaciji je primenjen istrazivacki princip komplementarnosti
razli¢itih izvora i metoda prikupljanja, te obrade i analize podataka usled nedovoljne teorijske
izgradenosti predmetne tematike, ¢ime je autor uslovljen na eksplorativnu prirodu radi
zadovoljavanja istrazivackih zahteva. Takva konstelacija je zapravo glavni razlog radi koga je u

radu primenjen deskriptivni sistem istrazivanja.

Primenjeni sistem istrazivanja je u celosti dokazao postavljeni hipoteticki okvir i svojom
celovitos¢u dao, kako materijalne, tako i1 sadrzajne osnove uz preporuke za buduca istrazivanja,

¢ime je naucni doprinos ovog rada zagarantovan i jedinstven.

Napredak u daljem razvoju digitalnih tehnologija primenjenih u poslovanju, bilo za proizvodnju
ili za pruzanje usluga, sustinski je zasnovan, a moze se reci i zavistan, kako od informacija, tako
i umreZenih informacionih sistema ¢ija je osnovna uloga da nastale i prikupljene informacije
obrade, izanaliziraju i kompaniji daju nova saznanja za prilagodavanje ili inoviranje postojece
poslovne strategije, upravo na osnovu ovakvog ,.informacionog blaga“. Na ovaj nacin postize se
ekspanzija razvoja i kvalitativnost upravljanja kroz izradu aplikacija za podrSku ovim

segmentima.
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Sude¢i po nalazima istrazivanja, drzave, ekonomije, kompanije, sektori, sluzbe, servisi i sl., na
trziStu mogu opstati, steci ili zadrzati kompetitivnost, samo ukoliko njihov poslovni model stoji
na ovim osnovama. Da je to nesporna ¢injenica, najbolje ilustruju napori Evropske Unije i njenih
drzava clanica da uhvate izgubljeni korak sa digitalnim trendovima i tokovima njihovih

konkurenata.

Kao i u svakom drugom segmentu i u Evropskoj Uniji su pojedine drzave ¢lanice veoma rano,
takore¢i na vreme prepoznale potrebu za promene u pravcu digitalne transformacije, ¢ime su
ovakve inovacije pocele da se uvode najpre u kljune privredne sektore, a onda i u druge

proverene modele i druStvene segmente.

Ono $to je specificno za Evropsku Uniju, jeste da je ona shvatila i potrebu definisanja i usvajanja
potpuno novog regulatornog okvira, zajedno sa paketom podsticajnih mera, kao sistema mera
pazljivo strukturisanih za iskori$¢avanje svih pogodnosti i potencijala zaokruzenog i unificiranog

jedinstvenog evropskog digitalnog trzista.

Evropski model digitalne poslovne transformacije jasno je stavio akcenat na inovativnost kao

motor razvoja, a time i §to spremnije docekivanje nadolazec¢ih disruptivnih tehnologija i talasa.

Ovako ustrojeno ,,novo digitalno doba®, pred istrazivace i stru¢njake je postavilo potrebu da oni
moraju razmisljati 1 kao inovatori i kao preduzetnici, bez obzira koliko to konfliktno zvucalo, jer
svaka nova ideja i reSenje moraju biti blagovremeno prepoznati, imajuéi u vidu da ¢e oni, bilo
delimi¢no, bilo u potpunosti promeniti ili zameniti prethodnu tehnologiju i primenjeno resenje

(Celik, P.2019:61-81).

Jedan od osnovnih motiva za ovakav pristup, predstavlja i razvoj loT tehnologije, odnosno
tehnologije Interneta stvari, imaju¢i u vidu da je tendencija razvoja ove tehnologije usmerena na
povezivanje iste sa skoro svim ostalim naprednim tehnologijama, a pre svega nastupaju¢om 5G
mrezom. Ova mreza bi¢e temelj preko koga ¢e i¢i povezivanje velikog broja senzora na veoma
malom prostoru. Ovi senzori bi¢e generatori proizvodnje velike koli¢ine podataka cija ce
upotrebljivost zavisiti od njihovog razumevanja i izvlacenja iz njih adekvatnog nivoa znanja,
koje opet lezi na potrebi da I0T tehnologija bude Sto efikasnija, a da sa druge strane ne ugrozi

poslovnu i informacionu bezbednost.
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Ova tehnologija ¢e po prvi put pruziti mogucnost robotizaciji da postane kompementarna sa
vestackom inteligencijom. Razvoj vestacke inteligencije ukrSten je sa velikim brojem oblasti,
pocev od poboljSanje mreze senzora, pa preko nano tehnologije i automatike, ¢ime se vesStacka

inteligencija evidentira u razli¢itim poslovnim oblastima i druStvenim segmentima.

Cetvrta industrijska revolucija posredstvom vestacke inteligencije povezuje dva do sada potpuno
odvojena 1 rastuca digitalna podrucja, a to su robotika i elektronsko poslovanje. Ova integracija
proizvodi jednu homogenu celinu ¢ije je ciljano ishodiste pametna fabrika. Oslonac ovog razvoja

je kiberneti¢ko-fizicki sistem (Cyber-Physical-System CPS) ¢iji je funkcionalni oslonac internet

sistem Cloud tehnologije.

Kibernetic¢ko-fizi¢ki sistem je drugim re¢ima IoT ekosistem, koji kao takav, pored ostalog sadrzi
mrezu sastavljenu od pametnih satova, pametnih zgrada, ,,smart“ reSenja za pametne automobile,
pametne gradove, pametnu poljoprivredu, medicinu, saobracaj, ekologiju, pametnu oblast zaStite

I spasavanja, itd.

Ve¢ duze vreme ne predstavlja retkost ni razvijanje koncepta pametnog grada na temeljima
projekata pametne ekonomije, pametne javne uprave, pametnog saobracaja, pametnog
stanovniStva, pametne okoline, pametnog Zzivljenja, itd. lznalazenje potpunog odgovora na
pitanje koji je dalji pravac tehnoloSkog razvoja, koje tehnologije ¢e izmeniti i zaokruZiti nacin
proizvodnje, kakvi ¢e biti trendovi ponaSanja 1 komunikacije ljudi u buduénosti, pa i kakvi ¢e biti
buduéi trendovi na lokalnom, regionalnom i globalnom nivou, sasvim izvesno predstavljace

preporuku ovog rada za dalje istrazivanje.

Aktuelni momentum, dostupna saznanja iz prakse i za sada oskudna literatura, joS uvek nemaju
sveobuhvatnu kompetentnost da bi dali kona¢nu projekciju sinergetskog efekta inovativnih
digitalnih reSenja baziranih na korisnickim iskustvima, radi ¢ega ¢e dalji istrazivacki i naucni
napori, ipak morati biti usmereni na reSavanje brojnih drustvenih, privrednih, egzistencijalnih i
drugih prate¢ih pitanja i problema koji danas nemilosrdno optere¢uju sve zemlje, nevezano za

njihov geografski poloZzaj i razvojni i tehnologki status ili kapacitet (Celik, P.2019:61-81).

Odgovor na pitanje zaSto je sve to tako, ipak je donekle jednostavan. Digitalna privredna
transformacija je svojom dinamikom naprosto obrisala sve do tada uspostavljene granice koje su
egzistirale izmedu tradicionalne (materijalne) 1 savremene digitalne ekonomije. Time je doslo do

sustinskog razdvajanja resursno zasnovane ekonomije od ekonomije znanja ili savremeno
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reCeno, ekonomije zasnovane na bitovima i bajtovima, tj. ekonomije ¢iju dodatnu vrednost
generiSu inovativne tehnologije, informacije i podaci putem njihove sveobuhvatne analize i

znanja steenih na tim osnovama.

Ipak, dosadasnji razvoj digitalne ekonomije isprofilisao je neke svoje klju¢ne komponente. U te
komponente spadaju vlada, pravna regulativa, Sirok dijapazon politika, internet, www,
telekomunikaciona industrija, provajderi digitalnih usluga, elektronsko poslovanje i elektronska
trgovina, tehnoloski generisane informacije, sistemi za kreiranje i upravljanje znanjem, prava iz
domena intelektualne svojine, ljudski kapital i njegova primenjiva znanja, stalno istrazivanje i

razvoj i na tome nastale nove tehnologije i redenja (Celik, P.2019:61-81).

Na globalnom planu takode nema razlike, posebno ako se uzme u obzir ¢injenica da se
transformacija poslovanja u digitalno, kao i stalna transformacija digitalnog poslovanja u
zavisnosti od dostignutog nivoa razvoja, baziraju na samom srediStu gotovo svih industrijskih
segmenata i trziSta. Delokrug primene i opSta dostupnost digitalnog transformativnog fenomena
klju¢ je digitalne transformacije, a time i klju¢ razvoja i1 opstanka svake trziSno orijentisane

organizacije, dok je aplikacija okosnica transformacije izvrSene u tom pravcu.

Ipak, ovo posmatranje ima i svoj Siri kontekst. Digitalna transformacija ne predstavlja samo
navedeno, ve¢ jedan celovit transformativni momentum u kome ne moraju uciti i unapredivati se
samo radnici, ve¢ i menadzeri, imajuci u vidu da ni oni vi$e nisu izuzeti iz koncepta celoZivotnog
ucenja i stru¢no/saznajne nadgradnje. Nesposobne da se odazovu ovome, vreme ¢e eliminisati sa
trzista.

Elementi kao Sto su informacija i snaga umreZavanja, model su za strateSki okvir razvoja
digitalnih lidera, a tu digitalnu orijentaciju i njene ciljeve mora ostvariti sistem od strateSkog
menadzmenta nanize. Ovim fenomenima pocinju da se bave neke nove naucne discipline, a

nastala je potreba i za redefinisanjem tradicionalnih.

Cinjenica da je ova disertacija dotakla $iri kontekst koji je ve¢ prepoznat u struénim krugovima,
te koncept u kome je nastao jedan digitalni rascep koji nije po strani ostavio ni nauku, pa je tako
nastali digitalni uspon pokazao da nema vremena da saceka naucni izraz i tumacenje, Sto bitno

usmerava preporuke ovog rada za dalje istrazivanje.
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Prefiks ,,e* je u¢inio da ni poslovne strategije, a samim tim ni strategije razvoja nauke nisu vise
strategije, ako njihova koncepcija nema uskladenost sa stalno Sire¢im digitalnim strategijama, tj.
svim onim strategijama koje bitiSu pod konstantnim pritiskom, kako mreznih, tako i mobilnih, ali
i socijalnih, globalnih i svih ostalih inovacija.

Humano-tehnoloski biodiverzitet i primena nano, bio, kvantnih i drugih tehnologija, ipak je
izdiferencirao stav, da kao Sto ne postoje dva jednaka coveka, tako ne postoje ni dva jednaka,
iako fizicki istovetna informaciona sistema, $to samim tim ne daje ni potpuno dva istovetna
naCina i sistema njihove primene ili upravljanja. Suptilne forme inventivnog osmisljavanja
poslovnih funkcija i reSenje takvog sistema zahteva i suptilne, rafinisane forme zastitnih
mehanizama, a samim tim i mera koje su autorski proizvod jedinstvenog dometa ljudske pameti i

inteligencije, a ne plod rutinske primene tehnologije digitalnih algoritama.

Ovo naucno saznanje jasno razvejava i daje odgovor na pitanje zaSto odredene tehnologije, ¢ak 1
kada su povezane u istovetnu arhitekturnu infrastrukturu, svoj kvalitet ili nekvalitet pokazuju tek
kada budu implementirane u ukupni kvalitativni sistem organizacionih i drugih mera kao temelja
poslovne osnove i funkcije. Odgovor na to pitanje je to Sto je inovativnost vazna, a tu je ljudski
kapital i dalje nezamenjiv da projektuje rad resursa za konkretno poslovno okruzenje i ambijent.
Samim tim, preslikavanje odredenih informacionih tehnologija, pa i njihove strukture i
arhitekture na neko drugo slicno poslovno okruzenje, ne daju iste poslovne ni bezbednosne
rezultate. Iz tog razloga S$iri kontekst navodi na zaklju¢ak da ne postoje dva jednaka
informaciona sistema ni po poslovnom efektu, ni po implementiranom nivou zastite, a samim tim

ni po funkcionalnosti.

Ova prakti¢no-nauc¢na ¢injenica, govori nam i dovodi nas do zakljucka da ne postoje, da nisu

postojale, pa ni da u doglednoj budu¢nosti nece postojati potpuno sigurni informacioni sistemi.

Ovaj izazov zahteva ,case by case* odgovor zasnovan na multidisciplinarnom pristupu i
kompleksnim holistickim modelima upravljanja, jer samo ovakvi sistemi imaju transformativnu
mo¢ da stvaraju prilike koje ¢e iskoristiti celokupnu sinergiju svih postoje¢ih 1 dostupnih
tehnicko-tehnoloskih, organizaciono upravljackih, fizickih, drustvenih i slicnih vrsta zahteva i

kontrola.
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Utvrdenja pokazuju da se samo tako 1 pod tim uslovima mogu uspostaviti ekonomski opravdani i
poslovno efikasni sistemi zaStitnih proaktivnih mera u kontekstu digitalne poslovne

transformacije 1 naravno svih njenih prate¢ih bezbednosnih implikacija.

Osnovni cilj poslovnih informacionih sistema jeste da oni pruze operativnu i tehnolosku, a time i
strateSku podrSku poslovanju. Kompanije se u tom pravcu mogu osloniti samo na pouzdanu i
uvek dostupnu informaticku podrsku adekvatno primenjenih informacionih tehnologija. U
suprotnom, ¢ak i veoma kratak prekid funkcionisanja poslovnih informacionih sistema, pa ¢ak i
pojedinih njegovih delova ili servisa, znacio bi tzv. “digitalnu komu®, koja implicira prestanak
odvijanja kritiénih poslovnih procesa, van tehnoloskog vegetiranja sistema. Ukoliko bi se
dogodio ovakav vid ,,poslovanja“ on bi nesumnjivo bio prikaz poslovanja izlozenog ogromnom
riziku 1 troSkovima, a najceS¢e i nepopravljivoj poslovnoj Steti, kako u materijalnom, tako i

nematerijalnom smislu.

Stoga, greske i1 propusti u informacionoj bezbednosti nesumnjivo se dotiCu ugrozavanja
privatnosti. Ovakvi scenariji mogu imati krajnje negativne posledice po poslovanje organizacije,
jer prekid rada istovremeno znaci i nemoguénost sprovodenja poslovnih procesa, a ovu situaciju
prati krada podataka, tj. ugrozavanje privatnosti, Sto ¢e nesumnjivo imati i direktno i indirektno
negativne efekte na poslovanje, a pored takve vrste materijalne i nematerijalne Stete, istovremeno
¢e nastati 1 pravne posledice u domenu ucinjenih regulatornih propusta i kazni, a to sve zajedno
implicira sinergetski negativan ucinak, kako na gubitak ugleda, tako i nepovratno narusavanje

imidza i anuliranje poverenja korisnika na trzistu.

Bezbednosni incidenti kao druga strana medalje naprednog digitalnog poslovanja, nesumnjivo

stvaraju brojne Stete.

Krajnje progresivni napredak digitalne ekonomije i transformacije, bez sumnje vodi u neizvesnu
buduénost, tj. buduénost ¢iji ¢e plodovi pored ostalog biti joS vece razmere bezbednosnih
incidenata. Stoga, iz rezultata ovih istrazivanja mozemo definisati pitanja i zauzeti stav da
bezbednosni incidenti nisu samo informati¢ki problem, da bezbednosni incidenti nisu samo
tehnicki, poslovni i pozadinski rizici, ve¢ da se radi o strateskim poslovnim rizicima koji mogu
preko no¢i u poslovnom smislu promeniti sve, ukljuujuéi i trzisnu i konkurentsku poziciju

kompanije.

313



,Digitalna transformacija poslovanja i njene bezbednosne implikacije”, mr Petar Celik

Rizik po jednoj od definicija predstavlja opasnost, odnosno verovatno¢u da ¢e odredeni izvor
pretnje u odredenim okolnostima iskoristiti ranjivost sistema, a time se moze priciniti ozbiljna
Steta na intelektualnoj i fizickoj imovini organizacije. Iz tog razloga se ovde moze izneti stav da
su informaticki rizici, zapravo rizici stalne perfidne prisutnosti, usled ¢ega je kontrolisanje takve
vrste rizika kroz mehanizme korporativnog upravljanja informatickom funkcijom, izazov bez
presedana na putu do postignuca strateskih poslovnih ciljeva u kojima fokus ¢ini zadovoljni

korisnik-potrosac.

Noviji vidovi pretnji zahtevaju inovativne vidove zaStite, a ti vidovi zaStite moraju biti
kompleksni. Samim tim, nezamenjiv je i proaktivni pristup zastite tj. zaStite kompleksnim
proaktivnim delovanjem, a taj sistem je nemocan ukoliko nije delotvorno ukombinovan sa
ostalim sredstvima zaStite. Napadi na informacione sisteme i informacionu infrastrukturu, bilo
kompanija ili institucija, beleze stalni rast i ucestalost. Meta napada nisu same institucije i
kompanije, ve¢ njihove digitalne vrednosti koje podrazumevaju posedovanje poverljivih
sadrzaja, li¢nih podataka korisnika, korisnickih imena i lozinki, zasti¢enih dokumenata, itd., pa i
sadrzaja zaStienih intelektualnom svojinom, pa je sve to dovelo do potrebe za utvrdenjem
pravila koja bi bila u stanju pruziti zaStitu materijalnim i intelektualno-svojinskim vrednostima

takvih organizacija.

Obzirom da cyber napade nije moguce predvideti sa sigurnos¢u, a najéesce ih nije moguce ni
spreciti, u tom smislu jedino Sto daje donekle efikasnu perspektivu jesu proaktivne, predostrozne
mere koje povecavaju stepen bezbednosti u onim segmentima koji mogu biti od interesa cyber
kriminala, kako bi se na tom temelju Stetna verovatnoca svela na najmanju mogucu meru, tj.

minimum.

Nije sporno da je naj¢e$¢i motiv cyber napada protivpravna imovinska korist, medutim, ¢esto je
neposredna finansijska Steta u slucaju cyber napada mnogostruko manja od one koja je
odredenom sistemu ili organizaciji pri¢injena eksponiranjem u njemu pohranjenih poverljivih
informacija, narocito kada je reC o korisnicima.

Ustanovljavanje odgovaraju¢ih bezbednosnih pravila koja imaju apsorpcionu mo¢ da obuhvate
celokupni podru¢ni kontekst segmenata podloznih raznim vrstama cyber napada, zapravo Cine

bezbednosnu politiku. Cilj ove politike je da uredi, kako dizajn tako i konteksturu svih pravila

ponaSanja i tako definiSe susStinske odgovornosti u odnosu na konkretni informacioni sistem,
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zajedno sa podru¢jem njegove primene. Rezultat toga mora biti minimiziranje Steta i posledica

bilo nenamernog, bilo namernog delovanja i radniji.

Da bi cyber bezbednost bila na visokom nivou, na istom nivou mora biti i sistem zaStite

informacija koje su u opticaju u digitalnim i komunikacionim sistemima i krugovima.

Na osnovu nalaza ovog rada, moZze se zakljuciti da je moderno doba poslednje generacije stvorilo
digitalno transformisani svet, koji sa jedne strane donosi izuzetne koristi, dok je istovremeno sa

druge strane izuzetno ranjiv.

Incidenti u domenu cyber bezbednosti, bez obzira na pozadinu njihovih deSavanja, mogu izazvati
disrupciju, ne samo kod klasi¢nih poslovnih servisa, ve¢ 1 onih koji su usled civilizacijskih
dometa poceli da se uzimaju zdravo za gotovo. Kada se to kaze, naj¢esce se misli na snabdevanje
elektricnom energijom, vodosnabdevanje, zdravstvo i sl., obzirom da se njima u smislu poimanja

I rangiranja po vaznosti za korisnike u velikoj meri priblizavaju mobilni i digitalni servisi.

Dijapazon ugroZavanja u sferi digitalnog moZe imati razne pozadine. One se kre¢u od ¢isto
kriminalnih, pa preko politicki motivisanih, a onda i teroristickih i drzavno sponzorisanih.
Medutim, u tu klasifikaciju moraju se ubrojati i prirodne katastrofe, ali i katastrofe izazvane
nenamernim ljudskim greSkama i biohazardima. U svakom slucaju, kvalitet svake preduzete
mere ceni se kroz kontinuitet poslovanja i usluga koje kompanije, organizacije, drustva, vlade i

drZzave putem svojih informacionih sistema pruzaju na trzZistu.

Moze se reci da je celokupna kontekstura digitalnog, a time i prekograni¢nog poslovnog sistema,
zapravo globalna i iz lokalne i iz globalne vizure. U tom kontekstu nastao je i termin ,,glokalno®,
Sto bi po definiciji bilo ,,proces modifikacije globalnih uticaja u lokalnim kontekstima®. Na ovaj
na¢in je britanski sociolog Robertson jo$ devedesetih godina proSlog veka definisao ovaj
fenomen, $to je u nau¢nom smislu potaklo da se dublje proanalizira neposredni uticaj interneta.
Internet je ucinio spajanje, ne samo termina, nego i odrednica globalno i lokalno, na koji nacin je
doslo do sagledavanja globalnog uticaja ova dva pojma, kao i njihovog prateceg fenomena koji

ima svoje zagovornike 1 protivnike, a usmeren je ka kulturoloskom ujednacavanju.

Digitalne platforme su zaista svet pretvorile u globalno selo, umrezile sve tacke, probile
ekonomske barijere koje su postojale na granicama drzava i istovremeno smanjile troskove

medunarodnih interaktivnih i transakcionih tokova. Tako su nastale potpuno nove zajednice
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korisnika, a time i potpuno nova trZista i na globalnom i na lokalnom nivou, tzv. ,,glokalna
trzista“.

Kompanije su tako dobile ogromne baze podataka kupaca i potencijalnih kupaca, ali i moguénost
da primene efikasne nacine da do tih kupaca dodu, bez obzira na to gde se oni nalaze. Na ovaj
nacin, kroz digitalnu transformaciju poslovanja, nastala su mala preduzeca koja posluju Sirom
sveta. Ove takozvane ,,mikro multinacionalne kompanije* da bi uspele u svojim globalnim
nastojanjima, posluzile su se prisutnoscu i dostupnoscu digitalnih platformi kao $to su Facebook,
Aliexpress, Alibaba, Amazon, Ebay, itd., kako bi se putem njihovih globalnih potencijala

direktno povezale sa kupcima i dobavljac¢ima u svim zemljama sveta. Ovo je ucinilo paradoks da

.....

Zapravo, ni za koga viSe prekograni¢ne aktivnosti nisu prepreka. Desio se joS§ jedan paradoks da
u globalizaciji u€estvuju 1 pojedinci na isti nacin kao $to to ¢ine mala preduzecéa i preduzetnici.
Oni preko digitalnih platformi uce, nude svoje usluge, pronalaze poslove, pronalaze prostor da
plasiraju svoje talente i grade svoje sopstvene profile, organizuju druStvene mreze i krugove. Po

prvi put u istoriji, tokovi podataka ¢ine veci efekat od globalne trgovine robom.

lako digitalni poslovni model pruza mnoge moguénosti, globalni tokovi uglavnom su
skoncentrisani na uzak krug vodec¢ih zemalja. Ipak i dalje se deSava da se ekonomske praznine

izmedu vodecih zemalja 1 ostatka sveta zapravo sporo zatvaraju.

Takode se desilo da je prethodni period ucinio da su mnoge kompanije razvijaju¢i prekogranicne
poslove, u klasicnom smislu postale izuzetno organizaciono slozene, a samim tim ¢esto i manje
efikasne. Digitalni model poslovanja kao vid transformacije, zapravo je i ovim konglomeratima
ponudio mehanizme za poslovno pojednostavljenje, a time i suZzavanje organizacionog modela,
koji bi, kao znatno racionalniji, postao i sposobniji da odgovori na globalna kretanja. Tako su
mnoge kompanije u sudaru sa digitalizacijom i globalizacijom doSle u situaciju da moraju
preispitati svoju ukupnu konkurentsku poziciju, svoju imovinu, proizvode i u skladu sa tim,

ukupnu organizacionu strukturu.

Digitalna transformacija poslovanja je donela i to, da ne samo kompanije, ve¢ i drzave ne mogu
sebi dozvoliti da budu iskljucene iz globalnih tokova, jer u tom slu¢aju mogu propustiti da
iskoriste jednu od temeljnih vrednosti globalizacije koja se oslikava kroz idejna kretanja,

kretanja i imputa i talenata, koji kao motor pokrecu stalne inovacije i uvecanje produktivnosti.
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Tako nastala digitalna globalizacija uvecava broj dostupnih izbora, usled ¢ega u veoma kratkom
vremenskom periodu dolazi do niza disruptivnih pomaka u kojima su lanci vrednosti meta u

stalnom pokretu, kao 5to su to i nove centralne ekonomske aktivnosti.

Industrija 4.0 kao koncept nudi opstu prilagodljivost, medutim, ¢ini se da potrosaci ipak Zele
vise.
U odredenim krugovima pojavljuju se teze o masovnoj personalizaciji proizvoda koja je zapravo

moguca samo u slucaju sustinskog povratka Coveka u proizvodnju. Prema nekim stidljivim

najavama, ovakav vid industrije mogao bi biti ¢ak nazvan ,,Industrija 5.0%.

Ovakav industrijski koncept osnazuje ljude kreatore da bolje shvate osnovne ljudske potrebe i
nastojanja da nabave proizvod putem koga se mogu izraziti, a ta vrsta proizvoda jeste ona za

koju su kupci i korisnici spremni da plate vecu, tzv.“premijum cenu‘.

U toj koncepciji proizvodnje, ljudsko uceSce je neprikosnoveno. U ovom smislu i pravcu,
uveliko se razvijaju tzv. kolaborativni roboti, tzv.“koboti“, koji su koncipirani na nacin da
kompanijama omoguce Sirok spektar personalizovanih proizvoda kakve zapravo traze danasnji

potrosaci. ,,Koboti“ su zapravo resenje koje treba da unese ljudski dodir u masovnu proizvodnju.

Ukljucivanje ljudskih bi¢a u srediSte industrijske proizvodnje potpomognuto alatima kao Sto su
koboti, omogucava da industrija u nastajanju, tj. ,,Industrija 5.0 nije samo tu da potrosacima
pruzi proizvode koje oni zele sada, ve¢ da sa druge strane radnicima pruZzi poslove koji su mnogo
inventivniji i smisleniji od onih koji su radnicima bili u ponudi duze od jednog veka. Ono sto se
o digitalnoj ekonomiji i transformaciji moze sa sigurnos¢u reci, jeste da se ona Siri izuzetno

snazno i krajnje neravnomerno i uvek prema izvorima profita.
Promene uti¢u na svakoga, bilo da ih je on pokrenuo ili im se nasao na putu.

Druga ¢injenica koju ne smemo izostaviti jeste, da je u toku raspodela novonastalog ,,digitalnog
kolac¢a® i da su se u tom segmentu kao lider najpre nametnule SAD. Medutim, digitalni svet i
doba uveli su nove ,tigrove“ i ,lavove* u ovu arenu i to upravo one Koji nisu mnogo
zainteresovani da razumeju Zelju SAD-a da po svaku cenu zadrzi svoju dosadasnju poziciju i
produbi razliku koju je postupno decenijama stvarala u odnosu na druge. Cinjenica da se trZi§tu

ve¢ dogodila ,,uberizacija“ jasno govori da SAD jos uvek donekle idu korak ispred Evropske
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Unije, medutim, da li se to moze re¢i za 1 kinesku konkurenciju 1 jo§ neke azijske ekonomije, to

je ve¢ diskutabilno i moze biti preporuka za dalja istraZivanja.

U ovakvoj konstelaciji, bezbednost je postala, ne samo u kompanijama, ve¢ i kod korisnika,
visokorangirani prioritet. Digitalni komfor korisnika odavno ima svoju cenu u domenu
izloZenosti cyber pretnjama, jer ove pretnje, kako bi neki stru¢ni krugovi definisali, ipak u smislu
razvojnog nivoa za nijansu imaju brZzi razvoj nego Sto trziSte zaStitnih proizvoda moze
odgovoriti. Ispostavice se da digitalna transformacija poslovanja lezi na poverenju korisnika koje

je u jednom trenutku jako kao tvrdava, a ve¢ u slede¢em moze biti pretvoreno u prah.

Moze se stoga zakljucCiti da digitalno poslovanje i transformacija pocivaju na digitalnom
poverenju. Digitalno poverenje pociva na digitalnom ugledu, a sve to zajedno na prerogativu

nazvanom digitalna bezbednost, odnosno digitalna otpornost, koja tek moze garantovati profit.

Sumiranjem svega iznetog, digitalna poslovna transformacija je u sudaru sa digitalnom
bezbednoscu otvorila, pored svih poslovnih izazova i potrebe drzava da lokalno ureduju globalna
1 prekograni¢na pitanja koja je digitalni poslovni model stvorio. U tom smislu, ispostavilo se da
je informacija roba najveée vrednosti i da je informacija jedina vrsta robe koja svojom
eksploatacijom ne gubi na vrednosti. 1z tog razloga vrednost informacije kao robe narocito raste i
stvara stalnu dodatnu vrednost kroz njeno novo koris¢enje, a narocito ako je pritom bezbedna i

zasti¢ena od onih kojima ne bi smela biti dostupna.

Tendencije uvodenja lokalnih pravnih propisa sa globalnom primenom, kakav je slucaj sa
uredbom Evropske Unije, GDPR, kao i pored ostalog i Zakona o bezbednosti podataka americke
savezne drzave Kalifornija, ili kalifornijski Zakon o internetu stvari, zapravo predstavljaju
stvaranje do sada nezamislivog pravnog okvira u kome lokalni pravni propisi definiSu trziSne
modele poslovanja, ne samo regionalno, ve¢ i interkontinentalno. U srediStu ove bezbednosne
konstelacije jeste korisnik (potrosac) i njegov podatak kao ,,novo zlato“ koje mora uzivati

»glokalnu* zastitu.

1z svega iznetog moZemo zakljuciti da su u ovoj disertaciji u potpunosti dokazane, kako glavna,
tako i sve pomoc¢ne postavljene hipoteze i ujedno date viSestruke preporuke za dalja istrazivanja

sa odgovaraju¢im smernicama.
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